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このドキュメントでは、Cisco Prime Network Registrar 11.1の新機能および変更された機能の概
要と、既知の問題に関する情報へのアクセス方法について説明します。

最新の Cisco Prime Network Registrarドキュメンテーション（これらのリリースノートを
含む）には、次のWebサイトからアクセスできます。

https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-network-registrar/
tsd-products-support-series-home.html

（注）

このマニュアルの構成は、次のとおりです。

•はじめに（1ページ）

•はじめる前に（2ページ）

•ライセンシング（3ページ）

•相互運用性（4ページ）

• Cisco Prime Network Registrar 11.1の新機能（4ページ）

•コマンドラインインターフェイスの機能強化（6ページ）

• Cisco Prime Network Registrarのバグ（8ページ）

•特記事項（10ページ）

•関連資料（11ページ）

• Cisco Prime Network Registrar 11.1のアクセシビリティ機能（11ページ）

はじめに

Cisco Prime Network Registrarは、次のコンポーネントで構成されています。

•権威あるドメインネームシステム（DNS）プロトコルサービス

• DNSキャッシュサービス

• Dynamic Host Configuration Protocol（DHCP）サービス
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シスコでは、これらのコンポーネントを個別にライセンスされたアプリケーションとして、ま

たはスイートの組み合わせで提供しています。

はじめる前に

Cisco PrimeNetworkRegistrar 11.1をインストールする前に、システム要件とCisco PrimeNetwork
Registrar 11.1 Installation Guideで入手可能なライセンス情報を確認してください。

Cisco Prime Network Registrarの以前のバージョンから Cisco Prime Network Registrar 11.1に
移行する場合は、その前後にリリースされたバージョンのリリースノートを確認し、す

べての変更点について完全に理解する必要があります。

（注）

Cisco PrimeNetwork Registrar DHCP、権威DNS、およびキャッシュDNSのコンポーネントは、
Cisco Prime Network Registrarのリージョンサーバーからライセンスおよび管理されます。ロー
カルクラスタ内のすべてのサービスは、リージョンクラスタを介してライセンスされます。

リージョンでのインストールにのみライセンスが必要で、リージョンサーバーのみが新しいラ

イセンスを受け入れます。次に、リージョンサーバは、使用可能なライセンスに基づいて個々

のローカルクラスタを承認できます。

Cisco Prime Network Registrar 10.x以前のライセンスは、Cisco Prime Network Registrar 11.x
では無効です。Cisco Prime Network Registrar 11.x用の新しいライセンスが必要です。11.x
のリージョンに 10.xの CDNSクラスタが含まれている場合は、10.xの CDNSライセンス
をリージョンサーバーに追加する必要があります（10.xの CDNSクラスタが 10.xのライ
センスを使用し、11.xの CDNSクラスタが 11.xのライセンスを使用します）。

（注）

リージョンを 11.xにアップグレードする前に、Cisco Prime Network Registrar 10.xローカ
ルクラスタを10.1.1以降にアップグレードする必要があります。ローカルクラスタを11.0
（またはそれ以降）に直接アップグレードしないでください。11.0（またはそれ以降）に
アップグレードするまで、リージョンに登録できません。

警告

デフォルトでは、スマートライセンスはCisco Prime Network Registrar 11.1で有効になって
います。Cisco Prime Network Registrar 11.xのリージョンは、スマートライセンスモードで
動作し、11.0より前のローカルクラスタをサポートしません。詳細については、『Cisco
Prime Network Registrar 11.1 Installation Guide』の「Using Smart Licensing」のセクションを
参照してください。

（注）

ライセンスの詳細については、「Cisco Prime Network Registrar 11.1 Installation Guide」の「ライ
センスファイル」の項を参照してください。
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Cisco Prime Network Registrar 11.1キットには、次のファイルとディレクトリが含まれていま
す。

• Linux：RHEL/CentOS 7.3以降、および RHEL 8.x用の Cisco Prime Network Registrar RPMア
プリケーション

•ドキュメント：ポインタカード、バグ、および拡張リスト

•コンテナ：Red Hat UBI 8.6の Dockerコンテナ

• Kubernetes：Kubernetesに Cisco Prime Network Registrarコンテナを展開するためのサンプ
ル YAMLファイル

OVA、QCOW2、KVMキット、および Jumpstartアプライアンスは現在CiscoPrimeNetwork
Registrar 11.1では利用できません。利用可能になり次第、Cisco Prime Network Registrar
11.1マニュアルを更新します。

（注）

ライセンシング

Cisco Prime Network Registrar 11.1は、スマートライセンスと従来のライセンスの両方をサポー
トしています。ただし、ハイブリッドモデルはサポートされていません。つまり、一度に使用

できるのは、どちらか 1つのライセンスタイプのみです。シスコライセンスの詳細について
は、cisco.com/go/licensingguideを参照してください。

Cisco Prime Network Registrar 11.xには、永久ライセンスと SIAライセンスの 2つのライセンス
があります。SIAライセンスでは、将来のリリースへのアップグレードが可能です。CiscoPrime
Network Registrar 10.xからの SIA、または Cisco Prime Network Registrar 9.xからの期限切れに
なっていないSWSS契約を使用している場合は、これらの資格のいずれかが期限切れになるま
でアップグレードが可能です。PAKベースのライセンスの場合、PAKを Cisco Prime Network
Registrarのリージョンサーバーにインストールする必要があります。スマートライセンスの場
合、ライセンスはスマートアカウントに配信されます。Cisco Prime Network Registrar 11.1でス
マートライセンスはデフォルトで有効になっていますが、インストール後にオーバーライドで

きます。Cisco Prime Network Registrar 11.1の場合、ライセンスは必要なサービスに従って実行
されます。詳細については、「ライセンスファイル」の項 Cisco Prime Network Registrar 11.1
Installation Guideを参照してください。

ファイルからロードされた個々のライセンスを削除することはできません。必要に応じ

て、アップグレード後に古いバージョンのDNSおよびDHCPライセンスを削除すること
ができます。サーバがアップグレードされていない場合は、古いバージョンの CDNSラ
イセンスを保持する必要があります。

（注）
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相互運用性

Cisco Prime Network Registrar 11.1個々のコンポーネントライセンスを使用します。これによ
り、ユーザはDHCPサービス、権威DNSサービス、およびDNSサービスのキャッシュを個別
に、またはスイートとして購入し、インストールできます。

DNSキャッシュはサーバーベースのライセンスであるため、追加の DNSキャッシュライセン
スが必要な場合は、サーバー数に基づいて注文する必要があります。

DHCP、DNS、および DNSキャッシュのライセンスをインストールして管理するには、リー
ジョンサーバーを展開する必要があります。リージョンサーバーは特にこれらのコンポーネン

トのライセンスをインストール、カウント、および管理するために使用されます。

バージョン11.1とそれ以前のバージョンのローカルクラスタ間の同期は、11.1リージョンクラ
スタで行う必要があります。Cisco Prime Network Registrar 11.1プロトコルサーバーはバージョ
ン 9.0以降で相互運用できます。

Cisco Prime Network Registrar 11.1の新機能
次の表は、ユーザーガイドおよび設置ガイドで説明されている新機能と変更された機能を示し

ています。Cisco Prime Network Registrar 11.1でコミットされた追加機能と修正については、解
決済みのバグ（8ページ）および拡張機能（9ページ）を参照してください。

説明機能

Cisco Prime Network Registrar 11.1では、新しいタスク
smart-sync-dhcp-pairが追加され、設定の変更を識別し、必要
な場合にのみサーバーをリロードします。

スマート DHCPフェールオー
バー同期タスク

DNS over HTTPS（RFC 8484による DoH）は、DNSクエリを
送信し、HTTPS経由でDNS応答を取得するためのプロトコル
です。Cisco Prime Network Registrar 11.1は、着信クエリの
キャッシュ DNSサーバーで DoHをサポートします。ネット
ワークインターフェイスが設定されていない場合、サーバー

はすべてのネットワークインターフェイスのHTTPSポート、
TLSポート、および DNSポート（TCPおよび UDP）でリッ
スンします。ネットワークインターフェイスが手動で設定さ

れている場合、サーバーは、設定されたネットワークインター

フェイスの HTTPSポート、TLSポート、および DNSポート
（TCPおよび UDP）でリッスンします。Cisco Prime Network
Registrarでは、DoH設定はWeb UI、CLI、および REST API
で使用できます。

DNS over HTTPS（DoH）サ
ポート
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説明機能

Cisco PrimeNetworkRegistrar 11.1は、特定のサーバーイベント
の通知のために SNMPv3の使用をサポートしています。

SNMPv3を使用した統計のポーリングは、次の方法で実行さ
れます。

• SNMPv3を使用するようにホストの SNMPサービスを設
定します。これはホストのシステム管理者が行う必要が

あります。

•これらの要求のプロキシを Cisco Prime Network Registrar
SNMPサービスに追加します。これは、Cisco Prime
NetworkRegistrarスタートアップコードによって処理され
ます。

SNMPv3のトラップ受信者を設定するには、「Cisco Prime
Network Registrar 11.1 Administration Guide」の「Setting Up the
SNMP Server」を参照してください。

SNMPv3サポート

Cisco Prime Network Registrar 11.1では、DNSの脅威を検出し
てレポートするDNSセキュリティイベント機能が追加されて
います。

DNSアンプ攻撃および DNS
トンネリング攻撃に対する保

護

security-event-logging属性を使用して、DNSサーバーのセキュ
リティイベントをログに記録するかどうかを指定できます。

どのセキュリティイベントのトリガーをログに記録するかを

制御することもできます。DNSサーバーがセキュリティイベ
ントを検出し、関連するセキュリティイベントログ設定が有

効になっている場合、ログメッセージは cdns_security_log
（キャッシュDNSの場合）または dns_security_log（権威DNS
の場合）に書き込まれます。

セキュリティイベントのロギ

ング

Cisco PrimeNetworkRegistrar 11.1では、外部認証が有効になっ
ていて、外部認証サーバーにアクセスできないか、または設

定が間違っているためにログインに失敗した場合、CCMサー
バーのデータベースで定義されている管理者を使用してログ

インできます。

ユーザーごとの認証方式の選

択

Cisco PrimeNetworkRegistrar 11.1では、リソース監視がキュー
に入れられたバインディングの更新を監視し、この値が、設

定されている queued-binding-updates-warning-levelおよび
queued-binding-updates-critical-levelを超えている場合、標準の
リソース監視の通知をトリガーします。

バインディング更新要素

キューのアラートメカニズム
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説明機能

Cisco Prime Network Registrar 11.1では、SRVレコードのホス
トヘルスチェックを有効にして、対応する A/AAAAレコード
のヘルスチェックを自動的に行うことができます。

SRVレコードのホストヘルス
チェックのサポート

Cisco Prime Network Registrar 11.1では、Web UIおよび REST
APIを介してログインした管理者の場合、SCP操作ごとに実
際のクライアントの詳細（IPおよびポート）がログに記録さ
れます。

ログ内のリアルユーザーの IP
アドレスを渡す

Cisco PrimeNetworkRegistrar 11.1は、ほとんどのシナリオをカ
バーするRESTAPIのSwaggerベースのドキュメンテーション
をサポートしています。ただし、すべてのRESTAPI要求、特
にアクション（CCMHost、CCMRRSet、Lease、Lease6などの
子オブジェクトの取得など）の特殊なケースをカバーしてい

るわけではありません。

Swaggerドキュメンテーショ
ンのサポート

コマンドラインインターフェイスの機能強化

CLIで次のコマンドが変更されました。詳細については、Cisco PrimeNetworkRegistrar 11.1 CLI
Reference Guideを参照してください。

変更されたコマンド

次のコマンドに対して、新しい属性が追加されたか、定義が変更されました。

• acl：DNS更新、ゾーン転送、およびクエリのゾーンアクセスを制御するために使用され
る DNSアクセス制御リストを管理します。

description属性が追加されました。

• cdns：DNSキャッシングサーバを設定および制御します。

•次の属性が追加されました。

https、https-port、security-event-log-settings、security-event-logging、
security-event-max-qname-size、および smart-cache-expired-reply-ttl

•セキュリティとアップストリームの設定を activity-summary-settings属性に追加しま
した。

• tls-service-keyおよび tls-service-pem属性の名前をそれぞれ service-keyおよび
service-pemに変更しました。

• cdns64：DNSキャッシュサーバーの DNS64処理を制御および設定します。

description属性が追加されました。
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• cdns-redirect：DNSキャッシュサーバーの DNSリダイレクト処理を制御および設定しま
す。

description属性が追加されました。

• cdns-firewall：DNSキャッシュサーバーの DNSファイアウォール処理を制御および設定
します。

description属性が追加されました。

• cdns-forwarder：DNSキャッシュサーバーの DNS転送を制御および設定します。

cisco-umbrellaおよび description属性が追加されました。

• cdns-exception：DNSキャッシュサーバーの DNSの例外を制御および設定します。

description属性が追加されました。

• dns：DNSサーバを設定および制御します。

•次の属性が追加されました。

security-event-log-settings、security-event-logging、および
security-event-max-qname-size。

• tls-service-keyおよび tls-service-pem属性の名前をそれぞれ service-keyおよび
service-pemに変更しました。

• dns-view：DNS権威サーバーおよびキャッシュサーバーで DNSビューを制御および設定
します。

description属性が追加されました。

• dnssec-key：権威ある DNSSECキーオブジェクトを管理します。

description属性が追加されました。

• failover-pair：DHCPフェールオーバー関係を設定します。

description属性が追加されました。

• gss-tsig：GSS-TSIGオブジェクトを設定します。

description属性が追加されました。

• ha-dns-pair：高可用性 DNS関係を設定します。

description属性が追加されました。

• key：TSIGキーオブジェクトを管理します。

description属性が追加されました。

• resource：リソース制限を設定し、リソースの表示とリセットを許可します。

次の属性が追加されました。
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cdns-security-events-critical-level、cdns-security-events-warning-level、
dns-security-events-critical-level、dns-security-events-warning-level、
queued-binding-updates-critical-level、および queued-binding-updates-warning-level

• snmp：SNMPサーバーを設定および制御します。

local-proxy-only属性を追加しました。

• task：スケジュールされたタスクを設定します。

• smart-sync-dhcp-pairを sync-modeおよび sync-object-oidの説明に追加しました。

• smart-sync-dhcp-pairタイプを task-type属性に追加しました。

• trap-recipient：SNMPトラップメッセージの宛先を設定します。

次の属性が追加されました。

snmp-auth-password、snmp-auth-secret、snmp-engine-id、snmp-priv-password、
snmp-priv-secret、snmp-security、snmp-trap-msg、snmp-trap-version、snmp-user、およ
び snmp-v3-protocol

• update-policy：DNS更新ポリシーを設定します。

description属性が追加されました。

• zone-dist：ゾーン分散を設定します。

description属性が追加されました。

• zone-template：ゾーンテンプレートを設定します。

description属性が追加されました。

Cisco Prime Network Registrarのバグ
特定のバグの詳細について、またはCisco Prime Network Registrarの特定のリリースのすべての
バグを検索する方法については、「バグ検索ツールの使用（9ページ）」を参照してくださ
い。

ここでは、次の内容について説明します。

•解決済みのバグ（8ページ）

•拡張機能（9ページ）

•バグ検索ツールの使用（9ページ）

解決済みのバグ

次の表に、Cisco Prime Network Registrar 11.1リリースで解決されたバグを示します。
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表 1 :解決済みのバグ Cisco Prime Network Registrar 11.1

説明不具合 ID

アクティブまたはバルクリースクエリの接続が頻繁に終了することがあ

る

CSCvx51237

クエリパラメータにハイフンが含まれている場合、REST GETリース操
作が空の応答を返す

CSCvz61273

このリリースのバグの完全なリストについては、製品ダウンロードサイトで入手可能な

cpnr_11_1_buglist.pdfファイルを参照してください。お客様が報告した問題の修正について
は、特にこのリストを参照してください。

拡張機能

次の表に、Cisco Prime Network Registrar 11.1リリースで追加された主な拡張機能を示します。

表 2 : Cisco Prime Network Registrar 11.1で追加された拡張機能

説明不具合 ID

CDNS：DNS over HTTPS（DoH）サポートCSCvs64610

新しいスマート DHCPフェールオーバー同期タスクを追加CSCvx14738

SRVレコードのホストヘルスチェックのサポートCSCvx30245

SNMPv3のサポートCSCvx47477

リースが LEASEDの状態でない場合は、パートナーが承認した時間を使
用しない

CSCvy19842

バインディング更新要素キューのアラートメカニズムを提供CSCvy24759

外部認証が有効になっているときにローカルユーザーを使用する機能を

追加

CSCvy35502

DHCPフェールオーバーのリレーヘルスチェックの拡張機能CSCvz63374

このリリースで追加された拡張機能の完全なリストについては、製品ダウンロードサイトで入

手可能な cpnr_11_1_enhancements.pdfファイルを参照してください。

バグ検索ツールの使用

リリースの特定のバグまたはすべてのバグを検索するには、バグ検索ツールを使用します。
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手順

ステップ 1 http://tools.cisco.com/bugsearchにアクセスします。

ステップ 2 [ログイン（Log In）]画面で、登録済みの Cisco.comユーザ名およびパスワードを入力し、[ロ
グイン（Log In）]をクリックします。[バグ検索（Bug Search）]ページが開きます。

Cisco.comのユーザ名とパスワードを持っていない場合、
http://tools.cisco.com/RPF/register/register.doで登録できます。

（注）

ステップ 3 特定のバグを検索するには、[検索対象（Search For）]フィールドにバグ IDを入力し、Return
キーを押します。

ステップ 4 最新リリースのバグを検索するには、[バグを検索（SearchBugs）]タブをクリックし、次の基
準を指定します。

a) [検索対象（Search For）]フィールドに、Prime Network Registrar 11.1と入力し、Return
キーを押します。（その他のフィールドは空のままにします）。

b) 検索結果が表示されたら、フィルタツールを使用して検索するバグの種類を特定します。
ステータス、重大度、変更日付などでバグを検索できます。

結果をスプレッドシートにエクスポートするには、[スプレッドシートにすべてをエクス
ポート（Export All to Spreadsheet）]リンクをクリックします。

（注）

特記事項

ここには、本ソフトウェアリリースに関する重要な情報と、最近のお客様からのクエリに対す

る回答が含まれています。次の内容について説明しています。

•バインディングのアップデート（10ページ）

バインディングのアップデート

Cisco Prime Network Registrar 11.1以降、DHCPフェールオーバー統計は、フェールオーバーが
実際に設定されている場合にのみ返されます。実際にバインディングの更新が発生した場合

（合計または現在の間隔で）、フェールオーバー統計で*-binding-update-latency-*統計が返され
ます。したがって、これらの値は常に使用できるとは限りません。この変更（およびその他の

理由）により、cnrsnmpエージェントは、実際に存在するMIB値のみを返すように更新されま
した。したがって、MIB OIDが不明な場合は NoSuchObjectが返され、MIB OID値が現在利用
できない場合（サーバーが実行されていない場合や特定の統計が利用できない場合など）は

NoSuchInstanceが返されます。この結果の 1つとして、ここで snmpwalkを実行し、DHCPが
設定（または実行）されていない場合、DHCPMIB値が表示されない場合があります。キャッ
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http://tools.cisco.com/bugsearch
http://tools.cisco.com/RPF/register/register.do


シュDNSまたは権威DNSが実行されていない場合も同じ結果になります。もう 1つの結果と
して、一部の値は実際に使用可能になったときに報告されます。

関連資料

Cisco Prime Network Registrar 11.1ガイドのリストについては、『Cisco Prime Network Registrar
Documentation Overview』を参照してください。

Cisco Prime Network Registrar 11.1のアクセシビリティ機能
すべての製品マニュアルは、イメージ、グラフィック、および一部のチャートを除き、アクセ

シブルになっています。音声、点字、または大きな文字の製品マニュアルが必要な場合は、

accessibility@cisco.comにお問い合わせください。

マニュアルの入手方法およびテクニカルサポート

マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービスリクエストの送信、追加
情報の収集の詳細については、『What's New inCisco ProductDocumentation』を参照してくださ
い。

新しく作成された、または改訂されたシスコのテクニカルコンテンツをお手元で直接受信する

には、『What'sNew inCiscoProductDocumentation』RSSフィードをご購読ください。RSSフィー
ドは無料のサービスです。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S.
and other countries. To view a list of Cisco trademarks, go to this URL: https://www.cisco.com/go/
trademarks. Third-party trademarks mentioned are the property of their respective owners. The use of the
word partner does not imply a partnership relationship between Cisco and any other company. (1721R)

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be
actual addresses and phone numbers. Any examples, command display output, network topology diagrams,
and other figures included in the document are shown for illustrative purposes only. Any use of actual IP
addresses or phone numbers in illustrative content is unintentional and coincidental.
© 2022 Cisco Systems, Inc. All rights reserved.
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https://www.cisco.com/c/en/us/td/docs/net_mgmt/prime/network_registrar/11-1/doc_overview/guide/CPNR_Doc_Overview.html
https://www.cisco.com/c/en/us/td/docs/net_mgmt/prime/network_registrar/11-1/doc_overview/guide/CPNR_Doc_Overview.html
mailto:accessibility@cisco.com
http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html
https://www.cisco.com/go/trademarks
https://www.cisco.com/go/trademarks


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


