
BGP機能の概要

BGPはトランスポートプロトコルとして TCPを使用します。2台の BGPルータが互いの間に
TCP接続を形成し（ピアルータ）、接続パラメータを開いて確認するためにメッセージを交
換します。

BGPルータはネットワーク到達可能性情報を交換します。この情報は、主に、宛先ネットワー
クに到達するためにルートで経由する必要のあるフルパス（BGP自律システム番号）を示し
ます。この情報は、ループフリーである自律システムや、ルーティング動作に制限が適用され

るルーティングポリシーを表すグラフの作成に役立ちます。

TCP接続を確立して BGPルーティング情報を交換している 2台のルータは、ピアまたはネイ
バーと呼ばれます。BGPピアは最初に BGPルーティングテーブル全体を交換します。この交
換の後、ルーティングテーブルが変更されたとき差分更新が送信されます。BGPは BGPテー
ブルのバージョン番号を保存します。これはすべての BGPピアで同一です。ルーティング情
報の変更によって BGPがテーブルを更新するたびに、バージョン番号は変更されます。BGP
ピア間の接続が維持されていることを確認するキープアライブパケットが送信され、エラーま

たは特殊な状態に応じて通知パケットが送信されます。

OSXRRelease6.1.31以降でVPNv4アドレスファミリがサポートされています。ただし、VPNv6
およびVPNルーティング/転送（VRF）アドレスファミリは、今後のリリースでサポートされ
る予定です。

（注）

• BGPルーティングの有効化（3ページ）
• BGPタイマーの調整（7ページ）
• BGPデフォルトローカルプリファレンス値の変更（8ページ）
• BGPのMEDメトリックの設定（9ページ）
• BGPウェイトの設定（9ページ）
• BGP最適パス計算の調整（11ページ）
• BGPアドミニストレーティブディスタンスの設定（13ページ）
• BGPバックドアルートの指定（14ページ）
•集約アドレスの設定（16ページ）
• BGP MD5認証の概要（17ページ）
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• BGPネットワークのローカル AS番号を非表示にする（18ページ）
• BGPの自律システム番号形式（20ページ）
• BGPルーティングドメインコンフェデレーション（22ページ）
• BGPの追加パス（26ページ）
• BGP最大プレフィックス（28ページ）
• BGPの最適外部パス（31ページ）
• BGP Local Label Retention（33ページ）
• BGPラベル付きユニキャストマルチラベルスタックの概要（34ページ）
• iBGPマルチパスロードシェアリング（40ページ）
•ルートダンプニング（41ページ）
•ルーティングポリシーの強制適用（43ページ）
• BGPネイバーグループおよびネイバーの設定（45ページ）
• BGPルートリフレクタ（54ページ）
•ルートポリシーによる BGPルートフィルタリングの設定（57ページ）
• BGP属性フィルタリングの設定（58ページ）
• BGPネクストホップトラッキング（60ページ）
• BGPコストコミュニティ（63ページ）
• IGPへの iBGPルートの再配布（70ページ）
• BGPへの IGPの再配布（71ページ）
•アップデートグループ（73ページ）
• L3VPN iBGP PE-CE（74ページ）
•フロータグの伝達（77ページ）
• BGPキーチェーン（80ページ）
• BGPノンストップルーティング（81ページ）
•累積内部ゲートウェイプロトコル属性（84ページ）
• BGP Accept Ownの設定（86ページ）
• BGPリンクステート（90ページ）
• BGPパーマネントネットワーク（92ページ）
• BGP不等コストの連続ロードバランシングの有効化（96ページ）
• RPKIに基づく BGPプレフィックスの発信元検証（107ページ）
•弾力性のある CEごとのラベル割り当てモード（113ページ）
• BGP VRFダイナミックルートのリーク（118ページ）
• BGPでの VPNルーティングおよび転送インスタンスの設定（120ページ）
•リンク障害後の eBGPセッションの即時リセット（132ページ）
•選択的 FIBダウンロード（132ページ）
• BGPの実装に関する概要（136ページ）
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BGPルーティングの有効化
BGPルーティングをイネーブルにし、BGPルーティングプロセスを設定するには、次の作業
を実行します。BGPネイバーの設定は、BGPルーティングのイネーブル化の一部として含ま
れています。

BGPルーティングをイネーブルにするには、1つ以上のネイバーおよび 1つ以上のアドレス
ファミリを設定する必要があります。address familyコマンドおよび remote asコマンドを使用
して、リモートASとアドレスファミリの両方を持つ 1つ以上のネイバーをグローバルに設定
する必要があります。

（注）

始める前に

BGPはルータ ID（設定済みループバックアドレスなど）を取得できなければなりません。1
つ以上のアドレスファミリを BGPルータコンフィギュレーションに設定する必要があり、同
じアドレスファミリをネイバーの下にも設定する必要があります。

ネイバーが外部BGP（eBGP）ピアとして設定されている場合は、route-policyコマンドを使用
して、インバウンドおよびアウトバウンドのルートポリシーをネイバー上に設定する必要があ

ります。

（注）

手順の概要

1. configure
2. route-policyroute-policy-name
3. end-policy
4. commit
5. configure
6. router bgp as-number
7. bgp router-id ip-address
8. address-family {ipv4 | ipv6} unicast
9. exit
10. neighbor ip-address
11. remote-as as-number
12. address-family {ipv4 | ipv6} unicast
13. route-policy route-policy-name {in | out}
14. commit
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手順の詳細

ステップ 1 configure

ステップ 2 route-policyroute-policy-name

例：

RP/0/RP0/CPU0:router(config)# route-policy drop-as-1234
RP/0/RP0/CPU0:router(config-rpl)# if as-path passes-through '1234' then
RP/0/RP0/CPU0:router(config-rpl)# apply check-communities
RP/0/RP0/CPU0:router(config-rpl)# else
RP/0/RP0/CPU0:router(config-rpl)# pass
RP/0/RP0/CPU0:router(config-rpl)# endif

（任意）ルートポリシーを作成し、ルートポリシーコンフィギュレーションモードを開始します。こ

のモードではルートポリシーを定義できます。

ステップ 3 end-policy

例：

RP/0/RP0/CPU0:router(config-rpl)# end-policy

（任意）ルートポリシーの定義を終了し、ルートポリシーコンフィギュレーションモードを終了しま

す。

ステップ 4 commit

ステップ 5 configure

ステップ 6 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

BGP AS番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGPルー
ティングプロセスを設定できます。

ステップ 7 bgp router-id ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# bgp router-id 192.168.70.24

指定したルータ IDで、ローカルルータを設定します。

ステップ 8 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリを指定し、アドレスファミリのコンフィギュレーショ
ンサブモードを開始します。
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このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 9 exit

例：

RP/0/RP0/CPU0:router(config-bgp-af)# exit

現在のコンフィギュレーションモードを終了します。

ステップ 10 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.168.40.24

BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPア
ドレスを BGPピアとして設定します。

ステップ 11 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 2002

ネイバーを作成し、リモート自律システム番号を割り当てます。

ステップ 12 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリを指定し、アドレスファミリのコンフィギュレーショ
ンサブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 13 route-policy route-policy-name {in | out}

例：

RP/0/RP0/CPU0:router(config-bgp-nbr-af)# route-policy drop-as-1234 in

（任意）指定したポリシーを着信 IPv4ユニキャストルートに適用します。

ステップ 14 commit

BGPのイネーブル化：例

次に、BGPをイネーブルにする例を示します。

prefix-set static
2020::/64,
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2012::/64,
10.10.0.0/16,
10.2.0.0/24

end-set

route-policy pass-all
pass

end-policy
route-policy set_next_hop_agg_v4
set next-hop 10.0.0.1

end-policy

route-policy set_next_hop_static_v4
if (destination in static) then
set next-hop 10.1.0.1

else
drop

endif
end-policy

route-policy set_next_hop_agg_v6
set next-hop 2003::121

end-policy

route-policy set_next_hop_static_v6
if (destination in static) then

set next-hop 2011::121
else

drop
endif

end-policy

router bgp 65000
bgp fast-external-fallover disable
bgp confederation peers
65001
65002

bgp confederation identifier 1
bgp router-id 1.1.1.1
address-family ipv4 unicast
aggregate-address 10.2.0.0/24 route-policy set_next_hop_agg_v4
aggregate-address 10.3.0.0/24
redistribute static route-policy set_next_hop_static_v4

address-family ipv6 unicast
aggregate-address 2012::/64 route-policy set_next_hop_agg_v6
aggregate-address 2013::/64
redistribute static route-policy set_next_hop_static_v6
neighbor 10.0.101.60
remote-as 65000
address-family ipv4 unicast
neighbor 10.0.101.61
remote-as 65000
address-family ipv4 unicast
neighbor 10.0.101.62
remote-as 3
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out

neighbor 10.0.101.64
remote-as 5
update-source Loopback0
address-family ipv4 unicast
route-policy pass-all in

BGP機能の概要
6

BGP機能の概要

BGPルーティングの有効化



route-policy pass-all out

BGPタイマーの調整
BGPは、定期実行アクティビティ（キープアライブメッセージの送信、ネイバーがダウンし
たと判断する条件となるそのネイバーからメッセージを受信しなかった期間など）を制御する

ために、特定のタイマーを使用します。ルータコンフィギュレーションモードで timers bgpコ
マンドを使用して設定した値は、特定のネイバーでネイバーコンフィギュレーションモード

で timersコマンドを使用すると上書きできます。

BGPネイバーにタイマーを設定するには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. timers bgpkeepalive hold-time
4. neighbor ip-address
5. timers keepalive hold-time
6. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 123

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 timers bgpkeepalive hold-time

例：

RP/0/RP0/CPU0:router(config-bgp)# timers bgp 30 90

すべてのネイバーのデフォルトのキープアライブ時間とデフォルトの保留時間を設定します。

ステップ 4 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.168.40.24
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BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPアド
レスを BGPピアとして設定します。

ステップ 5 timers keepalive hold-time

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# timers 60 220

（任意）BGPネイバーのキープアライブタイマーと保持時間タイマーを設定します。

ステップ 6 commit

BGPデフォルトローカルプリファレンス値の変更
BGPパスのデフォルトローカルプリファレンス値を設定するには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. bgp default local-preferencevalue
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 bgp default local-preferencevalue

例：

RP/0/RP0/CPU0:router(config-bgp)# bgp default local-preference 200

デフォルト値 100以外のデフォルトローカルプリファレンス値を設定します。100より大きい値を設定し
て推奨度を上げるか、または 100未満の値を設定して推奨度を低くすることができます。

ステップ 4 commit
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BGPのMEDメトリックの設定
メトリックがまだ設定されていないルート（MED属性が設定されていない、受信されたルー
ト）をピアにアドバタイズするようにMulti Exit Discriminator（MED）を設定するには、次の
作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. default-metric value
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 default-metric value

例：

RP/0/RP0/CPU0:router(config-bgp)# default metric 10

まだメトリックが設定されていないルート（MED属性を持たない、受信されたルート）をピアにアドバタ
イズするようにMEDを設定する場合に使用されるデフォルトのメトリックを設定します。

ステップ 4 commit

BGPウェイトの設定
重みとは、ベストパス選択プロセスを制御するためにパスに割り当てる数値です。ほとんどの

トラフィックで特定のネイバーを優先する場合、weightコマンドを使用して、そのネイバーか
ら学習したすべてのルートに大きい重みを割り当てることができます。ネイバーから受信し

ルートに重みを割り当てるには、次の作業を実行します。

BGP機能の概要
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手順の概要

1. configure
2. router bgp as-number
3. neighbor ip-address
4. remote-as as-number
5. address-family {ipv4 | ipv6} unicast
6. weightweight-value
7. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.168.40.24

BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPアド
レスを BGPピアとして設定します。

ステップ 4 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 2002

ネイバーを作成し、リモート自律システム番号を割り当てます。

ステップ 5 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリを指定し、アドレスファミリのコンフィギュレーション
サブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 6 weightweight-value

例：

BGP機能の概要
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RP/0/RP0/CPU0:router(config-bgp-nbr-af)# weight 41150

ネイバーから学習したすべてのルートに重みを割り当てます。

ステップ 7 commit

次のタスク

新たに設定したウェイトを反映するには、clear bgpコマンドを使用します。

BGP最適パス計算の調整
BGPルータは、通常は同じ宛先に対する複数のパスを受信します。BGPの最適パスアルゴリ
ズムは、IPルーティングテーブルに格納し、トラフィックの転送に使用する最適なパスを決
めるものです。BGP最適パスは、次の 3つのステップで構成されます。

•ステップ 1：2つのパスを比較して、いずれが優れているのかを判別します。

•ステップ 2：すべてのパスを順に処理し、全体として最適なパスを選択するためにパスを
比較する順序を決定します。

•ステップ 3：新しい最適パスを使用するに足るだけの差が新旧の最適パスにあるかどうか
を判別します。

比較演算が推移的ではないため、ステップ 2で決定された比較の順序は重要です。つまり、3
つのパス、A、B、Cがある場合、Aと Bを比較したときに Aの方が優れていて、Bと Cと比
較したときに Bの方が優れている場合、Aと Cを比較したときに必ずしも Aが優れていると
は限りません。この非推移性は、Multi Exit Discriminator（MED）は、すべてのパス間ではな
く、同じネイバー自律システム（AS）からのパス間のみで比較されるために生じます。 BGP
最適パスアルゴリズム（148ページ）その他概念的な詳細を提供します。

（注）

デフォルトの BGP最適パスの計算の動作を変更するには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. bgp bestpath med missing-as-worst
4. bgp bestpath med always
5. bgp bestpath med confed
6. bgp bestpath as-path ignore
7. bgp bestpath compare-routerid
8. commit
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手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 126

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 bgp bestpath med missing-as-worst

例：

RP/0/RP0/CPU0:router(config-bgp)# bgp bestpath med missing-as-worst

このパスを最も必要のないパスにするために、このパス内の不明MED属性の値は無限であると見なすよ
うに、BGPソフトウェアに指示します。

ステップ 4 bgp bestpath med always

例：

RP/0/RP0/CPU0:router(config-bgp)# bgp bestpath med always

パスがどの自律システムから受信されたかに関係なく、すべてのパスの間でプレフィックスについてMED
を比較するように、指定した自律システムの BGPスピーカーを設定します。

ステップ 5 bgp bestpath med confed

例：

RP/0/RP0/CPU0:router(config-bgp)# bgp bestpath med confed

コンフェデレーションピアから学習したパスについてMED値をBGPソフトウェアで比較できるようにし
ます。

ステップ 6 bgp bestpath as-path ignore

例：

RP/0/RP0/CPU0:router(config-bgp)# bgp bestpath as-path ignore

最適パスを選択するときに、自律システムパスの長さが無視されるように BGPソフトウェアを設定しま
す。

ステップ 7 bgp bestpath compare-routerid

例：

RP/0/RP0/CPU0:router(config-bgp)# bgp bestpath compare-routerid

類似パスのルータ IDを比較するように自律システムの BGPスピーカーを設定します。
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ステップ 8 commit

BGPアドミニストレーティブディスタンスの設定
アドミニストレーティブディスタンスは、ルーティング情報源の信頼性を示す評価基準です。

通常は、値が大きいほど、信頼性の格付けが下がります。一般的にルートは複数のプロトコル

によって検出されます。アドミニストレーティブディスタンスは、複数のプロトコルから学習

したルートを区別するために使用されます。最もアドミニストレーティブディスタンスが低い

ルートが IPルーティングテーブルに組み込まれます。BGPはデフォルトで、次に示すアドミ
ニストレーティブディスタンスを使用します。

表 1 :デフォルトの BGPアドミニストレーティブディスタンス

機能デフォルト

値

ディスタン

ス

eBGPから学習したルートに適用されます。20外部

iBGPから学習したルートに適用されます。200内部

ルータを起点とするルートに適用されます。200ローカル

ディスタンスは BGPパス選択アルゴリズムに影響しませんが、BGPで学習されたルートを IP
ルーティングテーブルに組み込むかどうかを左右します。

（注）

あるルートのクラスよりも別のルートのクラスを優先するために使用できるアドミニストレー

ティブディスタンスを使用することを指定するには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. address-family {ipv4 | ipv6} unicast
4. distance bgp external-distance internal-distance local-distance
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

BGP機能の概要
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RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリユニキャストを指定し、アドレスファミリのコンフィ
ギュレーションサブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 4 distance bgp external-distance internal-distance local-distance

例：

RP/0/RP0/CPU0:router(config-bgp-af)# distance bgp 20 20 200

あるルートのクラスよりも別のルートのクラスを優先するために外部、内部、およびローカルのアドミニ

ストレーティブディスタンスを設定します。値が高いほど、信頼性のランクは低くなります。

ステップ 5 commit

BGPバックドアルートの指定
通常、eBGPを介して学習されたルートは、ディスタンスを理由として IPルーティングテー
ブルに組み込まれます。ただし、2つのASには IGP-learnedバックドアルートと eBGP-learned
のルートがあります。ポリシーは、IGP-learnedパスを優先パスとして使用し、IGPパスが停止
しているときに eBGP-learnedパスを使用するなどの内容になります。

外部ボーダーゲートウェイプロトコル（eBGP）のアドミニストレーティブディスタンスに、
ローカルにソースされたBGPルートのアドミニストレーティブディスタンスを設定し、Interior
Gateway Protocol（IGP）ルートよりも推奨度を低くするには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. address-family {ipv4 | ipv6} unicast
4. network {ip-address /prefix-length | ip-address mask} backdoor
5. commit

BGP機能の概要
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手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリを指定し、アドレスファミリのコンフィギュレーション
サブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 4 network {ip-address /prefix-length | ip-address mask} backdoor

例：

RP/0/RP0/CPU0:router(config-bgp-af)# network 172.20.0.0/16

指定されたネットワークを作成してアドバタイズするようにローカルルータを設定します。

ステップ 5 commit

バックドア：例

ここでは、ルータAと C、ルータ Bと Cが eBGPを実行しています。ルータAおよび
Bは、IGPを実行しています（ルーティング情報プロトコル（RIP）、Enhanced Interior
Gateway Routing Protocol（IGRP）、Enhanced IGRP、または Open Shortest Path First
（OSPF）など）。RIP、IGRP、Enhanced IGRP、および OSPFのデフォルトディスタ
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ンスは、それぞれ、120、100、90、および 110です。これらの距離はすべて eBGPの
デフォルトディスタンス（20）よりも長くなります。通常は、ディスタンスの一番小
さいルートが優先されます。

ルータAは、160.10.0.0に関するアップデートを、eBGPと IGPの 2つのルーティング
プロトコルから受信します。eBGPのデフォルトのディスタンスが IGPのデフォルト
のディスタンスよりも低いので、ルータAはルータCからの eBGP-learnedルートを選
択します。ルータAにルータB（IGP）からの 160.10.0.0について学習させる場合は、
BGPバックドアを確立します。を参照してください。

次の例では、ネットワークバックドアが設定されています。

RP/0/RP0/CPU0:router(config)# router bgp 100
RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast
RP/0/RP0/CPU0:router(config-bgp-af)# network 160.10.0.0/16 backdoor

ルータ Aでは、eBGP-learnedルートをローカルとして扱い、ディスタンス 200で IP
ルーティングテーブルに組み込みます。このネットワークは Enhanced IGRPを介して
も学習しているため（ディスタンスは 90）、Enhanced IGRPルートは、IPルーティン
グテーブルに正常に組み込まれ、トラフィックの転送に使用されます。Enhanced
IGRP-learnedルートが停止すると、eBGP-learnedルートが IPルーティングテーブルに
組み込まれ、トラフィックの転送に使用されます。

Although BGPではネットワーク 160.10.0.0をローカルエントリとして扱いますが、通
常、ローカルエントリをアドバタイズするようにネットワーク 160.10.0.0をアドバタ
イズすることはありません。

集約アドレスの設定
BGPルーティングテーブルに集約エントリを作成するには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. address-family {ipv4 | ipv6} unicast
4. aggregate-addressaddress/mask-length [as-set] [as-confed-set] [summary-only] [route-policy

route-policy-name]
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：
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RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリを指定し、アドレスファミリのコンフィギュレーション
サブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 4 aggregate-addressaddress/mask-length [as-set] [as-confed-set] [summary-only] [route-policy route-policy-name]

例：

RP/0/RP0/CPU0:router(config-bgp-af)# aggregate-address 10.0.0.0/8 as-set

集約アドレスを作成します。このルートにアドバタイズされたパスは、集約されるすべてのパスに含まれ

るすべての要素で構成された自律システムセットです。

• as-setキーワードで、自律システムセットパス情報および関係するパスに基づくコミュニティ情報が
生成されます。

• as-confed-set キーワードによって、関係するパスから自律システムコンフェデレーションセットパ
ス情報が生成されます。

• summary-onlyキーワードによって、アップデートから固有性の強いルートがすべてフィルタリングさ
れます。

• route-policy route-policy-nameキーワードおよび引数は、集約ルートの属性の設定に使用されるルート
ポリシーを指定します。

ステップ 5 commit

BGP MD5認証の概要
BGPは、Message Digest 5（MD5）認証というメカニズムを、クリアテキストまたは暗号化さ
れたパスワードを使用して 2つの BGPピア間での TCPセグメントの認証に提供します。

MD5認証は BGPネイバーレベルで設定します。MD5認証を使用する BGPピアは同じパス
ワードで設定します。パスワード認証に失敗した場合、パケットはセグメントに従って転送さ

れません。
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BGP MD5認証の設定
2つの BGPピア間で BGP MD5認証を設定するのには、この項の設定を使用します。

MD5認証の設定は、両方のピアとも同じです。（注）

設定

BGP MD5を設定するには、次の設定を使用します。
RP/0/RP0/CPU0:router(config)# router bgp 50
RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast
RP/0/RP0/CPU0:router(config-bgp-af)# exit
RP/0/RP0/CPU0:router(config-bgp)# neighbor 10.1.1.1
RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 51
RP/0/RP0/CPU0:router(config-bgp-nbr)# password encrypted a1b2c3
RP/0/RP0/CPU0:router(config-bgp-nbr)# commit

実行コンフィギュレーション

設定を検証します。

RP/0/RP0/CPU0:router# show running-config
...
!
router bgp 50
address-family ipv4 unicast
!
neighbor 10.1.1.1
remote-as 51
password encrypted a1b2c3
!
!

BGPネットワークのローカル AS番号を非表示にする
2つの個別のBGPネットワークを単一のネットワークで組み合わせる場合は、自律システム番
号を変更する必要があります。2つのローカル自律システム番号をサポートして 2つの BGP
ネットワーク間のピアリングを維持するには、neighbor local-asコマンドを使用して BGPピア
を設定します。

ただし、neighbor local-asコマンドを BGPピアに設定すると、デフォルトで eBGPピアから学
習したすべてのルートの前にローカル AS番号が自動的に追加されます。ただし、この動作
は、サービスプロバイダーや大規模な BGPネットワークの自律システム番号の変更を困難に
します。これは、付加されたAS番号付きのルートが、そのASに属している内部BGP（iBGP）
ピアによって拒否されるためです。

no-prependコマンドを使用してローカル AS番号を非表示にすると、Border Gateway Protocol
（BGP）ネットワークでの自律システム番号の変更プロセスが簡単になります。この機能を使
用しないと、内部BGP（iBGP）ピアは、ルーティングループを防止する as-path属性内のロー
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カル AS番号を持つピアからの外部ルートを拒否します。ローカル AS番号を非表示にするこ
とで、BGPネットワーク全体の自律システム番号を透過的に変更でき、自律システムを通じて
ルートが伝達できるようにする一方で、AS番号の遷移は不完全になります。

ローカル AS番号を非表示にする BGPの設定
no-prependコマンドを使用して eBGPピアのローカルAS番号を非表示にすると、BGPネット
ワークの AS番号を透過的に変更するのに使用でき、遷移時に AS全体にルートが伝達される
ようになります。ローカル AS番号はこれらのルートに付加されないため、ある AS番号から
別の AS番号への遷移時に内部ピアによって外部ルートが拒否されることはありません。

この項では、この機能の設定と確認について説明します。

BGPは、ルートを通過する各 BGPネットワークの自律システム番号を前に付加します。この
動作は、ネットワーク到達可能性情報を維持してルーティングループの発生を防ぐように設計

されています。no-prependコマンドを正しく設定しないと、ルーティングループが発生しま
す。そのため、このコマンドの設定は、経験豊富なネットワークオペレータのみが行うように

してください。

（注）

設定

次の設定を使用して、eBGPピアのローカル AS番号を非表示にします。
RP/0/RP0/CPU0:router# config
RP/0/RP0/CPU0:router(config)# router bgp 100
RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast
RP/0/RP0/CPU0:router(config-bgp-af)# network 10.1.1.1 255.255.0.0
RP/0/RP0/CPU0:router(config-bgp-af)# neighbor 10.1.1.1 remote-as 100
RP/0/RP0/CPU0:router(config-bgp)# neighbor 10.1.1.1 local-as 300 no-prepend
RP/0/RP0/CPU0:router(config-bgp)# commit

実行コンフィギュレーション

RP/0/RP0/CPU0:router# show running-configuration
...
!
router bgp 100
address-family ipv4 unicast
network 10.1.1.1 255.255.0.0
neighbor 10.1.1.1 remote-as 100
neighbor 10.1.1.1 local-as 300 no-prepend
!

確認

次のコマンドを使用して、設定を確認します。

RP/0/RP0/CPU0:router# show ip bgp neighbors
BGP neighbor is 10.1.1.1, remote AS 100, local AS 300 no-prepend, external link
BGP version 4, remote router ID 10.1.1.1
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BGP state = Established, up for 00:00:49
Last read 00:00:49, hold time is 180, keepalive interval is 60 seconds
Neighbor capabilities:
Route refresh: advertised and received(new)
Address family IPv4 Unicast: advertised and received
IPv4 MPLS Label capability:
Received 10 messages, 1 notifications, 0 in queue
Sent 10 messages, 0 notifications, 0 in queue
Default minimum time between advertisement runs is 30 seconds

BGPの自律システム番号形式
自律システム番号（ASN）は、自律システム（AS）を識別するために使用されるグローバル
に一意な識別子であり、これにより、ASでは、ネイバー ASとの間で外部ルーティング情報
を交換できるようになります。一意の ASNは、BGPルーティングで使用するために各 ASに
割り当てられます。BGPでは、ASNを 2バイトの番号および 4バイトの番号としてエンコー
ドします。

2バイト自律システム番号形式
2バイト ASNは asplain表記で表されます。2バイトの範囲は 1～ 65535です。

4バイト自律システム番号形式
2バイト自律システム番号（ASN）がいつか枯渇するときに備えて、BGPでは 4バイト ASN
をサポートしています。4バイト ASNは、asplain表記と asdot表記の両方で表されます。

asplain表記での 4バイト ASNのバイトの範囲は 1～ 4294967295です。ASは 4バイトの 10進
数として表されます。4バイト ASNの asplain表現は draft-ietf-idr-as-representation-01.txtで定義
されています。

asdot形式の 4バイトASNの場合は、4バイトの範囲は 1.0～ 65535.65535で、次の形式になり
ます。

high-order-16-bit-value-in-decimal .low-order-16-bit-value-in-decimal

BGPの 4バイト ASN機能は、4バイト AS番号をサポートしていない BGPスピーカーをまた
がって、4バイトをベースとする ASパス情報を伝播するために使用されます。ASNのサイズ
を 2バイトから 4バイトに拡張するための情報については、draft-ietf-idr-as4bytes-12.txtを参照
してください。ASは 4バイトの 10進数として表されます。

as-formatコマンド
as-formatコマンドは、ASN表記を asdotに設定します。as-formatコマンドを設定していない
場合のデフォルト値は asplainです。
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BGP Multi-InstanceおよびMulti-AS
Multi-AS BGPを使用すると、Multi-Instance BGPの各インスタンスに異なる AS番号を設定で
きるようになります。Multi-InstanceおよびMulti-AS BGPは次の機能を備えています。

•共通ルーティングインフラストラクチャを使用して、複数のルータによって提供される
サービスを単一の IOS-XRルータに統合するメカニズム。

•異なる BGPインスタンスに異なる AFを設定することにより、AFの分離を実現するメカ
ニズム。

•複数のインスタンス間でピアリングセッション全体を分散させることによって、セッショ
ンのスケールを高めることができる手段。

•個々のインスタンスに異なる BGPテーブルを伝送させることにより、プレフィックスの
スケール（特に RRで）を高めることができるメカニズム。

•特定の状況における BGPコンバージェンスの改善。

• NSRを含むすべての BGP機能は、すべてのインスタンスに対応しています。

•ロードおよびコミットルータレベルの操作は、以前に確認または適用された構成上で実
行できます。

制約事項

•ルータは最大 4つの BGPインスタンスをサポートします。

•各 BGPインスタンスには、固有のルータ IDが必要です。

•各 BGPインスタンスで設定できるアドレスファミリは 1つだけです（VPNv4、VPNv6お
よび RT制約は複数の BGPインスタンスで設定できます）。

• IPv4/IPv6ユニキャストは、IPv4/IPv6ラベル付きユニキャストが設定されている同じ BGP
インスタンス内にある必要があります。

• IPv4/IPv6マルチキャストは、IPv4/IPv6ユニキャストが設定されている同じBGPインスタ
ンス内にある必要があります。

•単一の BGPインスタンスに対するすべての設定変更を同時にコミットすることができま
す。ただし、複数のインスタンスに対する設定変更は同時にコミットできません。

特定の自律システムに対する複数の BGPインスタンスの設定

特定の自律システムに複数の BGPインスタンスを設定するには、次のタスクを実行します。
単一の BGPインスタンスに対するすべての設定変更を同時にコミットすることができます。
ただし、複数のインスタンスに対する設定変更は同時にコミットできません。

手順の概要

1. configure
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2. router bgp as-number [instance instance name]
3. bgp router-idip-address
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number [instance instance name]

例：

RP/0/RSP0/CPU0:router(config)# router bgp 100 instance inst1

ユーザが指定した BGPインスタンスに対し BGPコンフィギュレーションモードを開始します。

ステップ 3 bgp router-idip-address

例：

RP/0/RSP0/CPU0:router(config-bgp)# bgp router-id 10.0.0.0

BGPスピーキングルータの固定ルータ ID（BGPインスタンス）を設定します。

各 BGPインスタンスに一意のルータ IDを手動で設定する必要があります。（注）

ステップ 4 commit

BGPルーティングドメインコンフェデレーション
iBGPメッシュを削減する方法の 1つとして、ある自律システムを複数の副自律システムに分
割し、単一のコンフェデレーションにグループ化することがあげられます。外部からは、この

コンフェデレーションは単一の自律システムであるかのように見えます。各自律システムは内

部で完全にメッシュ化されていて、同じコンフェデレーション内の他の自律システムとの間に

は数本の接続があります。異なる自律システム内にあるピアは eBGPセッションを持ちます
が、ルーティング情報は iBGPピアと同様な方法で交換されます。具体的には、ネクストホッ
プ、MED、およびローカルプリファレンス情報は維持されます。この機能により、自律シス
テムすべてに対して単一の IGPを保持できます。

BGPのルーティングドメインコンフェデレーションの設定
BGPのルーティングドメインコンフェデレーションを設定するには、次の作業を実行します。
これには、コンフェデレーション IDの指定と、コンフェデレーションに属す自律システムの
指定を含みます。

ルーティングドメインコンフェデレーションを設定すると、自律システムを複数の自律シス

テムに分割して、これを 1つのコンフェデレーションにグループ化することによって、内部
BGP（iBGP）メッシュを削減することができます。それぞれの自律システムは、そのシステム
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自身内で完全にメッシュ化されていて、同じコンフェデレーションの別の自律システムとの接

続を数個持ちます。このコンフェデレーションによりネクストホップおよびローカルプリファ

レンス情報が維持され、これにより、すべての自律システムに対して Interior Gateway Protocol
（IGP）を 1つ維持できるようになります。外部からは、このコンフェデレーションは単一の
自律システムであるかのように見えます。

手順の概要

1. configure
2. router bgp as-number
3. bgp confederation identifieras-number
4. bgp confederation peersas-number
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 bgp confederation identifieras-number

例：

RP/0/RP0/CPU0:router(config-bgp)# bgp confederation identifier 5

BGPコンフェデレーション IDを指定します。

ステップ 4 bgp confederation peersas-number

例：

RP/0/RP0/CPU0:router(config-bgp)# bgp confederation peers 1091
RP/0/RP0/CPU0:router(config-bgp)# bgp confederation peers 1092
RP/0/RP0/CPU0:router(config-bgp)# bgp confederation peers 1093
RP/0/RP0/CPU0:router(config-bgp)# bgp confederation peers 1094
RP/0/RP0/CPU0:router(config-bgp)# bgp confederation peers 1095
RP/0/RP0/CPU0:router(config-bgp)# bgp confederation peers 1096

BGP自律システムが指定された BGPコンフェデレーション IDに属することを指定します。例に示すよう
に、複数の AS番号を同じコンフェデレーション IDに関連付けることができます。

ステップ 5 commit
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BGPコンフェデレーション：例

次に、コンフェデレーションのいくつかのピアを表示する設定の例を示します。この

コンフェデレーションは、自律システム番号 6001、6002、および 6003の 3つの内部
自律システムから構成されています。コンフェデレーション外の BGPスピーカーに
は、このコンフェデレーションは（bgp confederation identifierコマンドによって指定
される）自律システム番号 666を持つ通常の自律システムのように見えます。

自律システム 6001の BGPスピーカーで、bgp confederation peersコマンドは、自律シ
ステム6002および6003からのピアを特別なeBGPピアとしてマークします。したがっ
て、ピア 171.16 .232.55および 171.16 .232.56は、ローカルプリファレンス、ネクスト
ホップ、および未変更のMEDをこの更新で取得します。171 .19 .69.1のルータは通常
の eBGPスピーカーであり、このピアから受け取る更新は、自律システム 666のピア
からの通常の eBGP更新とまったく同じです。

router bgp 6001
bgp confederation identifier 666
bgp confederation peers
6002
6003
exit

address-family ipv4 unicast
neighbor 171.16.232.55
remote-as 6002
exit

address-family ipv4 unicast
neighbor 171.16.232.56
remote-as 6003
exit

address-family ipv4 unicast
neighbor 171.19.69.1
remote-as 777

自律システム 6002の BGPスピーカーでは、自律システム 6001および 6003からのピ
アは特別な eBGPピアとして設定されます。171 .17 .70.1は通常の iBGPピアであり、
ピア 199.99.99.2は自律システム 700からの通常の eBGPピアです。

router bgp 6002
bgp confederation identifier 666
bgp confederation peers
6001
6003
exit

address-family ipv4 unicast
neighbor 171.17.70.1
remote-as 6002
exit

address-family ipv4 unicast
neighbor 171.19.232.57
remote-as 6001
exit

address-family ipv4 unicast
neighbor 171.19.232.56
remote-as 6003
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exit
address-family ipv4 unicast
neighbor 171.19.99.2
remote-as 700
exit

address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out

自律システム 6003の BGPスピーカーでは、自律システム 6001および 6002からのピ
アは特別な eBGPピアとして設定されます。ピア 192 .168 .200.200は自律システム 701
からの通常の eBGPピアです。

router bgp 6003
bgp confederation identifier 666
bgp confederation peers
6001
6002
exit

address-family ipv4 unicast
neighbor 171.19.232.57
remote-as 6001
exit

address-family ipv4 unicast
neighbor 171.19.232.55
remote-as 6002
exit

address-family ipv4 unicast
neighbor 192.168.200.200
remote-as 701
exit

address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out

次に、同じ例の自律システム 701からの BGPスピーカー 192 .168 .200.205からの設定
の一部を示します。ネイバー 171.16 .232.56は自律システム 666からの通常の eBGPス
ピーカーとして設定されます。コンフェデレーション外部のピアは、この自律システ

ムが複数の自律システムに内部分割されることを認識しません。

router bgp 701
address-family ipv4 unicast
neighbor 172.16.232.56
remote-as 666
exit

address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
exit

address-family ipv4 unicast
neighbor 192.168.200.205
remote-as 701
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BGPの追加パス
ボーダーゲートウェイプロトコル（BGP）の追加パス機能では、1つのプレフィックスに対し
て複数のパスを送信できるように、BGPスピーカーの BGPプロトコル機械を変更します。こ
れにより、ネットワークに「パスの多様性」が生まれます。追加パスにより、エッジルータで

の BGPプレフィックス独立コンバージェンス（PIC）が可能になります。

BGP追加パスでは、iBGPネットワーク内の追加パスアドバタイズメントが可能になり、プレ
フィックスに対する次のタイプのパスがアドバタイズされます。

•バックアップパス：高速コンバージェンスおよび接続の回復をイネーブルにします。

•グループ最適パス：ルート振動を解決します。

•すべてのパス：iBGPフルメッシュをエミュレートします。

BGP追加パスの設定
BGP追加パス機能を設定するには、次の作業を行います。

手順の概要

1. configure
2. route-policy route-policy-name
3. if conditional-expression then action-statement else
4. pass endif
5. end-policy
6. router bgp as-number
7. address-family {ipv4 {unicast } | ipv6 {unicast | l2vpn vpls-vpws | vpnv4 unicast | vpnv6

unicast }
8. additional-paths receive
9. additional-paths send
10. additional-paths selection route-policy route-policy-name
11. commit

手順の詳細

ステップ 1 configure

ステップ 2 route-policy route-policy-name

例：

RP/0/RP0/CPU0:router (config)#route-policy add_path_policy

ルートポリシーを定義して、ルートポリシーコンフィギュレーションモードを開始します。

ステップ 3 if conditional-expression then action-statement else
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例：

RP/0/RP0/CPU0:router (config-rpl)#if community matches-any (*) then
set path-selection all advertise

else

特定のルートのアクションとディスポジションを決定します。

ステップ 4 pass endif

例：

RP/0/RP0/CPU0:router(config-rpl-else)#pass
RP/0/RP0/CPU0:router(config-rpl-else)#endif

処理のためにルートを渡し、ifステートメントを終了します。

ステップ 5 end-policy

例：

RP/0/RP0/CPU0:router(config-rpl)#end-policy

ルートポリシーの定義を終了して、ルートポリシーコンフィギュレーションモードを終了します。

ステップ 6 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)#router bgp 100

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 7 address-family {ipv4 {unicast } | ipv6 {unicast | l2vpn vpls-vpws | vpnv4 unicast | vpnv6 unicast }

例：

RP/0/RP0/CPU0:router(config-bgp)#address-family ipv4 unicast

アドレスファミリを指定し、アドレスファミリのコンフィギュレーションサブモードを開始します。

ステップ 8 additional-paths receive

例：

RP/0/RP0/CPU0:router(config-bgp-af)#additional-paths receive

対応ピアのプレフィックスのマルチパス受信機能を設定します。

ステップ 9 additional-paths send

例：

RP/0/RP0/CPU0:router(config-bgp-af)#additional-paths send

対応ピアのプレフィックスのマルチパス送信機能を設定します。

ステップ 10 additional-paths selection route-policy route-policy-name

例：

RP/0/RP0/CPU0:router(config-bgp-af)#additional-paths selection route-policy add_path_policy
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プレフィックスの追加パス選択機能を設定します。

ステップ 11 commit

BGP最大プレフィックス
最大プレフィックス機能では、特定のアドレスファミリのネイバーから受信されるプレフィッ

クスの数に上限が課されます。受信されるプレフィックスの数が設定した最大数を超えると、

停止通知がネイバーに送信された後、BGPセッションが終了します（これはデフォルト動作で
す）。手動によるクリアがユーザによって実行されるまで、セッションはダウンしたままにな

ります。セッションは、clear bgpclear bgpコマンドを使用して再開できます。restartキーワー
ドを指定したmaximum-prefixmaximum-prefixコマンドを使用して、セッションを自動的に起動
できるまでの期間を設定できます。プレフィックスの上限はユーザが設定できます。ユーザが

そのアドレスファミリに対するプレフィックスの最大数を設定していない場合は、デフォルト

の制限値が使用されます。

同じ回線で、最大プレフィックス値が変更された場合のアクションを次に示します。

•最大値が単独で変更されると、必要に応じてルート更新メッセージが送信されます。

•新しい最大値が現在のプレフィックスカウントステートよりも大きい場合、新しいプレ
フィックスステートが保存されます。

•新しい最大値が現在のプレフィックスカウントステートより小さい場合、新しく設定さ
れたステートの値に一致するように、既存のプレフィックスが一部削除されます。

どのプレフィックスを削除するかを制御する方法は現在ありません。

過剰パスの破棄の設定

最大プレフィックス設定での過剰パスの破棄オプションを使用すると、プレフィックスが設定

した最大値を超えた場合に、ネイバーから受信された過剰なプレフィックスをすべて廃棄でき

ます。ただし、この廃棄によってセッションフラップが発生することはありません。

過剰パスの破棄オプションの利点は次のとおりです。

• BGPのメモリフットスタンプが制限されます。

•パスが設定された制限を超えるとピアのフラッピングが停止します。

過剰パスの破棄設定が削除されると、BGPは更新機能をサポートしている場合にルート更新
メッセージをネイバーに送信します。それ以外の場合、セッションはフラップします。
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•ルータがプレフィックスを廃棄すると、ネットワークの残りと一致せず、ルーティング
ループが起きる可能性があります。

•プレフィックスが廃棄されると、スタンバイおよびアクティブ状態の BGPセッションが
別のプレフィックスを廃棄する可能性があります。その結果、NSRスイッチオーバーに
よって BGPテーブルの矛盾が生じます。

•過剰パスの破棄設定は、ソフト再設定構成と共存できません。

（注）

BGP最大プレフィックス過剰パスの破棄を設定するには、次のタスクを実行します。

手順の概要

1. configure
2. router bgp as-number
3. neighbor ip-address
4. address-family {ipv4 | ipv6} unicast
5. maximum-prefix maximum discard-extra-paths
6. commit

手順の詳細

ステップ 1 configure

例：

RP/0/RP0/CPU0:router# configure

XRコンフィギュレーションモードを開始します。

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 10

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 10.0.0.1

BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPアド
レスを BGPピアとして設定します。

ステップ 4 address-family {ipv4 | ipv6} unicast

例：
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RP/0/RP0/CPU0:router(config-bgp-nbr)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリを指定し、アドレスファミリのコンフィギュレーション
サブモードを開始します。

ステップ 5 maximum-prefix maximum discard-extra-paths

例：

RP/0/RP0/CPU0:router(config-bgp-nbr-af)# maximum-prefix 1000 discard-extra-paths

許可されるプレフィックス数の制限を設定します。

最大プレフィックスの制限を超えると過剰パスを破棄するように過剰パスの破棄を設定します。

ステップ 6 commit

例

次に、IPv4アドレスファミリに対する過剰パスの破棄機能を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# router bgp 10
RP/0/RSP0/CPU0:router(config-bgp)# neighbor 10.0.0.1
RP/0/RSP0/CPU0:router(config-bgp-nbr)# address-family ipv4 unicast
RP/0/RSP0/CPU0:router(config-bgp-nbr-af)# maximum-prefix 1000 discard-extra-paths
RP/0/RSP0/CPU0:router(config-bgp-vrf-af)# commit

次の画面出力では、過剰パスの破棄オプションの詳細を示しています。

RP/0/0/CPU0:ios# show bgp neighbor 10.0.0.1

BGP neighbor is 10.0.0.1
Remote AS 10, local AS 10, internal link
Remote router ID 0.0.0.0
BGP state = Idle (No best local address found)
Last read 00:00:00, Last read before reset 00:00:00
Hold time is 180, keepalive interval is 60 seconds
Configured hold time: 180, keepalive: 60, min acceptable hold time: 3
Last write 00:00:00, attempted 0, written 0
Second last write 00:00:00, attempted 0, written 0
Last write before reset 00:00:00, attempted 0, written 0
Second last write before reset 00:00:00, attempted 0, written 0
Last write pulse rcvd not set last full not set pulse count 0
Last write pulse rcvd before reset 00:00:00
Socket not armed for io, not armed for read, not armed for write
Last write thread event before reset 00:00:00, second last 00:00:00
Last KA expiry before reset 00:00:00, second last 00:00:00
Last KA error before reset 00:00:00, KA not sent 00:00:00
Last KA start before reset 00:00:00, second last 00:00:00
Precedence: internet
Multi-protocol capability not received
Received 0 messages, 0 notifications, 0 in queue
Sent 0 messages, 0 notifications, 0 in queue
Minimum time between advertisement runs is 0 secs

For Address Family: IPv4 Unicast
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BGP neighbor version 0
Update group: 0.1 Filter-group: 0.0 No Refresh request being processed
Route refresh request: received 0, sent 0
0 accepted prefixes, 0 are bestpaths
Cumulative no. of prefixes denied: 0.
Prefix advertised 0, suppressed 0, withdrawn 0
Maximum prefixes allowed 10 (discard-extra-paths) <<<<<<<<<<<<<<<<<<<<<
Threshold for warning message 75%, restart interval 0 min
AIGP is enabled
An EoR was not received during read-only mode
Last ack version 1, Last synced ack version 0
Outstanding version objects: current 0, max 0
Additional-paths operation: None
Send Multicast Attributes

Connections established 0; dropped 0
Local host: 0.0.0.0, Local port: 0, IF Handle: 0x00000000
Foreign host: 10.0.0.1, Foreign port: 0
Last reset 00:00:00

BGPの最適外部パス
最適外部パス機能では、ローカルで選択された最適パスが内部ピアからのパスの場合におけ

る、iBGPおよびルートリフレクタピアへの最適外部パスのアドバタイズメントをサポートし
ています。BGPでは各宛先に対して最適パスを 1つとバックアップパスを 1つ選択します。
デフォルトでは、最適パスを 1つ選択します。さらに、BGPでは、1つのプレフィックスに対
する残りの外部パスのうちから別の最適パスを選択します。1つのパスのみが最適外部パスと
して選択され、バックアップパスとして他のPEに送信されます。BGPでは、最適パスが iBGP
パスの場合のみ最適外部パスを計算します。最適パスが eBGPパスの場合、最適外部パス計算
は不要です。

最適外部パスを決定する手順を次に示します。

1. プレフィックスに利用可能なパスの全セットから最適パスを決定します。

2. 現在の最適パスを除外します。

3. このプレフィックスのすべての内部パスを除外します。

4. 残りのパスから、現在の最適パスと同じネクストホップを持つすべてのパスを除外しま
す。

5. 残りのパスのセットに対して最適パスアルゴリズムを再度実行し、最適外部パスを決定し
ます。

BGPでは、1つのプレフィックスに対する外部およびコンフェデレーションの BGPパスを考
慮して最適外部パスを計算します。BGPでは、最適パスおよび最適外部パスを次のようにアド
バタイズします。

•プライマリ PE上：プレフィックスの最適パスを内部と外部の両方のピアにアドバタイズ
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•バックアップ PE上：あるプレフィックスに対して選択された最適パスを外部ピアにアド
バタイズし、このプレフィックスに対して選択された最適外部パスを内部ピアにアドバタ

イズ

最適外部パスアドバタイズメントの設定

iBGPおよびルートリフレクタピアに最適外部パスをアドバタイズするには、次の作業を実行
します。

手順の概要

1. configure
2. router bgp as-number
3. 次のいずれかを実行します。

• address-family { vpnv4 unicast | vpnv6 unicast}

• vrfvrf-name{ipv4 unicast|ipv6 unicast}

4. advertise best-external
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 100

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 次のいずれかを実行します。

• address-family { vpnv4 unicast | vpnv6 unicast}

• vrfvrf-name{ipv4 unicast|ipv6 unicast}

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family vpnv4 unicast

アドレスファミリまたはVRFアドレスファミリを指定して、アドレスファミリまたはVRFアドレスファ
ミリのコンフィギュレーションサブモードを開始します。

ステップ 4 advertise best-external

例：
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RP/0/RP0/CPU0:router(config-bgp-af)# advertise best-external

iBGPおよびルートリフレクタピアに最適外部パスをアドバタイズします。

ステップ 5 commit

BGP Local Label Retention
プライマリ PE-CEリンクが故障した場合、BGPでは、プライマリパスに対応するルートおよ
びこのルートのローカルラベルを取り消し、デフォルトでは、ルーティング情報ベース（RIB）
および転送情報ベース（FIB）にバックアップパスをプログラムします。

ただし、プライマリ PEのすべての内部ピアがバックアップパスを新しい最適パスとして使用
するように再コンバージェンスするまで、トラフィックは、プライマリパスに割り当てられた

ローカルラベルとともに、引き続きプライマリ PEに転送されます。したがって、プライマリ
パスに前に割り当てられていたローカルラベルは、再コンバージェンス後、設定可能な期間、

プライマリ PE上で保持する必要があります。BGP Local Label Retention機能を使用すると、
ローカルラベルを指定期間保持できます。時間を指定していない場合、ローカルラベルは、

デフォルト値の 5分間保持されます。

プライマリパスのローカルラベル割り当ての保持

プライマリPEで以前にプライマリパスに割り当てられたローカルラベルを、再コンバージェ
ンス後に設定期間にわたって保持するには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. address-family { vpnv4 unicast | vpnv6 unicast}
4. retain local-label 分
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 100

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。
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ステップ 3 address-family { vpnv4 unicast | vpnv6 unicast}

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family vpnv4 unicast

アドレスファミリを指定し、アドレスファミリのコンフィギュレーションサブモードを開始します。

ステップ 4 retain local-label 分

例：

RP/0/RP0/CPU0:router(config-bgp-af)# retain local-label 10

プライマリ PEで以前にプライマリパスに割り当てられたローカルラベルを、再コンバージェンス後 10
分間保持します。

ステップ 5 commit

ローカルラベル割り当ての保持：例

次に、プライマリ PEのプライマリパスに以前に割り当てたローカルラベルを再コン
バージェンス後 10分にわたって維持する例を示します。

router bgp 100
address-family l2vpn vpls-vpws
retain local-label 10

end

BGPラベル付きユニキャストマルチラベルスタックの
概要

BGPラベル付きユニキャストマルチラベルスタック機能では、ユーザがエンコードされたプ
レフィックスに関連付けられた 1つ以上のラベルのスタックで BGP LUアップデートを XR
ルータで受信しアドバタイズできます。

この機能は、マルチラベルスタックをBGPラベル付きユニキャストセッションを通じてコン
トローラがヘッドエンドにプッシュできるようにします。

前提条件

BGPラベル付きユニキャストアドレスファミリがサポートされている必要があります。

制約事項

ハードウェアの制限により、最大 3つのラベルスタックのみがサポートされます。
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トポロジ

次の項で、BGPラベル付きユニキャストマルチラベルスタック機能のトポロジを図で示しま
す。

コントローラがヘッドエンド Eでプッシュしたマルチラベルスタックに基づき、トラフィッ
クはネットワークを通って進みます。このトポロジでは、コントローラがラベルスタック

14001、16001、および 32001をNH 172.6.0.1を使用してプッシュすると、トラフィックはノー
ド B、D、および Gを順次通過して進みます。トラフィックパスをコントローラが連続して
ノード C、F、Gに変更する必要がある場合、ラベルスタック 15002、17002、および 32001を
NH 93.4.3.1を使用してプッシュします。

図 1 : BGPラベル付きユニキャストマルチラベルスタックのトポロジ

設定

この項では、BGPラベル付きユニキャストマルチラベルスタック機能の設定方法について説
明します。

BGPコンフィギュレーションモードで nexthop mpls forwarding ibgpコマンドを設定します。
BGPラベル付きユニキャストセッションをネクストホップ10.3.2.2で設定して、「ImpNULL」
ラベルを最初のラベルとして複数ラベルスタックにプッシュします。
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Router# configure
Router(config)# router bgp 100
Router(config-bgp)# neighbor 10.0.1.101
Router(config-bgp)# nexthop mpls forwarding ibgp
Router(config-bgp)# address-family ipv4 unicast
Router(config-bgp-af)# allocate-label all
Router(config-bgp-af)# exit
Router(config-bgp)# neighbor 10.3.2.2
Router(config-bgp-nbr)# remote-as 100
Router(config-bgp-nbr)# address-family ipv4 labeled-unicast
Router(config-bgp)# exit
Router(config-bgp)# neighbor-group group 1
Router(config-bgp-nbrgrp)# neighbor-group group 1
Router(config-bgp-nbrgrp)# remote-as 65535
Router(config-bgp-nbrgrp)# address-family ipv4 labeled-unicast
Router(config-bgp-nbrgrp-af)# route-policy pass in
Router(config-bgp-nbrgrp-af)# route-policy pass out
Router(config-bgp-nbrgrp-af)# enforce-multiple-labels
Router(config-bgp-nbrgrp-af)# exit
Router(config-bgp-nbrgrp)# exit
Router(config-bgp)# neighbor 10.0.1.101
Router(config-bgp-nbr)# use neighbor-group ipv4lu_ng1
Router(config-bgp-nbr)# exit
Router(config-bgp)# exit
Router(config-bgp)# neighbor 10.0.1.101
Router(config-bgp-nbr)# remote-as 65535
Router(config-bgp-nbr)# address-family ipv4 labeled-unicast
Router(config-bgp-nbr-af)# route-policy pass in
Router(config-bgp-nbr-af)# route-policy pass out
Router(config-bgp-nbr-af)# route-reflector-client
Router(config-bgp-nbr-af)# enforce-multiple-labels

実行コンフィギュレーション

router bgp 100
bgp router-id 10.0.1.101
nexthop mpls forwarding ibgp
address-family ipv4 unicast
allocate-label all

!
neighbor 10.3.2.2
remote-as 100
address-family ipv4 labeled-unicast

!
neighbor-group ipv4lu_ng1
remote-as 100
address-family ipv4 labeled-unicast
route-policy pass in
route-policy pass out
enforce-multiple-labels

neighbor 10.0.1.101
use neighbor-group ipv4lu_ng1
!

!
neighbor 10.0.1.101
remote-as 100
address-family ipv4 labeled-unicast
route-policy pass out
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route-policy pass in
route-reflector-client
enforce-multiple-labels

!

確認

次の項に示す showの出力に、BGP LUマルチラベルスタック機能の設定の詳細と、それらの
設定のステータスが表示されます。

/* Verify the multiple label stack. */
Router# show bgp ipv4 labeled-unicast 10.1.1.1/32

...

10.3.2.2 from 10.0.1.101

Received Label 14001 16001 32001

Origin incomplete, metric 0, localpref 94, valid, internal, best, group-best

Received Path ID 0, Local Path ID 0, version 42

Community: 258:259 260:261 262:263 264:265

Large Community: 1:2:3 5:6:7
...

/* Verify if the multiple label stack is enabled.*/
Router# show bgp neighbor 10.0.1.101

...

For Address Family: IPv4 Labeled-unicast

BGP neighbor version 177675

Update group: 0.8 Filter-group: 0.4 No Refresh request being processed

Route-Reflector Client

Send Multicast Attributes

Multiple label stack: Enabled

/* Verify that the multiple label stack is enabled. */
Router# show bgp ipv4 labeled-unicast update-group 0.8

Update group for IPv4 Labeled-unicast, index 0.8:

Attributes:

Neighbor sessions are IPv4

Outbound policy: ibgp-rpl1

Internal

Common admin
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First neighbor AS: 100

Send communities

Send GSHUT community if originated

Send extended communities

Route Reflector Client

4-byte AS capable

Send AIGP

Send multicast attributes

Multiple label stack: Enabled

/* Verify that the multiple label stack is enabled. */
Router# show bgp labels

...

Status codes: s suppressed, d damped, h history, * valid, > best

i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Rcvd Label Local Label

*>i10.1.1.1/32 10.3.2.2 14001 16001 24193

32001

*>i1.2.2.2/32 10.4.3.1 15002 17002 24199

32002

*>i1.3.3.3/32 10.3.2.2 14001 16001 24200

32002

...

/* */

Router# show route 10.1.1.1/32 detail

Routing entry for 10.1.1.1/32

Known via "bgp 100", distance 200, metric 476387081, [ei]-bgp, labeled unicast (3107)

...

Routing Descriptor Blocks

209.165.201.1, from 10.0.1.101

Route metric is 476387081
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Labels: 0x36b1 0x3e81 0x7d01 (14001 16001 32001)

Tunnel ID: None

Binding Label: None

Extended communities count: 0

NHID:0x0(Ref:0)

MPLS eid:0x1380b00000003

/* Verify that the multiple label stack is enabled. */

Router# show cef 10.1.1.1/32 detail

10.1.1.1/32, version 251579, internal 0x5000001 0x0 (ptr 0xa0241200) [1], 0x0 (0xa03feab8),
0xa08

(0x9fced2b0)

...

via 10.3.2.2/32, 3 dependencies, recursive [flags 0x6000]

path-idx 0 NHID 0x0 [0x9e873ca0 0x0]

recursion-via-/32

next hop 10.3.2.2/32 via 24192/0/21

local label 24193

next hop 10.3.2.2/32 Te0/0/0/0/1 labels imposed {ImplNull 14001 16001 32001}

/* Verify the maximum supported depth of the label stack. If the number of labels received
exceeds the maximum
supported by the platform, the prefix is not downloaded to the RIB and hence routing
issues may occur. */

Router# show bgp ipv4 labeled-unicast process performance detail

...

Address Family: IPv4 Labeled-unicast

State: Normal mode.

BGP Table Version: 177675

Attribute download: Disabled

ASBR functionality enabled

Label retention timer value 5 mins

Soft Reconfig Entries: 367

Table bit-field size : 1 Chunk element size : 3

Maximum supported label-stack depth:
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For IPv4 Nexthop: 3

For IPv6 Nexthop: 0

...

iBGPマルチパスロードシェアリング
ローカルポリシーが設定されていないボーダーゲートウェイプロトコル（BGP）対応ルータ
が複数のネットワーク層到達可能性情報（NLRI）を同じ宛先の内部 BGP（iBGP）から受信す
ると、このルータは 1つの iBGPパスを最適パスとして選択します。この最適パスは、次にこ
のルータの IPルーティングテーブルに組み込まれます。iBGPのマルチパスロードシェアリ
ング機能を使用すると、BGP対応ルータでは、複数の iBGPパスを宛先への最適パスとして選
択できます。この最適パスまたはマルチパスは、次にこのルータの IPルーティングテーブル
に組み込まれます。

iBGPマルチパスロードシェアリングの参照（161ページ）で、その他詳細情報を提供しま
す。

iBGPマルチパスロードシェアリングの設定
iBGPマルチパスロードシェアリングを設定するには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. address-family {ipv4|ipv6} {unicast|multicast}
4. maximum-paths ibgp number
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 100

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 address-family {ipv4|ipv6} {unicast|multicast}

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 multicast
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IPv4または IPv6のいずれかのアドレスファミリを指定し、アドレスファミリのコンフィギュレーション
サブモードを開始します。

ステップ 4 maximum-paths ibgp number

例：

RP/0/RP0/CPU0:router(config-bgp-af)# maximum-paths ibgp 30

ロードシェアリング用の iBGPパスの最大数を設定します。

ステップ 5 commit

iBGPマルチパス負荷共有設定：例

次に、負荷共有に 30のパスが使用されている設定の例を示します。

router bgp 100
address-family ipv4 multicast
maximum-paths ibgp 30
!
!
end

ルートダンプニング
ルートダンプニングは、インターネットワーク上でのフラッピングルートの伝搬を最小限に

抑える BGP機能です。ルートの状態が使用可能、使用不可能、使用可能、使用不可能という
具合に、繰り返し変化する場合、ルートはフラッピングと見なされます。

たとえば、自律システム 1、自律システム 2、および自律システム 3の 3つの BGP自律システ
ムがあるネットワークについて考えます。自律システム 1のネットワーク Aへのルートがフ
ラッピングする（利用できなくなる）と仮定します。ルートダンプニングがない状況では、自

律システム 1から自律システム 2への eBGPネイバーは、取り消しメッセージを自律システム
2に送信します。次に自律システム 2内の境界ルータは、取り消しメッセージを自律システム
3に伝播します。ネットワークAへのルートが再出現したとき、自律システム 1は自律システ
ム 2に、自律システム 2は自律システム 3にアドバタイズメントメッセージを送信します。
ネットワーク Aへのルートが利用可能になったり不可になったりを繰り返す場合、取り消し
メッセージおよびアドバタイズメントメッセージが多数送信されます。ルートフラッピング

は、インターネットに接続されたインターネットワークでの問題です。インターネットのバッ

クボーンでルートのフラッピングが生じると、通常、多くのルートに影響を与えるからです。

ルートダンプニング機能は、次のようにしてフラッピングの問題を最小限に抑えます。ここで

も、ネットワーク Aへのルートがフラッピングしたと仮定します。（ルートダンプニングが
イネーブルになっている）自律システム 2内のルータは、ネットワーク Aにペナルティ 1000
を割り当てて、履歴状態に移行させます。自律システム2内のルータは、引き続きネイバーに
ルートのステータスをアドバタイズします。ペナルティは累積されます。ルートフラップが非
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常に頻繁に発生し、ペナルティが設定可能な抑制制限を超える場合は、フラップの発生回数に

関係なく、ルータはネットワーク Aへのルートのアドバタイズを停止します。このようにし
て、ルートダンプニングが発生します。

ネットワークAに課されたペナルティは再使用制限に達するまで減衰し、達すると同時にその
ルートは再びアドバタイズされます。再使用制限の半分の時点で、ネットワークAへのルート
のダンプニング情報が削除されます。

ルートダンプニングがイネーブルの場合は、リセットによってルートが取り消されるときで

も、BGPピアのリセットにペナルティは適用されません。
（注）

BGPルートダンプニングの設定
BGPルートダンプニングを設定してモニタするには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. address-family {ipv4 | ipv6} unicast
4. bgp dampening [half-life [reuse suppress max-suppress-time] | route-policy route-policy-name]
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリを指定し、アドレスファミリのコンフィギュレーション
サブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 4 bgp dampening [half-life [reuse suppress max-suppress-time] | route-policy route-policy-name]
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例：

RP/0/RP0/CPU0:router(config-bgp-af)# bgp dampening 30 1500 10000 120

指定したアドレスファミリに対して BGPダンプニングを設定します。

ステップ 5 commit

ルーティングポリシーの強制適用
外部 BGP（eBGP）ネイバーには、インバウンドおよびアウトバウンドのポリシーを設定する
必要があります。ポリシーが設定されていない場合、そのネイバーからのルートは受け入れら

れず、いずれのルートもそのネイバーにアドバタイズされません。この付加的なセキュリティ

手段によって、設定を誤って省略した場合に、ルートが偶然受け入れられたり、アドバタイズ

されたりすることが決してなくなります。

この制約は eBGPネイバー（このルータと異なる自律システムに属すネイバー）だけに適用さ
れます。内部 BGP（iBGP）ネイバー（同じ自律システム内のネイバー）の場合は、ポリシー
がなければ、すべてのルートが受け入れられるか、アドバタイズされます。

（注）

ルーティングテーブル更新時のポリシーの適用

BGPのテーブルポリシー機能を使用すると、ルートのトラフィック索引の値をグローバルルー
ティングテーブルにインストールされるときに設定できます。この機能をイネーブルにするに

は table-policyコマンドを使用します。また BGPポリシーアカウンティング機能もサポートさ
れています。テーブルポリシーを使用すると、一致基準に基づいてRIBからのルートをドロッ
プすることもできます。この機能は特定のアプリケーションにおいて有用ですが、BGPがグ
ローバルルーティングおよびフォワーディングテーブルにインストールしていないネイバー

に対して、BGPがルートをアドバタイズするところに、簡単にルーティング「ブラックホー
ル」が作成されてしまうため、注意して使用する必要があります。

ルーティングテーブルにインストールされるルートにルーティングポリシーを適用するには、

次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. address-family {ipv4 | ipv6} unicast
4. table-policypolicy-name
5. commit
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手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120.6

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリを指定し、アドレスファミリのコンフィギュレーション
サブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 4 table-policypolicy-name

例：

RP/0/RP0/CPU0:router(config-bgp-af)# table-policy tbl-plcy-A

ルーティングテーブルにインストールされるルートに、指定されたポリシーを適用します。

ステップ 5 commit

ルーティングポリシーの適用：例

次の例では、すべてのルートが変更なしで許可およびアドバタイズされる場合に、

eBGPネイバーに対して単純な pass-allポリシーが設定されています。

RP/0/RP0/CPU0:router(config)# route-policy pass-all
RP/0/RP0/CPU0:router(config-rpl)# pass
RP/0/RP0/CPU0:router(config-rpl)# end-policy
RP/0/RP0/CPU0:router(config)# commit

ネイバーに pass-allポリシーを適用するには、ネイバーアドレスファミリコンフィ
ギュレーションモードで route-policy (BGP)コマンドを使用します。次の例は、ネイ
バー 192.168.40.42からの受信と、このネイバーに対するすべての IPv4ユニキャスト
ルートのアドバタイズを、すべての IPv4ユニキャストルートに許可する方法を示しま
す。

RP/0/RP0/CPU0:router(config)# router bgp 1
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RP/0/RP0/CPU0:router(config-bgp)# neighbor 192.168.40.24
RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 21
RP/0/RP0/CPU0:router(config-bgp-nbr)# address-family ipv4 unicast
RP/0/RP0/CPU0:router(config-bgp-nbr-af)# route-policy pass-all in
RP/0/RP0/CPU0:router(config-bgp-nbr-af)# route-policy pass-all out
RP/0/RP0/CPU0:router(config-bgp-nbr-af)# commit

すべてのアクティブアドレスファミリに対するインバウンドとアウトバウンドの両方

のポリシーを持っていない eBGPネイバーを表示するには、show bgp summaryコマン
ドを使用します。次の例の出力では、該当する eBGPネイバーが感嘆符（!）によって
示されています。

RP/0/RP0/CPU0:router# show bgp all all summary

Address Family: IPv4 Unicast
============================

BGP router identifier 10.0.0.1, local AS number 1
BGP generic scan interval 60 secs
BGP main routing table version 41
BGP scan interval 60 secs
BGP is operating in STANDALONE mode.

Process RecvTblVer bRIB/RIB SendTblVer
Speaker 41 41 41

Neighbor Spk AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down St/PfxRcd
10.0.101.1 0 1 919 925 41 0 0 15:15:08 10
10.0.101.2 0 2 0 0 0 0 0 00:00:00 Idle

BGPネイバーグループおよびネイバーの設定
BGPネイバーグループを設定し、ネイバーにネイバーグループの設定を適用するには、次の
作業を実行します。ネイバーグループは、ネイバーに関連するアドレスファミリから独立し

た設定とアドレスファミリ固有の設定を持つテンプレートです。

ネイバーグループを設定すると、各ネイバーは、useコマンド経由で設定を継承できるように
なります。ネイバーグループを使用するように設定されているネイバーは、デフォルトでネイ

バーグループの設定すべて（アドレスファミリに依存しない設定とアドレスファミリ固有の

設定を含む）を継承します。継承された設定を上書きするには、ネイバーに対して直接コマン

ドを設定するか、またはuseコマンドを使用して、セッショングループ、またはアドレスファ
ミリグループを設定します。

ネイバーグループではアドレスファミリに依存しない設定を行うことができます。アドレス

ファミリ固有の設定では、アドレスファミリサブモードを開始するようにネイバーグループ

のアドレスファミリを設定する必要があります。ネイバーグループコンフィギュレーション

モードでは、ネイバーグループについて、アドレスファミリに依存しないパラメータを設定

できます。ネイバーグループコンフィギュレーションモードで address-familyコマンドを使
用します。neighborgroupコマンドを使用してネイバーグループ名を指定した後で、オプショ
ンをそのネイバーグループに割り当てることができます。
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指定されたネイバーグループで設定できるコマンドはすべて、ネイバーでも設定できます。（注）

6.3.2よりも前の Cisco IOS-XRのバージョンでは、BGPネイバーに属している自律システムを
削除したり、単一の IOS-XR commitを使用して BGPネイバーグループに移動することはでき
ません。6.3.2以降では、自律システムをネイバーから単一の IOS-XR commit内のネイバーグ
ループに移動できます。

（注）

手順の概要

1. configure
2. router bgp as-number
3. address-family {ipv4 | ipv6} unicast
4. exit
5. neighbor-group name
6. remote-as as-number
7. address-family {ipv4 | ipv6} unicast
8. route-policy route-policy-name {in | out}
9. exit
10. exit
11. neighbor ip-address
12. use neighbor-group group-name
13. remote-as as-number
14. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast
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IPv4または IPv6のいずれかのアドレスファミリユニキャストを指定し、アドレスファミリのコンフィ
ギュレーションサブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 4 exit

例：

RP/0/RP0/CPU0:router(config-bgp-af)# exit

現在のコンフィギュレーションモードを終了します。

ステップ 5 neighbor-group name

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor-group nbr-grp-A

ルータをネイバーグループコンフィギュレーションモードにします。

ステップ 6 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbrgrp)# remote-as 2002

ネイバーを作成し、リモート自律システム番号を割り当てます。

ステップ 7 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp-nbrgrp)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリユニキャストを指定し、アドレスファミリのコンフィ
ギュレーションサブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 8 route-policy route-policy-name {in | out}

例：

RP/0/RP0/CPU0:router(config-bgp-nbrgrp-af)# route-policy drop-as-1234 in

（任意）指定したポリシーを着信 IPv4ユニキャストルートに適用します。

ステップ 9 exit

例：

RP/0/RP0/CPU0:router(config-bgp-nbrgrp-af)# exit

現在のコンフィギュレーションモードを終了します。

ステップ 10 exit
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例：

RP/0/RP0/CPU0:router(config-bgp-nbrgrp)# exit

現在のコンフィギュレーションモードを終了します。

ステップ 11 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.168.40.24

BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPア
ドレスを BGPピアとして設定します。

ステップ 12 use neighbor-group group-name

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# use neighbor-group nbr-grp-A

（任意）BGPネイバーが指定されたネイバーグループから設定を継承することを指定します。

ステップ 13 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 2002

ネイバーを作成し、リモート自律システム番号を割り当てます。

ステップ 14 commit

BGPネイバー設定：例

情報を共有するように自律システムのBGPネイバーを設定する例を次に示します。こ
の例では BGPルータを自律システム 109に割り当て、自律システムの送信元として 2
つのネットワークのリストが表示される例を示します。3つのリモートルータ（とそ
の自律システム）のアドレスのリストが表示されます。設定するルータは隣接ルータ

との間でネットワーク 172 .16 .0.0および 192.168 .7.0に関する情報を共有します。リ
ストの 1番目のルータは別の自律システムにあり、2番目の neighborおよび remote-as
コマンドによってアドレス 172 .26 .234.2の内部ネイバー（自律システム番号は同一）
が指定され、3番目の neighborおよび remote-asコマンドによって別の自律システム
のネイバーが指定されます。

route-policy pass-all
pass
end-policy
router bgp 109
address-family ipv4 unicast
network 172.16.0.0 255.255.0.0
network 192.16831.7.0 255.255.0.0
neighbor 172.16.200.1

BGP機能の概要
48

BGP機能の概要

BGPネイバーグループおよびネイバーの設定



remote-as 167
exit

address-family ipv4 unicast
route-policy pass-all in
route-policy pass-out out
neighbor 172.26.234.2
remote-as 109
exit

address-family ipv4 unicast
neighbor 172.26.64.19
remote-as 99
exit

address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out

BGPネイバーの無効化
設定を削除せずにネイバーを管理シャットダウンするには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. neighbor ip-address
4. shutdown
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 127

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.168.40.24

BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPアド
レスを BGPピアとして設定します。

ステップ 4 shutdown

例：
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RP/0/RP0/CPU0:router(config-bgp-nbr)# shutdown

指定されたネイバーのすべてのアクティブセッションをディセーブルにします。

ステップ 5 commit

BGPインバウンドソフトリセットを使用したネイバーのリセット
指定されたグループまたはネイバーの指定アドレスファミリに対してインバウンドソフトリ

セットをトリガーするには、次の作業を実行ます。グループは、*、ip-address、as-number、ま
たは externalのキーワードおよび引数によって指定されます。

ネイバーのインバウンドポリシーまたはアウトバウンドポリシーを変更する場合、またはルー

ティングアップデートの送信または受信に影響を与えるその他の設定を変更する場合には、ネ

イバーのリセットが便利です。インバウンドソフトリセットがトリガーされた場合、ネイバー

が ROUTE_REFRESH機能をアドバタイズしていれば、BGPはデフォルトでこのネイバーに
REFRESH要求を送信します。ネイバーが ROUTE_REFRESH機能をアドバタイズしているか
どうかを判別するには、show bgp neighborsコマンドを使用します。

手順の概要

1. show bgp neighbors
2. soft [in [prefix-filter] | out]

手順の詳細

目的コマンドまたはアクション

ネイバーから受信したルートリフレッシュ機能がイ

ネーブルであることを確認します。

show bgp neighbors

例：

ステップ 1

RP/0/RP0/CPU0:router# show bgp neighbors

BGPネイバーをソフトリセットします。soft [in [prefix-filter] | out]

例：

ステップ 2

• *キーワードを指定すると、すべてのBGPネイ
バーがリセットされます。

RP/0/RP0/CPU0:router# clear bgp ipv4 unicast
10.0.0.1 soft in • ip-address引数では、リセットするネイバーのア

ドレスを指定します。

• as-number引数では、自律システム番号に一致
するすべてのネイバーがリセットされることを

指定します。

• externalキーワードを指定すると、すべての外
部ネイバーをリセットすることが指定されま

す。
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BGPアウトバウンドソフトリセットを使用したネイバーのリセット
指定されたグループまたはネイバーの指定アドレスファミリに対してアウトバウンドソフト

リセットをトリガーするには、次の作業を実行します。グループは、*、ip-address、as-number、
または externalのキーワードおよび引数によって指定されます。

ネイバーのアウトバウンドポリシーまたはアウトバウンドポリシーを変更する場合、または

ルーティングアップデートの送信または受信に影響を与えるその他の設定を変更する場合に

は、ネイバーのリセットが便利です。

アウトバウンドソフトリセットがトリガーされると、BGPは、このアドレスファミリに対す
るルートをすべて、指定されたネイバーに再送信します。

ネイバーが ROUTE_REFRESH機能をアドバタイズしているかどうかを判別するには、show
bgp neighborsコマンドを使用します。

手順の概要

1. show bgp neighbors
2.

手順の詳細

目的コマンドまたはアクション

ネイバーから受信したルートリフレッシュ機能がイ

ネーブルであることを確認します。

show bgp neighbors

例：

ステップ 1

RP/0/RP0/CPU0:router# show bgp neighbors

BGPネイバーをソフトリセットします。例：ステップ 2

RP/0/RP0/CPU0:router# clear bgp ipv4 unicast
10.0.0.2 soft out

• *キーワードを指定すると、すべてのBGPネイ
バーがリセットされます。

• ip-address引数では、リセットするネイバーのア
ドレスを指定します。

• as-number引数では、自律システム番号に一致
するすべてのネイバーがリセットされることを

指定します。

• externalキーワードを指定すると、すべての外
部ネイバーをリセットすることが指定されま

す。
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BGPハードリセットを使用したネイバーのリセット
ハードリセットを使用してネイバーをリセットするには、次の作業を実行します。ハードリ

セットにより、ネイバーへの TCP接続が削除され、ネイバーから受信したすべてのルートが
BGPテーブルから削除され、その後このネイバーとのセッションが再確立されます。キーワー
ド gracefulが指定されている場合、ネイバーからのルートは BGPテーブルから即座には削除
されませんが、古い（staleである）とマークされます。セッションの再確立後、ネイバーから
再受信されなかった古いルートはすべて削除されます。

手順の概要

1. clear bgp {ipv4 {unicast | labeled-unicast| all | tunnel tunnel |mdt} | ipv6 unicast | all |
labeled-unicast} | all {unicast |multicast | all | labeled-unicast |mdt | tunnel} | vpnv4 unicast |
vrf {vrf-name | all} {ipv4 unicast | labeled-unicast} | ipv6 unicast} | vpnv6 unicast} {* | ip-address
| as as-number | external} [graceful] soft [in [prefix-filter] | out]clear bgp {ipv4 | ipv6} {unicast
| labeled-unicast}

手順の詳細

clear bgp {ipv4 {unicast | labeled-unicast| all | tunnel tunnel |mdt} | ipv6 unicast | all | labeled-unicast} | all
{unicast |multicast | all | labeled-unicast |mdt | tunnel} | vpnv4 unicast | vrf {vrf-name | all} {ipv4 unicast |
labeled-unicast} | ipv6 unicast} | vpnv6 unicast} {* | ip-address | as as-number | external} [graceful] soft [in
[prefix-filter] | out]clear bgp {ipv4 | ipv6} {unicast | labeled-unicast}

例：

RP/0/RP0/CPU0:router# clear bgp ipv4 unicast 10.0.0.3

BGPネイバーをクリアします。

• *キーワードを指定すると、すべての BGPネイバーがリセットされます。

• ip-address引数では、リセットするネイバーのアドレスを指定します。

• as-number引数では、自律システム番号に一致するすべてのネイバーがリセットされることを指定しま
す。

• externalキーワードを指定すると、すべての外部ネイバーをリセットすることが指定されます。

gracefulキーワードはグレースフルリスタートを指定します。

ネイバーからのソフトウェアツーストア更新の設定

ネイバーからソフトウェアツーストア更新を受信するように設定するには、次の作業を実行し

ます。

ネイバーがルートリフレッシュに対応している場合は、soft-reconfiguration inboundコマンドに
よって、ルートリフレッシュ要求がネイバーに送信されるようになります。ネイバーがルート
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リフレッシュに対応していない場合は、ネイバーが受信ルートを再学習するようにするため、

clear bgp softコマンドを使用してネイバーをリセットする必要があります。

ネイバーからのアップデートの保存は、ネイバーがルートリフレッシュに対応しているか、

soft-reconfiguration inboundコマンドが設定されている場合にだけ機能します。ネイバーがルー
トリフレッシュに対応しており、soft-reconfiguration inboundコマンドが設定されていても、こ
のコマンドで alwaysオプションが使用されていない場合は元のルートは格納されません。元
のルートはルートリフレッシュ要求によって容易に復元できます。ルートリフレッシュは、

ルーティング情報を再送信するためにピアに要求を送信します。soft-reconfiguration inboundコ
マンドは、変更されていない形式でピアから受信したすべてのパスを保存し、クリアする際に

これらの保存されたパスを参照します。ソフト再設定はメモリに負荷がかかる処理です。

（注）

手順の概要

1. configure
2. router bgp as-number
3. neighbor ip-address
4. address-family {ipv4 | ipv6} unicast
5. soft-reconfiguration inbound [always]
6. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.168.40.24

BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPアド
レスを BGPピアとして設定します。

ステップ 4 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# address-family ipv4 unicast
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IPv4または IPv6のいずれかのアドレスファミリユニキャストを指定し、アドレスファミリのコンフィ
ギュレーションサブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 5 soft-reconfiguration inbound [always]

例：

RP/0/RP0/CPU0:router(config-bgp-nbr-af)# soft-reconfiguration inbound always

指定したネイバーから受信したアップデートを格納するようにソフトウェアを設定します。ソフト再設定

インバウンドを設定すると、ソフトウェアは変更またはフィルタ処理されたルートのほかに、元の変更さ

れていないルートを格納することになります。これにより、インバウンドポリシーの変更後に「ソフトク

リア」を実行できるようになります。

ソフト再設定により、ピアがルートフレッシュに対応していない場合、ソフトウェアはポリシー適用前に

受信した更新を格納できます（対応している場合は更新のコピーが格納されます）。alwaysキーワードを
使用すると、ルートリフレッシュがピアでサポートされている場合でも、コピーを保存するようソフト

ウェアに強制します。

ステップ 6 commit

ネイバーの変更の記録

ネイバー変更のロギングはデフォルトでイネーブルになっています。ロギングをオフにするに

は、log neighbor changes disableコマンドを使用します。ロギングがディセーブルにされてい
る場合にロギングを再びイネーブルにするには、no log neighbor changes disableコマンドを使
用します。

BGPルートリフレクタ
BGPを使用するには、すべての iBGPスピーカーが完全メッシュ化されている必要がありま
す。ただし、iBGPスピーカーの数が多い場合、この要件には適切な拡張性がありません。コ
ンフェデレーションを設定する代わりに、ルートリフレクタ設定を使用すると iBGPメッシュ
を削減できます。ルートリフレクタがある場合は、学習したルートをネイバーに渡す方法があ

るため、すべての iBGPスピーカーを完全にメッシュ化する必要はありません。このモデルで
は、iBGPが学習したルートを一連の iBGPネイバーに渡す役割を持つルートリフレクタとし
て、1つの iBGPピアを設定しています。

図 2 :ルートリフレクタのある単純な BGPモデル（55ページ）では、ルータ Bがルートリ
フレクタとして設定されています。ルータ Aからアドバタイズされたルートをルートリフレ
クタが受信すると、ルータCにアドバタイズします。逆の場合も同じです。このスキームによ
り、ルータ Aとルータ C間の iBGPセッションは不要になります。
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図 2 :ルートリフレクタのある単純な BGPモデル

ルータリフレクタの詳細については、BGPルートリフレクタリファレンス（158ページ）を
参照してください。

BGPのルートリフレクタの設定
BGPのルートリフレクタを設定するには、次の作業を実行します。

route-reflector-clientコマンドで設定されるネイバーはすべてクライアントグループのメンバー
であり、その他の iBGPピアはローカルルータリフレクタの非クライアントグループのメン
バーです。

ルートリフレクタは、そのクライアントとあわせてクラスタを形成します。クライアントから

なるクラスタには通常、ルートリフレクタが1つ存在します。このようなインスタンスでは、
クラスタはソフトウェアにより、ルートリフレクタのルータ IDと認識されます。冗長性を高
め、ネットワークでのシングルポイント障害を回避するために、クラスタに複数のリフレクタ

が含まれていることもあります。この場合、このクラスタのルートリフレクタはすべて、同じ

4バイトのクラスタ IDを使って設定する必要があります。これはルートリフレクタが、同じ
クラスタに属する別のルートリフレクタからのアップデートを認識できるようにするためで

す。クラスタに複数のルータリフレクタがある場合にクラスタIDを設定するには、bgpcluster-id
コマンドを使用します。

手順の概要

1. configure
2. router bgp as-number
3. bgp cluster-id cluster-id
4. neighbor ip-address
5. remote-as as-number
6. address-family {ipv4 | ipv6} unicast
7. route-reflector-client
8. commit
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手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 bgp cluster-id cluster-id

例：

RP/0/RP0/CPU0:router(config-bgp)# bgp cluster-id 192.168.70.1

クラスタに対応するルートリフレクタの 1つとして、ローカルルータを設定します。クラスタを識別する
ために、指定したクラスタ IDを設定します。

ステップ 4 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.168.40.24

BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPアド
レスを BGPピアとして設定します。

ステップ 5 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 2003

ネイバーを作成し、リモート自律システム番号を割り当てます。

ステップ 6 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-nbr)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリユニキャストを指定し、アドレスファミリのコンフィ
ギュレーションサブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 7 route-reflector-client

例：

RP/0/RP0/CPU0:router(config-bgp-nbr-af)# route-reflector-client
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BGPルートリフレクタとしてルータを設定し、そのクライアントとしてネイバーを設定します。

ステップ 8 commit

BGPルートリフレクタ：例

次に、アドレスファミリを使用して、内部 BGPピア 10.1.1.1をユニキャストプレ
フィックスのリフレクタクライアントとして設定する例を示します。

router bgp 140
address-family ipv4 unicast
neighbor 10.1.1.1
remote-as 140
address-family ipv4 unicast
route-reflector-client
exit

ルートポリシーによる BGPルートフィルタリングの設
定

ルートポリシーによる BGPルーティングフィルタリングを設定するには、次の作業を実行し
ます。

手順の概要

1. configure
2. route-policyname
3. end-policy
4. router bgp as-number
5. neighbor ip-address
6. address-family {ipv4 | ipv6} unicast
7. route-policyroute-policy-name {in | out}
8. commit

手順の詳細

目的コマンドまたはアクション

configureステップ 1

（任意）ルートポリシーを作成し、ルートポリシー

コンフィギュレーションモードを開始します。この

モードではルートポリシーを定義できます。

route-policyname

例：

RP/0/RP0/CPU0:router(config)# route-policy

ステップ 2

drop-as-1234
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router(config-rpl)# if as-path
passes-through '1234' then
RP/0/RP0/CPU0:router(config-rpl)# apply

check-communities
RP/0/RP0/CPU0:router(config-rpl)# else
RP/0/RP0/CPU0:router(config-rpl)# pass
RP/0/RP0/CPU0:router(config-rpl)# endif

（任意）ルートポリシーの定義を終了し、ルート

ポリシーコンフィギュレーションモードを終了し

ます。

end-policy

例：

RP/0/RP0/CPU0:router(config-rpl)# end-policy

ステップ 3

自律システム番号を指定し、BGPコンフィギュレー
ションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

ステップ 4

BGPルーティングのためにルータをネイバーコン
フィギュレーションモードにして、ネイバーの IP
アドレスを BGPピアとして設定します。

neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor
172.168.40.24

ステップ 5

IPv4または IPv6のいずれかのアドレスファミリユ
ニキャストを指定し、アドレスファミリのコンフィ

ギュレーションサブモードを開始します。

address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)#
address-family ipv4 unicast

ステップ 6

このコマンドのすべてのキーワードと引数のリスト

を参照するには、CLIヘルプ（?）を使用します。

指定されたポリシーをインバウンドルートに適用し

ます。

route-policyroute-policy-name {in | out}

例：

ステップ 7

RP/0/RP0/CPU0:router(config-bgp-nbr-af)#
route-policy drop-as-1234 in

commitステップ 8

BGP属性フィルタリングの設定
BGP属性フィルタは、BGPアップデートメッセージ内の BGPアップデートの整合性を確認
し、無効な属性を検出したときは応答を最適化します。BGPアップデートメッセージには、
必須およびオプションの属性のリストが含まれています。アップデートメッセージ内のこれら

の属性には、MED、LOCAL_PREF、COMMUNITYなどがあります。場合によって、属性が不
正である場合は、ルータの受信側でこれらの属性をフィルタリングする必要があります。BGP
属性フィルタ機能では、着信アップデートメッセージで受信した属性をフィルタリングしま
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す。属性フィルタは、受信側ルータで好ましくない動作を引き起こす可能性のある属性を排除

するためにも使用できます。BGPアップデートの中には、ネットワーク層到達可能性情報
（NLRI）またはアップデートメッセージ内の他のフィールドなどの誤った形式の属性のため
に、形式が不正になるものがあります。これらの不正なアップデートを受信すると、受信側

ルータで好ましくない動作が発生します。このような不正な動作は、アップデートメッセージ

の解析時や、受信したNLRIの再アドバタイズ時に発生することがあります。このような場合
に備えて、受信側でこれらの破損した属性をフィルタ処理することが重要です。

属性フィルタリングを設定するには、1つまたはある範囲の属性コードと対応するアクション
を指定します。受信したアップデートメッセージに1つ以上のフィルタされた属性が含まれて
いる場合、メッセージに対して設定されたアクションが実行されます。オプションで、さらに

詳細なデバッグを行うためにアップデートメッセージを保存して、コンソールに syslogメッ
セージを表示することもできます。属性がフィルタと一致した場合は、属性のその後の処理は

停止され、対応するアクションが実行されます。BGP属性フィルタリングを設定するには、次
のタスクを実行します。

手順の概要

1. configure
2. router bgp as-number
3. attribute-filter group attribute-filter group name
4. attribute attribute code { discard | treat-as-withdraw }

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 100

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 attribute-filter group attribute-filter group name

例：

RP/0/RP0/CPU0:router(config-bgp)# attribute-filter group ag_discard_med

属性フィルタグループ名を指定し、属性フィルタグループコンフィギュレーションモードを開始するこ

とで、BGPネイバーに特定の属性フィルタグループを設定できます。

ステップ 4 attribute attribute code { discard | treat-as-withdraw }

例：

RP/0/RP0/CPU0:router(config-bgp-attrfg)# attribute 24 discard
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単一またはある範囲の属性コードと関連するアクションを指定します。実行できるアクションには次のも

のがあります。

• Treat-as-withdraw：アップデートメッセージを取り消すかを検討します。対応する IPv4ユニキャスト
またはMP_REACH NLRIがあれば、ネイバーの Adj-RIB-Inから取り消します。

• Discard Attribute：この属性を廃棄します。一致した部分の属性は廃棄され、アップデートメッセージ
の残りの部分は正常に処理されます。

BGPネクストホップトラッキング
ネクストホップ情報が変更されると、BGPはルーティング情報ベース（RIB）から通知を受信
します（イベント駆動型の通知）。BGPは RIBからネクストホップ情報を取得して次の処理
を行います。

•ネクストホップが到達可能であるかどうかを確認する。

•ネクストホップへの完全再帰 IGPメトリックを見つける（最適パス計算で使用）。

•受信したネクストホップを検証する。

•発信ネクストホップを計算する。

•ネイバーの到達可能性および接続を確認する。

BGPネクストホップの参照（153ページ）で、BGPネクストホップに関する追加の概念的な
詳細を提供します。

BGPネクストホップトリガー遅延の設定
BGPネクストホップトリガー遅延を設定するには、次の作業を実行します。ルーティング情
報ベース（RIB）では変更の重大度に基づいてダンプニング通知が分類されます。イベント通
知はクリティカルおよび非クリティカルとして分類されます。この作業では、クリティカルイ

ベントと非クリティカルイベントの最小バッチ間隔を指定できます。

手順の概要

1. configure
2. router bgp as-number
3. address-family {ipv4 | ipv6} unicast
4. nexthop trigger-delay {critical delay | non-critical delay}
5. commit
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手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリユニキャストを指定し、アドレスファミリのコンフィ
ギュレーションサブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 4 nexthop trigger-delay {critical delay | non-critical delay}

例：

RP/0/RP0/CPU0:router(config-bgp-af)# nexthop trigger-delay critical 15000

重要なネクストホップトリガー遅延を設定します。

ステップ 5 commit

BGP更新でのネクストホップ処理のディセーブル化
ネイバーに対するネクストホップの計算をディセーブルにし、BGPアップデートのネクスト
ホップフィールドにユーザ自身のアドレスを挿入するには、次の作業を実行します。ルートを

アドバタイズするときに使用する最適なネクストホップの計算をディセーブルにすると、すべ

てのルートがネットワークデバイスによってネクストホップとしてアドバタイズされます。

ネクストホップ処理は、アドレスファミリグループ、ネイバーグループ、またはネイバーア

ドレスファミリに対して無効にすることができます。

（注）

手順の概要

1. configure
2. router bgp as-number
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3. neighbor ip-address
4. remote-as as-number
5. address-family {ipv4 | ipv6} unicast
6. next-hop-self
7. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.168.40.24

BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPアド
レスを BGPピアとして設定します。

ステップ 4 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 206

ネイバーを作成し、リモート自律システム番号を割り当てます。

ステップ 5 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリユニキャストを指定し、アドレスファミリのコンフィ
ギュレーションサブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 6 next-hop-self

例：

RP/0/RP0/CPU0:router(config-bgp-nbr-af)# next-hop-self
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指定されたネイバーにアドバタイズされるすべてのルートのネクストホップ属性をローカルルータのアド

レスに設定します。ルートをアドバタイズするときに使用する最適なネクストホップの計算をディセーブ

ルにすると、すべてのルートがローカルネットワークデバイスによってネクストホップとしてアドバタ

イズされます。

ステップ 7 commit

BGPコストコミュニティ
BGPコストコミュニティは非過渡的な拡張コミュニティ属性で、内部 BGP（iBGP）およびコ
ンフェデレーションピアへ渡されますが、外部 BGP（eBGP）ピアへは渡されません。コスト
コミュニティ機能により、コスト値を特定のルートに割り当てることで、ローカルルートプ

リファレンスをカスタマイズし、最適パス選択プロセスに反映させることができます。拡張コ

ミュニティ形式は、最適パスアルゴリズムの異なるポイントでの最適パスの決定に影響する標

準の挿入ポイント（POI）を定義します。

BGPコストコミュニティの参照（153ページ）で、BGPコストコミュニティに関する追加の
概念的な詳細を提供します。

BGPコストコミュニティの設定
BGPは同一宛先への複数のパスを受信し、最適パスアルゴリズムを使用してRIBにインストー
ルする最適なパスを決定します。ユーザが部分比較後に出力点を決定できるようにするため、

最適パス選択処理で同等パスのタイブレークのためにコストコミュニティが定義されます。

BGPコストコミュニティを設定するには、次の作業を実行します。

手順の概要

1. configure
2. route-policy name
3. set extcommunity cost {cost-extcommunity-set-name | cost-inline-extcommunity-set} [additive]
4. end-policy
5. router bgp as-number
6. 次のいずれかを実行します。

• default-information originate
• aggregate-address address/mask-length [as-set] [as-confed-set] [summary-only] [route-policy
route-policy-name]

• redistribute connected [metric metric-value] [route-policy route-policy-name]
• process-id [match {external | internal}] [metricmetric-value] [route-policy route-policy-name]
• redistribute isis process-id [level {1 | 1-inter-area | 2}] [metric metric-value] [route-policy
route-policy-name]

• redistribute ospf process-id [match {external [1 | 2] | internal | nssa-external [1 | 2]}] [metric
metric-value] [route-policy route-policy-name]
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7. 次のいずれかを実行します。

• redistribute ospfv3 process-id [match {external [1 | 2] | internal | nssa-external [1 | 2]}]
[metric metric-value] [route-policy route-policy-name]

• redistribute rip [metric metric-value] [route-policy route-policy-name]
• redistribute static [metric metric-value] [route-policy route-policy-name]
• network {ip-address/prefix-length | ip-address mask} [route-policy route-policy-name]
• neighbor ip-address remote-as as-number
• route-policy route-policy-name {in | out}

8. commit
9. show bgp ip-address

手順の詳細

ステップ 1 configure

ステップ 2 route-policy name

例：

RP/0/RP0/CPU0:router(config)# route-policy costA

ルートポリシーコンフィギュレーションモードに切り替え、設定するルートポリシーの名前を指定しま

す。

ステップ 3 set extcommunity cost {cost-extcommunity-set-name | cost-inline-extcommunity-set} [additive]

例：

RP/0/RP0/CPU0:router(config)# set extcommunity cost cost_A

コストの BGP拡張コミュニティ属性を指定します。

ステップ 4 end-policy

例：

RP/0/RP0/CPU0:router(config)# end-policy

ルートポリシーの定義を終了して、ルートポリシーコンフィギュレーションモードを終了します。

ステップ 5 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

BGPコンフィギュレーションモードを開始します。このモードでは BGPルーティングプロセスを設定で
きます。

ステップ 6 次のいずれかを実行します。

• default-information originate
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• aggregate-address address/mask-length [as-set] [as-confed-set] [summary-only] [route-policy route-policy-name]
• redistribute connected [metric metric-value] [route-policy route-policy-name]
• process-id [match {external | internal}] [metric metric-value] [route-policy route-policy-name]
• redistribute isis process-id [level {1 | 1-inter-area | 2}] [metric metric-value] [route-policy route-policy-name]
• redistribute ospf process-id [match {external [1 | 2] | internal | nssa-external [1 | 2]}] [metric metric-value]
[route-policy route-policy-name]

コストコミュニティを付加ポイント（ルートポリシー）に適用します。

ステップ 7 次のいずれかを実行します。

• redistribute ospfv3 process-id [match {external [1 | 2] | internal | nssa-external [1 | 2]}] [metric metric-value]
[route-policy route-policy-name]

• redistribute rip [metric metric-value] [route-policy route-policy-name]
• redistribute static [metric metric-value] [route-policy route-policy-name]
• network {ip-address/prefix-length | ip-address mask} [route-policy route-policy-name]
• neighbor ip-address remote-as as-number
• route-policy route-policy-name {in | out}

ステップ 8 commit

ステップ 9 show bgp ip-address

例：

RP/0/RP0/CPU0:router# show bgp 172.168.40.24

コストコミュニティを次の形式で表示します。

Cost:POI:cost-community-ID:cost-number

BGPコミュニティおよび拡張コミュニティアドバタイズメントの設定
コミュニティ属性および拡張コミュニティ属性を eBGPネイバーに送信することを指定するに
は、次の作業を実行します。これらの属性は、デフォルトでは eBGPネイバーに送信されませ
ん。これに対して、iBGPネイバーには常に送信されます。ここでは、コミュニティ属性を送
信できるようにする方法の例を示します。拡張コミュニティを送信できるようにするには、

send-community-ebgpキーワードを send-extended-community-ebgpキーワードで置き換えま
す。

ネイバーグループ、またはアドレスファミリグループに対して send-community-ebgpコマン
ドを設定すると、このグループを使用するすべてのネイバーがこの設定を継承します。あるネ

イバーに対して特別にこのコマンドを設定すると、継承された値が上書きされます。

BGPコミュニティと拡張コミュニティフィルタリングは、iBGPネイバーには設定できませ
ん。コミュニティと拡張コミュニティは、VPNv4、MDT、IPv4、および IPv6アドレスファミ
リでは常に iBGPネイバーに送信されます。

（注）
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手順の概要

1. configure
2. router bgp as-number
3. neighbor ip-address
4. remote-as as-number
5. address-family{ipv4 {labeled-unicast | unicast |mdt | | mvpn | rt-filter | tunnel} | ipv6

{labeled-unicast | mvpn | unicast}}
6. 次のいずれかのコマンドを使用します。

• send-community-ebgp
• send-extended-community-ebgp

7. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.168.40.24

BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPアド
レスを BGPピアとして設定します。

ステップ 4 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 2002

ネイバーを作成し、リモート自律システム番号を割り当てます。

ステップ 5 address-family{ipv4 {labeled-unicast | unicast |mdt | | mvpn | rt-filter | tunnel} | ipv6 {labeled-unicast | mvpn |
unicast}}

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# address-family ipv6 unicast

指定のアドレスファミリに対応しネイバーアドレスファミリコンフィギュレーションモードを開始しま

す。ipv4または ipv6アドレスファミリキーワードと、指定したアドレスファミリサブモードの IDの 1
つを使用します。

IPv6アドレスファミリモードでは、次のサブモードをサポートしています。
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• labeled-unicast

• mvpn

• unicast

IPv4アドレスファミリモードでは、次のサブモードをサポートしています。

• labeled-unicast

• mdt

• mvpn

• rt-filter

• tunnel

• unicast

ステップ 6 次のいずれかのコマンドを使用します。

• send-community-ebgp
• send-extended-community-ebgp

例：

RP/0/RP0/CPU0:router(config-bgp-nbr-af)# send-community-ebgp

または

RP/0/RP0/CPU0:router(config-bgp-nbr-af)# send-extended-community-ebgp

ルータが（デフォルトでは eBGPネイバーでディセーブルにされている）コミュニティ属性と拡張コミュ
ニティ属性を指定された eBGPネイバーに送信することを指定します。

ステップ 7 commit

BGPの大型コミュニティの設定
BGPコミュニティは、コミュニティ属性を使用して、送信先をグループ化し、送信先のグルー
プ上での受理、拒否、設定、または再配布などのルーティングの意思決定を適用する方法を提

供します。BGPコミュニティ属性は、16ビットの 2つの部分に分割されている 1つまたは複
数の 4バイト値のセットから構成される可変長属性です。上位の 16ビットがAS番号を表し、
下位ビットが ASの演算子によって割り当てられたローカルに定義された値を表します。

4バイトのAS番号（RFC6793）の採用以降、BGPコミュニティ属性は 4バイトのASNに対応
できなくなりました。そのため、8バイトを 4バイトの ASNにエンコードする必要がありま
す。BGP拡張コミュニティは、グローバル管理者フィールドとして 4バイトのASのエンコー
ドを許可しますが、ローカル管理者フィールドには利用可能なスペースが2バイトしかありま
せん。そのため、6バイトの拡張コミュニティ属性も適切ではありません。この制限を打開す
るには、12バイトの BGP大型コミュニティを設定します。これはオプションの属性であり、
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自律システム番号をグローバル管理者としてエンコードする最上位4バイト値と、ローカル値
をエンコードする残りの 4バイトの割り当て済みの数字を提供します。

BGP大型コミュニティは、たとえば、a:b:cのように、3つの 4オクテット 10進数を使用して
指定されます。この場合、各整数に使用可能な範囲は0～4294967295です。BGPコミュニティ
と同様に、ルータはルートポリシー言語（RPL）を使用して BGP大型コミュニティを BGP
ルータに適用でき、他のルータはルートに付加されたコミュニティに基づいてアクションを実

行できます。ポリシー言語は、セットをマッチング用の値のグループに対するコンテナとして

提供します。BGPコミュニティ、拡張コミュニティ、およびルートポリシー言語の詳細につ
いては、次のリンクを参照してください。

https://www.cisco.com/c/en/us/td/docs/routers/asr9000/software/asr9k-r6-2/routing/configuration/guide/
b-routing-cg-asr9000-62x/b-routing-cg-asr9000-62x_chapter_01011.html

制限とガイドライン

次に、BGP大型コミュニティに適用される制限とガイドラインを示します。

• BGPコミュニティ属性のすべての機能が BGP大型コミュニティ属性に使用できます。

•大型コミュニティをebgpネイバーに送信するには、BGPスピーカーに send-community-ebgp
コマンドが必要です。

•よく知られた大型コミュニティはありません。

•大型コミュニティポリシーのすべてのmatch文と delete文に IOS正規表現（ios-regex）と
DFA形式の正規表現（dfa-regex）を使用できます。

設定例

大型のコミュニティセットは 1セットの大型コミュニティを定義します。次の例に、大型コ
ミュニティセットの作成方法と、セット内の大型コミュニティ属性の設定を示します。このポ

リシーはワイルドカードを使用し、大型コミュニティのグローバル管理者の部分が456のすべ
ての大型コミュニティでの一致を確認します。

RP/0/RP0/CPU0:router(config)# large-community-set lrg_comm_set1
RP/0/RP0/CPU0:router(config-largecomm)# 1:2:3
RP/0/RP0/CPU0:router(config-largecomm)# 12:56:8979
RP/0/RP0/CPU0:router(config-largecomm)# 456:*:*
RP/0/RP0/CPU0:router(config-largecomm)# end-set
RP/0/RP0/CPU0:router(config)# route-policy large-community-example
RP/0/RP0/CPU0:router(config-rpl)# set large-community lrg_comm_set1

次の例に、 set large-community コマンドを使用して、ルートインライン内でBGP大型コミュ
ニティ属性を設定する方法を示します。additiveキーワードは、ルート内にすでに存在する大
型コミュニティを保持し、新しい大型コミュニティのセットを追加します。peer-asは、コミュ
ニティの送信元、またはコミュニティの送信先のネイバーの AS番号で置換します。
RP/0/RP0/CPU0:router(config)# route-policy lrg_comm_rp1
RP/0/RP0/CPU0:router(config-rpl)# set large-community (10:24:5)
RP/0/RP0/CPU0:router(config-rpl)# set large-community (10:4:7, peeras:24:8, $as:$tag:99)
additive
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次の例に、大型コミュニティセットの要素で一致を確認するルートポリシーの設定方法を示

します。これはブール型の条件であり、ルート内の大型コミュニティのいずれかが、一致条件

内の大型コミュニティのいずれかに一致した場合に trueを返します。
RP/0/RP0/CPU0:router(config)# route-policy lrg_comm_rp2
RP/0/RP0/CPU0:router(config-rpl)# if large-community matches-any(*:*:3, 4:5:*) then
RP/0/RP0/CPU0:router(config-rpl)# set local-preference 102
RP/0/RP0/CPU0:router(config-rpl)# endif
RP/0/RP0/CPU0:router(config-rpl)# end-policy

次の例に、大型コミュニティセットのすべての要素で一致を確認するルートポリシーを設定す

る方法を示します。

RP/0/RP0/CPU0:router(config)# route-policy lrg_comm_rp2
RP/0/RP0/CPU0:router(config-rpl)# if large-community matches-every (*:*:3, 4:5:*) then
RP/0/RP0/CPU0:router(config-rpl)# set local-preference 102
RP/0/RP0/CPU0:router(config-rpl)# endif
RP/0/RP0/CPU0:router(config-rpl)# end-policy

次の例に、大型コミュニティセットのすべての要素で一致を確認するルートポリシーの設定

方法を示します。これは large-community matches-anyコマンドに似ていますが、ルート内の
すべての大型コミュニティで 1つ以上の一致仕様に一致する必要があります。
RP/0/RP0/CPU0:router(config)# route-policy lrg_comm_rp3
RP/0/RP0/CPU0:router(config-rpl)# if large-community matches-within (*:*:3, 4:5:*) then
RP/0/RP0/CPU0:router(config-rpl)# set local-preference 103
RP/0/RP0/CPU0:router(config-rpl)# endif
RP/0/RP0/CPU0:router(config-rpl)# end-policy

次の例に、ルートにそのルートに関連付けられた大型コミュニティがあるかどうかを確認する

方法を示します。

RP/0/RP0/CPU0:router(config)# route-policy lrg_comm_rp4
RP/0/RP0/CPU0:router(config-rpl)# if large-community is-empty then
RP/0/RP0/CPU0:router(config-rpl)# set local-preference 104
RP/0/RP0/CPU0:router(config-rpl)# endif
RP/0/RP0/CPU0:router(config-rpl)# end-policy

次の例に、大型コミュニティ属性を使用した属性フィルタグループの設定方法を示します。

フィルタで、BGPのパス属性と実行するアクションを指定します。
RP/0/RP0/CPU0:router(config)# router bgp 100
RP/0/RP0/CPU0:router(config-bgp)# attribute-filter group lrg_comm_attr_grp1
RP/0/RP0/CPU0:router(config-bgp-attrfg)# attribute LARGE-COMMUNITY discard

次の例に、大型コミュニティ属性を使用した属性フィルタグループの BGPネイバーへの適用
方法を示します。指定した属性のいずれかが含まれている更新メッセージを受け取ったバイ

は、指定したアクションが実行されます。

RP/0/RP0/CPU0:router(config)# router bgp 100
RP/0/RP0/CPU0:router(config-bgp)# neighbor 10.0.1.101
RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 6461
RP/0/RP0/CPU0:router(config-bgp-nbr)# update in filtering
RP/0/RP0/CPU0:router(config-nbr-upd-filter)# attribute-filter group lrg_comm_attr_grp1
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次の例に、delete large-communityコマンドを使用して、ルート内でBGP大型コミュニティ属性
を削除する方法を示します。

RP/0/RP0/CPU0:router(config)# route-policy lrg_comm_rp2
RP/0/RP0/CPU0:router(config-rpl)# delete large-community in (ios-regex '^100000:’)
RP/0/RP0/CPU0:router(config-rpl)# delete large-community all
RP/0/RP0/CPU0:router(config-rpl)# delete large-community not in (peeras:*:*, 41289:*:*)
RP/0/RP0/CPU0:router(config-rpl)# delete large-community in lrg_comm_set1

確認

次の例では、 show bgp large-community list コマンドを使用してリストに指定されている大型
コミュニティ属性に一致する属性を持つルートが表示されます。

RP/0/0/CPU0:R1# show bgp large-community 1:2:3 5:6:7
show bgp large-community 1:2:3 5:6:7
Thu Mar 23 14:40:33.597 PDT
BGP router identifier 4.4.4.4, local AS number 3
BGP generic scan interval 60 secs
Non-stop routing is enabled
BGP table state: Active
Table ID: 0xe0000000 RD version: 66
BGP main routing table version 66
BGP NSR Initial initsync version 3 (Reached)
BGP NSR/ISSU Sync-Group versions 66/0
BGP scan interval 60 secs

Status codes: s suppressed, d damped, h history, * valid, > best
i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path

* 10.0.0.3/32 10.10.10.3 0 94 0 ?
* 10.0.0.5/32 10.11.11.5 0 0 5 ?

IGPへの iBGPルートの再配布
Intermediate System-to-Intermediate System（IS-IS）や Open Shortest Path First（OSPF）など、内
部ゲートウェイプロトコル（IGP）に iBGPルートを再配布するには、次の作業を実行します。

bgp redistribute-internalコマンドを使用するには、すべての BGPルートを IPルーティング
テーブルに再インストールするために、clear route *コマンドを発行する必要があります。

（注）

IGPへの iBGPルートの再配布は、自律システム内にルーティングループが作成される原因と
なる可能性があります。このコマンドの使用には注意が必要です。

注意

手順の概要

1. configure
2. router bgp as-number
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3. bgp redistribute-internal
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 bgp redistribute-internal

例：

RP/0/RP0/CPU0:router(config-bgp)# bgp redistribute-internal

IGP（IS-ISや OSPFなど）への iBGPルートの再配布を許可します。

ステップ 4 commit

BGPへの IGPの再配布
VRFアドレスファミリへのプロトコルの再配布を設定するには、次の作業を実行します。

内部ゲートウェイプロトコル（IGP）がPE-CEプロトコルとして使用されている場合でも、イ
ンポートロジックは BGPを経由して実行されます。したがって、すべての IGPルートを BGP
VRFテーブルにインポートする必要があります。

手順の概要

1. configure
2. router bgp as-number
3. vrf vrf-name
4. address-family {ipv4 | ipv6} unicast
5. 次のいずれかを実行します。

• redistribute connected [metric metric-value] [route-policy route-policy-name]
• redistribute isis process-id [level {1 | 1-inter-area | 2}] [metric metric-value] [route-policy
route-policy-name]

• redistribute ospf process-id [match {external [1 | 2] | internal | nssa-external [1 | 2]}] [metric
metric-value] [route-policy route-policy-name]
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• redistribute ospfv3 process-id [match {external [1 | 2] | internal | nssa-external [1 | 2]}]
[metric metric-value] [route-policy route-policy-name]

• redistribute rip [metric metric-value] [route-policy route-policy-name]
• redistribute static [metric metric-value] [route-policy route-policy-name]

6. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 vrf vrf-name

例：

RP/0/RP0/CPU0:router(config-bgp)# vrf vrf_a

PEルータで特定の VRFの BGPルーティングをイネーブルにします。

ステップ 4 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-vrf)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリユニキャストを指定し、アドレスファミリのコンフィ
ギュレーションサブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 5 次のいずれかを実行します。

• redistribute connected [metric metric-value] [route-policy route-policy-name]
• redistribute isis process-id [level {1 | 1-inter-area | 2}] [metric metric-value] [route-policy route-policy-name]
• redistribute ospf process-id [match {external [1 | 2] | internal | nssa-external [1 | 2]}] [metric metric-value]
[route-policy route-policy-name]

• redistribute ospfv3 process-id [match {external [1 | 2] | internal | nssa-external [1 | 2]}] [metric metric-value]
[route-policy route-policy-name]

• redistribute rip [metric metric-value] [route-policy route-policy-name]
• redistribute static [metric metric-value] [route-policy route-policy-name]

例：

RP/0/RP0/CPU0:router(config-bgp-vrf-af)# redistribute ospf 1
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VRFアドレスファミリコンテキストでプロトコルの再配布を設定します。

redistributeコマンドは、PE-CEルータ間で BGPが使用されていない場合に使用します。PE-CEルータ間で
BGPが使用されている場合は、使用されている IGPを BGPに再配布して、他方の PEサイトとの VPN接
続を確立する必要があります。テーブル間でのインポートおよびエクスポートにも再配布が必要です。

ステップ 6 commit

アップデートグループ
BGPアップデートグループ機能には、アウトバウンドポリシーを共有し、アップデートメッ
セージを共有できるネイバーのアップデートグループをダイナミックに計算し、最適化する新

しいアルゴリズムが含まれています。BGPアップデートグループ機能では、アップデートグ
ループレプリケーションはピアグループコンフィギュレーションから分離されるため、ネイ

バーコンフィギュレーションのコンバージェンス時間が短縮され、柔軟性が高まります。

BGPアップデートグループのモニタリング
この作業では、BGPアップデートグループの処理に関する情報を表示します。

手順の概要

1. show bgp [ipv4 {unicast |multicast | all | tunnel} | ipv6 {unicast | all } | all {unicast |multicast
| all labeled-unicast | tunnel} | vpnv4 unicast | vrf {vrf-name | all} [ipv4 unicast ipv6 unicast] |
vpvn6 unicast ] update-group [neighbor ip-address | process-id.index [summary |
performance-statistics]]

手順の詳細

show bgp [ipv4 {unicast |multicast | all | tunnel} | ipv6 {unicast | all } | all {unicast |multicast | all labeled-unicast
| tunnel} | vpnv4 unicast | vrf {vrf-name | all} [ipv4 unicast ipv6 unicast] | vpvn6 unicast ] update-group [neighbor
ip-address | process-id.index [summary | performance-statistics]]

例：

RP/0/RP0/CPU0:router# show bgp update-group 0.0

BGPアップデートグループの情報を表示します。

• ip-address引数を指定すると、そのネイバーが属するアップデートグループが表示されます。

• process-id.index引数では、表示する特定のアップデートグループを選択します。この引数は「プロセ
ス ID（ドット）インデックス」の形式で指定します。プロセス IDの範囲は 0～ 254です。インデッ
クスの範囲は 0～ 4294967295です。
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• summaryキーワードを指定すると、特定のアップデートグループに含まれているネイバーに関する要
約情報が表示されます。

•このコマンドに引数を指定しないと、（指定したアドレスファミリの）すべてのアップデートグルー
プの情報が表示されます。

• performance-statisticsキーワードを指定すると、アップデートグループのパフォーマンス統計情報が
表示されます。

BGPアップデートグループの表示：例

次に、EXECコンフィギュレーションXREXECモードで実行された showbgpupdate-group
コマンドの出力例を示します。

show bgp update-group

Update group for IPv4 Unicast, index 0.1:
Attributes:
Outbound Route map:rm
Minimum advertisement interval:30

Messages formatted:2, replicated:2
Neighbors in this update group:
10.0.101.92

Update group for IPv4 Unicast, index 0.2:
Attributes:
Minimum advertisement interval:30

Messages formatted:2, replicated:2
Neighbors in this update group:
10.0.101.91

L3VPN iBGP PE-CE
L3VPN iBGP PE-CE機能は、プロバイダーエッジ（PE）デバイスとカスタマーエッジ（CE）
デバイス間でBGPルーティング情報を交換する iBGP（内部BorderGatewayProtocol）セッショ
ンの確立に役立ちます。2つの BGPピア間の BGPセッションは、それらの BGPピアが同じ自
律システム内に存在する場合に、iBGPセッションと呼ばれます。

L3VPN iBGP PE-CEの制限
次に、L3VPN iBGP PE-CEの設定に適用される制限を示します。

• IBGP PE CE機能を切り替えてネイバーが route-refreshまたは soft-reconfiguration inboundを
サポートしなくなった場合は、手動のセッションフラップを実行して変更を確認する必要

があります。これが発生した場合は、次のメッセージが表示されます。
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RP/0/0/CPU0: %ROUTING-BGP-5-CFG_CHG_RESET: Internal VPN client configuration change
on neighbor 10.10.10.1 requires HARD reset
(clear bgp 10.10.10.1) to take effect.

• iBGP PECECLI設定は、ネイバー/セッショングループを除き、デフォルトVRFのピアに
は使用できません。

•この機能は、通常のVPNクライアント（eBGPVPNクライアント）上では動作しません。

• ATTR_SET内にパックされた属性は、iBGP CE上の inbound route-policyで加えられた変更
を反映し、指定した VRFの export route-policyで加えられた変更は反映しません。

• iBGP PE-CEピアリングセッションで設定された同じ VPNの異なる VRF（つまり、異な
る PEルータ内）は、それぞれの VRFで異なるルート識別子（RD）を使用する必要があ
ります。iBGP PE CE機能は、RD値が入力 VRFと出力 VRFで同じである場合は機能しま
せん。

L3VPN iBGP PE-CEの設定
L3VPN iBGP PE-CEは、ネイバー、ネイバーグループ、またはセッショングループで有効に
することができます。L3VPN iBGP PE-CEを設定するには、次のステップを実行します。

始める前に

CEは、内部 BGPピアである必要があります。

手順の概要

1. configure
2. router bgp as-number
3. vrf vrf-name
4. neighbor ip-address internal-vpn-client
5. commit
6. show bgp vrf vrf-name neighbors ip-address
7. show bgp{vpnv4|vpnv6 } unicast rd

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。
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ステップ 3 vrf vrf-name

例：

RP/0/RP0/CPU0:router(config-bgp)# vrf blue

VRFインスタンスを設定します。

ステップ 4 neighbor ip-address internal-vpn-client

例：

RP/0/RP0/CPU0:router(config-bgp-vrf)# neighbor 10.0.0.0 internal-vpn-client

ルーティング情報を交換する相手の CEネイバーデバイスを設定します。neighbor internal-vpn-clientコマ
ンドは VPN属性セット内の iBGP-CEネイバーパスをスタックします。

ステップ 5 commit

ステップ 6 show bgp vrf vrf-name neighbors ip-address

VRF CEピアの iBGP PE-CE機能が有効かどうかが表示されます。

ステップ 7 show bgp{vpnv4|vpnv6 } unicast rd

L3VPN iBGP PE-CEが CE上で有効になっている場合は、コマンドの出力に ATTR_SET属性が表示されま
す。

例

例：L3VPN iBGP PE-CEの設定

次の例は、L3VPN iBGP PE-CEの設定方法を示しています。

R1(config-bgp-vrf-nbr)#neighbor 10.10.10.1 ?
. . .
internal-vpn-client Preserve iBGP CE neighbor path in ATTR_SET across VPN core
. . .
R1(config-bgp-vrf-nbr)#neighbor 10.10.10.1 internal-vpn-client
router bgp 65001
bgp router-id 100.100.100.2
address-family ipv4 unicast
address-family vpnv4 unicast
!
vrf ce-ibgp
rd 65001:100
address-family ipv4 unicast
!
neighbor 10.10.10.1
remote-as 65001
internal-vpn-client

次に、L3VPN iBGP PE-CEが CEピアで有効になっている場合の show bgp vrf vrf-name
neighbors ip-addressコマンドの出力例を示します。
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R1#show bgp vrf ce-ibgp neighbors 10.10.10.1
BGP neighbor is 10.10.10.1, vrf ce-ibgp
Remote AS 65001, local AS 65001, internal link
Remote router ID 100.100.100.1
BGP state = Established, up for 00:00:19
. . .
Multi-protocol capability received
Neighbor capabilities:
Route refresh: advertised (old + new) and received (old + new)
4-byte AS: advertised and received
Address family IPv4 Unicast: advertised and received

CE attributes will be preserved across the core
Received 2 messages, 0 notifications, 0 in queue
Sent 2 messages, 0 notifications, 0 in queue
. . .

次に、L3VPN iBGP PE-CEが CEピアで有効になっている場合の show bgp vpn4/vpn6
unicast rdコマンドの出力例を示します。
BGP routing table entry for 1.1.1.0/24, Route Distinguisher: 200:300
Versions:
Process bRIB/RIB SendTblVer
Speaker 10 10

Last Modified: Aug 28 13:11:17.000 for 00:01:00
Paths: (1 available, best #1)
Advertised to update-groups (with more than one peer):
0.2

Path #1: Received by speaker 0
Advertised to update-groups (with more than one peer):
0.2

Local, (Received from a RR-client)
20.20.20.2 from 20.20.20.2 (100.100.100.2)
Received Label 24000
Origin IGP, localpref 100, valid, internal, best, group-best, import-candidate,
not-in-vrf Received Path ID 0, Local Path ID 1, version 10
Extended community: RT:228:237
ATTR-SET [

Origin-AS: 200
AS-Path: 51320 52325 59744 12947 21969 50346 18204 36304 41213

23906 33646
Origin: incomplete
Metric: 204
Local-Pref: 234
Aggregator: 304 34.3.3.3
Atomic Aggregator

Community: 1:60042 2:41661 3:47008 4:9280 5:39778 6:1069 7:15918
8:8994 9:52701
10:10268 11:26276 12:8506 13:7131 14:65464 15:14304 16:33615 17:54991
18:40149 19:19401

Extended community: RT:100:1 RT:1.1.1.1:1]

フロータグの伝達
フロータグ伝達機能では、ルートポリシーとユーザポリシー間に相関関係を構築できます。

BGPを使用したフロータグ伝達では、AS番号、プレフィックスリスト、コミュニティ文字
列、および拡張コミュニティなどのルーティング属性に基づいてユーザ側でトラフィックをス

BGP機能の概要
77

BGP機能の概要

フロータグの伝達



テアリングできます。フロータグは論理数値識別子で、FIBルックアップテーブル内の FIB
エントリのルーティング属性の 1つとして RIBを通じて配布されます。フロータグは、RPL
からの「set」操作を使用してインスタンス化され、フロータグ値に対してアクション（ポリ
シールール）が関連付けられている C3PL PBRポリシーで参照されます。

フロータグの伝達は次の場合に使用できます。

•宛先 IPアドレス（コミュニティ番号を使用）またはプレフィックス（コミュニティ番号
または AS番号を使用）に基づいてトラフィックを分類する。

•カスタマーサイトのサービスレベル契約（SLA）に基づくサービスエッジに到達するパ
スのコストに合致する TEグループを選択する。

• SLAとそのクライアントに基づいて、特定のカスタマーにトラフィックポリシー（TEグ
ループの選択）を適用する。

•アプリケーションサーバまたはキャッシュサーバにトラフィックを迂回させる。

フロータグ伝達の制限

Border Gateway Protocolを使用した QoSポリシー伝達（QPPB）とフロータグ機能の併用につ
いては、いくつかの制限があります。次の作業を行います。

•ルートポリシーには、「set qos-group」または「set flow-tag」のいずれかを使用できます
が、prefix-setに両方は使用できません。

• qos-groupと route policy flow-tagのルートポリシーに重複するルートは使用できません。
QPPBとフロータグの機能は、それらが使用するルートポリシーに重複するルートがない
場合に限り、（同じインターフェイス上でも、異なるインターフェイス上でも）共存でき

ます。

•ルートポリシーとポリシーマップに qos-groupと flow-tagを混在させて使用することはお
勧めしません。

ソースベースと宛先ベースのフロータグ

ソースベースのフローのタグ機能では、着信パケットの発信元アドレスに割り当てられている

フロータグに基づいてパケットを照合できます。一致した場合は、このポリシーでサポートさ

れている PBRアクションを適用できます。

送信元と送信先ベースのフロータグの設定

指定したインターフェイスにフロータグを適用するには、このタスクを実行します。パケット

は、着信パケットの発信元アドレスに割り当てられているフロータグに基づいて照合されま

す。

インターフェイスでQPPBとフロータグ機能の両方を同時にイネーブルにすることはできませ
ん。

（注）
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手順の概要

1. configure
2. interface type interface-path-id
3. ipv4 | ipv6bgp policy propagation input flow-tag{destination|source}
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-if)# interface

インターフェイスコンフィギュレーションモードを開始して、1つ以上のインターフェイスを VRFに関
連付けます。

ステップ 3 ipv4 | ipv6bgp policy propagation input flow-tag{destination|source}

例：

RP/0/RP0/CPU0:router(config-if)# ipv4 bgp policy propagation input flow-tag source

送信元または送信先の IPアドレスのフロータグポリシーの伝達をインターフェイスで有効にします。

ステップ 4 commit

例

次の showコマンドは、ルータに適用された RBPポリシーを使用して出力を表示しま
す。

show running-config interface gigabitEthernet 0/0/0/12
Thu Feb 12 01:51:37.820 UTC
interface GigabitEthernet0/0/0/12
service-policy type pbr input flowMatchPolicy
ipv4 bgp policy propagation input flow-tag source
ipv4 address 192.5.1.2 255.255.255.0
!

RP/0/RSP0/CPU0:ASR9K-0#show running-config policy-map type pbr flowMatchPolicy
Thu Feb 12 01:51:45.776 UTC
policy-map type pbr flowMatchPolicy
class type traffic flowMatch36
transmit
!
class type traffic flowMatch38
transmit
!
class type traffic class-default
!
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end-policy-map
!

RP/0/RSP0/CPU0:ASR9K-0#show running-config class-map type traffic flowMatch36
Thu Feb 12 01:52:04.838 UTC
class-map type traffic match-any flowMatch36
match flow-tag 36
end-class-map
!

BGPキーチェーン
BGPキーチェーンを使用すると、2つの BGPピア間のキーチェーン認証がイネーブルになり
ます。BGPのエンドポイントは、どちらも draft-bonica-tcp-auth-05.txtを順守する必要があり、
一方のエンドポイントのキーチェーンと、もう一方のエンドポイントのパスワードは機能しま

せん。

BGPでは、認証にこのキーチェーンを使用して、ヒットレスキーロールオーバーを実装でき
ます。キーロールオーバーの仕様は時間に基づいているため、ピア間で時計のずれがあると

ロールオーバーのプロセスに影響します。許容値の指定を設定できるため、承認時間枠をその

分だけ（前後に）拡張できます。この承認時間枠により、アプリケーション（ルーティングプ

ロトコルおよび管理プロトコルなど）のヒットレスキーロールオーバーが容易になります。

キーのロールオーバーは、エンドポイントでのキーチェーン設定の不一致が原因でセッション

トラフィック（送信または受信）で使用する共通のキーがない場合を除き、BGPセッションに
は影響しません。

BGPのキーチェーンの設定
キーチェーンは、さまざまなMAC認証アルゴリズムをサポートして安全な認証を実現し、円
滑なキーロールオーバーを実装します。BGPのキーチェーンを設定するには、次の作業を実
行します。このタスクはオプションです。

ネイバーグループまたはセッショングループのキーチェーンが設定されている場合、そのグ

ループを使用するネイバーはキーチェーンを継承します。あるネイバーのために特別に設定さ

れたコマンドの値は、継承された値を上書きします。

（注）

手順の概要

1. configure
2. router bgp as-number
3. neighbor ip-address
4. remote-as as-number
5. keychainname
6. commit
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手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.168.40.24

BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPアド
レスを BGPピアとして設定します。

ステップ 4 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 2002

ネイバーを作成し、リモート自律システム番号を割り当てます。

ステップ 5 keychainname

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# keychain kych_a

キーチェーンに基づく認証を設定します。

ステップ 6 commit

BGPノンストップルーティング
ボーダーゲートウェイプロトコル（BGP）のノンストップルーティング（NSR）とステート
フルスイッチオーバー（SSO）機能を使用すると、すべての bgpピアリングで BGP状態を維
持し、サービスを中断させるおそれのあるイベントの実行中にも連続的なパケット転送を行え

るようになります。NSRの下では、サービスを中断するおそれのあるイベントは、ピアルー
タに表示されません。プロトコルセッションは中断されず、ルーティングステートはプロセ

スの再起動とスイッチオーバーをまたがって維持されます。

BGPノンストップルーティングリファレンス（156ページ）で詳細情報を参照してください。
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BGPノンストップルーティングの設定
BGPノンストップルーティング（BGP NSR）はデフォルトで有効になっています。また、無
効になっている BGP NSRを有効に戻すには、no nsr disableコマンドを使用します。

BGPノンストップルーティングの無効化
BGPノンストップルーティング（NSR）を無効にするには、次のタスクを実行します。

手順の概要

1. configure
2. router bgp as-number
3. nsr disable
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

BGPルーティングプロセスを設定するため、BGP AS番号を指定して BGPコンフィギュレーションモー
ドを開始します。

ステップ 3 nsr disable

例：

RP/0/RP0/CPU0:router(config-bgp)# nsr disable

BGPノンストップルーティングを無効にします。

ステップ 4 commit

BGPノンストップルーティングの無効化：例

次に、BGP NSRをディセーブルにする例を示します。

configure
router bgp 120
no nsr
end
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BGPノンストップルーティングの再有効化
BGPノンストップルーティング（NSR）が無効になっている場合、次のステップを使用して
BGP NSRを有効にします。

手順の概要

1. configure
2. router bgp as-number
3. no nsr disable
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

BGPルーティングプロセスを設定するため、BGP AS番号を指定して BGPコンフィギュレーションモー
ドを開始します。

ステップ 3 no nsr disable

例：

RP/0/RP0/CPU0:router(config-bgp)# nsr disable

BGPノンストップルーティングを有効にします。

ステップ 4 commit

BGPノンストップルーティングの再有効化：例

次に、BGP NSRをイネーブルにする例を示します。

configure
router bgp 120
nsr
end
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累積内部ゲートウェイプロトコル属性
累積内部ゲートウェイプロトコル（AiGP）属性は、オプションで非推移的なBGPパス属性で
す。AiGP属性の属性タイプコードは、IANAによって割り当てられます。AiGP属性の値フィー
ルドは、タイプ、長さ、値（TLV）の要素として定義されます。AiGP TLVには、累積 IGPメ
トリックが含まれます。

AiGP機能は 3107ネットワークに必要であり、パスに関連付けられた距離を計算する現在の
OSPFの動作をシミュレートします。OSPF/LDPでは、プレフィックスおよびラベル情報をロー
カル領域だけに入れて伝送します。次に、BGPでは、エリア境界にある BGPにルートを再配
布することにより、すべてのリモートエリアにプレフィックスおよびラベルを伝送します。次

に、ルートおよびラベルが、LSPを使用してアドバタイズされます。ルートのネクストホップ
はローカルルータに対する各ABRで変更されます。これによって、エリア境界を越えてOSPF
ルートをリークする必要がなくなります。各コアリンクで使用可能な帯域幅がOSPFコストに
マップされます。したがって、BGPでは、各 PE間でこのコストを正しく伝送する必要があり
ます。この機能は、AiGPを使用して実現されています。

AiGPによるプレフィックスの生成
AiGPメトリックを使用したルートの生成を設定するには、次の作業を実行します。

始める前に

Accumulated Interior Gateway Protocol（AiGP）メトリックを使用したルートの生成は設定によ
り制御されます。次の条件を満たす再配布ルートに AiGP属性が付加されます。

• AiGPでルートを再配布するプロトコルがイネーブルに設定されている。

•このルートは、ボーダーゲートウェイプロトコル（BGP）に再配布された InteriorGateway
Protocol（iGP）ルートです。AiGP属性に割り当てられた値はルートの iGPネクストホッ
プの値か、または route-policyによって設定された値です。

•このルートは BGPに再配布されたスタティックルートです。割り当てられた値はルート
のネクストホップの値か、route-policyによって設定された値です。

•このルートはネットワークステートメントによって BGPにインポートされます。割り当
てられた値はルートのネクストホップの値か、route-policyによって設定された値です。

手順の概要

1. configure
2. route-policy aigp_policy
3. set aigp-metricigp-cost
4. exit
5. router bgp as-number
6. address-family {ipv4 | ipv6} unicast
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7. redistribute ospf osp route-policy plcy_namemetric value
8. commit

手順の詳細

ステップ 1 configure

ステップ 2 route-policy aigp_policy

例：

RP/0/RP0/CPU0:router(config)# route-policy aip_policy

ルートポリシーコンフィギュレーションモードを開始してルートポリシーを設定します。

ステップ 3 set aigp-metricigp-cost

例：

RP/0/RP0/CPU0:router(config-rpl)# set aigp-metric igp-cost

内部ルーティングプロトコルコストを aigpメトリックとして設定します。

ステップ 4 exit

例：

RP/0/RP0/CPU0:router(config-rpl)# exit

ルートポリシーコンフィギュレーションモードを終了します。

ステップ 5 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 100

BGP AS番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGPルー
ティングプロセスを設定できます。

ステップ 6 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリを指定し、アドレスファミリのコンフィギュレーション
サブモードを開始します。

ステップ 7 redistribute ospf osp route-policy plcy_namemetric value

例：

RP/0/RP0/CPU0:router(config-bgp-af)#redistribute ospf osp route-policy aigp_policy metric 1

OSPFへの AiBGPメトリックの再配布を許可します。

ステップ 8 commit
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AiGPによるプレフィックスの生成：例

次に、AiGPメトリック属性を使用してプレフィックスを生成するための設定例を示し
ます。

route-policy aigp-policy
set aigp-metric 4
set aigp-metric igp-cost

end-policy
!
router bgp 100
address-family ipv4 unicast
network 10.2.3.4/24 route-policy aigp-policy
redistribute ospf osp1 metric 4 route-policy aigp-policy
!
!
end

BGP Accept Ownの設定
BGP Accept Own機能を使用すると、自動送信 VPNルート（BGPスピーカーがルートリフレ
クタ（RR）から受信するルート）を処理できるようになります。「自動送信」ルートは、ス
ピーカー自体によって最初にアドバタイズされたルートです。BGPプロトコル（RFC4271）に
従って、BGPスピーカーは、スピーカー自体によって送信されたアドバタイズメントを拒否し
ます。ただし、BGP Accept Ownメカニズムを使用すると、プレフィックスの特定の属性を変
更するルートリフレクタから反映された場合に、ルータは自身がアドバタイズしたプレフィッ

クスを受け入れることが可能になります。ACCEPT-OWNと呼ばれる特別なコミュニティが
ルートリフレクタによってプレフィックスに付加されます。これは ORIGINATOR_IDおよび
NEXTHOP/MP_REACH_NLRIチェックをバイパスするための受信側ルータに対する信号です。
通常、BGPスピーカーは自動送信されたプレフィックスを自動送信チェック
（ORIGINATOR_ID、NEXTHOP/MP_REACH_NLRI）によって検出し、受信した更新をドロッ
プします。ただし、更新に Accept Ownコミュニティがあれば、BGPスピーカーはそのルート
を処理します。

BGP Accept Ownの応用例の 1つは、MPLS VPNネットワーク内のエクストラネットの自動設
定です。エクストラネットの設定では、ある VRFにあるルートは同じ PEの別の VRFにイン
ポートされます。通常、エクストラネットのメカニズムでは、別の VRFからのプレフィック
スのインポートを制御するために、エクストラネットVRFのインポートRTまたはインポート
ポリシーを編集する必要があります。ただし、Accept Own機能を使用すると、ルートリフレ
クタは、PEで設定変更することなく、その制御をアサートできます。このように Accept Own
機能によって、異なる VRF間でのルートのインポートの制御を集中管理できます。

BGP Accept Own機能は、ネイバーコンフィギュレーションモードの VPNv4および VPNv6ア
ドレスファミリ向けにのみサポートされています。

（注）
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BGP Accept Ownを設定するには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. neighbor ip-address
4. remote-as as-number
5. update-source type interface-path-id
6. address-family {vpnv4 unicast | vpnv6 unicast}
7. accept-own [inheritance-disable]

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)#router bgp 100

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)#neighbor 10.1.2.3

BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPアド
レスを BGPピアとして設定します。

ステップ 4 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)#remote-as 100

ネイバーにリモート自律システム番号を割り当てます。

ステップ 5 update-source type interface-path-id

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)#update-source Loopback0

ネイバーでセッションを形成するとき、特定のインターフェイスからのプライマリ IPアドレスをローカル
アドレスとしてセッションで使用できます。

ステップ 6 address-family {vpnv4 unicast | vpnv6 unicast}

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)#address-family vpnv6 unicast

BGP機能の概要
87

BGP機能の概要

BGP Accept Ownの設定



アドレスファミリを VPNv4または IPv6として指定し、ネイバーアドレスファミリのコンフィギュレー
ションモードを開始します。

ステップ 7 accept-own [inheritance-disable]

例：

RP/0/RP0/CPU0:router(config-bgp-nbr-af)#accept-own

Accept_Ownコミュニティが含まれる自動送信 VPNルートの処理をイネーブルにします。

「Accept Own」設定をディセーブルにし、親コンフィギュレーションから「Accept Own」が継承されない
ようにするには、 inheritance-disableキーワードを使用します。

BGP Accept Ownの設定：例

この設定例の内容は次のとおりです。

• PE11にカスタマー VRFとサービス VRFが設定されています。

• OSPFは IGPとして使用されます。

• VPNv4ユニキャストおよび VPNv6ユニキャストのアドレスファミリが PEネイ
バーと RRネイバーとの間でイネーブルになっており、IPv4および IPv6が PEネ
イバーと CEネイバーとの間でイネーブルになっています。

Accept Ownの設定は次のように動作します。

1. CE1がプレフィックス Xを発信します。

2. プレフィックス Xは、カスタマー VRFに (RD1:X)として設定されています。

3. プレフィックスXは IntraAS-RR11に (RD1:X, RT1)としてアドバタイズされます。

4. IntraAS-RR11が InterAS-RR1に Xを (RD1:X, RT1)としてアドバタイズします。
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5. InterAS-RR1はインバウンドのプレフィックスXとアウトバウンドのACCEPT_OWN
コミュニティに RT2を付加し、IntraAS-RR31にプレフィックス Xをアドバタイズ
します。

6. IntraAS-RR31が PE11に Xをアドバタイズします。

7. PE11は Xをサービス VRFに (RD2:X,RT1, RT2, ACCEPT_OWN)としてインストー
ルします。

次に、BGP Accept Ownを PEルータに設定する例を示します。
router bgp 100
neighbor 45.1.1.1
remote-as 100
update-source Loopback0
address-family vpnv4 unicast
route-policy pass-all in
accept-own
route-policy drop_111.x.x.x out
!
address-family vpnv6 unicast
route-policy pass-all in
accept-own
route-policy drop_111.x.x.x out
!
!

次の例は、BGP Accept Ownのための InterAS-RRの設定を示しています。
router bgp 100
neighbor 45.1.1.1
remote-as 100
update-source Loopback0
address-family vpnv4 unicast
route-policy rt_stitch1 in
route-reflector-client
route-policy add_bgp_ao out
!
address-family vpnv6 unicast
route-policy rt_stitch1 in
route-reflector-client
route-policy add_bgp_ao out
!
!
extcommunity-set rt cs_100:1
100:1

end-set
!
extcommunity-set rt cs_1001:1
1001:1

end-set
!
route-policy rt_stitch1
if extcommunity rt matches-any cs_100:1 then
set extcommunity rt cs_1000:1 additive

endif
end-policy
!
route-policy add_bgp_ao
set community (accept-own) additive

end-policy
!
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BGPリンクステート
BGPリンクステート（LS）は、BGPを介して内部ゲートウェイプロトコル（IGP）リンクス
テートデータベースを伝えるために定義されたアドレスファミリ識別子（AFI）およびサブア
ドレスファミリ識別子（SAFI）です。BGPLSは、ネットワークトポロジ情報をトポロジサー
バおよびアプリケーション層トラフィック最適化（ALTO）サーバに提供します。BGP LSで
は、集約、情報の非表示、および抽象化に対するポリシーベースの制御が可能です。BGP LS
は、IS-ISおよび OSPFv2をサポートしています。

IGPは、リモートピアからのBGPLSデータを使用しません。BGPは、ルータの他のコンポー
ネントに受信した BGP LSデータをダウンロードしません。

（注）

BGPリンクステートの設定
BGPリンクステート（LS）情報を BGPネイバーと交換するには、次のステップを実行しま
す。

手順の概要

1. configure
2. router bgp as-number
3. neighbor ip-address
4. remote-as as-number
5. address-family link-state link-state
6. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 100

BGP AS番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGPルー
ティングプロセスを設定できます。

ステップ 3 neighbor ip-address

例：
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RP/0/RP0/CPU0:router(config-bgp)# neighbor 10.0.0.2

CEネイバーを設定します。ip-address引数は、プライベートアドレスである必要があります。

ステップ 4 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 1

CEネイバーのリモート ASを設定します。

ステップ 5 address-family link-state link-state

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# address-family link-state link-state

BGPリンクステート情報を指定されたネイバーに配布します。

ステップ 6 commit

ドメイン識別子の設定

固有識別子 4オクテット ASNを設定するには、次のステップを実行します。

手順の概要

1. configure
2. router bgp as-number
3. address-family link-state link-state
4. domain-distinguisher unique-id
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 100

BGP AS番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGPルー
ティングプロセスを設定できます。
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ステップ 3 address-family link-state link-state

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family link-state link-state

アドレスファミリリンクステートコンフィギュレーションモードを開始します。

ステップ 4 domain-distinguisher unique-id

例：

RP/0/RP0/CPU0:router(config-bgp-af)# domain-distinguisher 1234

固有識別子 4オクテット ASNを設定します。範囲は 1～ 4294967295です。

ステップ 5 commit

BGPパーマネントネットワーク
BGPパーマネントネットワーク機能は、BGP経由のスタティックルーティングをサポートし
ています。（ルートポリシーで識別された）IPv4または IPv6宛先へのBGPルートは、管理用
に作成して、BGPピアに選択的にアドバタイズできます。これらのルートは、管理上削除され
るまでルーティングテーブルに残ります。パーマネントネットワークは、プレフィックスの

セットを永続的なものとして定義するために使用されます。つまり、プレフィックスのセット

のアップストリームにおいて BGPのアドバタイズメントまたは取り消しは 1回しかありませ
ん。プレフィックスセットの各ネットワークに対し、BGP固定パスが作成され、優先度はそ
のピアから受信される他の BGPパスよりも低く扱われます。BGP固定パスが最適パスである
場合は RIBにダウンロードされます。

グローバルアドレスファミリコンフィギュレーションモードの permanent-networkコマンド
は、ルートポリシーを使用して固定パスが設定されるプレフィックス（ネットワーク）のセッ

トを識別します。ネイバーアドレスファミリコンフィギュレーションモードの advertise
permanent-networkコマンドは、固定パスをアドバタイズする必要があるピアを識別するため
に使用されます。別の最適パスが使用可能であっても、固定パスは常にアドバタイズパーマネ

ントネットワーク設定を持つピアにアドバタイズされます。固定パスは、固定パスを受信する

ように設定されていないピアにはアドバタイズされません。

パーマネントネットワーク機能は、デフォルトの仮想ルーティングおよび転送（VRF）下の
IPv4ユニキャストおよび IPv6ユニキャストアドレスファミリ内のプレフィックスのみをサ
ポートします。

制約事項

次の制限は、パーマネントネットワークの設定時に適用されます。
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•パーマネントネットワークプレフィクスは、グローバルアドレスファミリでルートポリ
シーによって指定する必要があります。

•グローバルアドレスファミリコンフィギュレーションモードでルートポリシーを使用し
てパーマネントネットワークを構成し、それをネイバーアドレスファミリコンフィギュ

レーションモードで設定する必要があります。

•パーマネントネットワーク設定を削除する場合は、ネイバーアドレスファミリコンフィ
ギュレーションモードの設定を削除してから、グローバルアドレスファミリコンフィ

ギュレーションモードから削除します。

BGPパーマネントネットワークの設定
BGPパーマネントネットワークを設定するには、次のタスクを実行します。パーマネントネッ
トワーク（パス）が設定されるプレフィックス（ネットワーク）のセットを識別するには、少

なくとも 1つのルートポリシーを設定する必要があります。

手順の概要

1. configure
2. prefix-set prefix-set-name
3. exit
4. route-policy route-policy-name
5. end-policy
6. router bgp as-number
7. address-family { ipv4 | ipv6 } unicast
8. permanent-network route-policy route-policy-name
9. commit
10. show bgp {ipv4 | ipv6} unicast prefix-set

手順の詳細

ステップ 1 configure

ステップ 2 prefix-set prefix-set-name

例：

RP/0/RP0/CPU0:router(config)# prefix-set PERMANENT-NETWORK-IPv4
RP/0/RP0/CPU0:router(config-pfx)# 1.1.1.1/32,
RP/0/RP0/CPU0:router(config-pfx)# 2.2.2.2/32,
RP/0/RP0/CPU0:router(config-pfx)# 3.3.3.3/32
RP/0/RP0/CPU0:router(config-pfx)# end-set

プレフィックスセットコンフィギュレーションモードを開始し、連続したビットセットと非連続のビッ

トセットに対しプレフィックスセットを定義します。

ステップ 3 exit
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例：

RP/0/RP0/CPU0:router(config-pfx)# exit

プレフィックスセットコンフィギュレーションモードを終了し、グローバルコンフィギュレーション

モードを開始します。

ステップ 4 route-policy route-policy-name

例：

RP/0/RP0/CPU0:router(config)# route-policy POLICY-PERMANENT-NETWORK-IPv4
RP/0/RP0/CPU0:router(config-rpl)# if destination in PERMANENT-NETWORK-IPv4 then
RP/0/RP0/CPU0:router(config-rpl)# pass
RP/0/RP0/CPU0:router(config-rpl)# endif

ルートポリシーを作成し、ルートポリシーコンフィギュレーションモードを開始します。このモード

ではルートポリシーを定義できます。

ステップ 5 end-policy

例：

RP/0/RP0/CPU0:router(config-rpl)# end-policy

ルートポリシーの定義を終了して、ルートポリシーコンフィギュレーションモードを終了します。

ステップ 6 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 100

自律システム番号を指定して、BGPコンフィギュレーションモードを開始します。

ステップ 7 address-family { ipv4 | ipv6 } unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリユニキャストを指定し、アドレスファミリのコンフィ
ギュレーションサブモードを開始します。

ステップ 8 permanent-network route-policy route-policy-name

例：

RP/0/RP0/CPU0:router(config-bgp-af)# permanent-network route-policy POLICY-PERMANENT-NETWORK-IPv4
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ルートポリシーで定義されているプレフィックスのセットに対しパーマネントネットワーク（パス）を

設定します。

ステップ 9 commit

ステップ 10 show bgp {ipv4 | ipv6} unicast prefix-set

例：

RP/0/RP0/CPU0:routershow bgp ipv4 unicast

（オプション）プレフィックスセットが BGPでパーマネントネットワークであるかどうかを表示しま
す。

パーマネントネットワークのアドバタイズ

固定パスがアドバタイズされる必要があるピアを識別するには、このタスクを実行します。

手順の概要

1. configure
2. router bgp as-number
3. neighbor ip-address
4. remote-as as-number
5. address-family { ipv4 | ipv6 } unicast
6. advertise permanent-network
7. commit
8. show bgp {ipv4 | ipv6} unicast neighbor ip-address

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 100

自律システム番号を指定して、BGPコンフィギュレーションモードを開始します。

ステップ 3 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 10.255.255.254
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BGPルーティングのためにルータをネイバーコンフィギュレーションモードにして、ネイバーの IPアド
レスを BGPピアとして設定します。

ステップ 4 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 4713

ネイバーをリモート自律システム番号に割り当てます。

ステップ 5 address-family { ipv4 | ipv6 } unicast

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリユニキャストを指定し、アドレスファミリのコンフィ
ギュレーションサブモードを開始します。

ステップ 6 advertise permanent-network

例：

RP/0/RP0/CPU0:router(config-bgp-nbr-af)# advertise permanent-network

パーマネントネットワーク（パス）がアドバタイズされるピアを指定します。

ステップ 7 commit

ステップ 8 show bgp {ipv4 | ipv6} unicast neighbor ip-address

例：

RP/0/RP0/CPU0:routershow bgp ipv4 unicast neighbor 10.255.255.254

（オプション）ネイバーが BGPパーマネントネットワークを受信できるかどうかを表示します。

BGP不等コストの連続ロードバランシングの有効化

手順の概要

1. configure
2. router bgp as-number
3. address-family {ipv4 | ipv6} unicast
4. maximum-paths {ebgp | ibgp | eibgp} maximum [unequal-cost]
5. exit

BGP機能の概要
96

BGP機能の概要

BGP不等コストの連続ロードバランシングの有効化



6. neighbor ip-address
7. dmz-link-bandwidth
8. commit

手順の詳細

目的コマンドまたはアクション

configureステップ 1

自律システム番号を指定し、BGPコンフィギュレー
ションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

ステップ 2

IPv4または IPv6のいずれかのアドレスファミリユ
ニキャストを指定し、アドレスファミリのコンフィ

ギュレーションサブモードを開始します。

address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family
ipv4 unicast

ステップ 3

このコマンドのすべてのキーワードと引数のリスト

を参照するには、CLIヘルプ（?）を使用します。

BGPによりルーティングテーブルにインストールさ
れるパラレルルートの最大数を設定します。

maximum-paths {ebgp | ibgp | eibgp} maximum
[unequal-cost]

例：

ステップ 4

• ebgpmaximum：マルチパスに eBGPパスのみを
考慮します。

RP/0/RP0/CPU0:router(config-bgp-af)# maximum-paths
ebgp 3 • ibgp maximum [unequal-cost]: Consider load

balancing between iBGP learned paths.

• eibgp maximum：ロードバランシングを目的と
した eBGPおよび iBGP学習パスの両方を考慮
します。eiBGPは常に不等コストロードバラン
シングを実行します。

eiBGPが適用されると eBGPロードバランシングま
たは iBGPロードバランシングは設定できません
が、eBGPロードバランシングと iBGPロードバラ
ンシングは共存できます。

現在のコンフィギュレーションモードを終了しま

す。

exit

例：

ステップ 5

RP/0/RP0/CPU0:router(config-bgp-af)# exit

CEネイバーを設定します。ip-address引数は、プラ
イベートアドレスにする必要があります。

neighbor ip-address

例：

ステップ 6
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router(config-bgp)# neighbor
10.0.0.0

eBGPおよび iBGPネイバーへのリンクのために、非
武装地帯（DMZ）リンク帯域幅拡張コミュニティを
開始します。

dmz-link-bandwidth

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)#
dmz-link-bandwidth

ステップ 7

commitステップ 8

BGP不等コストの連続ロードバランシング：例

次に、不等コストの連続ロードバランシングの設定例を示します。

interface Loopback0
ipv4 address 20.20.20.20 255.255.255.255
!
interface MgmtEth0/RSP0/CPU0/0
ipv4 address 8.43.0.10 255.255.255.0
!
interface TenGigE0/3/0/0
bandwidth 8000000
ipv4 address 11.11.11.11 255.255.255.0
ipv6 address 11:11:0:1::11/64
!
interface TenGigE0/3/0/1
bandwidth 7000000
ipv4 address 11.11.12.11 255.255.255.0
ipv6 address 11:11:0:2::11/64
!
interface TenGigE0/3/0/2
bandwidth 6000000
ipv4 address 11.11.13.11 255.255.255.0
ipv6 address 11:11:0:3::11/64
!
interface TenGigE0/3/0/3
bandwidth 5000000
ipv4 address 11.11.14.11 255.255.255.0
ipv6 address 11:11:0:4::11/64
!
interface TenGigE0/3/0/4
bandwidth 4000000
ipv4 address 11.11.15.11 255.255.255.0
ipv6 address 11:11:0:5::11/64
!
interface TenGigE0/3/0/5
bandwidth 3000000
ipv4 address 11.11.16.11 255.255.255.0
ipv6 address 11:11:0:6::11/64
!
interface TenGigE0/3/0/6
bandwidth 2000000
ipv4 address 11.11.17.11 255.255.255.0
ipv6 address 11:11:0:7::11/64
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!
interface TenGigE0/3/0/7
bandwidth 1000000
ipv4 address 11.11.18.11 255.255.255.0
ipv6 address 11:11:0:8::11/64
!
interface TenGigE0/4/0/0
description CONNECTED TO IXIA 1/3
transceiver permit pid all
!
interface TenGigE0/4/0/2
ipv4 address 9.9.9.9 255.255.0.0
ipv6 address 9:9::9/64
ipv6 enable
!
route-policy pass-all
pass

end-policy
!
router static
address-family ipv4 unicast
202.153.144.0/24 8.43.0.1
!
!
router bgp 100
bgp router-id 20.20.20.20
address-family ipv4 unicast
maximum-paths eibgp 8
redistribute connected
!
neighbor 11.11.11.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.12.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.13.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.14.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.15.12
remote-as 200
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dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.16.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.17.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.18.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
!
end

不等コストの連続ロードバランシングに対する DMZリンク帯域幅
不等コストの連続ロードバランシングに対する非武装地帯（DMZ）リンク帯域幅機能では、
DMZリンク帯域幅を使用して、ローカルノード上の連続プレフィックスに対する不等コスト
ロードバランシングをサポートします。BGPネイバーコンフィギュレーションモードで
dmz-link-bandwidthコマンドを使用し、インターフェイスコンフィギュレーションモードで
bandwidthコマンドを使用して、不等ロードバランシングを実行します。

PEルータで、マルチプロトコル内部BGP（MP-iBGP）セッション（IPv4またはVPNv4）によ
るリモート PEのアップデートにリンク帯域幅拡張コミュニティが含まれていると、
maximum-pathsコマンドが有効になっている場合は、リモートPEが自動的にロードバランシ
ングを実行します。

不等コストの連続ロードバランシングは、最大で 8つのパスに対してのみ行われます。（注）

BGP不等コストの連続ロードバランシングの有効化

手順の概要

1. configure
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2. router bgp as-number
3. address-family {ipv4 | ipv6} unicast
4. maximum-paths {ebgp | ibgp | eibgp} maximum [unequal-cost]
5. exit
6. neighbor ip-address
7. dmz-link-bandwidth
8. commit

手順の詳細

目的コマンドまたはアクション

configureステップ 1

自律システム番号を指定し、BGPコンフィギュレー
ションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

ステップ 2

IPv4または IPv6のいずれかのアドレスファミリユ
ニキャストを指定し、アドレスファミリのコンフィ

ギュレーションサブモードを開始します。

address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family
ipv4 unicast

ステップ 3

このコマンドのすべてのキーワードと引数のリスト

を参照するには、CLIヘルプ（?）を使用します。

BGPによりルーティングテーブルにインストールさ
れるパラレルルートの最大数を設定します。

maximum-paths {ebgp | ibgp | eibgp} maximum
[unequal-cost]

例：

ステップ 4

• ebgpmaximum：マルチパスに eBGPパスのみを
考慮します。

RP/0/RP0/CPU0:router(config-bgp-af)# maximum-paths
ebgp 3 • ibgp maximum [unequal-cost]: Consider load

balancing between iBGP learned paths.

• eibgp maximum：ロードバランシングを目的と
した eBGPおよび iBGP学習パスの両方を考慮
します。eiBGPは常に不等コストロードバラン
シングを実行します。

eiBGPが適用されると eBGPロードバランシングま
たは iBGPロードバランシングは設定できません
が、eBGPロードバランシングと iBGPロードバラ
ンシングは共存できます。

現在のコンフィギュレーションモードを終了しま

す。

exit

例：

ステップ 5

RP/0/RP0/CPU0:router(config-bgp-af)# exit
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目的コマンドまたはアクション

CEネイバーを設定します。ip-address引数は、プラ
イベートアドレスにする必要があります。

neighbor ip-address

例：

ステップ 6

RP/0/RP0/CPU0:router(config-bgp)# neighbor
10.0.0.0

eBGPおよび iBGPネイバーへのリンクのために、非
武装地帯（DMZ）リンク帯域幅拡張コミュニティを
開始します。

dmz-link-bandwidth

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)#
dmz-link-bandwidth

ステップ 7

commitステップ 8

BGP不等コストの連続ロードバランシング：例

次に、不等コストの連続ロードバランシングの設定例を示します。

interface Loopback0
ipv4 address 20.20.20.20 255.255.255.255
!
interface MgmtEth0/RSP0/CPU0/0
ipv4 address 8.43.0.10 255.255.255.0
!
interface TenGigE0/3/0/0
bandwidth 8000000
ipv4 address 11.11.11.11 255.255.255.0
ipv6 address 11:11:0:1::11/64
!
interface TenGigE0/3/0/1
bandwidth 7000000
ipv4 address 11.11.12.11 255.255.255.0
ipv6 address 11:11:0:2::11/64
!
interface TenGigE0/3/0/2
bandwidth 6000000
ipv4 address 11.11.13.11 255.255.255.0
ipv6 address 11:11:0:3::11/64
!
interface TenGigE0/3/0/3
bandwidth 5000000
ipv4 address 11.11.14.11 255.255.255.0
ipv6 address 11:11:0:4::11/64
!
interface TenGigE0/3/0/4
bandwidth 4000000
ipv4 address 11.11.15.11 255.255.255.0
ipv6 address 11:11:0:5::11/64
!
interface TenGigE0/3/0/5
bandwidth 3000000
ipv4 address 11.11.16.11 255.255.255.0
ipv6 address 11:11:0:6::11/64
!
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interface TenGigE0/3/0/6
bandwidth 2000000
ipv4 address 11.11.17.11 255.255.255.0
ipv6 address 11:11:0:7::11/64
!
interface TenGigE0/3/0/7
bandwidth 1000000
ipv4 address 11.11.18.11 255.255.255.0
ipv6 address 11:11:0:8::11/64
!
interface TenGigE0/4/0/0
description CONNECTED TO IXIA 1/3
transceiver permit pid all
!
interface TenGigE0/4/0/2
ipv4 address 9.9.9.9 255.255.0.0
ipv6 address 9:9::9/64
ipv6 enable
!
route-policy pass-all
pass

end-policy
!
router static
address-family ipv4 unicast
202.153.144.0/24 8.43.0.1
!
!
router bgp 100
bgp router-id 20.20.20.20
address-family ipv4 unicast
maximum-paths eibgp 8
redistribute connected
!
neighbor 11.11.11.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.12.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.13.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.14.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
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!
!
neighbor 11.11.15.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.16.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.17.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
neighbor 11.11.18.12
remote-as 200
dmz-link-bandwidth
address-family ipv4 unicast
route-policy pass-all in
route-policy pass-all out
!
!
!
end

EBGPピア上の DMZリンク帯域幅
非武装ゾーン（DMZ）リンク帯域幅拡張コミュニティは、オプションの非遷移属性です。した
がって、デフォルトでは eBGPピアにはアドバタイズされず、iBGPピアのみにアドバタイズ
されます。この拡張コミュニティは、マルチパスを介したロードバランシング用です。ただ

し、Cisco IOS-XRは、eBGPピアへのDMZリンク帯域幅のアドバタイズと、eBGPピアによる
DMZリンク帯域幅の受信を可能にします。また、この機能は帯域幅をそのまま送信するか、
またはすべての出力リンク上の累積帯域幅を取得して上流側の eBGPピアにアドバタイズする
オプションもユーザに提供します。

コミュニティを eBGPピアに送信するには、ebgp-send-community-dmzコマンドを使用しま
す。デフォルトでは、最適パスに関連付けられたリンク帯域幅拡張コミュニティ属性が送信さ

れます。

cumulativeキーワードを使用すると、リンク帯域幅拡張コミュニティの値が、すべての出力マ
ルチパスのリンク帯域幅値の合計に設定されます。一部のパスにその属性がないなど、マルチ

パスのDMZリンク帯域幅の値がわからない場合は、そのノードでは不等コストロードバラン
シングは実行されません。ただし、既知の DMZリンク帯域幅値の合計を計算して eBGPピア
に送信します。
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eBGPピアからコミュニティを受信するには、ebgp-recv-community-dmzコマンドを使用しま
す。

ebgp-send-community-dmz コマンドと ebgp-recv-community-dmz コマンドは、ネイバー、ネ
イバーグループ、およびセッショングループコンフィギュレーションモードで設定できま

す。

（注）

さまざまな自律システムにまたがるマルチパスを処理するには、bgp bestpath as-path
multipath-relaxコマンドと bgp bestpath as-path ignoreコマンドを使用します。

eBGPピアを介した DMZリンク帯域幅拡張コミュニティの送受信

手順の概要

1. configure
2. router bgp as-number
3. neighbor ip-address
4. ebgp-send-extcommunity-dmz ip-address
5. exit ip-address
6. neighbor ip-address
7. ebgp-recv-extcommunity-dmz
8. exit ip-address

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 100

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 10.1.1.1

BGPルーティングセッションを設定するには、ネイバーコンフィギュレーションモードを開始します。

ステップ 4 ebgp-send-extcommunity-dmz ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# ebgp-send-extcommunity-dmz
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DMZリンク帯域幅拡張コミュニティを eBGPネイバーに送信します。

このコマンドと cumulativeキーワードを使用して、リンク帯域幅拡張コミュニティの値をすべて
の出力マルチパスのリンク帯域幅値の合計に設定します。

（注）

ステップ 5 exit ip-address

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# exit

ネイバーコンフィギュレーションモードを終了し、BGPコンフィギュレーションモードを開始します。

ステップ 6 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.16.0.1

BGPルーティングセッションを設定するには、ネイバーコンフィギュレーションモードを開始します。

ステップ 7 ebgp-recv-extcommunity-dmz

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# ebgp-recv-extcommunity-dmz

eBGPネイバーへの DMZリンク帯域幅拡張コミュニティを受け取ります。

ステップ 8 exit ip-address

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# exit

ネイバーコンフィギュレーションモードを終了し、BGPコンフィギュレーションモードを開始します。

DMZリンク帯域幅：例

次に、ルータ R1が DMZリンク帯域幅拡張コミュニティを eBGPピア接続を介して
ルータ R2に送信する例を示します。

R1: sending router
------------------
neighbour 10.3.3.3
remote-as 2
ebgp-send-extcommunity-dmz
address-family ipv4 unicast
route-policy pass in
route-policy pass out
!

R2: Receiving router
--------------------
neighbor 192.0.2.1
remote-as 3
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ebgp-recv-extcommunity-dmz
address-family ipv4 unicast
route-policy pass in
!

route-policy pass out
!

次に、送信側（R1）ルータのDMZリンク帯域幅設定を表示する設定の例を示します。
RP/0/RP0/CPU0:router)# show bgp ipv4 unicast 10.1.1.1/32 detail

Path #1: Received by speaker 0
Flags: 0x4000000001040003, import: 0x20
Advertised to update-groups (with more than one peer):
0.4

Advertised to peers (in unique update groups):
20.0.0.1

3
11.1.0.2 from 11.1.0.2 (11.1.0.2)
Origin incomplete, metric 20, localpref 100, valid, external, best, group-best
Received Path ID 0, Local Path ID 0, version 21
Extended community: LB:3:192
Origin-AS validity: not-found

次に、受信側（R2）ルータのDMZリンク帯域幅設定を表示する設定の例を示します。
RP/0/RP0/CPU0:router)# show bgp ipv4 unicast 10.1.1.1/32 detail

Paths: (1 available, best #1)
Not advertised to any peer
Path #1: Received by speaker 0
Not advertised to any peer
1 3
20.0.0.2 from 20.0.0.2 (10.0.0.81)
Origin incomplete, localpref 100, valid, external, best, group-best
Received Path ID 0, Local Path ID 0, version 17
Extended community: LB:1:192
Origin-AS validity: not-found

RPKIに基づく BGPプレフィックスの発信元検証
BGPルートは、BGPアナウンスメントの形で、プレフィックスが経由したドメイン間パスを
識別する自律システム（AS）の設定と、アドレスプレフィックスを関連付けます。この設定
は、BGP内で AS_PATH属性として表され、プレフィックスを発信した ASで開始されます。

誤ったプレフィックスのアナウンス、中間者攻撃など、BGPに対する既知の脅威を低減しやす
くするためのセキュリティ要件の 1つは、BGPルートの発信元ASを検証する能力です。アド
レスプレフィックスの発信元であるとする AS番号（BGPルートの AS_PATH属性から導出）
は、プレフィックスの所有者によって検証および許可される必要があります。Resource Public
Key Infrastructure（RPKI）は、IPアドレスとリソースとしてのAS番号の公的で検証可能なデー
タベースを構築するためのアプローチです。RPKIは、BGP（インターネット）プレフィック
スから許可された元の AS番号への情報マッピングなどの情報を含む、グローバルに分散され
たデータベースです。BGPを実行しているルータは、RPKIに接続して、BGPパスの元の AS
を検証できます。
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RPKIキャッシュサーバの設定
リソース公開キーインフラストラクチャ（RPKI）キャッシュサーバパラメータを設定するに
は、次の作業を実行します。

RPKIサーバのコンフィギュレーションモードで RPKIキャッシュサーバパラメータを設定し
ます。RPKIサーバのコンフィギュレーションモードを開始するには、ルータ BGPコンフィ
ギュレーションモードで rpki serverコマンドを使用します。

手順の概要

1. configure
2. router bgp as-number
3. rpki cache {host-name | ip-address}
4. 次のいずれかのコマンドを使用します。

• transport ssh port port_number
• transport tcp port port_number

5. （任意） username user_name
6. （任意） password
7. preference preference_value
8. purge-time time
9. 次のいずれかのコマンドを使用します。

• refresh-time time
• refresh-time off

10. 次のいずれかのコマンドを使用します。

• response-time time
• response-time off

11. shutdown
12. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)#router bgp 100

BGP AS番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGPルー
ティングプロセスを設定できます。

ステップ 3 rpki cache {host-name | ip-address}

例：
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RP/0/RP0/CPU0:router(config-bgp)#rpki server 10.2.3.4

RPKIサーバのコンフィギュレーションモードを開始し、RPKIのキャッシュパラメータを設定します。

ステップ 4 次のいずれかのコマンドを使用します。

• transport ssh port port_number
• transport tcp port port_number

例：

RP/0/RP0/CPU0:router(config-bgp-rpki-server)#transport ssh port 22

または

RP/0/RP0/CPU0:router(config-bgp-rpki-server)#transport tcp port 2

RPKIキャッシュの転送方法を指定します。

• ssh：SSHを使用して RPKIキャッシュに接続するには sshを選択します。

• tcp：TCP（暗号化されていない）を使用して RPKIキャッシュに接続するには tcpを選択します。

• portport_number：指定したRPKIキャッシュ転送に使用するポート番号を指定します。TCPの場合、
サポートされているポート番号の範囲は 1 ~ 65535です。SSHの場合は、ポート番号 22を使用しま
す。

• SSHを介した RPKIキャッシュ転送の場合は、カスタムポート番号を指定しないでくださ
い。SSHを介した RPKIにはポート 22を使用する必要があります。

• transportには TCPと SSHのいずれかを設定できます。transportを変更すると、キャッシュ
セッションがフラップします。

（注）

ステップ 5 （任意） username user_name

例：

RP/0/RP0/CPU0:router(config-bgp-rpki-server)#username ssh_rpki_cache

RPKIキャッシュサーバの（SSH）ユーザ名を指定します。

ステップ 6 （任意） password

例：

RP/0/RP0/CPU0:router(config-bgp-rpki-server)#password ssh_rpki_pass

RPKIキャッシュサーバの（SSH）パスワードを指定します。

「username」と「password」の設定は、SSH転送方式がアクティブな場合にのみ適用されます。（注）

ステップ 7 preference preference_value

例：

RP/0/RP0/CPU0:router(config-bgp-rpki-server)#preference 1

RPKIキャッシュのプリファレンス値を指定します。プリファレンス値の範囲は 1～ 10です。設定する
プリファレンス値は低い方が適切です。
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ステップ 8 purge-time time

例：

RP/0/RP0/CPU0:router(config-bgp-rpki-server)#purge-time 30

キャッシュセッションのドロップ後に、BGPがキャッシュからのルートを保持するまで待機する時間を
設定します。破棄時間は秒単位で設定します。破棄時間の範囲は 30～ 360秒です。

ステップ 9 次のいずれかのコマンドを使用します。

• refresh-time time
• refresh-time off

例：

RP/0/RP0/CPU0:router(config-bgp-rpki-server)#refresh-time 20

または

RP/0/RP0/CPU0:router(config-bgp-rpki-server)#refresh-time off

キャッシュへの定期的なシリアルクエリー送信操作の間にBGPが待機する時間を設定します。リフレッ
シュの時間を秒単位で設定します。リフレッシュの時間の範囲は 15～ 3600秒です。

シリアルクエリーを定期的に送信しないように指定するには offオプションを設定します。

ステップ 10 次のいずれかのコマンドを使用します。

• response-time time
• response-time off

例：

RP/0/RP0/CPU0:router(config-bgp-rpki-server)#response-time 30

または

RP/0/RP0/CPU0:router(config-bgp-rpki-server)#response-time off

シリアルまたはリセットのクエリーを送信した後にBGPが応答を待機する時間を設定します。応答時間
を秒の単位で設定します。応答時間の範囲は 15～ 3600秒です。

応答を無期限に待機するには offオプションを設定します。

ステップ 11 shutdown

例：

RP/0/RP0/CPU0:router(config-bgp-rpki-server)#shutdown

RPKIキャッシュのシャットダウンを設定します。

ステップ 12 commit

RPKIプレフィックス検証の設定
RPKIプレフィックス検証処理の動作を制御するには、次の作業を実行します。
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手順の概要

1. configure
2. router bgp as-number
3. 次のいずれかのコマンドを使用します。

• rpki origin-as validation disable
• rpki origin-as validation time {off | prefix_validation_time

4. origin-as validity signal ibgp
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)#router bgp 100

BGP AS番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGPルー
ティングプロセスを設定できます。

ステップ 3 次のいずれかのコマンドを使用します。

• rpki origin-as validation disable
• rpki origin-as validation time {off | prefix_validation_time

例：

RP/0/RP0/CPU0:router(config-bgp)#rpki origin-as validation disable

または

RP/0/RP0/CPU0:router(config-bgp)#rpki origin-as validation time 50

または

RP/0/RP0/CPU0:router(config-bgp)#rpki origin-as validation time off

BGP origin-AS検証パラメータを設定します。

• disable：RPKI origin-AS検証を無効にするには disableオプションを使用します。

• time：プレフィックス検証時間（秒単位）を設定するか、またはRPKI更新後の自動プレフィックス検
証をオフに設定するには、timeオプションを使用します。

プレフィックス検証時間の範囲は 5～ 60秒です。

disableオプションを設定すると、すべての eBGPパスのプレフィックス検証がディセーブルになり、
すべての eBGPパスはデフォルトで「有効」としてマークされます。

BGP機能の概要
111

BGP機能の概要

RPKIプレフィックス検証の設定



rpki origin-as検証オプションはネイバーおよびネイバーアドレスファミリサブモードでも設
定できます。このネイバーはeBGPネイバーでなければなりません。ネイバーまたはネイバー
アドレスファミリレベルでプレフィックス検証が設定される場合、プレフィックス検証の

disableオプションと timeオプションはその特定のネイバーまたはネイバーアドレスファミ
リでのみ有効になります。

（注）

ステップ 4 origin-as validity signal ibgp

例：

RP/0/RP0/CPU0:router(config-bgp)#rpki origin-as validity signal ibgp

拡張コミュニティへの有効性状態の iBGPシグナリングをイネーブルにします。

これはグローバルアドレスファミリサブモードでも設定できます。

ステップ 5 commit

RPKI最適パス計算の設定
RPKI最適パス計算オプションを設定するには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. rpki bestpath use origin-as validity
4. rpki bestpath origin-as allow invalid
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)#router bgp 100

BGP AS番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGPルー
ティングプロセスを設定できます。

ステップ 3 rpki bestpath use origin-as validity

例：

RP/0/RP0/CPU0:router(config-bgp)#rpki bestpath use origin-as validity

BGP最適パス処理でのパスのプリファレンスに影響するBGPパスの有効性状態をイネーブルにします。こ
の設定は、ルータ BGPアドレスファミリサブモードでも設定できます。
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ステップ 4 rpki bestpath origin-as allow invalid

例：

RP/0/RP0/CPU0:router(config-bgp)#rpki bestpath origin-as allow invalid

すべての「無効な」パスを BGP最適パス計算対象にします。

この設定はグローバルアドレスファミリ、ネイバー、およびネイバーアドレスファミリの各サ

ブモードでも設定できます。ルータ BGPとアドレスファミリサブモードで rpki bestpath origin-as
allow invalidを設定すると、すべての「無効な」パスがBGP最適パス計算対象になります。デフォ
ルトではこのようなパスは最適パス候補になりません。ネイバーまたはネイバーアドレスファミ

リサブモードで pki bestpath origin-asを設定すると、その特定のネイバーまたはネイバーアドレス
ファミリのすべての「無効な」パスが最適パス候補として見なされます。このネイバーは eBGP
ネイバーでなければなりません。

（注）

この設定は、rpki bestpath use origin-as validity設定が有効になっている場合にのみ有効になります。

ステップ 5 commit

弾力性のある CEごとのラベル割り当てモード
弾力性のある CEごとのラベル割り当ては、CEごとのラベル割り当てモードの拡張機能で、
プレフィックス独立コンバージェンス（PIC）とロードバランシングをサポートします。現時
点では、プレフィックス単位、CEごと、およびVRFごとの 3つのラベル割り当てモードに次
の制限があります。

• ASR 9000イーサネットラインカードと A9K-SIP-700に対するサポートなし

• PICに対するサポートなし

•複数の CEにわたるロードバランシングに対するサポートなし

• PICをサポートするローカルトラフィックの迂回時の一時的な転送ループ

• EIBGPマルチパスのロードバランシングに対するサポートなし

•転送パフォーマンスへの影響

•ネットワーク内の別のベンダールータでのプレフィックスごとのラベル割り当てモードに
よるスケールの問題

弾力性のある CEごとのラベル割り当てスキームでは、CEパスまたはネクストホップのそれ
ぞれの一意のセットに対して BGPが LSDに一意の書き換えラベルをインストールします。
BGPテーブルにこのラベルをポイントする1つ以上のプレフィックスが含まれている場合があ
ります。また、BGPは CEパス（プライマリ）と、オプションのバックアップ PEパスを RIB
にインストールします。FIBは LSDからラベル書き換え情報を、RIBから IPパスを学習しま
す。安定状態では、弾力性のある CEごとのラベル宛のラベル付きのトラフィックには、すべ
ての CEネクストホップにわたってロードバランシングが行われます。すべての CEパスが失
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敗すると、そのラベル宛のすべてのトラフィックが IPルックアップとなり、使用可能な場合
は、バックアップ PEに転送されます。このアクションはラベルをポイントする可能性がある
プレフィックスの数と関係なく、ラベル上で実行されるため、プライマリパスの障害時はPIC
の動作になります。

VRFアドレスファミリでの弾力性のあるCEごとのラベル割り当てモー
ドの設定

VRFアドレスファミリに弾力性のあるCEごとのラベル割り当てモードを設定するには、この
タスクを実行します。

手順の概要

1. configure
2. router bgpas-number
3. vrfvrf-instance
4. address-family {ipv4 | ipv6} unicast
5. label-mode per-ce
6. 次のいずれかを実行します。

• end
• commit

手順の詳細

ステップ 1 configure

例：

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)#

グローバルコンフィギュレーションモードを開始します。

ステップ 2 router bgpas-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 666
RP/0/RP0/CPU0:router(config-bgp)#

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 vrfvrf-instance

例：
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RP/0/RP0/CPU0:router(config-bgp)# vrf vrf-pe
RP/0/RP0/CPU0:router(config-bgp-vrf)#

VRFインスタンスを設定します。

ステップ 4 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-bgp-vrf)# address-family ipv4 unicast
RP/0/RP0/CPU0:router(config-bgp-vrf-af)#

IPv4または IPv6のいずれかのアドレスファミリユニキャストを指定し、アドレスファミリのコンフィ
ギュレーションサブモードを開始します。

ステップ 5 label-mode per-ce

例：

RP/0/RP0/CPU0:router(config-bgp-vrf-af)# label-mode per-ce
RP/0/RP0/CPU0:router(config-bgp-vrf-af)#

弾力性のある CEごとのラベル割り当てモードを設定します。

ステップ 6 次のいずれかを実行します。

• end
• commit

例：

RP/0/RP0/CPU0:router(config-bgp-vrf-af)# end

または

RP/0/RP0/CPU0:router(config-bgp-vrf-af)# commit

設定変更を保存します。

• endコマンドを実行すると、変更をコミットするように要求されます。

Uncommitted changes found, commit them before exiting(yes/no/cancel)?[cancel]:

• yesと入力すると、実行コンフィギュレーションファイルに変更が保存され、コンフィギュレー
ションセッションが終了して、ルータが EXECモードに戻ります。

• noと入力すると、コンフィギュレーションセッションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

• cancelと入力すると、現在のコンフィギュレーションセッションが継続します。コンフィギュレー
ションセッションは終了せず、設定変更もコミットされません。
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•実行コンフィギュレーションファイルに変更を保存し、コンフィギュレーションセッションを継続す
るには、commitコマンドを使用します。

次に、VRFアドレスファミリに弾力性のある CEごとのラベル割り当てモードを設定
する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# router bgp 666
RP/0/RP0/CPU0:router(config-bgp)# vrf vrf-pe
RP/0/RP0/CPU0:router(config-bgp-vrf)# address-family ipv4 unicast
RP/0/RP0/CPU0:router(config-bgp-vrf-af)# label-mode per-ce
RP/0/RP0/CPU0:router(config-bgp-vrf-af)# end

ルートポリシーを使用した弾力性のあるCEごとのラベル割り当てモー
ドの設定

ルートポリシーを使用して弾力性のある CEごとのラベル割り当てモードを設定するには、
このタスクを実行します。

手順の概要

1. configure
2. route-policypolicy-name
3. set label-mode per-ce
4. 次のいずれかを実行します。

• end
• commit

手順の詳細

ステップ 1 configure

例：

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)#

グローバルコンフィギュレーションモードを開始します。

ステップ 2 route-policypolicy-name

例：
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RP/0/RP0/CPU0:router(config)# route-policy route1
RP/0/RP0/CPU0:router(config-rpl)#

ルートポリシーを作成し、ルートポリシーコンフィギュレーションモードを開始します。

ステップ 3 set label-mode per-ce

例：

RP/0/RP0/CPU0:router(config-rpl)# set label-mode per-ce
RP/0/RP0/CPU0:router(config-rpl)#

弾力性のある CEごとのラベル割り当てモードを設定します。

ステップ 4 次のいずれかを実行します。

• end
• commit

例：

RP/0/RP0/CPU0:router(config-rpl)# end

または

RP/0/RP0/CPU0:router(config-rpl)# commit

設定変更を保存します。

• endコマンドを実行すると、変更をコミットするように要求されます。

Uncommitted changes found, commit them before exiting(yes/no/cancel)?[cancel]:

• yesと入力すると、実行コンフィギュレーションファイルに変更が保存され、コンフィギュレー
ションセッションが終了して、ルータが EXECモードに戻ります。

• noと入力すると、コンフィギュレーションセッションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

• cancelと入力すると、現在のコンフィギュレーションセッションが継続します。コンフィギュレー
ションセッションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コンフィギュレーションセッションを継続す
るには、commitコマンドを使用します。

次に、ルートポリシーを使用して弾力性のある CEごとのラベル割り当てモードを設
定する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# route-policy route1
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RP/0/RP0/CPU0:router(config-rpl)# set label-mode per-ce
RP/0/RP0/CPU0:router(config-rpl)# end

BGP VRFダイナミックルートのリーク
BorderGatewayProtocol（BGP）ダイナミックルートのリーク機能では、デフォルトのVRF（グ
ローバルVRF）とその他すべての非デフォルトVRF間にルートをインポートできるようにし、
グローバルとVPNホスト間に接続を提供します。インポートプロセスによってVRFテーブル
にインターネットルートが組み込まれるか、またはインターネットテーブルにVRFルートが
組み込まれて、接続を提供します。

直接接続されたルートは、デフォルトのVRFから非デフォルトのVRFにBGPVRFダイナミッ
クルートリークを使用してリークできません。

（注）

ダイナミックルートリークは次の方法で有効になります。

• VRFアドレスファミリコンフィギュレーションモードで import from default-vrf
route-policy route-policy-name [advertise-as-vpn]コマンドを使用して、デフォルトのVRF
から非デフォルトの VRFにインポートする。

advertise-as-vpnオプションが設定されている場合、デフォルトの VRFから非デフォルト
のVRFにインポートしたパスは、PEにも、CEにもアドバタイズされます。advertise-as-vpn
オプションが設定されていない場合、デフォルトの VRFから非デフォルトの VRFにイン
ポートされたパスは PEにアドバタイズされません。ただし、この場合も CEにはパスが
アドバタイズされます。

• VRFアドレスファミリコンフィギュレーションモードで export to default-vrf route-policy
route-policy-nameコマンドを使用して非デフォルト VRFからデフォルト VRFにインポー
トする。

インポートしたルートをフィルタリングするには、ルートポリシーが必要です。これにより、

インターネットテーブルとVRFテーブル間でのルートの意図せぬインポートや対応するセキュ
リティ問題を低減します。インポートできるプレフィックスの数にハードリミットはありませ

ん。インポートによりインポート先の VRFに新しいプレフィックスが作成されるため、プレ
フィックスとパスの総数が増加します。ただし、グルーバルルートをインポートしている各

VRFがグローバルテーブルを受け取るネイバーと同等のワークロードを追加します。これは、
ユーザが一部を除くすべてのプレフィックスをフィルタリングした場合も同様です。したがっ

て、インポートする VRFの適切な数は 5～ 10個です。

VRFダイナミックルートのリークの設定
次のステップを実行して、デフォルト VRFから非デフォルト VRFにルートをインポートする
か、または非デフォルト VRFからデフォルト VRFにルートをインポートします。
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始める前に

ダイナミックルートリークを設定するには、ルートポリシーが必要です。ルートポリシーを

設定するには、route-policy route-policy-nameコマンドをグローバルコンフィギュレーション
モードで使用します。

手順の概要

1. configure
2. vrf vrf_name
3. address-family {ipv4 | ipv6} unicast
4. 次のいずれかのオプションを使用します。

• import from default-vrf route-policy route-policy-name [advertise-as-vpn]
• export to default-vrf route-policy route-policy-name

5. commit

手順の詳細

ステップ 1 configure

ステップ 2 vrf vrf_name

例：

RP/0/RSP0/CPU0:PE51_ASR-9010(config)#vrf vrf_1

VRFコンフィギュレーションモードを開始します。

ステップ 3 address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-vrf)#address-family ipv6 unicast

VRFアドレスファミリコンフィギュレーションモードを開始します。

ステップ 4 次のいずれかのオプションを使用します。

• import from default-vrf route-policy route-policy-name [advertise-as-vpn]
• export to default-vrf route-policy route-policy-name

例：

RP/0/RP0/CPU0:router(config-vrf-af)#import from default-vrf route-policy rpl_dynamic_route_import

または

RP/0/RP0/CPU0:router(config-vrf-af)#export to default-vrf route-policy rpl_dynamic_route_export

デフォルト VRFから非デフォルト VRFにルートをインポートするか、または非デフォルト VRFからデ
フォルト VRFにルートをインポートします。

• import from default-vrf：デフォルト VRFから非デフォルト VRFへのインポートを設定します。
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advertise-as-vpnオプションが設定されている場合、デフォルトの VRFから非デフォルトの VRFにイ
ンポートしたパスは、PEにも、CEにもアドバタイズされます。advertise-as-vpnオプションが設定さ
れていない場合、デフォルトのVRFから非デフォルトのVRFにインポートされたパスは PEにアドバ
タイズされません。ただし、この場合も CEにはパスがアドバタイズされます。

• export to default-vrf：非デフォルトVRFからデフォルトVRFへのインポートを設定します。デフォル
ト VRFからインポートされたパスが他の PEにアドバタイズされます。

ステップ 5 commit

VRFダイナミックルートの設定：例

デフォルト VRFから非デフォルト VRFへのルートのインポート：

vrf vrf_1
address-family ipv6 unicast
import from default-vrf route-policy rpl_dynamic_route_import
!
end

非デフォルト VRFからデフォルト VRFへのルートのインポート：

vrf vrf_1
address-family ipv6 unicast

export to default-vrf route-policy rpl_dynamic_route_export
!
end

次のタスク

次の show bgpコマンドの出力には、ダイナミックルートリーク設定からの情報が表示されま
す。

• show bgp prefixコマンドを使用すると、インポートしたパスの送信元 RDと送信元 VRF
が表示されます。これには、IPv4または IPv6ユニキャストプレフィックスにインポート
したパスがある場合も含まれます。

• show bgp imported-routesこk万度を使用すると、デフォルト VRFの IPv4ユニキャスト
と IPv6ユニキャストのアドレスファミリが表示されます。

BGPでのVPNルーティングおよび転送インスタンスの設
定

機能を設定するラインカードスロットに使用可能なレイヤ 3 VPNライセンスがある場合に限
り、レイヤ 3（仮想プライベートネットワーク）を設定できます。拡張 IPライセンスが有効
になっている場合、インターフェイスで 4096レイヤ 3 VPNルーティングおよび転送インスタ
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ンス（VRF）を設定できます。インフラストラクチャVRFのライセンスが有効な場合は、8つ
のレイヤ 3 VRFをラインカードに設定できます。

適切なライセンスが有効になっていないと、次のエラーメッセージが表示されます。

RP/0/RP0/CPU0:router#LC/0/0/CPU0:Dec 15 17:57:53.653 : rsi_agent[247]:
%LICENSE-ASR9K_LICENSE-2-INFRA_VRF_NEEDED : 5 VRF(s) are configured without license
A9K-iVRF-LIC in violation of the Software Right To Use Agreement.
This feature may be disabled by the system without the appropriate license.
Contact Cisco to purchase the license immediately to avoid potential service interruption.

L2VPNサービスの設定に AIPライセンスは必要ありません。（注）

次の作業は、BGPに VPNルーティングおよび転送（VRF）インスタンスを設定する場合に実
行します。

プロバイダーエッジルータでの仮想ルーティングおよび転送テーブ

ルの定義

プロバイダーエッジ（PE）ルータに VPNルーティングおよび転送（VRF）テーブルを定義す
るには、次の作業を実行します。

手順の概要

1. configure
2. vrf vrf-name
3. address-family {ipv4 | ipv6} unicast
4. maximum prefix maximum [threshold]
5. import route-policy policy-name
6. import route-target [as-number: nn | ip-address: nn]
7. export route-policy policy-name
8. export route-target [as-number: nn | ip-address: nn]
9. commit

手順の詳細

ステップ 1 configure

ステップ 2 vrf vrf-name

例：

RP/0/RP0/CPU0:router(config)# vrf vrf_pe

VRFインスタンスを設定します。

ステップ 3 address-family {ipv4 | ipv6} unicast
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例：

RP/0/RP0/CPU0:router(config-vrf)# address-family ipv4 unicast

IPv4または IPv6のいずれかのアドレスファミリを指定し、アドレスファミリのコンフィギュレーション
サブモードを開始します。

このコマンドのすべてのキーワードと引数のリストを参照するには、CLIヘルプ（?）を使用します。

ステップ 4 maximum prefix maximum [threshold]

例：

RP/0/RP0/CPU0:router(config-vrf-af)# maximum prefix 2300

VRFテーブルで許可するプレフィックスの数に制限を設定します。

ルートの最大数はダイナミックルーティングプロトコルと、スタティックまたは接続されたルートに適用

されます。

mid-threshold引数を使用して、プレフィックスを制限するしきい値のパーセンテージを指定できます。

ステップ 5 import route-policy policy-name

例：

RP/0/RP0/CPU0:router(config-vrf-af)# import route-policy policy_a

（任意）VRFにインポートする内容をより細かく制御します。このインポートフィルタでは、指定された
policy-name引数に一致しないプレフィックスは破棄されます。

ステップ 6 import route-target [as-number: nn | ip-address: nn]

例：

RP/0/RP0/CPU0:router(config-vrf-af)# import route-target 234:222

ルートターゲット（RT）拡張コミュニティのリストを指定します。指定されたインポートルートターゲッ
ト拡張コミュニティと関連付けられているプレフィックスだけが VRFにインポートされます。

ステップ 7 export route-policy policy-name

例：

RP/0/RP0/CPU0:router(config-vrf-af)# export route-policy policy_b

（任意）VRFにエクスポートする内容をより細かく制御します。このエクスポートフィルタでは、指定さ
れた policy-name引数に一致しないプレフィックスは破棄されます。

ステップ 8 export route-target [as-number: nn | ip-address: nn]

例：

RP/0/RP0/CPU0:routerr(config-vrf-af)# export route-target 123;234

ルートターゲット拡張コミュニティのリストを指定します。エクスポートルートターゲットコミュニティ

は、リモート PEにアドバタイズされる際にプレフィックスと関連付けられます。リモート PEは、これら
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のエクスポートルートターゲットコミュニティと一致するインポート RTを持つ VRFに、これらのプレ
フィックスをインポートします。

ステップ 9 commit

ルート識別子の設定

ルート識別子（RD）により、複数のVPNルーティングおよび転送（VRF）インスタンスにお
いてプレフィックスが固有になります。

L3VPNマルチパス同一ルート識別子（RD）環境では、プレフィックスをRIBにインストール
するかどうかは、プレフィックスの最適パスに基づいて決まります。稀に設定が誤っている場

合（最適パスが RIBにインストールできる有効なパスではない場合）、BGPはプレフィック
スをドロップし、その他のパスを考慮しません。この動作はRDのセットアップによって異な
ります。最適マルチパスがRIBにインストールするパスとして無効な場合には、非最適マルチ
パスがインストールされます。

RDを設定するには、次の作業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. bgp router-idip-address
4. vrf vrf-name
5. rd {as-number: nn | ip-address: nn | auto}
6. 次のいずれかを実行します。

• end
• commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

BGPコンフィギュレーションモードを開始します。このモードでは BGPルーティングプロセスを設定で
きます。

ステップ 3 bgp router-idip-address

例：
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RP/0/RP0/CPU0:router(config-bgp)# bgp router-id 10.0.0.0

BGPスピーキングルータの固定ルータ IDを設定します。

ステップ 4 vrf vrf-name

例：

RP/0/RP0/CPU0:router(config-bgp)# vrf vrf_pe

VRFインスタンスを設定します。

ステップ 5 rd {as-number: nn | ip-address: nn | auto}

例：

RP/0/RP0/CPU0:router(config-bgp-vrf)# rd 345:567

ルート識別子を設定します。

ルータが自動的に VRFに一意の RDを VRFに割り当てるようにする場合は、autoキーワードを使用しま
す。

ルータコンフィギュレーションモードで bgp router-idコマンドを使用してルータ IDが設定されている場
合にのみ、RDを自動で割り当ることができます。これにより、自動RD生成に使用できるグローバルで固
有のルータ IDを設定できます。VRFのルータ IDはグローバルで固有である必要はありません。また、自
動 RD生成で VRFルータ IDを使用することは正しくありません。ルータ IDを 1つにすると、いつ再起動
してもルータ IDが固定であるため、BGPグレースフルリスタートで RD情報のチェックポイントも行い
やすくなります。

ステップ 6 次のいずれかを実行します。

• end
• commit

例：

RP/0/RP0/CPU0:router(config-bgp-vrf)# end

または

RP/0/RP0/CPU0:router(config-bgp-vrf)# commit

設定変更を保存します。

• endコマンドを実行すると、変更をコミットするように要求されます。

Uncommitted changes found, commit them before exiting(yes/no/cancel)?[cancel]:

• yesを入力すると、実行コンフィギュレーションファイルに変更が保存され、コンフィギュレー
ションセッションが終了して、ルータが XR EXECモードに戻ります。

• noを入力すると、コンフィギュレーションセッションが終了して、ルータが XR EXECモードに
戻ります。変更はコミットされません。
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• cancelと入力すると、現在のコンフィギュレーションセッションが継続します。コンフィギュレー
ションセッションは終了せず、設定変更もコミットされません。

•実行コンフィギュレーションファイルに変更を保存し、コンフィギュレーションセッションを継続す
るには、commitコマンドを使用します。

PE-PEまたは PE-RR内部 BGPセッションの設定
BGPがプロバイダーエッジ（PE）ルータ間でVPN到着達可能性情報を送信できるようにする
には、PE-PE内部BGP（iBGP）セッションを設定する必要があります。PEはリモートPEルー
タから送信されるVPN情報を使用してVPN接続と使用するラベル値を判別します。これによ
り、リモート（出力）ルータはパケット転送で正しいVPNへのパケットを逆多重化できます。

PEルータで設定されている VPNに接続するすべての PEおよび RRルータに対して PE-PE、
PEルートリフレクタ（RR）iBGPセッションが定義されます。

PE-PE iBGPセッションを設定し、PEでグローバル VPNオプションを設定するには、次の作
業を実行します。

手順の概要

1. configure
2. router bgp as-number
3. address-family vpnv4 unicast
4. exit
5. neighbor ip-address
6. remote-as as-number
7. description text
8. password {clear | encrypted} password
9. shutdown
10. timerskeepalive hold-time
11. update-sourcetype interface-id
12. address-family vpnv4 unicast
13. route-policyroute-policy-name in
14. route-policy route-policy-name out
15. commit

手順の詳細

ステップ 1 configure

ステップ 2 router bgp as-number

例：

BGP機能の概要
125

BGP機能の概要

PE-PEまたは PE-RR内部 BGPセッションの設定



RP/0/RP0/CPU0:router(config)# router bgp 120

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

ステップ 3 address-family vpnv4 unicast

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family vpvn4 unicast

VPNアドレスファミリコンフィギュレーションモードを開始します。

ステップ 4 exit

例：

RP/0/RP0/CPU0:router(config-bgp-af)# exit

現在のコンフィギュレーションモードを終了します。

ステップ 5 neighbor ip-address

例：

RP/0/RP0/CPU0:router(config-bgp)# neighbor 172.16.1.1

PEの iBGPネイバーを設定します。

ステップ 6 remote-as as-number

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# remote-as 1

ネイバーをリモート自律システム番号に割り当てます。

ステップ 7 description text

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# description neighbor 172.16.1.1

（任意）ネイバーの説明を指定します。descriptionは、コメントを保存するために使用されます。ソフト
ウェアの機能には影響しません。

ステップ 8 password {clear | encrypted} password

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# password encrypted 123abc

2つの BGPネイバーの間の TCP接続上でMessage Digest 5（MD5）認証をイネーブルにします。

ステップ 9 shutdown

例：
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RP/0/RP0/CPU0:router(config-bgp-nbr)# shutdown

指定されたネイバーのあらゆるアクティブセッションを終了し、すべての関連するルーティング情報を

削除します。

ステップ 10 timerskeepalive hold-time

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# timers 12000 200

BGPネイバーのタイマーを設定します。

ステップ 11 update-sourcetype interface-id

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# update-source gigabitEthernet 0/1/5/0

ネイバーとの iBGPセッションを形成するときに、iBGPセッションが特定のインターフェイスのプライ
マリ IPアドレスをローカルアドレスとして使用できるようにします。

ステップ 12 address-family vpnv4 unicast

例：

RP/0/RP0/CPU0:router(config-bgp-nbr)# address-family vpvn4 unicast

VPNネイバーアドレスファミリ設定モードを開始します。

ステップ 13 route-policyroute-policy-name in

例：

RP/0/RP0/CPU0:router(config-bgp-nbr-af)# route-policy pe-pe-vpn-in in

着信ルートのルーティングポリシーを指定します。ポリシーを使用すると、ルートのフィルタリングや

ルート属性の変更ができます。

ステップ 14 route-policy route-policy-name out

例：

RP/0/RP0/CPU0:router(config-bgp-nbr-af)# route-policy pe-pe-vpn-out out

発信ルートのルーティングポリシーを指定します。ポリシーを使用すると、ルートのフィルタリングや

ルート属性の変更ができます。

ステップ 15 commit

PE-CEプロトコルとしての BGPの設定
PEで BGPを設定し、BGPを使用した PE-CE通信を確立するには、次の作業を実行します。
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手順の概要

1. configure
2. router bgp as-number
3. vrf vrf-name
4. bgp router-idip-address
5. label-allocation-mode per-ce
6. address-family {ipv4 | ipv6} unicast
7. network {ip-address/ prefix-length | ip-address mask}
8. aggregate-addressaddress/ mask-length
9. exit
10. neighbor ip-address
11. remote-as as-number
12. password {clear | encrypted} password
13. ebgp-multihop [ttl-value]
14. 次のいずれかを実行します。

• address-family {ipv4 | ipv6} unicast
• address-family {ipv4 {unicast | labeled-unicast} | ipv6 unicast}

15. site-of-origin [as-number: nn | ip-address: nn]
16. as-override
17. allowas-in [as-occurrence-number]
18. route-policyroute-policy-name in
19. route-policy route-policy-name out
20. commit

手順の詳細

目的コマンドまたはアクション

configureステップ 1

自律システム番号を指定し、BGPコンフィギュレー
ションモードを開始します。このモードでは、BGP
ルーティングプロセスを設定できます。

router bgp as-number

例：

RP/0/RP0/CPU0:router(config)# router bgp 120

ステップ 2

PEルータで特定の VRFの BGPルーティングをイ
ネーブルにします。

vrf vrf-name

例：

ステップ 3

RP/0/RP0/CPU0:router(config-bgp)# vrf vrf_pe_2

BGPスピーキングルータの固定ルータ IDを設定し
ます。

bgp router-idip-address

例：

ステップ 4

RP/0/RP0/CPU0:router(config-bgp-vrf)# bgp
router-id 172.16.9.9
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目的コマンドまたはアクション

label-allocation-mode per-ceステップ 5 • per-ceキーワードは、CEごとのラベル割り当
てモードを設定して PEルータでの追加ルック例：
アップを回避し、ラベルスペースを節約しま

RP/0/RP0/CPU0:router(config-bgp-vrf)#
label-allocation-mode per-ce

す（デフォルトのラベル割り当てモードはプレ

フィックス単位）。このモードでは、PEルー
タは、すべての即時ネクストホップ（ほとん

どの場合、これはCEルータ）に 1個のラベル
を割り当てます。このラベルはネクストホッ

プに直接マップされるため、データ転送中に

VRFルートルックアップが実行されることは
ありません。ただし、割り当てられるラベルの

数は、各 VRFに 1つではなく、各 CEに 1個
です。BGPはすべてのネクストホップを認識
するため、各ネクストホップにラベルを割り

当てます（各 PE-CEインターフェイスではあ
りません）。発信インターフェイスがマルチア

クセスインターフェイスで、ネイバーのメディ

アアクセスコントロール（MAC）アドレスが
不明な場合は、アドレス解決プロトコル

（ARP）がパケット転送の間にトリガーされま
す。

• per-vrfキーワードは同じラベルを一意の VRF
からアドバタイズされたすべてのルートに使用

するように設定します。

IPv4または IPv6のいずれかのアドレスファミリ
ユニキャストを指定し、アドレスファミリのコン

フィギュレーションサブモードを開始します。

address-family {ipv4 | ipv6} unicast

例：

RP/0/RP0/CPU0:router(config-vrf)# address-family
ipv4 unicast

ステップ 6

このコマンドのすべてのキーワードと引数のリスト

を参照するには、CLIヘルプ（?）を使用します。

VRFのコンテキストでアドレスファミリのテーブ
ルのネットワークプレフィックスを発信します。

network {ip-address/ prefix-length | ip-address mask}

例：

ステップ 7

RP/0/RP0/CPU0:router(config-bgp-vrf-af)# network
172.16.5.5

コアに保持されている状態を削減するためルーティ

ング情報を集約するようにVRFアドレスファミリ
aggregate-addressaddress/ mask-length

例：

ステップ 8

コンテキストで集約を設定します。この集約によ

RP/0/RP0/CPU0:router(config-bgp-vrf-af)#
aggregate-address 10.0.0.0/24

り、PEエッジでの効率がいくらか低下します。こ
れはパケットの最終ネクストホップを決定するた
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目的コマンドまたはアクション

めに、さらにルックアップが必要になるためです。

設定すると、一連のコンポーネントプレフィック

スの代わりにサマリープレフィックスがアドバタ

イズされます。これはより詳細な集約です。PEは
集約のラベルを1つだけアドバタイズします。コン
ポーネントプレフィックスでは CEへのネクスト
ホップが異なることがあるため、データ転送時に追

加のルックアップを実行する必要があります。

現在のコンフィギュレーションモードを終了しま

す。

exit

例：

ステップ 9

RP/0/RP0/CPU0:router(config-bgp-vrf-af)# exit

CEネイバーを設定します。ip-address引数は、プラ
イベートアドレスにする必要があります。

neighbor ip-address

例：

ステップ 10

RP/0/RP0/CPU0:router(config-bgp-vrf)# neighbor
10.0.0.0

CEネイバーのリモート ASを設定します。remote-as as-number

例：

ステップ 11

RP/0/RP0/CPU0:router(config-bgp-vrf-nbr)#
remote-as 2

2つのBGPネイバー間のTCP接続でMessageDigest
5（MD5）認証をイネーブルにします。

password {clear | encrypted} password

例：

ステップ 12

RP/0/RP0/CPU0:router(config-bgp-vrf-nbr)#
password encrypted 234xyz

直接接続していないネットワーク上の外部ピアへの

BGP接続を受け入れて試行するようにCEネイバー
を設定します。

ebgp-multihop [ttl-value]

例：

RP/0/RP0/CPU0:router(config-bgp-vrf-nbr)#
ebgp-multihop 55

ステップ 13

IPv4または IPv6のいずれかのアドレスファミリ
ユニキャストを指定し、アドレスファミリのコン

フィギュレーションサブモードを開始します。

次のいずれかを実行します。ステップ 14

• address-family {ipv4 | ipv6} unicast
• address-family {ipv4 {unicast | labeled-unicast} |
ipv6 unicast} このコマンドのすべてのキーワードと引数のリスト

を参照するには、CLIヘルプ（?）を使用します。例：

RP/0/RP0/CPU0:router(config-vrf)#
address-family ipv4 unicast
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目的コマンドまたはアクション

site-of-origin（SoO）拡張コミュニティを設定しま
す。このCEネイバーから学習されたルートは、そ

site-of-origin [as-number: nn | ip-address: nn]

例：

ステップ 15

の他の PEにアドバタイズされる前に SoO拡張コ
RP/0/RP0/CPU0:router(config-bgp-vrf-nbr-af)#
site-of-origin 234:111

ミュニティのタグが付けられます。PEルータで
as-overrideが設定されている場合にループを検出す
る目的で SoOが使用されることがよくあります。
プレフィックスが同じサイトにループする場合、

PEはこのことを検出して CEに更新を送信しませ
ん。

PEルータで ASオーバーライドを設定します。こ
れにより PEルータは CEの ASNをそれ自体の
（PE）ASNに置き換えます。

as-override

例：

RP/0/RP0/CPU0:router(config-bgp-vrf-nbr-af)#
as-override

ステップ 16

この情報が失われることが原因でルーティ

ングループが発生することがあります。

as-overrideによって引き起こされるルー
プを防ぐには、as-overrideと site-of-origin
を組み合わせて使用します。

（注）

PE自律システム番号（ASN）を持つ ASパスを指
定された回数だけ許可します。

allowas-in [as-occurrence-number]

例：

ステップ 17

ハブアンドスポーク型VPNネットワークは、HUB
CEを通じて、HUBPEへのルーティング情報のルーRP/0/RP0/CPU0:router(config-bgp-vrf-nbr-af)#

allowas-in 5
プバックを必要とします。この場合、PEASNが存
在するために HUB PEによってループバック情報
がドロップされます。これを回避するため、PEASN
が指定された回数に達していてもallowas-inコマン
ドを使用してプレフィックスを許可します。

着信ルートのルーティングポリシーを指定します。

ポリシーを使用すると、ルートのフィルタリングや

ルート属性の変更ができます。

route-policyroute-policy-name in

例：

RP/0/RP0/CPU0:router(config-bgp-vrf-nbr-af)#
route-policy pe_ce_in_policy in

ステップ 18

発信ルートのルーティングポリシーを指定します。

ポリシーを使用すると、ルートのフィルタリングや

ルート属性の変更ができます。

route-policy route-policy-name out

例：

RP/0/RP0/CPU0:router(config-bgp-vrf-nbr-af)#
route-policy pe_ce_out_policy out

ステップ 19

commitステップ 20
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リンク障害後の eBGPセッションの即時リセット
デフォルトでは、リンクがダウンすると、直接隣接する外部ピアの BGPセッションはすべて
即時にリセットされます。自動リセットをディセーブルにするには bgp fast-external-fallover
disableコマンドを使用します。自動リセットをイネーブルにするにはnobgpfast-external-fallover
disableコマンドを使用します。

BGPタイマー値が 10および 30に設定されているノードで eBGPセッションの数が 3500に達
すると、eBGPセッションはフラップします。3500を超える数の eBGPセッションに対応する
には、lpts pifib hardware police locationlpts pifib hardware police locationlocation-idコマンドを使
用してパケットレートを大きくします。eBGPセッションを増加する設定の例を次に示しま
す。

RP/0/RP0/CPU0:router#configure
RP/0/RP0/CPU0:router(config)#lpts pifib hardware police location 0/2/CPU0
RP/0/RP0/CPU0:router(config-pifib-policer-per-node)#flow bgp configured rate 4000
RP/0/RP0/CPU0:router(config-pifib-policer-per-node)#flow bgp known rate 4000
RP/0/RP0/CPU0:router(config-pifib-policer-per-node)#flow bgp default rate 4000
RP/0/RP0/CPU0:router(config-pifib-policer-per-node)#commit

選択的 FIBダウンロード
Cisco NCS 540サービスルータシステムは、LOW-FIBスケールと HIGH-FIBスケール（外部
TCAMを使用）のラインカードをサポートします。選択的 FIBダウンロード機能により、こ
れらの両方のカードを組み合わせて同じシャーシで使用することができます。選択的FIBダウ
ンロード機能を使用すると、LOW-FIBスケールのラインカードでルートをフィルタリングで
きます。ルートのフィルタリングは、BGPルートポリシーを使用してルートの「外部リーチ」
をマーキングすることで実行されます。BGPポリシー内で使用される一致基準は、プレフィッ
クス値、コミュニティ、ASパス、ネクストホップ、ローカル設定、MEDなどです。

この機能は、利用可能なリソースを最大化し、ルーティングの拡張性を向上させるのに役立ち

ます。

機能

デフォルトでは、すべてのルートが「内部リーチ」とマークされます。ただし、BGPルート
ポリシーを使用すると、ユーザは BGPルートを「外部リーチ」に分類できます。

「外部リーチ」ルートは、HIGH-FIBスケールのラインカードでのみプログラミングされ、内
部ルート（IGPルート、外部接続ルート、スタティックルート、BGPルートなどの「外部」
としてマークされていないルート）は、HIGH-FIBスケールと LOW-FIBスケールの両方のラ
インカードでプログラミングされます。「外部リーチ」ルートは LOW-FIBスケールのライン
カードではプログラミングされないため、同じバンドルインターフェイスに LOW-FIBスケー
ルと HIGH-FIBスケールのラインカードのバンドルメンバを混在させないことをお勧めしま
す。
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コンテンツサーバアクセス

このシナリオでは、コンテンツサーバが HIGH-FIBスケールのラインカードに接続され、コ
アアップリンクネットワークがLOW-FIBスケールのラインカード上でホストされています。

•コンテンツサーバから発信されたトラフィックには、グローバルアドレスの到達可能性
が必要です。したがって、グローバルインターネットのルートと内部ネットワークのルー

トは HIGH-FIBラインカードでプログラミングされます。

• LOW-FIBスケールのラインカード上でホストされているコアアップリンクネットワーク
に必要なのは、内部ネットワーク内への到達可能性のみです。そのため、グローバルイン

ターネットルートはLOW-FIBスケールのラインカードのハードウェアではプログラミン
グされません。

• HIGH-FIBスケールと LOW-FIBスケールの両方のラインカードでMPLSラベルがプログ
ラミングされます。

CEごとの L3VPNモード

このシナリオでは、コアネットワークにLOW-FIBスケールのラインカードがあり、HIGH-FIB
スケールのラインカードはカスタマー側のネットワークにあります。LOW-FIBスケールと
HIGH-FIBスケールのラインカードによるこの組み合わせは、CEごとの VPNモードで動作中
に使用されます。CE単位モードでは、BGPが VRFルートを学習するすべての CEネクスト
ホップに1つのラベルが割り当てられます。このモードのパケットフローは次のとおりです。

•インポジション（入力）PE：HIGH-FIB上でのVRF-IPルックアップが実行されます。ルッ
クアップ後、VPNラベルとトランスポートラベルがディスポジション（出力）のため PE
のルックバックアドレスにプッシュされます。コアネットワークまたはバックボーンネッ

トワークでは、ラベルスイッチがパケット上で実行されます。
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•ディスポジション（出力）PE：コアネットワークまたはバックボーンネットワークから
受け取ったパケットには、VPNラベルが含まれています。

CE単位モードでは、VPNラベルが CEごとに割り当てられます。コア側のラインカード
（LOW-FIBスケールのラインカード）上の VPNラベルルックアップは、CEに接続され
ている HIGH-FIBラインカードへのネクストホップとなります。

上記の両方のシナリオで説明したように、このソリューションは転送パフォーマンスには影響

しません。LOW-FIBスケールカードからHIGH-FIBスケールカードへのルートルックアップ
のためのパケットリダイレクションはありません。したがって、HIGH-FIBカードはリセット
要求を受けるか、またはリロードされる場合は、LOW-FIBカード内でのパケット処理に影響
しません。

（注）

選択的 FIBダウンロードの設定
次に、ルート「external-reach」をマーキングすることで、選択的 FIBダウンロードを設定する
例を示します。

Router#config
Router(config)#route-policy HIGHLOW_FIB
Router(config-rpl)#if destination in (150.0.0.0/8 le 24) then
Router(config-rpl-if)#set path-color external-reach
Router(config-rpl-if)#pass
Router(config-rpl-if)#else
Router(config-rpl-else)#pass
Router(config-rpl-else)#endif
Router(config-rpl)#end-policy
Router(config)#commit
Router(config)#end
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確認

ルートの「external-reach」属性を確認するには、次のコマンドを使用します。

• show route prefix

• show cef prefix location location detail

• show controllers npu resources [all | encap | exttcamipv4 | exttcamipv6 | lem | lpm] location location

*/Routing Information Base/*
Router#show route 150.0.2.0/24
Routing entry for 150.0.2.0/24
Known via "bgp 100", distance 20, metric 0, external-reach-lc-only
Tag 101, type external
Installed Oct 13 05:28:46.750 for 00:01:08
Routing Descriptor Blocks
10.0.0.2, from 10.0.0.2, BGP external
Route metric is 0

No advertising protos.

*/Forwarding Information Base/*
Router#show cef 150.0.2.0/24 location 0/5/CPU0
150.0.2.0/24, version 1021523, external-reach-lc-only, internal 0x5000001 0x0 (ptr
0x88b012e8) [1], 0x0 (0x8a0fd598), 0x0 (0x0)
Updated Oct 13 05:28:46.951
Prefix Len 24, traffic index 0, precedence n/a, priority 4
via 10.0.0.2/32, 5 dependencies, recursive, bgp-ext [flags 0x6020]
path-idx 0 NHID 0x0 [0x88a54968 0x0]
next hop 10.0.0.2/32 via 10.0.0.2/32

このコマンドは、ハードウェアにプログラミングされたルートの数を表示します。

Router#show controllers npu resources exttcamipv4 location 0/0/CPU0
HW Resource Information

Name : ext_tcam_ipv4
OOR Information

NPU-0
Estimated Max Entries : 2048000
Red Threshold : 1945600
Yellow Threshold : 1638400
OOR State : Green

NPU-1
Estimated Max Entries : 2048000
Red Threshold : 1945600
Yellow Threshold : 1638400
OOR State : Green

NPU-2
Estimated Max Entries : 2048000
Red Threshold : 1945600
Yellow Threshold : 1638400
OOR State : Green

NPU-3
Estimated Max Entries : 2048000
Red Threshold : 1945600
Yellow Threshold : 1638400
OOR State : Green

Current Usage
NPU-0

Total In-Use : 1018789 (49 %)
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iproute : 1018789 (49 %) (Prefix Count: 1018789)
ipmcroute : 0 (0 %) (Prefix Count: 0)

NPU-1
Total In-Use : 1018789 (49 %)
iproute : 1018789 (49 %) (Prefix Count: 1018789)
ipmcroute : 0 (0 %) (Prefix Count: 0)

NPU-2
Total In-Use : 1018789 (49 %)
iproute : 1018789 (49 %) (Prefix Count: 1018789)
ipmcroute : 0 (0 %) (Prefix Count: 0)

NPU-3
Total In-Use : 1018789 (49 %)
iproute : 1018789 (49 %) (Prefix Count: 1018789)
ipmcroute : 0 (0 %) (Prefix Count: 0)

BGPの実装に関する概要
BGPを実装するには、次の概念を理解する必要があります。

BGPルータ ID
ネイバー間に BGPセッションを確立するには、BGPにルータ IDを割り当てる必要がありま
す。ルータ IDは、BGPセッションが確立されると、OPENメッセージに含めて BGPピアに送
信されます。

BGPは次の方法（プリファレンス順）でルータ IDの取得を試みます。

•ルータコンフィギュレーションモードで bgp router-idコマンドを使用して設定されたア
ドレスを使用する。

•保存されたループバックアドレス設定を使用してルータがブートされた場合に、システム
のループバックインターフェイス上の最大の IPv4アドレスを使用する。

•保存された設定に存在しない場合に、設定される最初のループバックアドレスのプライマ
リ IPv4アドレスを使用する。

このいずれの方法でもルータ IDを取得できない場合、BGPはルータ IDを持たず、BGPネイ
バーとのピアリングセッションを確立できません。そのような場合は、エラーメッセージが

システムログに記録され、show bgp summaryコマンドでは、ルータ IDとして 0.0.0.0が表示
されます。ルータ IDを取得した BGPでは、さらに適したルータ IDが使用可能になっても、
同じルータ IDの使用を続行します。この使用方法によって、いずれのBGPセッションでも不
要なフラッピングが発生しないようにします。一方、現在使用中のルータ IDが無効になった
場合（インターフェイスがダウンするか、設定が変更されたことによる）、BGPでは新しい
ルータ IDを選択し（上記のルールを使用）、確立したすべてのピアリングセッションをリ
セットします。

ルータ IDの不要な変更（およびそれによる BGPセッションのフラッピング）を避けるため
に、bgp router-idコマンドを設定することを、強く推奨します。

（注）
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BGPのデフォルト制限
BGPでは、ルータに設定できるネイバーの最大数、および特定のアドレスファミリのピアか
ら受け入れるプレフィックスの最大数に制限を設定しています。この制限は、ルータにとっ

て、ローカルまたはリモートネイバーのいずれかの設定ミスに起因する、リソースの枯渇に対

する予防措置となります。BGP設定には、次の制限が適用されます。

•設定できるピアのデフォルトの最大数は 4000です。このデフォルトは、bgp maximum
neighborコマンドを使用して変更できます。制限の範囲は 1～ 15000です。最大制限値を
超えてさらにピアを設定しようとしたり、現在設定されているピアの数未満の最大制限値

を設定しようとしたりすると失敗します。

•アドバタイズメントによりピアがBGPをフラッディングしないようにするために、サポー
トされているアドレスファミリごとに、1つのピアから受け入れるプレフィックスの数に
対する制限が課されます。デフォルトの制限値は、該当するアドレスファミリのピアに対

して maximum-prefix limitコマンドを設定することにより、上書きできます。ユーザがそ
のアドレスファミリに対するプレフィックスの最大数を設定していない場合は、次のデ

フォルト制限値が使用されます。

• IPv4ユニキャストに対する 512K（524,288）のプレフィックス

• IPv6ユニキャストに対する 128K（131,072）のプレフィックス

• VPNv4ユニキャストに対する 512K（524,288）のプレフィックス

特定のアドレスファミリのピアから受信したプレフィックスの数が、このアドレスファ

ミリに対する最大制限値（デフォルト設定またはユーザ設定のいずれかによる）を超える

と、停止通知メッセージがそのネイバーに送信され、このネイバーとのピアリングが終了

されます。

特定のアドレスファミリのネイバーとのピアリングが確立され、そのネイバーから一定数

のプレフィックスをすでに受信した後で、そのネイバーのプレフィックスの最大数が設定

されていることがあります。設定されたプレフィックスの最大数が、アドレスファミリの

ネイバーからすでに受信したプレフィックスの数よりも小さい場合は、設定直後に停止通

知メッセージがそのネイバーに送信され、そのネイバーとのピアリングが終了されます。
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BGP属性と演算子
このテーブルでは、接続点ごとの BGP属性と演算子をまとめます。

表 2 : BGP属性と演算子

Set一致属性接続点

—in

is-local

length

neighbor-is

originates-from

passes-through

unique-length

as-pathaggregation

—is、ge、le、eqas-path-length

—is、ge、le、eqas-path-unique-length

set

set additive

delete in

delete not in

delete all

is-empty

matches-any

matches-every

community

—indestination

set

set additive

—extcommunity cost

setis、ge、le、eqlocal-preference

setset +set -is、eg、ge、lemed

setinnext-hop

setisorigin

—insource

suppress-route—suppress-route

set—weight
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Set一致属性接続点

—in

is-local

length

neighbor-is

originates-from

passes-through

unique-length

as-pathallocate-label

—is、ge、le、eqas-path-length

—is、ge、le、eqas-path-unique-length

—is-empty

matches-any

matches-every

community

—indestination

set—label

—is、ge、le、eqlocal-preference

—is、eg、ge、lemed

—innext-hop

—isorigin

—insource

—in

is-local

length

neighbor-is

originates-from

passes-through

unique-length

as-pathclear-policy

—is、ge、le、eqas-path-length

—is、ge、le、eqas-path-unique-length
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Set一致属性接続点

—in

is-local

length

neighbor-is

originates-from

passes-through

unique-length

as-pathdampening

—is、ge、le、eqas-path-length

—is、ge、le、eqas-path-unique-length

—is-empty

matches-any

matches-every

community

set dampening—/dampening

—indestination

—is、ge、le、eqlocal-preference

—is、eg、ge、lemed

—innext-hop

—isorigin

—insource

—indestinationdebug

set

set +

set -

—meddefault
originate

—inrib-has-route
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Set一致属性接続点

prepend

prepend most-recent

remove as-path
private-as

replace

in

is-local

length

該当なし

neighbor-is

originates-from

passes-through

unique-length

as-pathneighbor-in

—is、ge、le、eqas-path-length

—is、ge、le、eqas-path-unique-length

set

set additive

delete-in

delete-not-in

delete-all

is-empty

matches-any

matches-every

communitycommunitywith ‘peeras’

—indestination

set

set additive

—extcommunity cost

set

additive

delete-in

delete-not-in

delete-all

is-empty

matches-any

matches-every

matches-within

extcommunity rt

—is-empty

matches-any

matches-every

matches-within

extcommunity soo

setis、ge、le、eqlocal-preference

set

set +

set -

is、eg、ge、lemed
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Set一致属性接続点

next-hop set

set peer address

in

setisorigin

該当なしroute-aggregatedroute-aggregated

—insource

set—weight
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Set一致属性接続点

prepend

prepend most-recent

remove as-path
private-as

replace

in

is-local

length

—

neighbor-is

originates-from

passes-through

unique-length

as-pathneighbor-out

—is、ge、le、eqas-path-length

—is、ge、le、eqas-path-unique-length

set

set additive

delete-in

delete-not-in

delete-all

is-empty

matches-any

matches-every

communitycommunitywith ‘peeras’

—indestination

set

set additive

—extcommunity cost

set

additive

delete-in

delete-not-in

delete-all

is-empty

matches-any

matches-every

matches-within

extcommunity rt

—is-empty

matches-any

matches-every

matches-within

extcommunity soo

setis、ge、le、eqlocal-preference

is、eg、ge、lemed
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Set一致属性接続点

set

set +

set -

set max-unreachable

set igp-cost

set

set self

innext-hop

setisorigin

—ispath-type

—inrd

—route-aggregatedroute-aggregated

—insource

unsuppress-route—unsuppress-route

set—vpn-distinguisher

n/ainorf-prefixneighbor-orf

BGP機能の概要
144

BGP機能の概要

BGP属性と演算子



Set一致属性接続点

prepend—as-pathnetwork

set

set additive

delete-in

delete-not-in

delete-all

—community

—indestination

set

set additive

—extcommunity cost

—route-has-labelmpls-label

set—local-preference

set

set+

set-

—med

setinnext-hop

set—origin

—isroute-type

—is、ge、le、eqtag

set—weight

—indestinationnext-hop

—is、inprotocol

—insource
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Set一致属性接続点

prepend—as-pathredistribute

set

set additive

delete in

delete not in

delete all

—community

—indestination

setset additive—extcommunity cost

set—local-preference

set

set+

set-

—med

setinnext-hop

set—origin

—route-has-labelmpls-label

—isroute-type

—is、eq、ge、letag

set—weight

—is-empty

matches-any

matches-every

matches-within

extcommunity rtretain-rt

BGP機能の概要
146

BGP機能の概要

BGP属性と演算子



Set一致属性接続点

—in

is-local

length

neighbor-is

originates-from

passes-through

unique-length

as-pathshow

—is、ge、le、eqas-path-length

—is、ge、le、eqas-path-unique-length

—is-empty

matches-any

matches-every

community

—indestination

—is-empty

matches-any

matches-every

matches-within

extcommunity rt

—is-empty

matches-any

matches-every

matches-within

extcommunity soo

—is、eg、ge、lemed

—innext-hop

—isorigin

—insource

一部の BGPルート属性は、さまざまな理由のため一部の BGP接続点からアクセスできませ
ん。たとえば、set med igp-cost onlyコマンドは、設定された IGPコストがあり、ソース値を示
す場合に意味があります。
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次の表では、どの操作が有効であるか、およびどの場合に有効であるかをまとめます。

表 3 :接続点により制限された BGP動作

redistributionaggregationexportimportコマンド

n/an/aeBGPの
み

eBGPの
み

prepend as-path
most-recent

n/an/aeBGPの
み

eBGPの
み

replace as-path

禁止禁止eBGPの
み

禁止set med igp-cost

n/an/a禁止n/aset weight

禁止n/a禁止禁止suppress

BGP最適パスアルゴリズム
BGPルータは、通常は同じ宛先に対する複数のパスを受信します。BGPの最適パスアルゴリ
ズムは、IPルーティングテーブルに格納し、トラフィックの転送に使用する最適なパスを決
めるものです。この項では、インターネット技術特別調査委員会（IETF）のネットワークワー
キンググループによる draft-ietf-idr-bgp4-24.txt資料の 9.1項で指定されている BGP最適パスア
ルゴリズムの Cisco IOS XRソフトウェア実装について説明します。

BGP最適パスアルゴリズムは、次の 3つのパートに分かれて実行されます。

•パート 1：2つのパスを比較して、いずれが優れているのかを判別します。

•パート 2：すべてのパスを順に処理し、全体として最適なパスを選択するためにパスを比
較する順序を決定します。

•パート 3：新しい最適パスを使用するに足るだけの差が新旧の最適パスにあるかどうかを
判別します。

比較演算が推移的ではないため、パート 2で決定された比較の順序は重要です。つまり、3つ
のパス、A、B、Cがある場合、Aと Bを比較したときに Aの方が優れていて、Bと Cと比較
したときに Bの方が優れている場合、Aと Cを比較したときに必ずしも Aが優れているとは
限りません。この非推移性は、Multi ExitDiscriminator（MED）は、すべてのパス間ではなく、
同じネイバー自律システム（AS）からのパス間のみで比較されるために生じます。

（注）

パスのペアの比較

2つのパスを比較して、優れたパスを判別するには、次の手順を実行します。
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1. いずれかのパスが無効な場合（可能な最大MED値を持つパス、到達不能なネクストホッ
プを持つパスなど）、もう一方のパスが選択されます（そのパスが有効な場合）。

2. パスの準最適パスコストコミュニティが等しくない場合は、準最適パスコストコミュ

ニティの低いパスが最適パスとして選択されます。

3. パスの重みが等しくない場合は、重みが最大のパスが選択されます。

重みは完全にルータにローカルであり、weightコマンドまたはルーティングポリシーを使用し
て設定できます。

（注）

4. パスのローカルプリファレンスが等しくない場合は、ローカルプリファレンスが高い方

のパスが選択されます。

パスとともにローカルプリファレンス属性を受信したか、ルーティングポリシーによって設

定された場合は、その値が、この比較で使用されます。それ以外の場合は、デフォルトローカ

ルプリファレンス値の 100が使用されます。デフォルト値は、bgp default local-preferenceコマ
ンドを使用して変更できます。

（注）

5. パスの 1つが再配布されたパス、つまり redistributeコマンドまたは networkコマンド
によるパスの場合は、そのパスが選択されます。それ以外の場合、パスの 1つがローカ
ルで作成された集約パスのとき、つまり aggregate-addressコマンドによるパスのときは、
そのパスが選択されます。

ステップ 1～ステップ 4では、RFC 1268の「Path Selection with BGP」を実装します。（注）

6. パス間でASパスの長さが異なる場合は、ASパスの短い方のパスが選択されます。この
ステップは、bgp bestpath as-path ignoreコマンドが設定されている場合は省略されます。

ASパスの長さを計算する場合は、コンフェデレーションセグメントは無視され、ASセット
は 1としてカウントされます。

（注）

eiBGPは、内部および外部の BGPマルチパスピアを指定します。eiBGPでは、内部および外
部のパスを同時に使用できます。

（注）

7. パス間で起点が異なる場合は、起点の値が低い方のパスが選択されます。内部ゲートウェ

イプロトコル（IGP）は EGPよりも低く、EGPは INCOMPLETEより低いと見なされま
す。

BGP機能の概要
149

BGP機能の概要

パスのペアの比較



8. 該当する場合は、パスのMEDが比較されます。等しくない場合は、MEDの低いパスが
選択されます。

このステップが実行されるかどうかに影響するコンフィギュレーションオプションは多

数あります。一般に、MEDはパスが両方のパスが同じASにあるネイバーから受信され
た場合に比較され、それ以外の場合はMED比較はスキップされます。ただし、この動
作は特定のコンフィギュレーションオプションによって変更され、考慮すべきいくつか

の場合があります。

bgp bestpath med alwaysコマンドが設定されている場合、MED比較は、パス内のネイ
バー ASにかかわらず、常に実行されます。それ以外の場合、MED比較は、次のよう
に、比較する 2つのパスの ASパスによって異なります。

•パスに ASパスがない場合、または ASパスが AS_SETで始まる場合、パスは内部
と見なされ、MEDは他の内部パスと比較されます。

• ASパスが AS_SEQUENCEで開始されている場合、ネイバー ASは、シーケンスの
最初のAS番号であり、MEDは、同じネイバーASを持つ他のパスと比較されます。

• ASパスがコンフェデレーションセグメントのみを含むか、コンフェデレーション
セグメントで開始されてAS_SETが続く場合、MEDは、他のいずれのパスとも比較
されません。ただし、bgp bestpath med confedコマンドが設定されている場合を除
きます。その場合、パスは内部であると見なされ、MEDは他の内部パスと比較され
ます。

• ASパスがコンフェデレーションセグメントとそれに続くAS_SEQUENCEで開始し
ている場合、ネイバーASはAS_SEQUENCEの最初のAS番号であり、MEDは同じ
ネイバー ASを持つ他のパスと比較されます。

パスとともにMED属性を受信しなかった場合、MEDは 0であると見なされます。ただし、
bgpbestpathmedmissing-as-worstコマンドが設定されている場合を除きます。この場合、MED
属性が受信されていない場合、MEDは最高値と見なされます。

（注）

9. パスの 1つを外部ピアから受信し、もう 1つを内部（またはコンフェデレーション）ピ
アから受信した場合は、外部ピアからのパスが選択されます。

10. パスのネクストホップへの IGPメトリックが異なる場合、IGPメトリックが小さい方の
パスが選択されます。

11. パスの IPコストコミュニティが等しくない場合は、IPコストコミュニティの低いパス
が最適パスとして選択されます。

12. ステップ 1～ステップ 10ですべてのパスパラメータが一致している場合は、ルータ ID
が比較されます。送信元属性付きでパスを受信した場合は、この属性が比較対象のルー

タ IDとして使用されます。それ以外の場合は、パスの受信元ネイバーのルータ IDが使
用されます。パス間でルータ IDが異なる場合は、ルータ IDの小さい方のパスが選択さ
れます。
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送信元をルータ IDとして使用する場合は、2つのパスが同じルータ IDを持つことがありま
す。同じピアルータと 2つの BGPセッションを持つこともでき、したがって、同じルータ ID
を持つ 2つのパスを受信することがあります。

（注）

13. パス間でクラスタ長が異なる場合は、クラスタ長の小さい方のパスが選択されます。ク

ラスタリスト属性なしでパスを受信した場合、クラスタの長さは 0であると見なされま
す。

14. 最後に、IPアドレスの小さいネイバーから受信したパスが選択されます。ローカル生成
されたパス（たとえば、再配布されたパス）は、ネイバー IPアドレスが 0であると見な
されます。

比較の順序

BGP最適パスアルゴリズム実装のパート 2では、パスの比較順序を決定します。比較順序は
次のように決定されます。

1. 各グループ内のすべてのパス間でMEDを比較できるように、パスがグループ分けされま
す。2つのパス間でMEDを比較できるかどうかは、パスのペアの比較（148ページ）と同
じルールを使用して決定されます。通常、この比較の結果は、ネイバーASごとに1グルー
プになります。bgp bestpath med alwaysコマンドが設定されている場合は、パスを含む 1
グループだけがあります。

2. 各グループ内の最適パスが決定されます。最適パスは、グループ内のすべてのパスを反復
処理し、その時点までの最適なパスを追跡することによって決定されます。各パスが、こ

の時点までの最適なパスと比較され、より適していれば新しいこの時点までの最適なパス

になって、グループ内の次のパスと比較されます。

3. ステップ 2の各グループから選択した最適パスで構成される、パスのセットを形成しま
す。このパスセットに対してステップ 2と同様の比較を繰り返すことによって、全体とし
ての最適パスを選択します。

最適パスの変更の抑制

実装のパート3では、最適パスの変更を抑制するかどうか、つまり、新しい最適パスを使用す
るのか、既存の最適パスの使用を続行するのかを決定します。最適パス選択アルゴリズムが任

意性を持つ部分まで、新規の最適パスと一致している場合は（ルータ IDが同一であることが
前提）、引き続き既存の最適パスを使用できます。既存の最適パスの使用を続行すると、ネッ

トワークでのチャーンを回避できます。

この抑制動作は、IETFネットワーキングワーキンググループの draft-ietf-idr-bgp4-24.txt資料
に準拠していませんが、IETFネットワーキングワーキンググループの
draft-ietf-idr-avoid-transition-00.txt資料に指定されています。

（注）

BGP機能の概要
151

BGP機能の概要

比較の順序



この抑制動作は、bgp bestpath compare-routeridコマンドを設定してオフにできます。このコ
マンドを設定すると、新しい最適パスが常に既存の最適パスよりも優先されます。

それ以外の場合は、次の手順を使用して、最適パスの変更を抑制するかどうかが決定されま

す。

1. 既存の最適パスが有効でなくなった場合は、変更を抑制できません。

2. 既存または新規の最適パスを内部（またはコンフェデレーション）ピアから受信したか、
ローカルで生成した（再配布によるなど）場合は、変更を抑制できません。つまり、抑制

は、両方のパスを外部ピアから受信した場合のみ可能です。

3. パスを同じピアから受信した場合（通常はパスのルータ IDが同一）は、変更を抑制でき
ません。ルータ IDは、パスのペアの比較（148ページ）のルールを使用して計算されま
す。

4. パスの重み、ローカルプリファレンス、起点、またはネクストホップへの IGPメトリッ
クが異なる場合は、変更を抑制できません。このすべての値は、パスのペアの比較（148
ページ）のルールを使用して計算されます。

5. パスの ASパス長が異なり、bgp bestpath as-path ignoreコマンドが設定されていない場合
は、変更を抑制できません。この場合もやはり、ASパスの長さは、パスのペアの比較（
148ページ）のルールを使用して計算されます。

6. パスのMEDを比較でき、MEDが異なる場合は、変更を抑制できません。MEDを比較で
きるかどうかは、パスのペアの比較（148ページ）で説明されているMED値の計算とまっ
たく同じルールによって判定されます。

7. ステップ 1～ステップ 6のすべてのパスパラメータに該当しない場合は、変更を抑制でき
ます。

BGPアップデートの生成およびアップデートグループ
BGPアップデートグループ機能により、BGPアップデートの生成がネイバー設定から分離さ
れます。BGPアップデートグループ機能により、アウトバウンドルーティングポリシーに基
づいて BGPアップデートグループメンバーシップを動的に計算するアルゴリズムが導入され
ます。この機能に対してネットワークオペレータによる設定は不要です。アップデートグルー

プをベースとするメッセージ生成は自動的かつ個別に行われます。

BGPアップデートグループ
設定の変更があった場合、ルータでは、アップデートグループメンバーシップを自動的に再

計算し、変更を適用します。

BGPアップデートグループの生成を最適化するには、ネットワークオペレータは、類似する
アウトバウンドポリシーを持つネイバーのアウトバウンドルーティングポリシーを同じもの

にしておくことを推奨します。この機能には、BGPアップデートグループを監視するための
コマンドが含まれます。
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BGPコストコミュニティの参照
コストコミュニティ属性は、ルートポリシーで set extcommunity costコマンドを設定するこ
とにより、内部ルートに適用されます。cost community set句は、コストコミュニティ ID番号
（0～ 255）およびコストコミュニティ番号（0～ 4294967295）を使用して設定されます。コ
ストコミュニティ番号によってパスの優先度が判断されます。最も低いコストコミュニティ

番号を持つパスが優先されます。コストコミュニティ番号を具体的に設定していないパスに

は、デフォルトのコストコミュニティ番号である 2147483647（0～ 4294967295の中央値）が
割り当てられ、最適パス選択プロセスにより評価されます。2つのパスが同じコストコミュニ
ティ番号を使用して設定されている場合、パス選択プロセスでは最も低いコストコミュニティ

IDのパスが優先されます。このコスト拡張コミュニティリンク属性は、拡張コミュニティ交
換がイネーブルなとき、iBGPピアに伝播します。

次のコマンドにはroute-policyキーワードが含まれています。このキーワードは、cost community
set句を使用して設定されるルートポリシーを適用するために使用できます。

• aggregate-address

• redistribute

• network

BGPネクストホップの参照
RIBからのイベント通知は、クリティカルおよび非クリティカルとして分類されます。クリ
ティカルおよび非クリティカルイベントの通知は、別々のバッチで送信されます。BGPは、
次のいずれかのイベントが発生したときに通知を受けます。

•ネクストホップが到達不能になった。

•ネクストホップが到達可能になった。

•ネクストホップへの完全な繰り返し IGPメトリックが変更される。

•ファーストホップの IPアドレスまたはファーストホップのインターフェイスが変更され
る。

•ネクストホップが接続された。

•ネクストホップが接続解除された。

•ネクストホップがローカルアドレスになった。

•ネクストホップが非ローカルアドレスになった。

到達可能性および再帰メトリックイベントは、最適パスの再計算をトリガーします。（注）
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ただし、非クリティカルイベントが保留中であり、クリティカルイベントを読み込む要求が

ある場合は、非クリティカルイベントがクリティカルイベントとともに送信されます。

•クリティカルイベントは、ネクストホップの到達可能性（到達可能と到達不能）、接続
性（接続と非接続）、および局在性（ローカルと非ローカル）に関係があります。これら

のイベントの通知は遅延しません。

•非クリティカルイベントには、IGPメトリックの変更のみが含まれます。これらのイベン
トは 3秒の間隔で送信されます。メトリック変更イベントは最後の 1つが送信されてから
3秒後にバッチ処理され、送信されます。

BGPは、次のいずれかのイベントが発生したときに通知を受けます。

•ネクストホップが到達不能になった。

•ネクストホップが到達可能になった。

•ネクストホップへの完全な繰り返し IGPメトリックが変更される。

•ファーストホップの IPアドレスまたはファーストホップのインターフェイスが変更され
る。

•ネクストホップが接続された。

•ネクストホップが接続解除された。

•ネクストホップがローカルアドレスになった。

•ネクストホップが非ローカルアドレスになった。

到達可能性および再帰メトリックイベントは、最適パスの再計算をトリガーします。（注）

クリティカルおよび非クリティカルイベントのネクストホップトリガー遅延は、nexthop
trigger-delayコマンドを使用して、クリティカルおよび非クリティカルイベントの最小バッチ
間隔を指定するように設定できます。トリガー遅延は、アドレスファミリに依存します。

BGPネクストホップトラッキング機能では、次の特性を持つルートを持つネクストホップだ
けを BGPルートの解決に使用するように指定することができます。

•集約ルートを回避するために、プレフィックスの長さは指定された値よりも長くなってい
る。

•振動につながる可能性のあるネクストホップの解決にBGPルートが使用されないように、
選択したリストにソースプロトコルが含まれている。

このルートポリシーのフィルタリングが可能なのは、RIBにより、ネクストホップを解決す
るルートのソースプロトコル、およびこのルートに関連付けられているマスクの長さが特定さ

れるからです。nexthop route-policyコマンドは、ルートポリシーを指定するために使用しま
す。

BGP機能の概要
154

BGP機能の概要

BGPネクストホップの参照



ピアリングインターフェイスの IPv6アドレスとしてのネクストホップ

BGPを使用すると、IPv4セッションで IPv6プレフィックスを伝送できます。IPv6プレフィッ
クスのネクストホップは、ネクストホップポリシーを使用して設定できます。ポリシーが設

定されていない場合、ネクストホップはピアリングインターフェイスの IPv6アドレスとして
設定されます（いずれかのインターフェイスが設定されている場合は、IPv6ネイバーインター
フェイスまたは IPv6の更新送信元インターフェイス）。

ネクストホップポリシーが設定されておらず、IPv6ネイバーインターフェイスも IPv6更新
送信元インターフェイスも設定されていない場合は、ネクストホップは IPv4射影 IPv6アドレ
スになります。

範囲を指定した IPv4/VPNv4テーブルウォーク

処理するアドレスファミリを判別するために、ネクストホップと関連付けられたゲートウェ

イコンテキストを逆参照し、次に、ゲートウェイコンテキストを調べてそのゲートウェイコ

ンテキストを使用しているアドレスファミリを判別することにより、ネクストホップ通知が

受信されます。IPv4ユニキャストとVPNv4ユニキャストアドレスファミリは、RIB内の IPv4
ユニキャストテーブルに登録されるため、同じゲートウェイコンテキストを共有します。そ

の結果、RIBから IPv4ユニキャストネクストホップ通知を受信したときは、グローバル IPv4
ユニキャストテーブルとVPNv4テーブルの両方が処理されます。ネクストホップでマスクを
保持することで、そのネクストホップが、IPv4ユニキャストまたは VPNv4ユニキャスト、あ
るいはその両方に属しているかどうかを示します。この範囲を指定したテーブルウォークによ

り、適切なアドレスファミリテーブル内に処理が限定されます。

アドレスファミリ処理の並べ替え

ソフトウェアでは、アドレスファミリの数値に基づいてアドレスファミリテーブルを探索し

ます。ネクストホップ通知バッチを受信すると、アドレスファミリ処理の順序が、次の順序

に並べ替えられます。

• IPv4トンネル

• VPNv4ユニキャスト

• VPNv6ユニキャスト

• IPv4ラベル付きユニキャスト

• IPv4ユニキャスト

• IPv4 MDT

• IPv6ユニキャスト

• IPv6ラベル付きユニキャスト

• IPv4トンネル

• VPNv4ユニキャスト

• IPv4ユニキャスト

• IPv6ユニキャスト
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ネクストホップ処理の新規スレッド

spkrプロセスの critical-eventスレッドでは、ネクストホップ、双方向フォワーディング検出
（BFD）、および高速外部フェールオーバー（FEF）の通知のみを処理します。このcritical-event
スレッドによって、BGPコンバージェンスは、大量の時間を必要とするおそれのある他のイベ
ントによる悪影響が確実に受けなくなります。

show、clear、debugコマンド

show bgp nexthopsコマンドは、ネクストホップ通知に関する統計情報、この通知の処理に費
やした時間、およびRIBに登録されている各ネクストホップに関する詳細を表示します。clear
bgp nexthop performance-statisticsコマンドは、モニタリングを容易にするために、ネクスト
ホップの showコマンドの処理部分に関する累積統計情報をクリアします。clear bgp nexthop
registrationコマンドは、ネクストホップを RIBに非同期的に登録します。

debug bgp nexthopコマンドは、ネクストホップ処理の情報を表示します。outキーワードを
指定すると、RIBに登録されている BGPのネクストホップに関するデバッグ情報のみが表示
されます。inキーワードでは、RIBから受信したネクストホップ通知に関するデバッグ情報が
表示されます。outキーワードでは、RIBに送信されたネクストホップ通知に関するデバッグ
情報が表示されます。

BGPノンストップルーティングリファレンス
BGP NSRでは、次のイベントの際のノンストップルーティングを実現します。

•ルートプロセッサスイッチオーバー

• BGPまたは TCPでのプロセスのクラッシュまたはプロセス障害
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BGP NSRは、デフォルトで有効になっています。BGP NSRを無
効にするには、nsr disableコマンドを使用します。また、無効に
なっている BGP NSRを有効に戻すには、no nsr disableコマンド
を使用します。

プロセスのクラッシュまたはプロセス障害が発生した場合、nsr
process-failures switchoverコマンドが設定されている場合にのみ
NSRが維持されます。アクティブなインスタンスのプロセス障害
が発生した場合は、nsr process-failures switchover により復旧処
理としてフェールオーバーが設定され、スタンバイルートプロ

セッサ（RP）またはスタンバイ分散型ルートプロセッサ（DRP）
にスイッチオーバーが行われて、その結果NSRが維持されます。
コンフィギュレーションコマンドの一例として、

RP/0/RSP0/CPU0:router(config) # nsr process-failures switchoverがあ
ります。

nsr process-failures switchoverコマンドは、BGPまたは TCPプロ
セスがクラッシュした場合に NSRセッションと BGPセッション
の両方を維持します。この設定を行わないと、BGPプロセスまた
は TCPプロセスがクラッシュした場合に BGPネイバーセション
がフラップします。この設定は、BGPネイバーのフラップが予想
される場合に BGPプロセスまたは TCPプロセスが再起動する場
合は役立ちません。

（注）

ルートプロセッサスイッチオーバーおよびインサービスシステムのアップグレード（ISSU）
の間、NSRは TCPと BGPの両方のステートフルスイッチオーバー（SSO）によって実現され
ます。

NSRでは、ネットワーク内の他のルータ上でソフトウェアアップグレードを強要せず、NSR
をサポートするためにピアルータは必要ありません。

障害に起因するルートプロセッサスイッチオーバーが発生した場合、TCP接続および BGP
セッションはトランスペアレントにスタンバイルートプロセッサに移行され、スタンバイルー

トプロセッサがアクティブになります。既存のプロトコルステートは、アクティブになるス

タンバイルートプロセッサ上で維持されて、ピアによるプロトコルステートのリフレッシュ

は不要です。

ソフト再設定やポリシーの変更などのイベントにより、BGPの内部状態が変化することがあり
ます。このようなイベントの際に、アクティブとスタンバイの BGPプロセスの間でステート
の一貫性を確保するために、同期ポイントとして機能する、ポストイットの概念が導入されて

います。

BGP NSRには次の機能があります。

• NSR関連のアラームおよび通知

•設定され、動作している NSRの状態は、個別に追跡される
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• NSR統計情報の収集

• showコマンドを使用した NSR統計情報の表示

• XMLスキーマのサポート

•アクティブとスタンバイのインスタンス間のステート同期を検証する監査メカニズム

• NSRをイネーブルおよびディセーブルにする CLIコマンド

BGPルートリフレクタリファレンス
図 3 :完全メッシュ化された 3つの iBGPスピーカー（158ページ）に、3つの iBGPスピーカー
（ルータ A、B、C）で構成された単純な iBGP設定を示します。ルートリフレクタがない場
合、ルータ Aは外部ネイバーからルートを受け取ると、そのルートをルータ Bと Cの両方に
アドバタイズする必要があります。ルータ Bと Cは iBGPが学習したルートを他の iBGPス
ピーカーに再アドバタイズしません。これは、これらのルータが内部ネイバーから他の内部ネ

イバーに学習したルートを渡さないことで、ルーティング情報のループを防ぐためです。

図 3 :完全メッシュ化された 3つの iBGPスピーカー

ルートリフレクタがある場合は、学習したルートをネイバーに渡す方法があるため、すべての

iBGPスピーカーを完全にメッシュ化する必要はありません。このモデルでは、iBGPが学習し
たルートを一連の iBGPネイバーに渡す役割を持つルートリフレクタとして、1つの iBGPピ
アを設定しています。図 4 :ルートリフレクタのある単純なBGPモデル（159ページ）では、
ルータBがルートリフレクタとして設定されています。ルータAからアドバタイズされたルー
トをルートリフレクタが受信すると、ルータCにアドバタイズします。逆の場合も同じです。
このスキームにより、ルータ Aとルータ C間の iBGPセッションは不要になります。
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図 4 :ルートリフレクタのある単純な BGPモデル

ルートリフレクタの内部ピアは、次の2種類のグループに分けられます。クライアントのピア
と、自律システム内の他の全ルータ（非クライアントピア）です。ルートリフレクタは、こ

れらの2つのグループ間でルートを反映させます。ルートリフレクタおよびそのクライアント
ピアは、クラスタを形成します。非クライアントピアは相互に完全メッシュ構造にする必要が

ありますが、クライアントピアはその必要はありません。クラスタ内のクライアントは、クラ

スタ外の iBGPスピーカーとは通信しません。

図 5 :より複雑な BGPルートリフレクタのモデル

図 5 :より複雑な BGPルートリフレクタのモデル（159ページ）に、より複雑なルートリフ
レクタのスキームを示します。ルータAは、ルータB、C、およびDがあるクラスタ内のルー
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トリフレクタです。ルータE、F、およびGは完全にメッシュ化された非クライアントルータ
です。

ルートリフレクタがアドバタイズされたルートを受信すると、ネイバーに応じて、次のような

アクションを取ります。

•外部 BGPスピーカーからのルートをすべてのクライアントおよび非クライアントピアに
アドバタイズします。

•非クライアントピアからのルートをすべてのクライアントにアドバタイズします。

•クライアントからのルートをすべてのクライアントおよび非クライアントピアにアドバタ
イズします。したがって、クライアントを完全メッシュ構造にする必要はありません。

ルートリフレクタ対応の BGPスピーカーとともに、ルートリフレクタの概念に対応していな
い BGPスピーカーを併用することもできます。これらは、クライアントまたは非クライアン
トグループのメンバとなることができます。したがって、旧 BGPモデルからルートリフレク
タモデルへ、簡単に順次移行できます。たとえば、最初に、ルートリフレクタおよびいくつ

かのクライアントを持つ単一のクラスタを作成します。他のすべての iBGPスピーカーはルー
トリフレクタに対して非クライアントピアとすることができ、クラスタを作成して徐々に追

加します。

自律システムは複数のルートリフレクタを持つことができます。ルートリフレクタは、他の

ルートリフレクタを他の iBGPスピーカーと同様に扱います。ルートリフレクタは、他のルー
トリフレクタをクライアントグループまたは非クライアントグループに含むように設定でき

ます。単純な設定では、バックボーンを多数のクラスタに分割してもかまいません。各ルート

リフレクタは、非クライアントピアとして他のルートリフレクタとともに設定されます（こ

のため、すべてのルートリフレクタは完全メッシュ化されます）。クライアントは、所属する

クラスタのルートリフレクタとだけ、iBGPセッションを維持するように設定されます。

通常、クライアントのクラスタには、ルートリフレクタが1つ存在します。その場合、クラス
タはルートリフレクタのルータ IDで識別されます。冗長性を向上させ、シングルポイント障
害を避けるために、クラスタは複数のルートリフレクタを含むことがあります。この場合、ク

ラスタ内のすべてのルートリフレクタにクラスタ IDを設定し、ルートリフレクタが同一クラ
スタ内のルートリフレクタからのアップデートを識別できるようにする必要があります。クラ

スタに機能を提供しているルートリフレクタはすべて完全メッシュ化され、同一のクライアン

トおよび非クライアントピアのセットを持っている必要があります。

デフォルトでは、ルートリフレクタのクライアントは完全メッシュ化されている必要はなく、

クライアントからのルートは他のクライアントに反映されます。ただし、クライアントが完全

メッシュ化されている場合は、ルートリフレクタはルートをクライアントに反映する必要はあ

りません。

iBGPが学習したルートが反映されるため、ルーティング情報がループする場合があります。
ルートリフレクタモデルには、ルーティングのループを防ぐ、次のようなメカニズムがあり

ます。

•送信元 IDは、任意で非過渡的なBGP属性です。これは 4バイトの属性で、ルートリフレ
クタにより作成されます。この属性は、ローカル自律システムのルートの送信元のルータ
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IDを保持します。したがって、設定ミスによりルーティング情報が送信元に戻ってくる
場合、その情報は無視されます。

•クラスタリストは任意で非過渡的なBGP属性です。これは、ルートが渡したクラスタ ID
のシーケンスです。ルートリフレクタでは、クライアントから非クライアントピアにルー

トを反映するとき（およびその逆のとき）、ローカルクラスタ IDをクラスタリストに付
加します。クラスタリストが空の場合は、新規のクラスタリストが作成されます。ルー

トリフレクタでは、この属性を使用して、設定ミスによりルーティング情報が同じクラス

タにループバックしているかどうかを識別できます。クラスタリストにローカルクラス

タ IDが見つかった場合、そのアドバタイズメントは無視されます。

iBGPマルチパスロードシェアリングの参照
eBGPから取得した到達可能性情報を持つ複数の境界 BGPルータがあり、ローカルポリシー
が適用されていない場合、境界ルータでは、eBGPパスを最適パスとして選択します。境界ルー
タでは、この最適パスを ISPネットワークの内部にアドバタイズします。コアルータの場合、
同じ宛先に対し複数のパスがある場合がありますが、1つのパスのみを最適パスとして選択し、
そのパスを転送用に使用します。iBGPマルチパスロードシェアリングでは、複数の等距離パ
ス間でロードシェアリングを可能にする機能が追加されます。複数の iBGPの最適パスを設定
すると、ルータでは、特定のサイトを宛先とするトラフィックを均等に負担できるようになり

ます。iBGPのマルチパスロードシェアリング機能は、サービスプロバイダーバックボーン
を持つマルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワー
ク（VPN）と同様に機能します。

同じ宛先への複数のパスをマルチパスと見なすには、次の基準を満たす必要があります。

•すべての属性が同じである必要があります。属性には、重み、ローカルプリファレンス、
自律システムパス（長さだけでなく属性全体）、発信元コード、Multi Exit Discriminator
（MED）、および Interior Gateway Protocol（IGP）距離が含まれます。

•各マルチパスのネクストホップルータが異なっている必要があります。

基準を満たしていて、複数のパスがマルチパスと見なされても、BGP対応ルータは、マルチパ
スの 1つを最適パスに指定し、この最適パスをそのネイバーにアドバタイズします。

•マルチパスプレフィックスのネクストホップ計算の上書きは許可されていません。
next-hop-unchanged multipathnext-hop-unchanged multipathコマンドを使用すると、マルチ
パスプレフィックスのネクストホップ計算の上書きが無効になります。

•マルチパスの計算時に as-pathオンワードを無視する機能が追加されます。bgp multipath
as-path ignore onwardsbgp multipath as-path ignore onwardsコマンドを使用すると、マルチ
パスの計算時に as-pathオンワードが無視されます。

（注）
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L3VPN iBGP PE-CEリファレンス
プロバイダーエッジ（PE）またはカスタマーエッジ（CE）のルーティングプロトコルとして
BGPを使用すると、VPNプロバイダー自律システム（AS）とカスタマーネットワーク自律シ
ステム間の外部ピアリングとしてピエアリングセッションが設定されます。L3VPNiBGPPE-CE
機能では、PEデバイスと CEデバイスが、PEと CE間で広く使用されている外部 BGPピアリ
ングの代わりに内部ボーダーゲートウェイプロトコル（iBGP）としてピアリングを行って
Border Gateway Protocol（BGP）ルーティング情報を交換できます。このメカニズムは、VRF
ベースのCEが iBGPとして設定されている各 PEデバイスで適用されます。これにより、サー
ビスプロバイダー（SP）は、CEに自律システムのオーバーライドを設定する必要がなくなり
ます。この機能を有効にした場合は、異なる自律システムを使用した仮想プライベートネット

ワーク（VPN）サイトの設定は不要です。

neighbor internal-vpn-clientコマンドは PEデバイスが CEデバイスに対して VPNクラウド全
体を内部 VPNクライアントとして機能できるようにします。これらの CEデバイスは、VRF
内部の iBGPPE-CE接続を通じてVPNクラウドに内部的に接続されます。この接続が確立され
ると、PEデバイスは CE-learnedパスをATTR_SETという属性内にカプセル化し、それをVPN
コアからリモートの PEデバイスまで iBGP-sourcedパスで伝送します。リモートの PEデバイ
スでは、この属性に個別の属性が割り当てられ、送信元 CEパスが抽出されてリモート CEデ
バイスに送信されます。

ATTR_SETはオプションの遷移属性で、受け取った CEパス属性を伝送します。ATTR_SET属
性は、次のように BGP更新メッセージ内にエンコードされます。

+------------------------------+
| Attr Flags (O|T) Code = 128 |
+------------------------------+
| Attr. Length (1 or 2 octets) |
+------------------------------+
| Origin AS (4 octets) |
+------------------------------+
| Path attributes (variable) |
+------------------------------+

Origin ASは、ATTR_SETが生成される VPNカスタマーの ASです。ATTR_SETの最小長は 4
バイト、最大長は BGP更新メッセージの必須フィールドと属性を考慮した後のパス属性でサ
ポートされる最大値です。最大長は 3,500バイトまでにすることをお勧めします。ATTR_SET
には、属性のMP_REACH、MP_UNREACH、NEW_AS_PATH、NEW_AGGR、NEXT_HOP、
およびATTR_SET自体を含めること（ATTR_SET内にATTR_SET）はできません。ATTR_SET
の中にこれらの属性が見つかった場合、ATTR_SETは無効と見なされ、対応するエラー処理メ
カニズムが呼び出されます。

MPLS VPN Carrier Supporting Carrier
Carrier Supporting Carrier（CSC）は、サービスプロバイダーの 1つが別のサービスプロバイ
ダーに自社のバックボーンネットワークのセグメントの使用を許可する状況を記述した用語で

す。他のプロバイダーにバックボーンネットワークのセグメントを提供するサービスプロバ

イダーは、バックボーンキャリアと呼ばれます。バックボーンネットワークのセグメントを

使用するサービスプロバイダーは、カスタマーキャリアと呼ばれます。
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バックボーンキャリアは、ボーダーゲートウェイプロトコル/マルチプロトコルラベルスイッ
チング（BGP/MPLS）VPNサービスを提供します。カスタマーキャリアは、次のいずれかに
なります。

•インターネットサービスプロバイダー（ISP）（定義上、ISPはVPNサービスを提供しま
せん）

• BGP/MPLS VPNサービスプロバイダー

BGPをイネーブルにするようにCSCネットワークを設定して、バックボーンキャリアプロバ
イダーエッジ（PE）ルータとカスタマーキャリアカスタマーエッジ（CE）ルータ間のルー
トおよびMPLSラベルを、複数パスを使用して転送できます。BGPを使用して IPv4ルートと
MPLSラベルルートを配布する利点を次に示します。

• BGPは、VPNルーティング/転送（VRF）テーブル内で内部ゲートウェイプロトコル（IGP）
およびラベル配布プロトコル（LDP）の代わりをします。BGPを使用して、ルートおよび
MPLSラベルを配布できます。2つではなく単一のプロトコルを使用すると、設定および
トラブルシューティングが簡単になります。

• BGPは、2つの ISPを接続する場合の優先ルーティングプロトコルです。主な理由は、そ
のルーティングポリシーと拡張性です。ISPでは、通常、2つのプロバイダー間でBGPを
使用します。この機能を使用すると、これらの ISPは BGPを使用できます。

BGPを使用したMPLS VPN CSC設定の詳細については、『MPLS Configuration Guide』のモ
ジュールの「Implementing MPLS Layer 3 VPNs」を参照してください。

IPv6プロバイダーエッジの VRFごとおよび CEごとのラベル
IPv6のためのVRFごとおよびCEごとのラベルの機能により、デフォルトVRFごとまたはCE
ネクストホップごとにラベルを割り当てることにより、ラベルスペースを節約できるように

なります。

デフォルトでは、すべての IPv6プロバイダーエッジ（6PE）ラベルは、プレフィックスごと
に割り当てられます。VRFインスタンスに属する各プレフィックスは1つのラベルを使ってア
ドバタイズされます。これは、パケットのカスタマーエッジ（CE）ネクストホップを決定す
るために、VRFフォワーディングテーブルでさらにルックアップが行われる原因になります。

ただし、per-ceキーワードまたはper-vrfキーワードを設定した label-allocation-modeコマンド
を使用すると、PEルータ上での追加のルックアップが回避され、ラベルスペースが節約され
ます。

一意のカスタマーエッジ（CE）ピアルータからアドバタイズされたすべてのルートで同じラ
ベルを使用することを指定するには、per-ceキーワードを使用します。一意の VRFからアド
バタイズされたすべてのルートで同じラベルを使用することを指定するには、per-vrfキーワー
ドを使用します。
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IPv6ユニキャストルーティング
Ciscoでは、インターネットプロトコルバージョン 6（IPv6）の完全なユニキャスト機能を提
供しています。

IPv6ユニキャストアドレスは、単一ノード上の単一インターフェイスの識別子です。ユニキャ
ストアドレスに送信されたパケットは、そのアドレスが示すインターフェイスに配信されま

す。Cisco IOS XRソフトウェアでは、次の IPv6ユニキャストアドレスタイプがサポートされ
ます。

•集約可能グローバルアドレス

•サイトローカルアドレス

•リンクローカルアドレス

• IPv4互換 IPv6アドレス

IPv6ユニキャストアドレッシングの詳細については、『IP Addresses and Services Configuration
Guide』を参照してください。

BGPの ASパスからのプライベート AS番号の削除および置換
プライベート自律システム番号（ASN）は、グローバルに一意な AS番号を保護するために、
インターネットサービスプロバイダー（ISP）およびお客様のネットワークで使用されます。
プライベートAS番号は一意でないため、グローバルインターネットへのアクセスには使用で
きません。AS番号はルーティングアップデートの eBGPASパスに表示されます。プライベー
ト ASNを使用している場合にグローバルインターネットにアクセスするには、ASパスから
プライベート ASNを削除する必要があります。

パブリックな AS番号は、InterNICによって割り当てられ、グローバルに一意です。範囲は 1
～ 64511です。プライベート AS番号は、グローバルに一意な AS番号（有効な範囲は 64512
～ 65535）を保護するために使用されます。プライベートAS番号はグローバル BGPルーティ
ングテーブルにリークできません。プライベートAS番号は一意ではなく、BGP最適パスの計
算には一意の AS番号が必要であるからです。そのため、ルートが BGPピアに伝播される前
に、ASパスからプライベート AS番号を削除する必要がある可能性があります。

外部 BGP（eBGP）では、グローバルなインターネットへのルーティングで、グローバルに一
意な AS番号を使用する必要があります。プライベート AS番号（これは一意でない）を使用
すると、グローバルなインターネットにアクセスできません。BGPのASパスからプライベー
ト ASNを削除および交換する機能によって、プライベート ASに属するルータがグローバル
なインターネットにアクセスできるようになりました。ネットワーク管理者は、発信アップ

デートメッセージに含まれる ASパスからプライベート ASを削除するようにルータを設定し
ます。場合によっては、これらの番号をローカルルータの ASNで置き換えて、ASパス長が
変化しないようにします。

ASパスからプライベート ASNを削除および交換する機能は、次のように拡張されました。
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• remove-private-asremove-private-asコマンドでは、ASパスにパブリックとプライベートの
両方の ASNが含まれる場合でも、ASパスからプライベート AS番号が削除されます。

• remove-private-asremove-private-asコマンドでは、ASパスにプライベート AS番号のみが
含まれる場合でも、ASパスからプライベート AS番号が削除されます。このコマンドは
eBGPピアのみに適用され、その場合、eBGPピアではローカルルータのAS番号がASパ
スに付加されるため、長さ 0の ASパスにはなることはありません。

• remove-private-as remove-private-asコマンドでは、ASパスでコンフェデレーションセグメ
ントの前にプライベート ASNが出現する場合でも、プライベート AS番号が削除されま
す。

• replace-asreplace-asコマンドでは、パスから削除されるプライベートASの番号をローカル
の AS番号に置き換えることができるため、ASパスの長さは同じままに保つことができ
ます。

この機能は、アドレスファミリごとにネイバーに適用できます（アドレスファミリコンフィ

ギュレーションモード）。そのため、この機能をあるアドレスファミリのネイバーには適用

して、別のアドレスファミリでは適用しないようにすることで、機能が設定されているアドレ

スファミリのみのアウトバウンド側のアップデートメッセージに影響を与えることができま

す。

プライベート AS番号が削除または交換されたことを確認するには、show bgp neighborsコマ
ンドおよび show bgp update-groupコマンドを使用します。

BGPアップデートメッセージのエラー処理
BGPアップデートメッセージのエラー処理によって、セッションのリセットを避けるために
エラーアップデートメッセージの処理における BGPの動作が変わります。IETF IDR
I-D:draft-ietf-idr-error-handlingで説明されているアプローチに基づいて、Cisco IOSXRBGPアッ
プデートメッセージのエラー処理を実装すると、重大度、更新エラーが発生する可能性、属性

のタイプなどの要素に基づいて、BGP更新エラーはさまざまなカテゴリに分類されます。各カ
テゴリで発生したエラーは、ドラフトに沿って処理されます。セッションのリセットは、エ

ラーの処理プロセス中は可能な限り回避されます。一部のカテゴリのエラー処理は、デフォル

トの動作を有効または無効にする設定コマンドによって制御されます。

基本のBGP仕様に応じて、不正な属性を含むアップデートメッセージを受信したBGPスピー
カは、不正な属性が受信されたセッションをリセットする必要があります。セッションのリ

セットは、不正な属性があるルートだけでなくセッションを介して交換される他の有効なルー

トにも影響するので、この動作は好ましくありません。

BGPのエラー処理と属性フィルタリングの syslogメッセージ
不正な形式のアップデートパケットをルータが受信すると、

ROUTING-BGP-3-MALFORM_UPDATEタイプの ios_msgがコンソールに出力されます。この
レートは、すべてのネイバーで 1分間に 1つのメッセージになるよう制限されています。不正
なパケットが「DiscardAttribute」（A5）または「LocalRepair」（A6）アクションの対象になっ
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た場合は、ネイバー 1つおよびアクション 1つごとに ios_msgメッセージが出力されます。こ
れは、ネイバーが直前の「Established」状態に到達して以降に受信した不正な形式のアップデー
トの数とは関係ありません。

BGPエラー処理の syslogメッセージの例を次に示します。

%ROUTING-BGP-3-MALFORM_UPDATE : Malformed UPDATE message received from neighbor 13.0.3.50
- message length 90 bytes,
error flags 0x00000840, action taken "TreatAsWithdraw".
Error details: "Error 0x00000800, Field "Attr-missing", Attribute 1 (Flags 0x00, Length
0), Data []"

これは「Discard Attribute」アクションに対する BGP属性フィルタリングの syslogメッセージ
の例です。

[4843.46]RP/0/0/CPU0:Aug 21 17:06:17.919 : bgp[1037]: %ROUTING-BGP-5-UPDATE_FILTERED :
One or more attributes were filtered from UPDATE message received from neighbor 40.0.101.1
- message length 173 bytes,
action taken "DiscardAttr".
Filtering details: "Attribute 16 (Flags 0xc0): Action "DiscardAttr"". NLRIs: [IPv4
Unicast] 88.2.0.0/17

これは「Treat-as-withdraw」アクションに対する BGP属性フィルタリングの syslogメッセージ
の例です。

[391.01]RP/0/0/CPU0:Aug 20 19:41:29.243 : bgp[1037]: %ROUTING-BGP-5-UPDATE_FILTERED :
One or more attributes were filtered from UPDATE message received from neighbor 40.0.101.1
- message length 166 bytes,
action taken "TreatAsWdr".
Filtering details: "Attribute 4 (Flags 0xc0): Action "TreatAsWdr"". NLRIs: [IPv4 Unicast]
88.2.0.0/17

アップデート生成のための BGP-RIBのフィードバックメカニズム
アップデート生成機能のためのボーダーゲートウェイプロトコルルーティング情報ベース

（BGP-RIB）のフィードバックメカニズムによって、ネットワークで不完全なルートアドバ
タイズメントが行われて、それによってパケット損失が発生するのを防ぐことができます。こ

のメカニズムによって、ルートがネイバーにアドバタイズされる前にローカルに組み込まれる

ようになります。

BGPは RIBからのフィードバックを待ちます。このフィードバックには、BGPによって RIB
に組み込まれたルートが、BGPがネイバーにアップデートを送信する前に転送情報ベース
（FIB）に組み込まれたことが示されています。RIBは BCDLのフィードバックメカニズムを
使用して、そのバージョンのルートが FIBによって使用されたかを判断し、BGPをそのバー
ジョンで更新します。BGPがアップデートを送信するのは、FIBが組み込んだバージョン以下
のバージョンのルートだけです。この選択的な更新によって、BGPが不完全なアップデートを
送信しないようになり、ルータのリロード、LCOIR、または代替パスが使用可能になるリンク
フラップ後にデータプレーンがプログラミングされる前であっても、トラフィックの引き込み

が行われるようになります。
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BGPが RIBに組み込んだルートが FIBに組み込まれたことを示す RIBからのフィードバック
をBGPが待機し、その後でBGPがネイバーに更新を送信するように設定するには、ルータア
ドレスファミリ IPv4またはルータアドレスファミリ VPNv4コンフィギュレーションモード
で、update wait-installコマンドを使用します。show bgpコマンド、show bgp neighborsコマン
ド、および show bgp process performance-statisticsコマンドは、update wait-install設定による
情報を表示します。

ユーザ定義のMartianチェック
このソリューションによって、次の IPアドレスプレフィックスに対するMartianチェックを
無効化できます。

• IPv4アドレスプレフィックス

• 0.0.0.0/8

• 127.0.0.0/8

• 224.0.0.0/4

• IPv6アドレスプレフィックス

• ::

• ::0002 - ::ffff

• ::ffff:a.b.c.d

• fe80:xxxx

• ffxx:xxxx
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