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システム要件

Cisco IOS XRリリース 6.5.3には、Cisco IOS XRリリース 6.5.2および 6.5.1でリリースされた
すべての機能が含まれています。

リリース 6.5.2とリリース 6.5.1は、可用性が制限された（LA）リリースです。

このセクションでは、Cisco Network Convergence System 540シリーズルータリリース 6.5.3の
システム要件について説明します。

IOSXRリリース 6.5.1の機能の詳細については、『ReleaseNotes for CiscoNCS 540 Series Routers,
Release 6.5.1』を参照してください。

IOSXRリリース 6.5.2の機能の詳細については、『ReleaseNotes for CiscoNCS 540 Series Routers,
Release 6.5.2』を参照してください。

リリース 6.5.1パッケージ
次の表に、Cisco IOSXRソフトウェアの機能セットのマトリックス（パッケージ）および関連
付けられているファイル名を示します。

表 1 : Cisco NCS 540シリーズルータのリリース 6.5.1パッケージ

複合パッケージ

説明ファイル名フィーチャセット

次を含む基本のイメージコン

テンツが含まれています。

•ホストオペレーティング
システム

•システム管理者のブート
イメージ

• IOSXRのブートイメージ

• BGPパッケージ

ncs540-mini-x.iso-r6.5.1Cisco IOS XR IPユニキャスト
ルーティングのコアバンドル
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個別にインストール可能なオプションパッケージ

説明ファイル名フィーチャセット

拡張マークアップ言語

（XML）パーサ、テレメト
リ、Netconf、gRPCおよび
HTTPサーバーパッケージ。

ncs540-mgbl-1.0.0.0-r651.x86_64.rpmCisco IOS XR Manageability
パッケージ

MPLSとMPLSトラフィック
エンジニアリング

（MPLS-TE）RPM。

ncs540-mpls-1.0.0.0-r651.x86_64.rpm

ncs540-mpls-te-rsvp-1.0.0.0-r651.x86_64.rpm
Cisco IOS XR MPLSパッケー
ジ

暗号化、復号化、セキュア

シェル（SSH）、セキュアソ
ケットレイヤ（SSL）、およ
び公開キーインフラストラク

チャ（PKI）をサポート

ncs540-k9sec-1.0.0.0-r651.x86_64.rpmCisco IOS XRセキュリティ
パッケージ

ISISをサポートncs540-isis-1.0.0.0-r651.x86_64.rpmCisco IOS XR ISISパッケージ

OSPFをサポートncs540-ospf-1.0.0.0-r651.x86_64.rpmCisco IOSXROSPFパッケージ

LIソフトウェアイメージを格
納

ncs540-li-1.0.0.0-r651.x86_64.rpm合法的傍受（LI）パッケージ

マルチキャストのサポートncs540-mcast-1.0.0.0-r651.x86_64.rpmマルチキャストパッケージ

ソフトウェアバージョンの特定

ルータにログインし、show versionコマンドを入力します。

RP/0/RP0/CPU0:router# show version

Thu Aug 9 15:32:58.615 UTC
Cisco IOS XR Software, Version 6.5.1
Copyright (c) 2013-2018 by Cisco Systems, Inc.

Build Information:
Built By : ahoang
Built On : Wed Aug 8 16:57:32 PDT 2018
Built Host : iox-ucs-029
Workspace : /auto/srcarchive17/prod/6.5.1/ncs540/ws
Version : 6.5.1
Location : /opt/cisco/XR/packages/

cisco NCS-540 () processor
System uptime is 4 hours 22 minutes
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ファームウェアのサポートの特定

EXECモードで show hw-module fpdコマンドを使用して、ハードウェアのコンポーネントとそ
れらの現在の FPDバージョンおよびステータスを表示します。ハードウェアのステータスは
CURRENTである必要があります。実行中とプログラム済みのバージョンは同じである必要が
あります。

RP/0/RP0/CPU0:Router# show fpd package

Thu Aug 9 15:33:23.438 UTC

=============================== ================================================
Field Programmable Device Package

================================================
Req SW Min Req Min Req

Card Type FPD Description Reload Ver SW Ver Board Ver
=================== ========================== ====== ======= ======== =========
N540-24Z8Q2C-M Bootloader YES 1.10 1.10 0.0

CPU-IOFPGA YES 0.03 0.03 0.0
MB-IOFPGA YES 0.18 0.18 0.0
SATA NO 5.00 5.00 0.0

--------------------------------------------------------------------------------
N540-X-24Z8Q2C-M Bootloader YES 1.10 1.10 0.0

CPU-IOFPGA YES 0.03 0.03 0.0
MB-IOFPGA YES 0.18 0.18 0.0
SATA NO 5.00 5.00 0.0

--------------------------------------------------------------------------------

RP/0/RP0/CPU0:Router# show hw-module fpd

Thu Aug 9 15:32:46.264 UTC
FPD Versions
=================

Location Card type HWver FPD device ATR Status Running Programd
------------------------------------------------------------------------------
0/RP0 N540-24Z8Q2C-M 0.5 MB-MIFPGA CURRENT 0.04 0.04
0/RP0 N540-24Z8Q2C-M 0.5 Bootloader CURRENT 1.10 1.10
0/RP0 N540-24Z8Q2C-M 0.5 CPU-IOFPGA CURRENT 0.03 0.03
0/RP0 N540-24Z8Q2C-M 0.5 MB-IOFPGA CURRENT 0.18 0.18

サポートされているMIB
Cisco NCS 5500 MIBサポートリストは、Cisco NCS 540シリーズルータにも適用されます。サ
ポートされているMIBのリストについては、CiscoNCS5500MIBサポートリストを参照してく
ださい。
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サポートされる機能

このリリースで導入されたソフトウェア機能

自動帯域幅バンドル TE++

MPLS-TE自動帯域幅機能により、測定されたトラフィック負荷に基づいてトンネルのサイズ
を変更できます。自動帯域幅バンドル TE++機能は、自動帯域幅機能の拡張機能です。この機
能により、リアルタイムでのトラフィックのニーズに基づいて、宛先へのMPLS-TEトンネル
の数を自動的に増減することができます。したがって、大きなLSPを回避し、送信元と宛先の
間でトラフィックを負荷分散できるようになります。

自動帯域幅バンドル TE++機能の設定の詳細については、『MPLS Configuration Guide for Cisco
NCS 540 Series Routers』を参照してください。

BGPフロースペックバージョン 4および 6

BGPフロースペックバージョン 4およびバージョン 6機能を使用すると、BGPのアップデー
トを通じて、IPv4および IPv6トラフィックフローの仕様と、そのトラフィックで実行する必
要のあるアクションを受信できます。この機能を使用すると、多数のBGPピアルータ間でフィ
ルタリングおよびポリシング機能を迅速に展開および伝播して、ネットワーク上で分散型サー

ビス妨害（DDoS）攻撃の影響を軽減できます。

この機能の詳細については、『 BGP Configuration Guide for Cisco NCS 540 Series Routers』の
「Implementing BGP」の章を参照してください。

プログラマビリティの機能拡張

Cisco IOS XRは、設定および運用データの OC NI、OC local routing、OC-MPLS、OC-RSVP-SR、

OC-RPL、および OC-BGP-Policy OpenConfigデータモデルのプログラマビリティをサポートして
います。

YANGデータモデルおよび設定の詳細については、『 Programmability Configuration Guide for
Cisco NCS 540 Series Routers』の「Using Data Models」の章を参照してください。

ZTPの機能拡張

リリース 6.5.1には次の機能拡張が導入されています。

•新規起動時に DHCPサーバとのセキュアな接続を確立するために、IPv4の場合は DHCP
オプション 43、IPv6の場合はオプション 17を使用してデータポート上で認証が実行され
ます。これらの DHCPオプションは、オプションスペースで定義され、
dhcpd.conf/dhcpd6.confコンフィギュレーションファイル内に含まれています。

•ルータの新規起動時に自動 ZTPプロセスが管理ポートから開始され、次の場合にデータ
ポートに切り替わります。

• ZTPがアクティブなインターフェイスを検出しない
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• DHCP応答の遅延

• ZTPにエラーが発生した

自動ブレークアウトモードはサポートされていません。（注）

•ルータの新規起動時、または ZTPの手動起動時に、（データポートモードの）すべての
データポート上で IPv6が有効になります。

•ログファイル ztp.logは /var/logに保存され、ログファイルのコピーはソフトリンクを使用
して /disk0:/ztp/ztp.logで使用できます。ただし、ztp cleanコマンドを実行すると、現在の
ZTPログが保存されている /var/logフォルダではなく、ディスクに保存されているファイ
ルがクリアされます。現在の ZTPからログを実行するには、/var/log/フォルダから ZTP
ログファイルを手動でクリアする必要があります。

• ZTPプロセスでエラーが発生した場合、または ZTPが終了した場合は、ZTPプロセスを
開始する前に存在した初期設定に戻ります。

自動 ZTP機能の詳細については、『 System Management Configuration Guide for Cisco NCS 540
Series Routers』の「Configuring Zero Touch Provisioning」の章を参照してください。

EVPNシングルアクティブマルチホーミング

EVPNシングルアクティブマルチホーミング機能はシングルアクティブ冗長モードをサポート
しています。シングルアクティブモードでは、プロバイダーエッジ（PE）ノードはEVPNサー
ビスインスタンス（EVI）に基づいて、イーサネットセグメントとの間で発着信するイーサネッ
トセグメントロードバランストラフィックにローカルに接続されます。EVPNサービスイン
スタンス内では、指定フォワーダ（DF）のPEのみがイーサネットセグメントとの間で発着信
するトラフィックを転送します。

EVPN MPLSと VPLSのシームレスな統合

EVPN MPLSと VPLSのシームレスな統合により、同じ VPNインスタンスに対して EVPNと
VPLSを実行するPEノードの共存が可能になります。VPLSまたはレガシーネットワークを、
サービスの中断なしで次世代のEVPNネットワークにアップグレードできます。選択したすべ
てのVPLSプロバイダーエッジ（PE）ノードに、EVPNサービスを同時に導入できます。ただ
し、トラフィックの中断を回避するため、既存の VPLS対応 PEで EVPNサービスを 1つずつ
プロビジョニングします。

この機能の詳細については、『 L2VPN and Ethernet Services Configuration Guide for Cisco NCS
540 Series Routers』の「EVPN Features」の章を参照してください。

G.8032イーサネットリング保護

G.8032イーサネットリング保護機能は、リングトポロジ内のイーサネットトラフィックの保
護を提供します。この機能により、事前設定されたリンクも障害リンクもブロックされ、イー

サネットレイヤにおけるリング内のループが防止されます。
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この機能の詳細については、『 L2VPN and Ethernet Services Configuration Guide for Cisco NCS
540 Series Routers』の「Configure Point-to-Point Layer 2 Services」の章を参照してください。

LLDP設定を有効にするためのグローバル LLDPノブ

以前、IOS-XRプラットフォームでは、LLDPはグローバル LLDP設定でのみ有効になってお
り、管理者は各インターフェイスを手動で無効にする必要がありました。

この機能により、グローバルLLDP設定をインターフェイスごとに有効にすることができるよ
うになりました。この機能を有効にするには、必要な設定変更を行う必要があります。この機

能の詳細については、『 Interface and Hardware Component Configuration Guide for Cisco NCS 540
Series Routers』を参照してください。

グローバル重み付け SRLG保護

共有リスクリンクグループ（SRLG）は、共通リソースを共有する一連のリンクであるため、
同じ障害リスクを共有します。SRLG保護の現在の実装では、直接接続されたリンクだけが考
慮されます。したがって、直接接続されていないが、同じSRLGを共有しているリンクがバッ
クアップパスを計算するルータに含まれている場合は、SRLG保護が失敗します。グローバル
重み付けSRLG保護機能は、SRLG値に重みを関連付けて、バックアップパスの計算時にSRLG
値の重みを使用することにより、SRLGのパス選択を向上させることができます。

グローバル重み付け SRLG保護機能の設定の詳細については、 MPLS Configuration Guide for
Cisco NCS 540 Series Routersを参照してください。

EVPN DF選出の最高ランダムウェイトモード

EVPN DF選出機能の最高ランダムウェイト（HRW）モードにより、指定されたフォワーダ
（DF）の選択、冗長性、および高速アクセスの最適な負荷分散が実現します。ピアDFの状態
に関係なく、イーサネットセグメント（ES）の無停止サービスが保証されます。

キーチェーンを使用した IS-IS認証

キーチェーンを使用した IS-IS認証機能を使用すると、IS-IS認証時のハッシュメッセージ認証
コード（HMAC）と暗号ベースのメッセージ認証コード（CMAC）をサポートできます。
AES-128-CMAC-96、HMAC-SHA-256、およびHMAC-SHA1-96などの新しい暗号化アルゴリズ
ムがキーチェーンインフラストラクチャの下にこの機能の一部として追加されます。これらの

アルゴリズムにより、よりセキュアな認証が実現します。

キーチェーンは、IS-IS内のルータレベル（lsp-passwordコマンドの場合）およびインターフェ
イスレベル（hello-passwordコマンドの場合）で設定できます。これらのコマンドでは、グロー
バルキーチェーン設定を参照して、設定されているキーチェーンのグローバルセットからセ

キュリティパラメータを取得するように IS-ISプロトコルに指示します。

キーチェーン設定の詳細については、『 System Security Configuration Guide for Cisco NCS 540
Series Routers』の「Implementing Keychain Management」の章を参照してください。
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IS-IS配布リスト

この機能により、ユーザは宛先プレフィックスリストまたはルートポリシーに基づいてフィル

タを指定し、そのフィルタを使用して、Intermediate System-to-Intermediate System（IS-IS）に
よって計算されたルートがルーティング情報ベース（RIB）にインストールされないようにす
ることができます。

distribute-list inコマンドが設定されている場合、IS-ISで計算される一部のルートはローカル
ルータのフォワーディングプレーンにインストールされませんが、他の IS-ISルータはこれを
認識しません。このため、他の IS-ISルータで計算されたフォワーディングステートとこの
ルータ上の実際のフォワーディングステートに違いが生まれます。場合によっては、トラフィッ

クがドロップまたはループする可能性があります。このため、このコマンドを使用するタイミ

ングに注意してください。

distribute-list inコマンドの詳細については、『 Routing Command Reference for Cisco NCS 5500
Series Routers and Cisco NCS 540 and NCS 560 Series Routers』を参照してください。

この機能の詳細については、『 Routing Configuration Guide for Cisco NCS 540 Series Routers』の
「Implementing IS-IS」の章を参照してください。

レイヤ 2隣接 SID

通常、隣接SIDは、隣接ノードへのレイヤ 3隣接関係に関連付けられています。複数の物理イ
ンターフェイスがバンドルインターフェイスを形成するレイヤ 2バンドルインターフェイス
を使用する場合、個々のレイヤ 2バンドルメンバーは IGPには表示されません。バンドルイ
ンターフェイスのみが表示されます。

レイヤ 2隣接 SID機能は、個々のバンドルメンバーに隣接 SID機能を提供します。この機能に
より、個々のバンドルメンバーリンクの可用性を追跡し、このリンクを介したセグメントルー

ティング転送を運用管理および保守（OAM）の目的で確認することができます。レイヤ 2隣
接 SIDは動的に割り当てることも、手動で設定することもできます。

この機能の詳細については、『 Segment Routing Configuration Guide for Cisco NCS 540 Series
Routers』の「Configure Segment Routing for IS-IS Protocol」の章を参照してください。

マスターキータプル設定

この機能では、TCP MD5オプションを置き換える TCP認証オプション（TCP-AO）を指定し
ます。TCP-AOは、以下を提供するメッセージ認証コード（MAC）を使用します。

•長時間の TCP接続のリプレイに対する保護

• TCP MD5以外の TCP接続でのセキュリティアソシエーションの詳細

•他のシステムや操作の変更を最小限に抑えた多数のMAC

シスコでは、次の設定を使用してMKTを構成しています。

•キーチェーン設定

• tcp tcp-aoキーチェーン設定
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この機能の詳細については、 BGP Configuration Guide for Cisco NCS 540 Series Routersを参照し
てください。

MPLS over GREのハッシュ

hw-module profile load-balance algorithmコマンドは、ECMPおよびバンドルメンバーの選択に
使用されるハッシュアルゴリズムを変更する機能を提供します。Cisco IOS XRリリース 6.5.1
ではこのコマンドが拡張され、GPRSトンネリングプロトコル（GTP）モードが含まれるよう
になりました。これにより、GTP-Uパケットのトンネル IDに基づいてハッシュできます。

hw-module profile load-balance algorithmコマンドの詳細については、『 Interface and Hardware
Component Command Reference for Cisco NCS 5500 and NCS 540 and NCS 560 Series Routers』を参
照してください。

IS-ISの残りの最小ライフタイム

IS-ISの残りの最小ライフタイム機能は、リンクステートプロトコル（LSP）のRemainingLifetime
フィールドが破損した場合に、ネットワークの安定性を維持するのに役立ちます。LSPデータ
ユニットの Remaining Lifetimeフィールドの破損は検出されないことがあります。特定のシナ
リオでは、これによりLSPのフラッディングを引き起こしたり、悪化させたりする場合があり
ます。この機能は、受信した LSPの Remaining Lifetimeの値がローカルノードに設定されてい
る最大 LSPライフタイム未満の場合に、受信した LSPの Remaining Lifetimeの値を最大 LSPラ
イフタイム（1200秒）にリセットするように IS-ISを有効にすることで、この問題を解決しま
す。受信したLSPのライフタイム値がゼロエージングライフタイム（60秒）未満の場合、IS-IS
は破損したライフタイムイベントであることを示すエラーメッセージを生成します。

IS-ISは受信したRemaining Lifetimeの値をLSPデータベースに保存します。値は、Rcvdフィー
ルド内の show isis databaseコマンド出力に表示されます。

show isis databaseコマンドの詳細については、『 Routing Command Reference for Cisco NCS 5500
Series Routers and Cisco NCS 540 and NCS 560 Series Routers』の「IS-IS Commands」の章を参照
してください。

この機能の詳細については、『 Routing Configuration Guide for Cisco NCS 540 Series Routers』の
「Implementing IS-IS」の章を参照してください。

エッジルータのMLDP

マルチキャストラベル配布プロトコル（MLDP）機能が強化され、エッジをサポートするよう
になりました。つまり、プロバイダーエッジ（PE）デバイスでのカプセル化（ヘッドエンド）
とカプセル化解除（テールエンド）がサポートされます。MLDPエッジ機能により、サービス
プロバイダーは既存のMPLSバックボーンネットワークをマルチキャストサービス用に拡張で
きます。また、ミッドポイントから機能を拡張して、エッジ（ヘッドエンドとテールエンド）

をサポートします。

Cisco IOSXRリリース6.5.1より前のバージョンでは、MLDPVRFインバンドシグナリング（プ
ロファイル 6）およびグローバルインバンドシグナリング（プロファイル 7）がコアでのみサ
ポートされていましたが、現在はエッジでもサポートされるようになりました。
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この機能の詳細については、『 Multicast Configuration Guide for Cisco NCS 540 Series Routers』
の「Implementing Multicast」の章を参照してください。

マルチスパニングツリーアクセスゲートウェイ（MSTAG）

マルチスパニングツリーアクセスゲートウェイ（MSTAG）機能は、冗長パスをブロックし
てループを回避するメカニズムを提供します。この機能により、プロバイダーエッジ（PE）デ
バイスは VPLSネットワーク上でMACアドレスをフラッシュし、報告例のないトラフィック
のドロップを防ぐことができます。

キーチェーンを使用した OSPF認証

キーチェーンを使用した OSPF認証機能を使用すると、OSPF認証時のハッシュメッセージ認
証コード（HMAC）をサポートできます。HMAC-SHA-256やHMAC-SHA1-96などの暗号化ア
ルゴリズムがキーチェーンインフラストラクチャの下にこの機能の一部として追加されます。

これらのアルゴリズムにより、よりセキュアな認証が実現します。

キーチェーンは、ルータレベルや、エリアレベル、あるいはインターフェイスレベルなど、

OSPFのさまざまなレベルで設定できます。

Point-to-Multipoint Traffic-Engineering

Label switchedmulticast（LSM）は、ラベルカプセル化を使用したマルチキャストをサポートす
るためのMPLSテクノロジーの拡張機能です。ラベルカプセル化は、ポイントツーマルチポイ
ント（P2MP）ラベルスイッチドパス（LSP）またはマルチポイントツーマルチポイント
（MP2MP）LSPのいずれかです。マルチキャスト LSPを作成する場合は、プロトコル拡張を
2つ使用できます。RSVP-TEプロトコルは、MPLSネットワーク全体で P2MP LSPをシグナリ
ングするように拡張されています。これは、P2MPRSVP-TEと呼ばれます。マルチキャストラ
ベル配布プロトコル（MLDP）は、P2MPおよびMP2MP LSPの設定にラベル配布プロトコル
（LDP）の拡張機能を提供します。Point-to-Multipoint Traffic-Engineering（P2MP-TE）機能は、
Cisco NCS 540シリーズルータに P2MP RSVP-TEを実装します。

P2MP-TE機能の設定の詳細については、『 MPLS Configuration Guide for Cisco NCS 540 Series
Routers』を参照してください。

永続インターフェイスのシャットダウン

リリース 6.5.1より前の Cisco IOS XRでは、新たに作成したインターフェイスにコミットした
設定は次の場合に失われます。

•デフォルトのシャットダウン設定を削除する no shutdownコマンドを発行することはでき
ません。

• no shutdownコマンドを発行し、ルータをリロードします。

リリース6.5.1以降では、自動シャットダウン設定の動作は永続的であり、デフォルトのシャッ
トダウン設定が削除されたかどうかにかかわらず、また、ルータがリロードされた場合でも、

設定はそのままになります。
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この機能の詳細については、『 Interface and Hardware Component Command Reference for Cisco
NCS 5500 and NCS 540 and NCS 560 Series Routers』の「Global Interface Commands」の「interface
(global)」コマンドを参照してください。

復元力のあるハッシュとフローの自動回復

復元力のあるハッシュとフローの自動回復機能は、ECMPパスの障害発生時にデフォルトの等
コストマルチパス（ECMP）動作を選択的にオーバーライドするオプションを提供します。こ
の機能により、非アクティブなリンクのみを介したフローのリダイレクトが可能になり、既存

のすべてのフローが新しいリンクに再ハッシュされないようにすることができます。また、こ

の機能には、リンクまたはサーバーが復旧したときに、それらをセッションで再利用できるよ

うにするオプションも用意されています。

この機能の詳細については、『 BGP Configuration Guide for Cisco NCS 540 Series Routers』の
「Implementing BGP」の章を参照してください。

疑似回線冗長性

疑似回線冗長性機能により、プライマリ疑似回線のバックアップとなる冗長疑似回線を設定で

きます。プライマリ疑似回線で障害が発生すると、PEルータが冗長疑似回線に切り替わりま
す。復旧後にプライマリ疑似回線の運用が再開するように選択できます。プライマリ擬似回線

での障害発生は、PEルータに障害が発生した場合、またはネットワークの停止が発生した場
合に起こります。

この機能の詳細については、『 L2VPN and Ethernet Services Configuration Guide for Cisco NCS
540 Series Routers』の「Configure Point-to-Point Layer 2 Services」の章を参照してください。

IS-ISのパージ発信元 IDの TLV

現在、IS-ISパージには、パージを生成する中継システム（IS）を識別するための情報が含まれ
ていません。これにより、送信元の ISの特定が困難になっています。

この問題に対処するため、IS-ISのパージ発信元 ID（POI）の TLV機能は、パージを開始した
IDのシステム IDを記録するため、パージに追加できるタイプ、長さ、および値（TLV）を定
義します。これにより、パージの発生元とその原因を簡単に見つけることができます。暗号化

認証を使用している場合は、lsp-passwordコマンドの enable-poiキーワードを有効にしてパー
ジ発信元 ID（POI）を挿入する必要があります。暗号化認証を使用していない場合は、デフォ
ルトで POIが挿入されます。この TLVはラボ環境でも役立ちます。

この機能の詳細については、『 Routing Configuration Guide for Cisco NCS 540 Series Routers』の
「Implementing IS-IS」の章を参照してください。

BGPによる QoSポリシー伝搬

BGPによる QoSポリシー伝搬（QPPB）は、ボーダーゲートウェイプロトコル（BGP）のア
クセスリスト、コミュニティリスト、および自律システムパスに基づいて、送信側が Quality
of Service（QoS）ポリシーの伝搬と分類を可能にするメカニズムです。これにより、ポリシー
を送信元アドレスではなく宛先に基づいて分類できるようになります。
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この機能を有効にすると、NCS 540でQPPBを設定できます。この機能の詳細については、『
Modular QoS Configuration Guide for Cisco NCS 540 Series Routers』を参照してください。

RPFベクトルエンコーディング

RPFベクトルは、RPF情報のないコアルータが外部送信元のために join/pruneメッセージを転
送できるようにするPIMプロキシです（たとえば、MPLSベース、BGPフリーのコアで、MPLS
コアルータが BGPから学習された外部ルートを持たない場合など）。RPFベクトルエンコー
ディングは、現在、新しい IETFエンコーディングと互換性があります。この機能を有効にす
るには、rpf-vector use-standard-encodingコマンドを使用します。

RPFの詳細については、『 Multicast Configuration Guide for Cisco NCS 540 Series Routers』の
「Implementing Layer-3 Multicast Routing」の章を参照してください。

ゴールデン ISOへのインストール済みファイルの置換

ゴールデン ISO（GISO）は、単一の操作でソフトウェアメンテナンスアップデート（SMU）
の事前定義されたリストを持つバージョンにアップグレードします。ただし、異なるSMUセッ
トを使用した同じバージョンに更新するには、2段階のプロセスが必要です。この 2段階のプ
ロセスは、install update replace機能を使用して現在アクティブなバージョンを、新たに追

加した GISOのイメージと SMUを含む完全なパッケージに置き換えることで回避できます。

Resilient Ethernet Protocol Access Gateway（REPAG）

Resilient Ethernet Protocol Access Gateway（REPAG）機能は、冗長パスをブロックしてループを
回避するメカニズムを提供します。この機能により、プロバイダーエッジ（PE）デバイスは
VPLSネットワーク上でMACアドレスをフラッシュし、報告例のないトラフィックのドロッ
プを防ぐことができます。

REPAG機能はMSTAGと同じ機能を提供しますが、REPAGではアクセスネットワークで REP
を実行し、マルチスパニングツリー（MST）プロトコルは実行しません。

繰り返し設定のコミットの NRSSVRプロセスインフラの強化

この機能は、多数の設定のコミットが原因で、RDSFSプロセスのクラッシュ、ネーム登録サー
ビス（NRS）および複製されたデータサービスファイルシステム（RDSFS）サーバーでのメ
モリリークを防止するための解決策を提供します。これを行うには、すでに削除されている

ファイルの NRSハンドルを消去するように nrs_purge APIが強化されています。この解決策で
は、次の点が大幅に改善します。

•多数の設定のコミットを問題なく有効にする

• NRSサーバーと RDSFSプロセスのメモリ使用量の確実に低減する

•次のシナリオから回復する必要がある場合に、ルータをリロードする必要がない

• RDSFSプロセスが再起動またはクラッシュし続ける

•設定をコミットできない
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セグメントルーティング固有のドロップカウンタ

ルータが RSVP-TEネットワークおよびセグメントルーティング（SR）ネットワークの一部で
ある場合、マルチプロトコルラベルスイッチング（MPLS）ドロップカウンタは、ドロップさ
れたパケットがRSVP-TEネットワークまたはSRネットワークにあるかどうかを示しません。
show cef mpls dropsコマンドは、セグメントルーティング（SR）ネットワークに属するパケッ
トのMPLSドロップカウンタを表示します。

上位着信MPLSラベルが検査されます。ラベルがセグメントルーティングローカルブロック
（SRLB）またはセグメントルーティンググローバルブロック（SRGB）に属している場合、
MPLS SRドロップカウンタは、不明なラベル値に対して増分されます。

このコマンドの詳細については、『IP Addresses and Services Command Reference for Cisco NCS
5500 Series and NCS 540 Series Routers』の「Cisco Express Forwarding Commands」の章を参照し
てください。

サービス CLIサブモード終了の設定

XR-VMは、以前、すべての仮想端末タイプの回線（VTY）のすべての設定セッション上でサー
ビス CLIサブモードを終了するグローバル設定をサポートしていました。ただし、VTYに固
有のこの機能を有効にするには、ノブが必要になります。

現在、Cisco IOS XRは、terminalコマンドを使用して、VTYごとにすべての双方向性設定セッ
ション上のサービス CLIサブモードを終了する設定をサポートしています。terminal cli
submode-exitコマンドを使用すると、VTYごとにすべての双方向性設定セッションで
submode-exitを有効または無効にできます。show cli submode-exit statusコマンドを使用する
と、設定ステータスを確認できます。

スプリットホライズングループ 2

スプリットホライズングループ 2機能を使用すると、ブリッジドメイン内において、ある接
続回線（AC）から別の ACへのブロードキャスト、不明なユニキャストおよびマルチキャス
ト（BUM）および既知のユニキャストトラフィックのフラッディングを防止できます。この
機能により、効率的な帯域幅の割り当てとリソースの最適化が可能になります。

この機能の詳細については、『 L2VPN and Ethernet Services Configuration Guide for Cisco NCS
540 Series Routers』の「Configure Point-to-Point Layer 2 Services」の章を参照してください。

SR-TEアドレスファミリに依存しないステアリング

アドレスファミリに依存しないステアリングでは、SR-TEポリシーを使用して、ラベル付きと
ラベルなしの両方の IPv4および IPv6トラフィックを誘導します。このステアリングメカニズ
ムはカラーのみのステアリングに依存し、IPV4エンドポイントポリシーを介した IPv6カプセ
ル化（IPv6 caps）のサポートが必要です。これは、ポリシーが XTCで作成されるときに自動
的に有効になります。これにより、アドレスファミリに関係なく SR-TEポリシーを 1つ使用
してトラフィックを転送することができます。

この機能の詳細については、『Segment Routing Configuration Guide for Cisco NCS 540 Series
Router』の「Configure SR-TE Policies」の章を参照してください。
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SR-TEカラーのみのステアリング

セグメントルーティングトラフィックエンジニアリング（SR-TE）ポリシーは、順序付きリ
スト（ヘッドエンド、カラー、エンドポイント）として識別されます。カラーのみのステアリ

ング機能は、エンドポイントに関係なく、特定のカラーでポリシーが作成されるトラフィック

ステアリングメカニズムです。NULLエンドポイント（ipv4 0.0.0.0 for IPv4 NULLおよび ipv6
::0 for IPv6 NULLエンドポイント）を使用する特定のカラーの SR-TEポリシーを作成できま
す。これにより、ヘッドエンドで指定されたアドレスファミリのトラフィックを転送するため

に必要な SR-TEポリシーの数が最小限に抑えられます。

また、カラーのみのステアリング（NULLエンドポイント）の場合、オーバーレイルートに
BGPのカラー拡張コミュニティの一部としてカラーのみ（CO）フラグ（co-flag 00 および
co-flag 01）を設定できます。COフラグを使用すると、エンドポイントに関係なく一致するカ
ラーの SR-TEポリシーを選択できます。

この機能の詳細については、『Segment Routing Configuration Guide for Cisco NCS 540 Series
Router』の「Configure SR-TE Policies」の章を参照してください。

gNMIを介したテレメトリによる RPCのサブスクライブ

Cisco IOSXRは、クライアントがルータへの接続を確立するダイヤルインモードでGoogleネッ
トワーク管理インターフェイス（gNMI）プロトコルをサポートしています。gNMIは、
OpenConfig RPCフレームワークを使用してテレメトリデータをストリーミングするための統
合された管理プロトコルです。このフレームワークとプロトコルには明示的な設定は必要あり

ませんが、gRPCサーバだけを起動することによって、ルータでのテレメトリ設定が簡素化さ
れます。

さらに、gRPCセッションの Transport Layer Security（TLS）暗号方式のサポートも提供されて
います。gRPC固有の要求のみをストリーミングするために、max-streamsとax-streams-per-user

の 2つの新しい gRPC設定パラメータが提供されています。

ダイヤルインモードで gRPCサーバーを有効にするには、『 Telemetry Configuration Guide for
Cisco NCS 540 Series Routers』の「Configure Model-driven Telemetry」の章を参照してください。

ACL YANGモデルの使いやすさの向上

この機能は、YANGモデルのユーザビリティに影響を与えるネイティブ ACL YANGモデルで
特定されたいくつかの問題に対応します。次の ACL YANGモデルでは、利便性と標準規格へ
の準拠が改善されています。

• Cisco-IOS-XR-es-acl-cfg

• Cisco-IOS-XR-ipv4-acl-cfg

• Cisco-IOS-XR-ipv6-acl-cfg

この機能拡張の一部として対処される問題の詳細については、『Programmability Configuration
Guide for Cisco NCS 540 Series Routers』の「Components to Use Data Models」の章を参照してく
ださい。
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コミットチェックの検証

設定をコミットする前に、設定全体を検証できます。これにより、単一のコミット操作内で設

定が相互依存している場合に、競合を回避できます。

コマンドを有効にして実行する方法については、『System Setup and Software Installation Guide
for NCS 540 Series Routers, IOS XR Release 6.5.x』の「Bring-up the Router」の章を参照してくだ
さい。

VLANスイッチ

VLANスイッチ機能により、最小限の設定で L2 VLANスイッチングを使用できます。この機
能を使用すると、VLAN L2フォワーディングドメインごとに個別のブリッジインスタンスと
サブインターフェイスを設定して管理することなく、L2ブリッジングを設定できます。

この機能が実装される前は、基本的な L2ブリッジを設定および管理するために、多数のサブ
インターフェイスが必要でした。システム上に存在する多数のサブインターフェイスでブリッ

ジを構築しているため、ポート上のVLANごとに個別のサブインターフェイスを使用すると、
システムのスケーラビリティが限界を超えてしまい、ハードウェアリソースが消費され、プロ

ビジョニングが遅くなり、デバイスの管理が困難になります。

この機能の詳細については、『 L2VPN and Ethernet Services Configuration Guide for Cisco NCS
540 Series Routers』の「Configure Virtual LANs in Layer 2 VPNs」の章を参照してください。

IOS XRリリース 6.6.25で導入された新しいハードウェア機能
このリリースには次のハードウェアが導入されています。

•シャーシ：Cisco NCS 560-4ルータ

• Plenum：N560-4-F2B-AIR-U=

•ルータスイッチプロセッサ：N560-4-RSP4および N560-4-RSP4E

•マスターファントレイ：N560-4-PWR-FAN

•スレーブファントレイ：N560-4-FAN-H

• DC電源：N560-PWR1200-D-E

•インターフェイスモジュール：100 Gインターフェイスモジュール（N560-IMA2C
N560-IMA2C-CC）x 2

詳細については、『Cisco NCS 560-4 Router Hardware Installation Guide』を参照してください。

サポートされているオプティカルモジュール

このリリースのCiscoNCS 540シリーズルータでは次のオプティカルモジュールがサポートさ
れています。

• QSFP-100G-SR4-S

• QSFP-100G-LR4-S
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• QSFP-100G-PSM4-S

• QSFP-100G-CWDM4-S

• QSFP-100G-SM-SR

• QSFP-100G-ER4L-S

• QSFP-100G-AOCxxM

• QSFP-40G-SR4および -S

• QSFP-40G-CSR4

• QSFP-40G-SR-BD

• QSFP-40G-LR4および -S

• WSP-Q40GLR4L

• QSFP-40G-ER4

• QSFP-4x10G-LR-S（40G-PSM4）

• SFP-25G-SR-S

• SFP-10/25G-LR-S：25Gモードのみサポート

• SFP-10G-SRおよび -S

• SFP-10G-SR-X

• SFP-10G-LRおよび -S

• SFP-10G-LR-X

• SFP-10G-ERおよび -S

• CWDM-SFP10G-xxxx（CWDM-SFP10G-1610）

• SFP-10G-ZR、および -S

• DWDM-SFP10G-xxxx（固定）（DWDM-SFP10G-59.79）

• DWDM-SFP10G-C（チューナブル）

• GLC-TE（1000BASE-T）

• GLC-SX-MMD

• GLC-SX-MM-RGD

• GLC-LH-SMD

• GLC-EX-SMD

• GLC-ZX-SMD

• GLC-ZX-SM-RGD

• CWDM-SFP-xxxx（CWDM-SFP-1550、CWDM-SFP-1570）
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• DWDM-SFP-xxxx（DWDM-SFP-5494）

• RPHY-S10G-40K-200=

• RPHY-S10G-20K-200=

このリリースで導入された動作変更

廃止されたコマンド

•このリリース以降、interface tunnel-te tunnel-id path-option pref {dynamic|explicit}
segment-routingコマンドは廃止されています。segment-routing traffic-engコマンドを使用
して、セグメントルーティングトラフィックエンジニアリング（SR-TE）を設定します。

SR-TEコマンドおよび設定の詳細については、『Segment Routing Command Reference』お
よび『 Segment Routing Configuration Guide for Cisco NCS 540 Series Routers』を参照してく
ださい。

RPKIプレフィックス検証

Cisco IOS XRリリース 6.5.1以降、origin-as検証はデフォルトで無効になっているため、アド
レスファミリごとに有効にする必要があります。

『Configure BGP Prefix Validation』を参照してください。

Cisco NCS 540シリーズルータの制約事項と制限事項
次の制約事項は、Cisco N540-24Z8Q2C-SYS、N540X-ACC-SYS、N540-ACC-SYSの各バリエー
ションにのみに適用されます。

• Cisco IOS XRリリース 7.0.1では、パケット IO機能はバンドルインターフェイスでサポー
トされていません。

• show inventoryコマンドと show diagnosticコマンドはファンのシリアル番号を表示しませ
ん。

•インターフェイスポート 0/0/0/24～ 0/0/0/31は、1G銅線 SFPをサポートしていません。

• 10M/100Mが設定されている状況で、1G SFP光ファイバに置き換えられると、1G銅線光
ファイバの速度設定は削除されます。

• hw-module profile mfib statisticsコマンドはサポートされていません。
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このリリースで導入された動作変更

https://www.cisco.com/c/en/us/td/docs/iosxr/ncs5xx/routing/72x/b-bgp-cg-72x-ncs540/b-bgp-cg-71x-ncs540_chapter_00.html#concept_ddw_1pd_w3b


不具合

このセクションでは、重大度 1および 2の未解決および解決済みの不具合について説明し、重
大度 3の不具合を選択します。

•「未解決の不具合」セクションには、現在のリリースに適用され、以前のリリースにも適
用されている可能性のある未解決の不具合が記載されています。これまでのリリースで未

解決で、まだ解決されていない不具合は、解決されるまで、今後のすべてのリリースに適

用されます。

•「解決済みの不具合」セクションには、特定のリリースで解決されていても、以前のリ
リースでは未解決の不具合が示されています。

バグ IDは英数字順にソートされます。

「不具合」セクションには、バグ IDとそのバグの簡単な説明が含まれています。特定の
不具合の症状、条件、および回避策に関する詳細については、バグ検索ツールを使用す

る必要があります。

（注）

Ciscoバグ検索ツール
Ciscoバグ検索ツール（BST）はBug Toolkitの後継オンラインツールであり、ネットワークリ
スク管理およびデバイスのトラブルシューティングにおいて効率性を向上させるように設計さ

れています。製品、リリース、キーワードに基づいてソフトウェアのバグを検索し、バグの詳

細、製品、バージョンなどの主要データを集約することができます。ツールの詳細について

は、http://www.cisco.com/web/applicat/cbsshelp/help.htmlのヘルプページを参照してください。

Cisco IOS XRの警告

タイトル不具合 ID

YANGフレームワークが、cdp netconf要求のバックエ
ンド処理に失敗した致命的な状態を検出した

CSCvj73245

シリーズ 10+のリロード後、BVIインターフェイスの
ハードウェアインターフェイスキーの取得に失敗する

CSCvk71334

GISOビルドツールが 6.5.x以降で使用されている場
合、インストールが失敗する

CSCvk75964
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不具合

https://tools.cisco.com/bugsearch/
http:/�/�www.cisco.com/�web/�applicat/�cbsshelp/�help.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj73245
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk71334
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk75964


NCS 540ルータに固有の注意事項

タイトル不具合 ID

動作障害が「Show configuration warnings」 CLIで使用
できない

CSCvi36859

タイトル不具合 ID

HwModuleLocRP0Reloadの後に PIと PDの両方のライ
センスの登録が解除された

CSCvi77491

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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NCS 540ルータに固有の注意事項

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi36859
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi77491
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html
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