
AAAサービスの設定

このモジュールでは、ソフトウェアシステムでユーザアクセスの制御に使用されるタスクベー

ス認可の管理モデルの実装について説明します。タスクベース認可の実装では、主にユーザグ

ループおよびタスクグループを設定する必要があります。

ユーザグループとタスクグループは、認証サービス、認可サービス、アカウンティング（AAA）
サービスで使用されるソフトウェアコマンドセットを介して設定されます。認証コマンドは、

ユーザまたはプリンシパルの IDの検証に使用されます。認可コマンドは、認証済みユーザ（ま
たはプリンシパル）に特定のタスクを実行するための権限が付与されていることを確認するた

めに使用します。アカウンティングコマンドは、セッションのログイン、および特定のユーザ

またはシステムにより生成されるアクションを記録することで監査証跡を作成するときに使用

されます。

AAAはソフトウェアベースパッケージの一部であり、デフォルトで使用可能です。

AAAサービスの設定の機能履歴

• AAAサービスの設定（1ページ）
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AAAサービスの設定の機能履歴

AAAサービスの設定に関する前提条件
次に、AAAサービスの設定に関する前提条件を示します。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属してい
る必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含
まれます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場

合、AAA管理者に連絡してください。

•初期設定ダイアログを使用してルートシステムユーザを確立します。管理者は、特定の
AAA設定なしでいくつかのローカルユーザを設定できます。外部セキュリティサーバ
は、ユーザアカウントが管理ドメイン内の複数のルータで共有される場合に必要になりま

す。一般的な設定では、外部サーバが到達不能になった場合のバックアップとしてローカ

ルデータベースオプションを使用して、外部AAAセキュリティサーバおよびデータベー
スを使用します。

AAAサービスの設定に関する制約事項

ここでは、AAAサービスを設定する場合の制限を示します。

互換性

互換性は Ciscoのフリーウェア TACACS+サーバおよび FreeRADIUSだけで検証されます。

相互運用性

ルータの管理者は、ルータと現在 Ciscoソフトウェアを実行していない他のシスコ製機器に対
して、同じAAAサーバのソフトウェアとデータベース（CiscoSecureACSなど）を使用できま
す。タスク IDをサポートしない外部 TACACS+サーバとルータとの間の相互運用性をサポー
トするには、「TACACS+および RADIUS認証ユーザのタスク ID（42ページ）」の項を参照
してください。

タスクグループの設定

タスクベースの認可では、その基本要素としてタスク IDの概念が使用されます。タスク ID
は、ユーザの操作実行許可を定義します。各ユーザは、タスク IDで識別される許可されたルー
タ操作タスクのセットが関連付けられます。ユーザは、ユーザグループに関連付けられること

で許可が付与されます。ユーザグループには、タスクグループが関連付けられます。各タス

クグループは 1つ以上のタスク IDに関連付けられます。認可スキームを設定する場合、最初
にタスクグループを設定します。次に、タスクグループ、個々のユーザの順に設定します。

noプレフィックスを指定して taskコマンドを使用すると、特定のタスク IDをタスクグルー
プから削除できます。

タスクグループ自体は削除できます。ドキュメント名のあるタスクグループを削除すると、

エラーが発生します。
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始める前に

タスクグループを作成して、タスク IDを関連付ける前に、タスク IDのルータリストおよび
各タスク IDの目的について理解しておく必要があります。タスク IDの完全なリストを表示す
るには、show aaa task supported コマンドを使用します。

AAAタスク IDの write許可を持っているユーザだけタスクグループを設定できます。（注）

手順

ステップ 1 configure

ステップ 2 taskgroup taskgroup-name

例：

RP/0/RP0/cpu 0: router(config)# taskgroup beta

特定のタスクグループの名前を作成し、タスクグループコンフィギュレーションサブモード

を開始します。

• taskgroupコマンドの no形式を指定すると、特定のタスクグループをシステムから削除
できます。

ステップ 3 description string

例：

RP/0/RP0/cpu 0: router(config-tg)# description this is a sample task group description

（任意）ステップ 2で指定したタスクグループの説明を作成します。

ステップ 4 task {read | write | execute | debug} taskid-name

例：

RP/0/RP0/cpu 0: router(config-tg)# task read bgp

ステップ 2で指定したタスクグループに関連付けるタスク IDを指定します。

•そのタスク IDが関連付けられ、タスクグループのメンバにより実行される任意の CLIま
たは API呼び出しに read許可を割り当てます。

• noプレフィックスを指定して taskコマンドを使用すると、特定のタスク IDをタスクグ
ループから削除できます。

ステップ 5 ステップ 2で指定したタスクグループに関連付ける各タスク IDに対して手順を繰り返しま
す。

—
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ステップ 6 commit

次のタスク

タスクグループのすべてのセットの設定が完了したら、ユーザグループのフルセットを設定

します（「ユーザグループの設定」の項を参照）。

ユーザグループの設定

ユーザグループは、タスクグループなど一連のユーザに対するコマンドパラメータによって

設定されます。 usergroup コマンドを入力すると、ユーザグループコンフィギュレーション
サブモードが開始されます。 usergroup コマンドの no 形式を使用すると、特定のユーザグ
ループを削除できます。システムで参照されているユーザグループを削除すると、警告が表示

されます。

始める前に

WRITE:AAAタスク IDが関連付けられているユーザだけ、ユーザグループを設定できます。
ユーザグループは、事前定義されたグループのプロパティ（owner-sdrなど）を継承できませ
ん。

（注）

手順

ステップ 1 configure

ステップ 2 usergroup usergroup-name

例：

RP/0/RP0/cpu 0: router(config)# usergroup beta

特定のユーザグループの名前を作成し、ユーザグループコンフィギュレーションサブモード

を開始します。

• usergroup コマンドの no 形式を指定すると、特定のユーザグループをシステムから削除
できます。

ステップ 3 description string

例：

RP/0/RP0/cpu 0: router(config-ug)#
description this is a sample user group description

（任意）ステップ 2で指定したユーザグループの説明を作成します。

ステップ 4 inherit usergroup usergroup-name

例：

AAAサービスの設定
4

AAAサービスの設定

ユーザグループの設定



RP/0/RP0/cpu 0: router(config-ug)#
inherit usergroup sales

•ユーザグループの権限を明示的に定義します。

ステップ 5 taskgroup taskgroup-name

例：

RP/0/RP0/cpu 0: router(config-ug)# taskgroup beta

ステップ 2で指定したユーザグループをこのステップで指定したタスクグループに関連付け
ます。

•ユーザグループは、入力したタスクグループに対してすでに定義されている設定属性（タ
スク IDリストと権限）を取ります。

ステップ 6 ステップ 2で指定したユーザグループを関連付ける各タスクグループに対して手順を繰り返
します。

—

ステップ 7 commit

ユーザの設定

ユーザを設定するには、次のタスクを実行します。

各ユーザは、管理ドメイン内で一意のユーザ名によって識別されます。各ユーザは、少なくと

も 1つのユーザグループのメンバーであることが必要です。ユーザグループを削除すると、
そのグループに関連付けられたユーザが孤立する場合があります。AAAサーバでは孤立した
ユーザも認証されますが、ほとんどのコマンドは許可されません。

手順

ステップ 1 configure

ステップ 2 username user-name

例：

RP/0/RP0/cpu 0: router(config)# username user1

新しいユーザの名前を作成（または現在のユーザを識別）して、ユーザ名コンフィギュレー

ションサブモードを開始します。

• user-name引数には 1つの単語だけ使用できます。スペースと引用符は使用できません。

ステップ 3 次のいずれかを実行します。

• password {0 | 7} password
• secret {0 | 5} secret

例：
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RP/0/RP0/cpu 0: router(config-un)# password 0 pwd1

または

RP/0/RP0/cpu 0: router(config-un)# secret 0 sec1

ステップ 2で指定したユーザのパスワードを指定します。

• secret コマンドを使用して、ステップ 2で指定したユーザ名用の安全なログインパスワー
ドを作成します。

• password コマンドの後に 0 を入力すると、暗号化されていない（クリアテキスト）パス
ワードが続くことが指定されます。 password コマンドの後に 7, 8, 9, 10 を入力すると、
暗号化されたパスワードが続くことが指定されます。

• secret コマンドの後に 0 を入力すると、セキュアな暗号化されていない（クリアテキス
ト）パスワードが続くことが指定されます。 secret コマンドの後に 5 を入力すると、セ
キュアな暗号化されたパスワードが続くことが指定されます。

•タイプ 0が、 password コマンドおよび secret コマンドのデフォルトです。

ステップ 4 group group-name

例：

RP/0/RP0/cpu 0: router(config-un)# group sysadmin

ステップ 2で指定したユーザを usergroup コマンドで定義したユーザグループに割り当てま
す。

•ユーザは、ユーザグループのさまざまなタスクグループへの割り当てによって定義され
た内容に従って、ユーザグループのすべての属性を受け取ります。

•各ユーザは、少なくとも1つのユーザグループに割り当てる必要があります。ユーザは複
数のユーザグループに属することがあります。

ステップ 5 ステップ 2で指定したユーザに関連付けるユーザグループごとに、ステップ 4を繰り返しま
す。

—

ステップ 6 commit

タイプ 8とタイプ 9のパスワードの設定

パスワードを設定する場合、ユーザには次の 2つのオプションがあります。

•ユーザはすでに暗号化された値を提供できます。この値はさらに暗号化されずにシステム
に直接保存されます。

•ユーザは内部で暗号化され、システムに保存されているクリアテキストのパスワードを提
供できます。
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タイプ 5、タイプ 8、およびタイプ 9の暗号化方式では、ユーザがパスワードを設定するため
に前述のオプションを使用できます。

タイプ 8およびタイプ 9の暗号化方式の設定の詳細については、ユーザの設定（5ページ）
の項を参照してください。

設定例

タイプ 8の暗号化パスワードを直接設定するには、次のコマンドを実行します。

Router(config)# username demo8
Router(config-un)#secret 8 $8$dsYGNam3K1SIJO$7nv/35M/qr6t.dVc7UY9zrJDWRVqncHub1PE9UlMQFs

タイプ8暗号化方式を使用して暗号化されたクリアテキストのパスワードを設定するには、次
のコマンドを実行します。

Router(config)# username demo8
Router(config-un)#secret 0 enc-type 8 PASSWORD

タイプ 9の暗号化パスワードを直接設定するには、次のコマンドを実行します。

Router(config)# username demo9
Router(config-un)# secret 9 $9$nhEmQVczB7dqsO$X.HsgL6x1il0RxkOSSvyQYwucySCt7qFm4v7pqCxkKM

タイプ9暗号化方式を使用して暗号化されたクリアテキストのパスワードを設定するには、次
のコマンドを実行します。

Router(config)# username demo9
Router(config-un)#secret 0 enc-type 9 PASSWORD

関連項目

•タイプ 8とタイプ 9のパスワード（39ページ）

•タイプ 10パスワード（40ページ）

関連コマンド

• secret

• username

タイプ 10パスワードの設定

次のオプションを使用して、タイプ 10パスワード（SHA512ハッシュアルゴリズムを使用）
をユーザに設定します。

設定例

Release 7.0.1以降では、クリアテキストのパスワードを使用してユーザを作成した場合のパス
ワードのデフォルトでタイプ 10が適用されます。

AAAサービスの設定
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Router#configure
Router(config)#username user10 secret testpassword
Router(config-un)#commit

また、明示的にタイプ 10パスワードを設定するために usernameコマンドの secretオプション
として新しいパラメータの「10」を使用できます。

Router#configure
Router(config)#username root secret 10
$6$9UvJidvsTEqgkAPU$3CL1Ei/F.E4v/Hi.UaqLwX8UsSEr9ApG6c5pzhMJmZtgW4jObAQ7meAwyhu5VM/aRFJqe/jxZG17h6xPrvJWf1
Router(config-un)#commit

クリアテキストのパスワードを入力する必要があるシナリオでは、次に示すように、enc-type
キーワードとクリアテキストのパスワードを使用することで、使用する暗号化アルゴリズムを

指定できます。

Router#configure
Router(config)#username user10 secret 0 enc-type 10 testpassword
Router(config-un)#commit

前述の設定では、タイプ 10パスワードを使用してユーザを設定します。

システム管理 VMでは、次に示すように、タイプ 10暗号化パスワードを指定できます。

Router#admin
sysadmin-vm:0_RP0# configure
sysadmin-vm:0_RP0(config)# aaa authentication users user user10 password testpassword
sysadmin-vm:0_RP0(config)# commit
Commit complete.
sysadmin-vm:0_RP0(config)# end
sysadmin-vm:0_RP0# exit
Router#

実行コンフィギュレーション

Router#show running-configuration username user10
!
username user10
secret 10
$6$9UvJidvsTEqgkAPU$3CL1Ei/F.E4v/Hi.UaqLwX8UsSEr9ApG6c5pzhMJmZtgW4jObAQ7meAwyhu5VM/aRFJqe/jxZG17h6xPrvJWf1
!

システム管理 VMで、次の手順を実行します。

sysadmin-vm:0_RP0#show running-configuration aaa authentication users user user10
Tue Jan 14 07:32:44.363 UTC+00:00
aaa authentication users user user10
password
$6$MMvhlj1CzSd2nJfB$Bbzvxzriwx4iLFg75w4zj15YK3yeoq5UoRyc1evtSX0c4EuaMlqK.v7E3zbY1yKKxkN6rXpQuhMJOuyRHItDc1
!
sysadmin-vm:0_RP0#

同様に、XR VMに admin show running-configuration aaa authentication users user user10コマ
ンドを使用して、ユーザに設定されたパスワードの詳細を表示できます。

AAAサービスの設定
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関連項目

•タイプ 10パスワード（40ページ）

•パスワードタイプの下位互換性（9ページ）

関連コマンド

• secret

• username

パスワードタイプの下位互換性

Cisco IOS XRソフトウェア Release 7.0.1から下位のバージョンにダウングレードすると、設定
の損失、認証の失敗、ダウングレードの中止、または XR VMのダウンなどの問題が発生する
ことがあります。タイプ5（MD5）は古いリリースのデフォルトの暗号化であるため、これら
の問題が発生します。

ダウングレード時にこのような下位互換性の問題が発生しないようにするには、次のステップ

に従うことをお勧めします。

• install activateのステップを除き、ダウングレードのすべてのインストール操作を実行し
ます。

•この install activateのステップを実行する前に、両方の VMでユーザ設定のバックアップ
を作成します。show running-configuration username | file harddisk:/filenameコマンドを同
様に使用できます。

•両方の VMのすべてのユーザを削除し、install activateのステップを開始します。

•ルータが下位のバージョンで起動すると、最初のルートシステムユーザの作成を要求する
プロンプトが表示されます。

•最初のユーザのクレデンシャルを使用してログインした後、以前に保存した設定を両方の
VMに適用します。

たとえば、ダウングレード後の認証失敗のシナリオを考えてみましょう。ダウングレードプロ

セスは、タイプ5の秘密を持つ既存のユーザ名設定には影響しません。このようなユーザは、
クリアテキストのパスワードを使用して問題なくログインできます。しかし、タイプ 10設定
を持つユーザでは認証が失敗し、ログインできない場合があります。このような場合は、文字

列「10<space><sha512-hashed-text>」全体がクリアテキストのパスワードとして処理されてタイ
プ 5（MD5）パスワードに暗号化されます。この「10<space><sha512-hashed-text>」文字列をそ
のタイプ 10ユーザのパスワードとしてログインに使用します。前述のステップを使用してロ
グインした後、「設定例」の項で説明されているように、XR VMおよびシステム管理 VMで
クリアテキストのパスワードを明示的に設定します。
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RADIUSサーバ通信用のルータの設定

ルータとRADIUSサーバの通信を設定します。通常、RADIUSホストは、シスコ（CiscoSecure
ACS）、Livingston、Merit、Microsoft、または他のソフトウェアプロバイダーの RADIUSサー
バソフトウェアを実行するマルチユーザシステムです。RADIUSサーバとの通信のためにルー
タを設定するには、次のような要素があります。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•再送信回数

•タイムアウト時間

•キー文字列

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のユーザデー
タグラムプロトコル（UDP）ポート番号、または IPアドレスおよび特定のUDPポート番号に
より識別されます。固有の識別情報は、IPアドレスと UDPポート番号の組み合わせで構成さ
れます。これにより、RADIUSホストとして定義されているさまざまなポートが、固有のAAA
サービスを提供できるようになります。つまり、この固有識別情報を使用して、ある IPアド
レスに位置する 1台のサーバ上に複数のUDPポートが存在する場合、それぞれのUDPポート
に対して RADIUS要求を送信できます。同じ RADIUSサーバ上の異なる 2つのホストエント
リに同じサービス（たとえばアカウンティング）を設定した場合、2番めに設定したホストエ
ントリは、最初に設定したホストエントリの自動スイッチオーバーバックアップとして動作

します。この場合、最初のホストエントリがアカウンティングサービスを提供できなかった

場合、ネットワークアクセスサーバは同じ装置上でアカウンティングサービス用に設定され

ている2番めのホストエントリを試行します（試行されるRADIUSホストエントリの順番は、
設定されている順序に従います）。

RADIUSサーバとCiscoルータは、共有秘密テキストストリングを使用してパスワードを暗号
化し、応答を交換します。RADIUSを設定して AAAセキュリティコマンドを使用するには、
RADIUSサーバデーモンを実行するホストと、ルータと共有する秘密テキスト（キー）ストリ
ングを指定する必要があります。

タイムアウト値、再送信値、および暗号キー値には、すべてのRADIUSサーバを対象にしたグ
ローバル設定、サーバ別設定、またはグローバル設定とサーバ別設定の組み合わせを使用でき

ます。すべての RADIUSサーバとルータとの通信にこのようなグローバル設定を適用するに
は、radius-server timeout、radius-server retransmit、および radius-server keyという 3つの固
有なグローバルコンフィギュレーションコマンドを使用します。特定の RADIUSサーバにこ
れらの値を適用するには、radius-server hostコマンドをグローバルコンフィギュレーション
モードで使用します。
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同じシスコ製ネットワークアクセスサーバで、タイムアウト、再送信、およびキー値のコマ

ンドを同時に設定（グローバル設定およびサーバ別設定）できます。ルータにグローバル機能

とサーバ別機能の両方を設定する場合、サーバ別のタイマー、再送信、およびキー値のコマン

ドの方が、グローバルのタイマー、再送信、およびキー値のコマンドよりも優先されます。

（注）

手順

ステップ 1 configure

ステップ 2 radius-server host {hostname | ip-address} [ auth-port port-number] [ acct-port port-number] [ timeout
seconds] [ retransmit retries] [ key string]

例：

RP/0//CPU0:router(config)# radius-server host host1

リモート RADIUSサーバホストのホスト名または IPアドレスを指定します。

• auth-port port-numberオプションを使用して、認証専用の RADIUSサーバに固有の UDP
ポートを設定します。

• acct-port port-numberオプションを使用して、アカウンティング専用の RADIUSサーバに
固有の UDPポートを設定します。

•ネットワークアクセスサーバが単一の IPアドレスと関連付けられた複数のホストエント
リを認識するように設定するには、このコマンドを必要な回数だけ繰り返します。その

際、各 UDPポート番号が異なっていることを確認してください。各 RADIUSホストで使
用するタイムアウト、再送信回数、および暗号キーの値をそれぞれ設定してください。

•タイムアウトを設定しない場合、グローバル値が使用されます。設定する場合、値の範囲
は 1～ 1000です。再送信値を設定しない場合、グローバル値が使用されます。設定する
場合、値の範囲は 1～ 100です。キー文字列を指定しない場合、グローバル値が使用され
ます。

キーは、RADIUSサーバで使用する暗号化キーに一致するテキストストリングでなけ
ればなりません。キーの先頭にあるスペースは無視されますが、キー内のスペースと

キー末尾のスペースは使用されるため、キーは常に radius-serverhostコマンド構文の
最後のアイテムとして設定してください。キーにスペースを使用する場合、引用符を

キーに含める場合を除き、引用符でキーを囲まないでください。

（注）

ステップ 3 radius-server retransmit retries

例：

RP/0/RP0/cpu 0: router(config)# radius-server retransmit 5

ソフトウェアが RADIUSサーバホストのリストを検索する回数の最大値を指定します。

•この例では、再送信の試行回数は 5に設定されます。

AAAサービスの設定
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ステップ 4 radius-server timeout seconds

例：

RP/0/RP0/cpu 0: router(config)# radius-server timeout 10

タイムアウトになるまでルータがサーバホストの応答を待機する秒数を設定します。

•次に、インターバルタイマーが 10秒に設定されている例を示します。

ステップ 5 radius-server key {0 clear-text-key | 7 encrypted-key | clear-text-key}

例：

RP/0/RP0/cpu 0: router(config)# radius-server key 0 samplekey

ルータおよび RADIUSデーモン間のすべての RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

ステップ 6 radius source-interface type instance [ vrf vrf-id]

例：

RP/0/RP0/cpu 0: router(config)# radius source-interface 0/3/0/1

（任意）RADIUSで、すべての発信RADIUSパケットに指定のインターフェイスまたはサブイ
ンターフェイスの IPアドレスが使用されるようにします。

•指定されたインターフェイスまたはサブインターフェイスには、IPアドレスが関連付けら
れている必要があります。指定のインターフェイスまたはサブインターフェイスに IPア
ドレスが設定されていないか、そのインターフェイスがダウン状態にある場合、RADIUS
はデフォルトに戻ります。これを回避するには、インターフェイスまたはサブインター

フェイスに IPアドレスを追加するか、そのインターフェイスをアップ状態にします。

vrf キーワードは、VRF単位で仕様を有効にします。

ステップ 7 設定する各外部サーバに対してステップ 2～ 6を繰り返します。
—

ステップ 8 commit

ステップ 9 show radius

例：

RP/0/RP0/cpu 0: router# show radius

（任意）システムに設定されている RADIUSサーバの情報を表示します。

Radiusの要約の例

radius source-interface Mgm0/rp0/cpu0/0 vrf default
radius-server timeout 10
radius-server retransmit 2
!

AAAサービスの設定
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! OOB RADIUS
radius-server host 123.100.100.186 auth-port 1812 acct-port 1813
key cisco123
timeout 10
retransmit 2
!
radius-server host 123.100.100.187 auth-port 1812 acct-port 1813
key cisco123
timeout 10
retransmit 2
!
aaa group server radius radgrp
server 123.100.100.186 auth-port 1812 acct-port 1813
server 123.100.100.187 auth-port 1812 acct-port 1813
!
aaa authorization exec radauthen group radgrp local
aaa authentication login radlogin group radgrp local
!
line template vty
authorization exec radauthen
login authentication radlogin
timestamp disable
exec-timeout 0 0
!
vty-pool default 0 99 line-template vty

RADIUS Deadサーバ検出の設定

RADIUS Dead-Server Detection機能を使用すると、RADIUSサーバをデッド状態と指定するた
めに使用する条件を設定および決定できます。条件が明示的に設定されていない場合は、条件

は未処理のトランザクションの数に基づいて動的に計算されます。RADIUSDead-ServerDetection
を設定すると、応答を停止しているRADIUSサーバが即時検出されます。この未応答RADIUS
サーバの即時検出、動きが鈍いサーバの誤検出の回避、デッド状態とライブ状態を繰り返す現

象の回避が有効になると、デッドタイムが短くなり、パケット処理が高速になります。

ルータが RADIUSサーバから有効なパケットを最後に受け取ってから RADIUSサーバがデッ
ド状態と指定されるまでに経過する必要がある最低時間を秒単位で設定することができます。

ルータが起動してからパケットの受信がなく、タイムアウトになると、時間基準は満たされた

ものとして処理されます。

さらに、RADIUSサーバがデッド状態と指定されるまでにルータで発生する必要がある連続タ
イムアウト回数を設定することもできます。サーバが認証とアカウンティングの両方を実行す

る場合、両方の種類のパケットがこの回数に含まれます。正しく作成されていないパケット

は、タイムアウトになっているものとしてカウントされます。カウントされるのは再転送だけ

で、最初の転送はカウントされません。たとえば、各タイムアウトで1回の再送信が送信され
ます。

時間の条件と試行回数の条件の両方を満たしていないと、サーバはデッド状態と指定されませ

ん。

（注）

radius-server deadtime コマンドは、サーバがデッド状態とマークされて、デッド状態に留ま
る時間を分単位で指定します。この時間が経過すると、サーバからの応答が受信されない場合
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でも、サーバは稼働中とマークされます。デッド条件を設定しても、radius-serverdeadtimeコ
マンドを設定しない限り、サーバはモニタされません。

手順

ステップ 1 configure

ステップ 2 radius-server deadtime minutes

例：

RP/0/RP0/cpu 0: router(config)# radius-server deadtime 5

いくつかのサーバが使用不能になったときのRADIUSサーバの応答時間を短くし、使用不能に
なったサーバがすぐにスキップされるようにします。

ステップ 3 radius-server dead-criteria time seconds

例：

RP/0/RP0/cpu 0: router(config)# radius-server dead-criteria time 5

RADIUSサーバがデッド状態として指定されるデッド条件の時間を確立します。

ステップ 4 radius-server dead-criteria tries tries

例：

RP/0/RP0/cpu 0: router(config)# radius-server dead-criteria tries 4

RADIUSサーバがデッド状態として指定されるデッド条件の試行回数を確立します。

ステップ 5 commit

ステップ 6 show radius dead-criteria host ip-addr [auth-port auth-port] [acct-port acct-port]

例：

RP/0/RP0/cpu 0: router# show radius dead-criteria host 172.19.192.80

（任意）指定 IPアドレスで RADIUSサーバに要求された dead-server-detection情報を表示しま
す。

TACACS+サーバの設定

TACACS+サーバを設定します。

ポートが指定されていない場合、標準ポート番号 49がデフォルトで使用されます。timeoutお
よびkeyパラメータは、すべてのTACACS+サーバに対してグローバルで指定できます。timeout
パラメータは、AAAサーバがTACACS+サーバから応答を受信するまでの時間を指定します。
keyパラメータは、AAAサーバとTACACS+サーバ間で共有される認証および暗号キーを指定
します。

AAAサービスの設定
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手順

ステップ 1 configure

ステップ 2 tacacs-server host host-name port port-number

例：

RP/0/RP0/cpu 0: router(config)# tacacs-server host 209.165.200.226 port 51
RP/0/RP0/cpu 0: router(config-tacacs-host)#

TACACS+ホストサーバを指定し、オプションでサーバポート番号を指定します。

•このオプションによって、デフォルトのポート 49は上書きされます。有効なポート番号
の範囲は 1～ 65535です。

ステップ 3 tacacs-server host host-name timeout seconds

例：

RP/0/RP0/cpu 0: router(config-tacacs-host)# tacacs-server host 209.165.200.226 timeout
30
RP/0/RP0/cpu 0: router(config)#

TACACS+ホストサーバを指定し、オプションで、AAAサーバが TACACS+サーバからの応
答を待機する時間の長さを設定するタイムアウト値を指定します。

•このオプションを指定すると、このサーバに限り、 tacacs-server timeout コマンドで設定
されたグローバルタイムアウト値が上書きされます。タイムアウト値は、タイムアウト間

隔を指定する整数として表されます。範囲は 1～ 1000です。

ステップ 4 tacacs-server host host-name key [0 | 7] auth-key

例：

RP/0/RP0/cpu 0: router(config)# tacacs-server host 209.165.200.226 key 0 a_secret

TACACS+ホストサーバを指定し、オプションで、AAAサーバと TACACS+サーバ間で共有
される認証および暗号キーを指定します。

• TACACS+パケットは、このキーを使って暗号化されます。このキーは TACACS+デーモ
ンで使用されるキーと一致する必要があります。このキーを指定すると、このサーバに限

り、 tacacs-server key コマンドで設定されたグローバルキーが上書きされます。

•（任意）0を入力することにより、暗号化されていない（クリアテキスト）キーが続くこ
とを指定します。

•（任意）7を入力することにより、暗号化された（クリアテキスト）キーが続くことを指
定します。

• auth-key 引数は、AAAサーバと TACACS+サーバ間で共有される暗号化されたまたは暗
号化されていないキーを指定します。

ステップ 5 tacacs-server host host-name single-connection

AAAサービスの設定
15

AAAサービスの設定

TACACS+サーバの設定



例：

RP/0/RP0/cpu 0: router(config)# tacacs-server host 209.165.200.226 single-connection

単一 TCP接続を介してすべての TACACS+要求をこのサーバに多重化するようにルータを設
定します。デフォルトでは、セッションごとに別個の接続が使用されます。

ステップ 6 tacacs source-interface type instance

例：

RP/0/RP0/cpu 0: router(config)# tacacs source-interface 0/4/0/0

（任意）すべての発信 TACACS+パケットに対して、選択したインターフェイスの発信元 IP
アドレスを指定します。

•指定されたインターフェイスまたはサブインターフェイスには、IPアドレスが関連付けら
れている必要があります。指定のインターフェイスまたはサブインターフェイスに IPア
ドレスが設定されていないか、そのインターフェイスがダウン状態にある場合、TACACS+
はデフォルトインターフェイスに戻ります。これを回避するには、インターフェイスまた

はサブインターフェイスに IPアドレスを追加するか、そのインターフェイスをアップ状
態にします。

• vrfオプションは、AAATACACS+サーバグループのバーチャルプライベートネットワー
ク（VPN）ルーティングおよび転送（VRF）参照を指定します。

ステップ 7 設定する各外部サーバに対してステップ 2～ 5を繰り返します。
—

ステップ 8 commit

ステップ 9 show tacacs

例：

RP/0/RP0/cpu 0: router# show tacacs

（任意）システムに設定されている TACACS+サーバの情報を表示します。

Tacacsの要約の例：

! OOB TAC
tacacs-server host 123.100.100.186 port 49
key lm51
!
tacacs-server host 123.100.100.187 port 49
key lm51
!
aaa group server tacacs+ tacgrp
server 123.100.100.186
server 123.100.100.187
!
aaa group server tacacs+ eem
server 123.100.100.186
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server 123.100.100.187
!
aaa authorization exec tacauthen group tacgrp local
aaa authentication login taclogin group tacgrp local
!
line console
authorization exec tacauthen
login authentication taclogin
timeout login response 30
timestamp
exec-timeout 0 0
session-timeout 15
!
vty-pool default 0 99 line-template console

RADIUSサーバグループの設定

この作業では、RADIUSサーバグループを設定します。

1つ以上の server コマンドを入力できます。 server コマンドは、外部 RADIUSサーバのホス
ト名または IPアドレスをポート番号とともに指定します。設定されている場合、このサーバ
グループは、AAA方式リスト（認証、認可またはアカウンティングの設定に使用されます）
から参照できます。

始める前に

正常に設定を行うため、外部サーバが設定時にアクセスできる必要があります。

手順

ステップ 1 configure

ステップ 2 aaa group server radius group-name

例：

RP/0/RP0/cpu 0: router(config)# aaa group server radius radgroup1

各種サーバホストを別個のリストにグループ化し、サーバグループコンフィギュレーション

モードを開始します。

ステップ 3 server {hostname | ip-address} [ auth-port port-number] [ acct-port port-number]

例：

RP/0/RP0/cpu 0: router(config-sg-radius)# server 192.168.20.0

外部 RADIUSサーバのホスト名または IPアドレスを指定します。

•サーバグループは、設定されると、AAA方式リスト（認証、認可またはアカウンティン
グの設定に使用されます）から参照できます。

ステップ 4 ステップ 3で指定したサーバグループに追加する各外部サーバに対し、ステップ 4を繰り返し
ます。

—
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ステップ 5 deadtime minutes

例：

RP/0/RP0/cpu 0: router(config-sg-radius)# deadtime 1

RADIUSサーバグループレベルでデッドタイム値を設定します。

• minutes 引数には、トランザクション要求によって RADIUSサーバをスキップする時間を
分単位で指定します。最長 1440分（24時間）まで指定できます。指定できる範囲は 1～
1440です。

RADIUSサーバグループ radgroup1が認証要求への応答に失敗したときの deadtime コマンド
に対して、1分のデッドタイムを指定する例を示します。

グループの作成後にグループレベルのデッドタイムを設定できます。（注）

ステップ 6 commit

ステップ 7 show radius server-groups [group-name [detail]]

例：

RP/0/RP0/cpu 0: router# show radius server-groups

（任意）システムで設定されている各 RADIUSサーバグループの情報を表示します。

次のタスク

RADIUSサーバグループを設定したら、認証、認可およびアカウンティングを設定して方式リ
ストを定義します

TACACS+サーバグループの設定

TACACS+サーバグループを設定します。

1つ以上の server コマンドを入力できます。 server コマンドは、外部 TACACS+サーバのホ
スト名または IPアドレスを指定します。設定後は、このサーバグループは、AAA方式リスト
（認証、認可またはアカウンティングの設定に使用されます）から参照できます

始める前に

正常に設定を行うため、外部サーバが設定時にアクセスできる必要があります。グローバルお

よび VRF設定の両方に同じ IPアドレスを設定するときは、server-privateパラメータが必要で
す（「VRF TACACS+サーバグループごとの設定」の項を参照）。

手順

ステップ 1 configure

ステップ 2 aaa group server tacacs+ group-name

AAAサービスの設定
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例：

RP/0/RP0/cpu 0: router(config)# aaa group server tacacs+ tacgroup1

各種サーバホストを別個のリストにグループ化し、サーバグループコンフィギュレーション

モードを開始します。

ステップ 3 server {hostname | ip-address}

例：

RP/0/RP0/cpu 0: router(config-sg-tacacs+)# server 192.168.100.0

外部 TACACS+サーバのホスト名または IPアドレスを指定します。

•設定されている場合、このグループは、AAA方式リスト（認証、認可またはアカウンティ
ングの設定に使用されます）から参照できます

ステップ 4 ステップ 2で指定したサーバグループに追加する各外部サーバに対し、ステップ 3を繰り返し
ます。

—

ステップ 5 server-private {hostname | ip-address in IPv4 or IPv6 format} [ port port-number] [ timeout seconds]
[ key string]

例：

Router(config-sg-tacacs+)# server-private 10.1.1.1 key a_secret

グループサーバに対するプライベート TACACS+サーバの IPアドレスを設定します。

プライベートサーバパラメータが指定されていない場合、グローバルコンフィギュ

レーションが使用されます。グローバルコンフィギュレーションが指定されていない

場合、デフォルト値が使用されます。

（注）

ステップ 6 （任意）vrf vrf-id

例：

Router(config-sg-tacacs+)# vrf test-vrf

vrfオプションは、AAA TACACS+サーバグループのバーチャルプライベートネットワーク
（VPN）ルーティングおよび転送（VRF）参照を指定します。

ステップ 7 commit

ステップ 8 show tacacs server-groups

例：

RP/0/RP0/cpu 0: router# show tacacs server-groups

（任意）システムで設定されている各 TACACS+サーバグループの情報を表示します。
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一連の認証方式の作成

認証は、ユーザ（またはプリンシパル）が検証されるプロセスです。認証設定は、方式リスト

を使用して、さまざまなデータソースに保存されている、AAAデータソースの優先順位を定
義します。認証を設定して、複数の方式リストを定義できます。アプリケーションは（ログイ

ンなど）、これらのいずれかを選択できます。たとえば、コンソールポートと VTYポートと
で異なる方式リストを使用できます。方式リストが指定されていない場合、アプリケーション

は、デフォルトの方式リストを使用します。

方式リストが有効になるようにするには、アプリケーションは明示的に定義済みの方式リスト

を示す必要があります。

（注）

認証は、login authenticationラインコンフィギュレーションサブモードコマンドを使用して、
TTY回線に適用できます。方式が、サーバグループではなく、RADIUSまたはTACACS+サー
バの場合、RADIUSまたは TACACS+サーバは、設定されている RADIUSおよび TACACS+
サーバのグローバルプールから、設定順に選択されます。このグローバルプールから選択さ

れるサーバは、サーバグループに追加できるサーバです。

後続の認証方式は、初期方式がエラーを返すか、要求が拒否された場合だけ使用されます。

始める前に

デフォルトの方式リストは、デフォルト以外の名前付き方式リストが明示的に設定されている

場合（この場合は名前付き方式リストが適用される）を除き、認証のすべてのインターフェイ

スに適用されます。

aaa authenticationコマンドの group radius, group tacacs+および group group-name形式は、以
前に定義した一連の RADIUSサーバまたは TACACS+サーバを参照します。ホストサーバを
設定するには、radius server-host or tacacs-server hostコマンドを使用します。特定のサーバ
グループを作成するには、aaa group server radius or aaa group server tacacs+コマンドを使用
します。

（注）

手順

ステップ 1 configure

ステップ 2 aaa authentication {login} {default | list-name} method-list

例：

RP/0//CPU0:router(config)# aaa authentication login default group tacacs+

一連の認証方式、つまり方式リストを作成します。
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• loginキーワードを使用すると、ログインの認証が設定されます。pppキーワードを使用
すると、ポイントツーポイントプロトコルの認証が設定されます。

• defaultキーワードを入力すると、このキーワードの後ろにリストされている認証方式が、
認証のデフォルトの方式リストになります。

• list-name文字列を入力すると、認証方式リストが識別されます。

•方式リストのタイプの後ろにmethod-list引数を入力します。方式リストタイプは、目的の
順序で入力します。リストされる方式タイプは、次のいずれかのオプションです。

• group tacacs+：サーバグループまたは TACACS+サーバを認証に使用します

• group radius：サーバグループまたは RADIUSサーバを認証に使用します

• groupnamed-group：TACACS+サーバまたは RADIUSサーバの名前付きサブセットを
認証に使用します。

• local：ユーザ名またはパスワードのローカルデータベースを認証に使用します

• line：回線パスワードまたはユーザグループを認証に使用します

•この例では、default方式リストが認証に使用されます。

ステップ 3 commit

ステップ 4 設定されるすべての認証方式リストに対して、ステップ 1～ 3を繰り返します。
—

一連の許可方式の作成

許可方式リストによって、許可の実行方法とこれらの方式の実行順序が定義されます。方式リ

ストは、シーケンスで照会される認可方式（TACACS+など）を説明する単なる名前付きリス
トです。方式リストを使用すると、認可に使用するセキュリティプロトコルを1つ以上指定で
きるため、最初の方式が失敗した場合のバックアップシステムを確保できます。ソフトウェア

は方式リストの最初の方式を使用して、特定のネットワークサービスに対してユーザを許可し

ます。その方式が応答に失敗すると、方式リスト内の次の方式が選択されます。このプロセス

は、リスト内の許可方式との通信に成功するまで、または定義されている方式を使い果たすま

で続行されます。

ソフトウェアは、前の方式から応答がない場合またはエラー（障害ではない）応答が返された

場合にのみ、次に指定されている方式を使って許可を試みます。このサイクルの任意の時点で

認可が失敗した場合（つまり、セキュリティサーバまたはローカルユーザ名データベースか

らユーザサービスの拒否応答が返される場合）、認可プロセスは停止し、その他の認可方式は

試行されません。

（注）
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名前付き方式リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義

されます。方式リストを定義した場合、定義した方式のいずれかを実行するには、まず特定の

回線またはインターフェイスに方式リストを適用する必要があります。新しいメソッドリスト

を作成するときに、TACACS+などの方式名を使用しないでください。

ラインテンプレートにコマンド認可方式リストを適用した結果の「コマンド」の許可とは別個

であり、ルータで自動的に実行される「タスクベース」の許可に加えて実行される方式です。

コマンドの許可のデフォルト動作はnoneです。デフォルトの方式リストが設定されていても、
その方式リストは、使用するためのラインテンプレートに追加する必要があります。

aaaauthorizationcommandsコマンドにより、許可プロセスの一環として、一連の属性値（AV）
ペアを含む要求パケットがTACACS+デーモンに送信されます。デーモンは、次のいずれかの
アクションを実行できます。

•要求をそのまま受け入れます。

•許可を拒否します。

aaa authorization コマンドを使用して、認可パラメータを設定し、各回線またはインターフェ
イスで使用できる特定の許可方式を定義する名前付き方式リストを作成します。

手順

ステップ 1 configure

ステップ 2 aaa authorization {commands | eventmanager | exec | network} {default | list-name} {none | local |
group {tacacs+ | radius | group-name}}

例：

RP/0//CPU0:router(config)# aaa authorization commands listname1 group tacacs+

一連の認可方式、つまり方式リストを作成します。

• commandsキーワードは、すべてのXREXECモードシェルコマンドに対して許可を設定
します。コマンドの認可は、ユーザにより発行される EXECモードコマンドに適用され
ます。コマンドの認可では、すべてのXREXECモードコマンドに対して許可が試行され
ます。

• eventmanagerキーワードは、イベントマネージャ（障害マネージャ）を許可するための
許可方式を適用します。

• execキーワードは、インタラクティブセッション（XR EXECモード）に対する許可を設
定します。

• networkキーワードは、PPPまたは IKEなどのネットワークサービスに対する許可を設定
します。

• defaultキーワードを指定すると、このキーワードの後ろにリストされている許可方式が、
許可のデフォルトの方式リストになります。
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• list-name文字列は、許可方式リストを識別します。方式リスト自体は、方式リスト名に続
きます。方式リストタイプは、目的の順序で入力します。リストされる方式リストタイ

プは、次のいずれかにできます。

• none：ネットワークアクセスサーバ（NAS）は、許可情報を要求しません。認可は
常に成功します。以降の認可方式は試行されません。ただし、タスク IDの許可は常
に必要であり、ディセーブルにはできません。

• local：ローカルデータベースを認可に使用します。

• group tacacs+：設定されているすべての TACACS+サーバのリストを許可に使用します。
NASは、認可情報を TACACS+セキュリティデーモンと交換します。TACACS+認可は、
AVペアを関連付けることでユーザに特定の権限を定義します。AVは適切なユーザとと
もに TACACS+セキュリティサーバのデータベースに保存されます。

• group radius：設定されているすべての RADIUSサーバのリストを許可に使用します。

• group group-name：aaa group server tacacs+または aaa group server radius コマンドによっ
て定義されている名前付きサーバグループ、TACACS+またはRADIUSサーバのサブセッ
トを許可に使用します。

ステップ 3 commit

一連のアカウンティング方式の作成

aaa accounting コマンドを使用して、デフォルトまたは名前付き方式リストを作成し、各回線
またはインターフェイスに使用可能な特定のアカウンティング方式を定義します。

現時点では、アカウンティングに対してTACACS+およびRADIUSの両方の方式がサポートさ
れています。ルータは、アカウンティングレコードの形式でTACACS+またはRADIUSセキュ
リティサーバにユーザアクティビティを報告します。各アカウンティングレコードは、アカ

ウンティング AVペアが含まれ、セキュリティサーバ上で保管されます。

アカウンティング方式リストには、アカウンティングの実行方法が定義されます。このリスト

を使用して、特定のタイプのアカウンティングサービスに固有の回線またはインターフェイス

に使用する特定のセキュリティプロトコルを指定できます。方式リストの名前を付ける場合、

TACACS+などの方式の名前を使用しないでください。

最低限のアカウンティングを行う場合は、stop-onlyキーワードを指定して、要求されたユーザ
プロセスの終了時に「stop accounting」通知を送信するようにします。詳細なアカウンティン
グを行う場合は、start-stopキーワードを使用できます。このキーワードを指定すると、外部
AAAサーバは要求されたプロセスの開始時に「start accounting」通知を送信し、プロセスの終
了時に「stop accounting」通知を送信します。また、 aaa accounting updateコマンドを使用し
て、累積情報を含む更新レコードを定期的に送信できます。アカウンティングレコードは、

TACACS+または RADIUSサーバだけに格納されます。
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AAAアカウンティングをアクティブにすると、ルータは、これらの属性をアカウンティング
レコードとして報告します。そのアカウンティングレコードは、セキュリティサーバ上のア

カウンティングログに格納されます。

手順

ステップ 1 configure

ステップ 2 次のいずれかを実行します。

• aaa accounting {commands | exec | network} {default | list-name} {start-stop | stop-only}
• {none | method}

例：

RP/0//CPU0:router(config)# aaa accounting commands default stop-only group tacacs+

コマンドアカウンティングは RADIUSではサポートされいませんが、TACACSでは
サポートされます。

（注）

一連のアカウンティング方式、つまり方式リストを作成します。

• commands キーワードは、XREXECモードシェルコマンドでアカウンティングを有効に
します。

• execキーワードは、インタラクティブ（XR EXECモード）セッションに対するアカウン
ティングを有効にします。

• networkキーワードは、ポイントツーポイントプロトコル（PPP）など、ネットワーク関
連のすべてのサービス要求に対してアカウンティングを有効にします。

• defaultキーワードを指定すると、このキーワードの後ろにリストされているアカウンティ
ング方式が、アカウンティングのデフォルトの方式リストになります。

• list-name文字列は、アカウンティング方式リストを識別します。

• start-stopキーワードは、プロセスの開始時に「start accounting」通知を送信し、プロセス
の終了時に「stop accounting」通知を送信します。要求されたユーザプロセスは、「start
accounting」通知がアカウンティングサーバで受信されたかどうかに関係なく開始されま
す。

• stop-onlyキーワードは、要求されたユーザプロセスの終了時に「stop accounting」通知を
送信します。

• noneキーワードは、アカウンティングを行わないことを指定します。

•方式リスト自体は、start-stopキーワードの後ろに続きます。方式リストタイプは、目的
の順序で入力します。method引数には次のタイプがあります。

• group tacacs+：アカウンティングにすべての設定済み TACACS+サーバのリストを使
用します。
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• group radius—アカウンティングにすべての設定済み RADIUSサーバのリストを使用
します。

• group group-name：aaa group server tacacs+または aaa group server radius コマンド
によって定義されている名前付きサーバグループ、TACACS+またはRADIUSサーバ
のサブセットをアカウンティングに使用します。

•この例は、defaultコマンドによるアカウンティング方式リストの定義を示しています。ア
カウンティングサービスは TACACS+セキュリティサーバによって提供され、stop-only
制限が設定されています。

ステップ 3 commit

中間アカウンティングレコードの生成

アカウンティングサーバに送信される定期的中間アカウンティングレコードをイネーブルに

します。aaa accounting update コマンドをアクティブにすると、システム上のすべてのユーザ
の中間アカウンティングレコードが発行されます。

中間アカウンティングレコードは、インターネットキー交換（IKE）アカウンティングなど、
ネットワークセッションに対してのみ生成されます。これは、networkキーワードを指定した
aaa accounting コマンドで制御されます。システム、コマンドまたは EXECアカウンティング
セッションでは、中間レコードは生成されません。

（注）

手順

ステップ 1 configure

ステップ 2 aaa accounting update {newinfo | periodic minutes}

例：

RP/0//CPU0:router(config)# aaa accounting update periodic 30

アカウンティングサーバに送信される定期的中間アカウンティングレコードをイネーブルに

します。

• newinfoキーワードを使用した場合は、レポートする新しいアカウンティング情報が発生
するたびに、中間アカウンティングレコードがアカウンティングサーバに送信されます。

たとえば、IPCPがリモートピアとの間で IPアドレスのネゴシエーションを完了したとき
などです。中間アカウンティングレコードには、リモートピアに使用されるネゴシエー

ト済み IPアドレスが含まれます。

• periodicキーワードを使用すると、中間アカウンティングレコードは引数の数字で定義さ
れたとおり定期的に送信されます。中間アカウンティングレコードには、中間アカウン
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ティングレコードが送信される時間までに、そのユーザについて記録されたすべてのアカ

ウンティング情報が含まれます。

periodicキーワードを使用すると、多数のユーザがネットワークにログインしている
ときに、大きな輻輳が生じる場合があります。

注意

ステップ 3 commit

方式リストの適用

aaa authorizationコマンドを使用して、特定のタイプの許可に対して名前付き許可方式リスト
を定義（またはデフォルトの方式リストを使用）した後、許可を実行する該当の回線に、定義

済みのリストを適用する必要があります。authorizationコマンドを使用し、選択した回線また
は回線グループに指定の方式リスト（または、方式リストを指定していない場合はデフォルト

の方式リスト）を適用します。

手順

ステップ 1 configure

ステップ 2 line { console | default | template template-name}

例：

RP/0//CPU0:router(config)# line console

回線テンプレートコンフィギュレーションモードを開始します。

ステップ 3 authorization {commands | exec} {default | list-name}

例：

RP/0//CPU0:router(config-line)# authorization commands listname5

AAA認可を特定の回線または回線のグループに対してイネーブルにします。

• commandsキーワードは、すべてのコマンドに対して、選択した回線における許可を有効
にします。

• execキーワードは、インタラクティブ（XR EXECモード）セッションに対する許可を有
効にします。

• defaultキーワードを入力し、aaa authorization コマンドで定義されているように、デフォ
ルトの方式リストの名前を適用します。

•使用する認可方式リストの名前を入力します。リスト名を指定しない場合は、デフォルト
名が使用されます。このリストは aaa authorization コマンドを使用して作成されます。

•次に、方式リスト listname5を使用したコマンド認可の例を示します。
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ステップ 4 commit

次のタスク

AAA認可をイネーブルにして認可方式リストを適用したら、AAAアカウンティングをイネー
ブルにしてアカウンティング方式リストを適用します

アカウンティングサービスのイネーブル化

アカウンティングサービスを特定の回線または回線のグループに対してイネーブルにします。

手順

ステップ 1 configure

ステップ 2 line { console | default | template template-name}

例：

RP/0//CPU0:router(config)# line console

回線テンプレートコンフィギュレーションモードを開始します。

ステップ 3 accounting {commands | exec} {default | list-name}

例：

RP/0//CPU0:router(config-line)# accounting commands listname7

AAAアカウンティングを特定の回線または回線のグループに対してイネーブルにします。

• commandsキーワードは、すべてのXREXECモードシェルコマンドに対して、選択した
回線におけるアカウンティングを有効にします。

• execキーワードは、インタラクティブ（XR EXECモード）セッションに対するアカウン
ティングを有効にします。

• defaultキーワードを入力し、aaa accounting コマンドで定義されているように、デフォル
トの方式リストの名前を適用します。

•使用するアカウンティング方式リストの名前を指定します。リスト名を指定しない場合
は、デフォルト名が使用されます。このリストは aaa accounting コマンドを使用して作成
されます。

•次に、方式リスト listname7を使用したコマンドアカウンティングの例を示します。

ステップ 4 commit
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次のタスク

AAAアカウンティングサービスをイネーブルにしてアカウンティング方式リストを適用した
ら、ログインパラメータを設定します

ログインパラメータの設定

サーバがログインの応答を待機する間隔を設定します。

手順

ステップ 1 configure

ステップ 2 line template template-name

例：

RP/0//CPU0:router(config)# line template alpha

設定する回線を指定して、回線テンプレートコンフィギュレーションモードを開始します。

ステップ 3 timeout login response seconds

例：

RP/0//CPU0:router(config-line)# timeout login response 20

サーバがログインの応答を待つ時間を設定します。

• seconds引数には、タイムアウト間隔（秒単位）を 0～ 300の範囲で指定します。デフォ
ルトは 30秒です。

•この例では、インターバルタイマーを 20秒に変更します。

ステップ 4 commit

タスクマップ

外部 TACACS+サーバおよび RADIUSサーバを使用して認証されるユーザに対して、
Cisco IOSXRソフトウェアAAAは、タスク IDをリモートで定義する方式をサポートします。

タスクストリングの形式

TACACS+サーバのコンフィギュレーションファイルのタスク文字列は、カンマ（,）で区切ら
れたトークンで構成されます。各トークンは、タスク ID名およびその許可、またはこの特定
のユーザを含むユーザグループのいずれかで構成されます（次の例を参照）。

task = “ permissions : taskid name , # usergroup name , ...”
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Cisco IOS XRソフトウェアでは、タスク IDを外部 RADIUSまたは TACACS+サーバの属性と
して指定できます。サーバが非 Cisco IOS XRソフトウェアシステムと共有される場合、これ
らの属性には、サーバマニュアルで示されているように、オプションマークが付けられます。

たとえば、CiscoSecure ACSおよびCiscoのフリーウェア TACACS+サーバでは、オプション属
性の属性値の前に等号記号（=）ではなく、アスタリスク（*）が必要です。属性をオプション
として設定する場合、TACACS+サーバのマニュアルを参照してください。

（注）

たとえば、user1 BGPという名前のユーザに、read、writeおよび execute許可を付与し、user1
を operatorという名前のユーザグループに含める場合、外部サーバの TACACS+コンフィギュ
レーションファイルのユーザ名エントリは次のようになります。

user = user1{
member = some-tac-server-group
opap = cleartext "lab"
service = exec {
task = "rwx:bgp,#operator"
}
}

r、w、x、dはそれぞれ read、write、execute、debugに対応し、ポンド記号（#）はユーザグ
ループが続くことを示します。

Cisco IOSソフトウェアに基づいたシステムとの相互運用性をイネーブルにするには、「task」
の前にオプションキーワードを追加する必要があります。

（注）

CiscoSecureACSが使用される場合、次の手順を実行して、タスク IDとユーザグループを指定
します。

手順

ステップ 1 ユーザ名とパスワードを入力します。

ステップ 2 [Group Setup]ボタンをクリックすると、[Group Setup]ウィンドウが表示されます。

ステップ 3 [Group]ドロップダウンリストから、更新するグループを選択します。

ステップ 4 [Edit Settings]ボタンをクリックします。

ステップ 5 スクロール矢印を使用して、[Shell (exec)]チェックボックスを探します。

ステップ 6 [ Shell (exec)]チェックボックスをオンにして、カスタム属性設定を有効にします。

ステップ 7 [Custom attributes]チェックボックスをオンにします。

ステップ 8 フィールドに空白や引用符を含めずに次のタスク文字列を入力します。

例：

task=rwx:bgp,#netadmin
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ステップ 9 [Submit + Restart]ボタンをクリックしてサーバを再起動します。

次のRADIUSベンダー固有属性（VSA）の例では、ユーザは、sysadmin事前定義タスクグルー
プに含まれ、BGPを設定でき、OSPFの設定を表示できます。

例：

user Auth-Type := Local, User-Password == lab
Service-Type = NAS-Prompt-User,
Reply-Message = "Hello, %u",
Login-Service = Telnet,
Cisco-AVPair = "shell:tasks=#sysadmin,rwx:bgp,r:ospf"

user1がユーザ名 user1と適切なパスワードを使用して、正常に外部 TACACS+サーバに接続し
てログインすると、XR EXECモードで show user tasksコマンドを使用して、user1が実行可能
なタスクをすべて表示できます。次に例を示します。

例：

Username:user1
Password:
RP/0/RP0/cpu 0: router# show user tasks

Task: basic-services :READ WRITE EXECUTEDEBUG
Task: bgp :READ WRITE EXECUTE
Task: cdp :READ
Task: diag :READ
Task: ext-access :READ EXECUTE
Task: logging :READ

タスク文字列が指定されていない user2という名前のユーザが外部サーバにログインすると、
次の情報が表示されます。

例：

Username:user2
Password:
RP/0/RP0/cpu 0: router# show user tasks
No task ids available

AAAサービスに関する情報

この項には、AAAでユーザグループやタスクグループを設定したり、リモート認証ダイヤル
インユーザサービス（RADIUS）サーバまたはTACACS+サーバを設定したりする前に、ソフ
トウェアユーザが理解しておく必要があるすべての概念情報が記載されています。概念情報で

は、AAAについて、およびなぜ重要なのかについても説明します。

ユーザ、ユーザグループおよびタスクグループ

ユーザ属性は、このCiscoソフトウェアの管理モデルの基礎となるものです。各ルータユーザ
には、次の属性が関連付けられます。

•管理ドメイン内でユーザを一意に特定するユーザ ID（ASCII文字列）
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• 253文字以下のパスワードおよび一方向の暗号化シークレット

•ユーザがメンバである（タスク IDなどの属性をイネーブルにした）ユーザグループ（1
つ以上）のリスト

ユーザカテゴリ

ルータユーザは、次のカテゴリに分類されます。

•ルートセキュアドメインルータ（SDR）ユーザ（特定の SDR管理権限）

• SDRユーザ（特定の SDRユーザアクセス）

ルートシステムユーザ

ルートシステムユーザは、ルータシャーシ全体の「所有」が許可されたエンティティです。

ルートシステムユーザは、すべてのルータコンポーネントに対して最も高い特権を持って操

作し、システム内のすべてのセキュアドメインルータをモニタできます。ルータの設定時に、

少なくとも 1つのルートシステムユーザアカウントを作成する必要があります。ルートシス
テムユーザは複数作成できます。

ルートシステムユーザは次を含む設定またはモニタタスクを実行できます。

•セキュアドメインルータを設定します。

•ルート SDRユーザを作成、削除、変更します（ルートシステムとしてセキュアドメイン
ルータにログイン後）。

•セキュアドメインルータユーザを作成、削除、変更し、ユーザタスクの権限を設定しま
す（ルートシステムとしてセキュアドメインルータにログイン後）。

•セキュアドメインルータに割り当てられていないファブリックラックまたはルータリ
ソースにアクセスし、セキュアドメインルータの設定に関係なく、ルートシステムユー

ザが任意のルータノードに認証されるようにします。

ルート SDRユーザ

ルートSDRユーザは、特定のSDRの設定およびモニタリングを制御します。ルートSDRユー
ザは、ユーザを作成し、SDR内での権限を設定できます。複数のルート SDRユーザが独立し
て作業できます。1つの SDRに、複数の SDRユーザを作成できます。

ルート SDRユーザは、特定の SDRに対して次の管理タスクを実行できます。

• SDRのセキュアドメインルータユーザおよび権限を作成、削除、変更します。

• SDRにアクセスできるユーザグループを作成、削除、変更します。

• SDRのほぼすべてを管理します。

ルート SDRユーザは、ルートシステムユーザへのアクセスを拒否できません

セキュアドメインルータ（SDR）ユーザ
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SDRユーザには、ルート SDRユーザによって定義された SDRへの制限付きアクセス権があり
ます。SDRユーザは、日常のシステムおよびネットワーク管理アクティビティを行います。セ
キュアドメインルータユーザが実行できるタスクは、そのユーザが属するユーザグループに

関連付けられているタスク IDによって決まりますシャーシ内での複数の SDRはサポートされ
ません。

ユーザグループ

ユーザグループは、アクセス権限など、属性のセットを共有するユーザの集まりです。Cisco
ソフトウェアでは、システム管理者は、ユーザのグループ、およびユーザのグループに共通す

るジョブ特性を設定できます。ユーザはデフォルトでグループに割り当てられないので、明示

的に割り当てる必要があります。ユーザは、複数のグループに割り当てることができます。

各ユーザは、1つ以上のユーザグループに関連付けることができます。ユーザグループは、次
の属性を持ちます。

•ユーザグループは、ユーザの認証を定義するタスクグループのリストから構成されます。
cisco-support以外のすべてのタスクは、デフォルトで、ルートシステムユーザに許可され
ています

•各ユーザタスクには、読み取り、書き込み、実行またはデバッグ権限を割り当てることが
できます。

事前定義ユーザグループ

このCiscoソフトウェアには、属性が定義済みの一連のユーザグループが用意されています。
事前定義されているグループは次のとおりです。

• cisco-support：このグループは、Ciscoサポートチームが使用します。

• netadmin：すべてのシステムおよびネットワークパラメータを制御およびモニタできま
す。

• operator：基本権限を持つデモンストレーショングループ。

• root-lr：特定のセキュアドメインルータを制御およびモニタできます。

• sysadmin：すべてのシステムパラメータを制御およびモニタできますが、ネットワーク
プロトコルを設定できません。

• serviceadmin：セッションボーダーコントローラ（SBC）などのサービス管理タスク。

ユーザ定義ユーザグループ

管理者は、特定のニーズを満たすために自分のユーザグループを設定できます。

ユーザグループの継承

ユーザグループは、別のユーザグループから属性を継承できます。（同様に、タスクグルー

プは、別のタスクグループから属性を継承できます）。たとえば、ユーザグループ Aがユー
ザグループ Bから属性を継承すると、ユーザグループ Aの新しいタスク属性セットは、Aと
Bとの集合になります。グループ Aがグループ Bから属性を継承する場合は、グループ Bを
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明示的に再継承しなくても、グループ Bでの変更がグループ Aに反映されます。この点で、
ユーザグループ間の継承関係は動的です。

タスクグループ

タスクグループは、アクションのタイプ（read、writeなど）に対応した許容タスク IDのリス
トによって定義します。タスク IDは、ルータシステムで基本的に定義されます。外部ソフト
ウェアのタスクグループを設定するには、タスク ID定義が事前にサポートされている必要が
あります。

タスク IDは、外部 TACACS+サーバまたは RADIUSサーバで設定できます。

事前定義タスクグループ

次に、管理者が通常の初期設定で使用できる事前定義タスクグループを示します。

• cisco-support：Ciscoサポート担当タスク

• netadmin：ネットワーク管理者タスク

• operator：オペレータの日常業務（デモンストレーション目的）

• root-lr：セキュアドメインルータ管理者タスク

• sysadmin：システム管理者タスク

• serviceadmin：SBCなどのサービス管理タスク

ユーザ定義タスクグループ

ユーザは、特定のニーズを満たすために独自のタスクグループを設定できます。

グループ継承

タスクグループは、他のタスクグループからの継承をサポートします（同様に、ユーザグルー

プは、別のユーザグループから属性を継承できます。たとえば、タスクグループ Aがタスク
グループ Bから継承する場合、タスクグループ Aの新しい属性セットは Aと Bの集合となり
ます。

XRモードおよび管理モードでのコマンドアクセス

adminコマンドを使用して XRモードからシステム管理モードにアクセスすると、XRユーザ
グループとタスクがシステム管理 VMグループにマッピングされます。ユーザはシステム管
理 VMで対応するアクセス権限を使用できます。現時点では、AAAグループ、管理タスクグ
ループ、root lrグループのみがシステム管理 VMグループまたはタスクにマッピングされま
す。プロトコルなどの他のタスクはマッピングされません。システム管理 VMではこれらの
サービスがサポートされていないからです。システム管理 VMのディザスタリカバリユーザ
は、ホスト VMと同期されます。
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例アクセスSysadmin VM
グループ

XRのタスク
またはグ

ループ

RP/0/RP0/CPU0:ios#show user group
Mon Nov 3 13:48:54.536 UTC
root-lr, cisco-support
RP/0/RP0/CPU0:ios#show user tasks | inc
root-lr
Mon Nov 3 13:49:06.495 UTC
Task: root-lr : READ
WRITE EXECUTE DEBUG (reserved)

RP/0/RP0/CPU0:ios#admin
sysadmin-vm:0_RP0# show aaa user-group
Mon Nov 3 13:48:00.790 UTC
User group : root-system

システム設定へのフ

ルアクセス

ルートシス

テムグルー

プ

root-lr

taskgroup tg-admin-write
task write admin
task execute admin
!
usergroup ug-admin-write
taskgroup tg-admin-write
!
username admin-write
group ug-admin-write
password admin-write
!
RP/0/RP0/CPU0:ios#show user group
Mon Nov 3 14:09:29.676 UTC
ug-admin-write
RP/0/RP0/CPU0:ios#show user tasks
Mon Nov 3 14:09:35.244 UTC
Task: admin : READ
WRITE EXECUTE

RP/0/RP0/CPU0:ios#admin
Mon Nov 3 14:09:40.401 UTC
admin-write connected from 127.0.0.1 using
console on xr-vm_node0_RP0_CPU0
sysadmin-vm:0_RP0# show aaa user-group Mon
Nov 3 13:53:00.790 UTC User group :
admin-r

Sysadmin VMで読み
取り専用コマンド

Admin-rAdmin-r/w/x/d
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例アクセスSysadmin VM
グループ

XRのタスク
またはグ

ループ

RP/0/RP0/CPU0:ios#show user group
Mon Nov 3 13:44:39.176 UTC
netadmin
RP/0/RP0/CPU0:ios#show user tasks | inc
aaa
Mon Nov 3 13:45:00.999 UTC
Task: aaa : READ
RP/0/RP0/CPU0:ios#show user tasks | inc
admin
Mon Nov 3 13:45:09.567 UTC
Task: admin : READ

RP/0/RP0/CPU0:ios#admin
Mon Nov 3 13:46:21.183 UTC
netadmin connected from 127.0.0.1 using
console on xr-vm_node0_RP0_CPU0
sysadmin-vm:0_RP0# show aaa user-group
Mon Nov 3 13:44:23.939 UTC
User group : admin-r,aaa-r
sysadmin-vm:0_RP0#

Sysadmin VMで読み
取り専用コマンド

Aaa -rおよ
び admin -r

Netadminま
たは

sysadminグ
ループ

Admin-r/ wx
/d, aaa
-r/w/x/d

管理モデル

ルータは、管理（admin）プレーンとセキュアドメインルータ（SDR）プレーンの 2つのプ
レーンで機能します。admin（共有）プレーンは、すべてのSDRで共有されるリソースで構成
され、SDRプレーンは、特定の SDRに固有なリソースで構成されます。

各 SDRには、ローカルユーザ、グループ、TACACS+および RADIUS設定など、独自のAAA
設定があります。1つの SDRで作成されたユーザは、これらのユーザが他の SDRで設定され
ない限り、他の SDRにアクセスできません。

管理アクセス

システムへの管理アクセスは、次の操作を十分理解していない場合、または注意して計画して

いない場合、失われる可能性があります。

•使用できないリモートAAAサーバを使用する認証（特にコンソールの認証）を設定する。

他の方式リストを指定せずに noneオプションを使用することはサポートされていません。（注）

•コンソールでコマンド認可または XR EXECモード認可を設定する場合は十分に注意して
ください。これは、この設定によりTACACS+サーバが使用できなくなる、またはすべて
のコマンドが拒否され、ユーザがロックアウトされる場合があるためです。このロックア

ウトは、特に、TACACS+サーバで認識されていないユーザで認証が行われる場合、ある
いはTACACS+ユーザで何らかの理由によりほとんど、またはすべてのコマンドが拒否さ
れる場合に発生します。
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ロックアウトを回避するには、次のいずれか、または両方を推奨します。

•コンソールで TACACS+コマンド認可または XR EXECモード認可を設定する前に、認可
を設定するユーザが、TACACS+プロファイルの適切なユーザ権限を使用してログインし
ていることを確認してください。

•サイトのセキュリティポリシーで許可されている場合は、コマンド認可やXREXECモー
ド認可に noneオプションを使用します。これにより、TACACS+サーバに到達できない
場合に、AAAが none方式にロールオーバーするので、ユーザはコマンドを実行すること
ができます。

AAAデータベース

AAAデータベースは、ユーザ、グループ、およびシステムへのアクセスを制御するタスクの
情報を保存します。AAAデータベースはローカルまたはリモートにできます。特定の状況で
使用されるデータベースは、AAA設定により異なります。

ローカルデータベース

ユーザ、ユーザグループ、タスクグループなどの AAAデータは、セキュアドメインルータ
内でローカルに保存できます。このデータは、メモリ内データベースに保存され、コンフィ

ギュレーションファイルに保存されます。保存されたパスワードは暗号化されます。

データベースは、保存されている特定のセキュアドメインルータ（SDR）に対してローカル
で、定義されているユーザまたはグループは、同じシステムの他の SDRに表示されません。

（注）

残りすべてのユーザをローカルデータベースから削除できます。すべてのユーザを削除する

と、ユーザが次にログインするときに、設定ダイアログが表示され、新しいユーザ名およびパ

スワードを入力するよう求められます。

設定ダイアログは、ユーザがコンソールにログインするときだけ表示されます。（注）

リモートデータベース

AAAデータは、CiscoSecureACSなどの外部セキュリティサーバに保存することができます。
サーバに保存されているデータは、クライアントがサーバの IPアドレスと共有秘密がわかっ
ていれば、任意のクライアント（ネットワークアクセスサーバ [NAS]など）が使用できます。

リモート AAA設定

CiscoSecureACSのような製品は、共有または外部AAAデータベースを管理するために使用で
きます。ルータは、標準的な IPベースのセキュリティプロトコル（TACACS+またはRADIUS
など）を使用してリモート AAAサーバと通信します。

クライアント設定

AAAサービスの設定
36

AAAサービスの設定

AAAデータベース



セキュリティサーバは、ルータと共有するシークレットキーおよびクライアントの IPアドレ
スで設定する必要があります。

ユーザグループ

外部サーバで作成されるユーザグループは、ルータのローカルAAAデータベース設定のユー
ザグループとは関係がありません。外部 TACACS+サーバまたは RADIUSサーバユーザグ
ループの管理は別であるため、ルータはユーザグループ構造を認識しません。リモートユー

ザまたはグループプロファイルには、ユーザが属するグループ（ルータで定義）、および個々

のタスク IDを指定する属性を含めることができます。

外部サーバのユーザグループの設定は、個々のサーバ製品の設計により異なります。該当する

サーバ製品のマニュアルを参照してください。

タスクグループ

タスクグループは、アクションのタイプ（read、writeなど）に対応した許容タスク IDのリス
トによって定義します。タスク IDは、ルータシステムで基本的に定義されます。外部ソフト
ウェアのタスクグループを設定するには、タスク ID定義が事前にサポートされている必要が
あります。

タスク IDは、外部 TACACS+サーバまたは RADIUSサーバで設定できます。

AAA設定

ここでは、AAA設定についての情報を提供します。

方式リスト

AAAデータは、さまざまなデータソースに保存できます。AAA設定は、方式リストを使用し
て、AAAデータのソースの優先順位を定義します。AAAは、複数の方式リストを定義でき、
アプリケーション（ログインなど）は、これらのいずれかを選択できます。たとえば、コン

ソールポートと VTYポートとで異なる方式リストを使用できます。方式リストが指定されて
いない場合、アプリケーションは、デフォルトの方式リストを使用します。デフォルトの方式

リストが存在しない場合、AAAは、ローカルデータベースとしてソースを使用します。

ロールオーバーメカニズム

AAAは、データベースオプションの優先順位リストを使用するよう設定できます。システム
がデータベースを使用できない場合、リストの次のデータベースに自動的にロールオーバーし

ます。認証、認可またはアカウンティング要件がデータベースで拒否されると、ロールオー

バーは発生せず、要求が拒否されます。

次の方法が選択可能です。

• Local：ローカルで設定されるデータベースを使用します（アカウンティングや一部の認可
には適していません）。

• TACACS+：TACACS+サーバ（CiscoSecure ACSなど）を使用します。

• RADIUS：RADIUSサーバを使用します。

• Line：回線パスワードおよびユーザグループを使用します（認証のみに適しています）。
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• None：要求を許可します（認証には適していません）。

サーバのグループ化

サーバの1つのグローバルリストを保持する代わりに、さまざまなAAAプロトコル（RADIUS
や TACACS+など）用のサーバグループを作成し、AAAアプリケーション（PPPやXR EXEC
モードなど）に関連付けることができます。

認証

認証は、プリンシパル（ユーザまたはアプリケーション）がシステムへのアクセスを取得する

最も重要なセキュリティプロセスです。プリンシパルは、管理ドメインで一意であるユーザ名

（またはユーザ ID）により定義されます。ユーザにサービスを提供するアプリケーション（
または管理エージェントなど）は、ユーザからユーザ名およびクレデンシャルを取得します。

AAAは、アプリケーションにより渡されたユーザ名およびクレデンシャルに基づいて認証を
実行します。認証ユーザのロールは、ユーザが属する 1つ以上のグループにより決まります
（ユーザは、1つ以上のユーザグループのメンバにすることができます）。

所有者以外のセキュアドメインルータユーザの認証

所有者以外のセキュアドメインルータにログインする場合、ルートシステムユーザは、

「@admin」サフィクスをユーザ名に追加する必要があります。「@admin」サフィクスを使用
すると、認証要求が所有者のセキュアドメインルータに送信され、確認されます。所有者の

セキュアドメインルータは、認証方式の選択にリスト名 remoteを使用します。remote方式リ
ストは、aaa authentication login remotemethod1 method2 ...コマンドを使用して設定されます。

所有者のセキュアドメインルータユーザの認証

所有者のセキュアドメインルータユーザは、所有者のセキュアドメインルータユーザに関

連付けられている特定のセキュアドメインルータに属するノードだけにログインできます。

ユーザが root-sdrグループのメンバである場合、ユーザは、所有者のセキュアドメインルータ
ユーザとして認証されます。

セキュアドメインルータユーザの認証

セキュアドメインルータユーザの認証は、所有者のセキュアドメインルータユーザの認証

と似ています。あるユーザが、指定された所有者のセキュアドメインルータユーザグループ

のメンバーであると判明しなかった場合、そのユーザはセキュアドメインルータユーザとし

て認証されます。

認証フロー制御

AAAは、次のプロセスに従い認証を実行します。

1. ユーザが、ユーザ名およびパスワード（またはシークレット）を提供して認証を要求しま
す。

2. AAAが、ユーザのパスワードを検証して、パスワードがデータベースのものと一致しない
場合ユーザを拒否します。

3. AAAが、ユーザのロールを決定します（ルート SDRユーザまたは SDRユーザ）。
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•ユーザが所有者のセキュアドメインルータユーザグループのメンバとして設定されてい
る場合、AAAは、そのユーザを所有者のセキュアドメインルータユーザとして認証しま
す。

•ユーザがある所有者のセキュアドメインルータユーザグループのメンバーとして設定さ
れていない場合、AAAは、そのユーザを所有者のセキュアドメインルータユーザとして
認証します。

クライアントは、ユーザの許可されているタスク IDを認証中に取得できます。この情報は、
ユーザが属するユーザグループで指定されているすべてのタスクグループ定義の集合を形成

することで取得されます。このような情報を使用するクライアントは、通常、タスク IDセッ
トが静的であるユーザのセッション（APIセッションなど）を作成します。XR EXECモード
および外部 APIクライアントは、どちらもこの機能を使用して操作を最適化できます。XR
EXECモードは該当しないコマンドを非表示にでき、EMSアプリケーションは、たとえば、該
当しないグラフィカルユーザインターフェイス（GUI）メニューを無効にできます。

ユーザグループメンバーシップなどのユーザの属性やタスク権限が変更されると、これらの

変更された属性は、ユーザの現在アクティブなセッションでは反映されません。これらは、

ユーザの次のセッションで有効になります。

パスワードタイプ

ユーザおよびそのユーザのグループメンバーシップを設定する場合、暗号化またはクリアテ

キストの 2つのパスワードを指定できます。

ルータは、二方向および一方向（シークレット）の両方の暗号化ユーザパスワードをサポート

します。オリジナルの暗号化されていないパスワード文字列が暗号化シークレットからは推測

できないため、シークレットパスワードはユーザログインアカウントに適しています。アプ

リケーションによっては（PPPなど）、パケットでのパスワードの送信など、独自の機能のた
めの保存パスワードを復号化する必要があるので、二方向のみのパスワードが必要です。ログ

インユーザでは、両方のタイプのパスワードを設定できますが、一方のパスワードがすでに設

定されている状態でもう一方のパスワードを設定すると、警告メッセージが表示されます。

シークレットとパスワードの両方をユーザに設定すると、ログインなど、復号化できるパス

ワードを必要としないすべての操作で、シークレットが優先されます。PPPなどのアプリケー
ションでは、シークレットが存在する場合でも、二方向の暗号化パスワードが使用されます。

タイプ 8とタイプ 9のパスワード

この機能は、AAAセキュリティサービスでタイプ 8およびタイプ 9のパスワードのオプショ
ンを提供します。タイプ 8およびタイプ 9のパスワードは、パスワードを各ユーザ名に保存す
るためのよりセキュアで堅牢なサポートを提供します。したがって、多くの機密データを維持

する必要があるシナリオでは、これらの暗号化方式によって管理者や他のユーザパスワードが

強力に保護されます。

タイプ 8パスワードの実装では SHA256ハッシュアルゴリズムが使用され、タイプ 9パスワー
ドは scryptハッシュアルゴリズムを使用します。

AAAサービスの設定
39

AAAサービスの設定

パスワードタイプ



タイプ 8およびタイプ 9のパスワードは、Cisco IOS XRソフトウェア Release 7.0.1以降の IOS
XR 64ビットオペレーティングシステムでサポートされています。

（注）

タイプ 10パスワード

Cisco IOS XR 64ビットソフトウェアには、SHA512暗号化アルゴリズムを使用するタイプ 10
パスワードのサポートが導入されています。SHA512暗号化アルゴリズムは、MD5やSHA256
などの古いアルゴリズムと比較して、ユーザパスワードのセキュリティを向上させます。この

機能を使用すると、SHA512は、最初のユーザ作成シナリオであっても、ユーザ名設定のパス
ワードのデフォルトの暗号化アルゴリズムになります。タイプ 10パスワードが導入されるま
では、デフォルトのアルゴリズムとしてMD5が使用されていました。

タイプ 10パスワードを設定するには、タイプ 10パスワードの設定（7ページ）を参照して
ください。

タイプ 10パスワードの使用に関する制約事項

この制約事項は、タイプ 10パスワードの使用に適用されます。

•まだMD5または SHA256の暗号化アルゴリズムを使用している下位バージョンにダウン
グレードする場合に設定の損失、認証の失敗などの下位互換性の問題が予期されます。こ

のような問題の影響を最小限に抑えるには、このようなダウングレードの前にパスワード

をタイプ 10に変換します。詳細については、パスワードタイプの下位互換性（9ペー
ジ）を参照してください。

•最初のユーザ設定シナリオの場合やユーザを再設定する場合、システムはXRVMからシ
ステム管理 VMのタイプ 5とタイプ 10のパスワードとホスト VMのみを同期します。こ
のようなシナリオでは、タイプ 8とタイプ 9のパスワードは同期されません。

タスクベースの認可

AAAは、CLIまたは APIを介した操作の任意の制御、設定またはモニタに「タスク許可」を
使用します。特権レベルに関する Cisco IOSソフトウェアの概念は、ソフトウェアではタスク
ベースの認可システムに置き換えられています。

タスク ID

ユーザによるCiscoソフトウェアの制御、設定、モニタを可能にする操作タスクは、タスク ID
別に示されます。タスク IDは、コマンドで操作をする許可を定義します。ユーザには、ルー
タに許可されているアクセスの範囲を定義するタスク IDのセットが関連付けられます。

タスク IDは、次のようにしてユーザに割り当てられます。

各ユーザは、1つの以上のユーザグループに関連付けられます。各ユーザグループは 1つ以上
のタスクグループに関連付けられます。次に、各タスクグループは、一連のタスク IDによっ
て定義されます。つまり、ユーザと特定のユーザグループを関連付けることで、そのユーザと
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タスク IDの特定のセットが関連付けられます。タスク IDに関連付けられたユーザは、そのタ
スク IDに関連する処理を実行できます。

タスク IDに関する一般的な使用上のガイドライン

大部分のルータ制御、設定、モニタリング操作（CLI、Netconf、Restconf、XML API）には、
特定のタスク IDセットが関連付けられています。通常、特定の CLIコマンドまたはAPIイノ
ベーションは、1つ以上のタスク IDが関連付けられます。configおよび commitコマンドでは、
特定のタスク ID許可は必要ありません。設定およびコミット操作では、特定のタスク ID許可
は必要ありませんエイリアスでもタスク ID許可は必要ありません。コンフィギュレーション
交換は、root-lr許可が割り当てられるまで実行できません。コンフィギュレーションモードを
開始しない場合、TACACS+コマンド認可を使用して、configコマンドを拒否できます。これ
らの関連付けは、ルータ内でハードコード化されていて、変更できません。タスク IDは、特
定のタスクを実行する許可を付与します。タスク IDでは、タスクを実行する許可は拒否され
ません。タスク ID操作は、次の表にリストされているクラスの 1つ、すべて、または任意の
組み合わせにすることができます。

Restconfは今後のリリースでサポートされる予定です。（注）

表 1 :タスク IDクラス

説明動作

読み取り専用操作を許可します。Read

変更操作を許可、および読み取り操作を暗黙的に許可します。Write

pingや Telnetなどのアクセス操作を許可します。Execute

デバッグ操作を許可します。Debug

システムは、各 CLIコマンドおよび APIイノベーションがユーザのタスク ID許可リストと一
致しているか検証します。CLIコマンドの使用時に問題が発生した場合、システム管理者に連
絡してください。

スラッシュで区切られた複数のタスク ID操作（read/writeなど）は、両方の操作が指定のタス
ク IDに適用されることを示します。

カンマで区切られた複数のタスク ID操作（read/write, executeなど）は、両方の操作が個々の
タスク IDに適用されることを示します。たとえば、copy ipv4 access-listコマンドを使用する
と、読み取りおよび書き込み操作を aclタスク IDに適用し、実行操作を filesystemタスク ID
に適用できます。

タスク IDと操作の列に値が指定されていない場合は、このコマンドの使用に際して、タスク
IDおよび操作との以前の関連付けは考慮されません。また、ROMモニタコマンドを使用する
ために、ユーザにタスク IDを関連付ける必要はありません。
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コマンドが特定のコンフィギュレーションサブモードで使用される場合、そのコマンドを使用

するための追加タスク IDをユーザに関連付ける必要があります。たとえば、showredundancy
コマンドを実行するには、システム（read）タスク IDと操作をユーザに関連付ける必要があ
ります（次の例を参照）。

RP/0/RP0/cpu 0: router# show redundancy

TACACS+および RADIUS認証ユーザのタスク ID

CiscoソフトウェアのAAAでは、TACACS+およびRADIUS方式で認証されるユーザに次の方
法でタスク許可を割り当てることができます。

•タスクマップのテキストバージョンを、外部TACACS+およびRADIUSサーバのコンフィ
ギュレーションファイルに直接指定します。

•外部 TACACS+および RADIUSサーバのコンフィギュレーションファイルで特権レベル
を指定します。

• TACACS+およびRADIUS方式で認証するユーザと同じユーザ名でローカルユーザを作成
します。

•許可が TACACS+および RADIUS方式で認証する任意のユーザに適用されるデフォルト
タスクグループを設定別に指定します。

特権レベルマッピング

タスク IDの概念をサポートしないTACACS+デーモンとの互換性のため、AAAは外部TACACS+
サーバ設定ファイル内でユーザに定義されている特権レベルとローカルユーザグループとの

間のマッピングをサポートします。TACACS+認証後、外部 TACACS+サーバから返される権
限レベルからマッピングされたユーザグループのタスクマップがユーザに割り当てられます。

たとえば、特権レベル 5が外部 TACACSサーバから返された場合、AAAはローカルユーザ
グループ priv5のタスクマップを取得することを試みます。このマッピングプロセスは、1～
13の他の特権レベルでも同様です。特権レベル 14は、ユーザグループオーナー SDRにマッ
ピングされます。

たとえば、Ciscoのフリーウェア TACACS+サーバでは、コンフィギュレーションファイル
は、次の例に示すようにコンフィギュレーションファイルで priv_lvlを指定する必要がありま
す。

user = sampleuser1{
member = bar
service = exec-ext {

priv_lvl = 5
}

}

この例の 5という数値は、ユーザの sampleuserに割り当てる必要がある任意の特権レベルに置
き換えることができます。
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AAAサービスの XMLスキーマ

Extensible Markup Language（XML）インターフェイスは、XMLドキュメント形式で要求と応
答を使用して、AAAを設定およびモニタします。AAAコンポーネントは、設定およびモニタ
リングに使用されるデータの内容と構造に対応するXMLスキーマを発行します。XMLツール
およびアプリケーションは、このスキーマを使用して、XMLエージェントと通信して設定を
実行します。

次のスキーマは、AAAを使用して発行されます。

•認証、認可、アカウンティング設定

•ユーザ、ユーザグループおよびタスクグループ設定

• TACACS+サーバおよびサーバグループ設定

• RADIUSサーバおよびサーバグループ設定

AAAサービスの Netconfおよび Restconf

XMLスキーマと同様、NetconfおよびRestconfでは、ユーザ名とパスワードはローカルサービ
スまたはトリプル A（AAA）サービスによって制御されます。

Restconfは今後のリリースでサポートされる予定です。（注）

RADIUSについて

RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/
サーバシステムです。シスコの実装では、RADIUSクライアントはCiscoルータ上で稼働しま
す。認証要求とアカウンティング要求は、すべてのユーザ認証情報とネットワークサービス

アクセス情報が格納されている中央の RADIUSサーバに送信されます。

RADIUSは完全にオープンなプロトコルであり、ソースコード形式で配布されているため、現
在使用できる任意のセキュリティシステムと連携するように変更できます。

シスコは、AAAセキュリティパラダイムの下で RADIUSをサポートしています。RADIUS
は、TACACS+、Kerberos、ローカルユーザ名の検索など、他の AAAセキュリティプロトコ
ルと併用できます。

RADIUSはすべての Ciscoプラットフォームでサポートされますが、RADIUSでサポートされ
る一部の機能は、指定されたプラットフォームだけで実行されます。

（注）

RADIUSは、リモートユーザのネットワークアクセスを維持すると同時に高度なレベルのセ
キュリティを必要とするさまざまなネットワーク環境に実装されています。

RADIUSは、アクセスのセキュリティが必要な次のネットワーク環境で使用できます。
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•それぞれが RADIUSをサポートする、マルチベンダーアクセスサーバによるネットワー
ク。たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュ
リティデータベースを使用します。複数ベンダーのアクセスサーバからなる IPベースの
ネットワークでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUS
サーバは、Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュ
リティ環境。たとえば、「スマートカード」アクセスコントロールシステムを使用する

アクセス環境。ある事例では、RADIUSと Enigmaのセキュリティカードを併用してユー
ザを検証し、ネットワークリソースに対するアクセス権を付与しています。

•すでに RADIUSを使用中のネットワーク。RADIUS機能を持つ Ciscoルータをネットワー
クに追加できます。Terminal Access Controller Access Control System Plus（TACACS+）サー
バに移行する場合、これが最初の手順となります。

•ユーザが単一のサービスにだけアクセスする必要があるネットワーク。RADIUSを使用す
ると、単一ホスト、単一ユーティリティ（Telnetなど）、または単一プロトコル（ポイン
トツーポイントプロトコル（PPP））に対するユーザアクセスを制御できます。たとえ
ば、ユーザがログインすると、RADIUSは、IPアドレス 10.2.3.4を使用してそのユーザが
PPPを実行する権限を持っていることを識別し、定義済みのアクセスリストが開始されま
す。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用
すると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パ

ケット、バイトなど）の量を示すデータを送信できます。インターネットサービスプロ

バイダー（ISP）は、RADIUSアクセスコントロールおよびアカウンティングソフトウェ
アのフリーウェアバージョンを使用して、セキュリティおよび課金の独自ニーズを満たす

こともできます。

•事前認証をサポートしているネットワーク。ネットワークに RADIUSサーバを導入する
と、AAA事前認証を設定し、事前認証のプロファイルを設定できます。サービスプロバ
イダーが事前認証を使用すると、既存のRADIUSソリューションを使用するポートの管理
性が向上し、共有リソースを効率的に管理して、各種のサービスレベル契約を提供できる

ようになります。

RADIUSが適さないネットワークセキュリティ状況

RADIUSは次のネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは次のプロトコルをサポートしていません。

• NetBIOS Frame Control Protocol（NBFCP）

• NetWare Asynchronous Services Interface（NASI）

• X.25 PAD接続

•ルータ間で接続している環境。RADIUSは、双方向認証を行いません。RADIUSは、ルー
タと RADIUS認証を必要とするシスコ製以外のルータとの認証に使用できます。

AAAサービスの設定
44

AAAサービスの設定

RADIUSが適さないネットワークセキュリティ状況



•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサー
ビスモデルにバインドします。

RADIUSの動作

ユーザがログインを試行し、RADIUSを使用してアクセスサーバから認証を受ける場合、次の
手順が発生します。

1. ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

2. ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

3. ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

1. ACCEPT：ユーザが認証されたことを表します。

1. REJECT：ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アク
セスを拒否されます。

1. CHALLENGE：RADIUSサーバによってチャレンジが発行されます。チャレンジは、
ユーザから追加データを収集します。

1. CHANGE PASSWORD：RADIUSサーバからユーザに対して新しいパスワードの選択
を求める要求が発行されます。

ACCEPTまたは REJECT応答には、XR EXECモードまたはネットワーク認可に使用され
る追加データが含まれています。RADIUS認可を使用するには、まずRADIUS認証を完了
する必要があります。ACCEPTまたはREJECTパケットに含まれる追加データの内容は次
のとおりです。

•ユーザがアクセスできるサービス。これには、Telnet、rlogin、ローカルエリアトランス
ポート（LAT）の各接続、および PPP、Serial Line Internet Protocol（SLIP）、XR EXEC
モードの各サービスなどが該当します。

•ホストまたはクライアントの IPアドレス、アクセスリスト、ユーザタイムアウトなどの
接続パラメータ。
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