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DHCPスヌーピングについて
DHCPスヌーピングは、信頼できないホストと信頼できるDHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCPスヌーピングでは次のアクティビティを実行します。

•信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理
して除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベー
スには、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストから
の以降の要求を検証します。

DHCPスヌーピングは、VLANベースごとにイネーブルに設定されます。デフォルトでは、す
べてのVLANでこの機能は非アクティブです。この機能は、1つのVLANまたは特定のVLAN
範囲でイネーブルにできます。
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機能のイネーブル化とグローバルなイネーブル化

DHCPスヌーピングを設定するときは、DHCPスヌーピング機能のイネーブル化と DHCPス
ヌーピングのグローバルなイネーブル化の違いを理解することが重要です。

機能のイネーブル化

DHCPスヌーピング機能は、デフォルトではディセーブルです。DHCPスヌーピング機能が
ディセーブルになっていると、DHCPスヌーピングまたはこれに依存する機能を設定できませ
ん。DHCPスヌーピングおよびその依存機能を設定するコマンドは、DHCPスヌーピングが
ディセーブルになっているときは使用できません。

DHCPスヌーピング機能をイネーブルにすると、スイッチで DHCPスヌーピングバインディ
ングデータベースの構築と維持が開始されます。DHCPスヌーピングバインディングデータ
ベースに依存する機能は、その時点から使用できるようになり、設定も可能になります。

DHCPスヌーピング機能をイネーブルにしても、グローバルにイネーブルになるわけではあり
ません。DHCPスヌーピングをグローバルにイネーブルにするには、個別に行う必要がありま
す。

DHCPスヌーピング機能をディセーブルにすると、スイッチからDHCPスヌーピングの設定が
すべて削除されます。DHCPスヌーピングをディセーブルにして設定を維持したい場合は、
DHCPスヌーピング機能をディセーブルにするのではなく、DHCPスヌーピングをグローバル
にディセーブル化します。

グローバルなイネーブル化

DHCPスヌーピングのイネーブル化の実行後、DHCPスヌーピングはデフォルトでグローバル
にディセーブルになります。グローバルなイネーブル化は第2レベルのイネーブル化です。こ
れにより、DHCPスヌーピングバインディングデータベースのイネーブル化とは別に、スイッ
チがアクティブに DHCPスヌーピングを実行しているかどうかを個別に制御できます。

DHCPスヌーピングをグローバルにイネーブルにすると、DHCPスヌーピングがイネーブルに
なっている VLANの信頼できない各インターフェイスについて、受信した DHCPメッセージ
の検証が開始され、DHCPスヌーピングバインディングデータベースを使用して、信頼でき
ないホストからの以降の要求を検証します。

DHCPスヌーピングをグローバルにディセーブルにすると、DHCPメッセージの検証と、信頼
できないホストからの以降の要求の検証を停止します。DHCPスヌーピングバインディング
データベースも削除されます。DHCPスヌーピングをグローバルにディセーブルにしても、
DHCPスヌーピングの設定や、DHCPスヌーピング機能に依存するその他の機能の設定は削除
されません。

信頼できる送信元と信頼できない送信元

DHCPスヌーピングがトラフィックの送信元を信頼するかどうかを設定できます。信頼できな
いソースの場合、トラフィック攻撃やその他の敵対的アクションが開始される可能性がありま
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す。こうした攻撃を防ぐため、DHCPスヌーピングは信頼できない送信元からのメッセージを
フィルタリングします。

企業ネットワークでは、信頼できる送信元はその企業の管理制御下にあるスイッチです。これ

らのスイッチには、ネットワーク内のスイッチ、ルータ、およびサーバーが含まれます。ファ

イアウォールを越えるスイッチやネットワーク外のスイッチは信頼できない送信元です。一般

的に、ホストポートは信頼できない送信元として扱われます。

サービスプロバイダーの環境では、サービスプロバイダーネットワークにないスイッチは、

信頼できない送信元です（カスタマースイッチなど）。ホストポートは、信頼できない送信

元です。

Cisco Nexusデバイスでは、接続インターフェイスの信頼状態を設定することにより送信元が
信頼されることを示します。

すべてのインターフェイスのデフォルトの信頼状態は、信頼できない状態になります。DHCP
サーバインターフェイスは、信頼できるインターフェイスとして設定する必要があります。

ユーザーのネットワーク内でスイッチ（スイッチまたはルータ）に接続されている場合、他の

インターフェイスも信頼できるインターフェイスとして設定できます。ホストポートインター

フェイスは、通常、信頼できるインターフェイスとしては設定しません。

DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバーを信頼でき
るインターフェイス経由でスイッチに接続する必要があります。

Note

DHCPスヌーピングバインディングデータベース
DHCPスヌーピングは、代行受信した DHCPメッセージから抽出した情報を使用し、ダイナ
ミックにデータベースを構築し維持します。DHCPスヌーピングがイネーブルにされたVLAN
に、ホストが関連付けられている場合、データベースには、リース IPアドレスがある信頼で
きない各ホストのエントリが保存されています。データベースには、信頼できるインターフェ

イスを介して接続するホストに関するエントリは保存されません。

DHCPスヌーピングバインディングデータベースはDHCPスヌーピングバインディング
テーブルとも呼ばれます。

Note

スイッチが特定のDHCPメッセージを受信すると、DHCPスヌーピングはデータベースをアッ
プデートします。たとえば、サーバーからのDHCPACKメッセージをスイッチで受信すると、
この機能により、データベースにエントリが追加されます。IPアドレスのリース期限が切れる
と、またはホストからの DHCPRELEASEメッセージをスイッチで受信すると、この機能によ
り、データベースのエントリが削除されます。

DHCPスヌーピングバインディングデータベースの各エントリには、ホストのMACアドレ
ス、リース IPアドレス、リース期間、バインディングタイプ、VLAN番号、およびホストに
関連するインターフェイス情報が保存されます。
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clear ip dhcp snooping bindingコマンドを使用すると、バインディングデータベースからエント
リ削除できます。

DHCPリレーエージェントについて

DHCPリレーエージェント
DHCPリレーエージェントを実行するようにデバイスを設定できます。DHCPリレーエージェ
ントは、クライアントとサーバの間でDHCPパケットを転送します。これは、クライアントと
サーバが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントは DHCP
メッセージを受信すると、新規のDHCPメッセージを生成して別のインターフェイスに送信し
ます。リレーエージェントはゲートウェイアドレスを設定し（DHCPパケットのgiaddrフィー
ルド）、パケットにリレーエージェント情報のオプション（Option 82）を追加して（設定さ
れている場合）、DHCPサーバに転送します。サーバからの応答は、Option82を削除してから
クライアントに転送されます。

Option 82をイネーブルにすると、デバイスはデフォルトでバイナリの ifindex形式を使用しま
す。必要に応じてOption82設定を変更して、代わりに符号化ストリング形式を使用できます。

デバイスは、Option82情報がすでに含まれているDHCP要求を中継するときには、Option
82情報を変更せずに元のままの状態で要求と一緒に転送します。

Note

DHCPリレーエージェントに対する VRFサポート
DHCPブロードキャストメッセージをVirtual Routing and Forwarding（VRF;仮想ルーティング/
転送）インスタンスのクライアントから別の VRFの DHCPサーバに転送するように、DHCP
リレーエージェントを設定できます。単一の DHCPサーバを使用して複数の VRFのクライア
ントの DHCPをサポートできるため、IPアドレスプールを VRFごとではなく 1つにまとめる
ことにより、IPアドレスを節約できます。

DHCPリレーエージェントに対する VRFサポートをイネーブルにするには、DHCPリレー
エージェントに対する Option 82をイネーブルにする必要があります。

DHCPリレーアドレスと VRF情報を構成したインターフェイスに DHCP要求が着信した場
合、DHCPサーバーのアドレスが、別のVRFのメンバーであるインターフェイスのネットワー
クに属するものであれば、デバイスは要求に Option 82情報を挿入し、それをサーバーの VRF
の DHCPサーバーに転送します。Option 82情報は次のとおりです。

VPN識別子

DHCP要求を受信するインターフェイスが属する VRFの名前。

リンクの選択

DHCP要求を受信するインターフェイスのサブネットアドレス。

DHCPスヌーピングの設定
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サーバ識別子オーバーライド

DHCP要求を受信するインターフェイスの IPアドレス。

DHCPサーバは、VPN識別子、リンクの選択、サーバ識別子オーバーライドの各オプショ
ンをサポートする必要があります。

（注）

デバイスは DHCP応答メッセージを受信すると、Option 82情報を取り除き、クライアントの
VRFの DHCPクライアントに応答を転送します。

DHCPリレーバインディングデータベース
リレーバインディングは、リレーエージェントのアドレスおよびサブネットに、DHCPまた
はBOOTPクライアントを関連付けるエントリです。各リレーバインディングは、クライアン
トのMACアドレス、アクティブなリレーエージェントアドレス、アクティブなリレーエー
ジェントアドレスマスク、クライアントが接続されている論理および物理インターフェイス、

giaddrリトライ回数、および合計リトライ回数を格納します。giaddrリトライ回数は、リレー
エージェントアドレスに送信される要求パケットの数です。合計リトライ回数は、リレーエー

ジェントによって送信される要求パケットの合計数です。1つのリレーバインディングエント
リが、各 DHCPまたは BOOTPクライアントに対して維持されます。

DHCPスマートリレーをグローバルにイネーブルにするか、または任意のスイッチのイ
ンターフェイスレベルでイネーブルにする場合、すべてのスイッチのリレーバインディ

ングは vPCピアと同期する必要があります。

Note

DHCPスヌーピングの前提条件
DHCPスヌーピングまたはDHCPリレーエージェントを設定するためには、DHCPについての
知識が必要です。

DHCPスヌーピングの注意事項および制約事項
DHCPスヌーピングを設定する場合は、次の注意事項および制約事項を考慮してください。

• DHCPスヌーピングデータベースには 2,000のバインディングを格納できます。

• DHCPをグローバルにイネーブル化し、さらに少なくとも 1つの VLANで DHCPスヌー
ピングをイネーブルにするまで、DHCPスヌーピングはアクティブになりません。
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•スイッチ上でDHCPスヌーピングをグローバルにイネーブルにする前に、DHCPサーバー
や DHCPリレーエージェントとして機能するスイッチが設定され、イネーブルになって
いることを確認してください。

• DHCPスヌーピングを使用して設定を行っているVLANでVLANACL（VACL）が設定さ
れている場合、その VACLで DHCPサーバーと DHCPホストの間の DHCPトラフィック
が許可されていることを確認します。

• DHCPスヌーピングおよび DHCPリレー機能は、同一の VLANポート上ではサポートさ
れません。

DHCPスヌーピングのデフォルト設定
次の表に、DHCPスヌーピングパラメータのデフォルト設定を示します。

Table 1: DHCPスヌーピングパラメータのデフォルト値

デフォルトパラメータ

ディセーブルDHCPスヌーピング機能

なしDHCPスヌーピングのグローバルなイネーブル化

なしDHCPスヌーピング VLAN

ディセーブルDHCPスヌーピングの Option 82サポート

信頼できないDHCPスヌーピング信頼状態

ディセーブルDHCPリレーエージェントに対する VRFサポート

ディセーブルDHCPリレーエージェント

DHCPスヌーピングの設定

DHCPスヌーピングの最小設定

Procedure

PurposeCommand or Action

DHCPスヌーピング機能がディセーブル
になっていると、DHCPスヌーピングを
設定できません。

DHCPスヌーピング機能をイネーブルに
します。

ステップ 1

DHCPスヌーピングの設定
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PurposeCommand or Action

詳細については、DHCPスヌーピング機
能のイネーブル化またはディセーブル

化, on page 7を参照してください。

詳細については、DHCPスヌーピングの
グローバルなイネーブル化またはディ

DHCPスヌーピングをグローバルにイ
ネーブル化します。

ステップ 2

セーブル化, on page 8を参照してくだ
さい。

デフォルトでは、DHCPスヌーピングは
すべての VLANでディセーブルになり
ます。

少なくとも 1つの VLANで、DHCPス
ヌーピングをイネーブルにします。

ステップ 3

詳細については、VLANに対するDHCP
スヌーピングのイネーブル化またはディ

セーブル化, on page 9を参照してくだ
さい。

詳細については、インターフェイスの信

頼状態の設定, on page 13を参照してく
ださい。

DHCPサーバーとスイッチが、信頼でき
るインターフェイスを使用して接続され

ていることを確認します。

ステップ 4

DHCPスヌーピング機能のイネーブル化またはディセーブル化
スイッチのDHCPスヌーピング機能をイネーブルまたはディセーブルに設定できます。デフォ
ルトでは、DHCPスヌーピングはディセーブルです。

Before you begin

DHCPスヌーピング機能をディセーブルにすると、DHCPスヌーピングの設定がすべて消去さ
れます。DHCPスヌーピングをオフにして DHCPスヌーピングの設定を維持したい場合は、
DHCPをグローバルにディセーブル化します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPスヌーピング機能をイネーブルに
します。noオプションを使用すると、

[no] feature dhcp

Example:

ステップ 2

DHCPスヌーピング機能がディセーブルswitch(config)# feature dhcp

DHCPスヌーピングの設定
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PurposeCommand or Action

になり、DHCPスヌーピングの設定がす
べて消去されます。

DHCPスヌーピングの設定を表示しま
す。

(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

DHCPスヌーピングのグローバルなイネーブル化またはディセーブル
化

スイッチに対してDHCPスヌーピング機能のグローバルなイネーブル化またはディセーブル化
が可能です。DHCPスヌーピングをグローバルにディセーブルにすると、DHCPスヌーピング
の実行やDHCPメッセージのリレーはスイッチで停止されますが、DHCPスヌーピングの設定
は維持されます。

Before you begin

DHCPスヌーピング機能がイネーブルになっていることを確認します。デフォルトでは、DHCP
スヌーピングはグローバルにディセーブルです。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPスヌーピングをグローバルにイ
ネーブル化します。noオプションを使

[no] ip dhcp snooping

Example:

ステップ 2

用するとDHCPスヌーピングがディセー
ブルになります。

switch(config)# ip dhcp snooping

DHCPスヌーピングの設定を表示しま
す。

(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

DHCPスヌーピングの設定
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

VLANに対するDHCPスヌーピングのイネーブル化またはディセーブル
化

1つまたは複数のVLANに対してDHCPスヌーピングをイネーブルまたはディセーブルに設定
できます。

Before you begin

デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになります。

DHCPスヌーピングがイネーブルになっていることを確認してください。

DHCPスヌーピングを使用して設定を行っているVLANでVACLが設定されている場合、
その VACLで DHCPサーバーと DHCPホストの間の DHCPトラフィックが許可されてい
ることを確認します。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

vlan-listで指定する VLANの DHCPス
ヌーピングをイネーブルにします。no

[no] ip dhcp snooping vlan vlan-list

Example:

ステップ 2

オプションを使用すると、指定したswitch(config)# ip dhcp snooping vlan
100,200,250-252 VLANのDHCPスヌーピングがディセー

ブルになります。

DHCPスヌーピングの設定を表示しま
す。

(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

DHCPスヌーピングの設定
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

Option 82データの挿入および削除の有効化または無効化
DHCPリレーエージェントを使用せずに転送された DHCPパケットへの Option 82情報の挿入
および削除を有効または無効にできます。デフォルトでは、デバイスは DHCPパケットに
Option 82情報を挿入しません。

Option 82に対する DHCPリレーエージェントのサポートは、個別に設定されます。Note

Before you begin

DHCP機能がイネーブルになっていることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

config t

Example:

ステップ 1

switch# config t
switch(config)#

DHCPパケットの Option 82情報の挿入
および削除をイネーブルにします。no

[no] ip dhcp snooping information option

Example:

ステップ 2

オプションを使用すると、Option 82情switch(config)# ip dhcp snooping
information option 報の挿入および削除がディセーブルにな

ります。

入力 ifindex名、ホスト名、またはホス
ト名と ifindex名の組み合わせをエンコー

(Optional) [no] ip dhcp snooping
sub-option circuit-id format-type string
format

ステップ 3

ドした文字列形式を使用するには、オプ

Example: ション 82を設定します（ホスト名を使
用する場合は「%h」、ifindexを使用す

switch(config)# ip dhcp snooping る場合は「%p」、ホスト名と ifindex名
sub-option circuit-id format-type
string format を両方使用する場合は「%h」と「%p」

の組み合わせを指定します）。

DHCPスヌーピングの設定
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PurposeCommand or Action

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 4

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config)# copy running-config
startup-config

Option 82ユーザー定義データの挿入および削除のイネーブル化または
ディセーブル化

サーバーに転送された DHCPパケットへの Option 82ユーザー定義情報の挿入および削除をイ
ネーブルまたはディセーブルに設定できます。この設定は、ポートごとに適用され、エンコー

ド文字列形式の入力 ifindex名を使用する Option82グローバルコンフィギュレーションよりも
優先されます。SVI上でDHCPリレーを設定すると、入力物理 ifindexに基づくユーザー定義文
字列が、リレー対象の DHCPパケットに付加されます。

デフォルト状態のデバイスは、DHCPパケットに Option 82情報を挿入しません。

ユーザー定義の Option 82設定は、DHCPリレーと DHCPスヌーピングの両方に適用され
ます。

Note

Before you begin

DHCP機能がイネーブルになっていることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

config tステップ 1

DHCPパケットの Option 82情報の挿入
および削除をイネーブルにします。no

[no] ip dhcp snooping information optionステップ 2

オプションを使用すると、Option 82情
報の挿入および削除がディセーブルにな

ります。

DHCPスヌーピングの設定
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PurposeCommand or Action

インターフェイスコンフィギュレーショ

ンモードを開始します。slot/portは、
interface ethernet slot/portステップ 3

Option82文字列を設定するレイヤ2イー
サネット入力インターフェイスです。

ユーザーが定義した Option82文字列を
ポートチャネル 5で入力します。

ip dhcp option82 suboption circuit-id
user-defined-circuit-id

Example:

ステップ 4

「po5-option82-string」という文字列が、
ポートチャネル 5で入力中の DHCPパswitch(config-if)# ip dhcp option82

suboption circuit-id po5-option82-string ケットに付加されます。イーサネット

インターフェイスでも同じように設定さ

れます。

DHCP Option 82の情報と統計情報を表
示します。

(Optional) show ip dhcp option82
suboption info interface po5

ステップ 5

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

ステップ 6

DHCPパケットの厳密な検証のイネーブル化またはディセーブル化
DHCPスヌーピング機能では、DHCPパケットの厳密な検証をイネーブルまたはディセーブル
にできます。デフォルトでは、DHCPパケットの厳密な検証はディセーブルになっています。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPスヌーピング機能で、DHCPパ
ケットの厳密な検証をイネーブルにしま

[no] ip dhcp packet strict-validation

Example:

ステップ 2

す。noオプションを使用すると、DHCPswitch(config)# ip dhcp packet
strict-validation パケットの厳密な検証がディセーブルに

なります。

DHCPスヌーピングの設定を表示しま
す。

(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config
dhcp

DHCPスヌーピングの設定
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

インターフェイスの信頼状態の設定

各インターフェイスがDHCPメッセージの送信元として信頼できるかどうかを設定できます。
DHCPの信頼状態は、次のタイプのインターフェイスに設定できます。

•レイヤ 2イーサネットインターフェイス

•レイヤ 2ポートチャネルインターフェイス

Before you begin

デフォルトでは、すべてのインターフェイスは信頼できません。

DHCPスヌーピングがイネーブルになっていることを確認してください。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

次のいずれかのコマンドを入力します。ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始します。 port /• interface ethernet port/slot
slot は、DHCPスヌーピングで• interface port-channel

channel-number trustedまたは untrustedに設定する
レイヤ2イーサネットインターフェ
イスです。

Example:
switch(config)# interface ethernet 2/1
switch(config-if)# •インターフェイスコンフィギュレー

ションモードを開始します。 port /
slot は、DHCPスヌーピングで
trustedまたは untrustedに設定する
レイヤ 2ポートチャネルインター
フェイスです。

DHCPスヌーピングに関してインター
フェイスを信頼できるインターフェイス

[no] ip dhcp snooping trust

Example:

ステップ 3

DHCPスヌーピングの設定
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PurposeCommand or Action

として設定します。noオプションを使
用すると、ポートは信頼できないイン

ターフェイスとして設定されます。

switch(config-if)# ip dhcp snooping
trust

DHCPスヌーピングの設定を表示しま
す。

(Optional) show running-config dhcp

Example:

ステップ 4

switch(config-if)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config

DHCPリレーエージェントのイネーブル化またはディセーブル化
DHCPリレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトで
は、DHCPリレーエージェントはイネーブルです。

Before you begin

DHCP機能がイネーブルになっていることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

config t

Example:

ステップ 1

switch# config t
switch(config)#

DHCPリレーエージェントをイネーブ
ルにします。noオプションを使用する

[no] ip dhcp relay

Example:

ステップ 2

と、リレーエージェントがディセーブ

ルになります。
switch(config)# ip dhcp relay

DHCPリレーの設定を表示します。(Optional) show ip dhcp relay

Example:

ステップ 3

switch(config)# show ip dhcp relay

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 4

switch(config)# show running-config
dhcp

DHCPスヌーピングの設定
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PurposeCommand or Action

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config)# copy running-config
startup-config

DHCPリレーエージェントに対する Option 82の有効化または無効化
デバイスに対し、リレーエージェントによって転送された DHCPパケットへの Option 82情報
の挿入と削除を有効または無効にできます。

デフォルトでは、DHCPリレーエージェントは DHCPパケットに Option 82情報を挿入しませ
ん。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPリレー機能をイネーブルにしま
す。noオプションを使用すると、この
動作がディセーブルになります。

[no] ip dhcp relay

Example:
switch(config)# ip dhcp relay

ステップ 2

DHCPリレーエージェントによって転
送されるパケットに対する Option 82情

[no] ip dhcp relay information option

Example:

ステップ 3

報の挿入および削除を有効にします。switch(config)# ip dhcp relay
information option Option 82情報は、デフォルトでバイナ

リ ifIndex形式です。noオプションを使
用すると、この動作がディセーブルにな

ります。

DHCPリレーの設定を表示します。(Optional) show ip dhcp relay

Example:

ステップ 4

switch(config)# show ip dhcp relay

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 5

switch(config)# show running-config
dhcp

DHCPスヌーピングの設定
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PurposeCommand or Action

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

(Optional) copy running-config
startup-config

Example:

ステップ 6

コンフィギュレーションにコピーして、

変更を継続的に保存します。switch(config)# copy running-config
startup-config

DHCPリレーエージェントに対する VRFサポートのイネーブル化また
はディセーブル化

あるVRFのインターフェイスで受信したDHCP要求を、別のVRFインスタンスのDHCPサー
バーにリレーできるよう、デバイスを設定することができます。

始める前に

DHCPリレーエージェントの Option 82をイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

config t

例：

ステップ 1

switch# config t
switch(config)#

DHCPリレーエージェントに対してVRF
サポートをイネーブルにします。noオ

[no] ip dhcp relay information option vpn

例：

ステップ 2

プションを使用すると、この動作がディ

セーブルになります。
switch(config)# ip dhcp relay
information option vpn

リンク選択、サーバ IDオーバーライ
ド、および VRF名/VPN IDリレーエー

[no] ip dhcp relay sub-option type cisco

例：

ステップ 3

ジェント Option 82サブオプションを設switch(config)# ip dhcp relay
sub-option type cisco 定する場合は、DHCPをイネーブルにし

て、シスコ独自の番号である150、152、
および 151を使用します。noオプショ
ンを使用すると、DHCPでは、リンク選
択、サーバ IDオーバーライド、および
VRF名/VPN IDサブオプションに対し
て、RFC番号 5、11、151が使用される
ようになります。

DHCPリレーの設定を表示します。（任意） show ip dhcp relay

例：

ステップ 4

DHCPスヌーピングの設定
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目的コマンドまたはアクション

switch(config)# show ip dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 5

switch(config)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

レイヤ 3インターフェイスの DHCPリレーエージェントに対するサブ
ネットブロードキャストサポートのイネーブル化またはディセーブ

ル化

クライアントからのサブネットのブロードキャスト IPアドレスに DHCPパケットのリレーを
サポートするように、デバイスを設定できます。この機能がイネーブルの場合、VLAN ACL
（VACL）は、IPブロードキャストパケット、すべてのサブネットブロードキャスト（プラ
イマリサブネットブロードキャストおよびセカンダリサブネットブロードキャスト）パケッ

トを許容します。

始める前に

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

config t

例：

ステップ 1

switch# config t
switch(config)#

インターフェイスコンフィギュレーショ

ンモードを開始します。slot/portは、

interface interface slot/port

例：

ステップ 2

DHCPリレーエージェントに対するサswitch(config)# interface ethernet 2/2
switch(config-if)# ブネットブロードキャストサポートを

イネーブルまたはディセーブルにするイ

ンターフェイスです。

DHCPスヌーピングの設定
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目的コマンドまたはアクション

DHCPリレーエージェントに対するサ
ブネットブロードキャストサポートを

[no] ip dhcp relay subnet-broadcast

例：

ステップ 3

イネーブルにします。noオプションをswitch(config-if)# ip dhcp relay
subnet-broadcast 使用すると、この動作がディセーブルに

なります。

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 4

switch(config-if)# exit
switch(config)#

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 5

switch(config)# exit
switch#

DHCPリレーの設定を表示します。（任意） show ip dhcp relay

例：

ステップ 6

switch# show ip dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 7

switch# show running-config dhcp

実行設定を、スタートアップ設定にコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch# copy running-config
startup-config

インターフェイスへの DHCPサーバアドレスの設定
1つのインターフェイスに複数の DHCPサーバ IPアドレスを設定できます。インバウンド
DHCP BOOTREQUESTパケットがインターフェイスに着信すると、リレーエージェントはそ
のパケットを指定されたすべての DHCPサーバ IPアドレスに転送します。リレーエージェン
トは、すべての DHCPサーバからの応答を、要求を送信したホストへ転送します。

Before you begin

DHCP機能が有効になっていることを確認します。

DHCPサーバが正しく設定されていることを確認します。

インターフェイスに設定する、各 DHCPサーバの IPアドレスを決定します。

DHCPスヌーピングの設定
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DHCPサーバーがインターフェイスとは異なる VRFインスタンスに含まれている場合、VRF
サポートがイネーブルになっていることを確認します。

DHCPサーバアドレスを設定しているインターフェイスで入力ルータACLが設定されて
いる場合、そのルータ ACLで DHCPサーバと DHCPホストの間の DHCPトラフィック
が許可されていることを確認します。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

config t

Example:

ステップ 1

switch# config t
switch(config)#

次のいずれかのオプションを使用しま

す。

ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始します。

slot/port は、DHCPサーバー IPア• interface ethernet slot/port[ . number]
ドレスを設定する物理イーサネット• interface vlan vlan-id
インターフェイスです。サブイン• interface port-channel

channel-id[.subchannel-id] ターフェイスを設定する場合は、

number引数を使用してサブインター
フェイス番号を指定します。

Example:
switch(config)# interface ethernet 2/3
switch(config-if)# •インターフェイスコンフィギュレー

ションモードを開始します。vlan-id
は、DHCPサーバー IPアドレスを
設定する VLANの IDです。

•インターフェイスコンフィギュレー
ションモードを開始します。

channel-id は、DHCPサーバー IP
アドレスを設定するポートチャネ

ルの IDです。サブチャネルを設定
する場合は、subchannel-id引数を使
用してサブチャネル IDを指定しま
す。

リレーエージェントがこのインターフェ

イスで受信したBOOTREQUESTパケッ
ip dhcp relay address IP-address [use-vrf
vrf-name]

Example:

ステップ 3

トを転送する DHCPサーバの IPアドレ
スを設定します。switch(config-if)# ip dhcp relay

address 10.132.7.120 use-vrf red

DHCPスヌーピングの設定
19

DHCPスヌーピングの設定

インターフェイスへの DHCPサーバアドレスの設定



PurposeCommand or Action

複数の IPアドレスを設定するには、ア
ドレスごとに ip dhcp relay addressコマ
ンドを使用します。

設定済みのすべての DHCPサーバーア
ドレスを表示します。

(Optional) show ip dhcp relay address

Example:

ステップ 4

switch(config-if)# show ip dhcp relay
address

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 5

switch(config-if)# show running-config
dhcp

実行設定を、スタートアップ設定にコ

ピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config-if)# copy running-config
startup-config

DHCPスタティックバインディングの作成
レイヤ 2インターフェイスにスタティック DHCPソースバインディングを作成できます。

始める前に

DHCPスヌーピング機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

レイヤ 2イーサネットインターフェイ
スにスタティックな送信元アドレスをバ

インドします。

ip source binding IP-address MAC-address
vlan vlan-id { interface ethernet slot/port |
port-channel channel-no}

例：

ステップ 2

switch(config)# ip source binding
10.5.22.7 001f.28bd.0013 vlan 100
interface ethernet 2/3

DHCPスヌーピングの設定
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目的コマンドまたはアクション

DHCPスヌーピングのスタティックおよ
びダイナミックバインディングを示し

ます。

（任意） show ip dhcp snooping binding

例：

switch(config)# ip dhcp snooping
binding

ステップ 3

DHCPスヌーピングのダイナミックバ
インディングを示します。

（任意） show ip dhcp snooping binding
dynamic

例：

ステップ 4

switch(config)# ip dhcp snooping
binding dynamic

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

例

次に、イーサネットインターフェイス 2/3上に、VLAN 100に関連付ける固定 IPソー
スエントリを作成する例を示します。

switch# configure terminal
switch(config)# ip source binding 10.5.22.7 001f.28bd.0013 vlan 100 interface ethernet
2/3
switch(config)#

DHCPスヌーピング設定の確認
DHCPスヌーピングの設定情報を表示するには、次のいずれかの作業を行います。これらのコ
マンドの出力フィールドの詳細については、Cisco Nexusデバイスの『System Management
Configuration Guide』を参照してください。

目的コマンド

DHCPスヌーピング設定を表
示します。

show running-config dhcp

DHCPリレーの設定を表示し
ます。

show ip dhcp relay

DHCPスヌーピングに関する
一般的な情報を表示します。

show ip dhcp snooping

DHCPスヌーピングの設定
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DHCPバインディングの表示
DHCPスタティックおよびダイナミックバインディングテーブルを表示するには、show ip
dhcp snooping bindingコマンドを使用します。DHCPダイナミックバインディングテーブルを
表示するには、show ip dhcp snooping binding dynamicを使用します。

このコマンドの出力フィールドの詳細については、CiscoNexusデバイスの『System Management

Configuration Guide』を参照してください。

次に、スタティック DHCPバインディングを作成してから、show ip dhcp snooping bindingコマ
ンドを使用してバインディングを確認する例を示します。

switch# configuration terminal
switch(config)# ip source binding 10.20.30.40 0000.1111.2222 vlan 400 interface
port-channel 500

switch(config)# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ---------- ---- -------------
00:00:11:11:22:22 10.20.30.40 infinite static 400 port-channel500

DHCPスヌーピングバインディングデータベースのクリ
ア

DHCPスヌーピングバインディングデータベースからエントリを削除できます。1つのエント
リ、インターフェイスに関連するすべてのエントリ、データベース内のすべてのエントリなど

を削除することが可能です。

Before you begin

DHCPスヌーピングがイネーブルになっていることを確認してください。

Procedure

PurposeCommand or Action

DHCPスヌーピングバインディングデー
タベースからすべてのエントリをクリア

します。

(Optional) clear ip dhcp snooping binding

Example:
switch# clear ip dhcp snooping binding

ステップ 1

DHCPスヌーピングバインディングデー
タベースから、特定のイーサネットイ

(Optional) clear ip dhcp snooping binding
interface ethernet
slot/port[.subinterface-number]

ステップ 2

ンターフェイスに関連するエントリをク

リアします。Example:
switch# clear ip dhcp snooping binding
interface ethernet 1/4

DHCPスヌーピングの設定
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PurposeCommand or Action

DHCPスヌーピングバインディングデー
タベースから、特定のポートチャネル

(Optional) clear ip dhcp snooping binding
interface port-channel
channel-number[.subchannel-number]

ステップ 3

インターフェイスに関連するエントリを

クリアします。Example:
switch# clear ip dhcp snooping binding
interface port-channel 72

DHCPスヌーピングバインディングデー
タベースから、特定のエントリをクリア

します。

(Optional) clear ip dhcp snooping binding
vlan vlan-id mac mac-address ip ip-address
interface { ethernet
slot/port[.subinterface-number |

ステップ 4

port-channel
channel-number[.subchannel-number] }

Example:
switch# clear ip dhcp snooping binding
vlan 23 mac 0060.3aeb.54f0 ip
10.34.54.9 interface
ethernet 2/11

DHCPスヌーピングバインディングデー
タベースを表示します。

(Optional) show ip dhcp snooping binding

Example:

ステップ 5

switch# show ip dhcp snooping binding

DHCPリレー統計情報のクリア
グローバル DHCPリレーの統計情報をクリアするには、clear ip dhcp relay statisticsコマンド
を使用します。

特定のインターフェイスのDHCPリレーの統計情報をクリアするには、clear ipdhcp relay statistics
interface interfaceコマンドを使用します。

clear ip dhcp relay statistics interface interface serverip ip-address [ use-vrf vrf-name]コマンドを使
用して、特定のインターフェイスのサーバーレベルでの DHCPリレー統計情報をクリアしま
す。

DHCPのモニタリング
DHCPスヌーピングをモニターするには、show ip dhcp snooping statisticsコマンドを使用しま
す。

show ip dhcp relay statistics [ interface interface [ serverip ip-address [ use-vrf vrf-name]]]コマンド
を使用して、グローバル、サーバー、またはインターフェイスレベルでの DHCPリレー統計
情報をモニターします。

DHCPスヌーピングの設定
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show ip dhcp snooping statistics vlan [vlan-id] interface [ethernet|port-channel][id]コマンド（オプ
ション）を使用して、VLANより下位のインターフェイス別のスヌーピング統計情報に関する
正確な統計情報を確認します。

DHCPスヌーピングの設定例
次に、2つのVLAN上でDHCPスヌーピングをイネーブルにして、Option 82サポートをイネー
ブルにし、さらにDHCPサーバーがイーサネットインターフェイス 2/5に接続されているため
にそのインターフェイスを信頼できるインターフェイスとして設定する例を示します。

feature dhcp
ip dhcp snooping
ip dhcp snooping info option

interface Ethernet 2/5
ip dhcp snooping trust

ip dhcp snooping vlan 1
ip dhcp snooping vlan 50

DHCPスヌーピングの設定
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


