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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、現行リリースに至るまでにガイドの編成と特徴に加えられた主な変更点の概要を示

しています。ただし、今リリースまでのガイドにおける変更点や新機能の一部は表に記載され

ていません。

表 1 : Cisco Cloudネットワークコントローラリリース 26.0（1）の新機能と変更された動作

参照先説明機能または変更

このドキュメントのスクリーンショットと

図は、最近の UIの変更を反映するように
更新されています。新しい UIの外観と操
作性は異なりますが、画面の配置と構成オ

プションは同じままです。

UI新しい外観と操作性

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
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第 2 章

概要

•ポリシーの用語（3ページ）
• Cisco Cloud Network Controllerのライセンシング（3ページ）
• Cisco Cloud Network Controller -関連ドキュメント（5ページ）

ポリシーの用語
Cisco Cloud Network Controllerの主要な機能は、 Cisco Application Centric Infrastructure（ACI）
ポリシーのパブリッククラウドのネイティブコンストラクトへの変換です。

次の表に、Google Cloudで Cisco ACIポリシー用語との同等の用語を示します。

Google CloudCisco ACI

プロジェクト（Project）テナント

VPC（仮想プライベートクラウド）Virtual Routing and Forwarding（VRF）

サブネットBDサブネット

ファイアウォールルール契約、フィルタ

ルーティングおよびファイアウォールルールEPから EPGへのマッピング

VMインスタンスのネットワークアダプタエンドポイント

Cisco Cloud Network Controllerのライセンシング
ここでは、Cisco CloudApplication Policy Infrastructure Controller（Cisco CloudNetwork Controller）
を使用するためのライセンス要件をリストします。

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
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Cisco Cloud Network Controller

シスコは、管理する仮想マシン（VM）インスタンスごとにCiscoCloudNetworkControllerをラ
イセンスしています。Cisco Cloud Network Controllerのバイナリイメージは Google Cloudポー
タルで利用可能で、Bring Your Own License（BYOL）モデルをサポートしています。

Essentials Cloud階層には、パブリッククラウド上の単一のポリシードメイン用または単一の
Cisco Cloud Network Controllerインスタンス用のライセンスが含まれています。Cisco Cloud
Network Controllerの複数のインスタンスを展開する場合は、Cisco Cloud Network Controllerが
管理する VMインスタンスごとに Advantage Cloudライセンスを購入します。

ライセンスの詳細は、『Cisco Application Centric Infrastructure Ordering Guide』を参照してくだ
さい。

1つ以上の Cisco Cloud Network Controllerライセンスを取得することに加えて、Cisco Smart
Software Licensingに Cisco Cloud Network Controllerを登録する必要があります。

シスコのスマートライセンスは、複数のシスコ製品間でソフトウェアライセンスを管理する

統合ライセンス管理システムです。スマートソフトウェアライセンシングの詳細については、

https：//www.cisco.com/go/smartlicensingを参照してください。

Cisco Cloud Network Controllerを登録するには、次の手順を実行します。

1. 製品がインターネットにアクセスできること、またはネットワーク上にインストールされ
た Smart Software Managerサテライトにアクセスできることを確認してください。

2. スマートアカウントにログインします。

1. Smart Software Manager : https://software.cisco.com/

2. Smart Software Managerサテライト:
https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager-satellite.html

3. この製品インスタンスで使用するライセンスが含まれている仮想アカウントに移動しま
す。

4. 製品インスタンスの登録トークン（これによりスマートアカウントを識別）を生成し、そ
のトークンをコピーするか、または保存します。

Cisco Catalyst 8000V

Cisco Catalyst 8000Vは、サブスクリプションベースのライセンスをサポートしています。

•ティアベースのCiscoCatalyst 8000Vライセンスの 1つにサブスクライブする手順について
は、Cisco Catalyst 8000V Edgeソフトウェアを参照してください。

•層に基づくさまざまなスループットの詳細については、Google Cloudでの Cisco Cloud
Network Controllerの展開に使用されるリソース （7ページ）を参照してください。

CiscoCloudNetworkControllerは、「CiscoDNAAdvantage」サブスクリプションを利用します。
「CiscoDNAAdvantage」サブスクリプションでサポートされる機能については、CiscoDNAソ
フトウェア SD-WANおよびルーティングマトリックスを参照してください。

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
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Cisco Cloud Network Controller -関連ドキュメント
Cisco Cloud Network Controllerおよび Google Cloudの情報は、さまざまなリソースから見つけ
ることができます。

Cisco Cloud Network Controllerの関連ドキュメント

Cisco Cloud Network Controllerのドキュメントは Cisco.comで見つけることができます。

Cisco Cloud Network Controllerドキュメントライブラリ

Google Cloudのマニュアル

Google Cloud Webサイトで、ユーザガイド、FAQ、ケーススタディ、ホワイトペーパーなど
のドキュメントを検索できます。

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
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第 3 章

Cisco Cloud Network Controllerのインストー
ルの準備

• Google Cloudでの Cisco Cloud Network Controllerの展開に使用されるリソース （7ペー
ジ）

• Cisco Cloud Network Controllerの通信ポート（8ページ）
• Cisco Cloud Network Controllerのインストールワークフロー（9ページ）

Google Cloudでの Cisco Cloud Network Controllerの展開に
使用されるリソース

ここでは、Google Cloudでの Cisco Cloud Network Controllerの展開の要件を示します。

Cisco Cloud Network Controllerのリソース

Cisco Cloud Network Controllerを Google Cloudに展開すると、Cisco Cloud Network Controllerは
次のインスタンスプロファイルを使用し、必要なリソースを作成します。

• 1コンピューティングインスタンス：

•インスタンスタイプ：n2-standard-16

• CPU：16 vCPU

•メモリ：64 GB

•ディスク：OS disk [300GB]、Data Disk – 100GB [空]

•データディスク：

•空のデータディスク

•サイズ：100GB

•タイプ：標準 SSD

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
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• VPCネットワーク：autoCreateSubnetworksが Falseに設定されている場合

•サブネット：Cisco Cloud Network Controllerの管理 NICがこのサブネットに接続されてい
ます。

• Google Cloudプロジェクト：2つ以上の Google Cloudプロジェクト：

• ACIインフラ用に 1つ

•テナントごとに 1つ

インフラアカウントで実行できる Cloud Network Controllerは 1つだけです。同じインフラア
カウントで複数の Cloud Network Controllerを実行することはサポートされていません。

（注）

Cisco Catalyst 8000V

Cisco Cloud Network Controllerのセットアップ時に定義した帯域幅要件に応じて、適切なサイ
ズで Cisco Catalyst 8000Vを展開します。

ルータのスループットの値によって、展開する Cisco Catalyst 8000Vインスタンスのサイズが
決まります。スループットの値を大きくすると、それに応じた Google Cloudインスタンスタ
イプが展開されます。CiscoCatalyst 8000Vライセンスは、CiscoCloudNetworkControllerのセッ
トアッププロセスの一部として設定したスループット構成に基づきます。コンプライアンスの

ために、Smartアカウントに同等以上のライセンスとAXフィーチャセットが必要です。

Cisco Catalyst 8000Vは、ティアベース（T0/T1/T2/T3）のスループットオプションをサポート
しています。次の表に、Cisco Catalyst 8000Vのさまざまなルータスループット設定に必要な
Google Cloudインスタンスタイプを示します。

Google CloudのインスタンスタイプCisco Catalyst 8000Vのスループット

n1-standard-2T0（最大 15Mのスループット）

n1-standard-4T1（最大 100Mのスループット）

n1-standard-4T2（最大 1Gのスループット）

n1-standard-8T3（最大 10Gのスループット）

Tier2（T2）は、Cisco Cloud Network Controllerでサポートされるデフォルトのスループットで
す。

Cisco Cloud Network Controllerの通信ポート
Cisco Cloud Network Controller環境を設定する際は、下記のポートがネットワーク通信に必要
であることに注意してください。

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
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• Cisco Cloud Network Controllerには、セットアップウィザードを使用した Cisco Cloud
Network Controllerの構成（29ページ）の最初に Cisco Cloud Network Controllerにログイ
ンするために使用するものと同じ Cisco Cloud Network Controller管理 IPアドレスを使用し
ます。

• Google Cloudファイアウォールルールの場合：

• WEB-Server：Ingressは 80、443を許可します

• SSH-Allow：Ingressは 22を許可

•ライセンス登録の場合（tools.cisco.comへ）：ポート 443（アウトバウンド）が必要で
す。

• DNSの場合：UDPポート 53アウトバウンド

• NTPの場合：UDPポート 123アウトバウンド

•リモート認証（LDAP、Radius、TACACS +、SAML）を使用する場合は、適切なポートを
開きます。

•認証局を使用する場合は、適切なポートを開きます。

Cisco Cloud Network Controllerのインストールワークフ
ロー

このセクションでは、Cisco Cloud Network Controllerをインストールして展開するために必要
なタスクの概要について説明します。インストールタスクは、Google Cloud管理ポータルと
Cisco Cloud Network Controllerの初回セットアップウィザードを使用して実行します。

1. Google CloudのサポートをCisco CloudNetwork Controllerで準備するためのすべての前提条
件を満たします。

Cisco Cloud Network Controllerのインストールの準備（7ページ）を参照してください。

2. Google Cloudでの Cisco Cloud Network Controllerの展開

Google Cloudでの Cisco Cloud Network Controllerの展開（11ページ）を参照してくださ
い。

3. First Time Setup Wizardを使用して Cisco Cloud Network Controllerを構成します。

セットアップウィザードを使用した Cisco Cloud Network Controllerの構成（29ページ）
を参照してください。

4. Cisco Cloud Network Controllerを介して必要な構成を行います。

Cisco Cloud Network Controller GUIのナビゲート（57ページ）およびCisco Cloud Network
Controllerコンポーネントの構成（58ページ）を参照してください。

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
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5. 必要に応じて、展開を削除します。

「Google Cloudでの Cisco Cloud Network Controller展開の削除（Google Cloudルーターを使
用した外部接続）（22ページ）」を参照してください。

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
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第 4 章

Google Cloudでの Cisco Cloud Network
Controllerの展開

•インフラテナント用のプロジェクトの作成Google Cloud（11ページ）
• LinuxまたはMacOSでの SSHキーペアの生成（14ページ）
• Google Cloudでの Cisco Cloud Network Controllerの展開（15ページ）
• Google Cloudでの Cisco Cloud Network Controller展開の削除（22ページ）

インフラテナント用のプロジェクトの作成Google Cloud
この手順では、Google Cloudでプロジェクトを作成し、プロジェクトで適切なAPIとサービス
を有効にし、サービスアカウントに適切な権限を割り当てる方法について説明します。

これらの手順で作成されるテナントは、インフラテナントと呼ばれます。

ステップ 1 Google Cloudアカウントにログインします。

ステップ 2 Cisco Cloud Network Controllerで使用するプロジェクトを作成します。または既存のものを使用します。

これらの手順については、Google Cloudドキュメントの「プロジェクトの作成と管理」を参照してくださ
い。

既存のプロジェクトを使用する場合は、このプロジェクトに以前のCiscoCloudNetworkController展開がな
いことを確認します。このプロジェクトに以前のCisco CloudNetwork Controller展開がある場合は、Google
Cloudでの Cisco Cloud Network Controller展開の削除（Google Cloudルーターを使用した外部接続）（22
ページ）の手順に従って既存の展開を削除します。

ステップ 3 プロジェクトで適切な APIとサービスを有効にします。

a) Google Cloud GUIで、Cisco Cloud Network Controllerのために作成したプロジェクトに移動します。
プロジェクトのダッシュボードが表示されます。

b) ダッシュボードの上部にある検索バーで、「API＆Services」を検索し、その検索結果をクリックして
「API＆Services」ウィンドウにアクセスします。

c) 「API＆Services」ウィンドウで、[+ ENABLE APIS AND SERVICES]タブをクリックします。

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
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[APIライブラリ（API Library）]ウィンドウが表示されます。

d) [Search for APIs＆Services]フィールドで、必要なサービスを検索して有効にします。

次のリストの各サービスについて、

1. [APIとサービスの検索（Search for APIs＆Services）]フィールドで APIまたはサービスを検索し
ます。

2. 検索結果をクリックすると、その APIまたはサービスのページが表示されます。

3. その APIまたはサービスページで [ENABLE]ボタンをクリックします。

次に、検索して有効にする必要がある APIとサービスを示します。

•コンピューティングエンジン

• Cloud Deployment Manager V2 API

• Cloud Logging API

• Cloud Pub / Sub API

•クラウドリソースマネージャ API

•クラウドランタイム構成 API

• Identity and Access Management（IAM）API

• Service Usage API

各APIまたはサービスを有効にするには数分かかります。各APIまたはサービスを有効にした後、[API
とサービス（APIs＆Services）]ウィンドウに戻る必要があります。

上記のすべての APIとサービスを有効にすると、次の追加の APIとサービスが自動的に有効になりま
す。

• IAMサービスアカウントの資格情報

•クラウド OSログイン API

•レコメンダAPI

自動的に有効になっていない場合は、手動で有効にします。

ステップ 4 サービスアカウントに適切な権限を割り当てます。

サービスアカウントには次の 2種類があります。

•プロジェクトのサービスアカウント：このサービスアカウントで、Cisco Cloud Network Controllerを
展開できます。

•ユーザのサービスアカウント：このサービスアカウントは APIと通信します。このサービスアカウ
ントは、ユーザログインまたはパスワードを使用する代わりに、プロジェクトに代わって機能し、リ

ソースを作成します。

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
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この手順では、プロジェクトのサービスアカウントに適切な権限を割り当てます。

a) Google Cloud GUIで、Cisco Cloud Network Controllerプロジェクトの [ダッシュボード（Dashboard）]
ウィンドウに戻ります。

b) 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、[IAM]を選択します。

[IAM]ウィンドウが表示され、いくつかのサービスアカウントが表示されます。

c) 展開に適したサービスアカウントを見つけます。

[名前（Name）]列に表示されている、[Google APIs Service Agent]というエントリを持つサービスアカ
ウントを探し、クリックします（[プリンシパル（Principal）]列にも、
<project_number>@cloudservices.gserviceaccount.comという形式で表示されています）。

このサービスアカウントは、前の手順で APIを有効にしたときに自動的に作成されているはずです。
このサービスアカウントが自動的に作成されていない場合は、次の手順に従って手動で作成します。

1. [IAM]ウィンドウで [プリンシパル（PRINCIPALS）]タブが選択されていることを確認します。

2. ウィンドウの上部にある [追加（ADD）]をクリックします。

3. [新規プリンシパル（New Principals）]フィールドに、このサービスアカウントの名前を入力しま
す。

<project_number>@cloudservices.gserviceaccount.com

4. [保存（SAVE）]をクリックします。

d) このサービスアカウントに必要なロールエントリを追加します。

このサービスアカウントの [ロール（Role）]列には以下のエントリが表示されるはずです。

• エディタ（Editor）

また、このサービスアカウントに次のロールを追加する必要があります。

• プロジェクト IAM 管理者

• ロール管理者

このサービスアカウントに役割エントリを追加するには：

1. このサービスアカウントの行にある鉛筆アイコンをクリックします。

[権限の編集（Edit Permissions）]ウィンドウが表示されます。

2. [+別のロールを追加（+ ADD ANOTHER ROLE）]をクリックし、Project IAM Adminロールエン

トリを検索して選択します。

3. [+別のロールを追加（+ ADD ANOTHER ROLE）]を再度クリックし、Role Administratorロール

エントリを検索して選択します。

4. [保存 (SAVE)]をクリックします。

サービスアカウントが表示された [IAM]ウィンドウに戻ります。
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ステップ 5 Cisco Cloud Network Controllerが展開されているリージョンで Google Cloudアカウントの N2 CPUクォータ
が少なくとも 16に設定されていること、およびクォータが現在使用されていないことを確認します。

そうなっていない場合は、Google Cloudでケースを上げて、クォータ制限を増やします。

LinuxまたはMacOSでの SSHキーペアの生成
次の手順では、LinuxまたはMacOSで SSH公開キーと秘密キーのペアを生成する方法につい
て説明します。

ステップ 1 Linux仮想マシンまたはMacで、ssh-keygenを使用して公開キーと秘密キーのペアを作成し、出力をファ

イルに送信します。

# ssh-keygen -t rsa -f ~/.ssh/cnc-ssh-key -C admin

ステップ 2 保存した公開キーファイルを確認します。

公開キーファイルは次のファイルに保存されます。

~/.ssh/cnc-ssh-key.pub

ステップ 3 公開キーファイルを開き、そのファイルから公開キー情報をコピーします。

公開キー情報は次の形式になります。

ssh-rsa <ssh-public-string> admin
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先頭の ssh-rsaテキストと末尾の adminテキストなど、必要なすべての公開キー情報をコピーしたことを

確認します。

以下は、ファイルからコピーする公開キー情報の例です。

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABABABgQC+0Aom7Mblv+w7yWE7QOPytvpankAdOsNWd7keptT6nAnr
S2UjHP0c0KC0jABEo7fL0hwQpwKmLRfHi0poQ3FAy7Oof6XcFJx5aCcCayrGDhm96HPbcPoXjhhg0Fufr4QyL9cWpbsKn9K1k
OhnIw+KQyaxCQS1D1wMsgREKMDrkdk5MZazqZC8haThaaAO/h+i+OQ9juo6N6QPUogHRZ+E9ztyGU/buU1/0vnvzTTinvw8aq
mTnPUQxNI6wZ2FpMH8JHiDQ924wIboAEq0tvidnElemG5wsQrwUghD7r1D9uWjI1rsfGAJL8mSIkWbXZFo+AqNlbE69Oa1TIL
2DfmgYQm3M+qWdzaZPI6i+Ap/dMgGKyy8M4VGFN0o+wbkzi1XdEbMpSEBxyuDtoB5H9T4Kov2yuH/RdqPMSSt+ZgNgBZgcl6S
HXlpSA0GmwyHljYNizo70UMI2JDJDmUc4vCNMgVRxWkNraCWYEZD5iMjnAtIiZvQGmZKQwBH0GY3XIc= admin

次のタスク

Google Cloudでの Cisco Cloud Network Controllerの展開（15ページ）の手順に従って Google
Cloudの構成プロセスを続行します。これには、Google Cloud展開テンプレートへの公開キー
情報の貼り付けが含まれます。

Google Cloudでの Cisco Cloud Network Controllerの展開

ステップ 1 Cisco Cloud Network Controllerインフラテナントの Google Cloudアカウントにログインします。

ステップ 2 Google Cloudマーケットプレイスに移動します。

ステップ 3 検索バーで、次を検索します：

Cisco Cloud Network Controller

その検索結果を選択します。

ステップ 4 Google Cloudマーケットプレイスの [Cisco Cloud Network Controller]ウィンドウで、[起動（LAUNCH）]
をクリックします。

[新しいCisco Cloud Network Controller展開（New Cisco Cloud Network Controller deployment）]ウィンド
ウが表示されます。
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ステップ 5 [新しいCisco Cloud Network Controller展開（New Cisco Cloud Network Controller deployment）]ウィンド
ウで、次のフィールドに必要な情報を入力します。

• [展開名（Deployment name）] :この Cisco Cloud Network Controller展開の一意の名前を入力します。

• [ゾーン（Zone）] : Cisco Cloud Network Controllerが展開されるゾーンを選択します。

Cisco Cloud Network Controllerの展開は、次をサポートするすべてのゾーンでサポートされます。

• [汎用（GENERAL PURPOSE）]（[マシンファミリー（Machine family）]で）

• [n2-standard-16]（[マシンタイプ（Machine type）]で）
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詳細については、以下を参照してください。

https://cloud.google.com/compute/docs/general-purpose-machines#n2_machines

• [Machine type（マシンタイプ）]セクション：

• [Machine family（マシンファミリー）]：選択していない場合には [汎用（GENERAL PURPOSE）]
タブを選択します。

• [シリーズ（Series）]：デフォルトの [N2]のままにします。

• [マシンタイプ（Machine type）]：このフィールドでは [n2-standard-16]オプションを選択するこ
とを推奨します。

• [SSH公開キー（SSH Public key）]：SSH公開キーを入力して、Cisco Cloud Network Controllerへ
の SSHアクセスを有効にします。Cisco Cloud Network Controllerには、この SSHキーペアを使用
してログインします。

LinuxまたはMacOSでの SSHキーペアの生成（14ページ）の最後でコピーした公開キー情報
を貼り付けます。ssh-rsa文字列は、このフィールドに貼り付ける公開キー文字列の先頭にある必
要があります。この SSH公開キーは、次の形式である必要があります。

ssh-rsa <ssh-public-key-string> <user-info>

• [サービスアカウント（Service Account）]：既存のサービスアカウントを選択するか、CiscoCloud
Network Controller展開用の新しいサービスアカウントを作成します。

• [既存のサービスアカウントを選択（Select an existing Service Account）]：CiscoCloudNetwork
Controllerの展開に使用できる既存のサービスアカウントがある場合は、その既存のサービス
アカウントを使用することをお勧めします。

[既存のサービスアカウントを選択（Select an existing Service Account）]オプションをクリッ
クします。

•この Cisco Cloud Network Controller展開に使用できる既存のサービスアカウントがある
場合は、次のような画面が表示されます。
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この場合、[サービスアカウントの選択（Select a Service Account）]フィールドでサービ
スアカウントを選択します。

•この Cisco Cloud Network Controller展開に使用できる既存のサービスアカウントがない
場合は、次のような画面が表示されます。
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このメッセージが表示された場合は、このCisco CloudNetwork Controller展開用に新しい
サービスアカウントを作成する必要があります。これらの手順を実行する場合は、以下

の [新しいサービスアカウントの作成（Create a new Service Account）]オプションに移
動してください。

• [新しいサービスアカウントの作成（Create a new Service Account）]：Cisco Cloud Network
Controllerの展開に使用できる既存のサービスアカウントがない場合は、[新しいサービスア
カウントの作成（Create a new Service Account）]オプションをクリックします。
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次の情報を入力して、新しいサービスアカウントを作成します。

• [サービスアカウント名（Service Account name）]：このサービスアカウントの一意の名
前を入力します。サービスアカウント名は 1～ 100文字にする必要があります。

• [サービスアカウント ID（Servide Account ID）]：このサービスアカウントの一意の ID
を入力します。サービスアカウント IDは 6～ 30文字で、次のパターンに従っている必
要があります。

[a-z][a-z0-9]+[a-z0-9]

• [サービスアカウントの説明（Service Account description）] :このサービスアカウント
の説明を入力します。

• [VPCサブネット cidr（VPC subnet cidr）]：サブネット CIDRを入力してサブネットを作成し、この
サブネットから Cisco Cloud Network Controllerを起動します。
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これは、x.x.x.x/24の形式の有効な CIDRである必要があります。サブネットマスクは /24以上であ
る必要があります。

• [管理者ユーザーパスワード（Admin user password）：Cisco Cloud Network Controller管理者ユーザー
のユーザー名を入力します。

パスワードは次のルールに従う必要があります。

• 8文字以上

• 1つ以上の英字を含む

• 1つ以上の数字

• 1つ以上の特殊文字

• [リモートアクセス（Remote Access）]：Cisco CloudNetwork Controllerへのアクセスが許可されている
外部ネットワークを入力します。

これは、x.x.x.x/xxの形式の有効な IP CIDRである必要があります。

ステップ 6 ページの下部にあるボックスをクリックして Google Cloudの条件に同意し、[展開（DEPLOY）]をクリッ
クします。

[展開マネージャ（Deployment Manager）]ウィンドウが表示されます。Cisco Cloud Network Controllerが展
開中であることを示すメッセージが、約 5～ 10分間表示されます。

• Cisco Cloud Network Controllerの展開が完了したことを示すメッセージが表示されるのを待ちます。

•そのメッセージが表示されたら、システムが動作状態になるまでさらに約10分間待ちます。システム
が動作状態になるまで、パスワードを使用してCiscoCloudNetworkControllerにログインすることはで
きません。

何らかの理由でGoogle CloudのCisco Cloud Network Controllerの展開を削除する場合は、Google
Cloudでの Cisco Cloud Network Controller展開の削除（22ページ）の手順を参照してくださ
い。

（注）

次のタスク

これらの手順で作成したインフラサービスアカウントは、インフラプロジェクトとユーザテ

ナントプロジェクト間の通信を確立するために、各ユーザテナントプロジェクト（管理対象

テナント）に使用されます。次に、セットアップウィザードを使用した Cisco Cloud Network
Controllerの構成（29ページ）に進み、Cisco Cloud Network Controllerのクラウドインフラス
トラクチャ構成をセットアップします。クラウドインフラストラクチャ構成では、CiscoCloud
Network Controllerは必要な Google Cloudコンストラクトを展開します。
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Google Cloudでの Cisco Cloud Network Controller展開の削
除

何らかの理由で Google Cloudの Cisco Cloud Network Controller展開を削除する場合、その展開
を削除する際に従う手順は、実行しているリリースと使用している展開のタイプによって異な

ります。

•リリース 25.0(5)より前のリリースで実行していて、Google Cloudルータを使用して外部
接続をセットアップしている場合、何らかの理由でその展開を削除するには、GoogleCloud
での Cisco Cloud Network Controller展開の削除（Google Cloudルーターを使用した外部接
続）（22ページ）の手順に従ってください。

•リリース 25.0(5)以降で実行していて、

• Google Cloudルータを使用して外部接続をセットアップしている場合、何らかの理由
でその展開を削除するには、Google Cloudでの Cisco Cloud Network Controller展開の
削除（Google Cloudルーターを使用した外部接続）（22ページ）の手順に従ってく
ださい。

• Cisco Catalyst 8000Vを使用してサイト間接続をセットアップしている場合、何らかの
理由でその展開を削除するには、 Google Cloudでの Cisco Cloud Network Controller展
開の削除（CiscoCatalyst 8000Vを使用したサイト間接続）（24ページ）の指示に従っ
てください。

Google Cloudでの Cisco Cloud Network Controller展開の削除（Google
Cloudルーターを使用した外部接続）

これらの手順は、Google Cloudでの Cisco Cloud Network Controllerの展開（15ページ）で提
供されている手順を使用して Cisco Cloud Network Controllerを Google Cloudにすでに展開して
いることを前提としています。ここでは、Google Cloudルータを使用して外部接続を設定して
いたものの、Google Cloudでの Cisco Cloud Network Controller展開を削除する必要が生じたも
のとします。

何らかの理由で Cisco Cloud Network Controller展開を削除する場合は、展開を削除する前に、
以前に作成したすべてのリソースを削除する必要があります。次の手順に従って、このタイプ

の Cisco Cloud Network Controller展開を削除します。

ステップ 1 Cisco Cloud Network Controller用にGoogle Cloudに外部ネットワークが展開されている場合は、構成されて
いる外部ネットワークを削除します。

Cisco Cloud Network Controller用に Google Cloudに外部ネットワークが展開されていない場合は、ステッ
プ 2（23ページ）に進んでください。
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a) 左側のナビゲーションバーで、[アプリケーション管理（Application Management）]> [外部ネットワー
ク（External Networks）]に移動します。

b) [外部ネットワーク（External Networs）]ウィンドウで、構成済みの外部ネットワークの横にあるボッ
クスをクリックし、[アクション（Actions）]、> [外部ネットワークの削除（Delete External Network）]
の順に選択します。

確認ウィンドウで [OK]をクリックして、外部ネットワークを削除します。

ステップ 2 いずれかのリージョンにクラウドルータが展開されている場合は、最初に外部接続を無効にします。

a) Cisco Cloud Network Controller GUIで、[インテント（Intent）]アイコン（ ）をクリックします。

b) [ワークフロー（Workflows）]領域で、[Cisco Cloud Network Controllerのセットアップ（Cisco Cloud
Network Controller Setup）]をクリックします。

c) [リージョン管理（Region Management）]エリアで、[構成の編集（Edit Configuration）]をクリックし
ます。

[地域管理（Region Management）]ページが表示されます。

d) [リージョン管理（Region Management）]ページで、[Google Cloud Routerを使用した外部接続（External
Connectivity using Google Cloud Routers）]の下のボックスにチェックが入っているリージョンを見つ
けます。

リージョンの [Google Cloud Routerを使用した外部接続（External Connectivity using Google Cloud
Routers）]チェックボックスがオンになっているということは、そのリージョンで外部接続が現在有効
になっていることを示しています。

e) 外部ネットワーク接続を無効にする各リージョンで、[GoogleCloudRouterを使用した外部接続（External
Connectivity using Google Cloud Routers）]列のチェックボックスをクリックしてオフにします。

次のメッセージを含む確認ウィンドウが表示されます。

External Connectivity
Disabling External Connectivity will delete all Hub Networks and IPsec Tunnels, any Route
Leaks for External Networks will be disrupted.

f) 確認ウィンドウで [確認（Confirm）]をクリックして、外部接続を無効にします。

g) [保存して続行（Save and Continue）]をクリックして、[完了（Done）]をクリックします。

h) Google Cloudポータルで、[ハイブリッド接続（Hybrid Connectivity）] > [VPN]をクリックして、以前
に構成した VPN接続が正常に削除されたことを確認します。

このウィンドウには、Cisco CloudNetwork Controllerに対して以前に構成したVPN接続は表示されませ
ん。

ステップ 3 Google Cloudのファイアウォールルールを削除します。

a) ポータルで、[VPCネットワークファイアウォール]をクリックします。Google Cloud >
b) [名前（Name）]の横のボックスをクリックして、このウィンドウに表示されているすべてのファイア
ウォールルールを選択します。

c) [削除（DELETE）]をクリックします。
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確認ウィンドウでもう一度 [削除（DELETE）]をクリックして、これらのファイアウォールルールを
削除します。

ステップ 4 Google Cloudの展開を削除します。

a) Google Cloudポータルで、[クラウド展開マネージャ（Cloud Deployment Manage）]ページに移動しま
す。

b) [クラウド展開マネージャ（Cloud Deployment Manage）]をクリックします。

Google Cloudの展開項目が表示されます。

c) 削除する展開の隣にあるチェックボックスをオンにし、[削除（DELETE）]をクリックします。

確認ウィンドウで、デフォルト設定をそのままにして、展開と展開によって作成されたすべてのリソー

スを削除します。確認ウィンドウで [すべて削除（DELETE ALL）]をクリックして、展開を削除しま
す。

削除に失敗すると、どのリソースがまだ存在しているため削除が失敗したかを示すメッセージが表示

されます。その場合は、そのリソースを見つけて削除し、展開を削除する手順を繰り返します。

ステップ 5 再展開を試みる前に、現在の展開が完全に削除されていることを確認してください。

現在の展開を削除した後、約 10分待ってから、Cisco Cloud Network Controllerを再展開してください。

Google Cloudでの Cisco Cloud Network Controller展開の削除（Cisco
Catalyst 8000Vを使用したサイト間接続）

これらの手順は、Google Cloudでの Cisco Cloud Network Controllerの展開（15ページ）で提
供されている手順を使用して Cisco Cloud Network Controllerを Google Cloudにすでに展開して
いることを前提としています。ここでは、CiscoCatalyst 8000Vを使用してサイト間接続を構成
していたものの、Google Cloudでの Cisco Cloud Network Controller展開を削除する必要が生じ
たものとします。

何らかの理由で Cisco Cloud Network Controller展開を削除する場合は、展開を削除する前に、
以前に作成したすべてのリソースを削除する必要があります。次の手順に従って、このタイプ

の Cisco Cloud Network Controller展開を削除します。

ステップ 1 Google Cloudの VMインスタンスを削除します。

a) Google Cloudポータルで、[仮想マシン（Virtual machines）] > [VMインスタンス（VM instances）]に
移動します。

b) [ステータス（Status）]の横にあるボックスをクリックして、このウィンドウに表示されているすべて
のVMインスタンスを選択します（CiscoCloudNetworkControllerのインスタンスとCiscoCatalyst 8000V
のインスタンス）。

c) [削除（Delete）]をクリックします。
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[削除（DELETE）]オプションを表示するには、縦の省略記号 (…)をクリックする必要が
ある場合があります。

（注）

確認ウィンドウでもう一度 [削除（DELETE）]をクリックして、これらの VMインスタンスを削除し
ます。

ステップ 2 Google Cloudのサブネットを削除します。

a) GoogleCloudポータルで、[VPCネットワーク（VPC network）]> [VPCネットワーク（VPC networks）]
に移動します。

Cisco Cloud Network Controller（[overlay-1]および [overlay-1-secondary] VPCネットワーク）の 2つの
VPCネットワークが表示されます。

b) overlay-1VPCネットワークをクリックしてから、[サブネット（SUBNETS）]タブをクリックします。

c) このタブに表示されているすべてのサブネットを選択するには、[名前（Name）]の横のボックスをク
リックします。各サブネットを削除するには、各サブネットと同じ行にあるごみ箱アイコンをクリッ

クします。

d) もう一度 VPCネットワークに戻り、[overlay-1-secondary VPC]ネットワークをクリックしてから、そ
の VPCネットワークの [サブネット（SUBNETS）]タブをクリックします。

e) このタブに表示されているすべてのサブネットを選択するには、[名前（Name）]の横のボックスをク
リックします。各サブネットを削除するには、各サブネットと同じ行にあるごみ箱アイコンをクリッ

クします。

f) もう一度 [VPCネットワーク（VPCネットワーク）]に戻り、サブネットが各 VPCネットワークに表
示されていないことを確認します。

サブネットが削除されたことを確認するには、数秒待ってから [更新（REFRESH）]をクリックしな
ければならない場合があります。

ステップ 3 いずれかのリージョンにネイティブクラウドルータが展開されている場合は、外部接続を無効にして、
VPNトンネル、VPNゲートウェイ、およびネイティブクラウドルーターを削除します。

a) Cisco Cloud Network Controller GUIで、[インテント（Intent）]アイコン（ ）をクリックします。

b) [ワークフロー（Workflows）]領域で、[Cisco Cloud Network Controllerのセットアップ（Cisco Cloud
Network Controller Setup）]をクリックします。

c) [リージョン管理（Region Management）]エリアで、[構成の編集（Edit Configuration）]をクリックし
ます。

[地域管理（Region Management）]ページが表示されます。

d) [リージョン管理（Region Management）]ページで、[Google Cloud Routerを使用した外部接続（External
Connectivity using Google Cloud Routers）]の下のボックスにチェックが入っているリージョンを見つ
けます。

リージョンの [Google Cloud Routerを使用した外部接続（External Connectivity using Google Cloud
Routers）]チェックボックスがオンになっているということは、そのリージョンで外部接続が現在有効
になっていることを示しています。

e) 外部ネットワーク接続を無効にする各リージョンで、[GoogleCloudRouterを使用した外部接続（External
Connectivity using Google Cloud Routers）]列のチェックボックスをクリックしてオフにします。
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次のメッセージを含む確認ウィンドウが表示されます。

External Connectivity
Disabling External Connectivity will delete all Hub Networks and IPsec Tunnels, any Route
Leaks for External Networks will be disrupted.

f) 確認ウィンドウで [確認（Confirm）]をクリックして、外部接続を無効にします。

g) [保存して続行（Save and Continue）]をクリックして、[完了（Done）]をクリックします。

h) Google Cloudポータルで、[ハイブリッド接続（Hybrid Connectivity）] > [VPN]をクリックして、以前
に構成した VPN接続が正常に削除されたことを確認します。

このウィンドウには、Cisco CloudNetwork Controllerに対して以前に構成したVPN接続は表示されませ
ん。

ステップ 4 Google Cloudのファイアウォールルールを削除します。

a) Google Cloudポータルで、[VPCネットワーク（VPC network）] > [ファイアウォール（Firewall）]に
移動します。

b) [名前（Name）]の横のボックスをクリックして、このウィンドウに表示されているすべてのファイア
ウォールルールを選択します。

c) [削除（DELETE）]をクリックします。

確認ウィンドウでもう一度 [削除（DELETE）]をクリックして、これらのファイアウォールルールを
削除します。

ステップ 5 Google Cloudの VPCピアリングを削除します。

a) GoogleCloudポータルで、[VPCネットワーク（VPC network）]> [VPCネットワークピアリング（VPC
network peering）]に移動します。

b) [名前（Name）]の横のボックスをクリックして、このウィンドウに表示されているすべてのVPCネッ
トワークピアリングを選択します。

c) [削除（DELETE）]をクリックします。

確認ウィンドウでもう一度 [削除（DELETE）]をクリックして、これらの VPCネットワークピアリ
ングを削除します。

ステップ 6 Google Cloudの VPCを削除します。

a) GoogleCloudポータルで、[VPCネットワーク（VPC network）]> [VPCネットワーク（VPC networks）]
に移動します。

Cisco Cloud Network Controller（[overlay-1]および [overlay-1-secondary] VPCネットワーク）の 2つの
VPCネットワークが表示されます。

b) [overlay-1 VPC]ネットワークをクリックします。
c) [VPCネットワークの削除（DELETE VPC NETWORK）]をクリックして、このVPCネットワークを
削除します。

確認ウィンドウでもう一度 [削除（DELETE）]をクリックして、この VPCネットワークを削除しま
す。
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d) もう一度 [VPCネットワーク（VPC network）]に戻り、[overlay-1-secondary] VPCネットワークをク
リックします。

e) [VPCネットワークの削除（DELETE VPC NETWORK）]をクリックして、このVPCネットワークを
削除します。

確認ウィンドウでもう一度 [削除（DELETE）]をクリックして、この VPCネットワークを削除しま
す。

ステップ 7 Cisco Cloud Network Controller用にGoogle Cloudに外部ネットワークが展開されている場合は、構成されて
いる外部ネットワークを削除します。

a) 左側のナビゲーションバーで、[アプリケーション管理（Application Management）]> [外部ネットワー
ク（External Networks）]に移動します。

b) [外部ネットワーク（External Networs）]ウィンドウで、構成済みの外部ネットワークの横にあるボッ
クスをクリックし、[アクション（Actions）] > [外部ネットワークの削除（Delete External Network）]
の順に選択します。

確認ウィンドウで [OK]をクリックして、外部ネットワークを削除します。

ステップ 8 Google Cloudの展開を削除します。

a) Google Cloudポータルで、[クラウド展開マネージャ（Cloud Deployment Manage）]ページに移動しま
す。

b) [クラウド展開マネージャ（Cloud Deployment Manage）]をクリックします。

Google Cloudの展開項目が表示されます。

c) 削除する展開の隣にあるチェックボックスをオンにし、[削除（DELETE）]をクリックします。

確認ウィンドウで、デフォルト設定をそのままにして、展開と展開によって作成されたすべてのリソー

スを削除します。確認ウィンドウで [すべて削除（DELETE ALL）]をクリックして、展開を削除しま
す。

削除に失敗すると、どのリソースがまだ存在しているため削除が失敗したかを示すメッセージが表示

されます。その場合は、そのリソースを見つけて削除し、展開を削除する手順を繰り返します。

ステップ 9 再展開を試みる前に、現在の展開が完全に削除されていることを確認してください。

現在の展開を削除した後、約 10分待ってから、Cisco Cloud Network Controllerを再展開してください。
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第 5 章

セットアップウィザードを使用したCisco
Cloud Network Controllerの構成

•セットアップウィザードを使用した Cisco Cloud Network Controllerの構成（29ページ）
• Cisco Cloud Network Controllerセットアップウィザードの構成の確認（38ページ）

セットアップウィザードを使用した Cisco Cloud Network
Controllerの構成

CiscoCloudNetworkControllerのクラウドインフラストラクチャ構成をセットアップするには、
このトピックの手順に従ってください。Cisco CloudNetwork Controllerは、必要なGoogle Cloud
の構造を自動的に展開します。

始める前に

このタスクの前提条件は次のとおりです。

•少なくとも 2つのGoogle Cloudプロジェクトがあります。1つはACIインフラ用で、もう
1つはテナントごとです。

• Google Cloudでの Cisco Cloud Network Controllerの展開（11ページ）に記載されている
手順を正常に完了しました。

ステップ 1 Cisco Cloud Network Controllerの IPアドレスを特定します。

管理 IPアドレスは、Google Cloudでの Cisco Cloud Network Controllerの展開（15ページ）の展開マネー
ジャーからの出力の最後に表示される IPアドレスです。

[コンピューティングエンジン（Compute Engine）] > [VMインスタンス（VM instances）]に移動して、
Cisco Cloud Network Controllerの IPアドレスを見つけることもできます。[外部 IP]列に表示される IPア
ドレスは、Cisco Cloud Network Controllerの IPアドレスです。
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ステップ 2 ブラウザウィンドウを開き、セキュアバージョンの HTTP（https://）を使用して、URLフィールド
に IPアドレスを貼り付け、Returnを押してこの Cisco Cloud Network Controllerにアクセスします。

たとえば、https://192.168.0.0と入力します。

[リスクを無視して証明書を受け入れる（Ignore Risk and Accept Certificate）]というメッセージが表示
された場合は、証明書を受け入れて続行します。

ステップ 3 Cisco Cloud Network Controllerのログインページに次の情報を入力します。

•ユーザ名：このフィールドにadminと入力します。

• [パスワード（Password）]：Cisco Cloud Network Controllerにログインするために指定したパスワー
ドを入力します。

•ドメイン：[ドメイン（Domain）]フィールドが表示された場合は、デフォルトの[ドメイン（Domain）]
エントリをそのままにします。

ステップ 4 ページの下部にある [ログイン]をクリックします。

ログインしようとしたときに、RESTエンドポイントのユーザ認証データストアが初期化され
ていないなどのエラーメッセージが表示された場合は、このファブリックノードのファブ

リックメンバーシップステータスを確認し、数分待ってから数分後に再試行してください。

また、ログインするためにページを更新する必要があります。

（注）

[Cisco Cloud Network Controllerへようこそ（Welcome to Cisco Cloud Network Controller）]セットアップ
ウィザードのページが表示されます。

ステップ 5 [セットアップの開始（Begin Set Up）]をクリックします。

[基本設定（Let's Configure the Basics）]ページが表示され、次の領域が設定されます。

• DNSサーバと NTPサーバ

•リージョン管理

•詳細設定

•スマートライセンス

ステップ 6 [DNSと NTPサーバ（DNS and NTP Servers）]行で、[構成の編集（Edit Configuration）]をクリックし
ます。

[DNSと NTPサーバ（DNS and NTP Servers）]ページが表示されます。

ステップ 7 [DNSと NTPサーバ（DNS and NTP Servers）]ページで、必要に応じて DNSサーバと NTPサーバを追
加します。

• DNSサーバはデフォルトですでに設定されています。特定の DNSサーバを使用する場合は、DNS
サーバを追加します。

• NTPサーバはデフォルトでは設定されないため、NTPサーバを設定することを推奨します。NTP
サーバを設定し、DNSサーバを設定しない場合は、7.d（31ページ）に進みます。
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a) 特定のDNSサーバを使用する場合は、[DNSサーバ（DNS Servers）]領域で [+ DNSプロバイダの追
加（+ Add DNS Provider）]をクリックします。

b) DNSサーバの IPアドレスを入力し、必要に応じて [優先DNSプロバイダー（PreferredDNSProvider）]
の横にあるボックスをオンにします。

c) DNSサーバの横にあるチェックマークをクリックし、追加する追加のDNSサーバについて繰り返し
ます。

d) [NTPサーバ（NTP Servers）]領域で、[+プロバイダの追加（+ Add Provider）]をクリックします。

e) NTPサーバのIPアドレスを入力し、必要に応じて[優先NTPプロバイダー（PreferredNTPProvider）]の
横にあるボックスをオンにします。

f) NTPサーバの横にあるチェックマークをクリックし、追加する NTPサーバを繰り返します。

ステップ 8 DNSサーバと NTPサーバの追加が完了したら、[保存して続行（Save and Continue）]をクリックしま
す。

[Let's Configure the Basics]ページが再び表示されます。

ステップ 9 [リージョン管理（Region Management）]行で、[開始（Begin）]をクリックします。

[地域管理（Region Management）]ページが表示されます。

ステップ 10 ページ内のすべてのリージョンが選択されていることを確認します。

Google Cloudでは、VPCリソースはすべての Google Cloudリージョンにまたがるグローバルリソースで
す。デフォルトでは、すべてのリージョンが Google Cloudによって管理され（すべてのリージョンが選
択され、選択解除できません）、リージョン間接続が存在します。

ステップ 11 サイト間接続や外部接続を設定するかどうかを決定します。

• [Catalyst 8000Vs]：サイト間のユースケースで、サイト間の接続に Cisco Catalyst 8000Vルータを使
用する場合には、リージョンのこのコラムのボックスをオンにします。これはリリース 25.0(5)で導
入された機能であり、Cisco Catalyst 8000Vルータを使用して、Google Cloudサイトと他のクラウド
サイトまたは ACIオンプレミスサイトとの間のサイト間接続で BGP-EVPN接続を構成できるよう
にします。詳細については、Cisco Cloud Network Controller for Google Cloudユーザーガイドの
「BGP-EVPNを使用したサイト間接続」を参照してください。

• [Google Cloudルータを使用した外部接続（External Connectivity using Routers）]：外部ネットワー
ク接続にGoogle Cloudルータを使用するリージョンのこの列のボックスをオンにします。これによ
り、Google Cloudサイトと非 Google Cloudサイトまたは外部デバイスとの間に IPv4接続を構成で
き、Google Cloudルータと外部デバイスの間に VPN接続が作成されます。詳細については、Cisco

Cloud Network Controller for Google Cloudユーザーガイドの「外部ネットワーク接続」を参照してく
ださい。

ステップ 12 適切なボタンをクリックして、次のページに進みます。

• [リージョン管理（Region Management）]ページでサイト間接続または外部ネットワーク接続を構
成していなかった場合（[リージョン管理（Region Management）]ページでどのオプションもオン
にしていなかった場合）[保存して続行（Save and Continue）]をクリックします。[基本を構成しま
しょう（Let's Configure the Basics）]ページに戻ります。「ステップ 20（36ページ）」に進みま
す。
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•サイト間接続や外部ネットワーク接続を有効にした場合は、ページの下部にある [次へ（Next）]を
クリックします。[General Connectivity]ページが表示されます。

ステップ 13 サイト間接続を構成した場合（[リージョン管理（Region Management）]ページで 1つ以上のリージョ
ンに対して [Catalyst8000Vs]オプションを選択した場合）、[クラウドルータのサブネットプール（Subnet
Pools for Cloud Routers）]エリアに必要な情報を入力します。

最初のサブネットプールが自動的に入力されます（System Internalとして表示）。このサブネットプール
のアドレスは、Cisco Cloud Network Controllerで管理する必要がある追加のリージョンのリージョン間接
続に使用されます。このフィールドに追加するサブネットプールは、マスク/ 24の有効なIPv4サブネット
である必要があります。

[リージョン管理（Region Management）]ページで、追加のリージョンにCatalyst 8000Vを展開するよう
に選択した場合、2～ 4台の Catalyst 8000Vを展開する追加のリージョン（16.c（34ページ）の [リー
ジョンごとのルータ数（Number of Routers Per Region）]フィールドに、2、3、または 4を入力したリー
ジョン）ごとに、1つのサブネットを追加します。

ステップ 14 外部ネットワーク接続を構成した場合（[リージョン管理（Region Management）]ページで 1つ以上の
リージョンに対して [Google Cloud Routerを使用した外部接続（External Connectivity using Google Cloud
Routers）]オプションを選択した場合)、必要に応じて [ハブネットワーク（Hub Network）]領域に必要
な情報を入力します。

ハブネットワーク管理は、特定の管理対象リージョンにクラウドルータを展開するために使用されま

す。

次の制約事項に注意してください。

• Google Cloudでハブネットワークは 1つだけ作成できます。

•ハブネットワークでは、Google Cloudで 1つのクラウドルータのみが作成されます。

•このエリアには、最大 4つのリージョンを追加してハブネットワークを展開できます。ハブネット
ワークは、前の [リージョン管理（Region Management）]ページで選択した各リージョンに、1つ
のクラウドルータを作成します。

前の [リージョン管理（Region Management）]ページでの設定ごとに、次のようにします。

•サイト間接続は有効にし（特定のリージョンで [Catalyst 8000Vs]列のボックスをクリックし)、外部
ネットワーク接続は有効にしなかった（どのリージョンでも、[Google Cloud Routerを使用した外部
接続（External Connectivity using Google Cloud Routers）]列のボックスをクリックしなかった）場
合、[ハブネットワーク（Hub Network）]エリアにはデフォルトで次のエントリが表示されますが、
編集はできません。

• [名前（Name）]：default

• [BGP自律システム番号（BGP Autonomous System Number）]: 65534

• [ VPNルータ（VPN Router）]：default

•外部ネットワーク接続を有効にした（いずれかのリージョンの [Google Cloud Routerを使用した外
部接続（External Connectivity using Google Cloud Routers）]列で 1つ以上のボックスをクリックし
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た）場合、必要に応じて、[BGP自律システム番号（BGP Autonomous System Number）]フィール
ドのデフォルトエントリを編集できます。

a) [ハブネットワーク（Hub Network）]領域で、鉛筆アイコンをクリックして、[ハブネットワーク
（Hub Network）]フィールドの情報を編集します。

[ネットワークの編集（Edit Network）]ウィンドウが表示されます。[名前（Name）]および [VPN
ルータ（VPN Router）]フィールドのデフォルトエントリは編集できないことに注意してください。

b) 必要に応じて、[BGP Autonomous System Number（BGP自律システム番号）]フィールドの値を変
更します。

BGP自律システム番号（ASN）は、クラウドサイト内のBGPピアリングと、他のサイトへのMP-BGP
IPv4ピアリングに使用されます。

ASNは秘密ASNである必要があります。各ハブネットワークに 64512〜65534または 4200000000〜
4294967294の値を入力します。

c) [ハブネットワークの編集（Editing Hub Network）]ウィンドウに情報を入力したら、[完了（Done）]
をクリックします。

[一般接続（General Connectivity）]ページに戻ります。

ステップ 15 [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]領域に必要な情報を入力します。

a) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]領域で、[IPSecトンネルサブネッ
トツールの追加（Add IPSec Tunnel Subnet Pools）]をクリックします。

[IPSecトンネルサブネットツールの追加（Add IPSec Tunnel Subnet Pools）]ウィンドウが表示され
ます。

b) 必要に応じて、IPSecトンネルに使用するサブネットプールを入力します。

デフォルトでは、169.254.0.0/16のサブネットプールが設定され、IPsecトンネルが作成されま
す。必要に応じて、デフォルトのサブネットプールを削除し、追加のサブネットプールを追加でき

ます。

IPSecトンネルサブネットプールエントリに使用されるサブネットは、169.254.0.0/16ブロッ
クの共通 /30CIDRである必要があります。たとえば、169.254.7.0/24と169.254.8.0/24は、
このフィールドのサブネットプールの許容エントリです。

適切なサブネットプールを入力したら、チェックマークをクリックします。

ステップ 16 [Catalyst 8000Vs]領域に必要な情報を入力します。

a) [C8kVsの BGP自律システム番号（BGP Autonomous System Number for C8kVs）]フィールドで、
固有の BGP自立システム番号（ASN）を入力します。

BGP自律システム番号は 1〜 65535の範囲で指定できます。

b) [パブリック IPを C8kVインスタンスに割り当てる（Assign Public IP to C8kV Interface）]フィール
ドで、パブリック IPアドレスを Catalyst 8000Vインターフェイスに割り当てるかどうかを決定しま
す。
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プライベート IPアドレスは、デフォルトで Catalyst 8000Vインターフェイスに割り当てられます。
[パブリック IPを C8kVインスタンスに割り当てる（Assign Public IP to C8kV Interface）]オプショ
ンは、パブリック IPアドレスを Catalyst 8000Vインターフェイスにも割り当てるかどうかを決定し
ます。

Catalyst 8000Vインターフェイス IPアドレスは次の目的で使用されます。

• Catalyst 8000Vを管理すること、または Catalyst 8000Vに直接 SSHで接続することができます。

•マルチクラウドおよびハイブリッドクラウド接続のために、サイト全体のインターフェイスを
クロスプログラムできます。 Cisco Nexus Dashboard Orchestrator

•コントロールプレーントラフィックとデータプレーントラフィックの両方の Catalyst 8000Vの
場合

デフォルトでは、この [有効]チェックボックスはオンになっています。これは、Catalyst 8000Vにパ
ブリック IPアドレスを割り当てられることを意味します。

• [パブリック（public）] IPアドレスをCatalyst 8000Vに割り当てる場合は、[有効（Enabled）]の
横にあるチェックボックスをオンのままにします。

•プライベート IPアドレスのみをCatalyst 8000Vに割り当てるには、オプションを無効化するため
に [有効（Enabled）]の横にあるチェックボックスをオフにします。

Catalyst 8000V接続をプライベートからパブリック、またはその逆に変更すると、ネットワークが中
断する可能性があることに注意してください。さらに、パブリック IPアドレスが Catalyst 8000Vか
ら削除された場合、Google Cloudサイトは Google Cloud相互接続を介してプライベート IPアドレス
を使用してオンプレミスのACIサイトに接続します。Nexus Dashboard OrchestratorからGoogle Cloud
サイトのプライベートサイト間接続を構成し、Google Cloudポータルから Google Cloud相互接続を
構成する必要があります。

Catalyst 8000Vに割り当てられたパブリック IPアドレスとプライベート IPアドレスの両
方が、[クラウドリソース（Cloud Resources）] 領域にルータの他の詳細とともに表示さ
れます。Catalyst 8000Vにパブリック IPアドレスが割り当てられていない場合は、プライ
ベート IPアドレスだけが表示されます。

（注）

c) [リージョンあたりのルータの数（Number of Routers Per Region）]フィールドで、各リージョンで
使用される Catalyst 8000Vsの数を選択します。

各リージョンで使用されるCatalyst 8000Vの数を増減させるためにフィールドの値変更す
る場合、またフィールドの値を変更する前にスマートライセンスサーバーの登録が正し

く同期するようオペレーションが完了するまで待ちます。

• Catalyst8000Vの数を減らす場合、フィールドの値をまた変更する前にそれらのCatalyst
8000Vが削除されるまで待ちます。

• Catalyst8000Vの数を増やす場合、フィールドの値をまた変更する前にそれらのCatalyst
8000Vが展開されるまで待ちます。

（注）

d) [ユーザー名（Username）]に、Catalyst 8000Vのユーザー名を入力します。
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e) [パスワード（Password）]フィールドに、Catalyst 8000Vのパスワードを入力します。

[Confirm Password]フィールドに、もう一度パスワードを入力します。

f) [ルータのスループット（Throughput of the routers）]フィールドで、Catalyst 8000Vのスループット
を選択します。

このフィールドの値を変更すると、展開されているCatalyst 8000Vインスタンスのサイズが変更され
ます。スループットの値を高くすると、導入されるVMのサイズが大きくなります。

次の点に注意してください。

• Catalyst 8000Vのライセンスは、この設定に基づいています。準拠するには、Smartアカウントに
同等以上のライセンスが必要です。詳細については、「Google Cloudでの Cisco Cloud Network
Controllerの展開に使用されるリソース （7ページ）」を参照してください。

•クラウドルータは、ルータのスループットまたはログインクレデンシャルを変更する前に、す
べてのリージョンから展開解除する必要があります。

将来のある時点でこの値を変更することが必要になった場合は、Catalyst 8000Vを削除してか
ら、この章のプロセスを再度繰り返し、同じ [ルータのスループット（Throughputof therouters）]
フィールドで新しい値を選択する必要があります。

g) 必要に応じて、[TCP MSS]フィールドに必要な情報を入力します。

[TCP MSS]オプションを使用すれば TCP最大セグメントサイズ（MSS）を構成できます。この値
は、データギガビットイーサネットインターフェイス、クラウドルータのIPSecトンネルインターフェ
イス、およびクラウド、オンプレミス、またはその他のクラウドサイトに対するVPNトンネルイン
ターフェイスを含む、すべてのクラウドルータインターフェイスに適用されます。クラウドへのVPN
トンネルの場合、クラウドプロバイダーのMSS値がこのフィールドに入力した値よりも小さい場合
は、低い方の値が使用されます。それ以外の場合は、このフィールドに入力した値が使用されます。

MSS値はTCPトラフィックにのみ影響し、pingトラフィックなどの他のタイプのトラフィックには影
響しません。

h) [ライセンストークン（License Token）]フィールドに、Catalyst 8000Vのライセンストークンを入
力します。

これは、シスコスマートソフトウェアライセンシングアカウントからの製品インスタンス登録トー

クンです。このライセンストークンを取得するには、に移動し、[Smart Software Licensing Inventory
VirtualAccount]に移動して、製品インスタンス登録トークンを見つけます。http://software.cisco.com>
>詳細については、「Cisco Cloud Network Controllerのライセンシング（3ページ）」を参照して
ください。

プライベート IPアドレスを 16.b（33ページ）の Catalyst 8000Vに割り当てた場合、プラ
イベート IPアドレスを使用して Catalyst 8000Vのスマートライセンスを登録するときに
サポートされる唯一のオプションは、[Cisco Smart Software Manager（CSSM）に直接接
続（Direct connect to Cisco Smart Software Manager (CSSM)）]です。この場合、エクス
プレスルート経由でCSSMに到達可能性を提供する必要があります。

（注）
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ステップ 17 このページに必要な情報をすべて入力したら、ページの下部にある [保存して続行（Save and Continue）]
をクリックします。

•必要に応じて、外部ネットワークを作成し、外部接続設定を完了するオプションが表示されます。
これらの手順については、外部ネットワークの構成（39ページ）にアクセスしてください。

•外部ネットワークを作成しない場合は、[ダッシュボードに移動（Go to Dashboard）]をクリックし
ます。

メインの [ダッシュボード（Dashboard）]ウィンドウに戻ります。

ステップ 18 インテントアイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

ステップ 19 [ワークフロー（Workflows）]領域で、[Cisco Cloud Network Controllerの設定（Cisco Cloud Network
Controller Setup）]をクリックします。
[設定-概要（Set up-Overview）]ダイアログボックスが表示され、[DNSと NTPサーバ（DNS and NTP
Servers）]、[詳細設定（Advanced Settings）]、[リージョン管理（Region Management）]、[スマートラ
イセンシング（Smart Licensing）]の各オプションが示されます。

ステップ 20 [詳細設定（Advanced Settings）]領域で、[構成の編集（Edit Configuration）]をクリックします。

ステップ 21 [コントラクトベースのルーティング（Contract Based Routing）]フィールドで、[はい（yes）]の横の
ボックスをクリックしてコントラクトベースのルーティングを有効にし、[保存して続行（Save and
Continue）]をクリックします。

Google Cloudサイトに移動し、[サイト間接続（Inter-Site Connectivity）]領域の [コントラク
トベースのルーティング（Contract Based Routing）]オプションをクリックして、Nexusダッ
シュボードオーケストレータを介してコントラクトベースのルーティングを有効にすること

もできます。

（注）

ステップ 22 [スマートライセンシング]行で、[登録]をクリックします。

[スマートライセンシング]ページが表示されます。

ステップ 23 [スマートライセンシング]ページに必要な情報を入力します。

Cisco Smart Licensingは、複数のシスコ製品間でソフトウェアライセンスを管理する統合ライセンス管理
システムです。お使いの Cisco Cloud Network Controllerを Cisco Smart Licensingに登録するには、以下の
ようにします。

•製品がインターネットにアクセスできること、またはネットワーク上にインストールされた Smart
Software Managerサテライトにアクセスできることを確認してください。

•スマートアカウントにログインします。

• Smart Software Manager: https://software.cisco.com/

• Smart Software Managerサテライト: https://www.cisco.com/c/en/us/buy/smart-accounts/
software-manager-satellite.html

•この製品インスタンスで使用するライセンスが含まれている仮想アカウントに移動します。
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•製品インスタンスの登録トークン（これによりスマートアカウントを識別）を生成し、そのトーク
ンをコピーするか、または保存します。

スマートソフトウェアライセンシングの詳細については、https://www.cisco.com/go/smartlicensingを参照
してください。

ステップ 24 このページに必要なライセンス情報を入力した場合は、ページの下部にある [登録（Register）]をクリッ
クします。評価モードで続行する場合は、[評価モードで続行（Continue in Evaluation Mode）]をクリッ
クします。

[概要（Summary）]ページが表示されます。

ステップ 25 [サマリ（Summary）]ページで情報を確認し、[完了（Finish）]をクリックします。

この時点で、Cisco Cloud Network Controllerの内部ネットワーク接続の設定は完了です。

Cisco Cloud Network Controllerを初めて展開する場合は、このプロセスが正常に完了するまでにかなりの
時間（30分程度）がかかることがあります。

次のタスク

必要に応じて、次のセクションまたはドキュメントのいずれかの手順を完了します。

• Cisco Cloud Network Controllerセットアップウィザードの構成の確認（38ページ）

•初期構成の完了（39ページ）

•外部ネットワークの構成（39ページ）

•テナントの作成（43ページ）

• Cisco Catalyst 8000Vルータを使用してサイト間接続用に BGP-EVPN接続を構成した
場合は、BGP-EVPNを使用したサイト間接続のための VPCピアリングの構成（54
ページ）の手順に従って、Google Cloudサイト内のユーザー VPCが他のクラウドサ
イトまたは ACIオンプレミスサイトの VPCと通信できるようにします。

• Cisco Cloud Network Controllerサイトとともに追加のサイト (オンプレミスサイトまたはク
ラウドサイト)を管理している場合は、Nexus Dashboard Orchestratorを使用した Google
Cloudサイトの管理ドキュメントを参照してください。

• Cisco Cloud Network Controller GUIを理解する（57ページ）

• SSHを介した Cisco Cloud Network Controllerへのログイン（59ページ）
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Cisco Cloud Network Controllerセットアップウィザードの
構成の確認

このトピックの手順に従って、Cisco Cloud Network Controllerセットアップウィザードに入力
した構成情報が正しく適用されていることを確認します。

ステップ 1 Cisco Cloud Network Controllerで、次の設定を確認します。

• [クラウドリソース（CloudResources）]で、[リージョン（Regions）]をクリックし、[管理状態（Admin
State）]カラムにすべてのリージョンが管理対象として表示されていることを確認します。

• [インフラストラクチャ（Infrastructure）]で、[外部接続（External Connectivity）]をクリックし、こ
の画面の情報が正しいことを確認します。

• [ダッシュボード（Dashboard）]をクリックし、外部接続ステータスを使用して、セットアップウィ
ザードとトンネルの設定が正しく行われたことを確認します。

ステップ 2 Catalyst 8000Vを使用してサイト間接続用に BGP-EVPN接続をセットアップする場合は、Google Cloud側
の VMインスタンスの数が、Cisco Cloud Network Controllerでセットアップした Catalyst 8000Vの数と一致
することを確認します。

a) インフラテナントに関連付けられた Google Cloudプロジェクトにログインします。
b) Google Cloudの [コンピューティングエンジン（Compute Engine）] > [VMインスタンス（VM

instances）]に移動します。

c) [インスタンス（Instances）]タブに表示されるVMインスタンスの数が、サイト間接続用のBGP-EVPN
接続に使用している Catalyst 8000Vの総数と一致することを確認します。

たとえば、セットアップウィザードを使用した Cisco Cloud Network Controllerの構成（29ページ）の
Cisco Cloud Network Controllerにクラウドインフラストラクチャ構成をセットアップしているとして、
2つのリージョンを選択し、リージョンごとに 2つの Catalyst 8000Vを選択した場合、[インスタンス
（Instances）]タブに 4つの VMインスタンスが表示されます。

ステップ 3 Catalyst 8000Vを使用してサイト間接続用に BGP-EVPN接続をセットアップする場合は、Google Cloudの
overlay-1 VPCおよび overlay-1セカンダリVPC用にVPCネットワークがセットアップされていることを確
認してください。

詳細については、Cisco Cloud Network Controller for Google Cloudユーザーガイドの「BGP-EVPNを使用し
たサイト間接続」を参照してください。

a) Google Cloudの [VPCネットワーク（VPC network）] > [VPCネットワーク（VPC networks）]に移動
します。

b) [VPCネットワーク（VPC networks）]画面に、overlay-1 VPCおよび overlay-1セカンダリ VPC用に設
定された VPCネットワークが表示されていることを確認します。
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第 6 章

初期構成の完了

•外部ネットワークの構成（39ページ）
•テナントの作成（43ページ）
• BGP-EVPNを使用したサイト間接続のための VPCピアリングの構成（54ページ）

外部ネットワークの構成
この手順は、外部ポリシーの作成方法を示しています。オンプレミスサイトの複数のルータに

接続できる単一の外部ネットワーク、または CCRへの接続に使用できる複数のVRFを持つ複
数の外部ネットワークを設定できます。

始める前に

外部ネットワークを作成する前に、ハブネットワークを作成しておく必要があります。

ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [外部ネットワーク
（External Networks）]に移動します。
構成された外部ネットワークが表示されます。Cisco Cloud Network Controllerは 1つのハブネットワークの
みをサポートするため、[ハブネットワーク（Hub Network）]列には 1つのハブネットワークのみが表示
されます。

ステップ 2 [アクション（Actions）]をクリックし、[外部ネットワークの作成（Create External Network）]を選択し
ます。

[外部ネットワークの作成（Create External Network）]ウィンドウが表示されます。

ハブネットワークがまだ設定されていない場合は、外部ネットワークを作成する前にハブネッ

トワークを作成する必要があることを示す警告がページの上部に表示されます。メッセージ内

の青い [Cisco Cloud Network Controller 設定（Cisco Cloud Network Controller Setup）]リン

クをクリックし、ハブネットワークを作成して、ここに戻ります。ハブネットワークの作成の

詳細については、セットアップウィザードを使用した Cisco Cloud Network Controllerの構成
（29ページ）を参照してください。

（注）

ステップ 3 次の [外部ネットワークの作成ダイアログボックスのフィールド（Create External Network Dialog Box Fields）]
の表に示されているように、各フィールドに適切な値を入力し、続行します。
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表 2 : [外部ネットワークの作成（Create External Network）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

外部ネットワーク名を入力します。名前

この外部VRFは、オンプレミス CCRとの外部接続に使用されます。この目的で複数の外部
VRFを作成できます。

この VRFは、VRFが次の 3つの特性をすべて備えている場合に外部VRFとして識別されま
す。

• インフラテナントの下で構成された

•外部ネットワークに関連付けられている

•クラウドコンテキストプロファイルに関連付けられていない

外部ネットワークに関連付けられているVRFはすべて外部VRFになります。この時点では、
外部VRFはインフラテナント以外のテナントで作成することはできず、外部VRFはクラウド
コンテキストプロファイルまたはサブネットに関連付けることはできません。

外部VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

[+ VRFの作成（+ Create VRF）]オプションを使用してVRFを作成することもできます。

3. [選択（Select）]をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

VRF

ハブネットワークは、初回セットアップで設定した後に自動的に表示されます。

ハブネットワークがまだ設定されていない場合は、外部ネットワークを作成する

前にハブネットワークを作成する必要があります。ハブネットワークの作成に関

する詳細は、CiscoCloudNetworkController forGoogleCloudインストールガイド、
リリース25.0(x)以降の、「セットアップウィザードを使用したCiscoCloudNetwork
Controllerの構成」の章を参照してください。

（注）

ハブネットワーク

このフィールドは編集できません。デフォルトの VPNルータが自動的に選択されます。VPNルータ

[設定（Settings）]
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説明[プロパティ
（Properties）]

リージョンを選択するには:

1. [地域の追加（Add Region）]をクリックします。

[地域の選択（Select Regions）]ダイアログボックスが表示されます。

•初回セットアップの一部として選択した地域がここに表示されます。

•複数の地域を選択して、複数の地域でクラウドルータを起動できます。

2. [地域の選択（Select Regions）]ダイアログで、左側の列のテナントをクリックして選択
し、[選択（Select）]をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

地域
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説明[プロパティ
（Properties）]

VPNネットワークエントリは、内部接続に使用されます。設定されたすべてのVPNネットワー
クが、選択したすべてのリージョンに適用されます。

VPNネットワークを追加するには、次の手順を実行します。

1. [VPNネットワークの追加（Add VPN Network）] をタップします。

[VPNネットワークの追加（Add VPN Network）]ダイアログボックスが表示されます。

2. [名前（Name）]フィールドに VPNネットワークの名前を入力します。

3. [+ IPSecピアの追加（+ Add IPSec Peer）]をクリックします。

IPSecピアエントリごとに 2つのトンネルが作成されます。

4. 追加する IPSecピアの次のフィールドに値を入力します。

• IPSecトンネルピアのパブリック IP

•事前共有キー

• IKE Version：IPSecトンネル接続用に ikev1または ikev2を選択します。

• BGPピア ASN

• Subnet Pool Name：[サブネットプール名の選択（Select Subnet Pool Name）]をク
リックします。

[サブネットプール名の選択（Select Subnet Pool Name）]ダイアログボックスが表示
されます。リストされている使用可能なサブネットプールのいずれかを選択し、[選
択（Select）]をクリックします。

5. この IPSecトンネルを追加するには、チェックマークをクリックします。

別の IPSecトンネルを追加する場合は、[+ IPSecトンネルの追加（+ Add IPSec Tunnel）]
をクリックします。

6. [VPNネットワークの追加（Add VPN Network）]ダイアログボックスで [追加（Add）]
をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

VPNネットワーク

ステップ 4 外部ネットワークの作成が完了したら、[保存（Save）]をクリックします。
[外部ネットワークの作成（Create External Network）]ウィンドウで [保存（Save）]をクリックすると、
クラウドルータが Google Cloudで構成されます。

Google Cloudでクラウドルータがで構成されていることを確認するには、インフラVPCのGoogle Cloudア
カウントで、[ハイブリッド接続（Hybrid Connectivity）] > [クラウドルータ（Cloud Routers）]に移動し
ます。さまざまなリージョン用に作成されたクラウドルータが表示されます（新しく設定されたクラウド

ルータを表示するには、[更新（Refresh）]をクリックする必要があります）。
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IPSecセッションを表示するには、[Hybrid Connectivity] > [VPN] > [Cloud VPN Tunnels]に移動します。

テナントの作成
次のセクションでは、マネージドテナントまたはアンマネージドテナントを作成する方法。

Cisco Cloud Network Controllerを使用した Google Cloudの展開を理解す
る

Google Cloudは、ファイルシステムに似た方法でリソースを編成します。

•最上位の組織は複数のフォルダを持つことができます。

•すべてのフォルダには、他のフォルダを含めることも、すべてのプロジェクトに一意の
IDがあるプロジェクトを含めることもできます。

•クラウドリソース（VM、VPC、サブネットなど）はプロジェクトに含まれます。

Google Cloudの観点から理解するのに有用な領域は、組織とフォルダのレベルですが、Cisco
Cloud Network Controllerの観点から最も関連性があるのは、プロジェクトのレベルです。

各 Cisco Cloud Network Controllerテナントは、Google Cloudプロジェクトに 1対 1でマッピン
グされます。

• Cisco Cloud Network Controllerテナントは、複数の Google Cloudプロジェクトにまたがる
ことはできません。

• Google Cloudプロジェクト内に複数の Cisco Cloud Network Controllerテナントを存在させ
ることはできません。

Cisco Cloud Network Controllerでは、Google Cloudはサービスアカウントを使用してプロジェ
クトにアクセスできます。これらのアカウントは、Google Cloudサービスにアクセスする必要
があるアプリケーション用です。これらを使用して、Cisco Cloud Network Controllerと他のテ
ナントのポリシーを実行、展開し、またプッシュすることができます。Google Cloud内部で実
行されるアプリケーションで使用されるサービスアカウントにはクレデンシャルは必要ありま

せんが、事前に生成された秘密キーを必要とするGoogleCloudの外部で実行されるアプリケー
ションにはクレデンシャルが必要です。サービスアカウントは1つの Google Cloudプロジェク
トに存在しますが、他のプロジェクト（Cisco Cloud Network Controllerの場合、他のテナント
用）のポリシーを管理するためのアクセス権も付与されます。

次の項では、Google Cloudを使用して Cisco Cloud Network Controllerテナントを構成するさま
ざまな方法について詳しく説明します。

•管理対象クレデンシャルを持つユーザテナント（44ページ）

•管理対象外クレデンシャルを持つユーザテナント（44ページ）
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管理対象クレデンシャルを持つユーザテナント

このタイプのユーザテナントには、次の特性があります。

•このテナントアカウントは、Cisco Cloud Network Controllerによって管理されます。

•このタイプのユーザーテナントのテナント構成プロセスの一環として、最初にCiscoCloud
Network Controller GUIで [マネージド ID（Managed Identity）]を選択します。

• Cisco CloudNetwork Controllerで必要なパラメータを構成したら、Google Cloudでこのテナ
ントに必要な権限を設定する必要があります。Cisco Cloud Network Controllerによって作
成されたサービスアカウントを、次のルールを使用して IAMユーザーとして追加します。

•クラウド機能サービスエージェント

•コンピューティングインスタンス管理（v1）

•コンピューティングネットワーク管理者

•コンピューティングセキュリティ管理者

•管理者のログイン

•パブ/サブ管理者

•ストレージ管理者

このようなテナントの作成手順については、Cisco Cloud Network Controller GUIを使用した管
理対象テナントの作成（47ページ）を参照してください。

管理対象外クレデンシャルを持つユーザテナント

このタイプのユーザテナントには、次の特性があります。

•このテナントアカウントは、CiscoCloudNetworkControllerによって管理されていません。

•このタイプのテナントの Cisco Cloud Network Controllerに必要なパラメータを構成する前
に、まず、このテナントに関連付けられたサービスアカウントの Google Cloudから必要
な秘密キー情報を含むJSONファイルをダウンロードする必要があります。

•このタイプのユーザーテナントのテナント構成プロセスの一環として、CiscoCloudNetwork
Controller GUIで [アンマネージド ID（Unmanaged Identity）]を選択します。Cisco Cloud
NetworkControllerでこのタイプのテナントの構成プロセスの一環として、ダウンロードし
た JSONファイルから次の情報を提供します。

•キーID

• RSAプライベートキー

•クライアントID

• Eメール
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このようなテナントの作成手順については、Cisco Cloud Network Controller GUIを使用したア
ンマネージドテナントの作成（51ページ）を参照してください。

ユーザーテナントの Google Cloudプロジェクトのセットアップ
このセクションの手順を実行して、ユーザーテナントの Google Cloudプロジェクトをセット
アップします。そのユーザーテナントは、管理対象または管理対象外のテナントです。

ステップ 1 必要に応じて、ユーザーテナントの Google Cloudプロジェクトを作成します。

各ユーザーテナントはGoogle Cloudプロジェクトに 1対 1でマッピングされます。ユーザーテナント用の
Google Cloudプロジェクトがまだ作成されていない場合は、次の手順に従って Google Cloudプロジェクト
を作成します。

a) Googleアカウントにログインします。
b) [IAM＆Admin] > [Manage resources]に移動します。

c) ページの上部にある [組織の選択（Select Organization）]ドロップダウンリストを使用して、プロジェ
クトを作成する組織を選択します。

d) [+プロジェクトの作成（+ CREATE PROJECT）]をクリックします。

e) 表示される [新規プロジェクト（New Project）]ウィンドウで、プロジェクト名を入力し、必要に応じ
て課金アカウントを選択します。

プロジェクト名には、文字、数字、一重引用符、ハイフン、スペース、または感嘆符のみを含めるこ

とができ、4〜30文字にする必要があります。

f) [場所（Location）]フィールドに親組織またはフォルダを入力します。

そのリソースは、新しいプロジェクトの階層的な親になります。

g) [作成（CREATE）]をクリックします。

ステップ 2 Google Cloudで、この管理対象テナントに関連付けられたサービスアカウントで適切なサービス APIを有
効にします。

a) Google Cloud GUIで、このユーザーテナントに関連付けられている Google Cloudプロジェクトにログ
インします。

プロジェクトのダッシュボードが表示されます。

b) ダッシュボードの上部にある検索バーで、「API＆Services」を検索し、その検索結果をクリックして
「API＆Services」ウィンドウにアクセスします。

c) 「API＆Services」ウィンドウで、[+ ENABLE APIS AND SERVICES]タブをクリックします。

[APIライブラリ（API Library）]ウィンドウが表示されます。

d) [Search for APIs＆Services]フィールドで、必要なサービスを検索して有効にします。

次のリストの各サービスについて、

1. [APIとサービスの検索（Search for APIs＆Services）]フィールドで APIまたはサービスを検索し
ます。
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2. 検索結果をクリックすると、その APIまたはサービスのページが表示されます。

3. その APIまたはサービスページで [ENABLE]ボタンをクリックします。

次に、検索して有効にする必要がある APIとサービスを示します。

•コンピューティングエンジン

• Cloud Deployment Manager V2 API

• Cloud Pub / Sub API

•クラウドリソースマネージャ API

• Service Usage API

• Cloud Logging API

各APIまたはサービスを有効にするには数分かかります。各APIまたはサービスを有効にした後、[API
とサービス（APIs＆Services）]ウィンドウに戻る必要があります。

上記のすべての APIとサービスを有効にすると、次の追加の APIとサービスが自動的に有効になりま
す。

• Identity and Access Management（IAM）API

• IAMサービスアカウントの資格情報

•クラウド OSログイン API

•クラウド DNS API

•レコメンダAPI

自動的に有効になっていない場合は、手動で有効にします。

ステップ 3 Google Cloudのこの管理対象テナントに必要な権限を設定します。

a) Google Cloud GUIで、このユーザーテナントに関連付けられている Google Cloudプロジェクトにログ
インします。

プロジェクトのダッシュボードが表示されます。

b) 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、[IAM]を選択します。

[IAM]ウィンドウが表示され、いくつかのサービスアカウントが表示されます。

c) 適切なサービスアカウントを見つけます。
d) このサービスアカウントの権限を設定します。

1. このサービスアカウントの行にある鉛筆アイコンをクリックします。

[権限の編集（Edit Permissions）]ウィンドウが表示されます。

2. [+別のロールの追加（+ ADD ANOTHER ROLE）]をクリックし、ロールとして [エディタ（Editor)]
を選択します。

サービスアカウントが表示された [IAM]ウィンドウに戻ります。
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3. [+別のロールの追加（+ ADD ANOTHER ROLE）]を再度クリックし、このサービスアカウント
に必要な残りのロールを追加します。

以下は、このプロセスの最初のステップで追加したクラウド機能サービスエージェントを含む、

このサービスアカウントに割り当てる必要があるロールの完全なリストです。

•エディタ（Editor）

•ロール管理者

•プロジェクト IAM管理者

4. 必要なすべてのロールを追加した後で、[保存（Save）]をクリックします。

IAMウィンドウに戻り、サービスアカウントが表示され、必要なロールがこのサービスアカウン
トに割り当てられます。

管理対象テナントの作成

次のセクションでは、管理対象テナントを作成するために必要な情報を提供します。

• Cisco Cloud Network Controllerで管理対象テナントを作成する

• Google Cloudの管理対象テナントに必要な権限を設定します。

Cisco Cloud Network Controller GUIを使用した管理対象テナントの作成

このセクションでは、GUIを使用して Cisco Cloud Network Controllerで管理するテナントを作
成する方法について説明します。

ステップ 1 ユーザーテナントの Google Cloudプロジェクトをセットアップします。

これらの手順については、ユーザーテナントの Google Cloudプロジェクトのセットアップ（45ページ）
を参照してください。

ステップ 2 Cisco Cloud Network Controller GUIで、[アプリケーション管理（Application Management）] > [VRF]に移動
します。

すでに設定されているテナントのテーブルが表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[テナントの作成（Create Tenant）]を選択します。

[テナントの作成（Create Tenant）]ダイアログボックスが表示されます。

ステップ 4 次の [テナントダイアログボックスフィールドの作成（Create Tenant Dialog Box Field）]の表に示されて
いるように、各フィールドに適切な値を入力し、続行します。
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表 3 :テナントダイアログボックスフィールドの作成

説明[プロパティ（Properties）]

テナント名を入力します。正規表現の一致:

[az]（[-a-z0-9] * [a-z0-9]）？

このことは、最初の文字が小文字でなければならず、その後のすべて

の文字がハイフン、小文字、または数字でなければなりません。ただ

し、最後の文字にはハイフンを使用できません。

名前（Name）

テナントの説明を入力します。説明

[設定（Settings）]

テナントのセキュリティドメインを追加するには、次の手順を実行し

ます。

1. [セキュリティドメインの追加（Add Security Domain）]をクリッ
クします。[セキュリティドメインの選択（Select Security
Domains）]ダイアログが表示され、左側のペインにセキュリティ
ドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択します。

3. [選択（Select）]をクリックして、セキュリティドメインをテナン
トに追加します。

セキュリティドメインの追加

（Add Security Domain）

Google Cloud Project

この Cisco Cloud Network Controllerテナントに関連付けられる Google
Cloudプロジェクト IDを入力します。

Google Cloud Project ID

Cisco Cloud Network Controllerで管理する予定のテナントの場合は、ア
クセスタイプとして [管理対象 ID（Managed Identity）]を選択しま
す。

詳細については、CiscoCloudNetworkControllerを使用したGoogleCloud
の展開を理解する（43ページ）を参照してください。

アクセスタイプ
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説明[プロパティ（Properties）]

テナントの作成時のGoogleCloudのセキュリティドメイン
の追加はオプションです。

（注）

アカウントのセキュリティドメインを追加するには、次の手順を実行

します。

1. [Google Cloud Projectのセキュリティドメインの追加（Add Security
Domain for Google Cloud Project）]をクリックします。[セキュリ
ティドメインの選択（Select Security Domains）]ダイアログが表
示され、左側のペインにセキュリティドメインのリストが表示さ

れます。

2. セキュリティドメインをクリックして選択します。

3. [選択（Select）]をクリックして、セキュリティドメインをテナン
トに追加します。

Google Cloud Projectのセキュリ
ティドメインを追加

ステップ 5 設定が終わったら [Save]をクリックします。

次のタスク

Google Cloudで管理対象テナントに必要な構成を完了します。これらの手順については、マ
ネージドテナント用に Google Cloudで必要な権限を設定する（49ページ）にアクセスして
ください。

マネージドテナント用に Google Cloudで必要な権限を設定する

マネージドテナントを作成している場合は、GoogleCloudで必要なアクセス許可を設定する必
要があります。

アンマネージドテナントを作成している場合は、この手順に従う必要はありません。（注）

ステップ 1 Google Cloud GUIで、このマネージドテナントに関連付けられる Google Cloudプロジェクトにログインし
ます。

プロジェクトのダッシュボードが表示されます。

ステップ 2 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、[IAM]を選択します。

[IAM]ウィンドウが表示され、いくつかのサービスアカウントが表示されます。

ステップ 3 インフラアカウントに関連付けられているプロジェクトで作成されたサービスアカウントを見つけます。

ステップ 4 サービスアカウント名をコピーします。
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ステップ 5 このサービスアカウント名を、ユーザーテナントプロジェクトの IAMユーザーとして追加します。

ステップ 6 このサービスアカウントの権限を設定します。

a) このサービスアカウントの行にある鉛筆アイコンをクリックします。

[権限の編集（Edit Permissions）]ウィンドウが表示されます。

b) [+別のロールの追加（+ ADD ANOTHER ROLE）]をクリックし、ロールとして [クラウド機能サービ
スエージェント（Cloud Functions Service Agent）]を選択します。

サービスアカウントが表示された [IAM]ウィンドウに戻ります。

c) [+別のロールの追加（+ ADD ANOTHER ROLE）]を再度クリックし、このサービスアカウントに必
要な残りのロールを追加します。

以下は、このプロセスの最初のステップで追加したクラウド機能サービスエージェントを含む、この

サービスアカウントに割り当てる必要があるロールの完全なリストです。

•クラウド機能サービスエージェント

•コンピューティングインスタンス管理（v1）

•コンピューティングネットワーク管理者

•コンピューティングセキュリティ管理者

•管理者のログイン

•パブ/サブ管理者

•ストレージ管理者

d) 必要なすべてのロールを追加した後で、[保存（Save）]をクリックします。

IAMウィンドウに戻り、サービスアカウントが表示され、必要なロールがこのサービスアカウントに
割り当てられます。

アンマネージドテナントの作成

次のセクションでは、アンマネージドテナントを作成するために必要な情報を提供します。

• GoogleCloudからアンマネージドテナントに必要な秘密鍵情報を生成してダウンロードし
ます

• Cisco Cloud Network Controllerにアンマネージドテナントを作成する

アンマネージドテナントの Google Cloudからの秘密キー情報の生成とダウンロード

アンマネージドテナントを作成する場合は、最初に Google Cloudから必要な秘密キー情報を
生成してダウンロードする必要があります。
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マネージドテナントを作成している場合は、この手順の手順に従う必要はありません。（注）

ステップ 1 Google Cloudで、まだ選択されていない場合、管理されていないテナントに関連付けられる Google Cloud
プロジェクトを選択します。

ステップ 2 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、サービスアカウントを選択します。

この Google Cloudプロジェクトのサービスアカウントが表示されます。

ステップ 3 既存のサービスアカウントを選択するか、[+サービスアカウントの作成（+ CREATE SERVICE
ACCOUNT）]をクリックして新しいアカウントを作成します。

このサービスアカウントの情報が表示され、[詳細（Details）]タブがデフォルトで選択されています。

ステップ 4 [キー（KEYS）]タブをクリックします。

ステップ 5 [ADD KEY（キーの作成）] > [新しいキーの作成（Create New Key）]をクリックします。

このサービスアカウントの秘密キーを作成するためのオプションを提供するウィンドウが表示されます。

ステップ 6 JSONキータイプを選択したまま、[作成（Create）]をクリックします。

秘密キーがコンピュータに保存されたことを示すウィンドウが表示されます。

ステップ 7 コンピュータにダウンロードしたJSONファイルを見つけて、コンピュータ上の安全な場所に移動します。

この JSONファイルには、管理対象外テナントのフィールドに入力する必要があるキー情報が含まれてい
ます。

Cisco Cloud Network Controller GUIを使用したアンマネージドテナントの作成

このセクションでは、GUIを使用して Cisco Cloud Network Controller GUIで管理対象外のテナ
ントを作成する方法について説明します。

始める前に

このセクションの手順を使って続行する前に、アンマネージドテナントの Google Cloudから
の秘密キー情報の生成とダウンロード（50ページ）で説明されている手順を完了します。
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ステップ 1 ユーザーテナントの Google Cloudプロジェクトをセットアップします。

これらの手順については、ユーザーテナントの Google Cloudプロジェクトのセットアップ（45ページ）
を参照してください。

ステップ 2 Cisco Cloud Network Controller GUIで、[アプリケーション管理（Application Management）] > [VRF]に移動
します。

すでに設定されているテナントのテーブルが表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[テナントの作成（Create Tenant）]を選択します。

[テナントの作成（Create Tenant）]ダイアログボックスが表示されます。

ステップ 4 次の [テナントダイアログボックスフィールドの作成（Create Tenant Dialog Box Field）]の表に示されて
いるように、各フィールドに適切な値を入力し、続行します。

表 4 :テナントダイアログボックスフィールドの作成

説明[プロパティ（Properties）]

テナント名を入力します。正規表現の一致:

[az]（[-a-z0-9] * [a-z0-9]）？

このことは、最初の文字が小文字でなければなら

ず、その後のすべての文字がハイフン、小文字、ま

たは数字でなければなりません。ただし、最後の文

字にはハイフンを使用できません。

名前（Name）

テナントの説明を入力します。説明

[設定（Settings）]

テナントのセキュリティドメインを追加するには、

次の手順を実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティド
メインの選択（Select Security Domains）]ダイ
アログが表示され、左側のペインにセキュリティ

ドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択しま
す。

3. [選択（Select）]をクリックして、セキュリティ
ドメインをテナントに追加します。

セキュリティドメインの追加（Add Security
Domain）

Google Cloud Project
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説明[プロパティ（Properties）]

この Cisco Cloud Network Controllerテナントに関連
付けられる Google Cloudプロジェクト IDを入力し
ます。

Google Cloud Project ID

CiscoCloudNetworkControllerで管理されていないテ
ナントの場合は、アクセスタイプとして[アンマネー
ジド ID（Unmanaged Identity）]を選択します。

詳細については、CiscoCloudNetworkControllerを使
用したGoogleCloudの展開を理解する（43ページ）
を参照してください。

アクセスタイプ

アンマネージドテナントのGoogleCloudからの秘密
キー情報の生成とダウンロード（50ページ）でダ
ウンロードした JSONファイルの private_key_id

フィールドの情報を入力します。

キーID

アンマネージドテナントのGoogleCloudからの秘密
キー情報の生成とダウンロード（50ページ）でダ
ウンロードした JSONファイルの private_keyフィー

ルドの情報を入力します。

RSAプライベートキー

アンマネージドテナントのGoogleCloudからの秘密
キー情報の生成とダウンロード（50ページ）でダ
ウンロードした JSONファイルの client_idフィー

ルドの情報を入力します。

クライアントID

Google Cloudプロジェクトに関連付けられている E
メールアドレスを入力します。

電子メール

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
53

初期構成の完了

Cisco Cloud Network Controller GUIを使用したアンマネージドテナントの作成



説明[プロパティ（Properties）]

テナントの作成時の Google Cloudのセ
キュリティドメインの追加はオプショ

ンです。

（注）

アカウントのセキュリティドメインを追加するに

は、次の手順を実行します。

1. [Google Cloud Projectのセキュリティドメイン
の追加（Add Security Domain for Google Cloud
Project）]をクリックします。[セキュリティド
メインの選択（Select Security Domains）]ダイ
アログが表示され、左側のペインにセキュリティ

ドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択しま
す。

3. [選択（Select）]をクリックして、セキュリティ
ドメインをテナントに追加します。

Google Cloud Projectのセキュリティドメインを追
加

ステップ 5 設定が終わったら [Save]をクリックします。

BGP-EVPNを使用したサイト間接続のための VPCピアリ
ングの構成

CiscoCatalyst 8000Vルーターを使用してサイト間接続用にBGP-EVPN接続を構成した場合は、
これらの手順に従って、Google Cloudサイト内のユーザー VPCが他のクラウドサイトまたは
ACIオンプレミスサイトの VPCと通信できるようにします。詳細については、Cisco Cloud

Network Controller for Google Cloudユーザーガイドの「BGP-EVPNを使用したサイト間接続」
セクションの「VPCピアリング」を参照してください。

通常、VRFを作成してから、その VRFのハブピアリングを確認する Nexusダッシュボード
オーケストレータを介して BGP-EVPNを使用して、サイト間接続用に VPCピアリングを構成
します。これらの手順については、該当する Nexus Dashboard Orchestratorのドキュメントを参
照してください。

Cisco Cloud Network Controller側でこの構成を変更するには、次の手順を実行します。

ステップ 1 Cisco Cloud Network Controller GUIで、[アプリケーション管理（Application Management）] > [クラウドコ
ンテキストプロファイル（Cloud Context Profiles）]に移動します。
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ステップ 2 [名前（Name）]列で、オーバーレイ 1 VPCとピアリングする VPCに関連付けられているクラウドコンテ
キストプロファイルの名前をダブルクリックします。

このクラウドコンテキストプロファイルの詳細情報を提供する別のウィンドウが表示されます。

ステップ 3 [アクション（Actions）] > [編集（Edit）]をクリックします。

ステップ 4 [VPCハブピアリング（VPC Hub Peering）]領域で、[有効化（Enable）]の横にあるボックスをクリック
して、この VPCの VPCピアリングを有効にし、[保存（Save）]をクリックします。

ステップ 5 Google Cloudで、[VPCネットワーク（VPC network）] > [VPCネットワークピアリング（VPC network
peering）]に移動します。

ステップ 6 Google Cloudサイトのユーザー VPCがオーバーレイ 1 VPCとピアリングしていることを確認します。
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第 7 章

Cisco Cloud Network Controller GUIを理解す
る

• Cisco Cloud Network Controller GUIのナビゲート（57ページ）
• Cisco Cloud Network Controller GUIを使用したテナントの作成（58ページ）
• Cisco Cloud Network Controllerコンポーネントの構成（58ページ）

Cisco Cloud Network Controller GUIのナビゲート
Cisco Cloud Network Controllerは、インストール後に、Cisco Application Centric Infrastructure
（ACI）ポリシーをGoogleCloudに拡張するために使用できます。これを行うには、CiscoCloud
Network Controller GUIを使用します。

CiscoCloudNetworkControllerGUIでは、テナントを作成し、アプリケーションプロファイル、
エンドポイントグループ（EPG）、コントラクト、フィルタ、および VRFを設定できます。
CiscoCloudNetworkControllerのトポロジ、設定、およびリソースを表示することもできます。

を使用して設定手順を実行します。インテント機能。インテント機能の使用方法については、

CiscoCloudNetworkControllerコンポーネントの構成（58ページ）を参照してください。Cisco

Cloud Network Controllerユーザーガイドの「Cisco Cloud Network Controller GUIのアイコンを
理解する」の項も参照してください。

Cisco Cloud Network Controllerの基本的なタスクを実行する手順は、通常の Cisco APICの手順
とは異なります。ただし、テナントの機能、アプリケーションプロファイル、および Cisco
APICのその他の要素は同じです。詳細については、Cisco.comの『Cisco Application Centric

Infrastructure Fundamentals Guide』を参照してください。

左側のナビゲーションペインで設定やその他の情報を表示します。[Dashboard]（デフォルト
ビュー）、[Topology]、[Application Management]、[Cloud Resources]、[Operations]、
[Infrastructure]、および [Administrative]を選択できます。

アイコンの詳細については、Cisco.comの Cisco Cloud Network Controller User Guideの
「Understanding the Cisco Cloud Network Controller」の項を参照してください。
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Cisco Cloud Network Controller GUIを使用したテナントの
作成

次のセクションでは、Cisco Cloud Network Controller GUIを使用してテナントを作成する方法
について説明します。

Cisco Cloud Network Controllerコンポーネントの構成
このセクションでは、テナント、アプリケーションプロファイル、およびエンドポイントグ

ループ（EPG）の作成を含む、CiscoCloudNetworkControllerでの主要なタスクの実行の概要に
ついて説明します。

始める前に

Cisco Cloud Network Controllerをインストールしておく必要があります。このガイドの前のイ
ンストールの項を参照してください。

ステップ 1 Cisco Cloud Network Controllerにログインします。

ステップ 2 [ダッシュボード（Dashboard）]ペインの右上で、ブルズアイを指す矢印の付いたアイコンをクリックしま
す。

このアイコンは、インテントアイコンまたは機能と呼ばれることがあります。

ステップ 3 [何をしますか]ウィンドウに用語を入力して、オプションのリストを表示します。

たとえば、テナントを設定する場合は、検索ウィンドウにtenantと入力します。検索は、テナントの作成と
設定に関連するタスクのリストを返します。

ステップ 4 タスクをクリックし、開いたウィンドウで設定手順を実行します。

次のタスク

左側のナビゲーションペインで設定を確認できます。[ダッシュボード（Dashboard）]ペインの
左上にあるハンバーガーアイコンをクリックして、ペインを展開します。該当する見出しを展

開して設定を表示します。

たとえば、テナントを設定した場合は、[アプリケーション管理（ApplicationManagement）]を
展開し、[テナント（Tenants）]をクリックします。中央の作業ウィンドウにテナントに関する
情報が表示されます。
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第 8 章

SSHを介したCisco Cloud Network Controller
へのログイン

通常、セットアップウィザードを使用したCisco CloudNetwork Controllerの構成（29ページ）
で説明されているように、ブラウザを介してCiscoCloudNetworkControllerにログインします。
ただし、何らかの理由で SSH経由で Cisco Cloud Network Controllerにログインする必要がある
場合のために、前のセクションで生成した SSHキーまたは SSHパスワード認証を使用して
Cisco Cloud Network Controllerにログインする方法について説明します。

• Google Cloudを介したシリアルコンソールへの接続 （59ページ）
• SSHキーを使用した Cisco Cloud Network Controllerへのログイン（60ページ）
• SSHパスワード認証を使用した Cisco Cloud Network Controllerへのログイン（61ページ）

Google Cloudを介したシリアルコンソールへの接続
次のように移動し、Google Cloudを介してシリアルコンソールに接続できます。

[仮想マシン（Virtual Machines）] > [VMインスタンス（VM instances）]

[VMインスタンス（VM instances）]ページで、[インスタンス（Instances）]タブをクリック
し、Cisco Cloud Network Controllerのインスタンスをクリックしてから、[シリアルコンソール
に接続（CONNECT TO SERIAL CONSOLE）]をクリックします。
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この Google Cloudページで許可されている操作は、シリアルコンソールへの接続のみです。
たとえば、Google Cloudでこのページから Cisco Cloud Network Controllerに SSHで接続するこ
とは許可されていません。SSHを介した Cisco Cloud Network Controllerへのログイン（59ペー
ジ）で説明されている他の方法を使用すれば、Cisco Cloud Network Controllerに SSHで接続で
きます。

（注）

SSHキーを使用した Cisco Cloud Network Controllerへのロ
グイン

ステップ 1 Cisco Cloud Network Controllerインフラテナントの Google Cloudアカウントにログインします。

ステップ 2 Cisco Cloud Network Controllerの IPアドレスを特定します。

Google Cloudでの Cisco Cloud Network Controllerの展開（15ページ）の Deployment Managerからの出力の
最後に表示される管理 IPアドレス。

[コンピューティングエンジン（Compute Engine）] > [VMインスタンス（VM instances）]に移動して、
Cisco Cloud Network Controllerの IPアドレスを見つけることもできます。[外部 IP]列に表示される IPアド
レスは、Cisco Cloud Network Controllerの IPアドレスです。

ステップ 3 Linuxシステムの場合、以下を入力して、SSHキーを使用して Cisco Cloud Network Controllerにログインし
ます。

# ssh -i ~/.ssh/cnc-ssh-key admin@public-IP-address

次に例を示します。

Google Cloudインストールガイド、リリース 26.0（x）の Cisco Cloudネットワークコントローラ
60

SSHを介した Cisco Cloud Network Controllerへのログイン

SSHキーを使用した Cisco Cloud Network Controllerへのログイン



# ssh -i ~/.ssh/cnc-ssh-key admin@192.0.2.1

公開キーファイルの場所と形式の詳細については、LinuxまたはMacOSでの SSHキーペアの生成（14
ページ）を参照してください。

SSHパスワード認証を使用した Cisco Cloud Network
Controllerへのログイン

公開キーを使用するSSHとは異なり、SSHパスワード認証はデフォルトで無効になっています。
ユーザー名とパスワードを使用して Cisco Cloud Network Controllerに SSH接続できるように、
次の手順を使用して SSHパスワード認証を有効にします。

ステップ 1 ブラウザウィンドウを開き、セキュアバージョンのHTTP（https://）を使用して、URLフィールドに
IPアドレスを貼り付け、Returnを押してこの Cisco Cloud Network Controllerにアクセスします。

たとえば、 https://192.0.2.1です。

ステップ 2 Cisco Cloud Network Controllerのログインページに次の情報を入力します。

• [Username]：このフィールドにadminと入力します。

• [パスワード（Password）]：Cisco Cloud Network Controllerにログインするために指定したパスワード
を入力します。

• [ドメイン（Domain）]：[ドメイン（Domain）]フィールドが表示される場合は、デフォルトの[ドメイ
ン（Domain）]エントリをそのままにします。

ステップ 3 ページの下部にある [ログイン]をクリックします。

ステップ 4 [Infrastructure System Configuration]に移動し、[System Configuration]ページの[Management Access]タブをク
リックします。 >

ステップ 5 SSH設定を編集するには、画面の右上隅にある鉛筆アイコンをクリックします。

SSH用の設定ページが表示されます。

ステップ 6 [パスワード認証ステータス（Password Authentication State]フィールドで、[有効（Enabled）]を選択しま
す。
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ステップ 7 [Save]をクリックします。

これで、公開キーファイルと秘密キーファイルにアクセスしなくても、Cisco Cloud Network Controllerに
SSH接続できます。
# ssh admin@192.0.2.1
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