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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、現行リリースに至るまでにガイドの編成と特徴に加えられた主な変更点の概要を示

しています。ただし、今リリースまでのガイドにおける変更点や新機能の一部は表に記載され

ていません。

表 1 : Cisco Cloudネットワークコントローラリリース 26.0（1）の新機能と変更された動作

参照先説明機能または変更

このドキュメントのスクリーンショットと

図は、最近の UIの変更を反映するように
更新されています。新しい UIの外観と操
作性は異なりますが、画面の配置と構成オ

プションは同じままです。

UI新しい外観と操作性
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第 2 章

概要

• Cisco ACIファブリックをパブリッククラウドに拡張する（3ページ）
• Cisco ACIファブリックをパブリッククラウドに拡張するためのコンポーネント（4ペー
ジ）

•サポートされているクラウドコンピューティングプラットフォームと接続オプション
（7ページ）

• AWS Organizationsと組織のユーザテナントのサポート（9ページ）
•ポリシーの用語（10ページ）
• Cisco Cloud Network Controllerのライセンシング（11ページ）
• Cisco Cloud Network Controllerの関連ドキュメント（13ページ）

CiscoACIファブリックをパブリッククラウドに拡張する
Cisco Application Centric Infrastructureプライベートクラウドを所有している（ACI）顧客は、
パブリッククラウドでワークロードの一部を実行することがあります。ただし、ワークロード

をパブリッククラウドに移行するには、別のインターフェイスで作業し、接続を設定してセ

キュリティポリシーを定義するさまざまな方法を学習する必要があります。これらの課題に対

処すると、運用コストが増加し、一貫性が失われる可能性があります。

Cisco ACIは、Cisco Cloud Network Controllerを使用して、マルチサイトファブリックをAmazon
Web Services（AWS）、Microsoft Azure、および Google Cloudパブリッククラウドに拡張でき
ます。

Cisco Cloud Network Controllerとは

Cisco Cloud Network Controllerは、クラウドベース仮想マシン（VM）で展開可能な Cisco APIC
のソフトウェアデプロイメントです。Cisco Cloud Network Controllerは、次の機能を提供しま
す。

• Amazon AWS、Microsoft Azure、または Google Cloudパブリッククラウドと対話するため
の既存の Cisco APICインターフェイスと同様のインターフェイスを提供します。

•クラウド導入の導入と設定を自動化します。

•クラウドルータコントロールプレーンを設定します。

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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•オンプレミス Cisco ACIファブリックとクラウドサイト間のデータパスを設定します。

• Cisco ACIポリシーをクラウドネイティブポリシーに変換します。

•エンドポイントを検出します。

Cisco ACI Extensionからパブリッククラウドへのメリットを享受するには

Cisco Cloud Network Controllerは、パブリッククラウドへのCisco ACI拡張の重要な部分です。
Cisco Cloud APICは、オンプレミスのデータセンターまたはパブリッククラウドの両方または
いずれかに展開されたワークロードに対して一貫したポリシー、セキュリティ、および分析を

提供します。

パブリッククラウドへのCisco ACI拡張は、オンプレミスのデータセンターとパブリッククラ
ウド間の自動接続を提供し、プロビジョニングとモニタリングを容易にします。また、オンプ

レミスのデータセンターとパブリッククラウド間、またはクラウドサイト間でポリシーを管

理、監視、およびトラブルシューティングするための単一のポイントを提供します。

AWS GovCloudのサポート

Cisco Cloud Network Controllerは、us-gov-westおよび us-gov-eastリージョンで AWS GovCloud
をサポートしています。Cisco CCRは、us-gov-eastリージョンにも展開できます。

AWS GovCloudに Cisco Cloud Network Controllerを展開する場合、これらの領域には固有の設
定があることに注意してください。

•商用アカウントで CCRに登録します。

•商用アカウントで Cisco Cloud Network Controllerに登録します。

•商用アカウントからクラウド形成テンプレートを起動し、ログインのためにAWSGovCloud
にリクエストをリダイレクトします。

CiscoACIファブリックをパブリッククラウドに拡張する
ためのコンポーネント

マルチサイトファブリックをパブリッククラウドに拡張するには、それぞれに固有の役割を

持つ複数のコンポーネントが必要です。

次の図は Cisco Cloud Network Controllerのアーキテクチャの内容を示しています。

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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図 1 : Cisco Cloud Network Controllerのアーキテクチャ

オンプレミスデータセンターコンポーネント

Cisco ACIファブリックおよび Cisco APIC

Cisco ACIでは、アプリケーション要件でネットワークを定義できます。このアーキテクチャ
により、アプリケーションの導入ライフサイクル全体がシンプルになって最適化され、短時間

で完了します。Cisco Application Policy Infrastructure Controller（APIC）の主要コンポーネント
です。CiscoACIこれにより、アプリケーションは、ネットワーク、コンピューティング、およ
びストレージ機能を含むセキュアで共有された高性能リソースプールに直接接続できます。

マルチサイトおよびマルチサイトオーケストレータ/Cisco Nexus Dashboard Orchestrator

マルチサイトは、プログラムを利用してアプリケーションがネットワーク要件を定義すること

を可能にするアーキテクチャです。このアーキテクチャにより、アプリケーションの展開が簡

素化・最適化され、そして促進されます。Cisco Cloud Network Controllerを使用してファブリッ
クをパブリッククラウドに拡張するには、Multi-Siteをインストールする必要があります。

詳細については、Cisco.comの Nexus Dashboardのマニュアルおよびこのガイドのセクション
マルチサイトを介した Cisco Cloud Network Controllerの管理（51ページ）を参照してくださ
い。

Cisco Nexus Dashboard Orchestrator（NDO）は、複数のファブリック（サイト）で複数の Cisco
Application Policy Infrastructure Controller（APIC）のインスタンスを管理します。

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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Cisco ACIファブリックをパブリッククラウドに拡張すると、Cisco Nexus Dashboard Orchestrator
はオンプレミスのデータセンターとパブリッククラウド間の接続を作成します。マルチサイト

を使用して、オンプレミスのデータセンターとパブリッククラウド全体にテナントを作成しま

す。

オンプレミスファブリックを設定する必要があります。ファブリック外部接続ポリシーを作成

し、マルチサイトに必要なオーバーレイTEPおよびその他の情報を定義します。Cisco ACIま
た、マルチサイトアーキテクチャにオンプレミスファブリックを追加する必要があります。

Cisco ACICisco.comの Nexus Dashboard Configuration Guideを参照してください。

（注）

詳細については、Cisco.comの Nexus Dashboardのマニュアルおよびこのガイドのセクション
マルチサイトを介した Cisco Cloud Network Controllerの管理（51ページ）を参照してくださ
い。

IPセキュリティ（IPSec）ルータ

オンプレミスサイトとパブリッククラウドサイト間の IPsec接続を確立するには、インター
ネットプロトコルセキュリティ（IPsec）対応のルータが必要です。

AWSパブリッククラウドコンポーネント

Cisco Cloud Network Controller

Cisco Cloud Network Controllerは次のアクションを実行します。

•パブリッククラウド上のサイトを定義し、クラウドインフラ仮想プライベートクラウド
（VPC）または仮想ネットワーク（VNET）をプロビジョニングし、すべてのリージョン
で Ciscoクラウドルータ（CCR）を管理します。

•パブリッククラウドでポリシーモデルをレンダリングし、クラウドの健全性を管理しま
す。Cisco ACI

詳細については、Cisco Cloud Network Controllerリリースノートを参照してください。このガ
イドのAWSでのCisco Cloud Network Controllerの展開（23ページ）およびセットアップウィ
ザードを使用した Cisco Cloud Network Controllerの構成（38ページ）も参照してください。

Cisco Cloudルータ

シスコクラウドルータ（CCR）は、仮想およびクラウド環境で包括的なWANゲートウェイ
とネットワークサービスを提供します。CCRにより、企業はWANをプロバイダーがホストす
るクラウドに拡張できます。Cisco Cloud Network Controllerソリューションには 2つの CCRが
必要です。

リリース 25.0(3)以降、Cisco Cloud Network ControllerではCisco Catalyst 8000Vをクラウドサー
ビスルータとして使用します。この CCRの詳細については、『CSR 8000vのマニュアル』を
参照してください。

AWSパブリッククラウド

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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AWSは、コンピューティング、ストレージ、ネットワーク、データベースなどのオンデマンド
サービスを提供するクラウドベースのプラットフォームです。AWSのサブスクライバは、イ
ンターネット経由でワークロードを実行できる仮想コンピュータにアクセスできます。

詳細については、AWSのWebサイトのマニュアルを参照してください。

オンプレミスデータセンターとパブリッククラウド間の接続

IPsec VPN

パブリックにルーティング可能な IPアドレスを含み、AWSまたはMicrosoft Azureの接続に十
分な帯域幅を持つ、IPsecルータからの VPNとのインターネット接続が必要です。

管理接続

オンプレミスのデータセンターの Nexus Dashboard Orchestratorとパブリッククラウドの Cisco
Cloud Network Controllerの間に管理接続が必要です。

サポートされているクラウドコンピューティングプラッ

トフォームと接続オプション
Cisco Cloud Network Controllerは、次のクラウドコンピューティングプラットフォームをサ
ポートしています。

•リリース 4.1(1)の Cisco Cloud Network Controllerの初期リリースの一部として、オンプレ
ミスからクラウドへの接続、またハイブリッド-クラウドに対するサポートが提供されて
おり、シスコ Cisco Nexus Dashboard Orchestratorを使用してオンプレミス Cisco ACIサイ
トを拡張することができます。

•リリース 4.2(1)以降、Cisco Cisco Nexus Dashboard Orchestratorを使用してオンプレミス
Cisco ACIサイトをMicrosoft Azureパブリッククラウドに拡張できるようになりました。

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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• Cisco Cisco Nexus Dashboard Orchestratorを使用してオンプレミスCisco ACIサイトをGoogle
Cloudパブリッククラウドに拡張するためのサポートを利用できます。

Cisco Nexus Dashboard Orchestratorを使用して、次のコンポーネント間の接続を確立することも
できます。

•オンプレミスからクラウドへの接続：

•次のパブリッククラウドサイトの接続：

•オンプレミス Cisco ACIおよび Amazon AWSパブリッククラウドサイト

•オンプレミスおよびMicrosoft AzureパブリッククラウドサイトCisco ACI

•オンプレミス Cisco ACIと Google Cloudパブリッククラウドサイト

•オンプレミスからシングルクラウドサイトへの接続（ハイブリッドクラウド）

•オンプレミスから複数のクラウドサイトへの接続（ハイブリッドマルチクラウド）

•クラウドサイト間接続（マルチクラウド）：

• Amazon AWSパブリッククラウドサイト間（Amazon AWSパブリッククラウドサイト
からAmazon AWSパブリッククラウドサイト）

• Microsoft Azureパブリッククラウドサイト間（Microsoft Azureパブリッククラウドサイ
トからMicrosoft Azureパブリッククラウドサイト）

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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• Google Cloudパブリッククラウドサイト間（Google Cloudパブリッククラウドサイ
トから Google Cloudパブリッククラウドサイトへ）

• Amazon AWS、Microsoft Azure、および Google Cloudパブリッククラウドサイト間

さらに、シングルクラウド設定（Cloud First）もサポートされます。

AWS Organizationsと組織のユーザテナントのサポート
組織内の複数のアカウントを使用すると、さまざまなアカウントのアクセスポリシーとアクセ

ス許可を個別に制御するのは簡単ではありませんが、組織内の組織レベルまたは組織内のサブ

組織レベルで簡単に行うことができます。

企業では、AWS Organizationsを使用して、次に説明するように、組織内で複数の AWSアカウ
ントを管理することができます。

https://aws.amazon.com/organizations/

組織内のアカウント (またはサブアカウント)のアクセスポリシーの管理は、組織内のアカウン
ト階層のルートにある組織のマスターアカウントによって行われます。次の図は、組織におけ

るアカウントの設定例を示しています。

AWSアカウントが AWS Organizationsの一部になる方法は 2つあります。

•作成:マスターアカウント内の既存の組織内では、AWS GUIまたはAWS APIを使用して、
AWS Organizationsに自動的に含まれる AWSアカウントを作成できます。
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•招待:組織の外部で作成されたが、組織に参加する必要があるアカウントの場合は、マス
ターアカウントからアカウント所有者に招待を送信する必要があります。招待状に同意す

ると、招待されたアカウントは組織内のサブアカウントになります。

AWS Organizationsを使用して AWSアカウントを統合および管理する場合は、通常のように、
AWS Organizationsを使用して組織を設定し、作成されたまたは招待されたアカウントを追加
します。詳細については、「組織の作成」を参照してください。

作成済みまたは招待されたアカウントをAWSを介して組織に追加したら、Cisco Cloud Network
Controllerが AWSを通じて行った AWS Organizationsの構成を Cisco Cloud Network Controllerが
認識するように、必要な構成を行います。Cisco Cloud Network Controllerは、AWS Organizations
テナントのポリシーを管理するために、OrganizationAccountAccessRole IAMロールを
使用します。

•マスターアカウント内の既存の組織内でAWSアカウントを作成した場合は、その作成し
た AWSアカウントに組織の OrganizationAccountAccessRole IAMロールが自動的
に割り当てられます。この場合、AWSのOrganizationAccountAccessRoleの IAM
ロールを手動で設定する必要はありません。

•マスターアカウントが組織に参加するために既存のAWSアカウントを招待した場合は、
AWSでOrganizationAccountAccessRole IAMロールを手動で設定する必要があり
ます。組織テナントの AWSで OrganizationAccountAccessRole IAMロールを設定
し、Cisco Cloud Network Controllerに関連する権限があることを確認します。

OrganizationAccountAccessRole IAMロールは、組織またはアカウントに使用され
るSCP（サービス制御ポリシー）とともに、組織またはアカウントに対して、組織または
アカウントに使用するSCP（サービス制御ポリシー）とともに、組織のポリシーを管理す
るために Cisco Cloud Network Controllerに必要な最小限の権限が付与されている必要があ
ります。アクセスポリシーの要件は、信頼できるテナントまたは信頼できないテナントの

要件と同じです。

詳細については、次のURLにある Cisco Cloud Network Controller for AWSユーザーガイド
の「テナント AWSプロバイダの設定」の項を参照してください。

その後、共有テナントの設定（58ページ）で説明されている手順を使用して、Cisco Cloud
Network Controller GUIを介してテナントに組織タグを割り当てることができます。

ポリシーの用語
Cisco Cloud Network Controllerの主要な機能は、 Cisco Application Centric Infrastructure（ACI）
ポリシーのパブリッククラウドのネイティブコンストラクトへの変換です。

次の表に、Amazon Web Services（AWS）のポリシー用語と同等の用語を示します。Cisco ACI

AWSCisco ACI

ユーザーアカウントテナント

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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AWSCisco ACI

Identity and Access Management（IAM）AAAユーザ、セキュリティドメイン

VPCVirtual Routing and Forwarding（VRF）

Virtual Private Cloud（VPC）のサブネットCIDRBDサブネット

VPC（Cisco Cloud Network Controllerではイン
フラ VPCと呼ばれる）

ACIインフラ（または ACIインフラテナン
ト）

セキュリティグループルールの作成契約、フィルタ

ネットワークアクセスリストタブー

セキュリティグループEPG

タグ、ラベルEPから EPGへのマッピング

EC2インスタンスのネットワークアダプタエンドポイント

Cisco Cloud Network Controllerのライセンシング
ここでは、Cisco Cloud Network Controllerを使用するためのライセンシング要件を示します。

Cisco Catalyst 8000V

Cisco Cloud Network Controller上の Cisco Catalyst 8000Vは次のライセンスモデルをサポートし
ています。

1. 所有ライセンス持ち込み（BYOL）ライセンスモデル

2. ペイアズユーゴー（PAYG）ライセンスモデル

BYOLライセンスモデル

Cisco Catalyst 8000Vの BYOLライセンスモデルでは、Ciscoから Catalyst 8000V Cisco DNAラ
イセンスを購入し、クラウドに展開する必要があります。

•ティアベースのCisco Catalyst 8000Vライセンスの 1つにサブスクライブする手順について
は、Cisco Catalyst 8000V Edgeソフトウェアを参照してください。

•階層に基づくさまざまなスループットの詳細については、Cisco Cloud Network Controller
ユーザーガイドの、「CiscoCatalyst8000Vについて」の「スループット」セクションを参
照してください。

PAYGライセンスモデル

25.0(4)リリース以降、Cisco Cloud Network Controllerは Cisco Catalyst 8000Vでのペイアズユー
ゴー（PAYG）ライセンスモデルをサポートしています。これにより、ユーザーはVMサイズ

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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に基づいてクラウドに Catalyst 8000Vインスタンスを展開し、時間単位で使用料を支払うこと
ができます。

スループットを得るために VMサイズに完全に依存しているため、PAYGライセンスモデル
を有効にするには、まず現在の Cisco Catalyst 8000Vの展開を解除してから、新しい VMサイ
ズでの初回セットアップを使用して再度展開します。詳細については、セットアップウィザー

ドを使用した Cisco Cloud Network Controllerの構成（38ページ）を参照してください。

使用可能な2つのライセンスタイプを切り替える場合も、ライセンスを切り替える手順を使用
できます。

（注）

AWSマーケットプレイスでライセンスを使用するには、Catalyst 8000V Cisco DNA Essentials
と Catalyst 8000V Cisco DNA Advantageの 2つの PAYGオプションがあります。Cisco Cloud
Network Controllerは、Catalyst 8000V Cisco DNA Advantageを利用します。「Cisco DNA
Advantage」サブスクリプションでサポートされる機能については、『Cisco DNA Software
SD-WANおよびルーティングマトリックス』を参照してください。

（注）

Cisco Cloud Network Controllerおよびオンプレミス ACIライセンスの概要

•オンプレミス Cisco ACIサイトのすべてのリーフスイッチのライセンス要件：

• Cisco ACIオンプレミスサイトが単一サイトの場合、オンプレミスリーフスイッチに
は Essentialsライセンス階層（またはそれ以上）を使用します。

• Cisco ACIオンプレミスサイトがマルチサイトの場合、オンプレミスリーフスイッチ
には Advantageライセンス階層（またはそれ以上）を使用します。

• Cisco Cloud Network Controllerインスタンスによって管理されるすべての VMインスタン
スのライセンス要件：

•クラウド上のCisco ACIにCisco Cloud Network Controllerが 1つしかない場合は、Cisco
Cloud Network Controllerに Essentialsクラウドライセンス階層（またはそれ以上）を
使用します。

•クラウド上のCisco ACIにCisco Cloud Network Controllerが 1つ以上ある場合は、Cisco
Cloud Network Controllerに Advantageクラウドライセンス階層（またはそれ以上）を
使用します。

Amazon Web Services（AWS）

ライセンスのタイプに基づき、AWS Marketplaceを介して登録する必要があります。

• BYOLライセンスモデルの場合は、 [Cisco Catalyst 8000Vエッジソフトウェア - BYOL
（Cisco Catalyst 8000V Edge Software- BYOL）]に登録します。

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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• PAYGライセンスモデルの場合は、 Cisco Catalyst 8000V Edge Software - PAYGに登録し
ます。

Cisco Cloud Network Controllerの関連ドキュメント
Cisco Cloud Network Controller、 Nexus Dashboard、および Amazon Web Services（AWS）に関す
る情報は、さまざまなリソースから入手できます。

シスコのドキュメント

Cisco.comでシスコ製品のマニュアルを参照してください。

• Cisco Cloud Network Controllerの関連ドキュメント

ビデオ、リリースノート、基礎、インストール、設定、およびユーザガイドが含まれて

います。

• Nexus Dashboardの関連ドキュメント

ビデオ、リリースノート、インストール、設定、およびユーザガイドが含まれています。

• Cisco Cloud Routerの関連ドキュメント

リリースノート、コマンドリファレンス、データシート、インストール、アップグレー

ド、および設定ガイドが含まれています。

AWSドキュメント

AWS Webサイトで、ユーザガイド、FAQ、ケーススタディ、ホワイトペーパーなどのドキュ
メントを検索できます。
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第 3 章

Cisco Cloud Network Controllerのインストー
ルの準備

• Cisco ACIファブリックをパブリッククラウドに拡張するための要件（15ページ）
• Cisco Cloud Network Controllerの通信ポート（20ページ）
• Cisco Cloud Network Controllerのインストールワークフロー（20ページ）

CiscoACIファブリックをパブリッククラウドに拡張する
ための要件

Cisco Application Centric Infrastructure (ACI)をパブリッククラウドに拡張するには、その前に、
Cisco ACIオンプレミスのデータセンターと AMAZON Web Services (AWS)の展開要件を満た
す必要があります。

オンプレミスデータセンターの要件

このセクションでは、（ACI）ファブリックをパブリッククラウドに拡張するためのオンプレ
ミスデータセンター要件を示します。Cisco Application Centric Infrastructure

•ファブリックに次のコンポーネントが取り付けられていることを確認します。Cisco ACI

• Cisco Nexus 9000シリーズACIモードスイッチソフトウェアリリース14.1以降を実行し
ている、少なくとも2つのCisco Nexus EXまたはFXスパインスイッチ、またはNexus
9332Cおよび9364Cスパインスイッチ。

• Cisco Nexus 9000シリーズACIモードスイッチソフトウェアリリース14.1以降を実行し
ている少なくとも2台のCisco Nexus pre-EX、EX、またはFXリーフスイッチ。

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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Cisco Nexus pre-EXリーフスイッチはサポートされていますが、
「Cisco Nexus 9372PXおよび 9372TXスイッチの販売終了および
サポート終了のお知らせ」で説明されているように、これらの古

いpre-EXリーフスイッチのサポート終了が発表されているため、
EXまたは FXリーフスイッチなどの新しい世代のリーフスイッ
チを使用することをお勧めします。

（注）

•リリース 4.1以降および Cisco Nexus Dashboard Orchestrator（NDO）リリース 2.2(x)以
降を実行している少なくとも1つのオンプレミス Cisco Application Policy Infrastructure
Controller（APIC）。

• Cisco Nexus Dashboard Orchestrator 2.2(x)は基本設定で展開されています。

•インターネットプロトコルセキュリティ（IPsec）を終端できるルータ。

•オンプレミスとクラウドサイト間のテナントトラフィックに十分な帯域幅があることを確
認する必要があります。

•オンプレミスサイトのすべてのリーフスイッチに適切なCisco ACIライセンスがあること
を確認します。

• Cisco ACIオンプレミスサイトが単一サイトの場合、オンプレミスリーフスイッチに
は Essentialsライセンス階層（またはそれ以上）を使用します。

• Cisco ACIオンプレミスサイトがマルチサイトの場合、オンプレミスリーフスイッチ
には Advantageライセンス階層（またはそれ以上）を使用します。

オンプレミスデータセンターのこれらのライセンス要件は、パブ

リッククラウドに展開された Cisco Cloud Network Controllerの数
とは無関係です。Cisco Cloud Network Controllerのライセンス要件
については、Cisco Cloud Network Controllerおよびオンプレミス
ACIライセンスの概要（12ページ）を参照してください。

（注）

•ファブリックに接続されているワークロード。Cisco ACI

•ファブリック（スパイン）とIPセキュリティ（IPsec）終端デバイス間で設定されるサイト
間ネットワーク（ISN）。Cisco ACI

ISNの作成については、『Cisco APIC Layer 3 Networking Configuration Guide』の「Multipod」
の章を参照してください。https://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

•オンプレミス展開と AWS展開の間にファイアウォールを展開する場合は、特定のファイ
アウォールポートを許可する必要があります。これには、Cisco Cloud Network Controller
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の HTTPSアクセス、各 AWS CCRの IPsecポート、AWS CCRリモート管理の SSH接続が
含まれます。

これらのファイアウォールポートについては、このガイドで詳しく説明します。CiscoCloud
Network Controllerの通信ポート（20ページ）

AWSパブリッククラウドの要件
このセクションでは、パブリッククラウドに（ACI）ファブリックを拡張するための Amazon
Web Services（AWS）の要件を示します。Cisco Application Centric Infrastructure

AWSアカウント

インフラテナント用に 1つのAWSアカウントが必要であり、ユーザーテナントごとに 1つの
AWSアカウントが必要です。

インフラアカウントで実行できる Cloud Network Controllerは 1つだけです。同じインフラア
カウントで複数の Cloud Network Controllerを実行することはサポートされていません。

（注）

たとえば、2つのユーザテナントを作成する場合は、3つの AWSアカウントが必要です。各
ユーザテナントに 1つのアカウントと、インフラテナントに 1つのアカウントが必要です。
ユーザテナントは、信頼できる場合と信頼できない場合があります。詳細は、このガイドの

ユーザテナントの AWSアカウントのセットアップ（29ページ）を参照してください。

AWSリソース

AWS展開の一部として次のリソースが必要です。

• Cisco APIC 5.0 Amazonマシンイメージ（AMI）にアクセスします。

AMIにアクセスするには、Amazonマーケットプレイスで Cisco
Cloud Network Controllerに登録する必要があります。

（注）

•クラウドで実行されるアプリケーションの仮想マシン（VM）として機能するElastic Cloud
Computer（EC2）の 2つのインスタンス。

•バーチャルプライベートクラウド（VPC）、サブネット、バーチャルプライベートゲー
トウェイ（VGW）、インターネットゲートウェイ（IGW）、セキュリティグループ、お
よび実行予定のタスクに基づくリソース。

CCR

使用可能なライセンスモデルには次の 2種類があります。

• BYOL（Bring your own license、独自ライセンス使用）
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• PAYG（Pay as You Go、従量制）

BYOL

AWSマーケットプレイスから CCR Bring Your Own License（BYOL）に登録します。詳細につ
いては、Cisco Cloud Network Controllerのライセンシング（11ページ）を参照してください。

Cisco Cloud Network Controllerのセットアップ時に定義した帯域幅要件に応じて、適切なサイ
ズで CCRを展開します。

ルータのスループットの値によって、展開する CCRインスタンスのサイズが決まります。ス
ループットの値を大きくすると、より大きな VMが展開されます。CCRライセンスは、Cisco
Cloud Network Controllerのセットアッププロセスの一部として設定したスループット構成に基
づきます。コンプライアンスのために、Smartアカウントに同等以上のライセンスとAXフィー
チャセットが必要です。

AWSアカウントに、インスタンスを展開するための許可された制限があることを確認します。
AWS管理コンソールのアカウントインスタンスの制限は、[ザービス（Services）] > [EC2] >
Limitsから確認できます。

Cisco Catalyst 8000Vは、ティアベース（T0/T1/T2/T3）のスループットオプションをサポート
しています。次の表に、Cisco Catalyst 8000V向けのさまざまなルータスループット設定に使
用される AWS EC2インスタンスを示します。

AWS EC2インスタンスCCRスループット

c5.xlargeT0 (最大 15Mのスループット)

c5.xlargeT1 (最大 100Mのスループット)

c5.xlargeT2 (最大 1Gのスループット)

c5.9xlargeT3 (最大 10Gのスループット)

Tier2（T2）は、Cisco Cloud Network Controllerでサポートされるデフォルトのスループットで
す。

PAYG

Cisco Cloud Network Controllerは Cisco Catalyst 8000V仮想ルータを使用し、クラウドネット
ワーキングのニーズに合わせて一定範囲のAWS EC2コンピュートインスタンスをサポートし
ます。以下の表は、AWS上の Cisco Cloud Network Controllerでサポートされているクラウド
インスタンスタイプを示しています。

メモリvCPUの数CCRスループットAWS EC2インスタンス

8 GiB4最大 5ギガビットス
ループット

c5.xlarge

16 GiB8最大 10ギガビットス
ループット

c5.2xlarge
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メモリvCPUの数CCRスループットAWS EC2インスタンス

32 GiB16最大 10ギガビットス
ループット

c5.4xlarge

72 GiB36最大 10ギガビットス
ループット

c5.9xlarge

10.5 GiB4最大 25ギガビットス
ループット

c5n.xlarge

21 GiB8最大 25ギガビットス
ループット

c5n.2xlarge

42 GiB16最大 25ギガビットス
ループット

c5n.4xlarge

96 GiB36最大 50ギガビットス
ループット

c5n.9xlarge

初回セットアップ時に、[VMタイプ（VM Type）]フィールドの値を変更すると、上の表にリ
ストされているCCRの他の要素が変更されます。VMサイズの値を大きくすると、スループッ
トが高くなります。

Elastic IPアドレス

インフラ VPCが展開されているリージョンに少なくとも 9つの Elastic IPアドレスがあること
を確認します。

Cisco Cloud Network Controllerには 1つの Elastic IPアドレスが必要で、CCRごとに 4つ必要で
す。導入地域のアカウントに 9つ以上の Elastic IPアドレスが許可されていることを確認しま
す。そうでない場合は、AWSのケースを上げて Elastic IPアドレスの数を増やします。10以上
を推奨します。

アドレスは、関連付け解除されたElastic IPアドレスであってはなりません。9つの新しいElastic
IPアドレスに十分なリソースが必要です。未使用の Elastic IPアドレスがある場合は、それら
を解放できます。

（注）

Cisco Cloud Network Controller

Cisco Cloud Network Controllerは、m5.2xlarge AWSインスタンスを使用して展開されます。

アカウントに、このインスタンスを展開できる制限があることを確認します。AWSManagement
Console：Services EC2 Limitsで制限を確認できます。

また、AWS Management Console：Services EC2 NETWORK＆SECURITY Elastic IPs で使用され
ている Elastic IPアドレスの数も確認できます。
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Cisco Cloud Network Controllerの通信ポート
Cisco Cloud Network Controller環境を設定する際は、下記のポートがネットワーク通信に必要
であることに注意してください。

• Cisco Nexus Dashboard Orchestratorと Cisco Cloud Network Controllerの間の通信用：HTTPS
（TCPポート 443インバウンド/アウトバウンド）

Cisco Cloud Network Controllerには、セットアップウィザードを使用した Cisco Cloud
Network Controllerの構成（38ページ）の最初に Cisco Cloud Network Controllerにログイ
ンするために使用するものと同じ Cisco Cloud Network Controller管理 IPアドレスを使用し
ます。

• AWSの Cisco Cloud Network Controllerで導入されたオンプレミス IPsecデバイスと CCR間
の通信：標準 IPsecポート（UDPポート 500および許可 IPプロトコル番号 50および 51
のインバウンド/アウトバウンド）

2つの Amazon Web Services CCRの場合、CCRおよびテナント情報の検索（127ページ）
で説明されているように、またはサイト間インフラストラクチャの設定（53ページ）の
手順に従って ISNデバイス構成ファイルをダウンロードした場合に提供されているよう
に、パブリック IPsecピアリング IPは 3番目のネットワークインターフェイスの Elastic
IPアドレスを使用します。

• AWSで Cisco Cloud Network Controllerによって導入された CCRを接続して管理する場合
は、各 CCRのパブリック IPアドレスへのポートTCP 22インバウンド/アウトバウンドを
許可します。

•ライセンス登録の場合（tools.cisco.comへ）：ポート 443（アウトバウンド）が必要で
す。

• DNSの場合：UDPポート 53アウトバウンド

• NTPの場合：UDPポート 123アウトバウンド

•リモート認証（LDAP、Radius、TACACS +、SAML）を使用する場合は、適切なポートを
開きます。

•認証局を使用する場合は、適切なポートを開きます。

Cisco Cloud Network Controllerのインストールワークフ
ロー

このセクションでは、Cisco Cloud Network Controllerをインストールして展開するために必要
なタスクの概要について説明します。インストールタスクは、AWSマネジメントコンソー
ル、AWSクラウド形成テンプレート、Cisco Cloud Network Controllerセットアップウィザー
ド、および Nexus Dashboard Orchestratorを使用して実行します。
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1. オンプレミスデータセンターとパブリッククラウドのタスクを含む、すべての前提条件を
満たします。

セクション「Cisco ACIファブリックをパブリッククラウドに拡張するための要件（15
ページ）」を参照してください。

2. AWSクラウド形成テンプレートを使用して Cisco Cloud Network Controllerを展開します。

このタスクには、スタックの作成、テンプレートのアップロード（またはAWSテンプレー
ト URLの提供）、テンプレートパラメータの設定、およびテンプレートの送信が含まれ
ます。それから、Cisco Cloud Network Controllerの IPアドレスをキャプチャします。

また、Amazon EC2 SSHキーペアを作成し、AWS MarketplaceでCisco Cloud Network Controller
にサブスクライブする必要もあります。

セクション「AWSでの Cisco Cloud Network Controllerの展開（23ページ）」を参照して
ください。

3. セットアップウィザードを使用して Cisco Cloud Network Controllerを構成します。

このタスクには、Cisco Cloud Network Controllerへのログインと、パブリッククラウドに
接続するため Cisco Cloud Network Controllerにより管理されるファブリックの構成が含ま
れます。AWSリージョンの選択も追加します。サイト間ネットワーク（ISN）ピアリング
用のボーダーゲートウェイプロトコル（BGP）自律システム番号（ASN）とOSPFエリアID
を指定し、外部サブネットを追加します。次に、IPsecピアアドレスを追加します。

セクション「セットアップウィザードを使用した Cisco Cloud Network Controllerの構成
（38ページ）」を参照してください。

4. Nexus Dashboard Orchestratorを使用して Cisco Cloud Network Controllerを構成します。

このタスクには、Nexus Dashboard Orchestrator GUIへのログイン、オンプレミスとクラウ
ドサイトの追加、インフラストラクチャファブリック接続の構成、およびオンプレミス

サイトのプロパティの構成が含まれます。次に、Cisco ACIスパイン、BGPピアリングを構
成し、オンプレミスサイトとAWS Cisco Cloud Network Controllerサイト間の接続を有効に
します。

セクション「マルチサイトを介した Cisco Cloud Network Controllerの管理（51ページ）」
を参照してください。

5. Cisco ACIポリシーを AWSパブリッククラウドに拡張するため、Cisco Cloud Network
Controllerを使用します。

「Cisco Cloud Network Controller GUIのナビゲート（75ページ）」および「Cisco Cloud
Network Controllerコンポーネントの構成（76ページ）」の項を参照してください。
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第 4 章

Cisco Cloud Network Controllerのクラウド
形成テンプレート情報の構成

• AWSでの Cisco Cloud Network Controllerの展開（23ページ）
•ユーザテナントの AWSアカウントのセットアップ（29ページ）

AWSでの Cisco Cloud Network Controllerの展開

始める前に

•このセクションのタスクに進む前に、Cisco ACIファブリックをパブリッククラウドに拡
張するための要件（15ページ）に示されている要件を満たしていることを確認します。
たとえば、エラスティック IPアドレスの数が正しいこと、およびインスタンス展開の許
可の制限をチェックしたことを確認します。

• Cisco Cloud Network Controllerのインストールと操作には、特定のAWS IAMロールおよび
権限が必要であるため、AWSで完全な管理者アクセス権を持っていることを確認します。

CloudFormationテンプレート（CFT）を使用して Cisco Cloud Network Controllerをインス
トールする場合は、AWSに完全な管理者アクセス権を持つユーザー（たとえば、権限ポ
リシーARN arn:aws:iam::aws:policy/AdministratorAccessが、直接、ロールポリシーによ
り、またはユーザーグループによりアタッチされているユーザー）によってインストール

することを推奨します。ただし、使用可能な AWS管理者アクセス権を持つユーザーがい
ない場合は、Cisco Cloud Network Controllerをインストールするユーザーに最低限の権限
セットが必要です。これらの AWS IAMロールと権限の詳細については、AWSの IAM
ロールと権限（117ページ）を参照してください。

• AWS組織を使用してさまざまなアカウントのアクセスポリシーと権限を制御し、Cisco
Cloud Network Controllerを使用して様々なアカウントを行う場合は、これらの手順でCisco
Cloud Network Controllerを展開する AWSアカウント（Cisco Cloud Network Controllerイン
フラテナント）が、そのAWS組織のマスターアカウントであることを確認します。Cisco
Cloud Network ControllerがAWS組織のマスターアカウントに展開されている場合は、Cisco
Cloud Network Controller GUIを使用して、組織の一部である任意の AWSアカウントをテ
ナントとして追加できます。詳細については、「AWS Organizationsと組織のユーザテナ
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ントのサポート（9ページ）」と「共有テナントの設定（58ページ）」を参照してく
ださい。

• Cisco Cloud Network Controllerを AWS GovCloudに展開する場合は、Cisco ACIファブリッ
クをパブリッククラウドに拡張する（3ページ）の「AWS GovCloudのサポート」のセ
クションに記載されている情報を参照して、それらの展開に固有の情報を確認してくださ

い

ステップ 1 まだログインしていない場合は、Cisco Cloud Network ControllerインフラテナントのAmazon Web Services
アカウントにログインし、AWS管理コンソールに移動します。

https://signin.aws.amazon.com/

https://console.aws.amazon.com/

ステップ 2 [AWS管理コンソール (AWS Management Console)]画面の右上隅で、リージョンが表示されている領域を
見つけ、Cisco Cloud Network Controllerで管理する AWSのリージョン（Cisco Cloud Network Controller
AMIイメージが起動するリージョン）を選択します。

ステップ 3 Amazon EC2 SSHキーペアを作成します。

a) 画面の左上の領域にある [サービス (Services)]リンクをクリックし、[EC2]リンクをクリックします。

[EC2ダッシュボード (EC2 Dashboard)]画面が表示されます。

b) [EC2ダッシュボード (EC2 Dashboard)]画面で、[キーペア (Key Pair)]リンクをクリックします。

[キーペアの作成 (Create Key Pair)]画面が表示されます。

c) [キーペアの作成 (Create Key Pair)]をクリックします。

d) このキーペアの一意の名前（たとえばCloudNetContollerKeyPair）を入力し、[作成（Create）]
をクリックします。

AWSに保存されている公開キーを示す画面が表示されます。さらに、プライバシー強化メール (PEM)
ファイルが、秘密キーとともにシステムにローカルにダウンロードされます。

e) 秘密キー PEMファイルをシステム上の安全な場所に移動し、場所をメモします。

これらの手順の後の部分で、この場所に置かれた秘密キー PEMファイルに戻ります。

ステップ 4 AWS Marketplaceの Cisco Cloud Network Controllerページに移動します。

http://cs.co/capic-aws

ステップ 5 [登録 (Subscribe)]をクリックします。

ステップ 6 エンドユーザライセンス契約（EULA）を確認して、[契約に同意 (Accept Terms)]ボタンをクリックし
て同意します。

ステップ 7 1分後に、[サブスクリプションが処理されます (Subscription shoulde be processed)という
メッセージが表示されます。[設定を続行 (Continue to Configuration)]ボタンをクリックします。

[このソフトウェアを設定 (Configure this software)]ページが表示されます。
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ステップ 8 以下のパラメータを選択します。

• [履行オプション（Fulfillment Option）]：Cisco Cloud Network Controllerクラウド形成テンプレート
（デフォルトで選択済み）。

• [ソフトウェアバージョン（Software Version）]：Cisco Cloud Network Controllerソフトウェアの適切
なバージョンを選択します。

• [リージョン (Region):] Cisco Cloud Network Controllerが展開されるリージョン。

ステップ 9 [続行して起動 (Continue to Launch)]ボタンをクリックします。

[このソフトウェアの起動 (Launch this software )]ページが表示され、設定の概要が表示され、クラウド
形成テンプレートを起動できます。

ステップ 10 [起動 (Launch)]をクリックして、正しいAmazon S3テンプレートURLがすでに入力されている状態で、
正しいリージョンの CloudFormationサービスに直接移動します。

ステップ 11 画面の下部にある[次へ（Next）]をクリックします。

[詳細の指定 (Specify Details)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 12 [詳細の指定 (Specify Details)]ページに、以下の情報を入力します。

• [スタック名 (Stack name)]：この Cisco Cloud Network Controller構成の名前を入力します。

• [ファブリック名 (Fabric name):]デフォルト値のままにしておくか、ファブリック名を入力します。
このエントリは、この Cisco Cloudネットワークコントローラの名前になります。

• [インフラVPCプール(Infra VPC Pool):]VPC (仮想プライベートクラウド) CIDRです。このフィール
ドには、デフォルト値の10.10.0.0/24が、CFTから自動的に入力されます。デフォルト値がオンプレ
ミスファブリックからのインフラプールと重複している場合は、このフィールドの値を変更しま

す。このエントリは /24サブネットである必要があります。

172.17.0.0/16からのサブネット（たとえば、172.17.10.0/24）をインフラ VPC CIDRとし
て使用しないことをお勧めします。これは、インフラサブネットとのサブネット競合問

題の解決（27ページ）で説明されているように、Dockerブリッジ IPサブネットとの競
合を引き起こす可能性があるためです。

（注）

• [アベイラビリティゾーン (Availability Zone):]スクロールダウンメニューから、Cisco Cloud Network
Controllerサブネットのアベイラビリティゾーンを選択します。

表示されるアベイラビリティゾーンのオプションは、ステップ 2（24ページ）で選択したリージョ
ンに基づいています。アベイラビリティゾーンをリストから選択します。アベイラビリティゾーン

のオプションとして west-1aと us-west-1bと表示されている場合は、たとえば、us-west-1a
を選択します。

• [パスワード/パスワードの確認 (Password/Confirm Password):]管理者パスワードを入力し、確認入
力します。このエントリは、 SSHアクセスを有効にした後に Cisco Cloud Network Controllerにログ
インするために使用するパスワードです。
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• [SSHキーペア (SSH Key Pair):]ステップ 3（24ページ）で作成した SSHキーペアの名前を選択し
ます。

Cisco Cloud Network Controllerには、この SSHキーペアを使用してログインします。

• [アクセス制御 (Access Control):] Cisco Cloud Network Controllerへの接続を許可する外部ネットワー
クの IPアドレスとサブネットを入力します（たとえば 192.0.2.0/24）。このサブネットからの IPア
ドレスだけが、CiscoCloudネットワークコントローラへの接続を許可されます。値として0.0.0.0/0
を入力すると、誰でも Cisco Cloudネットワークコントローラへの接続が許可されます。

• [他のパラメータ：パブリック IPアドレスの割り当て（Other parameters: Assign Public IP address）]：
パブリック IPアドレスを Cisco Cloud Network Controllerのアウトオブバンド（OOB）管理インター
フェイスに割り当てるかどうかを選択します。

デフォルトでプライベート IPアドレスは Cisco Cloud Network Controllerの管理インターフェイスに
割り当てられ、パブリック IPアドレスの割り当てはオプションです。詳細については、Cisco Cloud
Network Controller for AWS User Guide、リリース 25.0(5)の「Private IP Address Support for Cisco Cloud
Network Controller and CCR」のトピックを参照してください。

• [true]：パブリック IPアドレスを Cisco Cloud Network Controllerのアウトオブバンド（OOB）管
理インターフェイスに割り当てます。

• [false]：パブリック IPアドレスを無効にし、プライベート IPアドレスを Cisco Cloud Network
Controllerのアウトオブバンド（OOB）管理インターフェイスに割り当てます。

ステップ 13 画面の下部にある [次へ（Next）]をクリックします。

[オプション (Option)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 14 [オプション (Options)]画面で、すべてのデフォルト値を受け入れます。

このページには、[権限: IAMロール (Permissions : IAM Role)]領域があります。IAMロールは、Amazon
Web Servicesにサービスリクエストを行うための一連の権限を定義する IAMエンティティです。ロール
を使用しれば、通常はAmazon Web Servicesリソースにアクセスできないユーザ、アプリケーション、ま
たはサービスに、アクセスを委任することができます。

Cisco Cloud Network Controllerに関しては IAMロール情報は必要ありませんが、別の理由で IAMロール
を割り当てる場合は、[IAMロール（IAM role）]フィールドで適切なロールを選択します。

ステップ 15 [次へ（Next）]をクリックします (画面の下部にある [オプション (Options)]画面)。

[レビュー (Review)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 16 [レビュー (Review)]ページのすべての情報が正しいことを確認します。

[レビュー (Review)]ページにエラーが表示された場合は、[前へ (Previous)]ボタンをクリックして、誤っ
た情報を含むページに戻ります。

ステップ 17 [レビュー (Review)]ページのすべての情報が正しいことを確認したら、 [AWS CloudFormationが IAM
リソースをカスタム名で作成することを認める (I acknowledge that AWS CloudFormation might create
IAM resources with custom names)]の隣にあるボックスをオンにします。

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
26

Cisco Cloud Network Controllerのクラウド形成テンプレート情報の構成

AWSでの Cisco Cloud Network Controllerの展開



ステップ 18 ページ下部にある [作成 (Create)]ボタンをクリックします。

[Cloudformation]ページが再び表示され、作成したCisco Cloud Network Controllerテンプレートが [ステー
タス (Status)]列に CREATE_IN_PROGRESSというテキストとともに表示されます。

システムは、テンプレートに指定された情報を使用してCisco Cloud Network Controllerインスタンスを作
成するようになりました。プロセスが完了するのに 5～ 10分かかります。作成プロセスの進行状況をモ
ニタするには、Cisco Cloud Network Controllerテンプレートの名前の横にあるボックスをオンにし、[イベ
ント (Events)]タブをクリックします。[イベント (Events)]タブの下の [ステータス (Status)]列には、
CREATE_IN_PROGRESSというテキストが表示されます。

ステップ 19 CREATE_COMPLETEメッセージが表示されたら、続行する前にインスタンスの準備が整っていること
を確認します。

a) 画面の上部にある [サービス (Services)]リンクをクリックし、[EC2]リンクをクリックします。

[EC2ダッシュボード (EC2 Dashboard)]画面が表示されます。

b) [EC2ダッシュボード (EC2 Dashboard)]画面の [リソース (Resources)]領域には、実行中のインスタン
スの数を示すテキストが表示されます (たとえば、 [1つの実行インスタンス (1 Running Instances)])
。この実行中のインスタンスのリンクをクリックします。

[インスタンス (Instances)]画面が表示されます。

c) 続行する前に、そのインスタンスの準備ができるまで待ちます。

[スタータスチェック (Status Checks)]の下で、新しいインスタンスが [初期化 (Initializing)]ステージ
を経過するのを確認できます。続行する前に、[スタータスチェック (Status Checks)]の下で、[2/2の
チェックをパス (Check Passed)]というメッセージが表示されるまで待ちます。

次のタスク

ユーザテナントの AWSアカウントのセットアップ（29ページ）に移動して、ユーザテナン
トの AWSアカウントをセットアップします。

インフラサブネットとのサブネット競合問題の解決

状況によっては、Cisco Cloudネットワークコントローラとのサブネットの競合に関する問題
が発生することがあります。この問題は、次の条件が満たされた場合に発生する可能性があり

ます。

• Cisco Cloud Network Controllerがリリース 25.0(2)で実行されている

• Cisco Cloud Network Controllerのインフラ VPCサブネットが 172.17.0.0/16 CIDR内に構成
されている（たとえば、AWSでの Cisco Cloud Network Controllerの展開（23ページ）の
手順の一部として [インフラVPCプール（Infra VPC Pool）]フィールドに 172.17.10.0/24

と入力した場合）。
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• Cisco Cloud Network Controllerのインフラサブネットで使用している 172.17.0.0/16 CIDRに
重複して別のものが構成されている（たとえば、Dockerブリッジの IPサブネットが、Cisco
Cloud Network Controllerのデフォルトサブネットである 172.17.0.0/16で構成されている

場合）。

この状況では、このサブネットの競合が原因で Cisco Cloud Network Controllerが CCRプライ
ベート IPアドレスに到達できない可能性があり、Cisco Cloud Network Controllerは影響を受け
る CCRに対して SSH接続障害を発生させます。

rootとして Cisco Cloud Network Controllerにログインし、route -nコマンドを入力すれば、競

合の可能性があるかどうかを判断できます。

[root@ACI-Cloud-Fabric-1 ~]# route -n

以下のような出力が表示されることが想定されます。

Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 172.17.0.17 0.0.0.0 UG 16 0 0 oobmgmt
169.254.169.0 0.0.0.0 255.255.255.0 U 0 0 0 bond0
169.254.254.0 0.0.0.0 255.255.255.0 U 0 0 0 lxcbr0
172.17.0.0 0.0.0.0 255.255.0.0 U 0 0 0 docker0
172.17.0.12 0.0.0.0 255.255.255.252 U 0 0 0 bond0
172.17.0.16 0.0.0.0 255.255.255.240 U 0 0 0 oobmgmt

この出力例では、強調表示されたテキストは、Dockerブリッジが 172.17.0.0/16で構成されて

いることを示しています。

これはCisco Cloud Network ControllerのインフラVPCサブネットに使用した 172.17.0.0/16 CIDR
と重複しているため、CCRへの接続が失われ、CCRに SSHで接続できないという問題が発生
する可能性があります。 CCRに pingを実行しようとすると、ホストに到達できないという
メッセージが表示されます（次の例では、172.17.0.84が CCRのプライベート IPアドレスで
す）。

[root@ACI-Cloud-Fabric-1 ~]# ping 172.17.0.84
PING 172.17.0.84 (172.17.0.84) 56(84) bytes of data.
From 172.17.0.1 icmp_seq=1 Destination Host Unreachable
From 172.17.0.1 icmp_seq=2 Destination Host Unreachable
From 172.17.0.1 icmp_seq=3 Destination Host Unreachable
From 172.17.0.1 icmp_seq=5 Destination Host Unreachable
From 172.17.0.1 icmp_seq=6 Destination Host Unreachable
^C
--- 172.17.0.84 ping statistics ---
9 packets transmitted, 0 received, +5 errors, 100% packet loss, time 8225ms
pipe 4
[root@ACI-Cloud-Fabric-1 ~]#

この状況で競合を解決するには、次のような REST API投稿を入力して、競合の原因となって
いる他の領域の IPアドレスを変更します。

https://{{apic}}/api/plgnhandler/mo/.xml
<apPluginPolContr>

<apContainerPol containerBip="<new-IP-address>" />
</apPluginPolContr>
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たとえば、上記のシナリオ例で示した 172.17.0.0/16 CIDRの下から Dockerブリッジの IPアド
レスを移動するには、次のような REST API投稿を入力します。

https://{{apic}}/api/plgnhandler/mo/.xml
<apPluginPolContr>

<apContainerPol containerBip="172.19.0.1/16" />
</apPluginPolContr>

ここで、172.19.0.1/16は Dockerブリッジの新しいサブネットです。これにより、Dockerブ
リッジの IPアドレスが 172.19.0.0/16 CIDRに移動するので、172.17.0.0/16 CIDRで構成されて
いる Cisco Cloud Network Controllerのインフラ VPCサブネットとの競合がなくなります。

以前と同じコマンドを使用して、競合がなくなったことを確認できます。

[root@ACI-Cloud-Fabric-1 ~]# route -n
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 172.17.0.17 0.0.0.0 UG 16 0 0 oobmgmt
169.254.169.0 0.0.0.0 255.255.255.0 U 0 0 0 bond0
169.254.254.0 0.0.0.0 255.255.255.0 U 0 0 0 lxcbr0
172.17.0.12 0.0.0.0 255.255.255.252 U 0 0 0 bond0
172.17.0.16 0.0.0.0 255.255.255.240 U 0 0 0 oobmgmt
172.19.0.0 0.0.0.0 255.255.0.0 U 0 0 0 docker0

この出力例では、強調表示されたテキストは、Dockerブリッジが IPアドレス 172.19.0.0で構

成されていることを示しています。Cisco Cloud Network Controllerのインフラ VPCサブネット
に使用している 172.17.0.0/16 CIDRとの重複がないため、CCRとの接続に問題はありません。

[root@ACI-Cloud-Fabric-1 ~]# ping 172.17.0.84
PING 172.17.0.84 (172.17.0.84) 56(84) bytes of data.
64 bytes from 172.17.0.84: icmp_seq=1 ttl=255 time=1.15 ms
64 bytes from 172.17.0.84: icmp_seq=2 ttl=255 time=1.01 ms
64 bytes from 172.17.0.84: icmp_seq=3 ttl=255 time=1.03 ms
64 bytes from 172.17.0.84: icmp_seq=4 ttl=255 time=1.03 ms
64 bytes from 172.17.0.84: icmp_seq=5 ttl=255 time=1.09 ms
64 bytes from 172.17.0.84: icmp_seq=6 ttl=255 time=1.06 ms
64 bytes from 172.17.0.84: icmp_seq=7 ttl=255 time=1.03 ms
64 bytes from 172.17.0.84: icmp_seq=8 ttl=255 time=1.05 ms
^C
--- 172.17.0.84 ping statistics ---
8 packets transmitted, 8 received, 0% packet loss, time 7005ms
rtt min/avg/max/mdev = 1.014/1.061/1.153/0.046 ms
[root@ACI-Cloud-Fabric-1 ~]#

ユーザテナントの AWSアカウントのセットアップ
次のいずれかの方法を使用して、ユーザテナントの AWSアカウントを設定できます。

• Cisco Cloud Network Controllerのユーザーテナントが信頼されている場合は、CFTを使用
します。CFTを使用した、信頼済みユーザテナントのための AWSアカウントのセット
アップ（30ページ）を参照してください。

• Cisco Cloud Network Controllerのユーザーテナントが信頼されていない場合は、AWSアク
セスキー IDとシークレットアクセスキーを使用します。AWSアクセスキー IDとシー
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クレットアクセスキーを使用して、信頼されていないユーザテナントの AWSアカウン
トをセットアップする（32ページ）を参照してください。

•ここでは、Cisco Cloud Network Controllerを使用して AWS組織アカウントのポリシーを管
理できます。「組織のユーザテナントのAWSアカウントのセットアップ（34ページ）」
を参照してください。

CFTを使用した、信頼済みユーザテナントのための AWSアカウント
のセットアップ

テナントアカウントでテナントロールクラウド形成テンプレート（CFT）を使用すると、Cisco
Cloud Network Controllerが展開されるテナントとアカウントの間に信頼関係が確立されます。

テナントロールCFTを使用してユーザテナントのAWSアカウントをセットアップするには、
次の手順を使用します。

始める前に

Cisco Cloud Network Controllerユーザーテナントを構成するためのルールと制限は次のとおり
です。

•インフラテナントとユーザテナントに同じ AWSアカウントを使用することはできませ
ん。

•ユーザテナントごとに 1つの AWSアカウントが必要です。

ステップ 1 ユーザテナントの Amazon Web Servicesアカウントにログインします。

https://signin.aws.amazon.com/

ユーザテナントのインフラテナントアカウントを使用することはできません。（注）

ステップ 2 画面の上部にある [サービス (Services)]リンクをクリックし、[CloudFormation]リンクをクリックしま
す。

[CloudFormation]画面が表示されます。

ステップ 3 [スタックの作成（Create Stack）]ボタンをクリックします。

[スタックの作成 (Create Stack)]ボタンの横にあるドロップダウンリストからオプションを選
択しないでください。代わりに、[スタックの作成（Create Stack）]ボタンを直接クリックし
ます。

（注）

[テンプレートの選択 (Select Template)]ページが、[スタックの作成 (Create stack)]ページ内に表示され
ます。

ステップ 4 ユーザテナント設定の IAMロールに使用するテンプレートをどのように選択するかを決定します。
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• AWSアカウントからテナントロール CFTをダウンロードする場合、または cisco.comアカウント
(以前の CCO)からダウンロードした場合は、次の手順を実行します。

1. AWSアカウントからテナントロール CFTをダウンロードする場合は、テナントロール CFTを
見つけます。テナントロール CFTは、Cisco Cloud Network Controllerインフラテナントの AWS
アカウントの S3バケットにあります。S3バケットの名前は
「capic-common-[CloudNetworkControllerAccountId]-data」で、テナントロールのCFTオブジェク
トはそのバケット内の tenant-cft.jsonです。CloudNetworkControllerAccountIdは、Cisco Cloud
Network Controllerインフラテナントの AWSアカウント番号です。これは、Cisco Cloud Network
Controllerが展開されているアカウントです。

2. テナントロール CFTをコンピュータ上の場所にダウンロードします。

セキュリティ上の理由から、AWSでのこの S3バケットへのパブリックアクセスは許可されて
いないため、このファイルをダウンロードしてテナントアカウントで使用する必要があります。

3. AWSで、[テンプレートの選択 (Choose a template)]領域で、[テンプレートをAmazon S3にアッ
プロード (Upload a Template to Amazon S3)]]の横にある円をクリックし、[ファイルの選択
(Choose File)]ボタンをクリックします。

4. Ciscoから受け取った JSON形式のテナントロール CFT (たとえば、 tenant-cft.json)を保
存したコンピュータ上の場所に移動し、そのテンプレートファイルを選択します。

• CiscoからのテナントロールCFT URLを指定した場合は、[テンプレートの選択 (Choose a template)]
領域で、Amazon S3テンプレートの URLを指定 (Specify an Amazon S3 template URL)]の横にある
円をクリックし、Ciscoから受け取ったテナントロールの CFT URLをテキストの下のフィールドに
入力します。

ステップ 5 画面の下部にある[次へ（Next）]をクリックします。

[詳細の指定 (Specify Details)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 6 [詳細の指定 (Specify Details)]ページに、以下の情報を入力します。

• [スタック名 (Stack name):]ユーザテナント設定のためのこの IAMロールの名前を入力します (たと
えば IAM-Role)。

• [infraAccountId:]このフィールドが表示された場合は、AWSでの Cisco Cloud Network Controllerの展
開（23ページ）の説明に従って、インフラテナントの AWSアカウントを入力します。

このフィールドは、cisco.comアカウントからテナント ロール CFTをダウンロードして使用した場
合に表示されることに注意してください。AWSアカウントからテナントロール CFTをダウンロー
ドして使用した場合は表示されません。これは、インフラ AWSアカウントの S3バケットからダウ
ンロードした場合には、この infraAccountID情報が CFTにあらかじめ入力されているためです。

ステップ 7 画面の下部にある [次へ（Next）]をクリックします。

[オプション (Option)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 8 適切であれば、[オプション (Options)]画面ですべてのデフォルト値を受け入れ、画面の下部にある [次
へ (Next)]をクリックします。
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[レビュー (Review)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 9 [レビュー (Review)]ページで、 [AWS cloudformationがカスタムの名前を持つ IAMリソースを作成する
ことを認める (I acknowledge that AWS CloudFormation might create IAM resources with custom names)]
の横にあるボックスをオンにし、ページの下部にある [作成 (create)]ボタンをクリックします。

[Cloudformation]ページが再び表示され、作成したCisco Cloud Network Controllerテンプレートが [ステー
タス (Status)]列に CREATE_IN_PROGRESSというテキストとともに表示されます。

システムは、テンプレートに指定された情報を使用して、ユーザテナントの IAMロールを作成するよう
になりました。プロセスが完了するのに 5～ 10分かかります。作成プロセスの進行状況をモニタするに
は、テンプレートの名前の横にあるボックスをオンにし、[イベント (Events)]タブをクリックします。[イ
ベント (Events)]タブの下の [ステータス (Status)]列には、CREATE_IN_PROGRESSというテキストが表
示されます。

CREATE_COMPLETEは、プロセスが完了したときに表示されます。

ステップ 10 CREATE_COMPLETEが表示されたら、適切な領域に移動して、ユーザテナントの IAMロールが正常
に作成されたことを確認します。

a) 画面の上部にある [サービス (Services)]リンクをクリックし、 IAMリンクをクリックします。

b) [ロール (Roles)]をクリックします。

Apictenantroleという名前のエントリがロール名の下に表示されます。

次のタスク

セットアップウィザードを使用した Cisco Cloud Network Controllerの構成（35ページ）に移
動して、Cisco Cloud Network Controllerのセットアップを続行します。

AWSアクセスキー IDとシークレットアクセスキーを使用して、信頼
されていないユーザテナントの AWSアカウントをセットアップする

AWSアクセスキー IDとシークレットアクセスキーを使用して信頼できないユーザのAWSア
カウントを設定する場合は、次の手順を使用します。この場合、信頼されていないユーザのテ

ナントのAWSアカウントを手動で設定し、AWS IAMを使用して適切な権限を割り当てます。

始める前に

Cisco Cloud Network Controllerユーザーテナントを構成するためのルールと制限は次のとおり
です。

•インフラテナントとユーザテナントに同じ AWSアカウントを使用することはできませ
ん。

•ユーザテナントごとに 1つの AWSアカウントが必要です。
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ステップ 1 ユーザテナントの Amazon Web Servicesアカウントにログインします。

https://signin.aws.amazon.com/

ユーザテナントのインフラテナントアカウントを使用することはできません。（注）

ステップ 2 AWS管理コンソールに進みます。

https://console.aws.amazon.com/

ステップ 3 画面の一番上の [サービス]リンクをクリックし、IAMリンクをクリックします。

ステップ 4 左側のペインで、[ユーザ]をクリックし、[ [ユーザの追加]ボタンをクリックします。

[ユーザの追加]ページが表示されます。

ステップ 5 [ユーザ名]フィールドに、user1などの AWSユーザアカウントの固有の名前を入力します。

ステップ 6 [アクセスタイプ]フィールドで、プログラムによるアクセスをオンにします。

ステップ 7 ページの下部にある [新規 (New)]ボタンをクリックします。

ステップ 8 [アクセス許可の設定 (Set permissions)]エリアで、[既存のポリシーのアタッチ (Attach existing policies)]
を直接選択します。

画面が展開され、フィルタポリシー情報が表示されます。

ステップ 9 [管理者アクセス (Administrator Access)]の横にあるボックスをオンにし、ページの下部にある [Next:
Tags]ボタンをクリックします。

ステップ 10 [タグの追加 (Add tags)]ページの情報をそのままにして、ページの下部にある [確認 (Review)]ボタンを
クリックします。

ステップ 11 ページ下部にある [ユーザの作成 (Create User)]ボタンをクリックします。

警告が表示さる場合は、[このユーザに権限がない]ことを示す警告を無視します。

この時点で、アクセスキーが作成されます。

ステップ 12 この AWSアカウントのアクセスキー IDとシークレットアクセスキーの情報をメモしておきます。

•ユーザテナントのアクセスキー IDとシークレットアクセスキー情報を、CCRおよびテナント情
報の検索（127ページ）の適切な行にコピーします。

• .csvファイルをダウンロードするか、または [アクセスキー ID]フィールドと [シークレットアクセ
スキー]フィールドからファイルに情報をコピーします。

ステップ 13 ページ下部にある [閉じる (Close)]ボタンをクリックします。

ステップ 14 必要に応じて、このトピックの手順を追加のユーザアカウントに対して繰り返します。

次のタスク

セットアップウィザードを使用した Cisco Cloud Network Controllerの構成（35ページ）に移
動して、Cisco Cloud Network Controllerのセットアップを続行します。
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組織のユーザテナントの AWSアカウントのセットアップ
AWS Organizationsと組織のユーザテナントのサポート（9ページ）で説明されているよう
に、Cisco Cloud Network Controllerを介して AWS Organizationアカウントのポリシーを管理で
きます。

組織テナントの AWSアカウントを設定するには、この機能を使用するために次の設定が必要
です。

• Cisco Cloud Network Controllerは、マスターアカウントに導入する必要があります。この
ドキュメントで前述したように、Cisco Cloud Network Controllerを AWSに展開するときに
は、AWSでの Cisco Cloud Network Controllerの展開（23ページ）に記載されている手順
に従って、この AWS組織のマスターアカウントに Cisco Cloud Network Controller（Cisco
Cloud Network Controllerインフラテナント）を導入したことを確認します。

•このドキュメントで後述するように、共有テナントの設定（58ページ）で説明されてい
る手順に従って、Cisco Cloud Network Controller GUIを介してテナントに組織タグを割り
当てます。
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第 5 章

セットアップウィザードを使用したCisco
Cloud Network Controllerの構成

•サイト間接続の設定と展開 （35ページ）
•オンプレミス設定情報の収集（36ページ）
•サイト、リージョン、および CCRの数の制限について（36ページ）
• Cisco Cloud Network Controllerの IPアドレスの特定（37ページ）
•セットアップウィザードを使用した Cisco Cloud Network Controllerの構成（38ページ）
• Cisco Cloud Network Controllerセットアップウィザードの構成の確認（48ページ）

サイト間接続の設定と展開
オンプレミスサイトをクラウドサイトに接続する場合は、Cisco Cloud Network Controllerの構
成と展開を開始する前に、マルチサイトとオンプレミスのCisco ACIを構成して展開する必要
があります。それぞれの実際の設定は、要件と設定によって異なります。また、オンプレミス

サイトをクラウドサイトに接続する場合は、AWSで Cisco Cloud Network Controllerによって
展開されたクラウドサービスルータに接続するために、オンプレミスの IPsec終端デバイス
を構成して展開する必要もあります。詳細については、「Cisco ACIファブリックをパブリッ
ククラウドに拡張するためのコンポーネント（4ページ）」を参照してください。

次に、これらのコンポーネントの設定と展開のプロセスを支援するドキュメントを示します。

• Cisco ACIマニュアル：『Cisco Application Policy Infrastructure Controller（APIC）』のマ
ニュアル（『Operating Cisco Application Centric Infrastructure』および『Cisco APIC Basic
Configuration Guide』など）で入手できます。

• Nexus Dashboardのマニュアル：Nexus Dashboardのマニュアルで入手できます。Multi-Site
Orchestrator設置およびアップグレードガイドなどがあります。

• Cisco Catalyst 8000v Edgeソフトウェア：Cisco Catalyst 8000v Edgeソフトウェアのマニュア
ルで入手できます。https://www.cisco.com/c/en/us/support/routers/catalyst-8000v-edge-software/
series.html
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オンプレミス設定情報の収集

Cisco Cloud Network Controllerのクラウドサイト間接続のみを設定する場合は、このセクショ
ンの情報を収集する必要はありません。

（注）

次のリストを使用して、 Cisco Cloud Network Controllerをセットアップするためにこれらの手
順全体で必要なオンプレミスの設定情報を収集し、記録します。

入力する値必要なオンプレミス情報

オンプレミスの IPsecデバイスのパブリック
IPアドレス

IPsec終端デバイスからCSRへのOSPFエリア

オンプレミス APIC IPアドレス

Cisco Cloud Network Controller IPアドレス

サイト、リージョン、および CCRの数の制限について
このドキュメントでは、サイト、リージョン、および CCRのさまざまな設定を決定するよう
求められます。次に、それぞれの設定を決定する際に留意すべき制限事項のリストを示しま

す。

サイト

Cisco Cloud Network Controllerを使用できるサイトの合計数は、セットアップする構成のタイ
プによって異なります。

•オンプレミスの ACIサイト間構成（AWSまたは Azure）：Multi-Siteマルチクラウド展開
は、1つまたは 2つのクラウドサイト（AWSまたは Azure）と最大 1つまたは 2つのオン
プレミスサイトの任意の組み合わせをサポートします。合計のサイト数は 4つになりま
す。接続オプションは次のとおりです。

• Hybrid-Cloud：オンプレミスから単一のクラウドサイトへの接続

• Hybrid Multi-Cloud：オンプレミスから複数のクラウドサイトへの接続

•マルチクラウド：クラウドサイト間接続（AWSまたは Azure）：マルチサイトマルチク
ラウド展開は次の組み合わせをサポートします。

• EVPN展開モードの 2つのクラウドサイト（AWSと Azureのみ）

• BGP IPv4展開モードの 3つのクラウドサイト（AWS、Azure、Google Cloud）
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Google Cloudから Google Cloudへの接続は、BGP IPv4または BGP EVPNのいずれでもま
だサポートされていません。

•クラウドファースト：単一クラウド構成：マルチサイトマルチクラウド展開は、単一の
クラウドサイト（AWS、Azureまたは GCP）をサポートします。

地域

サポートされるリージョンの制限は次のとおりです。

• AWSおよびAzureクラウドで 16のリージョンを管理できます。16のリージョンのうち、
4つのリージョンのみが外部接続可能です。16のリージョンすべてをワークロードのデプ
ロイに使用できます。

•すべてのリージョンを Google Cloudで管理できます。ワークロードの展開には 16のリー
ジョンを使用できますが、外部接続に使用できるのは 4つのリージョンのみです。

CCR

一部のリージョン内には一定数の CCRを含めることができますが、次の制限があります。

• VNET間（Azure）、VPC間（AWS）、またはVRF間通信を行うには、少なくとも 1つの
リージョンに CCRを展開する必要があります。

•すべてのリージョンに CCRがある必要はありません。

•接続を有効にするために CCRが展開されているリージョンの場合：

• CCRは、4つの管理対象リージョンすべてに展開できます。

•管理対象リージョンごとに最大 4つの CCRがサポートされ、クラウドサイトごとに
合計 16の CCRがサポートされます。

管理対象リージョンあたりの CCRの数は、AWSと Azureで異な
ります。AWSではリージョンごとに 4つの CCRがサポートされ
（クラウドサイトごとに合計16のCCR）、Azureでは8つのCCR
がサポートされます。（クラウドサイトあたり合計32のCCR）。

（注）

• Cisco Cloud Network Controllerによる Google Cloudでの CCR展開はまだサポートされてい
ません。

Cisco Cloud Network Controllerの IPアドレスの特定
次の手順では、AWSサイトで Cisco Cloud Network Controllerの IPアドレスを検索する方法に
ついて説明します。
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ステップ 1 Cisco Cloud Network Controllerインフラテナントの AWSアカウントに移動します。

ステップ 2 画面の上部にある [サービス (Services)]リンクをクリックし、[EC2]リンクをクリックします。

[EC2ダッシュボード (EC2 Dashboard)]画面が表示されます。

ステップ 3 [EC2ダッシュボード (EC2 Dashboard)]画面の [リソース (Resources)]領域には、実行中のインスタンスの数
を示すテキストが表示されます (たとえば、 [1つの実行インスタンス (1 Running Instances)])。この実行中
のインスタンスのリンクをクリックします。

[インスタンス (Instances)]画面が表示されます。

ステップ 4 Cisco Cloud Network Controllerインスタンスを選択し、IPv4パブリック IP列に表示されている IPアドレス
をコピーします。

これは、Cisco Cloud Network Controllerへのログインに使用する Cisco Cloud Network Controllerの IPアドレ
スです。

また、CloudFormationページに戻り、Cisco Cloud Network Controllerの横にあるボックスをク
リックして [出力（Outputs）]タブをクリックすることでも、Cisco Cloud Network Controllerの
IPアドレスを取得できます。Cisco Cloud Network Controllerの IPアドレスは [値（Value）]列に
表示されます。

（注）

セットアップウィザードを使用した Cisco Cloud Network
Controllerの構成

Cisco Cloud Network Controllerのクラウドインフラストラクチャ構成をセットアップするには、
このトピックの手順に従ってください。Cisco Cloud Network Controllerは、必要なAWSコンス
トラクトと必要な CCRを自動的に展開します。

始める前に

このタスクの前提条件は次のとおりです。

•このセクションのタスクに進む前に、Cisco ACIファブリックをパブリッククラウドに拡
張するための要件（15ページ）に示されている要件を満たしています。

• Cisco Cloud Network Controllerのクラウド形成テンプレート情報の構成 （23ページ）に
記載されている手順を正常に完了しました。

ステップ 1 AWSサイトで、Cisco Cloud Network Controllerの IPアドレスを取得します。

手順については、Cisco Cloud Network Controllerの IPアドレスの特定（37ページ）を参照してくださ
い。
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ステップ 2 ブラウザウィンドウを開き、セキュアバージョンの HTTP（https://）を使用して、URLフィールド
に IPアドレスを貼り付け、Returnを押してこの Cisco Cloud Network Controllerにアクセスします。

たとえば、https://192.168.0.0と入力します。

[リスクを無視して証明書を受け入れる（Ignore Risk and Accept Certificate）]というメッセージが表示
された場合は、証明書を受け入れて続行します。

ステップ 3 Cisco Cloud Network Controllerのログインページに次の情報を入力します。

•ユーザ名：このフィールドにadminと入力します。

• [パスワード（Password）]：手順の [詳細の指定（Specify Details）]ページで指定したパスワードを
入力します。ステップ 12（25ページ）AWSでの Cisco Cloud Network Controllerの展開（23ペー
ジ）

•ドメイン：[ドメイン（Domain）]フィールドが表示された場合は、デフォルトの[ドメイン（Domain）]
エントリをそのままにします。

ステップ 4 ページの下部にある [ログイン]をクリックします。

ログインしようとしたときに、RESTエンドポイントのユーザ認証データストアが初期化され
ていないなどのエラーメッセージが表示された場合は、このファブリックノードのファブ

リックメンバーシップステータスを確認し、数分待ってから数分後に再試行してください。

また、ログインするためにページを更新する必要があります。

（注）

[Cisco Cloud Network Controllerへようこそ（Welcome to Cisco Cloud Network Controller）]セットアップ
ウィザードのページが表示されます。

ステップ 5 [セットアップの開始（Begin Set Up）]をクリックします。

[基本設定（Let's Configure the Basics）]ページが表示され、次の領域が設定されます。

• DNSサーバー

•リージョン管理

•詳細設定

•スマートライセンス

ステップ 6 [DNS Servers]行で、[Edit Configuration]をクリックします。

[DNSと NTPサーバ（DNS and NTP Servers）]ページが表示されます。

ステップ 7 [DNSと NTPサーバ（DNS and NTP Servers）]ページで、必要に応じて DNSサーバと NTPサーバを追
加します。

• DNSサーバはデフォルトですでに設定されています。特定の DNSサーバを使用する場合は、DNS
サーバを追加します。

• NTPサーバはデフォルトでは設定されないため、NTPサーバを設定することを推奨します。NTP
サーバを設定し、DNSサーバを設定しない場合は、7.d（40ページ）に進みます。
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a) 特定のDNSサーバを使用する場合は、[DNSサーバ（DNS Servers）]領域で [+ DNSプロバイダの追
加（+ Add DNS Provider）]をクリックします。

b) DNSサーバの IPアドレスを入力し、必要に応じて [優先DNSプロバイダー（Preferred DNS Provider）]
の横にあるボックスをオンにします。

c) DNSサーバの横にあるチェックマークをクリックし、追加する追加のDNSサーバについて繰り返し
ます。

d) [NTPサーバ（NTP Servers）]領域で、[+プロバイダの追加（+ Add Provider）]をクリックします。

e) NTPサーバのIPアドレスを入力し、必要に応じて[優先NTPプロバイダー（Preferred NTP Provider）]の
横にあるボックスをオンにします。

f) NTPサーバの横にあるチェックマークをクリックし、追加する NTPサーバを繰り返します。

ステップ 8 DNSサーバと NTPサーバの追加が完了したら、[保存して続行（Save and Continue）]をクリックしま
す。

[Let's Configure the Basics]ページが再び表示されます。

ステップ 9 [リージョン管理（Region Management）]行で、[開始（Begin）]をクリックします。

[地域管理（Region Management）]ページが表示されます。

ステップ 10 AWS Transit Gatewayを使用するかどうかを決定します。

Transit Gatewayを使用して、リージョン内およびTGWピアリングがサポートされているリージョン間の
接続に VPNトンネルを使用しないようにします。詳細については、ドキュメント「AWSトランジット

ゲートウェイまたは AWSトランジットゲートウェイコネクトを使用した VPC間の帯域幅の増加」を参
照してください。

AWS Transit Gatewayを使用する場合は、[Transit Gatewayの使用（Use Transit Gateway）]領域で、[有
効（Enable）]の横にあるチェックボックスをクリックします。

ステップ 11 [管理するリージョン（Regions to Manage）]領域で、Cisco Cloud Network Controllerのホームリージョン
が選択されていることを確認します。

ステップ 2（24ページ）で選択したリージョンがホームリージョンであり、このページですでに選択
されている必要があります。AWSでのCisco Cloud Network Controllerの展開（23ページ）これは、Cisco
Cloud Network Controllerが展開されるリージョン（Cisco Cloud Network Controllerによって管理されるリー
ジョン）で、[リージョン（Region）]列に「Cisco Cloud Network Controller」というテキストが表示さ

れます。

ステップ 12 Cisco Cloud Network Controllerで追加のリージョンを管理します。他のリージョンでVPC間通信と
Hybrid-Cloud、Hybrid Multi-Cloud、またはMulti-Cloud接続を行うようにCCRを展開する場合は、追加の
リージョンを選択します。

CCRは、Cisco Cloud Network Controllerが展開されているホームリージョンを含む 4つのリージョンを管
理できます。

Cisco Cloud Network Controllerは、複数のクラウドリージョンを単一のサイトとして管理できます。一般
的な設定では、サイトはAPICクラスタで管理できるすべてのものを表します。Cisco ACICisco Cloud
Network Controllerクラスタが 2つのリージョンを管理する場合、これらの 2つのリージョンは Cisco ACI
から単一のサイトと見なされます。
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ステップ 13 リージョンにローカルにクラウドルータを展開するには、そのリージョンの Catalyst 8000Vsチェック
ボックスにチェックマークをつけるためにクリックします。

VPC間通信を行うには、少なくとも 1つのリージョンに Catalyst 8000Vが展開されている必要がありま
す。ただし、このページで複数のリージョンを選択した場合は、選択したすべてのリージョンにCatalyst
8000Vを設定する必要はありません。詳細については、「サイト、リージョン、およびCCRの数の制限
について（36ページ）」を参照してください。

ステップ 14 適切なリージョンをすべて選択したら、ページの下部にある[Next]をクリックします。

[General Connectivity]ページが表示されます。

ステップ 15 [General Connectivity]ページで次の情報を入力します。

•ステップ 10（40ページ）で AWS Transit Gateway Connect機能を有効にした場合、このウィンドウ
で [ハブネットワーク（Hub Network）]フィールドを使用できます。「15.a（41ページ）」に進み
ます。

•ステップ 10（40ページ）で AWS Transit Gateway Connect機能を有効にしていない場合は、15.f
（42ページ）にスキップしてください。

a) [ハブネットワーク（Hub Network）]領域で、[ハブネットワークの追加（Add Hub Network）]
をクリックします。

[ハブネットワークの追加（Add Hub Network）]ウィンドウが表示されます。

b) [名前（Name）]フィールドにハブネットワークの名前を入力します。

c) [BGP Autonomous System Number]フィールドに、AWSでゼロを入力して番号を選択するか、各ハ
ブネットワークの値を 64512〜 65534の範囲で入力し、フィールドの横にあるチェックマークを
クリックします。

独自の BGP自律番号を設定するには、各ハブネットワークに 64512〜 65534の値を入力します。

AWSトランジットゲートウェイのインスタンスごとに異なる番号を使用することをお勧めしま
す。

d) AWS Transit Gateway Connect機能を追う使用する場合は、[TGW Connect]フィールドで[有効化]の
隣のチェックボックスをクリックします。

詳細については、AWSトランジットゲートウェイまたは AWSトランジットゲートウェイコネク

トを使用した VPC間の帯域幅の増加を参照してください。

e) [CIDR]領域で、[Add CIDR]をクリックします。

これは、AWSトランジットゲートウェイ接続 CIDRブロックで、トランジットゲートウェイ側の
接続ピア IPアドレス（GRE外部ピア IPアドレス）として使用されます。

1. [Region]フィールドで、適切な地域を選択します。

2. [CIDR Block Range]フィールドに、中継ゲートウェイ側の接続ピア IPアドレスとして使用さ
れる CIDRブロックを入力します。

3. この CIDRブロックのこれらの値を受け入れるには、チェックマークをクリックします。
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4. AWSトランジットゲートウェイ接続機能を使用するすべての管理対象リージョンに対して、
これらの管理対象リージョンのそれぞれに使用する CIDRブロックを追加します。

f) CCRのサブネットプールを追加するには、[クラウドルータのサブネットプールを追加する（Add
Subnet Pool for Cloud Router）]をクリックし、テキストボックスにサブネットを入力します。

最初の2つのリージョンの最初のサブネットプールが自動的に入力されます。3つ以上のリージョ
ンを選択した場合は、追加の 2つのリージョンのリストにクラウドルータのサブネットを追加す
る必要があります。このサブネットプールのアドレスは、最初の2つのリージョンの後に追加され
た、Cisco Cloud Network Controllerで管理する必要があるリージョンのリージョン間接続に使用さ
れます。これはマスク /24の有効な Ipv4サブネットである必要があります。

Ciscoクラウド Network Controllerの導入時に提供される /24サブネットは、最大 2つの
クラウドサイトに十分です。3つ以上のクラウドサイトを管理する必要がある場合は、
さらにサブネットを追加する必要があります。

（注）

g) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pool）]領域で、[IPSecトンネルサブネッ
トツールの追加（Add IPSec Tunnel Subnet Pools）]をクリックします。

[IPSecトンネルサブネットツールの追加（Add IPSec Tunnel Subnet Pools）]ウィンドウが表示さ
れます。

h) 必要に応じて、IPsecトンネルに使用するサブネットプールを入力します。

このサブネットプールは、クラウドルータとブランチオフィスまたは外部ネットワーク上のルー

ターとの間に IPsecトンネルを作成するために使用されます。このサブネットは、外部接続のた
め、IPsecトンネルインターフェイスとクラウドルータのループバックに対処するように使用され
ます。

このエリアの IPsecトンネルに使用するサブネットをさらに追加できます。サブネットがどのトン
ネルでも使用されていない場合は、このエリアのエントリを削除できます。

適切なサブネットプールを入力したら、チェックマークをクリックします。

i) [CCR]エリアでは、 [CCRのBGP自律システム番号（BGP Autonomous System Number for CCRs）]
フィールドに値を入力します。

BGP ASNの範囲は 1〜 65534です。

このフィールドでは、自律システム番号として 64512を使用しないでください。（注）

j) [パブリック IPのCCRインターフェイスへの割り当て（Assign Public IP to CCR Interface）]フィー
ルドで、パブリック IPアドレスを Catalyst 8000Vインターフェイスに割り当てるかどうかを決定
します。

プライベート IPアドレスは、デフォルトでCatalyst 8000Vインターフェイスに割り当てられます。
[パブリック IPの CCRインターフェイスへの割り当て（Assign Public IP to CCR Interface）]オプ
ションは、パブリック IPアドレスを Catalyst 8000Vインターフェイスにも割り当てるかどうかを
決定します。

デフォルトでは、この [有効]チェックボックスはオンになっています。これは、Catalyst 8000Vに
パブリック IPアドレスを割り当てられることを意味します。

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
42

セットアップウィザードを使用した Cisco Cloud Network Controllerの構成

セットアップウィザードを使用した Cisco Cloud Network Controllerの構成



• [パブリック（public）] IPアドレスを Catalyst 8000Vに割り当てる場合は、[有効（Enabled）]
の横にあるチェックボックスをオンのままにします。

•プライベート IPアドレスのみをCatalyst 8000Vに割り当てるには、オプションを無効化するた
めに [有効（Enabled）]の横にあるチェックボックスをオフにします。

Catalyst 8000V接続をプライベートからパブリック、またはその逆に変更すると、ネットワークが
中断する可能性があることに注意してください。

Catalyst 8000Vに割り当てられたパブリック IPアドレスとプライベート IPアドレスの
両方が、[クラウドリソース（Cloud Resources）] 領域にルータの他の詳細とともに表
示されます。Catalyst 8000Vにパブリック IPアドレスが割り当てられていない場合は、
プライベート IPアドレスだけが表示されます。

（注）

k) [リージョンあたりのルータ数（Number of Routers Per Region）]フィールドで、各リージョンで
使用する CCRの数を選択します。

リージョンごとのCCRの数の制限の詳細については、サイト、リージョン、およびCCRの数の制
限について（36ページ）を参照してください。

各リージョンで使用されるCCRの数を増減させるためにフィールドの値変更する場合、
またフィールドの値を変更する前にスマートライセンスサーバーの登録が正しく同期

するようオペレーションが完了するまで待ちます。

• CCRの数を減らす場合、フィールドの値をまた変更する前にそれらのCCRが削除
されるまで待ちます。

• CCRの数を増やす場合、フィールドの値をまた変更する前にそれらのCCRが展開
されるまで待ちます。

（注）

l) [ユーザー名（Username）]に、CCRのユーザー名を入力します。
m) [パスワード（Password）]フィールドに CCRのパスワードを入力します。
n) [価格タイプ（Pricing Type）]フィールドで、2種類のライセンスモデルのいずれかを選択します。

AWSマーケットプレイスでライセンスを使用するには、Catalyst 8000V Cisco DNA
Essentialsと Catalyst 8000V Cisco DNA Advantageの 2つの PAYGオプションがありま
す。Cisco Cloud Network Controllerは、Catalyst 8000V Cisco DNA Advantageを利用しま
す。

（注）

1. BYOL

2. PAYG

[BYOL価格タイプ（BYOL Pricing Type）]の場合、手順は次のとおりです。

1. [ルータのスループット（Throughput of the routers）]フィールドで、CCRのスループットを
選択します。
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Cisco Catalyst 8000Vは、ティアベース（T0/T1/T2/T3）のスループットオプションをサポート
しています。次の表に、Cisco Catalyst 8000V向けのさまざまなルータスループット設定に使
用される AWS EC2インスタンスを示します。

AWS EC2インスタンスCCRスループット

c5.xlargeT0 (最大 15Mのスループット)

c5.xlargeT1 (最大 100Mのスループット)

c5.xlargeT2 (最大 1Gのスループット)

c5.9xlargeT3 (最大 10Gのスループット)

Tier2（T2）は、Cisco Cloud Network Controllerでサポートされるデフォルトのスループットで
す。

このフィールドの値を変更すると、展開されている CCRインスタンスのサイズが変更されま
す。スループットの値を高くすると、導入されるVMのサイズが大きくなります。

将来のある時点でこの値を変更する場合は、CCRを削除してから、この章のプロセ
スを再度繰り返し、同じ [ルータのスループット（Throughput of the routers）]
フィールドで新しい値を選択する必要があります。

（注）

また、CCRのライセンスはこの設定に基づきます。準拠するには、Smartアカウントに同等以
上のライセンスが必要です。詳細については、「AWSパブリッククラウドの要件（17ペー
ジ）」を参照してください。

クラウドルータは、ルータのスループットまたはログインクレデンシャルを変更す

る前に、すべてのリージョンから展開解除する必要があります。

（注）

2. 必要に応じて、[TCP MSS]フィールドに必要な情報を入力します。

[TCP MSS]オプションを使用すれば TCP最大セグメントサイズ（MSS）を構成できます。こ
の値は、クラウドへのVPNトンネルとオンプレミスサイトまたは他のクラウドサイトへの外
部トンネルを含む、すべてのクラウドルータインターフェイスに適用されます。クラウドへ

のVPNトンネルの場合、クラウドプロバイダーのMSS値がこのフィールドに入力した値よりも
小さい場合は、低い方の値が使用されます。それ以外の場合は、このフィールドに入力した値

が使用されます。

MSS値はTCPトラフィックにのみ影響し、pingトラフィックなどの他のタイプのトラフィック
には影響しません。

3. [ライセンストークン（License Token）]フィールドに、CCRのライセンストークンを入力し
ます。

これは、シスコスマートソフトウェアライセンシングアカウントからの製品インスタンス登録

トークンです。このライセンストークンを取得するには、に移動し、[Smart Software Licensing
Inventory Virtual Account]に移動して、製品インスタンス登録トークンを見つけます。
http://software.cisco.com > >
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プライベート IPアドレスを使用してCCRのスマートライセンスを登録する場合、
パブリック IPアドレスが 15.j（42ページ）の CCRに対して無効になっている場
合、サポートされる唯一のオプションは、AWS Direct ConnectまたはAzure Express
Route to Cisco Smart Software Manager（CSSM）です（[管理用
（Administrative）]> > [スマートライセンス（Smart Licensing）]に移動して使用
可能です）。この場合、AWS Direct Connectまたは Azure Express Routeを介して
CSSMへの到達可能性を提供する必要があります。パブリック IPアドレスが無効
になっている場合、プライベート IPアドレスが使用されているため、パブリック
インターネットは使用できません。したがって、接続にはAWS Direct Connectまた
は Azure Express Routeであるプライベート接続を使用する必要があります。

（注）

[PAYG価格タイプ（PAYG Pricing Type）]の場合、手順は次のとおりです。

1. [VMタイプ（VM Type）]フィールドで、要件に応じて AWS EC2インスタンスの 1つを選択
します。

Cisco Cloud Network Controllerは Cisco Catalyst 8000V仮想ルータを使用し、クラウドネット
ワーキングのニーズに合わせて一定範囲のAWS EC2コンピュートインスタンスをサポートし
ます。以下の表は、AWS上の Cisco Cloud Network Controllerでサポートされているクラウド
インスタンスタイプを示しています。

メモリvCPUの数CCRスループットAWS EC2インスタンス

8 GiB4最大 5ギガビットス
ループット

c5.xlarge

16 GiB8最大 10ギガビットス
ループット

c5.2xlarge

32 GiB16最大 10ギガビットス
ループット

c5.4xlarge

72 GiB36最大 10ギガビットス
ループット

c5.9xlarge

10.5 GiB4最大 25ギガビットス
ループット

c5n.xlarge

21 GiB8最大 25ギガビットス
ループット

c5n.2xlarge

42 GiB16最大 25ギガビットス
ループット

c5n.4xlarge

96 GiB36最大 50ギガビットス
ループット

c5n.9xlarge

このフィールドの値を変更すると、上の表にリストされている CCRの他の要素が変更されま
す。VMサイズの値を大きくすると、スループットが高くなります。
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2. 必要に応じて、[TCP MSS]フィールドに必要な情報を入力します。

[TCP MSS]オプションを使用すれば TCP最大セグメントサイズ（MSS）を構成できます。こ
の値は、クラウドへのVPNトンネルとオンプレミスサイトまたは他のクラウドサイトへの外
部トンネルを含む、すべてのクラウドルータインターフェイスに適用されます。クラウドへ

のVPNトンネルの場合、クラウドプロバイダーのMSS値がこのフィールドに入力した値よりも
小さい場合は、低い方の値が使用されます。それ以外の場合は、このフィールドに入力した値

が使用されます。

MSS値はTCPトラフィックにのみ影響し、pingトラフィックなどの他のタイプのトラフィック
には影響しません。

ユーザは、PAYGを選択する際にライセンストークンを提供する必要はありません。（注）

BYOLでサポートされているすべての機能は、PAYGでサポートされます。（注）

ステップ 16 [保存して続行（Save and Continue）]をクリックします。

[Let's Configure the Basics]ページが再度表示されます。

ステップ 17 [詳細設定（Advanced Settings）]行で、[構成の編集（Edit Configuration）]をクリックします。

[Advanced Settings]ページが表示されます。

ステップ 18 [詳細設定（Advanced Settings）]ページで必要な構成を行います。

• [コントラクトベースのルーティング]コントラクトベースのルーティング設定は、現在の内部VRF
ルートリークポリシーを反映しています。これは、インフラテナントの下のグローバルポリシー

であり、ブールフラグを使用して、コントラクトがルートマップがない場合にルートを駆動できる

かどうかを示します：

•オフ（はいボックスにチェックが入っていない）：デフォルト設定。ルートがコントラクトに
基づいてリークされておらず、代わりにルートマップに基づいてリークされていることを示し

ます。

•オン（On）（はいボックスにチェックが入っている）：ルートマップが存在しない場合に、契
約に基づいてルートが漏洩していることを示します。有効にすると、ルートマップが構成され

ていないときにコントラクトがルーティングを駆動します。ルートマップが存在する場合、ルー

トマップは常にルーティングを駆動します。

• [クラウドネットワークコントローラアクセス権限（Cloud Network Controller Access Privilege）]：
デフォルトで [ルーティングとセキュリティ（Routing & Security）]に設定されています。

アクセスポリシーを変更する場合は、[Ciscoクラウドネットワークコントローラアクセス権限
（Cisco Cloud Network Controller Access Privilege）]フィールドのスクロールダウンメニューをク
リックし、VPC (クラウドコンテキストプロファイル)レベルで適用するアクセスポリシーの 1つ
を選択します。

•ルーティングとセキュリティ：デフォルトのアクセスポリシー。Cisco Cloudネットワークコン
トローラにアクセスポリシーを割り当てない場合、Cisco Cloudネットワークコントローラに
は、デフォルトでルーティングとセキュリティのアクセスポリシーが適用されます。
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ルーティングとセキュリティアクセスポリシーを Cisco Cloudネットワークコントローラに割
り当てることは、ルーティングとセキュリティを制御できる完全な権限を持っていることを意

味します。

•ルーティングのみ：ルーティングのみのアクセスポリシーを Cisco Cloudネットワークコント
ローラに割り当てることは、ルーティングポリシーとネットワーク接続のみを制御できること

を意味します。

ステップ 19 [保存して続行（Save and Continue）]をクリックします。

[基本を構成しましょう（Let's Configure the Basics）]ページに戻ります。

ステップ 20 [スマートライセンシング]行で、[登録]をクリックします。

[スマートライセンシング]ページが表示されます。

ステップ 21 [スマートライセンシング]ページに必要な情報を入力します。

Cisco Smart Licensingは、複数のシスコ製品間でソフトウェアライセンスを管理する統合ライセンス管理
システムです。お使いの Cisco Cloud Network Controllerを Cisco Smart Licensingに登録するには、以下の
ようにします。

•製品がインターネットにアクセスできること、またはネットワーク上にインストールされた Smart
Software Managerサテライトにアクセスできることを確認してください。

•スマートアカウントにログインします。

• Smart Software Manager: https://software.cisco.com/

• Smart Software Managerサテライト: https://www.cisco.com/c/en/us/buy/smart-accounts/
software-manager-satellite.html

•この製品インスタンスで使用するライセンスが含まれている仮想アカウントに移動します。

•製品インスタンスの登録トークン（これによりスマートアカウントを識別）を生成し、そのトーク
ンをコピーするか、または保存します。

スマートソフトウェアライセンシングの詳細については、https://www.cisco.com/go/smartlicensingを参照
してください。

ステップ 22 このページに必要なライセンス情報を入力した場合は、ページの下部にある [登録（Register）]をクリッ
クします。評価モードで続行する場合は、[評価モードで続行（Continue in Evaluation Mode）]をクリッ
クします。

[概要（Summary）]ページが表示されます。

ステップ 23 [Summary]ページで情報を確認し、[Close]をクリックします。

この時点で、Cisco Cloud Network Controllerの内部ネットワーク接続の設定は完了です。

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
47

セットアップウィザードを使用した Cisco Cloud Network Controllerの構成

セットアップウィザードを使用した Cisco Cloud Network Controllerの構成

https://software.cisco.com/
https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager-satellite.html
https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager-satellite.html
https://www.cisco.com/go/smartlicensing


Cisco Cloud Network Controllerを初めて展開する場合は、このプロセスが正常に完了するまでにかなりの
時間（30分程度）がかかることがあります。

次のタスク

Cisco Cloud Network Controllerサイトとともに追加のサイトを管理するかどうかを決定します。

• Cisco Cloud Network Controllerサイトとともに追加サイト（オンプレミスサイトまたはク
ラウドサイト）をマッピングしている場合、マルチサイトを介した Cisco Cloud Network
Controllerの管理（51ページ）に移動します。

• Cisco Cloud Network Controllerサイトとともに他のサイトを管理していないクラウドファー
スト構成をセットアップする場合は、追加の構成にCisco Cisco Nexus Dashboard Orchestrator
を使用する必要はありません。ただし、この場合、Cisco Cloud Network Controller GUIで追
加の設定を実行する必要があります。Cisco Cloud Network Controller GUIの [グローバル作
成（Global Create）]オプションを使用して、次のコンポーネントを設定します。

•テナント

•アプリケーションプロファイル

• EPG

詳細については、「Cisco Cloud Network Controller GUIのナビゲート（75ページ）」と
「Cisco Cloud Network Controllerコンポーネントの構成（76ページ）」を参照してくださ
い。

Cisco Cloud Network Controllerセットアップウィザードの
構成の確認

このトピックの手順に従って、Cisco Cloud Network Controllerセットアップウィザードに入力
した構成情報が正しく適用されていることを確認します。

Cisco Cloud Network Controllerで、次の設定を確認します。

• [Cloud Resources]で、[Regions]をクリックし、選択したリージョンが[Admin State]列に管理対象として
表示されていることを確認します。

• [Infrastructure]で[Inter-Region Connectivity]をクリックし、この画面の情報が正しいことを確認します。

• [インフラストラクチャ（Infrastructure）]で、[オンプレミス接続（On Premises Connectivity）]をクリッ
クし、この画面の情報が正しいことを確認します。
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• [ダッシュボード (Dashboard)]をクリックし、オンプレミス接続ステータスおよびリージョン間接続ス
テータスボックスの情報を使用してセットアップウィザードとトンネル設定が適切であることを確認

します。

次のタスク

に示す手順を使用して、マルチサイト設定を完了します。マルチサイトを介した Cisco Cloud
Network Controllerの管理（51ページ）
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第 6 章

マルチサイトを介したCisco Cloud Network
Controllerの管理

• Cisco Cloud Network Controllerとマルチサイトについて（51ページ）
• Cisco Cloud Network Controllerサイトをマルチサイトに追加する（52ページ）
•サイト間インフラストラクチャの設定（53ページ）
• Cisco Cloud Network Controllerと ISNデバイス間の接続の有効化（54ページ）
•共有テナントの設定（58ページ）
•スキーマの作成（60ページ）
•アプリケーションプロファイルと EPGの設定（61ページ）
•ブリッジドメインの作成と VRFへの関連付け（62ページ）
•コントラクトのフィルタの作成（62ページ）
•コントラクトの作成（63ページ）
•サイトをスキーマに追加する（64ページ）
• AWSでのインスタンスの設定（65ページ）
•エンドポイントセレクタの追加（67ページ）
•マルチサイト構成の確認（71ページ）

Cisco Cloud Network Controllerとマルチサイトについて
セットアップウィザードを使用して Cisco Cloud Networkコントローラを設定するときに、 [サ
イト間接続 (Inter-Site Connectivity)]オプションを [リージョン管理 (Region Management)]ペー
ジで選択した場合は、マルチサイトを使用して、オンプレミスサイトやクラウドサイトなど

の別のサイトを Cisco Cloud APICサイトとともに管理します。Cisco Cloudネットワークコン
トローラのセットアップウィザードで、[クラウドルータ (Cloud Routesr)]オプションだけを
[リージョン管理 (Region Management)]ページで選択した場合、マルチサイトは必要ありませ
ん。

Cisco Cloudネットワークコントローラの管理専用に使用される、いくつかの新しいページが
Cisco Nexus Dashboard Orchestratorに導入されています。この章のトピックでは、これらの新し
いCisco Cloudネットワークコントローラ管理ページについて説明します。これらのCisco Cloud
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ネットワークコントローラ管理ページに必要な情報を入力すると、Cisco Cloudネットワーク
コントローラは、実質的に、マルチサイトを介して管理する別のサイトになります。

Cisco Cloudネットワークコントローラサイトとともにオンプレミスサイトを管理している場
合は、まだ設定していなければ、これらの手順を開始する前にオンプレミスサイトを設定して

おくことを推奨します。これらの手順については、Nexus Dashboard Orchestrator Installation and
Upgrade Guideを参照してください。

Cisco Cloud Network Controllerサイトをマルチサイトに追
加する

ステップ 1 まだログインしていない場合は、Cisco Nexus Dashboard Orchestratorにログインします。

ステップ 2 メインメニューで [サイト]をクリックします。

ステップ 3 [サイトリスト]ページで、[サイトの追加 (ADD SITES)]をクリックします。

ステップ 4 [接続設定]ページで、次の操作を実行します。

a) [名前 (NAME)]フィールドに、サイト名を入力します。

たとえば、 cloudsite1です。

b) （任意） [ラベル (LABELS)]フィールドで、ラベルを選択するか作成します。

c) [APIC CONTROLLER URL]フィールドに、Cisco Cloudネットワークコントローラの URLを入力し
ます。これは、Amazon Web Servicesによって割り当てられたパブリック IPアドレスで、セットアップ
ウィザードを使用して Cisco Cloud Network Controllerを構成する手順の開始時に、Cisco Cloud Network
Controllerにログインするために使用したのと同じパブリック IPアドレスです。

たとえば、 https://192.0.2.1です。

d) [ユーザ名 (USERNAME)]フィールドにユーザ名を入力します。

たとえば、adminとします。adminと同じ権限を持つ任意のアカウントに登録することもできます。

e) [パスワード (PASSWORD)]フィールドに、パスワードを入力します。

f) このフィールドが自動的に入力されていない場合は、[APIC SITE ID]フィールドに、一意のサイト ID
を入力します。

サイト IDは、Cisco Cloud Network Controllerサイトの一意の識別子である必要があります。範囲は 1
～ 127です。

g) [保存 (SAVE)]をクリックします。

ステップ 5 Cisco Cloud Network Controllerサイトが正しく追加されたことを確認します。
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複数のサイトを管理している場合は、Cisco Nexus Dashboard Orchestratorの [サイト (Sites)]画面にすべての
サイトを表示する必要があります。Cisco Nexus Dashboard Orchestratorは、サイトがオンプレミスであるか、
Cisco Cloud Network Controllerサイトであるかを自動的に検出します。

次のタスク

「サイト間インフラストラクチャの設定（53ページ）」に進みます。

サイト間インフラストラクチャの設定

ステップ 1 [サイト (Sites)]ビューで、[インフラの構築 (CONFIGURE INFRA)]をクリックします。

[ファブリック接続インフラ (Fabric Connectivity Infra)]ページが表示されます。

ステップ 2 左側のペインの [サイト (SITES)]の下で、クラウドサイトをクリックします。

クラウドサイト領域のほとんどすべての情報は自動的に入力され、次のステップで説明する [BGPパスワー
ド (BGP Password)]フィールドを除き、変更できません。

ステップ 3 オンプレミスサイトとクラウドサイト間でパスワードを設定するかどうかを決定します。

•オンプレミスサイトとクラウドサイトの間でパスワードを設定しない場合は、ステップ 4（53ペー
ジ）に進みます。

•オンプレミスサイトとクラウドサイト間でパスワードを設定するには、次のようにします。

a) 右側のペインで、[BGPパスワード (BGP password)]フィールドをクリックして、パスワードを入力し
ます。

b) [CloudSite]ウィンドウの右上隅にある [更新 (Refresh)]アイコンをクリックします。

すべてのクラウドプロパティは、Cisco Cloudネットワークコントローラから自動的に取得されます。
サイトが正常に更新されたことを示すメッセージが表示され、すべてのクラウドプロパティが Cisco Cloud
ネットワークコントローラから正常に取得されたことを確認します。

ステップ 4 クラウドサイトでマルチサイト接続を有効にするには、 [マルチサイト（Multi-Site）]ボタンをクリック
します。

ステップ 5 サイト間インフラストラクチャを設定するために使用する展開のタイプを選択します。

画面の右上にある [展開 (Deploy)]ボタンをクリックすると、次のスクロールダウンメニューオプションが
表示されます。

• [展開のみ (Deploy Only):]マルチクラウド (クラウドサイトからクラウドサイト)への接続を設定する
場合は、このオプションを選択します。

このオプションは、クラウドサイトと Cisco Cloud Network Controllerサイトに設定をプッシュし、ク
ラウドサイト間のエンドツーエンドインターコネクト接続を有効にします。
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• [展開& IPNデバイス設定ファイルをダウンロード:（Deploy & Download IPN Device config files:）]オ
ンプレミスの APICサイトと Cisco Cloud Network Controllerサイトの両方に設定をプッシュし、オンプ
レミスとクラウドサイト間のエンドツーエンドインターコネクト接続を有効にします。さらに、この

オプションでは、AWSに導入されたCCRとオンプレミスの IPsec終端デバイスとの間の接続を有効に
するための構成情報を含む zipファイルをダウンロードします。すべてまたは一部の設定ファイルの
どちらをダウンロードするかを選択できるようにするための、フォローアップ画面が表示されます。

• [IPNデバイス構成ファイルのみをダウンロード：（Download IPN Device config files only:）] AWSに
展開された CCRとオンプレミスの IPsec終端デバイス間の接続を有効にするために使用する、構成情
報を含むzipファイルをダウンロードします。すべてまたは一部の設定ファイルのどちらをダウンロー
ドするかを選択できるようにするための、フォローアップ画面が表示されます。

Cisco Cloud Network Controllerと ISNデバイス間の接続の
有効化

このセクションの手順は、オンプレミスサイトとクラウドサイト間の接続を有効にしている

場合にのみ実行してください。オンプレミスサイトがない場合は、これらの手順をスキップし

て、共有テナントの設定（58ページ）に進みます。

（注）

Amazon Web Servicesに展開された CCRとオンプレミスの IPsecターミネーションデバイス間
の接続を手動で有効にするには、次の手順に従います。

デフォルトでは、Cisco Cloud Network Controllerは冗長 CCRのペアを展開します。このセク
ションの手順では、2つのトンネルを作成します。1つはオンプレミスの IPsecデバイスからこ
れらの各 CCRに対する IPsecトンネルです。

次の情報は、オンプレミスの IPsec端末デバイスとしてCCRのコマンドを提供します。別のデ
バイスまたはプラットフォームを使用している場合は、同様のコマンドを使用します。

ステップ 1 AWSに導入された CCRとオンプレミスの IPsecターミネーションデバイスとの間の接続を有効にするた
めに必要な必要な情報を収集します。

•サイト間インフラストラクチャの設定（53ページ）で示されている手順の一部として Cisco Nexus
Dashboard Orchestratorで、IPNデバイス設定ファイルを展開してダウンロードするか、IPNデバイス設
定ファイルのみをダウンロードするように選択した場合、ISNデバイスの設定ファイルが含まれてい
る zipファイルを見つけます。

• AWSに展開されたCCRとオンプレミスの IPsec端末デバイスとの間の接続を有効にするために必要な
情報を手動で検索する場合は、Cisco Cloud Network Controllerインストールガイドの付録で説明されて
いるように、CSRとテナントの情報を収集します。
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ステップ 2 オンプレミスの IPsecデバイスにログインします。

ステップ 3 最初の CCRのトンネルを構成します。

Cisco Nexus Dashboard Orchestratorを使用して、ISNデバイスの構成ファイルをダウンロードした場合は、
最初の CCRの設定情報を見つけて、その構成情報を入力します。

最初の CCRの構成情報の例を次に示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-<first-CCR-tunnel-ID>
pre-shared-key address <first-CCR-elastic-IP-address> key <first-CCR-preshared-key>

exit

crypto isakmp profile infra:overlay-1-<first-CCR-tunnel-ID>
local-address <interface>
match identity address <first-CCR-elastic-IP-address>
keyring infra:overlay-1-<first-CCR-tunnel-ID>

exit

crypto ipsec transform-set infra:overlay-1-<first-CCR-tunnel-ID> esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<first-CCR-tunnel-ID>
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel <first-CCR-tunnel-ID>
ip address <peer-tunnel-for-onprem-IPsec-to-first-CCR> 255.255.255.252
ip virtual-reassembly
tunnel source <interface>
tunnel destination <first-CCR-elastic-IP-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<first-CCR-tunnel-ID>
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf <process-id> area <area-id>
no shut

exit

それぞれの説明は次のとおりです。

• <first-CCR-tunnel-ID>は、このトンネルに割り当てる一意のトンネル IDです。

• <first-CCR-tunnel-ID>は、最初のCCRの 3番目のネットワークインターフェイスの柔軟な IPアドレス
です。

• <first-CCR-preshared-key>は、最初の CCRの事前共有キーです。

• <interface>は、Amazon Webサービスに導入されたCCRへの接続に使用されるインターフェイスです。
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• <peer-tunnel-for-onprem-IPsec-to-first-CCR>は、最初のクラウド CCRに対してオンプレミスの IPsecデ
バイスのピアトンネル IPアドレスとして使用されます。

• <process-id>は OSPFプロセス IDです。

• <area-id>は、OSPFエリア IDです。

次に例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-1000
pre-shared-key address 192.0.2.20 key 123456789009876543211234567890

exit

crypto isakmp profile infra:overlay-1-1000
local-address GigabitEthernet1
match identity address 192.0.2.20
keyring infra:overlay-1-1000

exit

crypto ipsec transform-set infra:overlay-1-1000 esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-1000
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel 1000
ip address 30.29.1.2 255.255.255.252
ip virtual-reassembly
tunnel source GigabitEthernet1
tunnel destination 192.0.2.20
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-1000
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf 1 area 1
no shut

exit

ステップ 4 2番目の CCRのトンネルを構成します。

Cisco Nexus Dashboard Orchestratorを使用して、ISNデバイスの設定ファイルをダウンロードした場合は、
2番目の CCRの設定情報を見つけて、その設定情報を入力します。

2番目の CCRの構成情報の例を次に示します。

crypto isakmp policy 1
encryption aes
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authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-<second-CCR-tunnel-ID>
pre-shared-key address <second-CCR-elastic-IP-address> key <second-CCR-preshared-key>

exit

crypto isakmp profile infra:overlay-1-<second-CCR-tunnel-ID>
local-address <interface>
match identity address <second-CCR-elastic-IP-address>
keyring infra:overlay-1-<second-CCR-tunnel-ID>

exit

crypto ipsec transform-set infra:overlay-1-<second-CCR-tunnel-ID> esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<second-CCR-tunnel-ID>
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel <second-CCR-tunnel-ID>
ip address <peer-tunnel-for-onprem-IPsec-to-second-CCR> 255.255.255.252
ip virtual-reassembly
tunnel source <interface>
tunnel destination <second-CCR-elastic-IP-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<second-CCR-tunnel-ID>
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf <process-id> area <area-id>
no shut

exit

例：

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-1001
pre-shared-key address 192.0.2.21 key 123456789009876543211234567891

exit

crypto isakmp profile infra:overlay-1-1001
local-address GigabitEthernet1
match identity address 192.0.2.21
keyring infra:overlay-1-1001

exit

crypto ipsec transform-set infra:overlay-1-1001 esp-aes esp-sha-hmac
mode tunnel

exit
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crypto ipsec profile infra:overlay-1-1001
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel 1001
ip address 30.29.1.6 255.255.255.252
ip virtual-reassembly
tunnel source GigabitEthernet1
tunnel destination 192.0.2.21
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-1001
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf 1 area 1
no shut

exit

ステップ 5 構成する必要があるその他の CCRについて、これらの手順を繰り返します。

ステップ 6 オンプレミスの IPsecデバイスでトンネルがアップしていることを確認します。

次に例を示します。

ISN_CCR# show ip interface brief | include Tunnel
Interface IP-Address OK? Method Status Protocol
Tunnel1000 30.29.1.2 YES manual up up
Tunnel1001 30.29.1.4 YES manual up up

両方のトンネルがアップとして表示されていない場合は、この項の手順で入力した情報を確認して、問題

が発生している可能性がある場所を確認します。両方のトンネルがアップとして表示されるまで、次のセ

クションに進まないでください。

共有テナントの設定
オンプレミスサイトと Cisco Cloud Network Controllerサイト間で共有されるテナントを設定す
るには、この項の手順に従います。

ステップ 1 Cisco Nexus Dashboard Orchestratorで、次の手順を実行します。

a) メインメニューで、[テナント (Tenants)]をクリックします。

b) [テナントリスト (Tenants List)]エリアで、[テナントの追加 (ADD TENANT)]をクリックします。

c) [テナントの詳細 (Tenant Details)]ペインで、次の手順を実行します。

• [表示名 (DISPLAY NAME)]フィールドに、テナント名を入力します。

•オプション: [説明 (DESCRIPTION)]フィールドに、テナントについての簡潔な説明を入力します。

• [関連するサイト (Associated Sites)]セクションで、オンプレミスとクラウドのサイトを選択しま
す。
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•まだ選択していなければ、[関連するユーザ (Associated Users)]セクションで、ユーザを選択しま
す。

• [保存 (SAVE)]をクリックします。

ステップ 2 Cisco Cloud Network Controllerサイトにログインし、このテナントの Amazon Web Servicesアカウントの詳
細を設定します。

a) メインの Cisco Cloud Network Controllerページの [アプリケーション管理（Application Management）]
の下で、[テナント（Tenant）]をクリックします。

b) [テナント (Tenant)]ページで、前の手順の Cisco Nexus Dashboard Orchestratorで作成したテナントをク
リックします。

c) 画面の右上にある展開ボタンをクリックします。

これは、[閉じる (X)]ボタンの横にある、正方形と上向きの矢印が付いたボタンです。

d) [テナント (Tenant)]ページで、画面の右上にある編集ボタンをクリックします。これは、[アクション
(Actions)]フィールドの横にある、鉛筆のアイコンが付いたボタンです。

e) [テナントの編集 (Edit Tenant)]ページで、[設定 (Settings)]領域までスクロールし、ユーザテナントの
アクセスタイプに応じて必要な情報を入力します。

• Cisco Cloud Network Controllerのユーザーテナントが信頼されている場合（CFTを使用して信頼で
きるテナントの AWSアカウントを設定した場合）は、このページに次の情報を入力します。

• [AWSアカウント ID (AWS Account ID):]ユーザテナントの AWSアカウント番号 (CFTを使
用して、信頼できるテナントのAWSアカウントをセットアップしたときにログインしたAWS
アカウント)を入力します。

• [アクセスタイプ（Access Type）]：このフィールドで[信頼（Trusted）]を選択します。

[クラウドアクセスキー ID (Cloud Access KEY ID)]フィールドと [クラウド秘密ア
クセスキー (Cloud Secret Access Key)]フィールドは、[アクセスタイプ（Access
Type）]として [信頼済み（Trusted）]を選択している場合、表示されません。こ
れらのフィールドは、信頼できるテナントには必要ありません。

（注）

• Cisco Cloud Network Controllerのユーザーテナントが信頼されていない場合（AWSアクセスキー
IDと秘密アクセスキーを使用して、信頼できないユーザーテナントの AWSアカウントをセット
アップした場合）は、このページで次の情報を入力します。

• [AWSアカウント ID (AWS Account ID):]このフィールドには、ユーザテナントの AWSアカ
ウント番号を入力します。

• Access Type：このフィールドで[Untrusted]を選択します。

• [クラウドアクセスキー ID (Cloud Access KEY ID):]このフィールドには、ユーザテナントの
AWSアクセスキー ID情報を入力します。

• [クラウド秘密アクセスキー (Cloud Secret Access Key):]このフィールドには、ユーザテナン
トの AWS秘密アクセスキー情報を入力します。
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• Cisco Cloud Network Controllerのユーザーテナントが AWS組織のメンバーであり（AWS組織を使
用して組織を設定し、組織内にアカウントを作成するか、組織にアカウントを招待することでア

カウントを追加し）、組織のマスターアカウントで Cisco Cloud Network Controllerを展開した場合
は、次の情報を入力して組織タグをこのテナントに割り当てます。

• [AWSアカウント ID (AWS Account ID):]このフィールドには、ユーザテナントの AWSアカ
ウント番号を入力します。

• [アクセスタイプ（Access Type）]：このフィールドで[組織（Organization）]を選択します。

このテナントに組織タグを割り当てる場合は、以下が適用されます。

•このフィールドで [組織（Organization）]オプションがグレー表示されている
場合は、AWS組織のマスターアカウントでCisco Cloud Network Controller（イ
ンフラテナント）を展開していません。Cisco Cloud Network Controller（イン
フラテナント）がAWS組織のマスターアカウントで展開されていない場合、
テナントに組織タグを割り当てることはできません。詳細については、AWS
でのCisco Cloud Network Controllerの展開（23ページ）を参照してください。

•マスターアカウントが既存の AWSアカウントを組織に参加するよう招待し
ていた場合、組織テナントのために AWSで
OrganizationAccountAccessRole IAMロールが構成されており、その
ロールで Cisco Cloud Network Controller関連の権限が利用可能になっているこ
とを確認してください。詳細については、「AWS Organizationsと組織のユー
ザテナントのサポート（9ページ）」を参照してください。

（注）

[クラウドアクセスキー ID (Cloud Access KEY ID)]フィールドと [クラウド秘密アクセ
スキー (Cloud Secret Access Key)]フィールドは、[アクセスタイプ（Access Type）]と
して [信頼済み（Trusted）]を選択している場合、表示されません。これらのフィール
ドは、組織テナントには必要ありません。

（注）

f) 画面の下部にある[保存（Save）]をクリックします。

次のタスク

「スキーマの作成（60ページ）」に進みます。

スキーマの作成
Cisco Cloudネットワークコントローラに固有ではない一般的なMulti-Site手順がいくつかあり
ますが、マルチサイトを介してオンプレミスサイトと Cisco Cloudネットワークコントローラ
サイトを管理している場合は Cisco Cloudネットワークコントローラの全体的なセットアップ
の一部として実行する必要があります。ここでは、Cisco Cloud Network Controllerの全体的な
セットアップの一部であるMulti-Siteの一般的な手順について説明します。
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Cisco Cloud Network Controllerサイトの新しいスキーマを作成する場合は、この項の手順に従っ
てください。

Cisco Cloud Network Controllerサイトに使用するスキーマがすでにある場合は、これらの手順
をスキップして、サイトをスキーマに追加する（64ページ）に移動することができます。

ステップ 1 メインメニューで [スキーマ]をクリックします。

ステップ 2 [スキーマ]ページで、[スキーマの追加]をクリックします。

ステップ 3 [無題スキーマ]ページで、ページの上部にあるテキスト 無題スキーマを、作成するスキーマの名前 (たとえ
ば、 Cloudbursting スキーマに置き換えます。

ステップ 4 左側のペインで [ロール (Roles)]をクリックします。

ステップ 5 中央のペインで、スキーマを作成するエリアをクリックしてテナントを選択してくださいをクリックして
ください。

ステップ 6 [テナントの選択]ダイアログボックスにアクセスし、ドロップダウンメニューから共有テナントの設定
（58ページ）で作成したテナントを選択します。

アプリケーションプロファイルと EPGの設定
この手順では、アプリケーションプロファイルを設定し、2つの EPGを追加する方法につい
て説明します。1つはクラウドサイト用、もう 1つは、プロバイダコントラクトが 1つのEPG
に関連付けられており、コンシューマコントラクトが他の EPGに関連付けられている場合で
す。

ステップ 1 中央のペインで、[アプリケーションプロファイル (Application Profile)]エリアを見つけて、[+アプリケー
ションプロファイル (+ Application profile)]をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにアプリケーションプロファイルの名前を入力
します。

ステップ 3 中央のペインで、[+ EPGの追加 (+ ADD EPG)]をクリックして、クラウドサイトの EPGを作成します。

ステップ 4 右側のペインで、[表示名 (DISPLAY NAME)]フィールドに EPGの名前を入力します (たとえば epg1)。

ステップ 5 オンプレミスサイトのEPGを作成する場合には、中央のペインで、[+ EPGの追加 (+ ADD EPG)]をクリッ
クします。

ステップ 6 右側のペインで、[表示名 (DISPLAY NAME)]フィールドに EPGの名前を入力します (たとえば epg2)。

ステップ 7 VRFを作成します。

a) 中央のペインで、[VRF]エリアが表示されるまで下方にスクロールし、点線で囲まれたボックスの +
をクリックします。

b) 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにEPGの名前を入力します (たとえばvrf1)。

ステップ 8 [保存 (SAVE)]をクリックします。
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ブリッジドメインの作成と VRFへの関連付け
この項の手順に従って、オンプレミスサイトのブリッジドメインを作成し、それをVRFに関
連付けます。これらの手順は、クラウドのみのスキーマには必要ではないことに注意してくだ

さい。

ステップ 1 中央のペインで、[EPG]まで上にスクロールして戻り、以前にオンプレミスサイト用に作成したEPGをク
リックします。

ステップ 2 右側のペインの[オンプレミスプロパティ (ON-PREM PROPERTIES)]エリアの [ブリッジドメイン (BRIDGE
DOMAIN)])]の下で、フィールドに名前を入力し (たとえば、 bd1)、[作成 (create)]エリアをクリックして
新しいブリッジドメインを作成します。

ステップ 3 中央のペインで、今作成したブリッジドメインをクリックします。

ステップ 4 [仮想ルーティング/フォワーディング (Virtual Routing & Forwarding)]フィールドで、アプリケーションプ
ロファイルと EPGの設定（61ページ）で作成した VRFを選択します。

ステップ 5 [サブネット (SUBNETS)]エリアまで下にスクロールし、 [ GATEEAY (ゲートウェイ)]見出しの下の [サブ
ネット (SUBNET)]の横にある +をクリックします。

ステップ 6 [サブネットの追加 (Add Subnet)]ダイアログで、[ゲートウェイ IP (Gateway IP)]アドレスと、追加する予
定のサブネットの説明を入力します。このゲートウェイ IPアドレスは、オンプレミスのサブネットのもの
です。

ステップ 7 [範囲 (Scope)]フィールドで、[外部にアドバタイズ (Advertised Externally)]を選択します。

ステップ 8 [保存 (SAVE)]をクリックします。

コントラクトのフィルタの作成

ステップ 1 中央のペインで、[コントラクト (Contract)]エリアが表示されるまで下方にスクロールし、点線で囲まれた
ボックスの +をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにフィルタの名前を入力します。

ステップ 3 [+入力(+ Entry)]をクリックして、[エントリの追加 (Add Entry)]ディスプレイ上のスキーマフィルタにつ
いての情報を入力します。

a) Nameフィールド (Add Entryダイアログ)のスキーマフィルタエントリの名前を入力します。
b) オプション。Descriptionフィールドにフィルタの説明を入力します。

c) EPGの通信のフィルタ処理を行うために、必要に応じて詳細を入力します。

たとえば、フィルタを通過するHTTPSトラフィックを許可するエントリを追加するには、次のように
選択します。

TYPE: IP、IP PROTOCOL: TCP、および DESTINATION PORT RANGE FROMおよび DESTINATION
PORT range TO: https。
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d) [保存 (SAVE)]をクリックします。

コントラクトの作成

ステップ 1 中央のペインで、[コントラクト (Contract)]エリアが表示されるまで下方にスクロールし、点線で囲まれ
たボックスの +をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY name)]フィールドにコントラクトの名前を入力します。

ステップ 3 [範囲 (SCOPE)]エリアで、VRFの選択をそのままにします。

ステップ 4 [フィルタチェーン (FILTER CHAIN)]エリアで、[+フィルタ (+ FILTER)]をクリックします。

[フィルタチェーンの追加 (Add Filter Chain)]画面が表示されます。

ステップ 5 [名前 (NAME)]フィールドで、コントラクトのフィルタの作成（62ページ）で作成したフィルタを選
択します。

ステップ 6 中央のペインで、[EPG]までスクロールして戻り、クラウドサイト用に作成した EPGをクリックしま
す。

ステップ 7 右側のペインで、 [+コントラクト (+ CONTRACT)]をクリックします。

[コントラクトの追加]画面が表示されます。

ステップ 8 [コントラクト (contract)]フィールドで、この手順で以前に作成したコントラクトを選択します。

ステップ 9 [タイプ (TYPE)]フィールドで、コンシューマまたはプロバイダのいずれかを選択します。

ステップ 10 [クラウドのプロパティ (CLOUD PROPERTIES)]エリアまでスクロールし、[仮想ルーティングと転送
(VIRTUAL ROUTING & FORWARDING)]]エリアで、アプリケーションプロファイルと EPGの設定
（61ページ）で作成した VRFを選択します。

ステップ 11 [保存 (SAVE)]をクリックします。

ステップ 12 中央のペインで、[EPG]までスクロールして戻り、オンプレミスサイト用に作成したEPGをクリックし
ます。

ステップ 13 右側のペインで、 [+コントラクト (+ CONTRACT)]をクリックします。

[コントラクトの追加]画面が表示されます。

ステップ 14 [コントラクト (contract)]フィールドで、この手順で以前に作成したコントラクトを選択します。

ステップ 15 [タイプ (TYPE)]フィールドで、[コンシューマ (CONSUMER)]または [プロバイダ (PROVIDER)]を選択
します。これは、前の EPGに選択しなかったものです

たとえば、最初の EPGに [プロバイダ (PROVIDER)]を選択した場合は、2番目の EPGの [コンシューマ
(CONSUMER)]を選択します。
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ステップ 16 [クラウドのプロパティ (CLOUD PROPERTIES)]エリアまでスクロールし、[仮想ルーティングと転送
(VIRTUAL ROUTING & FORWARDING)]]エリアで、アプリケーションプロファイルと EPGの設定
（61ページ）で作成したものと同じ VRFを選択します。

サイトをスキーマに追加する

ステップ 1 左側のペインで、[サイト (Sites)]の横にある +をクリックします。

ステップ 2 [サイトの追加 (Add Sites)]ページで、それぞれの横にあるボックスをオンにして、オンプレミスおよびク
ラウドサイトをスキーマに追加し、[保存 (Save)]をクリックします。

ステップ 3 左側のペインのクラウドサイトの下にあるテンプレートをクリックして、テンプレートのサイトローカル
プロパティを設定します。

ステップ 4 中央のペインで、VRFをクリックします。

ステップ 5 右側のペインの [サイトローカルプロパティ (SITE LOCAL PROPERITES)]領域で、次の情報を入力しま
す。

a) [リージョン (region)]フィールドで、この VRFを導入する Amazon Webサービスのリージョンを選択
します。

b) CIDRフィールドで、+CIDRをクリックします。

[クラウドCIDRの追加（ADD CLOUD CIDR）]ダイアログボックスが表示されます。次の情報を入力
します。

• CIDR: VPC CIDR情報を入力します。たとえば、 11.11.0.0/16とします。

CIDRには、Amazon Web Services VPCで使用可能になるすべてのサブネットの範囲が含まれてい
ます。

このフィールドに入力した VPC CIDR情報は、インフラ VPC CIDRと重複させること
はできません。このフィールドに入力したCIDR情報が、AWSでのCisco Cloud Network
Controllerの展開（23ページ）のステップ 12（25ページ）の [インフラ VPCプー
ル (Infra VPC Pool)]フィールドに入力したインフラ VPC CIDR情報と重複していない
ことを確認します。

（注）

• [CIDRタイプ (CIDR TYPE)]: [プライマリ (Primary)]または [セカンダリ (Secondary)]を選択しま
す。これが最初の CIDRの場合は、CIDRタイプとして [プライマリ (Primary)]を選択します。

• [サブネット追加 (ADD SUBNETS)]:サブネット情報を入力し、ゾーンを選択してから、チェック
マークをクリックします。たとえば、 11.11.1.0/24とします。

サブネットは、各アベイラビリティゾーンの CIDRブロックの範囲内に割り当てます。

c) ウィンドウで [保存 (Save)]をクリックします。
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AWSでのインスタンスの設定
Cisco Cloud Network Controllerのためのエンドポイントセレクタを、Cisco Cloud Network Controller
GUIまたはCisco Nexus Dashboard Orchestrator GUIのいずれか使用して設定する場合には、Cisco
Cloud Network Controllerのため構成するエンドポイントセレクタに対応している、AWS内で
必要なインスタンスについても、構成することが必要になります。

このトピックでは、AWSでインスタンスを設定する手順について説明します。Cisco Cloud
Network Controllerのためのエンドポイントセレクタを設定する前に、または後で、これらの
手順を使用して AWSのインスタンスを構成することができます。たとえば、先に AWSのア
カウントに移動し、AWSのカスタムタグまたはラベルを作成してから、Cisco Nexus Dashboard
Orchestratorのカスタムタグまたはラベルを使用して、エンドポイントセレクタを作成するこ
とができます。または、Cisco Nexus Dashboard Orchestratorでカスタムタグまたはラベルを使用
してエンドポイントセレクタを作成してから、AWSのアカウントに移動し、AWSのカスタム
タグまたはラベルを作成することもできます。

ステップ 1 Cisco Nexus Dashboard Orchestrator GUIまたは Cisco Cloud Network Controller GUIを使用してクラウドコ
ンテキストプロファイルを設定したかどうかを確認します。

クラウドコンテキストプロファイルは、AWSインスタンス設定プロセスの一部として設定する必要が
あります。ここで、クラウドコンテキストプロファイルは、VRFおよびリージョンと組なって、その
リージョン内の AWS VPCを表します。Cisco Cloud Network Controller GUIを使用してクラウドコンテキ
ストプロファイルを設定すると、VRFやリージョンの設定などの設定情報は、AWSにプッシュされま
す。同様のアクションは、Cisco Cloud Network Controllerを Cisco Nexus Dashboard Orchestrator GUIを使用
して構成した場合にも生じます。ここで、これらのクラウドコンテキストプロファイル設定は、Cisco
Cloud Network Controller構成プロセスの一部として Cisco Nexus Dashboard Orchestrator GUIによってAWS
にプッシュされます。

• Cisco Cloud Network Controllerを Cisco Nexus Dashboard Orchestrator GUIを使用して設定する場合は、
クラウドコンテキストプロファイルを手動で設定する必要はありません。VRFやリージョン設定な
ど、特定のクラウドコンテキストプロファイル構成は、Cisco Cloud Network Controller構成プロセ
スの一部として、前のセクションで実行した Cisco Nexus Dashboard Orchestrator GUIにより設定さ
れ、AWSにプッシュされます。

•クラウドコンテキストプロファイルを Cisco Cloud Network Controller GUIを使用して設定する場合
には、Cisco Cloud APIC User Guide, Release 4.1(x)で説明されている手順に従い、GUIまたは REST
APIを使用して、クラウドコンテキストプロファイルを設定してください。

ステップ 2 クラウドコンテキストプロファイルの設定を確認し、AWSインスタンスで使用する設定を決定します。

a) まだログインしていない場合は、Cisco Cloud Network Controllerにログインします。
b) [ナビゲーション (Navigation)]メニューで、[アプリケーション管理 (Application Management)]タブ
を選択します。

[アプリケーション管理 (Application Management)]タブを展開すると、サブタブオプションのリスト
が表示されます。
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c) [クラウドコンテキストプロファイル (Cloud Context Profiles)]サブタブオプションを選択します。

Cisco Cloud Network Controller用に作成したクラウドコンテキストプロファイルのリストが表示され
ます。

d) この AWSインスタンス設定プロセスの一部として使用するクラウドコンテキストプロファイルを
選択します。

リージョン、VRF、IPアドレス、サブネットなど、このクラウドコンテキストプロファイルのさま
ざまな設定パラメータが表示されます。AWSインスタンスを設定するときには、このウィンドウに
表示される情報を使用します。

ステップ 3 まだログインしていない場合は、Cisco Cloud Network ControllerユーザーテナントのAmazon Web Services
アカウントにログインします。

ステップ 4 [サービス (Services)] > EC2 >インスタンス (Instances)] > [インスタンスの起動 (Launch Instance)]に移動
します。

ステップ 5 [Amazonマシンイメージ (AMI )の選択 (Choose Amazon Machine Image (AMI))]ページで、Amazonマシ
ンイメージ (AMI)を選択します。

ステップ 6 [インスタンスタイプの選択 (Choose An Instance type)]ページで、インスタンスタイプを選択し、[イン
スタンスの詳細の設定 (Configure instance Detail)]をクリックします。

ステップ 7 [インスタンスの詳細の設定 (Configure instance Detail)]ページで、該当するフィールドに必要な情報を入
力します。

• [ネットワーク (Network)]フィールドで、Cisco Cloud Network Controller VRFを選択します。

これは、この AWSインスタンス設定プロセスの一部として使用しているクラウドコンテキストプ
ロファイルに関連付けられている VRFです。

• [サブネット (Subnet)]フィールドに、サブネットを入力します。

•パブリック IPを使用する場合は、[パブリック IPの自動割り当て (Auto Assign public IP)]フィール
ドで、スクロールダウンメニューから [有効 (Enable)]を選択します。

ステップ 8 [インスタンスの詳細の設定 (Configure Instance Details)]ページに必要な情報を入力したら、[ストレージ
を追加 (Add Storage)]をクリックします。

ステップ 9 [ストレージの追加 (Add Storage)]ページで、デフォルト値を受け入れるか、必要に応じてこのページで
ストレージを設定し、[タグの追加 (add Tags)]をクリックします。

ステップ 10 [タグの追加 (Add Tags)]ページで、[タグの追加 (add Tag)]をクリックし、このページの該当するフィー
ルドに必要な情報を入力します。

これらの手順の後の部分で、エンドポイントセレクタのタイプに対して IPアドレス、リー
ジョン、またはゾーンを使用する場合は、このページに情報を入力する必要はありません。

このような状況では、AWSでインスタンスを開始すると、Cisco Cloud Network Controllerに
よって IPアドレス、リージョン、またはゾーンが検出され、エンドポイントが EPGに割り
当てられます。

（注）

• [キー (Key):]これらの手順で後で追加するエンドポイントセレクタのタイプのカスタムタグを作成
するときに使用するキーを入力します。
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• [値 (Value):]このキーで使用する値を入力します。

• [インスタンス (Instance):]このフィールドのチェックボックスをオンにします。

• [ボリューム (Volume):]このフィールドのチェックボックスをオンにします。

たとえば、これらの手順で後ほど、エンドポイントセレクタの特定のビルディングのカスタムタグを作

成する予定の場合 (building6など)は、このページの次のフィールドに次の値を入力できます。

• [キー (Key):]ロケーション

• [値 (value):] building6

ステップ 11 [確認して起動する（Review and Launch）をクリックします。

既存のキーペアを選択するか、新しいキーペアを作成します。キーペアの ページが表示されます。後

ほどインスタンスに ssh接続する場合は、このページの情報を使用します。

エンドポイントセレクタの追加
Cisco Cloud Network Controllerで、クラウド EPGは同じセキュリティポリシーを共有するエン
ドポイントの収集です。クラウドEPGは、1つまたは複数のサブネット内にエンドポイントを
持つことができ、VRFに関連付けられます。

Cisco Cloud Network Controllerには、エンドポイントをクラウド EPGに割り当てるために使用
される、エンドポイントセレクタと呼ばれる機能があります。エンドポイントセレクタは、

基本的に言って、Cisco ACIによって管理される AWS VPCに割り当てられたクラウドインス
タンスに対して実行される一連のルールです。エンドポイントインスタンスに一致するエンド

ポイントセレクタルールは、そのエンドポイントをクラウド EPGに割り当てます。エンドポ
イントセレクタは、Cisco ACIで使用可能な属性ベースのマイクロセグメンテーションに似て
います。

エンドポイントセレクタは、 Cisco Cloud Network Controller GUIまたは Cisco Nexus Dashboard
Orchestrator GUIのいずれかを使用して構成できます。2つの GUI間で使用可能なオプション
にはわずかな違いがありますが、エンドポイントセレクタを追加するための一般的な概念と全

体的な手順は、基本的にこの 2つの間で同じです。

このセクションの手順では、 Cisco Nexus Dashboard Orchestrator GUIを使用してエンドポイン
トセレクタを設定する方法について説明します。Cisco Cloud Network Controller GUIを使用し
たエンドポイントセレクタのセットアップの詳細については、Cisco Cloud Network Controller

ユーザーガイドを参照してください。

ステップ 1 Cisco Cloud Network Controllerのエンドポイントセレクタに使用できるAmazon Web Servicesサイトから、
必要な情報を収集します。

手順については、AWSでのインスタンスの設定（65ページ）を参照してください。
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これらの手順は、最初にAWSでインスタンスを設定してから、その後にCisco Cloud Network
Controllerのエンドポイントセレクタを追加することを前提としています。ただし、AWSで
のインスタンスの設定（65ページ）で説明されているように、最初に Cisco Cloud Network
Controllerのエンドポイントセレクタを追加してから、この AWSインスタンスの設定手順
を、これらのエンドポイントセレクタの手順の最後で実行することもできます。

（注）

ステップ 2 ログインしていない場合は、Cisco Nexus Dashboard Orchestratorにログインします。

ステップ 3 左側のペインで、[スキーマ (schema)]をクリックし、以前に作成したスキーマを選択します。

ステップ 4 エンドポイントセレクタを作成する方法を決定します。

•今後追加される、任意のクラウドサイトに適用できるエンドポイントセレクタを作成するには、次
の手順を実行します。

1. 左側のペインで、テンプレートを選択したままにします。

これらの手順で特定のサイトを選択しないでください。

2. 中央のペインで、クラウドサイト用に作成した EPGを選択します。

3. 右側のペインの [クラウドのプロパティ (CLOUD PROPERITES)]領域で、+ ([セレクタ
(SELECTORS)]の横にあるもの)をクリックして、エンドポイントセレクタを設定します。

4. [新しいエンドポイントセレクタの追加 (Add New End Point selector)]ダイアログで、[エンドポ
イントセレクタ名 (END POINT SELECTOR NAME)]フィールドに、このエンドポイントセレ
クタで使用する分類に基づいて名前を入力します。

5. [+式 (Expression)]をクリックし、エンドポイントセレクタのタイプを選択します。

このように作成されたエンドポイントセレクタの場合、[キー (Key)]フィールドで使用できるオ
プションは [EPG]のみです。

6. ステップ 5（69ページ）に進みます。

•このクラウドサイト専用のエンドポイントセレクタを作成するには、次の手順を実行します。

1. 左ペインで、クラウドサイトを選択します。

2. 中央のペインで、クラウドサイト用に作成した EPGを選択します。

3. 右側のペインの [サイトのローカルのプロパティ (SITE LOCAL PROPERITES)]領域の [セレク
タ (SELECTOR)]領域で、+ ([セレクタ（SELECTOR)]の横にあるもの)をクリックして、エン
ドポイントセレクタを設定します。

4. [新しいエンドポイントセレクタの追加 (Add New End Point selector)]ダイアログで、[エンドポ
イントセレクタ名 (END POINT SELECTOR NAME)]フィールドに、このエンドポイントセレ
クタで使用する分類に基づいて名前を入力します。

たとえば、IPサブネット分類のエンドポイントセレクタの場合は、[IP-Subnet-EPSelector]
などの名前を使用できます。

5. [+式 (Expression)]をクリックし、エンドポイントセレクタで使用するキーを選択します。

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
68

マルチサイトを介した Cisco Cloud Network Controllerの管理

エンドポイントセレクタの追加



• [IPアドレス (IP Address)]): IPアドレスまたはサブネットによって選択するために使用され
ます。

• [リージョン (Region)]:エンドポイントのAWSリージョンで選択するために使用されます。

• [ゾーン (Zone)]:エンドポイントの AWSアベイラビリティゾーンによって選択するために
使用されます。

•エンドポイントセレクタのカスタムタグを作成する場合は、[検索または作成のために入力
(Type to search or create)]フィールドで入力を開始してカスタムタグまたはラベルを入力
し、新しいフィールドで [作成 (Create)]をクリックして、新しいカスタムタグまたはラベ
ルを作成します。

AWSにタグを追加するときに、これらの手順の前の例を使用すると、以前に AWSで追加
したロケーションタグと一致するように、このフィールドにカスタムタグのロケーション

を作成できます。

ステップ 5 [演算子 (Operator)]フィールドで、エンドポイントセレクタに使用する演算子を選択します。

次のオプションがあります。

• [等しい (Equals)]: [値 (value)]フィールドに 1つの値がある場合に使用します。

• [等しくない (Not Equals)]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある (In)]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [の中にない (Not In)]:値フィールドに複数のカンマ区切り値がある場合に使用されます。

• [キーを持つ (Has Key)]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

ステップ 6 [値 (value)]フィールドで、2つ前のフィールドに対して行った選択に基づいて、エンドポイントセレク
タに使用する値を選択します。[値 (Value)]フィールドには、複数のカンマ区切りのエントリを含めるこ
とができます。このフィールドのエントリの間には論理 ORがあるものとみなされます。

[キーを持つ (Has Key)]または [キーを持たない (Does Not Have Key)]を選択していない場合に
は、[演算子 (Operator)]フィールドは表示されません。

（注）

たとえば、エンドポイントセレクタに、us-west-1aなど特定のAmazon Webサービスのアベイラビリ
ティゾーンを設定する場合には、この画面で次の項目を選択します。

• [キー (Key):] Zone

• [演算子 (Operator):] Equals

• [値 (Value):] us-west-1a

別の例として、これらのフィールドで次の値を使用したとします。

• [キー (Key):] IP
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• [演算子 (Operator):] Has Key

• [値 (Valuse):]は、演算子 (Operator)]フィールドで [Has Key]が使用されているため、使用できませ
ん。

EPGルールは、この状況で IPアドレスを持つすべてのエンドポイントに適用されます。

最後の例として、これらのフィールドで次の値を使用したとします。

• [キー (Key):] custom tag: Location

• [演算子 (Operator):] Has Key

• [値 (Valuse):]は、演算子 (Operator)]フィールドで [Has Key]が使用されているため、使用できませ
ん。

この場合、EPGルールは、AWSタグキーとしてLocationを持つすべてのエンドポイントに、ロケーショ
ンの値に関係なく適用されます。

ステップ 7 このエンドポイントセレクタ式の作成が完了したら、チェックマークをクリックします。

ステップ 8 追加のエンドポイントセレクタ式を作成するかどうかを決定します。

単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間には論理 ANDがあるもの
とみなされます。たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] Zone

• [演算子 (Operator):] Equals

• [値 (Value):] us-west-1a

•エンドポイントセレクタ1、式 2:

• [キー (Key):] IP

• [演算子 (Operator):] Equals

• [値 (Value):] 192.0.2.1/24

この場合、これらの式の両方が真になる場合 (アベイラビリティゾーンが us-west-1aで、IPアドレスが
サブネット 192.0.2.1/24に属している場合)に、そのエンドポイントはクラウド EPGに割り当てられま
す。

このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークをクリックします。

ステップ 9 このエンドポイントセレクタの式の作成が完了したら、[保存 (SAVE)]をクリックします。これは [新し
いエンドポイントセレクタの追加 (Add New End Point selector)]の右下隅にあります。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイントセレクタの間に
は論理 ORがあるものとみなされます。たとえば、前のステップで説明したようにエンドポイントセレ
クタ 1を作成し、次に、次に示すように 2番目のエンドポイントセレクタを作成したとします。
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•エンドポイントセレクタ 2、式 1:

• [キー (Key):] Region

• [演算子 (Operator):] In

• [値 (Value):] us-east-1a, us-east-2

その場合、次のようになります。

•アベイラビリティゾーンが us-west-1aで、IPアドレスが 192.0.2.1/24サブネットに属している (エン
ドポイントセレクタ 1の式)

または

•リージョンが us-east-1aまたは us-east-2 (エンドポイントセレクタ 2の式)のいずれかである

その場合、エンドポイントがクラウド EPGに割り当てられます。

ステップ 10 エンドポイントセレクタの作成が完了したら、右上隅の [保存 (SAVE)]をクリックします。

ステップ 11 画面の右上隅にある [サイトに展開 (DEPLOY TO SITES)]ボタンをクリックして、スキーマをサイトに
展開します。

[正常に展開 (Successfully Deployed)]されたというメッセージが表示されます。

次のタスク

マルチサイト構成の確認（71ページ）の手順を使用して、マルチサイトエリアが正しく構成
されていることを確認します。

マルチサイト構成の確認
このトピックの手順を使用して、Cisco Nexus Dashboard Orchestratorに入力した設定が正しく適
用されていることを確認します。

ステップ 1 Cisco Cloud Network Controllerにログインし、次のことを確認します。

a) [ダッシュボード (Dashboard)]をクリックし、オンプレミス接続ステータスおよびリージョン間接続
ステータスボックスの情報を使用して、次のことを確認します。

•トンネルは、AWS上の CCRから、オンプレミスの ISN（IPsecターミネーションポイント）、
およびユーザ VPCの VGWに対して動作しています。

• OSPFネイバーが CCRと ISNオンプレミスデバイスの間で起動していることを示します。

• VRFの BGP EVPNルートにはクラウドとオンプレミスのルートが表示され、クラウドルートは
ACIスパインスイッチの BGP EVPNを介して入力されます。
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b) [アプリケーション管理 (Application Management)]→ [テナント]をクリックし、テナントが正しく設
定されていることを確認します。

c) [アプリケーション管理 (Application Management)]→ [アプリケーションプロファイル]をクリックし、
アプリケーションプロファイルが正しく設定されていることを確認します。

d) [アプリケーション管理 (Application Management)]→ [EPG]をクリックし、EPGが正しく設定されて
いることを確認します。

e) [アプリケーション管理 (Application Management)]→ [コントラクト]をクリックし、契約が正しく設
定されていることを確認します。

f) [アプリケーション管理 (Application Management)]→ [VRF]をクリックし、VRFが正しく設定されて
いることを確認します。

g) [アプリケーション管理 (Application Management)]→ [クラウドコンテキスト Cloudプロファイル]を
クリックし、クラウドコンテキストプロファイルが正しく設定されていることを確認します。

h) [クラウドリソース (Cloud Resources)]→ [リージョン]をクリックし、リージョンが正しく設定され
ていることを確認します。

i) [クラウドリソース (Cloud Resources)]→ [VPC]をクリックし、VPCが正しく設定されていることを
確認します。

j) [クラウドリソース (Cloud Resources)]→ [クラウドエンドポイント]をクリックし、クラウドエンド
ポイントが正しく設定されていることを確認します。

k) [クラウドリソース (Cloud Resources)]→ [ルータ]をクリックし、CCRが正しく設定されていること
を確認します。

ステップ 2 オンプレミスの APICサイトにログインし、APICのスキーマを確認します。

Cisco Nexus Dashboard Orchestratorで設定した共有テナントが APICのテナントエリアに表示され、 Cisco
Nexus Dashboard Orchestratorスキーマから展開された VRFと EPGがオンプレミス APICで設定されている
ことが確認できます。

ステップ 3 コマンドラインから、AWSの CCRで VRFが正しく作成されていることを確認します。
show vrf

テナントt1とVRF v1が Cisco Nexus Dashboard Orchestratorから展開されている場合、CCRの出力は次のよ
うになります。

Name Default RD Protocols Interfaces
t1:v1 64514:3080192 ipv4 BD1

Tu4
Tu5

ステップ 4 コマンドラインから、AWS上の Cisco Cloudルータと ISNオンプレミスデバイスの間にトンネルがあり、
アップ状態であることを確認します。

AWSまたは ISNオンプレミスのデバイスで、CCRで次のコマンドを実行できます。
show ip interface brief | inc Tunnel

以下のような出力が表示されます。

Interface IP-Address OK? Method Status Protocol
Tunnel1 1.2.3.22 YES manual up up
Tunnel2 1.2.3.30 YES manual up up
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Tunnel3 1.2.3.6 YES manual up up
Tunnel4 1.2.3.14 YES manual up up

ステップ 5 コマンドラインから、AWSの CCRと ISNオンプレミスデバイスの間で OSPFネイバーがアップしている
ことを確認します。

show ip ospf neighbor

以下のような出力が表示されます。

Neighbor ID Pri State Dead Time Address Interface
10.200.10.201 0 FULL/- 00:00:36 1.2.3.13 Tunnel4
20.30.40.50 0 FULL/- 00:00:36 1.2.3.29 Tunnel2
10.202.101.202 0 FULL/- 00:00:38 1.2.3.5 Tunnel3

ステップ 6 コマンドラインから、オンプレミスの BGP EVPNネイバーが CCRに存在することを確認します。
show bgp l2vpn evpn summary

以下のような出力が表示されます。

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.1.1.2 4 100 139 137 99 0 0 01:30:36 6

ステップ 7 コマンドラインから、VRFの BGPルートにクラウドとオンプレミスの両方のルートが表示されているこ
とを確認します。

現在 Cisco Cloud Network Controllerのワークフローにおいて、VRFは、対応する VPCが AWS
で作成されるまで、CCRで構成されません。

（注）

show ip route vrf t1:v1

以下のような出力が表示されます。

B 129.1.1.5/32[20/0] via 10.11.0.34, 01:12:41, BD|1
B 130.1.0.0/16[20/100] via 131.254.4.5, 01:09:55

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
73

マルチサイトを介した Cisco Cloud Network Controllerの管理

マルチサイト構成の確認



Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
74

マルチサイトを介した Cisco Cloud Network Controllerの管理

マルチサイト構成の確認



第 7 章

Cisco Cloud Network Controller GUIを理解す
る

• Cisco Cloud Network Controller GUIのナビゲート（75ページ）
• Cisco Cloud Network Controllerコンポーネントの構成（76ページ）

Cisco Cloud Network Controller GUIのナビゲート
Cisco Cloud Network Controllerをインストール後、それを使用して Cisco Application Centric
Infrastructure（ACI）ポリシーを Amazon Web Services（AWS）またはMicrosoft Azureパブリッ
ククラウドに拡張するために使用できます。これを行うには、Cisco Cloud Network Controller
GUIを使用します。

Cisco Cloud Network Controller GUIでは、テナントを作成し、アプリケーションプロファイル、
エンドポイントグループ（EPG）、コントラクト、フィルタ、および VRFを設定できます。
Cisco Cloud Network Controllerのトポロジ、設定、およびリソースを表示することもできます。

を使用して設定手順を実行します。インテント機能。インテント機能の使用方法については、

Cisco Cloud Network Controllerコンポーネントの構成（76ページ）を参照してください。Cisco

Cloud Network Controllerユーザーガイドの「Cisco Cloud Network Controller GUIのアイコンを
理解する」の項も参照してください。

Cisco Cloud Network Controllerの基本的なタスクを実行する手順は、通常の Cisco APICの手順
とは異なります。ただし、テナントの機能、アプリケーションプロファイル、および Cisco
APICのその他の要素は同じです。詳細については、Cisco.comの『Cisco Application Centric

Infrastructure Fundamentals Guide』を参照してください。

左側のナビゲーションペインで設定やその他の情報を表示します。[Dashboard]（デフォルト
ビュー）、[Topology]、[Application Management]、[Cloud Resources]、[Operations]、
[Infrastructure]、および [Administrative]を選択できます。

アイコンの詳細については、Cisco.comの Cisco Cloud Network Controller User Guideの
「Understanding the Cisco Cloud Network Controller」の項を参照してください。
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Cisco Cloud Network Controllerコンポーネントの構成
このセクションでは、テナント、アプリケーションプロファイル、およびエンドポイントグ

ループ（EPG）の作成を含む、Cisco Cloud Network Controllerでの主要なタスクの実行の概要に
ついて説明します。

始める前に

Cisco Cloud Network Controllerをインストールしておく必要があります。このガイドの前のイ
ンストールの項を参照してください。

ステップ 1 Cisco Cloud Network Controllerにログインします。

ステップ 2 [ダッシュボード（Dashboard）]ペインの右上で、ブルズアイを指す矢印の付いたアイコンをクリックしま
す。

このアイコンは、インテントアイコンまたは機能と呼ばれることがあります。

ステップ 3 [何をしますか]ウィンドウに用語を入力して、オプションのリストを表示します。

たとえば、テナントを設定する場合は、検索ウィンドウにtenantと入力します。検索は、テナントの作成と
設定に関連するタスクのリストを返します。

ステップ 4 タスクをクリックし、開いたウィンドウで設定手順を実行します。

次のタスク

左側のナビゲーションペインで設定を確認できます。[ダッシュボード（Dashboard）]ペインの
左上にあるハンバーガーアイコンをクリックして、ペインを展開します。該当する見出しを展

開して設定を表示します。

たとえば、テナントを設定した場合は、[アプリケーション管理（Application Management）]を
展開し、[テナント（Tenants）]をクリックします。中央の作業ウィンドウにテナントに関する
情報が表示されます。
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第 8 章

システムのアップグレード、ダウングレー

ド、またはリカバリの実行

•特記事項（77ページ）
•ソフトウェアのアップグレード（82ページ）
•ソフトウェアのダウングレード（92ページ）
•システムリカバリの実行（110ページ）
• CCRのアップグレードのトリガー（110ページ）

特記事項
•リリース 25.0(3)に関する特記事項（77ページ）

•一般的な特記事項（80ページ）

リリース 25.0(3)に関する特記事項

Cisco Cloud Network Controllerリリース 25.0(3)のインストール、アップグレード、またはダウ
ングレード手順に関する特記事項を次に示します。

• Cisco Cloud Services Router 1000vから Cisco Catalyst 8000Vへの移行のため、25.0(3)より前
のリリースからリリース 25.0(3)以降にアップグレードする前に、必要なポリシーを追加
する必要があります。

1. AWSポータルでインフラテナントに移動します。

2. [IAM]> > [ポリシー（Policies）]をクリックします。

3. [ポリシー（Policies）]ウィンドウで、[ApicAdminFullAccess]ポリシーをクリックし
ます。

このポリシーの [サマリー（Summary）]ページが表示されます。

4. [ポリシーの編集（Edit Policy）]をクリックします。

5. [JSON]タブをクリックします。
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6. 以下のエントリをコピーして、ポリシーに貼り付けます。

{
"Effect": "Allow",
"Action": "ssm:*",
"Resource": "*"

}

7. [ポリシーの確認（Review Policy）]をクリックし、[変更の保存（Save Changes）]を
クリックします。

• CiscoCatalyst8000Vは、サブスクリプションベースのライセンスをサポートしています。
25.0(3)より前のリリースからリリース 25.0(3)にアップグレードする前に、まず階層ベー
スの Cisco Catalyst 8000Vライセンスのいずれかをサブスクライブする必要があります。

•ティアベースのCisco Catalyst 8000Vライセンスの 1つにサブスクライブする手順につ
いては、Cisco Catalyst 8000V Edgeソフトウェアを参照してください。

•層に基づくさまざまなスループットの詳細については、AWSパブリッククラウドの
要件（17ページ）を参照してください。

Cisco Cloud Network Controllerは、「Cisco DNA Advantage」サブスクリプションを利用し
ます。「Cisco DNA Advantage」サブスクリプションでサポートされる機能については、
Cisco DNA SoftwareSD-WANおよびルーティングマトリックスを参照してください。

• Cisco Cloud Network Controllerをリリース 25.0(3)にアップグレードする場合は、Cisco Cloud
Network Controllerのアップグレード後できるだけ早く CCRをアップグレードする必要が
あります。手順については、以下を参照してください。

•ソフトウェアのアップグレード（82ページ）

• CCRのアップグレードのトリガー（110ページ）

以下は、これらのアップグレードプロセスを実行する方法の例です。

•単一サイトのアップグレード：通常、単一サイトのAWSの展開にはCCRを必要とし
ません。ただし、この状況で CCRが展開されていない場合、Cisco Cloud Network
Controllerリリース 25.0(3)へのアップグレードを完了し、準備完了状態に達したら、
何らかの構成の変更を行う前に、古い CCR（Cisco Cloud Services Router 1000v）から
新しいCCR（Cisco Catalyst 8000V）へのアップグレードを開始する必要があります。

•マルチクラウド/ハイブリッドクラウドアップグレード：このアップグレードプロセ
スの例として、次の設定があると仮定します。

•サイト 1：AWS

•サイト 2：Azure

•サイト 3：オンプレミスサイト

次に、これらのサイトを次の方法でアップグレードします。

1. Nexus Dashboard Orchestratorを 3.7(1)リリースにアップグレードします。
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2. ソフトウェアのアップグレード（82ページ）の手順に従って、サイト 1（AWS
サイト）を Cisco Cloud Network Controllerリリース 25.0(3)にアップグレードしま
す。

このアップグレードが安定した状態になるまで待ってから、次の手順に進みま

す。

3. CCRのアップグレードのトリガー（110ページ）の手順を使用して、サイト 1
（AWSサイト）の CCRを古い CCR（Cisco Cloud Services Router 1000v）から新
しい CCR（Cisco Catalyst 8000V）にアップグレードします。

CCRが新しい Cisco Catalyst 8000Vに完全にアップグレードされるまで待ってか
ら、次の手順に進みます。

4. サイト 1（AWSサイト）の CCRが完全にアップグレードされたら、サイト 2
（Azureサイト）に対してこれらの手順を繰り返します。最初にCiscoCloudNetwork
Controllerソフトウェアをリリース25.0(3)にアップグレードします。アップグレー
ドが安定した状態に達したら、サイト 2の CCRを新しい Cisco Catalyst 8000Vに
アップグレードします。

• Cisco Cloud Network Controllerリリース 25.0(3)より前の古い Cisco Cloud Services Router
1000vルータは、AWSパブリッククラウドの要件（17ページ）で説明されているよう
に、番号ベースのスループットで設定されていました。Cisco Catalyst 8000Vルータは階層
ベースのスループットオプションのみをサポートするため、リリース 25.0(3)へのアップ
グレード中に、Cisco Cloud Network Controllerは、古い Cisco Cloud Services Router 1000v
ルータで使用される数値ベースのスループットからのスループット値を新しいCiscoCatalyst
8000Vルータで使用される階層ベースのスループットにマッピングします。

次の表は、アップグレード中の古い Cisco Cloud Services Router 1000vルータから新しい
Cisco Catalyst 8000Vルータへのスループットのマッピングを示しています。

Cisco Catalyst 8000VのスループットCiscoクラウドサービスルータ 1000v

T0 (最大 15Mのスループット)10 M

T1（最大 100Mのスループット）5,000万人

T1 (最大 100Mのスループット)1億

T2 (最大 1Gのスループット)2億 5000万

T2（最大 1Gのスループット）5億

T2 (最大 1Gのスループット)1G

T3 (最大 10Gのスループット)2.5G

T3 (最大 10Gのスループット)5G

T3（最大 10Gのスループット）7.5G
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Cisco Catalyst 8000VのスループットCiscoクラウドサービスルータ 1000v

T3 (最大 10Gのスループット)10G

アップグレード中に古い Cisco Cloud Services Router 1000vルータから新しい Cisco Catalyst
8000Vルータに移行する場合、Cisco Cloud Network Controllerは、上記のように同等の帯
域幅を移行します。これらの Cisco Catalyst 8000Vルータが起動すると、その帯域幅をス
マートライセンスアカウントに登録しようとします。スマートライセンスサーバーにこ

れらのライセンスがない場合、Cisco Catalyst 8000Vはデフォルトの帯域幅にフォールバッ
クし、既存のワークロードトラフィックを処理できなくなります。したがって、アップグ

レード時に古い Cisco Cloud Services Router 1000vルータから新しい Cisco Catalyst 8000V
ルータに移行する前に、必要な Cisco Catalyst 8000Vライセンスをスマートアカウントで
調達してプロビジョニングする必要があります。

•同様に、リリース 25.0(3)から以前のリリースにダウングレードする場合、Cisco Cloud
Network Controllerは、新しいCisco Catalyst 8000Vルータで使用される階層ベースのスルー
プットから、古い Cisco Cloud Services Router 1000vルータで使用される数値ベースのス
ループットにスループット値をマッピングします。

次の表は、新しい Cisco Catalyst 8000Vルータから、ダウングレード中に古い Cisco Cloud
Services Router 1000vルータで使用される数値ベースのスループットへのスループットの
マッピングを示しています。

Cisco Cloud Services Router 1000vのスループッ
ト

Cisco Catalyst 8000Vのスループット

10 MT0（最大 15Mのスループット）

1億T1（最大 100Mのスループット）

1GT2（最大 1Gのスループット）

10GT3（最大 10Gのスループット）

Cisco Cloud Network Controllerと CCRが非互換モードの場合は、
構成を変更しないでください。リリース25.0(3)にアップグレード
する場合は、何らかの構成を変更する前に、Cisco Cloud Network
Controllerと CCRの両方がその最新リリースにアップグレードさ
れていることを確認してください。

（注）

一般的な特記事項

一般的な特記事項は次のとおりです。

• Cisco Cloud Network Controllerは、次のアップグレードパスのポリシーベースのアップグ
レードをサポートしています。
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•リリース 5.2(1)から 25.0(5)

•リリース 25.0(1)から 25.0(5)

•リリース 25.0(2)から 25.0(5)

•リリース 25.0(3)から 25.0(5)

•リリース 25.0(4)から 25.0(5)

• Cisco Cloudネットワークコントローラサービスの互換性情報については、Nexusダッシュ
ボードとサービスの互換性マトリックスを参照してください。

•リリース5.0(x)から以前のリリースにダウングレードすると、CCRが下位のリリースにダ
ウングレードされるため、CCRで一部のトンネルが「ダウン」状態になることがありま
す。これは、AWSアカウントの古いVPNリソースがクリーンアップされなかったために
発生する可能性があります。

この問題を修正するには、古い VPN接続を手動でクリーンアップします。

• AWSパブリッククラウドの要件（17ページ）に記載されているように、リリース 5.0(x)
以降では、Cisco Cloud Network Controllerの展開でサポートされるインスタンスタイプが
変更されています。

•リリース 5.0(x)より前のリリースでは、Cisco Cloud Network Controllerはm4.2xlargeイ
ンスタンスを使用して展開されます。

•リリース 5.0(x)以降では、Cisco Cloud Network Controllerはm5.2xlargeインスタンスを
使用して展開されます。

4.2(x)リリースからリリース5.0(x)以降にアップグレードする場合、ポリシーベースのアッ
プグレードはサポートされません。これは、ポリシーベースのアップグレードではインス

タンスタイプを変更できないためです。代わりに、これらのアップグレードでは、移行

ベースのアップグレード（87ページ）に示す移行手順を使用してアップグレードする必
要があります。

•アップグレードプロセスには、リリース5.2(1g)からそれ以降のリリースへのアップグレー
ドが失敗するという問題があります。

この問題を回避するには、[互換性チェックを無視（Ignore Compatibility Check）]オプ
ションを有効にします。

1. [アップグレードのスケジュール（Ignore Compatibility Check）]ウィンドウの [互換
性チェックを無視（Schedule Upgrade）]手順に到達するまで、ポリシーベースのアッ
プグレードプロセスを使用したソフトウェアのアップグレード（85ページ）に示さ
れている通常のアップグレード手順に従います。

2. [互換性チェックを無視（Ignore Compatibility Check）]フィールドの隣のボックスに
チェックマークを入力して、[互換性チェックを無視（Ignore Compatibility Check）]
オプションを有効にします。
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[互換性チェックを無視（Ignore Compatibility Check）]オプションを有効にすると、
この特定のアップグレードを正常に続行できます。

3. 5.2(1g)以降のリリースへのアップグレードを完了します。

4. 5.2(1g)以降のリリースへのアップグレードが完了したら、[アップグレードのスケ
ジュール（ScheduleUpgrade）]ウィンドウに戻り、[互換性チェックを無視する（Ignore
Compatibility Check）]フィールドの横にあるボックスのチェックマークを外します。

これにより、このフィールドのデフォルト設定である [互換性チェックを無視する
（Ignore Compatibility Check）]オプションが無効になります。

•前の箇条書きで説明した問題のため、リリース 5.2(1)より前のリリースから 5.2(1)リリー
スにアップグレードする場合は、リリース 5.2(1 h)に直接アップグレードすることをお勧
めします（リリース 5.2(1 g)ではない）。

ソフトウェアのアップグレード
次のセクションでは、ポリシーベースのアップグレードまたは以降ベースのアップグレードの

いずれかを使用した Cisco Cloud Network Controllerソフトウェアのアップグレードについて説
明します。

ポリシーベースのアップグレードが何らかの理由で機能しない場合は、移行ベースのアップグ

レード（87ページ）で説明されている移行ベースのプロセスを使用してアップグレードでき
ます。

（注）

CCRのアップグレード

Cisco Cloud Network Controllerソフトウェアのアップグレードに使用する方法に関係なく、Cisco
Cloud Network Controllerソフトウェアをアップグレードするたびに、CCRもアップグレードす
る必要があります。

•リリース 5.2（1）より前のリリースでは、Cisco Cloudネットワークコントローラのアッ
プグレードをトリガーするたびに CCRが自動的にアップグレードされます。

•リリース 5.2(1)以降では、Cisco Cloud Network Controllerのアップグレードとは関係なく、
CCRのアップグレードをトリガーし、それらのCCRのアップグレードをモニタできます。
これにより、管理プレーン（Cisco Cloud Network Controller）とデータプレーン（CCR）の
アップグレードを分離できるため、トラフィック不足を抑えるのに役立ちます。

詳細については、「CCRのアップグレードのトリガー（110ページ）」を参照してください。
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ポリシーベースのアップグレード

以下のシナリオの手順に従って、Cisco Cloud Network Controllerソフトウェアのポリシーベー
スアップグレードを実行します。

既存設定のバックアップ

ポリシーベースのアップグレードを実行する前に、既存の構成をバックアップすることをお勧

めします。

ソフトウェアのダウングレード（92ページ）で提供されている手順を使用して、その後のあ
る時点で以前のリリースにダウングレードすることにした場合、ダウングレードを正常に実行

するためにバックアップされた設定ファイルが必要になります。

ステップ 1 バックアップを実行する前に、グローバル AES暗号化を有効にします。

a) Cisco Cloud Network Controller GUIで、[インフラストラクチャ（Infrastructure）] > [システム設定（System
Configuration）]に移動します。

デフォルトでは、[一般（General）]タブが表示されます。そうでない場合は、[一般（General）]タブ
をクリックします。

b) [Global AES Encryption]領域の右上にある鉛筆アイコンをクリックします。

[Global AES暗号 Settings]ウィンドウが表示されます。

c) [Encryption：Enabled]領域の横にあるボックスをクリックし、[Passphrase / Confirm Passphrase]フィール
ドにパスフレーズを入力して、ウィンドウの下部にある[Save]をクリックします。

バックアップの復元プロセスの一部として必要になるため、この手順で入力したパスフレーズを書き

留めておきます。

ステップ 2 スタックの展開中に設定したインフラ VPCプールを書き留めます。

インフラ VPCプールの場合、複数のインフラサブネットプールがある可能性があるため、手順の一部と
して、ARMテンプレートを使用して元の Cisco Cloud Network Controllerを起動したときに使用したインフ
ラサブネットの情報を確認してください。

a) インフラテナントの AWSアカウントに移動します。

https://signin.aws.amazon.com/

b) 画面の上部にある [サービス (Services)]リンクをクリックし、[CloudFormation]リンクをクリックしま
す。

[CloudFormation]画面が表示されます。

c) AWS CloudFormationダッシュボードで、既存の Cisco Cloud Network Controllerスタックをクリックし
ます。

Cisco Cloud Network Controllerスタックの [スタックの詳細（Stack details）]ウィンドウが表示されま
す。
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d) [スタックの詳細（Stack details）]ウィンドウの [パラメータ（Parameters）]タブをクリックします。

e) [パラメータ（Parameters）]テーブルで pInfraVPCPool行を見つけます。

pInfraVPCPool行のエントリを書き留めます。これは、スタックの展開中に設定したインフラ VPC
プールです。

ステップ 3 既存の設定をバックアップします。

a) [操作（Operations）] > [バックアップと復元（Backup & Restore）]に移動します。

b) [バックアッププロファイル（Backup Profiles）]タブをクリックします。

c) [アクション（Actions）] > [バックアップ設定の作成（Create Backup Configuration）]をクリックしま
す。

d) 既存の設定をバックアップします。

バックアップ構成の作成で使用できるオプションの詳細については、Cisco Cloud Network Controller
for AWS User Guideの Cisco Cloud Network Controller GUIを使用してバックアップ構成を作成するの手
順を参照してください。

イメージのダウンロード中

ステップ 1 まだログインしていない場合は、Cisco Cloud Network Controllerにログインします。

ステップ 2 [Navigation]メニューから、[Operations] [Firmware Management]を選択します。 >

[ファームウェア管理]ウィンドウが表示されます。

ステップ 3 [ファームウェア管理]ウィンドウの [イメージ（Images）]タブをクリックします。

ステップ 4 [Actions]をクリックし、スクロールダウンメニューから[Add Firmware Image]を選択します。

[ファームウェアイメージを追加]ポップアップが表示されます。

ステップ 5 ファームウェアイメージをローカルまたはリモートロケーションから追加するかを決めます。

•ローカルロケーションからファームウェアイメージを追加する場合は、[イメージの場所（Image
Location）]フィールドの [ローカル]ラジオボタンをクリックします。[ファイルの選択（Choose File）]
ボタンをクリックし、インポートするファームウェアイメージがあるローカルシステムのフォルダに

移動します。「ステップ 6（85ページ）」に進みます。

•リモートロケーションからファームウェアイメージをインポートする場合は、[イメージの場所（Image
Location）]フィールドの [リモート（Remote）]オプションボタンをクリックし、次の操作を実行し
ます。

a) [プロトコル（Protocol）]フィールドで、[HTTP]または [SCP]のどちらかのオプションボタンをク
リックします。

b) [URL]フィールドに、イメージのダウンロード元の URLを入力します。

•前の手順で [HTTP]オプションボタンを選択した場合は、ソフトウェアイメージのダウンロード
に使用する httpソースを入力します。URLの例は、
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10.67.82.87:/home/<username>/cloud-network-controller-dk9.25.0.5f.isoで
す。「ステップ 6（85ページ）」に進みます。

•前の手順で [SCP]オプションボタンを選択した場合は、<SCP サーバ>:/<パス>の形式を使用し
て、ソフトウェアイメージのダウンロードに使用する Secure Copy Protocol（SCP）ソースを入力
します。URLの例は
10.67.82.87:/home/<username>/cloud-network-controller-dk9.25.0.5f.isoで
す。

c) [Username]フィールドに、セキュアコピーのユーザー名を入力します。
d) [認証タイプ（Authentication Type）]フィールドで、ダウンロードの認証タイプを選択します。次のタ
イプを選択できます。

• [Password]

• SSHキー（SSH Key）

デフォルトは、「Password」です。

e) [パスワード（Password）]を選択した場合は、[パスワード（Password）]フィールドにセキュアコピー
のパスワードを入力します。「ステップ 6（85ページ）」に進みます。

f) [SSH公開/秘密キーファイルを使用（Use SSH Public/Private Key Files）]を選択した場合は、次の情
報を入力します。

• [SSHキーコンテンツ（SSH Key Contents）]：SSHキーコンテンツを使用して SSHキーファイ
ルを作成します。SSHキーファイルは、ダウンロード用のリモートロケーションの作成時に必要
です。

公開キーは、転送時に生成されます。転送後、バックグラウンドで生成されたキーファ

イルは削除されます。一時的なキーファイルが、Cisco Cloudネットワークコントロー
ラの dataexportディレクトリに保存されます。

（注）

• [SSHキーパスフレーズ（SSH Key Passphrase）]：SSHキーパスフレーズを使用してSSHキーファ
イルを作成します。SSHキーファイルは、ダウンロード用のリモートロケーションの作成時に必
要です。

[パスフレーズ（Passphrase）]フィールドは空白にしておくことができます。（注）

ステップ 6 [選択（Select）]をクリックします。
Cisco Cloud Cisco Cloud Network Controllerのファームウェアイメージがダウンロードされるのを待ちます。

ポリシーベースのアップグレードプロセスを使用したソフトウェアのアップグレード

以下のシナリオの手順に従って、Cisco Cloud Network Controllerソフトウェアのポリシーベー
スアップグレードを実行します。
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始める前に

イメージのダウンロード中（84ページ）で説明された手順を使用して、イメージをダウン
ロードしたことを確認します。

ステップ 1 ポリシーベースのアップグレードを実行する前に、既存の設定をバックアップしてください。

ポリシーベースのアップグレードを実行する前に、既存設定のバックアップ（83ページ）で提供されて
いる情報を使用して、既存のリリースの設定をバックアップすることをお勧めします。

ポリシーベースのアップグレードが完了した後、ソフトウェアのダウングレード（92ページ）で説明さ
れている手順を使用して、ある時点で以前のリリースにダウングレードする場合は、ダウングレードを正

常に実行するために、以前のリリースからバックアップされた設定ファイルが必要になります。

ステップ 2 Cisco Cloud Network Controller GUIで、[移動（Navigation）]メニューから[オペレーション（Operations）] >
[ファームウェア管理（Firmware Management）]を選択します。

[ファームウェア管理]ウィンドウが表示されます。

ステップ 3 [アップグレードのスケジュール設定]をクリックします。

[アップグレードのスケジュール設定]ポップアップが表示されます。

ファブリックに障害があることを示すメッセージが表示された場合は、アップグレードを実行する前にこ

れらの障害を解決することを推奨します。詳細については、Cisco Cloud APIC for AWS User Guideの「Viewing
Health Details Using the Cisco Cloud Network Controller GUI」を参照してください。

ステップ 4 [ターゲットファームウェア（Target Firmware）]フィールドで、スクロールダウンメニューからファー
ムウェアイメージを選択します。

ステップ 5 [Upgrade Start Time]フィールドで、アップグレードを今すぐ開始するか、後で開始するかを決定します。

•今すぐアップグレードをスケジュールする場合は、[Now]をクリックします。「ステップ 6（86ペー
ジ）」に進みます。

•後で日付または時刻にアップグレードをスケジュールする場合は、[後で（Later）]をクリックし、ス
ケジュールされたアップグレードの日時をポップアップカレンダーから選択します。

ステップ 6 互換性チェック機能を無効にするように特に指示されている場合を除き、[互換性チェックを無視 (Ignore
Compatibility check)]フィールドでは設定をデフォルトの [オフ (off)]のままにします。

Cisco Cloud Network Controllerには、システムの現在稼働中のバージョンから特定の新しいバージョンへの
アップグレードパスがサポートされているか否かを確認する互換性チェック機能が存在します。[互換性
チェックを無視]設定はデフォルトでは [オフ]に設定されているため、システムは可能なアップグレード
の互換性をデフォルトで自動的にチェックします。

[互換性チェックを無視]フィールドの隣のボックスにチェックマークを入力して互換性チェッ
ク機能を無効に設定することを選択する場合、システム内でサポートされていないアップグレー

ドを発生させるリスクを生じ、これにより使用不能な状態を引き起こす可能性があります。

（注）

ステップ 7 [アップグレードをスケジュール（Schedule Upgrade）]をクリックします。
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[Upgrade Status]領域のメインの[Firmware Management]ウィンドウで、アップグレードの進行状況をモニタ
できます。

移行ベースのアップグレード

次のセクションは、トラフィックフローがなくなることなくアップグレードが可能な移行ベー

スアップグレード手順を提供します。

移行手順を使用した Cisco Cloud Network Controllerソフトウェアのアップグレード

このセクションでは、Cisco Cloud Network Controllerの移行ベースのアップグレード手順につ
いて説明します。この移行によるトラフィックへの影響はありません。

ステップ 1 暗号化パスフレーズ制御が有効になっていない場合は、有効にします。

a) Cisco Cloud Network Controller GUIで、[インフラストラクチャ（Infrastructure）] > [システム設定
（System Configuration）]に移動します。

デフォルトでは、[一般（General）]タブが表示されます。そうでない場合は、[一般（General）]タブ
をクリックします。

b) 暗号化されたパスフレーズ制御がすでに有効になっているかどうかを確認します。

• [Global AES Encryption]領域で、[Encryption]フィールドと[Key Configured]フィールドの下に[Yes]
と表示されている場合は、暗号化されたパスフレーズ制御がすでに有効になっています。「ス

テップ 2（87ページ）」に進みます。

• [Encryption]フィールドと[Key Configured]フィールドの下に[Yes]が表示されない場合は、次の手
順を実行します。

1. [Global AES Encryption]領域の右上にある鉛筆アイコンをクリックします。

[Global AES暗号 Settings]ウィンドウが表示されます。

2. [Encryption：Enabled]領域の横にあるボックスをクリックし、[Passphrase / Confirm Passphrase]
フィールドにパスフレーズを入力して、ウィンドウの下部にある[Save]をクリックします。

ステップ 2 既存の Cisco Cloud Network Controller構成をバックアップします。

Cisco Cloud Network Controllerの構成をバックアップするには、さまざまな方法があります。詳細につい
ては、Cisco Cloud Network Controller for AWSユーザーガイドを参照してください。リモートバックアッ
プを使用する場合は、最初にリモートロケーションを追加する必要があることに注意してください。

ステップ 3 AWS infraアカウントから Cisco Cloud Network Controller EC2インスタンスを終了します。

a) まだログインしていない場合は、Cisco Cloud Network Controllerインフラテナントの Amazon Web
Servicesアカウントにログインし、AWS管理コンソールに移動します。

https://signin.aws.amazon.com/
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https://console.aws.amazon.com/

b) AWS管理コンソールの EC2ダッシュボードのインスタンスに移動します。
c) Cisco Cloud Network Controllerインスタンスを特定します。

•リリース 5.0(x)より前のリリースでは、Cisco Cloud Network Controllerは m4.2xlargeインスタン
スを使用して展開されます。

•リリース 5.0(x)以降では、Cisco Cloud Network Controllerは m5.2xlargeインスタンスを使用して
展開されます。

d) CloudAPICインスタンスの横にあるチェックボックスをオンにして選択し、[アクション（Actions）]>
[インスタンスの状態（Instance State）] > [終了（Terminate）]をクリックします。

[Terminate Instances]ポップアップウィンドウで、[Yes、Terminate]を選択してこのインスタンスを終
了します。

[インスタンス（Instances）]ウィンドウが再表示され、クラウドAPICインスタンスの [インスタンス
の状態（Instance State）]行のステータスが [シャットダウン中（shutting-down）]に変わります。こ
こで Cisco Cloud Network Controllerインスタンスを終了しても、Cisco Cloud Network Controllerのトラ
フィックがドロップすることはありません。

ステップ 4 AWS Marketplaceの Cisco Cloud Network Controllerページに移動します。

ステップ 5 [引き続きサブスクライブする（Continue to Subscribe）]をクリックして登録します。

ステップ 6 [Subscribe to this software]ページで、[Continue to Configuration]ボタンをクリックします。

[このソフトウェアを設定 (Configure this software)]ページが表示されます。

ステップ 7 以下のパラメータを選択します。

• [デリバリー方法（Delivery Method）:] Cisco Cloud APICクラウド形成テンプレート（デフォルトで
選択）。

• [ソフトウェアバージョン（Software Version）]：Cisco Cloud Network Controllerソフトウェアの適切
なバージョンを選択します。

• [リージョン (Region):] Cisco Cloud Network Controllerが展開されるリージョン。

ステップ 8 [続行して起動 (Continue to Launch)]ボタンをクリックします。

[このソフトウェアの起動 (Launch this software )]ページが表示され、設定の概要が表示され、クラウド
形成テンプレートを起動できます。

ステップ 9 [アクションの選択（Choose Action）]フィールドで、[CloudFormationの起動（Launch CloudFormation）]
を選択し、[起動（Launch）]をクリックすると、すでに正しい Amazon S3テンプレート URLが入力さ
れている適切なリージョン内の [CloudFormationサービス]にダイレクトに移動します。[テンプレートの
指定（Specify Details）]ページが、[スタックの作成（Create stack）]ページ内に表示されます。

ステップ 10 [テンプレートの指定（Specify template）]ページで、次の選択を行います。

•前提条件-[テンプレートの準備（Prepare template）]フィールド：デフォルトの [テンプレートの準
備（Template is ready）]オプションを選択したままにします。
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•テンプレート領域の指定：

• [テンプレートソース（Template source）]フィールドで、デフォルトのAmazon S3 URLオプショ
ンを選択したままにします。

• [Amazon S3 URL]フィールドで、自動的に生成されたエントリをそのままにします。

• [デザイナーで表示（View in Designer）]をクリックします。

ステップ 11 画面の下半分のtemplate1領域：

• [テンプレート言語の選択]を[JSON]のままにします。

• 1行目のテキスト文字列の先頭にカーソルを置き、Shiftキーを押しながらウィンドウの一番下までス
クロールして、ウィンドウ内のテキスト文字列全体を選択し、このウィンドウ内のすべてのテキス

トをコピーします（Ctrl + Cを押すか、右クリックして [コピー（Copy）]を選択します）。

ステップ 12 ローカルコンピュータで、適切なフォルダに移動し、一意の名前を付けてテキストファイルを作成し、

コピーしたテキスト文字列をテキストファイルに貼り付けます。

これは Cisco Cloud Network Controller CFTで、m5.2xlargeインスタンスタイプです。

ステップ 13 テキストファイルを保存してテキストエディタを終了します。

ステップ 14 Cisco Cloud Network Controller CFTを AWSにアップロードします。

a) AWS CloudFormationコンソールにログインします。

https://console.aws.amazon.com/cloudformation

b) AWS CloudFormationダッシュボードで、既存の Cisco Cloud Network Controllerスタックをクリック
し、[更新（Update）]をクリックします。

c) Update Stackウィザードの [Prepare template]画面で、[Replace current template]を選択します。

[テンプレート領域の指定（Specify template area）]が表示されます。

d) Update Stackウィザードの[Specify template]領域で、[Upload a template file]を選択します。

[テンプレートファイルのアップロード（Upload a template file）]のオプションが表示されます。

e) [テンプレートファイルのアップロード（Upload a template file）]オプションの下にある [ファイル
の選択（Choose file）]をクリックし、Cisco Cloud Network Controller CFTを作成した領域に移動しま
す。

f) Cisco Cloud Network Controller CFTを選択し、[次へ（Next）]をクリックします。

g) [スタックの詳細の指定（Specify stack details）]画面で、画面下部の[その他のパラメータ（Other
parameters）]領域に表示されるインスタンスタイプがm5.2xlargeに正しく設定されていることを確認
し、[次へ（Next）]をクリックします。

この手順では、インスタンスタイプをm4.2xlargeに変更しないでください。

h) [スタックオプションの設定（Configure stack options）]画面で、[次へ（Next）]をクリックします。

i) [Review]画面で、[Update stack]をクリックします。

この時点で、次のアクションが実行されます。
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• AWS infraは、更新される3つのIAMリソースを検出します（[Replacement]列に[False]と表示されま
す）。

• AWS infraは、置き換えられるEC2インスタンスを1つ検出します（[Replacement]列に[True]と表示さ
れます）。

これにより、以前と同じパブリック IPアドレスを使用して、リリースイメージの新しい Cisco Cloud
Network Controllerインスタンスが起動します。AWS Management ConsoleのEC2ダッシュボードで [インス
タンス（Instances）]に戻ることで、新しい Cisco Cloud Network Controllerインスタンスの起動の進行状
況を確認できます。

ステップ 15 [インスタンスの状態（Instance State）]が [実行中（running）]に変化したら、以前のようにCisco Cloud
Network Controllerにログインできます。

この時点では、Cisco Cloud Network Controllerには何も構成されていません。

ログインしようとしたときに、RESTエンドポイントのユーザ認証データストアが初期化さ
れていないなどのエラーメッセージが表示された場合は、このファブリックノードのファブ

リックメンバーシップステータスを確認し、数分待ってから数分後に再試行してください。

また、ログインするためにページを更新する必要があります。

（注）

ステップ 16 同じ暗号化パスフレーズが使用可能です。

a) Cisco Cloud Network Controller GUIで、[インフラストラクチャ（Infrastructure）] > [システム設定
（System Configuration）]に移動します。

デフォルトでは、[一般（General）]タブが表示されます。そうでない場合は、[一般（General）]タブ
をクリックします。

b) [Global AES Encryption]領域で、[Global AES Encryption]領域の右上にある鉛筆アイコンをクリックし
ます。

[Global AES暗号 Settings]ウィンドウが表示されます。

c) [Encryption：Enabled]領域の横にあるボックスをクリックし、[Passphrase / Confirm Passphrase]フィー
ルドに同じパスフレーズを入力してから、ウィンドウの下部にある[Save]をクリックします。ステッ
プ 1（87ページ）
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ステップ 17 バックアップした設定をインポートします。ステップ 2（87ページ）

設定のバックアップ時にリモートロケーションを設定した場合は、バックアップにアクセスするために

リモートロケーションを再度作成する必要があります。

a) Cisco Cloud Network Controller GUIで、[操作（Operations）] > [バックアップとレストア（Backup &
Restore）]に移動します。

b) [Backup＆Restore]ウィンドウで、[Backups]タブをクリックします。
c) [Actions]スクロールダウンメニューをクリックし、[Restore Configuration]を選択します。

[復元の設定（Restore Configuration）]ウィンドウが表示されます。

d) バックアップした設定を復元するために必要な情報を入力します。ステップ 2（87ページ）

次の設定を使用します。

• [復元タイプ（Restore Type）]フィールドで、[結合（Merge）]を選択します。

• [Restore Mode]フィールドで、[Best Effort]を選択します。

このウィンドウに必要な情報を入力したら、[Restore Configuration]をクリックします。[バックアップ
と復元（Backup＆Restore）]ウィンドウの[ジョブステータス（Job Status）]タブをクリックして、バッ
クアップ復元のステータスを取得します。

ステップ 18 CapicTenantRole更新を実行して、すべての信頼できるテナントのセットを変更します。

a) テナントロールCFTを見つけます。

テナントロール CFTは、Cisco Cloud Network Controllerインフラテナントの AWSアカウントの S3
バケットにあります。S3バケットの名前は
capic-common-[cloud-network-controller-AccountId]-dataで、テナントロールの
CFTオブジェクトはそのバケット内のtenant-cft.jsonです。cloud-network-controller-AccountId
は、Cisco Cloud Network Controllerインフラテナントの AWSアカウント番号です。これは、Cisco
Cloud Network Controllerが展開されているアカウントです。

b) テナントロールCFTリンクをクリックします。

このテナントロールCFTの[概要（Overview）]ページが表示されます。

c) [Overview]ページのtenant-cft.jsonエントリの横にあるボックスをクリックします。

このJSON形式のテナントロールCFTのスライドインペインが表示されます。

d) [ダウンロード]をクリックしてテナントロール CFTをコンピュータ上の場所にダウンロードしま
す。

セキュリティ上の理由から、AWSでのこの S3バケットへのパブリックアクセスは許可されてい
ないため、このファイルをダウンロードしてテナントアカウントで使用する必要があります。

e) AWSで、信頼できるテナントのユーザアカウントに移動し、[CloudFormation]をクリックします。
f) AWS CloudFormationダッシュボードで、信頼できるテナントスタックを見つけ、その信頼できる

テナントのスタック名をクリックします。

この特定のスタックのスタックプロパティページが表示されます。
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g) [Change set]タブをクリックします。

h) [設定変更（Change set）]エリアで、[変更セットの作成（Create change set）]をクリックします。

i) このスタックの[Create change set]ウィンドウで、[Replace current template]をクリックします。
j) [テンプレートの指定（Specify template）]領域で、[テンプレートファイルにアップロード（Upload

a Template File）]の横にある円をクリックし、[ファイルの選択（Choose File）]ボタンをクリッ
クします。

k) テナントロールCFTをダウンロードしたコンピュータ上の場所に移動し、そのテンプレートファイ
ルを選択します。

l) このスタックの[Change set set]ウィンドウで[Next]をクリックします。

[Create Change Set]ポップアップが表示されます。

m) [Create Change Set]ポップアップウィンドウで[Create Change Set]をクリックします。

ステータスは、しばらくの間、CREATE_PENDINGと表示され、その後、CREATE_COMPLETE
に変わります。

n) 信頼できるテナントごとにこれらの手順を繰り返します。

信頼できる各テナントで、このtenant-cft.jsonファイルを使用して変更セットを作成し、その変更
セットを実行します。

ステップ 19 Cisco Cloud Network Controller GUIで、移行前に Cisco Cloud Network Controllerに対して加えたすべての構
成が存在することを確認します。

5.2（1）より前のリリースでは、CCRも16.xバージョンから17.xバージョンに自動的にアップグレードさ
れます。これを確認するには、AWS管理コンソールのEC2ダッシュボードで [インスタンス（Instances）]
に移動し、CCRインスタンスを見つけて、それらもアップグレードされていることを確認します。

リリース5.2(1)以降では、Cisco Cloud Network Controllerのアップグレード時にCCRが自動的にアップグ
レードされないため、Cisco Cloud Network Controllerのアップグレードが完了した後にCCRアップグレー
ドを個別にトリガーする必要があります。詳細については、「CCRのアップグレードのトリガー（110
ページ）」を参照してください。

ソフトウェアのダウングレード
次の項では、Cisco Cloud Network Controllerソフトウェアを正常にダウングレードするために
必要な情報について説明します。

ソフトウェアのダウングレード：リリース 25.0(1)から 5.2(1)
これらの手順では、ソフトウェアをリリース 25.0(1)からリリース 5.2(1)にダウングレードす
る方法について説明します。

これの手順により、次のシナリオを想定しています。
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1. 以前のある時点で、リリース 5.2(1)を実行していて、リリース 25.0(1)にアップグレードす
ることにしました。ただし、そのアップグレードを実行する前に、リリース 5.2(1)の設定
をバックアップし、そのバックアップした設定ファイルを保存しました。

2. 次に、リリース 25.0(1)へのポリシーベースのアップグレードを実行し、その後ある時点
で、リリース 5.2(1)に戻すことにしました。

これらの手順では、リリース 5.2(1)に戻す方法について説明していますが、これらのダウング
レード手順を機能させるには、バックアップしたリリース 5.2(1)設定ファイルが必要です。

ステップ 1 既存設定のバックアップ（83ページ）の説明に従って、バックアップされたリリース 5.2(1)設定ファ
イルがあることを確認します。

バックアップされたリリース 5.2(1)の設定ファイルがない場合は、これらの手順を使用してリリース
25.0(1)からダウングレードしないでください。これらのダウングレード手順のバックアップ設定ファイ
ルが必要になります。

ステップ 2 非ホームリージョン CCRが構成されていることを確認します。

ステップ 3 ホームリージョンから CCRを削除します。

ホームリージョンのCCRが削除され、トラフィックフローが非ホームリージョンのCCRに切り替わる
間、約 3～ 5分間サイト間トラフィックが失われます。

a) Cisco Cloud Network Controller GUIで、[インテント（Intent）]アイコン（複数の円を指す矢印の付い
たアイコン）をクリックし、[Cisco Cloud Network Controllerセットアップ（Cisco Cloud Network
Controller Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリック
します。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) ホームリージョンの [クラウドルータ（Cloud Routers）]列で選択解除をします（ボックスのチェッ
クをオフにします）。ホームリージョンとは、Cisco Cloud Network Controller展開済み（Cisco Cloud
Network Controller Deployded]というテキストが表示されているがあるリージョンです。

d) [次へ（Next）]をクリックし、次のページに必要な情報を入力して、[保存して続行（Save and
Continue）]をクリックします。

CCRの削除プロセスには約 5～ 10分かかる場合があります。AWSポータルの仮想マシンを確認す
ることで、CCR削除プロセスをモニタできます。

ホームリージョンの CCRが完全に削除されるまで、次の手順に進まないでください。（注）

ステップ 4 AWSポータルのインフラアカウントから、ホームリージョン VPCとリモートリージョン VPC間のす
べてのインフラ VPCピアリング接続を手動で削除します。

a) ナビゲーションペインで、[ピアリング接続（Peering connections）]を選択します。

b) VPCピアリング接続を選択し、[アクション（Actions）] > [VPCピアリング接続の削除（Delete VPC
peering connection）]の順に選択します。
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c) [VPCピアリング接続の削除（Delete VPC peering connection）]ダイアログボックス内で接続の詳細
を確認し、[関連するルートテーブルエントリを削除する（Delete related route table entries）]チェッ
クボックスをオンにして必要なルートを削除し、[はい、削除します（Yes, Delete）]を選択して選択
した VPCピアリング接続を削除します。

リモートリージョンVPCから他のリモートリージョンVPCへのVPCピアリング接続を変更しない
でください。

ステップ 5 残りの設定が自動的に削除されるまで 10～ 15分待ちます。

次の設定は、10～ 15分後に自動的に削除されます。

•トランジットゲートウェイの接続ピアは、ホームリージョンのアタッチメントを接続します。

•トランジットゲートウェイ接続アタッチメント

•インフラ VPCへのトランジットゲートウェイのアタッチメント

自動的に削除されない場合は、次のように手動で削除してください。

a) ホームリージョンのトランジットゲートウェイ接続アタッチメントの場合、接続ピアを削除しま

す。

1. ナビゲーションペインで、[Transit Gatewayの添付ファイル（Transit Gateway Attachments）]
を選択します。

2. [接続（Connect）]添付ファイルを選択します。

3. [ピアに接続（Connect peers）]タブで、Transit Gateway Connectピアを選択し、[アクション
（Actions）] > [接続ピアの削除（Delete Connect peer）]を選択します。

4. 確認のダイアログボックスで [はい、削除します（Yes, Delete）]をクリックします。

5. これらの手順を繰り返して、ホームリージョンのトランジットゲートウェイ接続アタッチメン
トの追加の接続ピアを削除します。

b) トランジットゲートウェイ接続の添付ファイルを削除します。

1. ナビゲーションペインで、[Transit Gatewayの添付ファイル（Transit Gateway Attachments）]
を選択します。

2. [接続（Connect）]添付ファイルを選択します。

3. [アクション（Actions）] > [削除（Delete）]を選択します。

4. 確認を求められたら、[削除（Delete）]を選択します。

c) インフラ VPCへのトランジットゲートウェイのアタッチメントを削除します。

1. ナビゲーションペインで、[Transit Gatewayの添付ファイル（Transit Gateway Attachments）]
を選択します。

2. インフラ VPCアタッチメントのみを選択します。
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他のユーザVPCアタッチメントがある可能性があるため、この手順ではインフラVPCアタッチ
メントを選択していることを確認してください。

3. [アクション（Actions）] > [削除（Delete）]を選択します。

4. 確認を求められたら、[削除（Delete）]を選択します。

ステップ 6 スタックを削除します。

a) AWSコンソールで、[サービス（Services）] > [CloudFormation] > [スタック（Stacks）]に移動しま
す。

b) 削除するスタックを選択します。
c) [スタックの削除（Delete Stack）]をクリックします。

これにより、Cisco Cloud Network Controllerが削除され、他のリソースの削除も試行されます。

ステップ 7 スタックが削除されるまで 15～ 20分待ちます。

スタックの削除が [削除中（Delete in Progress）]のままになっている場合は、ホームリージョンでイン

フラ VPCを手動で削除します。

a) AWSコンソールで、[サービス（Services）] > [仮想プライベートクラウド（Virtual Private Cloud）] >
[VPC（Your VPCs）]に移動します。

b) インフラ VPCを選択します。
c) [アクション（Actions）] > [VPCの削除（Delete VPC）]を選択します。

[VPCの削除（Delete VPC）]ウィンドウが表示されます。

d) 削除を確認するには、フィールド領域に deleteと入力し、[削除（Delete）]をクリックします。

ステップ 8 ダウンロード先のリリースイメージのクラウド形成テンプレートを使用して、新しいスタックを再作成

します。

または、以下の手順の代わりに AWS Marketplaceからクラウド形成テンプレートをデプロイ
できます。

（注）

a) AWSコンソールで、[サービス（Services）] > [CloudFormation] > [スタック（Stacks）]に移動しま
す。

b) [新しいリソースで >スタックを作成（標準）（Create Stack With new resources (standard)）]をク
リックします。

[スタックの作成（Create stack）]ウィンドウが表示されます。

c) [テンプレートの指定（Specify template）]領域で、[テンプレートファイルにアップロード（Upload
a Template File）]の横にある円をクリックし、[ファイルの選択（Choose File）]ボタンをクリッ
クします。

d) 適切な JSON形式テナントロール CFTを使用してコントピュータの場所に移動して、テンプレー
トファイルを選択し、[次へ（Next）]をクリックします。

[詳細の指定 (Specify Details)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

e) [詳細の指定 (Specify Details)]ページに、必要な情報を入力します。

• [スタック名 (Stack name)]：この Cisco Cloud Network Controller構成の名前を入力します。
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• [ファブリック名 (Fabric name):]デフォルト値のままにしておくか、ファブリック名を入力し
ます。このエントリは、この Cisco Cloudネットワークコントローラの名前になります。

• [インフラ VPCプール（Infra VPC Pool）]：最初に Cisco Cloud Network Controllerを展開した
ときと同じインフラ VPCプール情報を使用します。

既存設定のバックアップ（83ページ）の手順の一部として、このインフラ VPCプール情報
を書き留めておく必要があります。

• [アベイラビリティゾーン (Availability Zone):]スクロールダウンメニューから、Cisco Cloud
Network Controllerサブネットのアベイラビリティゾーンを選択します。

• [インスタンスタイプ（Instance Type）]：EC2インスタンスタイプを選択します。

• [パスワード/パスワードの確認 (Password/Confirm Password):]管理者パスワードを入力し、確
認入力します。このエントリは、SSHアクセスを有効にした後にCisco Cloud Network Controller
にログインするために使用するパスワードです。

• [SSHキーペア（SSH Key Pair）]：SSHキーペアの名前を選択します。

Cisco Cloud Network Controllerには、この SSHキーペアを使用してログインします。

• [アクセス制御 (Access Control):] Cisco Cloud Network Controllerへの接続を許可する外部ネット
ワークの IPアドレスとサブネットを入力します（たとえば 192.0.2.0/24）。このサブネットか
らの IPアドレスだけが、Cisco Cloudネットワークコントローラへの接続を許可されます。
値として 0.0.0.0/0を入力すると、誰でも Cisco Cloudネットワークコントローラへの接続
が許可されます。

• [パブリック IPアドレスの割り当て（Assign Public IP address）]：パブリック IPアドレスを
Cisco Cloud Network Controllerのアウトオブバンド（OOB）管理インターフェイスに割り当て
るかどうかを選択します。

リリース5.2(1)よりも前は、Cisco Cloud Network Controllerの管理インターフェイスにパブリッ
ク IPアドレスとプライベート IPアドレスが割り当てられていました。リリース 5.1(1)以降、
プライベート IPアドレスはCisco Cloud Network Controllerの管理インターフェイスに割り当て
られ、パブリック IPアドレスの割り当てはオプションです。詳細については、Cisco Cloud
Network Controller for AWS User Guide、リリース 5.2 (1)の「Private IP Address Support for Cisco
Cloud Network Controller and CCR」のトピックを参照してください。

• [true]：パブリック IPアドレスをCisco Cloud Network Controllerのアウトオブバンド（OOB）
管理インターフェイスに割り当てます。

• [false]：パブリック IPアドレスを無効にし、プライベート IPアドレスを Cisco Cloud
Network Controllerのアウトオブバンド（OOB）管理インターフェイスに割り当てます。

f) 画面の下部にある [次へ（Next）]をクリックします。

[オプション (Option)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

g) [オプション (Options)]画面ですべてのデフォルト値を受け入れ、[オプション（Options）]画面の
下部にある [次へ（Next）]をクリックします。
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[レビュー (Review)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

h) [レビュー (Review)]ページのすべての情報が正しいことを確認します。

[レビュー (Review)]ページにエラーが表示された場合は、[前へ (Previous)]ボタンをクリックして、
誤った情報を含むページに戻ります。

i) [レビュー (Review)]ページのすべての情報が正しいことを確認したら、 [AWS CloudFormationが
IAMリソースをカスタム名で作成することを認める (I acknowledge that AWS CloudFormation might
create IAM resources with custom names)]の隣にあるボックスをオンにします。

j) ページ下部にある [スタックの作成 (Create stack)]ボタンをクリックします。

[Cloudformation]ページが再び表示され、作成した Cisco Cloud Network Controllerテンプレートが
[ステータス (Status)]列に CREATE_IN_PROGRESSというテキストとともに表示されます。

システムは、テンプレートに指定された情報を使用して Cisco Cloud Network Controllerインスタン
スを作成するようになりました。プロセスが完了するのに 5～ 10分かかります。作成プロセスの
進行状況をモニタするには、Cisco Cloud Network Controllerテンプレートの名前の横にあるボック
スをオンにし、[イベント (Events)]タブをクリックします。[イベント (Events)]タブの下の [ステー
タス (Status)]列には、CREATE_IN_PROGRESSというテキストが表示されます。

k) CREATE_COMPLETEメッセージが表示されたら、続行する前にインスタンスの準備が整ってい
ることを確認します。

1. 画面の上部にある [サービス (Services)]リンクをクリックし、[EC2]リンクをクリックします。

[EC2ダッシュボード (EC2 Dashboard)]画面が表示されます。

2. [EC2ダッシュボード (EC2 Dashboard)]画面の [リソース (Resources)]領域には、実行中のイン
スタンスの数を示すテキストが表示されます (たとえば、 [1つの実行インスタンス (1 Running
Instances)])。この実行中のインスタンスのリンクをクリックします。

[インスタンス (Instances)]画面が表示されます。

3. 続行する前に、そのインスタンスの準備ができるまで待ちます。

[スタータスチェック (Status Checks)]の下で、新しいインスタンスが [初期化 (Initializing)]ス
テージを経過するのを確認できます。続行する前に、[スタータスチェック (Status Checks)]の
下で、[2/2のチェックをパス (Check Passed)]というメッセージが表示されるまで待ちます。

ステップ 9 既存設定のバックアップ（83ページ）で設定をバックアップしたときに書き留めたのと同じパスフレー
ズを使用して、グローバル AES暗号化を有効にします。

a) Cisco Cloud Network Controller GUIで、[インフラストラクチャ（Infrastructure）] > [システム設定
（System Configuration）]に移動します。

デフォルトでは、[General]タブの下にあります。そうでない場合は、[General]タブをクリックしま
す。

b) [Global AES Encryption]領域の右上にある鉛筆アイコンをクリックします。

[Global AES暗号 Settings]ウィンドウが表示されます。
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c) [暗号化：有効（Encryption: Enabled）]領域の隣にあるボックスをクリックして、既存設定のバック
アップ（83ページ）（[パスフレーズ/確認/パスフレーズの確認（Passphrase/Confirm Passphrase）]
で記載されているパスフレーズを入力します。

d) ウィンドウの下部にある [保存（Save）]をクリックします。

ステップ 10 リリース 25.0(1)にアップグレードする前にバックアップしたリリース 5.2(1)の設定をインポートし、以
前の設定が収束することを確認します。

バックアップしたリリース 5.2(1)設定をインポートするときは、次の設定を使用します。

• [復元タイプ（Restore Type）]フィールドで、[結合（Merge）]を選択します。

• [Restore Mode]フィールドで、[Best Effort]を選択します。

この手順の後、ホームリージョン CCRの作成が自動的に開始されます。

ステップ 11 サイトが ACIマルチサイトオーケストレータ/Nexus Dashboard Orchestratorによって管理されている場合
は、新しい Cisco Cloud Network Controller VMの IPアドレスを更新します。

a) ACIマルチサイトオーケストレータ/Nexusダッシュボードにログインします
b) サイトを編集して再登録します。

1. Nexusダッシュボードで、[サイト（Sites）]に移動し、正しいサイトをクリックします。

2. 「詳細」アイコンをクリックして、「概要」ウィンドウを表示します。

3. 鉛筆アイコンをクリックして、このサイトの情報を編集します。

4. [サイトの再登録（Re-register Site）]の横にあるボックスをクリックし、必要な情報を入力して、
新しい Cisco Cloud Network Controller VMの IPアドレスで更新します。

5. [保存（Save）]をクリックします。

c) ACIマルチサイトオーケストレータ/Nexusダッシュボードオーケストレータに移動し、サイトが引
き続き管理されていることを確認します。

1. Nexusダッシュボードオーケストレータで、[サイト（Sites）]に移動します。

2. サイトを見つけて、[状態（State）]列に [管理（Managed）]が表示されていることを確認しま
す。

d) クラウドサイトの更新を実行します。

1. Nexusダッシュボードオーケストレータで、[インフラストラクチャ（Infrastructure）] > [イン
フラ設定（Infra Configuration）]に移動し、[インフラの設定（Configure Infra）]をクリックし
ます。

2. 左側のナビゲーションバーでサイトを選択し、[更新（Refresh）]をクリックします。

確認ウィンドウで [はい（Yes）]をクリックして、クラウドサイトの更新を続行します。

e) [展開（DEPLOY）] > [展開のみ（Deploy Only）]をクリックして、インフラ設定を展開します。
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ソフトウェアのダウングレード：リリース 25.0(2)から 25.0(1)または
5.2(1)

これらの手順では、ソフトウェアをリリース 25.0(2)から 25.0(1)または 5.2(1)にダウングレー
ドする方法について説明します。

これの手順により、次のシナリオを想定しています。

1. 以前のある時点で、リリース 25.0(1)または 5.2(1)を実行していて、リリース 25.0(2)にアッ
プグレードすることにしました。ただし、そのアップグレードを実行する前に、既存設定

のバックアップ（83ページ）で説明されているようにリリース 25.0(1)または 5.2(1)の設
定をバックアップし、バックアップした設定ファイルを保存しました。

2. 次に、リリース 25.0(2)へのポリシーベースのアップグレードを実行し、その後、ある時
点で、リリース 25.0(1)または 5.2(1)に戻すことを決定しました。

これらの手順では、以前のリリースに戻す方法について説明していますが、これらのダウング

レード手順を機能させるには、その以前のリリース用にバックアップした設定ファイルが必要

です。

ステップ 1 既存設定のバックアップ（83ページ）で説明されているように、以前のリリースからバックアップさ
れた設定ファイルがあることを確認します。

以前のリリースからバックアップされた設定ファイルがない場合は、これらの手順を使用してリリース

25.0(2)からダウングレードしないでください。これらのダウングレード手順では、そのバックアップ設
定ファイルが必要になります。

ステップ 2 同じ内容 (同じ公開鍵または秘密鍵)で SSHキーの複製を作成します。

a) https://console.aws.amazon.com/ec2/で Amazon EC2コンソールを開きます。
b) ナビゲーションペインで、[キーペア（Key Pairs）]を選択します。

c) [キーペアのインポート（Import key pair）]を選択します。

d) [名前（Name）]に、公開鍵のわかりやすい名前を入力します。名前には、最大 255文字の ASCII文
字を含めることができます。先頭または末尾のスペースを含めることはできません。

EC2コンソールからインスタンスに接続すると、コンソールは秘密鍵ファイルの名前と
してこの名前を提案します。

（注）
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https://console.aws.amazon.com/ec2/


e) [参照（Browse）]を選択して公開鍵に移動して選択するか、公開鍵の内容を [公開鍵の内容（Public
key contents）]フィールドに貼り付けます。

f) [キーペアのインポート（Import key pair）]を選択します。

g) インポートした公開鍵が鍵ペアのリストに表示されていることを確認します。

何らかの理由でキーペアのインポートプロセスが機能しない場合は、[キーペアの作成（Create
key pair）]オプションを使用して新しいキーペアを作成し、必要に応じてステップ 7でそれ
を使用できます。

（注）

ステップ 3 EC2インスタンス領域に移動し、Cisco Cloud Network Controller VMインスタンスを終了します。

a) ナビゲーションペインで、[インスタンス（Instances）]を選択します。

b) Cisco Cloud Network Controller VMインスタンスの横にあるチェックボックスをオンにします。
c) Cisco Cloud Network Controller VMインスタンスの行を右クリックし、[インスタンス状態（Instance

State）] > [終了（Terminate）]を選択します。

Cisco Cloud Network Controller VMインスタンスが終了するまで数分かかります。

Cisco Cloud Network Controller VMインスタンスが終了すると、VMに関連付けられた 2つのインター
フェースがこの時点でハングします。アップグレードの一部として新しい VMが起動すると、同じ
インターフェイスに再接続されます。

Cisco Cloud Network Controller VMの終了プロセスが完了すると、VPCやその他のネットワークリ
ソース（CIDRやサブネットなど）がそのまま残っていることがわかります。
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ステップ 4 Cisco Cloud Network Controller VMの終了プロセスが完了したら、スタックに戻り、スタックがまだ実行
状態であることを確認します。

[CloudFormation]エリアに移動し、Cisco Cloud Network Controllerスタックがまだ実行状態であることを
確認します。

ステップ 5 Cisco Cloud Network Controllerスタックの横にある丸をクリックし、[更新（Update）]をクリックしま
す。

[スタックの更新（Update stack）]ウィンドウが表示されます。

ステップ 6 [現在のテンプレートを使用（Use current template）]をクリックし、[次へ（Next）]をクリックします。

テンプレートでは何も変更しないため、このウィンドウで [現在のテンプレートを使用（Use current
template）]オプションを選択します。

[スタック詳細の指定（Specify stack details）]ウィンドウが表示されます。

ステップ 7 [スタックの詳細を指定（Specify stack details）]ウィンドウで、[SSHキーペア（SSH Key Pair）]フィー
ルドを除くすべてのフィールドをそのままにします。

[SSHキーペア（SSH Key Pair）]フィールドで、ステップ 2で設定した新しい SSHキーファイル名を
選択します。
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ステップ 8 [スタックの詳細を指定（Specify stack details）]ウィンドウの下部にある [次へ（Next）]をクリックし、
[スタックの更新（Updatestack）]ウィンドウの残りのウィンドウに移動し、それらのウィンドウのフィー
ルドに新しい SSHキーファイル名が表示されていることを確認します。

ステップ 9 プロセスの最後にある [スタックの更新（Update stack）]をクリックします。

スタックの更新が開始されます。

ステップ 10 スタックの更新の進行状況を監視します。

スタックの更新は、次の段階を経ます。

• AWSは、最初に新しい Cisco Cloud Network Controller VMを作成します。

•スタック更新の一環として、古い Cisco Cloud Network Controller VMの削除が試みられます。ただ
し、これは手動ですでに削除されています。

• Cisco Cloud Network Controllerはスタックにポストされます。
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ステップ 11 [スタック（Stacks）]ウィンドウにUPDATE_COMPLETEメッセージが表示されるまで待ってから、[イ
ンスタンス（Instances）]ウィンドウに戻ります。

• Cisco Cloud Network Controllerインスタンスは新しいインスタンス IDを取得し、新しい SSHキーを
使用します。

•古いインターフェースは新しいインスタンスに再接続され、CIDRとサブネットはすべて同じままで
す。

• Cisco Cloud Network Controllerの管理 IPアドレスも同じです。

ステップ 12 約 5～ 10分経過したら、Cisco Cloud Network Controllerでバージョンが正しいことを確認します。

管理 IPアドレスを使用して Cisco Cloud Network Controllerにログインします。リリース 25.0(2)にアップ
グレードする前に、以前に実行されていたリリースのバージョンが表示されます。

ステップ 13 既存設定のバックアップ（83ページ）で設定をバックアップしたときに書き留めたのと同じパスフレー
ズを使用して、グローバル AES暗号化を有効にします。

a) Cisco Cloud Network Controller GUIで、[インフラストラクチャ（Infrastructure）] > [システム設定
（System Configuration）]に移動します。

デフォルトでは、[General]タブの下にあります。そうでない場合は、[General]タブをクリックしま
す。

b) [Global AES Encryption]領域の右上にある鉛筆アイコンをクリックします。

[Global AES暗号 Settings]ウィンドウが表示されます。

c) [暗号化：有効（Encryption: Enabled）]領域の隣にあるボックスをクリックして、既存設定のバック
アップ（83ページ）（[パスフレーズ/確認/パスフレーズの確認（Passphrase/Confirm Passphrase）]
で記載されているパスフレーズを入力します。

d) ウィンドウの下部にある [保存（Save）]をクリックします。

ステップ 14 リリース 25.0(2)にアップグレードする前にバックアップした以前のリリースの設定をインポートし、以
前の設定が収束することを確認します。

バックアップした以前のリリースの設定をインポートするときは、次の設定を使用します。

• [復元タイプ（Restore Type）]フィールドで、[結合（Merge）]を選択します。

• [Restore Mode]フィールドで、[Best Effort]を選択します。

この手順の後、ホームリージョン CCRの作成が自動的に開始されます。

ステップ 15 サイトが ACIマルチサイトオーケストレータ/Nexus Dashboard Orchestratorによって管理されている場合
は、新しい Cisco Cloud Network Controller VMの IPアドレスを更新します。

a) ACIマルチサイトオーケストレータ/Nexusダッシュボードにログインします
b) サイトを編集して再登録します。

1. Nexusダッシュボードで、[サイト（Sites）]に移動し、正しいサイトをクリックします。

2. 「詳細」アイコンをクリックして、「概要」ウィンドウを表示します。
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3. 鉛筆アイコンをクリックして、このサイトの情報を編集します。

4. [サイトの再登録（Re-register Site）]の横にあるボックスをクリックし、必要な情報を入力して、
新しい Cisco Cloud Network Controller VMの IPアドレスで更新します。

5. [保存（Save）]をクリックします。

c) ACIマルチサイトオーケストレータ/Nexusダッシュボードオーケストレータに移動し、サイトが引
き続き管理されていることを確認します。

1. Nexusダッシュボードオーケストレータで、[サイト（Sites）]に移動します。

2. サイトを見つけて、[状態（State）]列に [管理（Managed）]が表示されていることを確認しま
す。

d) クラウドサイトの更新を実行します。

1. Nexusダッシュボードオーケストレータで、[インフラストラクチャ（Infrastructure）] > [イン
フラ設定（Infra Configuration）]に移動し、[インフラの設定（Configure Infra）]をクリックし
ます。

2. 左側のナビゲーションバーでサイトを選択し、[更新（Refresh）]をクリックします。

確認ウィンドウで [はい（Yes）]をクリックして、クラウドサイトの更新を続行します。

e) [展開（DEPLOY）] > [展開のみ（Deploy Only）]をクリックして、インフラ設定を展開します。

ソフトウェアのダウングレード：リリース 25.0(3)から 25.0(2)、25.0(1)
または 5.2(1)

これらの手順では、ソフトウェアをリリース 25.0(3)から 25.0(2)、25.0(1)、または 5.2(1)にダ
ウングレードする方法について説明します。

これの手順により、次のシナリオを想定しています。

1. 以前のある時点で、リリース25.0(2)、25.0(1)または5.2(1)を実行していて、リリース25.0(3)
にアップグレードすることにしました。ただし、そのアップグレードを実行する前に、既

存設定のバックアップ（83ページ）で説明されているようにリリース 25.0(2)、25.0(1)ま
たは 5.2(1)の構成をバックアップし、バックアップした構成ファイルを保存しました。

2. 次に、リリース 25.0(3)へのポリシーベースのアップグレードを実行し、その後、ある時
点で、リリース 25.0(2)、25.0(1)または 5.2(1)に戻すことを決定しました。

これらの手順では、以前のリリースに戻す方法について説明していますが、これらのダウング

レード手順を機能させるには、その以前のリリース用にバックアップした設定ファイルが必要

です。
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ステップ 1 既存設定のバックアップ（83ページ）で説明されているように、以前のリリースからバックアップさ
れた設定ファイルがあることを確認します。

以前のリリースからバックアップされた構成ファイルがない場合は、これらの手順を使用してリリース

25.0(3)からダウングレードしないでください。これらのダウングレード手順では、そのバックアップ設
定ファイルが必要になります。

ステップ 2 同じ内容 (同じ公開鍵または秘密鍵)で SSHキーの複製を作成します。

a) https://console.aws.amazon.com/ec2/で Amazon EC2コンソールを開きます。
b) ナビゲーションペインで、[キーペア（Key Pairs）]を選択します。

c) [キーペアのインポート（Import key pair）]を選択します。

d) [名前（Name）]に、公開鍵のわかりやすい名前を入力します。名前には、最大 255文字の ASCII文
字を含めることができます。先頭または末尾のスペースを含めることはできません。

EC2コンソールからインスタンスに接続すると、コンソールは秘密鍵ファイルの名前と
してこの名前を提案します。

（注）

e) [参照（Browse）]を選択して公開鍵に移動して選択するか、公開鍵の内容を [公開鍵の内容（Public
key contents）]フィールドに貼り付けます。

f) [キーペアのインポート（Import key pair）]を選択します。

g) インポートした公開鍵が鍵ペアのリストに表示されていることを確認します。

何らかの理由でキーペアのインポートプロセスが機能しない場合は、[キーペアの作成（Create
key pair）]オプションを使用して新しいキーペアを作成し、必要に応じて#unique_67 unique_
67_Connect_42_step_it2_mtz_yrbでそれを使用できます。

（注）

ステップ 3 EC2インスタンス領域に移動し、Cisco Cloud Network Controller VMインスタンスを終了します。

a) ナビゲーションペインで、[インスタンス（Instances）]を選択します。

b) Cisco Cloud Network Controller VMインスタンスの横にあるチェックボックスをオンにします。
c) Cisco Cloud Network Controller VMインスタンスの行を右クリックし、[インスタンス状態（Instance

State）] > [終了（Terminate）]を選択します。

Cisco Cloud Network Controller VMインスタンスが終了するまで数分かかります。
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Cisco Cloud Network Controller VMインスタンスが終了すると、VMに関連付けられた 2つのインター
フェースがこの時点でハングします。アップグレードの一部として新しい VMが起動すると、同じ
インターフェイスに再接続されます。

Cisco Cloud Network Controller VMの終了プロセスが完了すると、VPCやその他のネットワークリ
ソース（CIDRやサブネットなど）がそのまま残っていることがわかります。

ステップ 4 Cisco Cloud Network Controller VMの終了プロセスが完了したら、スタックに戻り、スタックがまだ実行
状態であることを確認します。

[CloudFormation]エリアに移動し、Cisco Cloud Network Controllerスタックがまだ実行状態であることを
確認します。

ステップ 5 Cisco Cloud Network Controllerスタックの横にある丸をクリックし、[更新（Update）]をクリックしま
す。

[スタックの更新（Update stack）]ウィンドウが表示されます。

ステップ 6 [現在のテンプレートを使用（Use current template）]をクリックし、[次へ（Next）]をクリックします。

テンプレートでは何も変更しないため、このウィンドウで [現在のテンプレートを使用（Use current
template）]オプションを選択します。
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[スタック詳細の指定（Specify stack details）]ウィンドウが表示されます。

ステップ 7 [スタックの詳細を指定（Specify stack details）]ウィンドウで、[SSHキーペア（SSH Key Pair）]フィー
ルドを除くすべてのフィールドをそのままにします。

[SSHキーペア（SSH Key Pair）]フィールドで、#unique_67 unique_67_Connect_42_step_ayv_tsz_yrbで設
定した新しい SSHキーファイル名を選択します。

ステップ 8 [スタックの詳細を指定（Specify stack details）]ウィンドウの下部にある [次へ（Next）]をクリックし、
[スタックの更新（Updatestack）]ウィンドウの残りのウィンドウに移動し、それらのウィンドウのフィー
ルドに新しい SSHキーファイル名が表示されていることを確認します。

ステップ 9 プロセスの最後にある [スタックの更新（Update stack）]をクリックします。

スタックの更新が開始されます。
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ステップ 10 スタックの更新の進行状況を監視します。

スタックの更新は、次の段階を経ます。

• AWSは、最初に新しい Cisco Cloud Network Controller VMを作成します。

•スタック更新の一環として、古い Cisco Cloud Network Controller VMの削除が試みられます。ただ
し、これは手動ですでに削除されています。

• Cisco Cloud Network Controllerはスタックにポストされます。

ステップ 11 [スタック（Stacks）]ウィンドウにUPDATE_COMPLETEメッセージが表示されるまで待ってから、[イ
ンスタンス（Instances）]ウィンドウに戻ります。

• Cisco Cloud Network Controllerインスタンスは新しいインスタンス IDを取得し、新しい SSHキーを
使用します。

•古いインターフェースは新しいインスタンスに再接続され、CIDRとサブネットはすべて同じままで
す。

• Cisco Cloud Network Controllerの管理 IPアドレスも同じです。

ステップ 12 約 5～ 10分経過したら、Cisco Cloud Network Controllerでバージョンが正しいことを確認します。

管理 IPアドレスを使用して Cisco Cloud Network Controllerにログインします。リリース 25.0(3)にアップ
グレードする前に、以前に実行されていたリリースのバージョンが表示されます。

ステップ 13 古い Cisco Cloud Services Router 1000vへの CCRダウングレードをトリガーします。

25.0(3)へのアップグレードの一環として、古いシスコクラウドサービスルータ 1000vから新しい Cisco
Catalyst 8000Vにも移動しました。したがって、25.0(3)から以前のリリースにダウングレードするには、
CCRを古いシスコクラウドサービスルータ 1000vにダウングレードする必要があります。

ダウングレードが完了すると、システムは CCRと Cisco Cloudネットワークコントローラとの互換性が
なくなったことを認識します。CCRとCisco Cloud Network Controllerに互換性がなく、Cisco Cloud Network
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Controller用に構成された新しいポリシーは、CCRをダウングレードするまで CCRに適用されないこと
を示すメッセージが表示されます。

次の 2つの方法のいずれかを使用して、CCRダウングレードのトリガープロセスを開始できます。どち
らの方法でもメニューオプションは CCRのアップグレードとして表示されますが、実際にはこのオプ
ションを選択することで、この状況で CCRをダウングレードしていることに注意してください。

•最初に Cisco Cloud Network Controllerにログインしたときに表示される画面上部のバナーで、[CCR
のアップグレード（Upgrade CCRs）]リンクをクリックします。

•次のように移動することで、[ファームウェアの管理（Firmware Management）]ページの [CCR]領
域を使用します。

[オペレーション（Operations）] > [ファームウェア管理]

[CCR］タブをクリックし、［CCR のアップグレード（Upgrade CCRs）］を選択します。

ステップ 14 既存設定のバックアップ（83ページ）で設定をバックアップしたときに書き留めたのと同じパスフレー
ズを使用して、グローバル AES暗号化を有効にします。

a) Cisco Cloud Network Controller GUIで、[インフラストラクチャ（Infrastructure）] > [システム設定
（System Configuration）]に移動します。

デフォルトでは、[General]タブの下にあります。そうでない場合は、[General]タブをクリックしま
す。

b) [Global AES Encryption]領域の右上にある鉛筆アイコンをクリックします。

[Global AES暗号 Settings]ウィンドウが表示されます。

c) [暗号化：有効（Encryption: Enabled）]領域の隣にあるボックスをクリックして、既存設定のバック
アップ（83ページ）（[パスフレーズ/確認/パスフレーズの確認（Passphrase/Confirm Passphrase）]
で記載されているパスフレーズを入力します。

d) ウィンドウの下部にある [保存（Save）]をクリックします。

ステップ 15 リリース 25.0(3)にアップグレードする前にバックアップした以前のリリースの構成をインポートし、以
前の構成が収束することを確認します。

バックアップした以前のリリースの設定をインポートするときは、次の設定を使用します。

• [復元タイプ（Restore Type）]フィールドで、[結合（Merge）]を選択します。

• [Restore Mode]フィールドで、[Best Effort]を選択します。

この手順の後、ホームリージョン CCRの作成が自動的に開始されます。

ステップ 16 サイトが ACIマルチサイトオーケストレータ/Nexus Dashboard Orchestratorによって管理されている場合
は、新しい Cisco Cloud Network Controller VMの IPアドレスを更新します。

a) ACIマルチサイトオーケストレータ/Nexusダッシュボードにログインします
b) サイトを編集して再登録します。

1. Nexusダッシュボードで、[サイト（Sites）]に移動し、正しいサイトをクリックします。

2. 「詳細」アイコンをクリックして、「概要」ウィンドウを表示します。
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3. 鉛筆アイコンをクリックして、このサイトの情報を編集します。

4. [サイトの再登録（Re-register Site）]の横にあるボックスをクリックし、必要な情報を入力して、
新しい Cisco Cloud Network Controller VMの IPアドレスで更新します。

5. [保存（Save）]をクリックします。

c) ACIマルチサイトオーケストレータ/Nexusダッシュボードオーケストレータに移動し、サイトが引
き続き管理されていることを確認します。

1. Nexusダッシュボードオーケストレータで、[サイト（Sites）]に移動します。

2. サイトを見つけて、[状態（State）]列に [管理（Managed）]が表示されていることを確認しま
す。

d) クラウドサイトの更新を実行します。

1. Nexusダッシュボードオーケストレータで、[インフラストラクチャ（Infrastructure）] > [イン
フラ設定（Infra Configuration）]に移動し、[インフラの設定（Configure Infra）]をクリックし
ます。

2. 左側のナビゲーションバーでサイトを選択し、[更新（Refresh）]をクリックします。

確認ウィンドウで [はい（Yes）]をクリックして、クラウドサイトの更新を続行します。

e) [展開（DEPLOY）] > [展開のみ（Deploy Only）]をクリックして、インフラ設定を展開します。

システムリカバリの実行
システムリカバリを実行する手順は、移行ベースのアップグレードを実行する手順と同じで

す。これらの手順については、セクション移行ベースのアップグレード（87ページ）を参照
してください。

CCRのアップグレードのトリガー
次のトピックでは、CCRのアップグレードをトリガーするための情報と手順について説明しま
す。

CCRのアップグレードのトリガー
Cisco Cloud Network Controllerのアップグレードとは関係なく、CCRのアップグレードをトリ
ガーし、それら CCRのアップグレードをモニタできます。これにより、管理プレーン（Cisco
Cloud APIC）とデータプレーン（CCR）のアップグレードを分離できるため、トラフィック不
足を抑えるのに役立ちます。
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この機能はデフォルトで有効になっています。デフォルトの前提は、Cisco Cloud Network
Controllerへのアップグレードをトリガーした後に CCRへのアップグレードをトリガーするこ
とです。この機能を有効にすると、無効にすることはできません。

この機能を有効にすると、Cisco Cloud Network Controllerと CCRの固有アップグレードシーケ
ンスは次のようになります。

次に、CCRへのアップグレードをトリガーするための全体的なプロセスを説明する上位レベル
の手順を示します。具体的な手順については、を参照してください。Cisco Cloud Network
Controller GUIを使用した CCRのアップグレードのトリガー（112ページ）

（注）

1. この章の手順に従って Cisco Cloud Network Controllerをアップグレードします。

2. Cisco Cloud Network Controllerのアップグレード手順が完了するまで待ちます。アップグ
レードが完了すると、システムは CCRと Cisco Cloudネットワークコントローラとの互換
性がなくなったことを認識します。CCRとCisco Cloud Network Controllerに互換性がなく、
Cisco Cloud Network Controller用に構成された新しいポリシーは、CCRをアップグレード
するまで CCRに適用されないことを示すメッセージが表示されます。

3. AWSポータルで CCRの利用規約を確認し、同意します。

4. CSRのアップグレードをトリガーして、Cisco Cloudネットワークコントローラとの互換
性のあるバージョンになるようにします。

次の 2つの方法のいずれかを使用して、CCRアップグレードのトリガープロセスを開始
できます。

•画面上部のバナーで、[CCRのアップグレード（Upgrade CCRs）]リンクをクリック
します。

• [ファームウェアの管理（Firmware Management）]ページの [CCR]領域を使用しま
す。次の順に選択：

[オペレーション（Operations）] > [ファームウェア管理]

[CCR］タブをクリックし、［CCR のアップグレード（Upgrade CCRs）］を選択し
ます。

また、REST APIを使用してCCRのアップグレードをトリガーすることもできます。手順につ
いては、REST APIを使用したCCRのアップグレードのトリガー（113ページ）を参照してく
ださい。

ガイドラインと制約事項

• Cisco Cloud Network Controllerをアップグレードした後も、CCRと Cisco Cloud Network
Controllerに互換性がないというメッセージが表示されない場合は、そのメッセージを表
示するためにブラウザを更新する必要があるでしょう。
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• Cisco Cloudネットワークコントローラをアップグレードした後で、CCRへのアップグレー
ドをトリガーします。Cisco Cloudネットワークコントローラをアップグレードする前に、
CCRへのアップグレードをトリガーしないでください。

• CCRへのアップグレードをトリガーすると、停止することはできません。

• CCRへのアップグレードをトリガーした後にエラーが表示された場合は、それらのエラー
を確認して解決します。これらのCCRアップグレードエラーが解決されると、CCRアッ
プグレードが自動的に続行されます。

Cisco Cloud Network Controller GUIを使用した CCRのアップグレードの
トリガー

このセクションでは、Cisco Cloud Network Controller GUIを使用した CCRへのアップグレード
をトリガーする方法を示します。詳細については、CCRのアップグレードのトリガー（110
ページ）を参照してください。

ステップ 1 互換性のある CSRバージョンへの CCRアップグレードをトリガーするプロセスを開始します。

次の 2つの方法のいずれかを使用して、CCRアップグレードのトリガープロセスを開始できます。

•画面上部のバナーで、[CCRのアップグレード（Upgrade CCRs）]リンクをクリックします。

• [ファームウェアの管理（Firmware Management）]ページの [CCR]領域を使用します。次の順に選
択：

[オペレーション（Operations）] > [ファームウェア管理]

[CCR］タブをクリックし、［CCR のアップグレード（Upgrade CCRs）］を選択します。

[CCRのアップグレード（Upgrade CCRs）]をクリックすると、CCRをアップグレードするとCCRがリブー
トし、トラフィックが一時的に中断する可能性があることを示す警告が表示されます。

ステップ 2 この時点でCCRをアップグレードし、トラフィックが一時的に中断された場合は、警告メッセージで [アッ
プグレードの確認（Confirm Upgrade）]をクリックします。
CCRソフトウェアのアップグレードが開始されます。CCRのアップグレードが進行中であることを示すバ
ナーが画面の上部に表示されます。メッセージ内の [CCRアップグレードステータスの表示（View CCR
upgrade status）]をクリックして、CCRアップグレードのステータスを表示します。

ステップ 3 CCRのアップグレード中に発生する可能性のある障害を修正します。

アップグレード中に障害が発生した場合は、次の場所に移動して障害の詳細情報を取得できます。

Operations Event Analytics Faults > >
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REST APIを使用した CCRのアップグレードのトリガー
このセクションでは、REST APIを使用したCCRへのアップグレードをトリガーする方法を示
します。詳細については、CCRのアップグレードのトリガー（110ページ）を参照してくださ
い。

クラウドテンプレートで routerUpgradeフィールドの値を「true」に設定し、REST APIを介して CCRへの
アップグレードをトリガーします（routerUpgrade = "true"）。

<polUni>
<fvTenant name="infra">

<cloudtemplateInfraNetwork name="default" vrfName="overlay-1">
<cloudtemplateProfile name="defaultxyz" routerUsername="SomeFirstName"

routerPassword="SomePass" routerUpgrade="true">
</cloudtemplateProfile>
<cloudtemplateExtSubnetPool subnetpool="10.20.0.0/16"/>
<cloudtemplateIntNetwork name="default">

<cloudRegionName provider="aws" region="us-west-1"/>
<cloudRegionName provider="aws" region="us-west-2"/>

</cloudtemplateIntNetwork>
<cloudtemplateExtNetwork name="default">

<cloudRegionName provider="aws" region="us-west-2"/>
<cloudtemplateVpnNetwork name="default">

<cloudtemplateIpSecTunnel peeraddr="23.2.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.0.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.1.1.1/32" />
<cloudtemplateOspf area="0.0.0.1"/>

</cloudtemplateVpnNetwork>
<cloudtemplateBgpEvpn peeraddr="34.1.1.1/32" asn="63000" siteId="123" password="abcd1234"

/>
</cloudtemplateExtNetwork>

</cloudtemplateInfraNetwork>
</fvTenant>
</polUni>
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付録 A
AWSリソースと命名規則

• AWSリソースと命名規則（115ページ）

AWSリソースと命名規則
以下は、インストール時に Cisco Cloud Network Controllerによって作成される AWSリソース
と、Cisco Cloud Network Controllerで使用される命名規則のリストです。これらのAWSリソー
スをよりよく理解し、同様の名前を使用しないようにするには、このリストの情報を使用して

ください。

アイテムの命名ルール使用されるアイテム数項目

Cisco Cloud Network Controller
S3バケットは、プレフィック

S3バケット • 1つのグローバル（CFT
テンプレートの保存に使

用） スcapicで始まります。この
プレフィックスで始まるバ

•リージョンごとに 1つ
（CloudTrailログの保存に
使用）

ケットは使用しないでくださ

い。

使用されるタグキーは次のと

おりです。

最小 2、最大 8タグ

• AciDnTag

• AciOwnerTag

•名前（タグ値にはオブ
ジェクトの相対名または

RNが含まれます）

• AciStaleTag（Cisco
Cloud Network Controllerに
よってリソースが古いと

見なされる場合にのみ表

示）
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アイテムの命名ルール使用されるアイテム数項目

• AciResolvedObjDnTag
（VPCのみ）：解決され
たオブジェクトの識別名

（DN）を保持します。

• AciPeerDnTag（VPCピ
アリング専用）：ピア

VPCの DNを伝送しま
す。

AciまたはCapicで始まるタ
グは作成しないでください。

トレイル名はプレフィックス

capicで始まります。このプ
リージョンにつき 1つCloudTrails

レフィックスで始まる証跡は

作成しないでください。

ルールはプレフィックス

capicで始まります。このプ
リージョンごとに 3つCloudWatchイベント

レフィックスで始まるルール

は作成しないでください。

キュー名はプレフィックス

capicで始まります。このプ
リージョンにつき 1つSimple Queue Service（SQS）

キュー

レフィックスで始まるキュー

は作成しないでください。
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付録 B
AWSの IAMロールと権限

• AWSの IAMロールと権限（117ページ）

AWSの IAMロールと権限

AWS IAMのロール役割と権限の詳細については、Cisco Cloud Network Controller AWS User Guide
を参照してください。次のいずれかのタイプのテナントとして AWSプロバイダを構成する方
法などが含まれています。

•信頼できるテナント

•信頼できないテナント

•組織テナント、リリース 4.2(3)以降でサポートされています。

（注）

Cisco Cloud Network Controllerのインストールと操作には、特定のAWS IAMのロールと権限が
必要です。

CloudFormationテンプレート（CFT）を使用してCisco Cloud Network Controllerをインストール
する場合は、AWSに完全な管理者アクセス権を持つユーザー（たとえば、権限ポリシー ARN
arn:aws:iam::aws:policy/AdministratorAccessが、直接、ロールポリシーにより、またはユー
ザーグループによりアタッチされているユーザー）によってインストールすることを推奨しま

す。ただし、AWS管理者アクセス権を持つユーザーがいない場合は、Cisco Cloud Network
Controllerをインストールするユーザーに次の最小権限セットが必要です。

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "iam:*",
"Resource": "*"
},
{
"Effect": "Allow",
"Action": "ec2:*",

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
117

https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/tsd-products-support-series-home.html


"Resource": "*"
},
{
"Effect": "Allow",
"Action": "cloudformation:*",
"Resource": "*"
},
{
"Effect": "Allow",
"Action": "s3:*",
"Resource": "*"
},
{
"Effect": "Allow",
"Action": "sns:*",
"Resource": "*"
}
]
}

上記の権限セットは、CFTを使用して Cisco Cloud Network Controllerをインストールするユー
ザーに必要です。次に、[アクション (Action)]行に示すように、上記の必要な権限の詳細につ
いて説明します。

• iam権限：Cisco Cloud Network Controllerインスタンスは、 ApicAdminという名前の AWS
ロールで実行される AWS EC2インスタンスです。このロールは、CloudFormationスタッ
クによって作成される必要があります。ApicAdminロールを使用して Cisco Cloud Network
Controllerインスタンスを実行すると、Cisco Cloud Network Controllerインスタンスは、
AWSメタデータサービスを使用して一時的なログイン情報を取得できます。これにより、
Cisco Cloud Network Controllerインスタンスは、AWS APIの呼び出しを行うために、固定
のアクセスキー IDと秘密アクセスキーを使用する必要がなくなります。

• ec2権限:スタックが必要なVPC、サブネット、セキュリティグループなどを作成できるよ
うにするために必要です。スタックによって、 Cisco Cloud Network Controllerインスタン
スが展開されるインフラ VPCが作成されます。

• cloudformationの権限: CFT自体を実行するために必要です。

• s3権限: CFTが AWS CloudFormationスタックのニーズに基づいて S3バケットに保存され
るようにするために必要です。

• sns権限: CloudFormationスタックを実行するための通知を取得するために必要です。

操作の場合、Cisco Cloud Network Controllerは ApicAdminロールで実行されます。このロール
には 2つのポリシーが付加されており、CloudFormationテンプレートの起動の一環として作成
されます。

• ApicAdminFullAccessポリシー:このポリシーにリストされている権限によって、Cisco
Cloud Network Controllerは EC2および VPCリソース、S3バケット、リソースグループ、
アカウント通知、およびログを作成および管理できます。Cisco Cloud Network Controller
は、作成したAzureリソースの管理を試みます。他のアプリケーションによって作成され
たリソースには処理しません。

このポリシーには、次の権限が必要です。
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{
"Version": "2012-10-17",
"Statement": [{
"Action": "organizations:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "ec2:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "s3:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "sqs:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "elasticloadbalancing:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "acm:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "cloudtrail:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "cloudwatch:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "logs:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "resource-groups:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "events:*",
"Resource": "*",
"Effect": "Allow",
"Sid": "CloudWatchEventsFullAccess"
},
{
"Action": "autoscaling:*",
"Resource": "*",
"Effect": "Allow"
}
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]
}

• ApicTenantsAccessポリシー：このポリシーにリストされている権限によって、Cisco Cloud
Network Controllerは、テナントアカウントのロールと、それらのテナントAWSアカウン
トのAWS APIの呼び出しを引き受けることができます。これにより、Cisco Cloud Network
Controllerは、テナントアカウントの固定ログイン情報を使用せずにテナントアカウント
にアクセスすることができます。

このポリシーには、次の権限が必要です。

{
"Version": "2012-10-17",
"Statement": [{
"Action": "sts:AssumeRole",
"Resource": "*",
"Effect": "Allow"
}]
}

Cisco Cloud Network Controller自体は、操作のために IAM権限を必要としません。これは、イ
ンストール後に IAMポリシーやロールが作成されないためです。

Cisco Cloud Network Controllerは、自身が作成したAWSリソースの管理を試みますが、インベ
ントリとしてリスとされている既存のリソースを除き、他のアプリケーションが作成しリソー

スは管理を試みません。同時に、これらのアカウント（インフラアカウントと他のテナント

アカウントの両方）のAWS IAMユーザーは、Cisco Cloud Network Controllerが作成したリソー
スに干渉しないようにする必要があります。したがって、AWSでCisco Cloud Network Controller
が作成したすべてのリソースには、次の 2つのタグのうち少なくとも 1つが適用されます。

• AciDnTag

• AciOwnerTag

したがって、EC2、VPC、およびその他のリソースを作成、削除、または更新する権限を持つ
AWS IAMユーザーを作成する場合、これらのユーザーが、Cisco Cloud Network Controllerが作
成し、管理するリソースへアクセスしたり、それらを変更したりすることを防止する必要があ

ります。このような制限は、インフラとその他のユーザのテナントアカウントの両方に適用す

る必要があります。AWSアカウント管理者は、上記の 2つのタグを使用して、ユーザーが、
Cisco Cloud Network Controllerが作成し、管理するリソースへアクセスし、それらを変更する
ことを防止する必要があります。

たとえば、次のようなアクセスポリシーによって、IAMユーザーが、Cisco Cloud Network
Controllerが管理しているリソースに意図せずアクセスするのを防止することができるでしょ
う。

{
"Effect": "Deny",
"Action": [
"ec2:*"
],
"Resource": "*",
"Condition": {
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"StringLike": {
"ec2:ResourceTag/AciDnTag": "*"
}
}
}
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付録 C
テナントリージョン管理

•テナントリージョン管理（123ページ）

テナントリージョン管理

異なるリージョンでのテナントポリシーの展開

Cisco Cloud Network Controllerは所有権チェックを適用して、意図的にまたは誤って行われた
同じテナントとリージョンの組み合わせでポリシーが展開されないようにします。たとえば、

1つの Cisco Cloud Network Controller（CNC1）がリージョン R1の AWSアカウント IA1に展開
されており、テナントをリージョン R2のアカウント TA1に展開するとします。このテナント
展開（TA1-R2のアカウントとリージョンの組み合わせ）は、IA1-R1（CNC1）によって所有さ
れています。別の Cisco Cloud Network Controller（CNC2）が将来のある時点で TA1-R2の同じ
テナントとリージョンの組み合わせを管理しようとした場合（たとえば、CNC2がリージョン
R3のAWSアカウント IA2に導入されている場合）、展開TA1-R2の所有者は IA1-R1（CNC1）
になります。

これらの制限は、AWSリソースグループを使用して実現されます。次の例は、有効な展開と
無効な展開の組み合わせを示しています。

理由有効性テナントCisco Cloud Network
Controller

テナント TA1-R1は
IA1-R1（CNC1）に
よって所有されていま

す。

有効TA1-R1IA1-R1（CNC1）

テナント TA1-R2は
IA1-R1（CNC1）に
よって所有されていま

す。

有効TA1-R2IA1-R1（CNC1）
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理由有効性テナントCisco Cloud Network
Controller

テナント TA1-R1はす
でに IA1-R1（CNC1）
によって所有されてい

ます。

無効TA1-R1IA1-R2（CNC2）

テナント TA1-R3は
IA1-R2（CNC2）に
よって所有されていま

す。

有効TA1-R3IA1-R2（CNC2）

テナント TA1-R1はす
でに IA1-R1（CNC1）
によって所有されてい

ます。

無効TA1-R1IA2-R1（CNC3）

テナント TA1-R4は
IA2-R1（CNC3）に
よって所有されていま

す。

有効TA1-R4IA2-R1（CNC3）

テナント TA2-R4は
IA2-R1（CNC3）に
よって所有されていま

す。

有効TA2-R4IA2-R1（CNC3）

展開の適用は、インフラテナントとユーザテナントに対して実行されます。CNC1がリージョ
ン R1のアカウント IA1に導入されており、リージョン R2と R3を管理しようとしている場
合、リージョンR1、R2、およびR3の同じアカウント IA1を管理しようとする別のCisco Cloud
Network Controller（たとえば CNC2）は、許可されません。

テナントリージョンの所有権の検証は、AWSリソースグループを使用して行われます。テナ
ントとリージョンの組み合わせごとに、構文CloudAPIC_TenantName_Regionを使用してリソー
スグループが作成されます（たとえば、リージョン R2のアカウント TA1に CNC_TA1_R2と
いう名前が展開されている場合）。また、Cisco Cloud Network Controllerがリージョン R1のア
カウント IA1に導入されている場合は、IA1_R1_TA1_R2の所有権タグがあります。

次に、AciOwnerTagの不一致が発生し、既存のテナントリージョンの導入が失敗する状況の例
を示します。

•最初に Cisco Cloud Network Controllerがあるアカウントにインストールされてから、削除
され、その後 Cisco Cloud Network Controllerが別のアカウントにインストールされたとし
ます。この場合、同じテナントとリージョンの組み合わせを再度管理しようとすると、既

存のすべてのテナントとリージョンの展開が失敗します。
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•最初に Cisco Cloud Network Controllerがあるリージョンにインストールされてから、削除
され、その後 Cisco Cloud Network Controllerが別のリージョンにインストールされたとし
ます。この場合、既存のすべてのテナントリージョンの展開が失敗します。

•別の Cisco Cloud Network Controllerが同じテナントリージョンを管理しているとします。

所有権が一致しない場合、Cisco Cloud Network Controllerはテナント領域のセットアップの再
試行を再度実行しません。他の Cisco Cloud Network Controllerが同じテナントとリージョンの
組み合わせを管理していないことが確実な場合に、所有権の不一致のケースを解決するには、

テナントの AWSアカウントにログインし、影響を受けるリソースグループ
（CNC_123456789012_us-east-2など）を手動で削除します。次に、Cisco Cloud Network
Controllerインスタンスをリロードするか、テナントを Cisco Cloud Network Controllerから削除
して再度追加します。
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付録 D
CCRおよびテナント情報の検索

• CCRおよびテナント情報の検索（127ページ）

CCRおよびテナント情報の検索
Cisco Cloud Network Controllrと ISNデバイスe間の接続を有効にするために必要な CCRとテナ
ント情報は、いくつかの部分に分けられます。この情報は、Cisco Nexus Dashboard Orchestrator
（[サイト（Sites）]> > [インフラの構成（Configure Infra）] > [IPNデバイスの構成ファイル
のみダウンロード（Download IPN Device Config files only）] >）から取得できるようにする必
要があります。ただし、CCRとテナントの情報を手動で収集する必要があることが判明した場
合は、次の項でこの情報を特定する手順を説明します。

• CCRに関する情報（127ページ）

•インフラテナントの情報（128ページ）

•ユーザテナントの情報（129ページ）

CCRに関する情報

AWSサイトでのこの情報の検索方法入力する値必要な AWS情
報

1. AWS管理コンソールのEC2ダッシュボードのインスタンスに移動します。

2. CCRインスタンスを選択します（CCRインスタンスの横にあるボックスを
クリックします）。

3. 右側にネットワークインターフェイスが表示されるまで下にスクロールし、
[eth2]リンクをクリックして、[パブリック IP アドレス]フィールドに
表示されている IPアドレスを見つけます。

CCRの 3番目の
ネットワークイ

ンターフェイス

の柔軟な IPアド
レス
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AWSサイトでのこの情報の検索方法入力する値必要な AWS情
報

1. AWS管理コンソールのEC2ダッシュボードのインスタンスに移動します。

2. CCRインスタンスを検索します。

3. その CCRインスタンスの [IPv4 パブリック IP（IPv4 Public IP）]
列に表示されている IPアドレスをコピーします。

CCR向けパブ
リック IPアドレ
ス

1. CCRにログインします。
ssh ip-address

ここで、 ip-addressはクラウド CCRのパブリック IPアドレスです。

2. 暗号キーリング情報を取得します。

show running-config | include pre-shared-key

事前共有キーが強調表示されている次のような出力が表示されます。

pre-shared-key address 192.0.2.15 key 123456789009876543211234567890

CCRの事前共有
キー

1. CCRにログインします。
ssh ip-address

ここで、 ip-addressはクラウド CCRのパブリック IPアドレスです。

2. 次のコマンドを入力します。

show ip interface brief | include Tunnel2

次のような出力が表示されます。

Tunnel2 30.29.1.1 YES NVRAM up down

3. このトンネルの IPアドレスを取得し、アドレスを1つずつ増やして、オン
プレミスの IPsecデバイスのピアトンネル IPアドレスをクラウド CCRに取
得します。

たとえば、出力に表示されている IPアドレスが 30.29.1.1の場合、CCRに
対してオンプレミスの IPsecデバイスのピアトンネル IPアドレスは30.29.1.2
です。

CCRへのオンプ
レミス IPsecデ
バイスのピアト

ンネル IPアドレ
ス

インフラテナントの情報

AWSサイトでのこの情報の検索方法入力する値必要な AWS情報

AWSでの Cisco Cloud Network Controllerの展開（23ページ）の
説明に従って、インフラテナントに AWSアカウントを使用しま
す。

インフラテナントのクラ

ウドアカウント ID

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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AWSサイトでのこの情報の検索方法入力する値必要な AWS情報

1. インフラテナントのAmazon Web Servicesアカウントにログイ
ンします。

2. [IAM]に移動します。

3. 左側のペインで、[ユーザ]を選択します。

4. 管理アカウントのリンクをクリックします。

5. [サマリ]ページで、[セキュリティ資格情報 (Security
credentials)]タブをクリックします。

6. Amazon Web Servicesアクセスキー IDをまだ持っていない場合
は、[アクセスキーの作成 (Create access key)]をクリックしま
す。

7. [アクセスキー ID (Access KEY ID)]フィールドと [シークレッ
トアクセスキー (Secret access key)]フィールドから情報を見
つけます。

インフラテナントのクラ

ウドアクセスキー IDと
クラウドシークレットア

クセスキー

ユーザテナントの情報

AWSサイトでのこの情報の検索方法入力する値必要な AWS情報

ユーザテナントの AWSアカウントのセットアップ（29ページ）
の説明に従って、ユーザテナントに AWSアカウントを使用しま
す。

Cisco Cloud Network
Controllerユーザーテナ
ントのクラウドアカウ

ント ID

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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AWSサイトでのこの情報の検索方法入力する値必要な AWS情報

1. ユーザアカウントのAmazon Web Servicesアカウントにログイ
ンします。

2. [IAM]に移動します。

3. 左側のペインで、[ユーザ]を選択します。

4. Cisco Cloud Network Controllerユーザーテナントアカウントへ
のリンクをクリックします。

5. [サマリ]ページで、[セキュリティ資格情報 (Security
credentials)]タブをクリックします。

6. Amazon Web Servicesアクセスキー IDをまだ持っていない場合
は、[アクセスキーの作成 (Create access key)]をクリックしま
す。

7. [アクセスキー ID (Access KEY ID)]フィールドと [シークレッ
トアクセスキー (Secret access key)]フィールドから情報を見
つけます。

Cisco Cloud Network
Controllerユーザーテナ
ントのクラウドアクセ

スキー IDとクラウド
シークレットアクセス

キー

Cisco Cloud Network Controller for AWSインストールガイド、リリース 26.0（x）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


