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インベントリについて
インベントリ機能は、ホストの IPアドレス、MACアドレス、およびそのデータベース内のデ
バイスに関するネットワークアタッチメントポイントなどの詳細を取得して保存します。

インベントリ機能デバイスの可制御性機能と連携して、デバイスに必要なネットワーク設定を

行うこともできます（これらの設定がまだデバイスに存在しない場合）。デバイスの制御性に

ついては、Cisco DNA Center管理者ガイドを参照してください。

インベントリは、必要に応じて次のプロトコルを使用します。

•リンク層検出プロトコル（LLDP）

• IPデバイストラッキング（IPDT）またはスイッチ統合セキュリティ機能（SISF）（IPDT
または SISFをデバイス上で有効にする必要があります）。
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• LLDPMedia Endpoint Discovery（このプロトコルは IPフォンや一部のサーバの検出に使用
されます）。

•ネットワーク設定プロトコル（NETCONF）デバイスのリストについては、ディスカバリ
の前提条件を参照してください。

初期検出後、Cisco DNA Centerは定期的にデバイスをポーリングすることでインベントリを維
持します。デフォルトの間隔は6時間です。ただし、この間隔は、ネットワーク環境の必要性
に応じて、最高 24時間まで変更できます。詳細については、「デバイスの再同期間隔の更新
（23ページ）」を参照してください。また、デバイスの設定変更によって SNMPトラップが
トリガーされ、次にデバイスの再同期がトリガーされます。ポーリングはデバイス、リンク、

ホスト、およびインターフェイスごとに実行されます。アクティブ状態が1日未満のデバイス
のみが表示されます。これによって、古いデバイスデータが表示されないようにします。500
個のデバイスのポーリングに約 20分かかります。

インベントリと Cisco ISEの認証
Cisco ISEには、Cisco DNA Centerで次の 2つの異なる使用例があります。

•ネットワークでデバイス認証に Cisco ISEを使用する場合、Cisco DNA Centerで Cisco ISE
を設定する必要があります。このように、デバイスをプロビジョニングする場合、Cisco
DNA Centerはユーザが定義した Cisco ISEサーバ情報を使用してデバイスを設定します。
また、Cisco DNA Centerは Cisco ISEサーバでデバイスを設定し、後に続くデバイスの更
新プログラムについても伝えます。Cisco DNA Centerでの Cisco ISEの設定については、
グローバルネットワークサーバの設定を参照してください。

Cisco ISEを使用して Cisco Catalyst 9800シリーズデバイスを認証
する場合は、netconfユーザに権限が提供されるように Cisco ISE
を設定する必要があります。

（注）

ネットワーク障害や Cisco ISEサーバのダウンによって予定通りにデバイスが Cisco ISE
サーバで設定または更新されていない場合、Cisco DNA Centerは一定の待機期間が経過し
た後に自動的に操作を再試行します。ただし、入力の検証エラーとして Cisco ISEから拒
否されていることが障害の原因である場合、Cisco DNA Centerは操作を再試行しません。

Cisco DNA Centerが Cisco ISEサーバでデバイスを設定および更新する場合、トランザク
ションは Cisco DNA Centerの監査ログでキャプチャされます。Cisco DNA Centerや Cisco
ISEインベントリに関する問題のトラブルシューティングに監査ログを役立てることがで
きます。Cisco DNA Centerの監査ログの詳細については、『Cisco DNA Center管理者ガイ
ド』を参照してください。

デバイスのプロビジョニング後、CiscoDNACenterはCisco ISEでデバイスを認証します。
Cisco ISEに到達できない（RADIUS応答がない）場合、デバイスはローカルのログイン
クレデンシャルを使用します。Cisco ISEに到達できるが Cisco ISEにデバイスが存在しな
い場合や、そのクレデンシャルがCiscoDNACenterで設定されたクレデンシャルと一致し
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ない場合、デバイスはローカルのログインクレデンシャルを使用するためにフォールバッ

クしません。代わりに、部分的な収集状態になります。

この状態を回避するには、Cisco DNA Centerを使用してデバイスをプロビジョニングする
前に、必ず Cisco DNA Centerで使用しているのと同じデバイスクレデンシャルで Cisco
ISEのデバイスを設定します。また、有効なディスカバリクレデンシャルを設定したこと
も確認してください。詳細については、ディスカバリクレデンシャルを参照してくださ

い。

•必要に応じて、Cisco ISEを使用してデバイスグループにアクセス制御を実行できます。
この使用例については、『Cisco DNA Center管理者ガイド』を参照してください。

インベントリに関する情報の表示
[Inventory]テーブルには、検出された各デバイスの情報が表示されます。列ヘッダーをクリッ
クすると、行が昇順にソートされます。列ヘッダーをもう一度クリックすると、行が降順に

ソートされます。

テーブルで表示または非表示にする列を選択するには、 をクリックします。列の選択はセッ

ション間では保持されない点に注意してください。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

Cisco DNA Centerホームページで、[Provision]をクリックします。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。次の表に、使用
できる情報を記載します。
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表 1 : Inventory

説明カラム

デバイスの名前。

名前をクリックすると、ダイアログボックスが開き、次の情報が表示されます。

• [Details]：デバイス名、デバイスタイプ、IPアドレス、シリアル番号、ソフ
トウェアイメージなどの詳細が表示されます。

• [Configuration]：show running-configコマンドの出力で表示される内容に似
た詳細な設定情報が表示されます。

この機能は、アクセスポイント (AP)とワイヤレスコントローラ
にはサポートされていません。したがって、これらのデバイスタ

イプの場合は設定データは返されません。

（注）

• [Interface]：デバイスのインターフェイスの [InterfaceName]、[MACAddress]、
および [Status]が表示されます。

• [Stack]：MACアドレス、ロール、状態、プライオリティが表示されます。

[Stack]タブは、プライマリスタックと複数の下位スタックを構成
するスイッチスタックデバイスの場合のみ表示されます。

[Stack]タブには、通常のスタックの [Switch Port] > [Neighbor Port]
列が表示されます。

[Stack]タブには、SVLスタックの [SVL Local] > [SVL Remote]お
よび [Dad Interface Name]列が表示されます。

（注）

• [Run Commands]：デバイスで CLIコマンドを実行するためのコマンドラン
ナーを開きます。

• [View 360]：360ウィンドウが表示されます。360を開くには、アシュアラ
ンスアプリケーションをインストールしている必要があります。

赤で表示されているデバイス名は、インベントリがデバイスをポーリ

ングしておらず、30分を超える期間にわたってその情報を更新してい
ないことを意味しています。

（注）

[Device Name]

デバイスの IPアドレス。IP Address
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説明カラム

以下に示すデバイスのサポートレベルが表示されます。

• [Supported]：CiscoDNACenterのすべてのアプリケーションに対してデバイ
スパックがテスト済みです。これらのデバイスのいずれかの Cisco DNA
Center機能が動作しない場合は、サービスリクエストを開くことができま
す。

• [Unsupported]：CiscoDNACenterでテストおよび認定されていない他のすべ
てのCiscoデバイスとサードパーティ製デバイス。これらのデバイスについ
て、Cisco DNA Centerでさまざまな機能をベストエフォートとして試すこ
とができます。ただし、Cisco DNA Centerの機能が期待どおりに動作しな
い場合、サービスリクエストまたはバグを発生させることは求められてい

ません。

• [ThirdParty]：デバイスパックは、顧客/ビジネスパートナーによって構築さ
れ、認定プロセスを通過しています。サードパーティ製デバイスは、ディ

スカバリ、インベントリ、トポロジなどの基本自動化機能をサポートしま

す。Cisco TACは、これらのデバイスの初期レベルのサポートを提供しま
す。ただし、デバイスパックに問題がある場合は、ビジネスパートナーに

連絡して修正を依頼する必要があります。

[Support Type]

以下は、さまざまなステータスのリストです。

• [Connecting]：Cisco DNA Centerがデバイスに接続しています。

• [Reachable]：Cisco DNACenterがデバイスに接続されており、CLIを使用し
て Ciscoコマンドを実行できます。

失敗は、CiscoDNACenterがデバイスに接続されていますが、CLI
を使用して Ciscoコマンドを実行できなかったことを示します。
この状態は通常、デバイスがシスコデバイスではないことを示し

ます。

（注）

• [AuthenticationFailed]：CiscoDNACenterがデバイスに接続されていますが、
デバイスのタイプを判別できません。

• [Unreachable]：Cisco DNA Centerがデバイスに接続できません。

デバイスに接続できないのは、ディスカバリジョブにクレデン

シャルが存在しないか、ディスカバリジョブに誤ったクレデン

シャルが存在するためである場合があります。これに該当する疑

いがある場合は、新しいディスカバリジョブを実行し、デバイス

の正しいクレデンシャルを指定します。

（注）

[Reachability]

デバイスのMACアドレス。MACアドレス

デバイスで現在実行されている Cisco IOSソフトウェア。[Image Version]
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説明カラム

シスコ製品の部品番号。[Platform]

シスコデバイスのシリアル番号。[Serial Number]

デバイスが起動してから、稼働している時間。[Uptime]

スキャンプロセス中に、検出された各デバイスに割り当てられているロール。

デバイスロールは、ネットワーク内での役目と配置に従って、デバイスを識別

およびグループ分けするために使用されます。CiscoDNACenterでデバイスロー
ルを特定できない場合、デバイスロールは不明に設定されます。

デバイスロールを手動で変更すると、割り当ては静的のままになりま

す。 Cisco DNA Centerは、後続のデバイスの再同期中に変更が検知さ
れたとしても、デバイスロールは更新されません。

（注）

必要に応じて、このカラムのドロップダウンリストを使用して、割り当てられ

たデバイスロールを変更することができます。次のデバイスロールを使用でき

ます。

•不明

•アクセス

• [Core]

• [Distribution]

• [Border Router]

[Device Role]

デバイスに割り当てられているサイト。デバイスがどのサイトにも割り当てら

れていない場合は、[Assign]をクリックします。[Choose a Site]をクリックし、
階層からサイトを選択して [Save]をクリックします。詳細については、「About
Network Hierarchy」を参照してください。

[Site]

CiscoDNACenterがデバイスをスキャンし、デバイスに関する新しい情報でデー
タベースを更新した最新の日付と時刻。

最終更新日

ルータ、スイッチ、ハブ、またはワイヤレスコントローラなどの関連するデバ

イスのグループ。

デバイスファミリ

デバイスのシリーズ番号（たとえば、Cisco Catalyst 4500シリーズスイッチ）。[Device Series]

デバイスのポーリング間隔。この間隔は、[Settings]でグローバルに設定するか、
またはインベントリ内の特定のデバイスに対して設定できます。詳細について

は、「Cisco DNA Center管理者ガイド」を参照してください。

[Resync Interval]
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説明カラム

デバイス最終検出のスキャン状態。

• [Managed]：デバイスは完全に管理された状態です。

• [Partial Collection Failure]：デバイスは部分的に収集された状態で、すべての
インベントリ情報は収集されていません。障害の追加情報を表示するには、

[Information]（i）アイコンにマウスを合わせます。

• [Unreachable]：デバイスの接続問題のため、デバイスに到達できず、インベ
ントリ情報は収集されませんでした。この状態は、定期的な収集が行われ

たときに発生します。

• [Wrong Credentials]：デバイスログイン情報がデバイスをインベントリに追
加した後に変更された場合、この状態が表示されます。

• [In Progress]：インベントリ収集が発生しています。

[Last Sync Status]

インベントリからのトポロジマップの起動
[Inventory]ウィンドウから、検出されたデバイスのトポロジマップを起動できます。

ステップ 1 Cisco DNA Centerのホームページで、[Provisioning] > [Inventory]をクリックします。

ステップ 2 トグルボタン を使用して、トポロジマップビューとインベントリビューを切り替えます。

トポロジマップビューには、デバイスのトポロジとプロビジョニングステータスが表示されます。各ノー

ドをクリックすると、デバイスの詳細が表示されます。トポロジマップの詳細については、「トポロジに

ついて」を参照してください。

トポロジマップビューを折りたたむには [Collapse all]を、展開するには [expand all]をクリックし
ます。

（注）

Cisco DNA Centerインベントリ内のデバイスのタイプ
デバイスは、2つの方法（検出されるか手動で追加される）のいずれかでインベントリに表示
されます。Cisco DNA Centerインベントリは、次のタイプのデバイスをサポートしています。
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サポート対象デバイスの完全なリストについては、Cisco DNA Centerのサポート対象デバイス
を参照してください。

（注）

•ネットワークデバイス：サポート対象のネットワークデバイスには、シスコルータ、ス
イッチ、およびワイヤレスコントローラ（WLC）やアクセスポイント（AP）などのワイ
ヤレスデバイスが含まれます。

•計算デバイス：サポート対象の計算デバイスには、CiscoUnifiedComputingSystem（UCS）、
シスコエンタープライズネットワーク機能仮想化インフラストラクチャソフトウェア

（NFVIS）を実行しているデバイス、その他のデータセンターデバイスが含まれます。

• Merakiダッシュボード：CiscoMeraki製品を管理するためのシスコクラウド管理プラット
フォームのダッシュボード。

ネットワークデバイスの管理

ネットワークデバイスを追加

ネットワークデバイスは、インベントリに手動で追加できます。

始める前に

ネットワークデバイスを設定していることを確認します。詳細については、「ディスカバリの

前提条件」を参照してください。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [Type]ドロップダウンリストから、[Network Device]を選択します。

ステップ 4 [Device IP / Name]フィールドで、デバイスの IPアドレスまたは名前を入力します。

デバイスでHSRPプロトコルを使用している場合は、仮想 IPアドレスではなく、プライマリ IP
アドレスを入力する必要があります。

（注）

ステップ 5 表示されていない場合は、[SNMP]エリアを展開します。

ステップ 6 [Version]ドロップダウンリストから、[V2C]（SNMPバージョン 2c）または [V3]（SNMPバージョン 3）
を選択します。

[V2C]を選択した場合、次のフィールドを設定します。
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表 2 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [ReadCommunity]：デバイスにSNMP情報を表示する目的のみに使用される読
み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

[Read]

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Write Community]：デバイス上の SNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

[Write]

[V3]を選択した場合、次のフィールドを設定します。

表 3 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。[Name/Description]

SNMPv3設定に関連付けられている名前。[Username]

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選択
します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

[Mode]

使用する認証タイプ（認証モードとして [AuthPriv]または [AuthNoPriv]を選択した
場合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

[Auth Type]

インベントリの管理
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説明フィールド

SNMPv3を使用するデバイスから情報にアクセスする際に使用する SNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要が
あります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるいは
パスフレーズ）は少なくとも12文字以上である必要があります。ワ
イヤレスコントローラのパスワードの最小要件を必ず確認してくだ

さい。パスワードに必要な最低限の文字数が守られないと、デバイ

スでは Cisco DNA Centerによる検出、監視、管理が行われなくなり
ます。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

[Auth Password]

プライバシータイプ（認証モードとして [AuthPriv]を選択すると有効になりま
す）。次のいずれかのプライバシータイプを選択します。

• [DES]：CBC DES-56規格に基づく認証に DES 56-bit暗号化を追加。

• [AES128]：暗号化の CBCモード AES。

• [None]：プライバシー設定はありません。

[Privacy Type]

DESまたはAES128暗号化をサポートしているデバイスで交換されるメッセージを
暗号化するための秘密鍵を生成するために使用される SNMPv3プライバシーパス
ワード。パスワード（またはパスフレーズ）は、8文字以上にする必要がありま
す。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるいは
パスフレーズ）は少なくとも12文字以上である必要があります。ワ
イヤレスコントローラのパスワードの最小要件を必ず確認してくだ

さい。パスワードに必要な最低限の文字数が守られないと、デバイ

スでは Cisco DNA Centerによる検出、監視、管理が行われなくなり
ます。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

[Privacy Password]

ステップ 7 まだ展開されていない場合は [SNMPの再試行回数とタイムアウト（SNMP RETRIES AND TIMEOUT）]
エリアを展開し、次のフィールドを設定します。

表 4 : SNMP Properties

説明フィールド

デバイスへ接続可能な試行回数。有効な値は 1～ 3です。デフォルトは 3です。[Retries]
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説明フィールド

デバイスとの接続の確立を試みる際に、CiscoDNACenterが、タイムアウトになる
までに待機する秒数。有効な値は、5秒間隔で 1～ 300秒です。デフォルトは 5秒
です。

[Timeout]

ステップ 8 まだ展開されていない場合は [CLI] エリアを展開し、次のフィールドを設定します。

表 5 : CLIクレデンシャル

説明フィールド

Cisco DNA Centerとリモートデバイスとの通信を有効にするネットワークプロト
コル。有効な値は SSH2または Telnetです。

NETCONFポートを設定する場合は（次の手順を参照）、ネットワークプロトコ
ルとして SSH2を選択する必要があります。

[Protocol]

ネットワーク内のデバイスの CLIにログインするために使用する名前。[Username]

ネットワーク内のデバイスの CLIにログインするために使用されるパスワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

[Password]

CLIで高い権限レベルに移るために使用するパスワード。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

[Enable Password]

ステップ 9 まだ展開されていない場合は NETCONF領域を展開し、ポートフィールドを設定します。

NETCONFでは、CLIプロトコルとしてSSHを設定し、SSHクレデンシャルを定義することが必要です。

ステップ 10 [Add]をクリックします。

ネットワークデバイスクレデンシャルの更新

選択したネットワークデバイスのディスカバリクレデンシャルを更新することができます。

選択したデバイスに対しては、この更新された設定が、グローバル設定やジョブ固有の設定よ

りも優先されます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

インベントリの管理
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この手順を実行するには、管理者（ROLE_ADMIN）またはポリシー管理者
（ROLE_POLICY_ADMIN）権限、および適切な RBACスコープが必要です。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するネットワークデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

ステップ 4 [Edit Device]ダイアログボックスで、[Type]ドロップダウンフィールドから [Network Device]を選択しま
す（まだ選択していない場合）。

ステップ 5 まだ展開されていない場合は、[SNMP]エリアを展開します。

ステップ 6 [Version]フィールドから、SNMPバージョン（[V2C]または [V3]）を選択します。

SNMP資格情報と CLIクレデンシャルの両方が一緒に更新されるため、両方のクレデンシャル
を提供することをお勧めします。SNMP資格情報のみが提供された場合、Cisco DNA Centerは
SNMP資格情報のみを保存し、CLIクレデンシャルは更新されません。

（注）

ステップ 7 [V2C]または [V3]のいずれを選択したかに応じて、次の表に説明されているように、その他のフィール
ドに情報を入力します。

表 6 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [ReadCommunity]：デバイスにSNMP情報を表示する目的のみに使用される読
み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

[Read]

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Write Community]：デバイス上の SNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

[Write]

表 7 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。[Name/Description]
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説明フィールド

SNMPv3設定に関連付けられている名前。[Username]

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選択
します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

[Mode]

使用する認証タイプ（認証モードとして [AuthPriv]または [AuthNoPriv]を選択した
場合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

[Auth Type]

SNMPv3を使用するデバイスから情報にアクセスする際に使用する SNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要が
あります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるいは
パスフレーズ）は少なくとも12文字以上である必要があります。ワ
イヤレスコントローラのパスワードの最小要件を必ず確認してくだ

さい。パスワードに必要な最低限の文字数が守られないと、デバイ

スでは Cisco DNA Centerによる検出、監視、管理が行われなくなり
ます。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

[Auth Password]

プライバシータイプ（認証モードとして [AuthPriv]を選択すると有効になりま
す）。次のいずれかのプライバシータイプを選択します。

• [DES]：CBC DES-56規格に基づく認証に DES 56-bit暗号化を追加。

• [AES128]：暗号化の CBCモード AES。

• [None]：プライバシー設定はありません。

[Privacy Type]

インベントリの管理
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説明フィールド

DESまたはAES128暗号化をサポートしているデバイスで交換されるメッセージを
暗号化するための秘密鍵を生成するために使用される SNMPv3プライバシーパス
ワード。パスワード（またはパスフレーズ）は、8文字以上にする必要がありま
す。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるいは
パスフレーズ）は少なくとも12文字以上である必要があります。ワ
イヤレスコントローラのパスワードの最小要件を必ず確認してくだ

さい。パスワードに必要な最低限の文字数が守られないと、デバイ

スでは Cisco DNA Centerによる検出、監視、管理が行われなくなり
ます。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

[Privacy Password]

ステップ 8 [SNMP Retries and Timeout]エリアがまだ展開されていなければ展開し、次のフィールドに入力します。

表 8 : SNMP Properties

説明フィールド

デバイスへ接続可能な試行回数。有効な値は 1～ 3です。デフォルトは 3です。[Retries]

デバイスとの接続の確立を試みる際に、CiscoDNACenterが、タイムアウトになる
までに待機する秒数。有効な値は、5秒間隔で 1～ 300秒です。デフォルトは 5秒
です。

[Timeout]

ステップ 9 [CLI]エリアがまだ展開されていなければ展開し、次のフィールドに入力します。

SNMPと CLIの両方のクレデンシャルが一緒に更新されるため、どちらのクレデンシャルも提
供する必要があります。SNMP資格情報のみが提供された場合、Cisco DNA Centerは SNMP資
格情報のみを保存します。CLIクレデンシャルは更新されません。

（注）

表 9 : CLIクレデンシャル

説明フィールド

Cisco DNA Centerとリモートデバイスとの通信を有効にするネットワークプロト
コル。有効な値は SSH2または Telnetです。

NETCONFポートを設定する場合は（次の手順を参照）、ネットワークプロトコ
ルとして SSH2を選択する必要があります。

[Protocol]

ネットワーク内のデバイスの CLIにログインするために使用する名前。[Username]

インベントリの管理
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説明フィールド

ネットワーク内のデバイスの CLIにログインするために使用されるパスワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

[Password]

CLIで高い権限レベルに移るために使用するパスワード。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

[Enable Password]

ステップ 10 まだ展開されていない場合は NETCONF領域を展開し、ポートフィールドを設定します。

NETCONFでは、CLIプロトコルとしてSSHを設定し、SSHクレデンシャルを定義することが必要です。

ステップ 11 [HTTP(S)]エリアを展開して（まだ展開されていない場合）、次のフィールドを入力します。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。

• [Port]：HTTPSトラフィックに使用されるTCP/UDPポートの番号です。デフォルトはポート番号443
（HTTPSの既知のポート）です。

ステップ 12 [Update]をクリックします。

計算デバイスの管理

計算デバイスの追加

計算デバイスは、インベントリに手動で追加できます。計算デバイスには、Cisco Unified
Computing System（UCS）などのデバイス、Cisco Enterpriseネットワーク機能の仮想化インフ
ラストラクチャソフトウェア（NFVIS）を実行しているデバイス、およびその他のデータセン
ターデバイスが含まれます。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [Type]ドロップダウンリストから、[Compute Device]を選択します。

ステップ 4 [Device IP / Name]フィールドで、デバイスの IPアドレスまたは名前を入力します。

インベントリの管理
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ステップ 5 表示されていない場合は [HTTP(S)]エリアを展開し、次のフィールドを設定します。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デフォルトはポート番号 443
（HTTPSの既知のポート）です。

ステップ 6 表示されていない場合は、[SNMP]エリアを展開します。

ステップ 7 [Version]ドロップダウンリストから、[V2C]（SNMPバージョン 2c）または [V3]（SNMPバージョン 3）
を選択します。

[V2C]を選択した場合、次のフィールドを設定します。

表 10 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスに SNMP情報を表示する目的のみに使用される読
み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定では

表示されません。

（注）

[Read]

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Write Community]：デバイス上の SNMP情報を変更するために使用される書き
込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定では

表示されません。

（注）

[Write]

[V3]を選択した場合、次のフィールドを設定します。

表 11 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。[Name/Description]

SNMPv3設定に関連付けられている名前。[Username]
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説明フィールド

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選択
します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

[Mode]

使用する認証タイプ（認証モードとして [AuthPriv]または [AuthNoPriv]を選択した
場合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

[Auth Type]

SNMPv3を使用するデバイスから情報にアクセスする際に使用するSNMPv3パスワー
ド。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要がありま
す。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるいは
パスフレーズ）は少なくとも 12文字以上である必要があります。ワ
イヤレスコントローラのパスワードの最小要件を必ず確認してくださ

い。パスワードに必要な最低限の文字数が守られないと、デバイスで

は Cisco DNA Centerによる検出、監視、管理が行われなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この設定
では表示されません。

[Auth Password]

プライバシータイプ（認証モードとして [AuthPriv]を選択すると有効になります）。
次のいずれかのプライバシータイプを選択します。

• [DES]：CBC DES-56規格に基づく認証に DES 56-bit暗号化を追加。

• [AES128]：暗号化の CBCモード AES。

• [None]：プライバシー設定はありません。

[Privacy Type]

インベントリの管理

17

インベントリの管理

計算デバイスの追加



説明フィールド

DESまたは AES128暗号化をサポートしているデバイスで交換されるメッセージを
暗号化するための秘密鍵を生成するために使用される SNMPv3プライバシーパス
ワード。パスワード（またはパスフレーズ）は、8文字以上にする必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるいは
パスフレーズ）は少なくとも 12文字以上である必要があります。ワ
イヤレスコントローラのパスワードの最小要件を必ず確認してくださ

い。パスワードに必要な最低限の文字数が守られないと、デバイスで

は Cisco DNA Centerによる検出、監視、管理が行われなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この設定
では表示されません。

[Privacy Password]

ステップ 8 まだ展開されていない場合は [CLI] エリアを展開し、次のフィールドを設定します。

表 12 : CLIクレデンシャル

説明フィールド

Cisco DNA Centerとリモートデバイスとの通信を有効にするネットワークプロトコ
ル。デフォルトで、[SSH2]が選択され、変更することはできません。

[Protocol]

ネットワーク内のデバイスの CLIにログインするために使用する名前。[Username]

ネットワーク内のデバイスの CLIにログインするために使用されるパスワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定では

表示されません。

（注）

[Password]

CLIで高い権限レベルに移るために使用するパスワード。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定では

表示されません。

（注）

[Enable Password]

ステップ 9 [Add]をクリックします。

計算デバイスクレデンシャルの更新

選択した計算デバイスのディスカバリクレデンシャルを更新することができます。選択したデ

バイスに対しては、この更新された設定が、グローバル設定やジョブ固有の設定よりも優先さ

れます。

インベントリの管理

18

インベントリの管理

計算デバイスクレデンシャルの更新



始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

ステップ 4 [Edit Device]ダイアログボックスの [Type]ドロップダウンリストで、[Compute Device]を選択します。

ステップ 5 まだ展開されていない場合は、[HTTP（S）]エリアを展開します。

ステップ 6 [Username]および [Password]フィールドに、ユーザ名とパスワードを入力します。

ステップ 7 [Port]フィールドにポート番号を入力します。

ステップ 8 [Update]をクリックします。

Merakiダッシュボードの管理

Merakiダッシュボードの統合

Merakiダッシュボードと Cisco DNA Centerを統合できます。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [Add Device]ダイアログボックスの [Type]ドロップダウンリストで、[Meraki Dashboard]を選択します。

ステップ 4 まだ展開されていない場合は、[HTTP（S）]エリアを展開します。

ステップ 5 [API Key / Password]フィールドで、Merakiダッシュボードへのアクセスに使用する APIキーとパスワード
のクレデンシャルを入力します。

Cisco DNA Center Merakiダッシュボードからインベントリデータを収集し、情報を表示します。

Merakiダッシュボードクレデンシャルの更新

選択したデバイスのMerakiダッシュボードログイン情報を更新することができます。選択し
たデバイスに対しては、この更新された設定が、グローバル設定やジョブ固有の設定よりも優

先されます。
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始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

ステップ 4 [Edit Device]ダイアログボックスの [Type]ドロップダウンリストで、[Meraki Dashboard]を選択します。

ステップ 5 まだ展開されていない場合は、[HTTP（S）]エリアを展開します。

ステップ 6 [API Key / Password]フィールドで、Merakiダッシュボードへのアクセスに使用する APIキーとパスワード
のクレデンシャルを入力します。

ステップ 7 [Port]フィールドにポート番号を入力します。

ステップ 8 [Update]をクリックします。

デバイスのフィルタ

フィルタを削除または変更するには、[リセット（Reset）]をクリックします。（注）

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Filter]をクリックします。

次のフィルタが表示されます。

•タグ

• [Device Name]

• IP Address

•デバイスファミリ

• [Site]
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• MACアドレス

• Reachability

•デバイスロール

• [Image Version]

• Up Time

• Last Sync Status

• [Resync Interval]

• [Serial Number]

• [Device Series]

• [Platform]

ステップ 3 選択したフィルタのフィールドに適切な値を入力します。たとえば、[DeviceName]フィルタであれば、デ
バイスの名前を入力します。

Cisco DNA Centerその他のフィールドに値を入力すると、オートコンプリート値が提示されます。推奨さ
れるいずれかの値を選択するか、または値の入力を終了します。

これらのフィルタにワイルドカード（アスタリスク）を使用することもできます。たとえば、文字列値の

先頭、末尾、または中間にアスタリスクがある値を入力できます。その後、Enterを押します。

ステップ 4 [Apply]をクリックして情報をフィルタします。

[Device Type]と [Reachability]のクイックフィルタを使用して、デバイスをフィルタ処理することもできま
す。左側のペインで任意のサイトをクリックして、デバイスに割り当てられているサイトに基づいてデバ

イスをフィルタ処理することもできます。

[Devices]テーブルに表示されるデータは、フィルタ選択に従って自動的に更新されます。

フィルタごとに複数のフィルタタイプと複数の値を使用できます。（注）

ステップ 5 （オプション）必要に応じて、フィルタを追加します。

フィルタを削除するには、対応するフィルタ値の横にある [x]アイコンをクリックします。

デバイスのロールの変更（インベントリ）
ディスカバリプロセス中に、CiscoDNACenterは検出された各デバイスにロールを割り当てま
す。デバイスのロールは、デバイスを特定してグループ化するためと、トポロジツールでネッ

トワークトポロジマップのデバイスの配置を決定するために使用されます。最上位の層は、

インターネットです。最下層のデバイスは、次のロールのいずれかに割り当てられます。
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表 13 :デバイスのロールとトポロジの位置

デバイスロールトポロジの位置

インターネット（構成不可）階層 1

ボーダールータ階層 2

コア階層 3

Distribution階層 4

アクセス階層 5

不明（Unknown）階層 6

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 Cisco DNA Centerの [Home]ページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 Locate the device whose role you want to change, click the pencil icon under the Device Role column, and choose a
role from the Update Device Role dialog box.有効な選択肢は、[Unknown]、[Access]、[Core]、[Distribution]
、または [Border Router]です。

デバイスロールは次の手順で、[Edit Device]ダイアログボックスでも更新できます。

•ロールを変更するデバイスを選択します。

• [Actions] > [Inventory] > [Edit Device]の順に選択します。

• [ロール（Role）]タブをクリックし、[デバイスロール（Device Role）]ドロップダウンリストから適
切なロールを選択します。

デバイスロールを手動で変更すると、割り当ては静的なままになります。後続のデバイスの再同

期中に変更が検知されたとしても、Cisco DNA Centerではデバイスロールは更新されません。
（注）

デバイスの管理 IPアドレスの更新
デバイスの管理 IPアドレスを更新することができます。
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複数のデバイスを同時に更新することはできません。また、Merakiデバイスの管理 IPアドレ
スは更新できません。

（注）

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

[Edit Device]ダイアログボックスが表示されます。

ステップ 4 [IPの管理（Management IP）]タブをクリックし、[デバイス IP/DNS名（Device IP/DNS Name）]フィー
ルドに新しい管理 IPアドレスを入力します。

新しい管理 IPアドレスが Cisco DNA Centerから到達可能であり、デバイスクレデンシャルが正
しいことを確認します。そうでない場合、デバイスが管理対象外状態になる可能性があります。

（注）

次のタスク

デバイスを再プロビジョニングして、送信元インターフェイスの設定を更新します。

デバイスの再同期間隔の更新
[インベントリ（Inventory）]ウィンドウから、次の方法でデバイスの再同期を設定できます。

•特定のデバイスのカスタム再同期間隔を有効にして、設定できます。

•すべてのデバイスに設定されている事前設定されたグローバル再同期間隔を有効にするこ
とができます（この設定は、[Settings] > [System Settings] > [Settings] > [Network Resync
Interval]ウィンドウで行います）。

•再同期を無効にすることができます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。
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ステップ 2 更新するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

[Edit Device]ダイアログボックスが表示されます。

ステップ 4 [Resync Interval]タブで、デバイスに設定する再同期オプションのタイプに対応するオプションボタンを選
択します。有効な選択肢は [カスタム（Custom）]、[グローバル（Global）]、および [無効化（Disable）]で
す。

ステップ 5 [カスタム（Custom）]を選択した場合は、[再同期間隔（分単位）]フィールドで、連続するポーリングサ
イクル間の時間間隔（分単位）を入力します。有効な値は、25～ 1,440分（24時間）です。

ステップ 6 [Update]をクリックします。

デバイス情報の再同期
選択したデバイスのデバイス情報は、再同期間隔の設定に関わらず、直ちに再同期できます。

同時に最大 40台のデバイスを再同期することができます。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 関連する情報を収集するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Resync Device]の順に選択します。 >

ステップ 4 [OK]をクリックして、アクションを確認します。

ネットワークデバイスの削除
デバイスがまだサイトに追加されていない場合に限り、Cisco DNA Centerデータベースからデ
バイスを削除できます。

始める前に

この手順を実行するには、管理者（ROLE_ADMIN）権限、およびすべてのデバイスへのアク
セス権（[RBAC Scope]を [ALL]に設定）が必要です。

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。
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ステップ 2 削除するデバイスの横にあるチェックボックスをオンにします。

さらにチェックボックスをオンにして複数のデバイスを選択できますが、リストの上部にある

チェックボックスをクリックしてすべてのデバイスを選択できます。

（注）

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Delete Device] > の順に選択します。

ステップ 4 [OK]をクリックして、アクションを確認します。

コマンドランナーを起動（インベントリ）
[Inventory]ウィンドウで選択したデバイスのコマンドランナーアプリケーションを起動する
ことができます。

始める前に

コマンドランナーアプリケーションをインストールします。詳細については、Cisco DNA
Center管理者ガイドを参照してください。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 コマンドを実行するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから、[Others] > [Launch Command Runner] > を選択します。

実行可能なコマンドの詳細、およびこれらのコマンドの実行方法については、デバイスの診断コマンドを

実行を参照してください。

CSVファイルを使用したデバイス設定のインポート/エク
スポート

CSVファイルのインポート

CSVファイルを使用して、別のソースから Cisco DNA Centerにデバイスの設定やサイトをイ
ンポートできます。サンプルテンプレートをダウンロードする場合は、[ProvisionDevices]ペー
ジに移動し、[Actions] > [Inventory] > [Import Inventory]を選択します。[Download Template]
をクリックして、サンプル CSVファイルテンプレートをダウンロードします。

CSVファイルを使用してデバイスまたはサイト設定をインポートする場合、Cisco DNA Center
がデバイスをどれだけ管理できるのかはCSVファイルに指定する情報に依存します。CLIユー
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ザ名、パスワード、およびイネーブルパスワードの値を指定しない場合、Cisco DNA Centerの
機能が制限され、デバイス設定の変更、デバイスソフトウェアイメージの更新、および他の

重要な機能の実行ができません。

CSVファイルでクレデンシャルプロファイルを指定し、対応するクレデンシャルをデバイス
のセットに適用できます。クレデンシャルプロファイルを指定して、CSVファイルに手動で
値も入力する場合、手動入力されたクレデンシャルが優先され、デバイスは手動入力されたク

レデンシャルとクレデンシャルプロファイルの組み合わせに基づいて管理されます。たとえ

ば、手動で入力した SNMPクレデンシャルに加えて SNMPおよび SSHまたは Telnetのクレデ
ンシャルを含むクレデンシャルプロファイルが CSVファイルに含まれている場合、デバイス
は手動で入力された SNMPクレデンシャルとクレデンシャルプロファイル内の SSHまたは
Telnetクレデンシャルに基づいて管理されます。Telnetは非推奨です。

また、指定したプロトコルに対応するフィールドにも値を入力する必要があります。たとえ

ば、SNMPv3を指定した場合、SNMPv3のユーザ名や認証パスワードなど、サンプルの CSV
ファイルの SNMPV3フィールドに値を指定する必要があります。

（注）

CiscoDNACenterの部分的なインベントリ収集の場合は、CSVファイルに次の値を指定する必
要があります。

•デバイスの IPアドレス

• SNMPバージョン

• SNMP読み取り専用コミュニティストリング

• SNMP書き込みコミュニティストリング

• SNMP再試行値

• SNMPタイムアウト値

CiscoDNACenterの完全なインベントリ収集では、CSVファイルに以下の値を提供する必要が
あります。

•デバイスの IPアドレス

• SNMPバージョン

• SNMP読み取り専用コミュニティストリング

• SNMP書き込みコミュニティストリング

• SNMP再試行値

• SNMPタイムアウト値

•プロトコル

• CLIユーザ名
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• CLIパスワード

• CLIイネーブルパスワード

• CLIタイムアウト値

CSVファイルエクスポート

Cisco DNA Centerでは、すべてまたは選択したデバイスを含む CSVファイルをインベントリ
に作成できます。このファイルを作成するには、ファイルに含まれる設定データを保護するパ

スワードを入力する必要があります。

CSVファイルからのデバイス設定のインポート
CSVファイルからデバイス設定をインポートできます。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Actions]ドロップダウンリストから、[Inventory] > [Import Inventory] > を選択してデバイスのログイン情報
をインポートします。

ステップ 3 [一括インポート（Bulk Import）]ダイアログボックスのボックスエリアに CSVファイルをドラッグアン
ドドロップするか、点線のボックスエリアをクリックして CSVファイルを参照します。

ステップ 4 [Import]をクリックします。

デバイス設定のエクスポート

選択したデバイスに関する特定のデータを CSVファイルにエクスポートできます。CSVファ
イルは圧縮されます。

CSVファイルにはエクスポートされたデバイスに関する機密情報が含まれているため、取り扱
いには注意してください。特別な権限を持つユーザーのみがデバイスのエクスポートを行うこ

とを確認します。

注意

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 特定のデバイスのみの設定情報をエクスポートするには、含めるデバイスの横にあるチェックボックスを
オンにします。すべてのデバイスを含めるには、デバイスリストの最上部にあるチェックボックスをオン

にします。
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ステップ 3 [Actions]ドロップダウンリストから、[Inventory] > [Export Inventory] > を選択してデバイス設定をエクス
ポートします。

[エクスポート]ダイアログボックスが表示されます。

ステップ 4 [Select Export Type]で、[Data]オプションボタンをクリックします。

ステップ 5 CSVファイルに含めるデータの横にあるチェックボックスをオンにします。

ステップ 6 [エクスポート（Export）]をクリックします。

ブラウザの設定によっては、圧縮したファイルを保存したり、開くことができます。（注）

Export Device Credentials
デバイスのクレデンシャル CSVファイルにエクスポートできます。不要なアクセスからファ
イルを保護するために、パスワードを設定する必要があります。ファイルを開くことができる

ように、受信者にパスワードを提供する必要があります。

CSVファイルにはエクスポートされたデバイスのすべてのクレデンシャルがリストされている
ため、取り扱いには注意してください。特別な権限を持つユーザーのみがデバイスのエクス

ポートを行うことを確認します。

注意

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 CSVファイルに含めるデバイスの横にあるチェックボックスをオンにします。すべてのデバイスを含める
には、リストの最上部にあるチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Inventor] > [Export Inventory] > を選択してデバイスのログイン情報
をエクスポートします。

[エクスポート]ダイアログボックスが表示されます。

ステップ 4 [Select Export Type]で、[Credentials]オプションボタンをクリックします。

ステップ 5 [Include SSH key information]チェックボックスをオンにして、最初の SSH鍵、最初の SSH鍵アルゴリズ
ム、現在の SSH鍵、現在の SSH鍵アルゴリズムなどの情報をエクスポートした CSVファイルに追加しま
す。

ステップ 6 [パスワード（Password）]フィールドに、エクスポートされたCSVファイルを暗号化するために使用する
パスワードを入力します。

エクスポートしたファイルを開くには、パスワードが必要です。（注）

ステップ 7 暗号化パスワードを確認し、[エクスポート（Export）]をクリックします。
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ブラウザの設定によっては、圧縮したファイルを保存したり、開くことができます。（注）

故障したデバイスの交換
故障したデバイスを、デバイスインベントリにある交換用デバイスで置き換えることができま

す。

始める前に

•故障したデバイスのソフトウェアイメージバージョンをイメージリポジトリにインポー
トしてから、交換するデバイスにマークを付ける必要があります。

•故障したデバイスは到達不能な状態になっている必要があります。

•交換用デバイスがプラグアンドプレイ（PnP）で Cisco DNA Centerをオンボードしている
場合は、故障したデバイスをユーザ定義のサイトに割り当てる必要があります。

•返品許可（RMA）ワークフローのトリガー中は、交換用デバイスがプロビジョニング状
態であってはなりません。

ステップ 1 Cisco DNA Centerホームページで、[Provision]をクリックします。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 交換する故障したデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから、[Inventory] > [Device Replacement] > [Mark Device for Replacement]を
選択します。 > >

ステップ 4 [Mark For Replacement]ウィンドウで、[Mark]をクリックします。

ステップ 5 [Inventory]ドロップダウンリストから、[Marked for Replacement]を選択します。

交換用としてマークされたデバイスのリストが表示されます。

ステップ 6 （オプション）デバイスを交換しない場合は、デバイスを選択して、[Actions] > [Unmark forReplacement]
を選択します。 >

ステップ 7 交換するデバイスを選択し、[Actions] > [Replace Device]を選択します。 >

ステップ 8 [Replace Device]ウィンドウで、[Start]をクリックします。

ステップ 9 [Replace Device]ページで、[Available Replacement Devices]エリアの下にあるデバイスを選択します。

ステップ 10 [次へ (Next)]をクリックします。

ステップ 11 [Replacement Summary]を確認し、[Next]をクリックします。

ステップ 12 デバイスを今すぐ交換するか、後で交換を行うようスケジュールするかを選択し、[Submit]をクリック
します。

RMAワークフローが開始されます。
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ステップ 13 [Monitor Replacement Status]をクリックして、[Provision]ページに移動します。

ステップ 14 交換用デバイスの [Replace Status]をクリックすると、次のように RMAワークフローの進捗状況が表示
されます。

•交換用デバイスにソフトウェアイメージを配布しています。

•デバイスのソフトウェアイメージをアクティブ化しています。

交換用デバイスの上位デバイスが故障したデバイスの上位デバイスと異なる場合、交換用

デバイスにプッシュされたソフトウェアイメージには互換性がないことがあります。その

場合、交換用デバイスのイメージのアクティブ化は ROMMonitor（ROMmon）モードにな
ります。

（注）

•ライセンスの展開

• VLANとスタートアップコンフィギュレーションのプロビジョニング

•デバイスをリロードする

•到達可能性をチェックしています

•次を使用して認証しています Cisco ISE

• PKI証明書を失効化しています

•故障したデバイスを削除しています

•交換用デバイスを同期しています

Cisco DNA CenterでのRMAワークフローの制限事項Cisco
DNA Center

• RMAは、類似デバイスの交換のみサポートしています。たとえば Cisco Catalyst 3650ス
イッチは、別の Cisco Catalyst 3650スイッチとのみ交換できます。また、障害のあるデバ
イスと交換用デバイスのプラットフォーム IDも同じである必要があります。

•交換用デバイスのスーパバイザエンジンが障害のあるデバイスと異なる場合、交換用デバ
イスにプッシュされたソフトウェアイメージは互換性がない可能性があります。その場

合、交換用デバイスのイメージのアクティブ化は ROMモニタ（ROMmon）モードに移行
します。

• RMAは、LANの自動化によってプロビジョニングされたすべてのスイッチ、ルータ、
SDAデバイス、およびデバイスの交換をサポートします（スタック構成のスイッチ、Nexus
スイッチ、アクセスポイント、デュアルスーパーバイザエンジンを備えたデバイス、ワ

イヤレスコントローラを除く）。
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SDAデバイスの場合、SDAネットワークには DHCPサーバがな
く、PnPを介してデバイスを追加できないため、交換用デバイス
を Cisco DNA Centerに手動で追加する必要があります。

（注）

• RMAワークフローでは、次の場合にのみデバイスの交換が可能です。

•障害のあるデバイスと交換用デバイスの両方に同じ拡張カードが搭載されている。

•両方のデバイスのポート数が拡張カードによって変わらない。

•交換用デバイスが、障害のあるデバイスが接続されていたポートと同じポートに接続され
ていることを確認してください。

• CiscoDNACenterレガシーライセンスの導入はサポートされていません。また、RMAワー
クフローでは、障害のあるデバイスをCSSMに登録したり、問題のあるデバイスライセン
スを CSSMから削除したりはしません。

•障害のあるデバイスにインストールされているソフトウェアイメージがCisco IOSXE
16.8よりも前のバージョンの場合、[LicenseDetails]ウィンドウにはネットワークと機
能のライセンスの詳細が表示されず、警告メッセージも表示されません。そのため、

障害のあるデバイスに設定されているレガシーネットワークライセンスを確認し、

交換用デバイスに同じレガシーネットワークライセンスを手動で適用する必要があ

ります。

•障害のあるデバイスにインストールされているソフトウェアイメージがCisco IOSXE
16.8以降の場合は、[LicenseDetails]ウィンドウにネットワークライセンスの詳細（レ
ガシー、ネットワークなど）と機能ライセンス（IPBase、IPService、LANBaseなど）
が表示されます。障害のあるデバイスを交換対象としてマークしている際に、次の警

告メッセージが表示されます。

「故障した一部のデバイスに DNAライセンスがありません。交換用デバイスに、障

害のあるデバイスで有効になっていたのと同じレガシーライセンスがあることを確認

してください。」

•交換用デバイスと障害のあるデバイスのレガシーネットワークライセンスが一致し
ない場合は、ライセンスの展開中に次のエラーメッセージが表示されます。

「CiscoDNACenterはレガシーライセンスの展開をサポートしていません。そのため、

交換用デバイスで障害のあるデバイスのライセンスを手動で更新し、再同期してから

続行してください。」

• Cisco DNA Center障害のあるデバイスのアーカイブに保存されている実行中コンフィギュ
レーションと VLAN設定を交換用デバイスにプロビジョニングします。最新のアーカイ
ブの後に古いデバイスで何らかの設定変更が発生した場合、交換用デバイスに最新の設定

が反映されない可能性があります。
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•交換用デバイスがPnPDHCP機能によってオンボードされる場合は、リロードのたびにデ
バイスが同じ IPアドレスを取得し、DHCPのリースタイムアウトが 2時間を超えている
ことを確認してください。
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