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プロビジョニング
Cisco DNA Centerでネットワークのポリシーを設定した後に、デバイスをプロビジョニングで
きます。この段階で、デバイスにオンボードし、デバイス間にポリシーを導入します。

プロビジョニングデバイスには、次の側面が含まれます。

•プラグアンドプレイでのデバイスのオンボーディングと、デバイスのインベントリへの
追加。

•必要な設定とポリシーのインベントリ内デバイスへの展開。

•デバイスのサイトへの追加。

•ファブリックドメインの作成とデバイスのファブリックへの追加。

Cisco DNA Centerプロビジョニングでは IBNS 2.0のみをサポートしています。これによりAAA
設定が変更され、関連するすべての認証コマンドがクラスベースのポリシー言語（CPL）制御
ポリシーの対応するコマンドに変換されます。CPL変換では、変換 CLI authentication display
[legacy|new-style]が無効になるため、現在の設定をバックアップしておくことを推奨します。
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また、IBNS 2.0に合わせた AAA設定の更新をサポートするように変更管理期間を設定してく
ださい。

プラグアンドプレイプロビジョニングを使用したオン

ボードデバイス
プラグアンドプレイプロビジョニングは、最小限のネットワーク管理者およびフィールド担

当者の関与で、新しいネットワークデバイスを自動的かつリモートにプロビジョニングおよび

オンボードする方法を提供します。

プラグアンドプレイプロビジョニングを使用すると、次の操作を実行できます。

•サイトの割り当て、サイト設定の展開、デバイスソフトウェアイメージのインストール、
およびカスタムオンボード設定の適用によって、デバイスをプロビジョニングする。

•インストールの前に、デバイス情報を入力し、プロビジョニング操作を選択してデバイス
を計画します。デバイスはオンラインになるとCisco DNA Centerに接続します。次に、デ
バイスのプロビジョニングとオンボーディングが自動で実行されます。

•事前の計画なしにネットワーク上に表示される新しいデバイスである、要求されていない
ネットワークデバイスをプロビジョニングします。

• Ciscoスマートアカウントの Cisco Plug and Play Connectクラウドポータルから、デバイス
インベントリをプラグアンドプレイに同期して、すべてのデバイスが Cisco DNA Center
に表示されるようにします。

•ネットワークデバイスの詳細なオンボーディングステータスを表示します。

前提条件

プラグアンドプレイプロビジョニングを使用する前に、次の操作を実行します。

•メインの Cisco DNA Centerの設定で、[System Settings] > [Settings] > [Cisco Credentials]を使
用して、シスコのログイン情報を設定します。詳細については、「Cisco Digital Network
Architecture Center管理者ガイド」の「Ciscoクレデンシャルの設定」を参照してくださ
い。

• [System Settings] > [Settings] > [Device EULA Acceptance]を使用して、メインの Cisco DNA
Centerの設定でエンドユーザライセンス契約（EULA）に同意します。詳細については、
Cisco Digital Network Architecture Center管理者ガイド [英語]の「Accept the License
Agreement」を参照してください。

•プロビジョニングするシスコネットワークデバイスについて、サポートされているソフト
ウェアリリースがあり、工場出荷時のデフォルト状態になっていることを確認します。以

前に設定されたネットワークデバイス、または不明な状態になっているネットワークデバ

イスを使用している場合は、Cisco Digital Network Architecture Centerのネットワークプラ
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グアンドプレイのトラブルシューティングガイド [英語]のデバイスのクリーンアップと
リセットの詳細を参照してください。

ここでは、プラグアンドプレイプロビジョニングの一般的な使用例とワークフローについて説

明します。

計画されたプロビジョニング

管理者は、次のように新しいサイトまたはその他のネットワークデバイスグループのプロビ

ジョニングを計画できます。

1. ネットワーク階層内のサイトを定義します。About Network Hierarchyを参照してください。

2. 必要に応じて、デバイスに適用する [Onboarding Configuration]テンプレートを定義します。
このようなテンプレートには、ネットワーク上で管理できるようにデバイスをオンボード

するための基本的なネットワーク設定コマンドが含まれています。多くの場合、Day 0設
定をカスタマイズする必要がない限り、このようなテンプレートは必要ありません。デバ

イス設定の変更を自動化するテンプレートの作成を参照してください。

3. 展開するデバイスのタイプについて、ネットワークプロファイルを定義します。ネット
ワークプロファイルの作成を参照してください。

4. 展開するデバイスのデバイスのログイン情報（CLIおよび SNMP）を定義します。デバイ
スクレデンシャルについてを参照してください。

5. 必要に応じて、プロビジョニングするデバイスのソフトウェアイメージがアップロードさ
れ、イメージリポジトリ内でゴールデンとしてマークされていることを確認します。ソフ

トウェアイメージのインポートを参照してください。

6. CSVファイルを使用して一度にまたは一括で、計画したデバイスに関する詳細を追加しま
す。デバイスの追加または編集（10ページ）またはAdd Devices in Bulk（11ページ）を
参照してください。

7. デバイスが起動し、自動的にプロビジョニングされます。

要求されていないプロビジョニング。

計画前に新しいネットワークデバイスをネットワークに追加すると、このネットワークデバ

イスは要求のないデバイスとしてラベル付けされます。要求のないデバイスは、管理者が手動

で追加することも、コントローラディスカバリの前提条件（4ページ）で説明されているい
ずれかの検出方法を使用して自動的に追加することもできます。管理者は、次の方法でデバイ

スをプロビジョニングできます。

1. 要求のないデバイスでフィルタリングするか、名前で検索して、デバイスリストのデバイ
スを検索します。デバイスの表示（7ページ）を参照してください。

2. サイト、イメージ、設定テンプレート、またはプロファイルを割り当てて、デバイスを要
求します。プラグアンドプレイを使用したデバイスのプロビジョニング（14ページ）を
参照してください。
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Ciscoスマートアカウントの同期およびプロビジョニング

ネットワークデバイスは、シスコのプラグアンドプレイ接続クラウドサービスによってCisco
スマートアカウントを通じて自動的に登録されます。管理者は Cisco Plug and Play Connectか
ら Cisco DNA Centerプラグアンドプレイにデバイスインベントリを同期することができま
す。これにより、すべてのデバイスがCisco DNA Centerに表示されます。次に、これらのデバ
イスを要求してプロビジョニングすることができます。

1. スマートアカウントとバーチャルアカウントを登録して同期します。バーチャルアカウン
トプロファイルの登録または編集（12ページ）を参照してください。

2. スマートアカウントからデバイスインベントリを同期します。スマートアカウントから
のデバイスの追加（13ページ）を参照してください。

3. 要求のないデバイスでフィルタリングするか、名前で検索して、デバイスリストのデバイ
スを検索します。デバイスの表示（7ページ）を参照してください。

4. サイト、イメージ、設定テンプレート、またはプロファイルを割り当てて、デバイスを要
求します。プラグアンドプレイを使用したデバイスのプロビジョニング（14ページ）を
参照してください。

5. デバイスが起動し、自動的にプロビジョニングされます。

コントローラディスカバリの前提条件

プラグアンドプレイによってデバイスのオンボーディングが自動化されます。デバイスは、

CiscoDNACenterコントローラを検出して接続できるようにする必要があります。デバイスは、
次のいずれかの方法でコントローラを自動的に検出できるようにする必要があります。

• DHCP：DHCPコントローラディスカバリ（4ページ）を参照してください。

• DNS：DNSコントローラディスカバリ（6ページ）を参照してください。

• Cisco Plug and Play Connectクラウドサービス：Plug and Play Connectコントローラディス
カバリ（6ページ）を参照してください。

DHCPコントローラディスカバリ

Ciscoネットワークデバイスは、初回起動時にスタートアップコンフィギュレーションを使用
しないと、DHCPオプション 43を使用して Cisco DNA Centerコントローラの検出を試行しま
す。

DHCPによる検出方法の前提条件は次のとおりです。

•新しいデバイスが DHCPサーバにアクセスできる。

• DHCPサーバが Cisco Plug and Playのオプション 43を使用して設定されている。このオプ
ションにより、Cisco DNA Centerコントローラの IPアドレスを持つネットワークデバイ
スが通知されます。
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DHCPサーバが文字列「ciscopnp」を含むオプション 60を使用してデバイスからDHCPの
検出メッセージを受信すると、オプション 43の情報を含む応答をデバイスに返します。
デバイスのCisco Plug and Play IOSエージェントは、応答からCisco DNA Centerコントロー
ラの IPアドレスを抽出し、このアドレスを使用してコントローラと通信します。

DHCPオプション 43は、DHCPサーバとして機能するCiscoルータCLIで、次のように設定さ
れた文字列の値で構成されます。

ip dhcp pool pnp_device_pool <-- Name of DHCP pool
network 192.168.1.0 255.255.255.0 <-- Range of IP addresses assigned to clients
default-router 192.168.1.1 <-- Gateway address
option 43 ascii "5A1N;B2;K4;I172.19.45.222;J80" <-- Option 43 string

このオプション 43の文字列には、セミコロンで区切られた次のコンポーネントが含まれてい
ます。

• 5A1N;（プラグアンドプレイ用の DHCPサブオプション、アクティブ動作、バージョン
1、デバッグ情報なし）。文字列のこの部分は変更する必要がありません。

• B2;（IPアドレスのタイプ）：

• B1 =ホスト名

• B2 = IPv4（デフォルト）

• Ixxx.xxx.xxx.xxx;：Cisco DNA Centerコントローラの IPアドレスまたはホスト名（大文字の
iの後）。この例では、IPアドレスは 172.19.45.222です。

• Jxxxx：Cisco DNA Centerコントローラへの接続に使用するポート番号。この例では、ポー
ト番号は 80です。HTTPのデフォルトはポート 80、HTTPSのデフォルトはポート 443で
す。

• K4;：デバイスとコントローラの間で使用されるトランスポートプロトコル。

• K4 = HTTP（デフォルト）

• K5 = HTTPS

• TtrustpoolBundleURL：デフォルト（Cisco DNA Centerコントローラ）以外の別の場所から
trustpoolバンドルを取得する場合は、このオプションパラメータを使用して trustpoolバン
ドルの外部 URLを指定します。APIC-EMコントローラは、Cisco InfoSec Cloud
（http://www.cisco.com/security/pki/）からバンドルを取得します。たとえば、10.30.30.10の
TFTPサーバからバンドルをダウンロードするには、パラメータを
「Ttftp://10.30.30.10/ios.p7b」と指定します。

trustpoolセキュリティを使用していて、Tパラメータを指定しない場合、デバイスはCisco
DNA Centerコントローラから trustpoolバンドルを取得します。

• Zxxx.xxx.xxx.xxx;（NTPサーバの IPアドレス）。trustpoolセキュリティを使用してすべて
のデバイスを同期させる場合、このパラメータは必須です。
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DHCPの設定の詳細については、『Cisco IOS Command Reference』を参照してください。

DHCPオプション43が設定されていない場合、デバイスがDHCPサーバに接続できない場合、
またはこの方法が別の理由で失敗する場合は、ネットワークデバイスで DNSを使用して検出
を試行します。詳細については、「DNSコントローラディスカバリ（6ページ）」を参照し
てください。

DNSコントローラディスカバリ

DHCPディスカバリがCisco DNA Centerコントローラの IPアドレスを取得できない場合、ネッ
トワークデバイスは DNSルックアップ方式にフォールバックします。DHCPサーバから返さ
れたネットワークドメイン名に基づき、事前設定されたホスト名「pnpserver」を使用して、コ
ントローラの完全修飾ドメイン名（FQDN）を作成します。NTPのサーバ名は、事前設定され
たホスト名 pnpserverに基づいています。

たとえば、DHCPサーバからドメイン名「customer.com」が返された場合、ネットワークデバ
イスは「pnpserver.customer.com」というコントローラのFQDNを作成します。次に、このFQDN
の IPアドレスを解決するために、ローカルネームサーバを使用します。NTPサーバ名のFQDN
は pnpntpserver.customer.comです。

DNSによる検出方法の前提条件は次のとおりです。

•新しいデバイスが DHCPサーバにアクセスできる。

• Cisco DNA Centerコントローラがホスト名「pnpserver」を使用して展開されている。

• NTPのサーバ名はホスト名「pnpserver」で展開される。

Plug and Play Connectコントローラディスカバリ

DHCPまたはDNSによる検出方法の使用がオプションでない場合は、Cisco Plug and Play Connect
クラウドサービスによって、デバイスが Cisco DNA Centerコントローラの IPアドレスを検出
できます。ネットワークデバイスが起動すると、DHCPまたは DNSを介してコントローラを
特定できない場合に、devicehelper.cisco.comに接続して Plug and Play Connectを試行し、組織に
定義されている適切なコントローラの IPアドレスを取得します。通信を保護するために、デ
バイスは Plug and Play Connecに接続するときに、最初に Cisco trustpoolバンドルをダウンロー
ドしてインストールします。

次の手順では、検出に Plug and Play Connectを使用して、Cisco Plug and Playでシスコのネット
ワークデバイスを展開する方法についての概要を説明します。

始める前に

シスコのネットワークデバイスは、Cisco Plug and Playをサポートし、Cisco Plug and Play Connect
クラウドサービスに接続している Cisco IOSイメージを実行しています。

ステップ 1 ネットワーク管理者は、CiscoスマートアカウントのWebポータルにある Plug and Play Connectを使用し
て、組織に適した Cisco DNA Centerコントローラのコントローラプロファイルを設定します。詳細につい
ては、webポータルのスマートアカウントのマニュアルを参照してください。
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ステップ 2 Cisco Commerce Workspace（CCW）を介してプラグアンドプレイネットワークデバイスを注文した場合、
Ciscoスマートアカウントが注文に割り当てられていれば、Plug and Play Connectを使用してネットワーク
デバイスが自動的に登録されます。Cisco Plug and Playで使用する各デバイスに、NETWORK-PNP-LICオ
プションを追加します。

このオプションにより、デバイスのシリアル番号と PIDがプラグアンドプレイ用にスマートアカウントで
自動登録されます。デフォルトコントローラを指定済みの場合、注文の処理時にデバイスがそのコント

ローラに自動的に割り当てられます。

ステップ 3 または、Plug and Play ConnectのWebポータルからデバイスを手動で追加することもできます。

ステップ 4 Cisco DNA Centerを、Cisco Plug and Play Connectのコントローラとして、リダイレクトサービス用に Cisco
スマートアカウントに登録します。バーチャルアカウントプロファイルの登録または編集（12ページ）
を参照してください。

CCWを通してプラグアンドプレイネットワークデバイスを注文し、これらのネットワークデバイスがス
マートアカウント経由で Plug and Play Connectに自動登録される場合には、この手順が必須です。

ステップ 5 Cisco Plug and Play Connectクラウドポータルのスマートアカウントから、デバイスインベントリを Cisco
DNA Centerプラグアンドプレイに同期します。

Plug and Play ConnectのWebポータルに登録されたデバイスがコントローラに同期され、SmartAccountの
ソースとともにプラグアンドプレイのデバイスリストに表示されます。

ステップ 6 新しく同期されたデバイスを要求します。プラグアンドプレイを使用したデバイスのプロビジョニング（
14ページ）を参照してください。

ステップ 7 デバイスインストーラによって、シスコネットワークデバイスがインストールされ、電源が投入されま
す。

ステップ 8 デバイスは、Plug and Play Connectサービスをクエリして Cisco DNA Centerコントローラを検出し、Cisco
DNA Centerでプラグアンドプレイのシリアル番号によってコントローラを識別します。次に、要求プロ
セス中に計画された内容に従ってプロビジョニングされます。

デバイスが定義済みの NTPサーバ time-pnp.cisco.comまたは pool.ntp.orgと同期できない場
合、デバイスは Plug and Play Connectのコンタクトに失敗します。この問題を解決するには、
これらの 2つのホスト名への NTPトラフィックをブロック解除するか、これら 2つの NTPホ
スト名を DNSサーバのローカル NTPサーバアドレスにマップします。

（注）

デバイスの表示

この手順では、プラグアンドプレイデバイスを表示する方法、デバイスでアクションを実行す

る方法、および新しいデバイスを追加する方法について説明します。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Devices] > [Plug and Play]の順に選択します。
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ステップ 2 テーブル内のデバイスを表示します。

[Filter]オプションを使用して、特定のデバイスを検索します。[Refresh]をクリックして、デバイスリスト
を更新します。

ステップ 3 デバイスの名前をクリックします。

デバイスの詳細を示すウィンドウが表示されます。

ステップ 4 [Details]、[History]、[Configuration]、または [Stack]タブをクリックして、デバイスに関するさまざまな種
類の情報を表示します。一部のタブには、クリックして詳細を表示できる追加のリンクがあります。

[スタック（Stack）]タブは、スイッチスタックデバイスの場合にのみ表示されます。

ステップ 5 デバイスで特定のタスクを実行するには、ダイアログボックスの上部にある次のアクションをクリックし
ます。使用可能なアクションは、デバイスの状態によって異なります。

• [Refresh]：デバイス状態情報を更新します。
• [Claim]：デバイスを要求しプロビジョニングします。プラグアンドプレイを使用したデバイスのプロ
ビジョニング（14ページ）を参照してください。

• [Edit]：デバイスを編集します。デバイスの追加または編集（10ページ）を参照してください。
• [Reset]：デバイスがエラー状態になっている場合に、デバイスをリセットします。デバイスのリセッ
ト（23ページ）を参照してください。

• [Delete]：デバイスを削除します。デバイスの削除（23ページ）を参照してください。

ステップ 6 複数のデバイスに対してアクションを実行するには、テーブルビューで各デバイスの横にあるチェックボッ
クスをオンにし、[Actions]ドロップダウンメニューからアクションを選択します。

ステップ 7 [Add Device]をクリックして、新しいデバイスを追加します。

デバイスを追加する各種方法についての詳細は、次を参照してください。デバイスの追加または編集（10
ページ）、Add Devices in Bulk（11ページ）、スマートアカウントからのデバイスの追加（13ページ）

デバイステーブルには、各デバイスについて、以下の表に示した情報が表示されます。すべて

の列はソートに対応しています。列ヘッダーをクリックすると、行が昇順にソートされます。

列ヘッダーをもう一度クリックすると、行が降順にソートされます。

デフォルトの列表示設定では一部の列が非表示になっています。これは、列の見出しの右端に

ある 3つの点（ ）をクリックするとカスタマイズできます。

（注）

表 1 :デバイス情報

説明カラム

行番号。#
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説明カラム

デバイスのホスト名。このリンクをクリックすると、デバイスの

詳細ウィンドウが開きます。スタックアイコンはスイッチスタッ

クを示します。

Device Name

デバイスのシリアル番号。シリアル番号（Serial
Number）

デバイスの製品 ID。製品 ID

デバイスエントリの送信元：

• [User]：ユーザがGUIまたはAPIを介してデバイスを追加し
ました。

• [Network]：コントローラに接続されたデバイスが要求解除
されました。

• [SmartAccount]：デバイスはスマートアカウントから同期さ
れました。

Source

• [Unclaimed]：デバイスはプロビジョニングされていません。

• [Planned]：デバイスはすでに要求されていますが、まだサー
バと接続していません。

• [Onboarding]：デバイスオンボーディングが進行中です。

• [Provisioned]：デバイスは正常にオンボーディングされ、イ
ンベントリに追加されています。

• [Error]：デバイスにエラーがあり、プロビジョニングできま
せんでした。

State

デバイスのオンボーディング状態。Onboarding State

デバイスが関連付けられているサイト。Site

デバイスが最後にプラグアンドプレイに接続した日時。Last Contact

デバイスが関連付けられている Ciscoスマートアカウント。Smart Acct

デバイスが関連付けられている（Ciscoスマートアカウント内
の）バーチャルアカウント。

Virtual Acct

デバイスがプラグアンドプレイに追加された日時。Created

ネットワークのプロビジョニング
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デバイスの追加または編集

この手順では、[Plug and Play Devices]リストのデバイスを追加または編集する方法について説
明します。代わりに、[編集（Edit）]をクリックしてデバイスの詳細ウィンドウからデバイス
を編集することもできます。

表 2 : [デバイス（Device）]フィールド

説明フィールド

デバイスシリアル番号（デバイスを編集している場合は読み取

り専用）。

Serial Number

デバイス製品 ID（デバイスを編集している場合は読み取り専
用）。

Product ID

デバイス名Device Name

セキュアな固有デバイス識別子（SUDI）認証をサポートするデ
バイスで有効にします。

Enable SUDI Authorization

SUDIをサポートするデバイスには、シャーシのシリアル番号と
SUDIシリアル番号（デバイスラベルのライセンス SNと呼ばれ
る）の 2つのシリアル番号があります。SUDI認証を使用するデ
バイスを追加するときは、このフィールドに 1つまたは複数の
SUDIシリアル番号をカンマで区切って入力します。このフィー
ルドは、[SUDI認証の有効化（Enable SUDI Authorization）]が
チェックされている場合にのみ表示されます。

SUDI Serial Numbers

デバイスがスタックを表します（デバイスを編集している場合、

この項目は読み取り専用です）。サポート対象のスタッカブル

スイッチにのみ適用されます。

This Device Represents a
Stack

始める前に

デバイスにクレデンシャルが必要な場合は、グローバルデバイスクレデンシャルが [設計
（Design）] > [ネットワーク設定（Network Settings）] > [デバイスクレデンシャル（Device
Credentials）]ページで設定されていることを確認します。詳細については、グローバルCLIク
レデンシャルの設定を参照してください。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Devices] > [Plug and Play]の順に選択します。

ステップ 2 テーブル内のデバイスを表示します。

[Filter]オプションを使用して、特定のデバイスを検索します。[Refresh]をクリックして、デバイスリスト
を更新します。

ステップ 3 次のようにデバイスを追加または編集します。
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•デバイスを追加するには、[Add Device]をクリックします。[Add Devices]ダイアログが表示されます。
•デバイスを編集するには、編集するデバイス名の横にあるチェックボックスをオンにして、デバイス
テーブルの上部にあるメニューバーから [アクション（Actions）] > [編集（Edit）]をクリックします。
［デバイスの編集（Edit Device）］ダイアログが表示されます。

ステップ 4 必要に応じてフィールドを設定します。詳細については上記の表を参照してください。

ステップ 5 次のいずれかの操作を実行して、設定を保存します。

•デバイスを追加し、後で要求するには、[デバイスの追加（Add Device）]をクリックします。
•デバイスを追加し、すぐに要求するには、[追加 +要求（Add + Claim）]をクリックします。デバイス
の要求の詳細についてはプラグアンドプレイを使用したデバイスのプロビジョニング（14ページ）、
を参照してください。

•デバイスを編集する場合は、[デバイスの編集（Edit Device）]をクリックします。

Add Devices in Bulk
この手順では、CSVファイルからデバイスを一括で追加する方法を示します。

プラグアンドプレイにすでに存在するデバイスを追加する場合、既存のデバイスに対する変

更はありません。

（注）

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Devices] > [Plug and Play]の順に選択します。

ステップ 2 [Add Device]をクリックします。

［デバイスの追加（Add Device）］ダイアログが表示されます。

ステップ 3 [一括デバイス（Bulk Devices）]タブをクリックします。

ステップ 4 [ファイルテンプレートのダウンロード（Download File Template）]をクリックしてサンプルファイルを
ダウンロードします。

ステップ 5 各デバイスの情報をファイルに追加し、ファイルを保存します。デバイスタイプによっては、特定のフィー
ルドが必須になることに注意してください。

ステップ 6 次のアクションのいずれかを実行して、CSVファイルをアップロードします。

•ドラッグアンドドロップエリアにファイルをドラッグアンドドロップします。
• [クリックして選択（click to select）]が表示される場所をクリックしてファイルを選択します。

ステップ 7 [デバイスのインポート（Import Devices）]をクリックします。

CSVファイル内のデバイスがテーブルにリストされます。

ステップ 8 インポートする各デバイスの横にあるチェックボックスをオンにするか、上部にあるチェックボックスを
オンにしてすべてのデバイスを選択します。
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ステップ 9 次のいずれかの操作を実行して、デバイスを追加します。

•デバイスを追加し、それらを後で要求するには、[デバイスの追加（Add Devices）]をクリックしま
す。

•デバイスを追加し、それらをすぐに要求するには、[追加 +要求（Add + Claim）]をクリックします。
デバイスの要求の詳細についてはプラグアンドプレイを使用したデバイスのプロビジョニング（14
ページ）、を参照してください。

バーチャルアカウントプロファイルの登録または編集

この手順により、Cisco DNA Centerコントローラを、リダイレクションサービス向けの Cisco
スマートアカウントに、Cisco Plug and Play Connectのデフォルトのコントローラとして登録で
きます。また、これによって Cisco Plug and Play Connectクラウドポータルから Cisco DNA
Centerプラグアンドプレイにデバイスインベントリを同期することができます。

表 3 :バーチャルアカウントフィールド

説明フィールド

Ciscoスマートアカウント名Select Smart Account

バーチャルアカウント名バーチャルアカウントは、Ciscoスマー
トアカウント内のサブアカウントです。

Select Virtual Account

Cisco DNA Centerコントローラを Ciscoプラグアンドプレイ接続
のクラウドポータルにデフォルトコントローラとして登録する

には、このボックスにチェックを付けます。

Use as Default Controller
Profile

この Cisco DNA Centerコントローラの IPアドレスまたは完全修
飾ドメイン名。

Controller IP or FQDN

コントローラのプロファイル名Profile Name

始める前に

メインの Cisco DNA Centerの設定で、[システム設定（System Settings）] > [設定
（Configurations）] > [Ciscoクレデンシャル（Cisco Credentials）]を使って、Ciscoスマートア
カウントのクレデンシャルを設定します。詳細については、「Cisco Digital Network Architecture
Center管理者ガイド」の「Ciscoクレデンシャルの設定」を参照してください。

ステップ 1 Cisco DNA Centerのホームページで、[システム設定（System Settings）] > [設定（Settings）] > [シスコクレ
デンシャル（Cisco Credentials）]の順にクリックします。

ステップ 2 [PnP Connect]タブをクリックします。
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このテーブルには、登録されている Plug and Play Connectのバーチャルアカウントプロファイルがすべて
一覧表示されます。

ステップ 3 次のように、バーチャルアカウントプロファイルを追加または編集します。

•バーチャルアカウントを登録するには、[Add]をクリックします。[register virtual account]ダイアログ
が表示されます。

•登録済みのバーチャルアカウントプロファイルを編集するには、編集したいプロファイル名の横にあ
るラジオボタンをクリックし、テーブルの上にあるメニューバーの [プロファイルの編集（EditProfile）]
をクリックします。[バーチャルアカウントの編集（edit virtual account）]ダイアログが表示されます。

ステップ 4 上掲の「バーチャルアカウントフィールド」表を参照して、必要に応じてフィールドを設定します。

ステップ 5 次のいずれかの操作を実行して、設定を保存します。

•新しいバーチャルアカウントプロファイルを登録する場合は、[登録（Register）]をクリックします。
•バーチャルアカウントプロファイルを編集する場合は、[変更（Change）]をクリックします。

次のタスク

Cisco Plug and Play Connectクラウドポータルから、デバイスインベントリをCisco DNA Center
プラグアンドプレイに同期します。詳細については、「スマートアカウントからのデバイス

の追加（13ページ）」を参照してください。

スマートアカウントからのデバイスの追加

このタスクにより、Cisco Plug and Play Connectクラウドポータルのスマートアカウントから
Cisco DNA Centerプラグアンドプレイにデバイスインベントリを同期することができます。

バーチャルアカウントテーブルには、プロファイルごとに以下の情報が表示されます。

表 4 :バーチャルアカウント情報

説明カラム

バーチャルアカウント名バーチャルアカウント

バーチャルアカウントが関連付けられているスマートアカウン

ト

スマートアカウント

直近の同期プロセスのステータス同期ステータス

始める前に

Ciscoプラグアンドプレイ接続クラウドポータルからデバイスインベントリを同期する前に、
バーチャルアカウントを登録する必要があります。バーチャルアカウントプロファイルの登

録または編集（12ページ）を参照してください。
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ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Devices] > [Plug and Play]の順に選択します。

ステップ 2 [Add Device]をクリックします。

［デバイスの追加（Add Device）］ダイアログが表示されます。

ステップ 3 [スマートアカウントデバイス（Smart Account Devices）]タブをクリックします。

ステップ 4 デバイスを追加する Plug and Play Connectバーチャルアカウントプロファイルの名前の横にあるラジオボ
タンをクリックします。

ステップ 5 [同期（Sync）]をクリックして、このバーチャルアカウントの Cisco Plug and Play Connectから Cisco DNA
Centerプラグアンドプレイに、デバイスインベントリを同期させます。

追加されたデバイスは、SmartAccountに設定されたソースとともに [プラグアンドプレイデバイス（Plug
and Play Devices）]テーブルに表示されます。

次のタスク

新しく同期されたデバイスを要求します。デバイスの要求の詳細についてはプラグアンドプレ

イを使用したデバイスのプロビジョニング（14ページ）、を参照してください。

プラグアンドプレイを使用したデバイスのプロビジョニング

デバイスのプロビジョニングまたは要求では、イメージとオンボーディングの設定をデバイス

に展開するか、ワイヤレスデバイスのネットワークプロファイルを展開して、それをインベ

ントリに追加してプロビジョニングします。まだ起動していないデバイスを初めて要求する場

合は、起動時に自動的にプロビジョニングされるようにデバイスを計画します。

デバイスをプロビジョニングするためのワークフローは、デバイスのタイプによって次のよう

に異なります。

•スイッチとルータの参照資料：スイッチまたはルータデバイスのプロビジョニング（14
ページ）

•ワイヤレスアクセスポイントおよびセンサーの参照資料：ワイヤレスまたはセンサーデ
バイスのプロビジョニング（19ページ）

スイッチまたはルータデバイスのプロビジョニング

デバイスを要求すると、それをサイトに割り当て、イメージをインストールし、サイト設定と

オンボーディングの設定を展開して、インベントリに追加することでプロビジョニングされま

す。まだ起動していないデバイスを初めて要求する場合は、起動時に自動的にプロビジョニン

グされるようにデバイスを計画します。

デバイスが要求される場合、Cisco DNA Centerからのシステム構成 CLIコマンドの一部はまず
デバイスにプッシュされてから定義したOnboarding Configuration（Day-0）テンプレートにプッ
シュされます。Onboarding Configurationテンプレートにある同じCLIコマンドは、最後に適用
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され、システム設定を上書きします。システムによってプッシュされるCLIコマンドには、次
のものがあります。

•デバイスのログイン情報（CLIおよび SNMP）

• SSH v2と SCPサーバの有効化

• HTTPと HTTPSサーバの無効化

•スイッチの場合、VTPトランスペアレントモードが有効になっている

デバイスの制御性が有効（デフォルト設定）になっている場合、デバイスがインベントリに追

加されるときに次の設定が追加されます。

• SNMP、NETCONF、Cisco TrustSec（CTS）のログイン情報

• IPDTの有効化

•コントローラ証明書

• SNMPトラップサーバ定義

• Syslogサーバ定義

• NetFlowコレクタ定義

•ワイヤレスネットワークアシュアランス

（注）

この手順では、[Plug and Play]デバイスリストからデバイスを要求する方法について説明しま
す。代わりに、[要求（Claim）]をクリックしてデバイスの詳細ウィンドウからデバイスを要
求することもできます。

始める前に

•プロビジョニングするシスコネットワークデバイスについて、サポートされているソフト
ウェアリリースがあり、工場出荷時のデフォルト状態になっていることを確認します。以

前に設定されたネットワークデバイス、または不明な状態になっているネットワークデバ

イスを使用している場合は、Cisco Digital Network Architecture Centerのネットワークプラ
グアンドプレイのトラブルシューティングガイド [英語]のデバイスのクリーンアップと
リセットの詳細を参照してください。

•プロビジョニングされているデバイスでCisco DNA Centerを検出して接続できることを確
認します。詳細については、「コントローラディスカバリの前提条件（4ページ）」を
参照してください。

•ネットワーク階層内のサイトを定義します。About Network Hierarchyを参照してください。

•デバイスの CLIおよび SNMPログイン情報を定義します。デバイスクレデンシャルにつ
いてを参照してください。
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•（オプション）イメージを展開する場合は、プロビジョニングされるデバイスのソフト
ウェアイメージをアップロードし、イメージリポジトリ内でゴールデンとしてマークされ

るようにします。ソフトウェアイメージのインポートを参照してください。

Day-0プロビジョニング中にプラグアンドプレイで使用されるイ
メージ導入プロセスは、後でデバイスイメージの更新時に使用さ

れるプロセスと同じではありません。これはソフトウェアイメー

ジのプロビジョニングで説明されています。プラグアンドプレ

イプロビジョニングでは、デバイスが工場出荷時のデフォルト状

態にあると想定されているため、デバイスの事前チェック、自動

フラッシュクリーンアップ、事後チェックは行われません。

（注）

•必要に応じて、デバイスに適用する [Onboarding Configuration]テンプレートを定義しま
す。このようなテンプレートには、ネットワーク上で管理できるようにデバイスをオン

ボードするための基本的なネットワーク設定コマンドが含まれています。ほとんどの場

合、Day-0設定をカスタマイズする必要がない限り、このようなテンプレートは必要あり
ません。デバイス設定の変更を自動化するテンプレートの作成を参照してください。

Onboarding Configurationテンプレートで ip http client

source-interface CLIコマンドを使用すると、Cisco DNA Center
は、IPや VRFが複数あるケースなどを筆頭に、IPアドレスをデ
バイスの管理用 IPアドレスとして利用できます。

（注）

•デバイスのネットワークプロファイルを定義します。ネットワークプロファイルの作成
を参照してください。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Devices] > [Plug and Play]の順に選択します。

ステップ 2 テーブル内のデバイスを表示します。

[フィルタ（Filter）]または [検索（Find）]オプションを使用して、特定のデバイスを見つけることがで
きます。

ステップ 3 要求する 1つ以上のデバイスの横にあるチェックボックスをオンにします。

ステップ 4 デバイステーブルの上にあるメニューバーで、[アクション（Actions）] > [要求（Claim）]をクリックし
ます。

[デバイスの要求（Claim Devices）]ウィンドウが開き、最初の手順「サイトの割り当て」が表示されま
す。

ステップ 5 （オプション）必要に応じて、最初の列のデバイスのホスト名を変更します。

ステップ 6 [Select a Site]ドロップダウンリストから、各デバイスに割り当てるサイトを選択します。
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最初のデバイスと同じサイトをすべてのデバイスに適用するには、[Apply Site to All]チェックボックス
をオンにします。あるデバイスのサイトを別のデバイスに割り当てるには、[Assign this Site to Other Devices]
をクリックし、デバイスを選択して [Assign]をクリックします。

ステップ 7 [Next]をクリックします。

［設定（Configuration）］ウィンドウが表示されます。

ステップ 8 （オプション）次のように、デバイステーブルに対するグローバルな変更を行います。

a) テーブルに表示される列を変更するには、表の見出しの右端にある 3つの点をクリックし、目的の
列を選択します。[Apply]をクリックして、変更内容を保存します。

b) [Clear Images]をクリックして、デバイス用に設定されたデフォルトイメージをクリアします。イメー
ジをクリアする各デバイスのチェックボックスをオンにして、[Clear]をクリックします。

c) [Clear Templates]をクリックして、デバイス用に設定されたデフォルトテンプレートをクリアしま
す。テンプレートをクリアする各デバイスのチェックボックスをオンにして、[Clear]をクリックし
ます。

d) デバイスに設定されているライセンスレベルをクリアするには、[Clear License Levels]をクリックし
ます。ライセンスレベルをクリアする各デバイスのチェックボックスをオンにして、[Clear]をクリッ
クします。

e) デバイスの横にある [Actions]列の 3つの点をクリックし、[Apply Image to Other Devices]または [Apply
Template to Other Devices]を選択することで、あるデバイスのイメージまたはテンプレートを他のデ
バイスに適用できます。スタック構成のデバイスの場合は、[Apply License Level to Other Devices]を
クリックして、デバイスのライセンスレベルを他のデバイスに適用できます。

ステップ 9 設定するデバイスの名前をクリックし、次の手順を実行します。

a) デバイス設定の概要を表示し、変更が不要な場合は [Cancel]をクリックします。
b) （オプション）必要に応じて [Device Name]フィールドでデバイスのホスト名を変更します。
c) （オプション）[イメージ（Image）]ドロップダウンリストで、デバイスに適用するゴールデンソフ
トウェアイメージを選択します。イメージリポジトリにこのデバイスタイプのゴールデンイメージ

が 1つしかない場合は、そのイメージがデフォルトで選択されます。
d) （オプション）[テンプレート（Template）]ドロップダウンリストで、デバイスに適用する [オン
ボーディングの設定（onboarding configuration）]テンプレートを選択します。このデバイスタイプに
対して定義されているオンボーディング設定テンプレートが 1つしかない場合は、そのテンプレー
トがデフォルトで選択されます。

選択したテンプレートの横にある [Preview]をクリックすると、テンプレートが表示されます。

e) （オプション）スタックの番号を付け直す場合は、[Select a Cabling Scheme]ドロップダウンリスト
で、スタックのケーブル配線方式を選択します。

この項目は、スタック構成をサポートしているスイッチが次のいずれかのケーブル配線方式に従っ

て接続されている場合にのみ表示されます。
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図 1 :ケーブル配線方式

f) （オプション）スタックの番号を付け直す場合は、[Select a Top of Stack serial Number]ドロップダウ
ンリストで、スタックスイッチの先頭のシリアル番号を選択します。

この項目は、スタック構成をサポートしているスイッチが図のように接続されている場合にのみ表

示されます。

g) （オプション）[ライセンスレベルの選択（Select a License Level]ドロップダウンリストで、スタック
のライセンスレベルを選択します。

この項目は、スタック構成をサポートしているスイッチにのみ表示されます。

h) 変更した場合は、[Save]をクリックします。それ以外の場合は、[Cancel]をクリックしてリストに戻
り、他のデバイスを設定します。

ステップ 10 複数のデバイスを選択してプロビジョニングした場合は、リストで次のデバイスをクリックし、この設

定手順を繰り返します。これを、すべてのデバイスに対して実行します。

ステップ 11 [次へ (Next)]をクリックします。

[Advanced Configuration]ウィンドウが表示されます。ここでは、テンプレートに定義されたパラメータ
の値を指定できます。

ステップ 12 設定するデバイスの名前をクリックし、次の手順を実行します。

a) デバイスに設定テンプレートが割り当てられている場合は、テンプレートで定義されたパラメータ

の値を指定します。

各デバイスのフィールドに各パラメータの値を入力します。赤のアスタリスクは、必須フィールド

を示します。

b) 複数のデバイスを選択してプロビジョニングした場合は、ウィンドウの左側にあるリストで次のデ
バイスをクリックし、パラメータ値を入力します。これを、すべてのデバイスに対して実行します。

c) 以前に展開されていた場合でも、リストされているすべてのデバイスに設定をプッシュするには、

[Push these templates even if its deployed before]チェックボックスをオンにします。

ステップ 13 すべてのデバイスのパラメータ値を一括で指定するには、次の手順を実行します。

a) [エクスポート (Export )]をクリックして、CSVテンプレートファイルを保存します。
b) 各パラメータの値をファイルに追加して、ファイルを保存します。
c) [Import]をクリックします。

ネットワークのプロビジョニング
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d) ドラッグアンドドロップエリアにファイルをドラッグアンドドロップするか、[クリックして選択
（click to select）]と表示されている場所をクリックしてファイルを選択します。

e) [Import]をクリックします。

ステップ 14 [次へ (Next)]をクリックします。

[Summary]ウィンドウが表示されます。ここで、デバイスに関する詳細や設定プレビューステータスを
確認できます。

ステップ 15 設定プレビューが成功したかどうかを確認するには、各デバイスの [ Day-0 Config Preview Status]列を
チェックします。

プレビューでエラーが表示された場合は、デバイスを要求する前に問題を解決してプロビジョニングエ

ラーを回避する必要があります。「詳細設定」手順に戻ってパラメータ値やテンプレートを変更したり、

[設計（Design）]エリアに再度アクセスしてネットワーク設計の設定を更新したり、ネットワーク接続の
問題を解決したりすることが必要になる場合があります。

ステップ 16 デバイス名をクリックすると、デバイス、デバイスの設定、および設定プレビューエラーに関する詳細

情報が表示されます。

ステップ 17 [要求（Claim）]をクリックします。

確認のダイアログボックスが表示されます。

ステップ 18 [Yes]をクリックしてデバイスを要求します。

次のタスク

プロビジョニングプロセスを完了するには、デバイスがインベントリに追加された後、[Inventory]
タブに移動し、デバイスを選択し、[Actions] > [Provision] > [Provision Device]をクリックしま
す。すべての手順を実行し、[Summary]ステップで [Deploy]をクリックします。デバイスに
プッシュされる残りのネットワーク設定が [Summary]に表示されます。詳細については、「デ
バイスのプロビジョニング（28ページ）」を参照してください。このプロセスは、[Design]
領域で設定した可能性のあるネットワーク設定をプッシュする場合に必要です。プラグアンド

プレイのプロビジョニング中に、デバイスのログイン情報とオンボーディング設定のみがデバ

イスにプッシュされます。[Inventory]からのプロビジョニングが完了するまで、他のネット
ワーク設定はプッシュされません。さらに、デバイスは、RADIUSおよび TACACSのAAAク
ライアントとしてCisco DNA Centerによって ISEに追加されます（そのように設定されている
場合）。

ワイヤレスまたはセンサーデバイスのプロビジョニング

デバイスを要求すると、デバイスにネットワークプロファイルを割り当て、それをインベント

リに追加することでプロビジョニングされます。まだ起動していないデバイスを初めて要求す

る場合は、起動時に自動的にプロビジョニングされるようにデバイスを計画します。

デバイスが要求される場合、Cisco DNA Centerからのシステム構成 CLIコマンドの一部はまず
デバイスにプッシュされてから定義したOnboarding Configuration（Day-0）テンプレートにプッ
シュされます。Onboarding Configurationテンプレートにある同じCLIコマンドは、最後に適用
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され、システム設定を上書きします。システムによってプッシュされるCLIコマンドには、次
のものがあります。

•デバイスのログイン情報（CLIおよび SNMP）

• SSH v2と SCPサーバの有効化

• HTTPと HTTPSサーバの無効化

デバイスの制御性が有効（デフォルト設定）になっている場合、デバイスがインベントリに追

加されるときに次の設定が追加されます。

• SNMP、NETCONF、Cisco TrustSec（CTS）のログイン情報

• IPDTの有効化

•コントローラ証明書

• SNMPトラップサーバ定義

• Syslogサーバ定義

• NetFlowコレクタ定義

•ワイヤレスネットワークアシュアランス

（注）

この手順では、メインの [Plug and Play]タブからデバイスを要求する方法について説明します。
代わりに、[要求（Claim）]をクリックしてデバイスの詳細ウィンドウからデバイスを要求す
ることもできます。

始める前に

•プロビジョニングするシスコネットワークデバイスについて、サポートされているソフト
ウェアリリースがあり、工場出荷時のデフォルト状態になっていることを確認します。以

前に設定されたネットワークデバイス、または不明な状態になっているネットワークデバ

イスを使用している場合は、Cisco Digital Network Architecture Centerのネットワークプラ
グアンドプレイのトラブルシューティングガイド [英語]のデバイスのクリーンアップと
リセットの詳細を参照してください。

•プロビジョニングされているデバイスでCisco DNA Centerを検出して接続できることを確
認します。詳細については、「コントローラディスカバリの前提条件（4ページ）」を
参照してください。

•ネットワーク階層内のサイトを定義します。About Network Hierarchyを参照してください。

•デバイスの CLIおよび SNMPログイン情報を定義します。デバイスクレデンシャルにつ
いてを参照してください。

•ワイヤレスアクセスポイントデバイスをプロビジョニングするには、ワイヤレスアクセ
スポイントを管理しているワイヤレス LANコントローラがインベントリに追加され、ワ
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イヤレスデバイスが割り当てられているサイトに割り当てられていることを確認します。

この手順はMobility Expressアクセスポイントには必要ありません。

•センサーデバイスをプロビジョニングするには、センサーが Cisco DNA Centerエンター
プライズ IPアドレス（private/enp9s0）を介して到達可能であることを確認します。DHCP
オプション 43の文字列を使用すると、デバイスが Cisco DNA Centerの未要求モードで到
達可能になります。ただし、デバイスを要求するには、インターフェイス enp9s0 IPアド
レスから到達可能である必要があります。DHCPサーバで ASCII値
「5A1D;B2;K4;I172.16.x.x;J80」を使用して、NTPサーバ（DHCPオプション 42）とベン
ダー固有のDHCPオプション43を設定します。ここで、172.16.x.xは enp9s0インターフェ
イスに関連付けられた Cisco DNA Centerの仮想 IPアドレスです。

•ワイヤレスアクセスポイントデバイスのワイヤレス無線周波数プロファイルを定義しま
す（Mobility Expressアクセスポイントを除く）。ワイヤレス無線周波数プロファイルの作
成を参照してください。

•ワイヤレスセンサーデバイスのバックホール設定を行います。バックホール設定の管理を
参照してください。

• Mobility Expressアクセスポイントの場合は、IPアドレスプールと管理インターフェイス
を定義します。IPアドレスプールを設定するを参照してください。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Devices] > [Plug and Play]の順に選択します。

ステップ 2 テーブル内のデバイスを表示します。

[フィルタ（Filter）]または [検索（Find）]オプションを使用して、特定のデバイスを見つけることがで
きます。

ステップ 3 要求する 1つ以上のワイヤレスデバイスの横にあるチェックボックスをオンにします。

ステップ 4 デバイス表の上にあるメニューバーで、[Actions] > [Claim]の順に選択します。

[デバイスの要求（Claim Devices）]ウィンドウが開き、最初の手順「サイトの割り当て」が表示されま
す。

ステップ 5 （任意）必要に応じて、最初の列のデバイス名を変更します。

ステップ 6 （任意）必要に応じて、2番目の列のデバイスタイプを変更します。デバイスが使用しているモードに
応じて、AP（アクセスポイント）またはME（Mobility Express）を選択できます。

誤ったモードを選択すると、デバイスのプロビジョニングエラーにつながります。この項目は、センサ

デバイスには表示されません。

ステップ 7 [Select a Site]ドロップダウンリストから、各デバイスに割り当てるサイトとフロアを選択します。アク
セスポイントデバイスは、ワイヤレスコントローラを備えたフロアに割り当てる必要があります。

最初のデバイスと同じサイトをすべてのデバイスに適用するには、[Apply Site to All]チェックボックス
をオンにします。あるデバイスのサイトを別のデバイスに割り当てるには、[Assign this Site to Other Devices]
をクリックし、デバイスを選択して [Assign]をクリックします。ワイヤレスデバイスは、ビルディング
自体ではなくビルディング内のフロアにのみ割り当てることができます。

ネットワークのプロビジョニング

21

ネットワークのプロビジョニング

ワイヤレスまたはセンサーデバイスのプロビジョニング

b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_145
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_145
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_146
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_162


ステップ 8 [Next]をクリックします。
［設定（Configuration）］ウィンドウが表示されます。

ステップ 9 （任意）テーブルに表示される列を変更するには、表の見出しの右端にある 3つの点をクリックし、目
的の列を選択します。[Apply]をクリックして、変更内容を保存します。

ステップ 10 設定するデバイスの名前をクリックし、次の手順を実行します。

a) デバイス設定の概要を表示し、変更が不要な場合は [Cancel]をクリックします。
b) （任意） [Device Name]フィールドで、必要に応じてデバイス名を変更します。
c) アクセスポイントデバイスの場合、[RF Profile]ドロップダウンリストで、デバイスに適用するRFプ
ロファイルを選択します。これは、1つのプロファイルをデフォルトとして指定した場合に設定でき
ます。

d) Mobility Expressデバイスの場合は、[Management IP]、[Subnet Mask]、および [Gateway]の各フィール
ドに値を入力します。

e) ワイヤレスセンサーデバイスの場合、[Sensor Settings]ドロップダウンリストで、デバイスに適用す
るセンサーデバイスプロファイルを選択します。

f) 変更した場合は、[Save]をクリックします。それ以外の場合は、[Cancel]をクリックしてリストに戻
り、他のデバイスを設定します。

g) [Actions]列の [Apply … to Other Devices]をクリックして、あるデバイスに割り当てた設定を同じタイ
プの他のデバイスに適用できます。

ステップ 11 複数のデバイスを選択してプロビジョニングした場合は、リストで次のデバイスをクリックし、この設

定手順を繰り返します。これを、すべてのデバイスに対して実行します。

ステップ 12 [次へ (Next)]をクリックします。
[Summary]ウィンドウが表示されます。ここで、デバイスや設定に関する詳細を確認できます。

ステップ 13 設定プレビューが成功したかどうかを確認するには、各デバイスの [ Day-0 Config Preview Status]列を
チェックします。

プレビューでエラーが表示された場合は、デバイスを要求する前に問題を解決してプロビジョニングエ

ラーを回避する必要があります。[Configuration]手順に戻って設定を変更したり、[Design]エリアに再度
アクセスしてネットワーク設計の設定を更新したり、ネットワーク接続の問題を解決したりすることが

必要になる場合があります。デバイスを管理しているワイヤレスLANコントローラがインベントリに追
加され、ワイヤレスデバイスが割り当てられているサイトに割り当てられていることを確認します。

ステップ 14 [要求（Claim）]をクリックします。
確認のダイアログボックスが表示されます。

ステップ 15 [Yes]をクリックしてデバイスを要求し、プロビジョニングプロセスを開始します。

次のタスク

プロビジョニングプロセスを完了するには、デバイスがインベントリに追加された後、[Inventory]
タブに移動し、デバイスを選択し、[Actions] > [Provision] > [Provision Device]をクリックしま
す。すべての手順を実行し、[Summary]ステップで [Deploy]をクリックします。デバイスに
プッシュされる残りのネットワーク設定が [Summary]に表示されます。詳細については、デバ
イスのプロビジョニング（28ページ）を参照してください。このプロセスは、[Design]領域
で設定した可能性のあるネットワーク設定をプッシュする場合に必要です。プラグアンドプレ
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イのプロビジョニング中に、デバイスのログイン情報とオンボーディング設定のみがデバイス

にプッシュされます。[Inventory]からのプロビジョニングが完了するまで、他のネットワーク
設定はプッシュされません。さらに、デバイスは、RADIUSおよび TACACSのAAAクライア
ントとしてCisco DNA Centerによって ISEに追加されます（そのように設定されている場合）。

デバイスの削除

デバイスを削除すると、デバイスはプラグアンドプレイのデータベースから削除されますが、

リセットはされません。エラー状態のデバイスをリセットする場合は、[Reset]を使用します。

この手順では、[プラグアンドプレイ（Plug and Play）]タブからデバイスを削除する方法につ
いて説明します。代わりに、[削除（Delete）]をクリックしてデバイスの詳細ウィンドウから
デバイスを削除することもできます。

デバイスがプロビジョニングの状態の場合は、[Inventory]タブからのみ削除できます。（注）

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Devices] > [Plug and Play]の順に選択します。

ステップ 2 テーブル内のデバイスを表示します。

[Filter]オプションを使用して、特定のデバイスを検索します。[Refresh]をクリックしてデバイスリストを
更新します。

ステップ 3 削除する 1つ以上のデバイスの横にあるチェックボックスをオンにします。

ステップ 4 デバイステーブルの上にあるメニューバーで、[アクション（Actions）] > [削除（Delete）]をクリックし
ます。

確認のダイアログボックスが表示されます。

ステップ 5 [Yes]クリックして、このデバイスを削除することを確認します。

デバイスのリセット

デバイスのリセットはエラー状態のデバイスにのみ適用され、状態が [Unclaimed]にリセット
されデバイスがリロードされますが、プラグアンドプレイデータベースからは削除されませ

ん。デバイスを削除する場合は、[削除（Ddelete）]を使用します。
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デバイスで保存された設定が工場出荷時のデフォルトまたは同様の最小限の設定である場合、

このオプションを選択すると、デバイスはプロビジョニングプロセスを再起動します。ただ

し、デバイスに以前に保存されたスタートアップコンフィギュレーションがある場合は、これ

によってデバイスのプロビジョニングプロセスの再起動を回避できますが、工場出荷時のデ

フォルトにリセットする必要があります。ワイヤレスデバイスおよびセンサーデバイスでは、

デバイスの状態だけがリセットされ、デバイスはリロードされません。

（注）

この手順では、[プラグアンドプレイ（Plug And Play）]タブからデバイスをリセットする方法
について説明します。代わりに、[Reset]をクリックしてデバイスの詳細ウィンドウからリセッ
トすることもできます。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Devices] > [Plug and Play]の順に選択します。

ステップ 2 テーブル内のデバイスを表示します。

[Filter]オプションを使用して、特定のデバイスを検索します。[Refresh]をクリックしてデバイスリストを
更新します。

ステップ 3 リセットする 1個以上のデバイスの横にあるチェックボックスをオンにします。

ステップ 4 デバイステーブルの上にあるメニューバーで、[Actions（アクション）] > [Reset（リセット）]をクリッ
クします。

確認のダイアログボックスが表示されます。

ステップ 5 次のいずれかのオプションを選択します。

• [Reset and keep current claim parameters]：現在の請求パラメータが維持され、デバイスは [Planned]状態
になります。

• [Reset and remove all claim parameters]：現在の請求パラメータを削除し、デバイスが [Unclaimed]状態
になります。

ステップ 6 [リセット（Reset）]をクリックします。

インベントリ内のデバイスの管理
ここでは、[Device Inventory]ウィンドウを使用して、サイトにデバイスを割り当て、デバイス
タグを管理する方法について説明します。

[Device Inventory]ページを使用してデバイスを管理する方法の詳細については、インベントリ
の管理を参照してください。
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デバイスをサイトに追加する

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。
[Inventory]ウィンドウには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 サイトに割り当てるデバイスのチェックボックスをオンにします。

ステップ 3 [Actions]メニューから、[Provision] > [Assign Device to Site]を選択します。
[Assign Device to Site]スライドインペインが表示されます。

ステップ 4 [Assign Device To Site]スライドインペインで、デバイスの アイコンの横にあるリンクをクリックしま

す。

[Choose a floor]スライドインペインが表示されます。

ステップ 5 [Choose a floor]スライドインペインで、デバイスに割り当てるフロアを選択します。

ステップ 6 [保存 (Save)]をクリックします。

ステップ 7 （任意）複数のデバイスを選択して同じ場所に追加した場合は、最初のデバイスで [Apply to All]チェック
ボックスをオンにすると、残りのデバイスに同じ場所を割り当てることができます。

ステップ 8 [Assign]をクリックします。

デバイスのタグ付け

デバイスタグは属性またはルールに基づいてデバイスをグループ化することができます。単一

のデバイスに複数のタグを設定できます。同様に、複数のデバイスに適用できる単一のタグも

あります。

[プロビジョン（Provision）]ウィンドウのデバイスに対してタグを追加したり、削除できます。

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。デバイスインベン
トリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 タグを適用するデバイスの横にあるチェックボックスをオンにして、[Tag Device]をクリックします。

ステップ 3 [タグ名（Tag Name）]フィールドにタグ名を入力します。

•新しいタグを作成している場合は、［新規タグの作成（Create New Tag）］をクリックします。ルー
ルを使用して新規タグを作成することもできます。詳細については、「ルールを使用してデバイスに

タグ付けする（26ページ）」を参照してください。

•既存のタグを使用している場合は、リストからタグを選択して、[Apply]をクリックします。

タグを適用するデバイス名の下に、タグアイコンとタグ名が表示されます。

ステップ 4 デバイスからタグを削除するには、以下のいずれか 1つを行います。

• [Create New Tag]をクリックしてすべてのタグの選択を解除し、[Apply]をクリックします。
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•タグアイコンまたはタグ名にカーソルを合わせて、[X]をクリックし、デバイスからタグの関連付けを
解除します。

ルールを使用してデバイスにタグ付けする

ルールを定義するタグに基づいてデバイスをグループ化することができます。ルールを定義す

るとき、Cisco DNA Centerは指定したルールと一致するすべてのデバイスにタグを適用しま
す。ルールはデバイス名、デバイスファミリ、デバイスシリーズ、IPアドレス、ロケーショ
ン、またはバージョンに基づくことができます。

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。デバイスインベン
トリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 タグを適用するデバイスの隣のチェックボックスをオンにして、［デバイスのタグ付け（Tag Device）］
をクリックします。

ステップ 3 ［タグ名（Tag Name）］フィールドにタグ名を入力し、［ルールによる新規タグの作成（Create New Tag
with Rule）］をクリックします。

［新規 VRFの作成（Create New VRF）］ウィンドウが表示されます。

［タグ付きデバイスの合計数（Total Devices Tagged Count）］の下の［手動で追加（Manually Added）］
フィールドは、ステップ 2で選択されたデバイスの合計数を示します。

ステップ 4 ［条件の追加（Add Condition）］をクリックして、ルールに必要なフィールドに記入します。

［一致するデバイス（MatchingDevices）］の数は、この条件に一致するデバイスの数に応じて、自動的に
変更されます。

追加条件を作成するためには、次の 2つのオプションがあります。

• And条件—［条件の追加（Add Condition）］ リンクをクリックします。Andが条件の上に表示されま
す。

• Or条件—既存の条件の隣の追加アイコン (+)をクリックします。Orは条件の隣に表示されます。

必要に応じていくつでも条件を追加できます。ルールを変更すると、指定したルールに一致するインベン

トリのデバイス数を反映して一致するデバイス数が変更されます。デバイス数でクリックして、ルールと

一致するデバイスを表示できます。

ステップ 5 ［保存（Save）］をクリックして、定義されたルールと共にタグを保存します。

タグを適用するデバイス名の下に、タグアイコンとタグ名が表示されます。

デバイスがインベントリに追加されると、定義したruleと一致する場合、タグは自動的にデバイスに適用さ
れます。
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デバイスタグの編集

以前に作成したデバイスタグを編集できます。

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。デバイスインベン
トリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

［デバイス名（Device Name）］列のデバイス名の下に以前に作成したデバイスタグがありある場合はそれ
がリスト表示されます。

ステップ 2 デバイスを選択しないで、［デバイスのタグ付け（Tag Device）］ をクリックします。

以前に作成されたタグがリストされます。

ステップ 3 編集するタグをマウスオーバーして、タグ名の隣の鉛筆アイコンをクリックします。

代わりに、［デバイスのタグ付け（Tag Device）］>［すべてのタグの表示（View All Tags）］ を選択し、
編集するタグの隣の鉛筆アイコンをクリックします。

ステップ 4 タグを変更し、［保存（Save）］をクリックして変更を保存します。

[タグの削除（Delete Tags）]
デバイスタグまたはテンプレートタグは、デバイスまたはテンプレートに関連付けられていな

い場合にのみ削除できます。

始める前に

デバイスに（ルールを使用して）静的または動的に関連付けられているタグを削除します。

テンプレートに関連付けられているタグを削除します。

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。

デバイスインベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されま

す。

ステップ 2 デバイスを選択しないで、[Tag Device] > [Manage Tags]をクリックします。

ステップ 3 削除するタグにマウスカーソルを合わせてから、タグ名の横にある削除アイコンをクリックします。

ステップ 4 タグの削除の警告メッセージで [Yes]をクリックします。

タグがデバイスまたはテンプレートに関連付けられている場合は、エラーメッセージがスローされます。

デバイスまたはテンプレートに関連付けられているタグを除去し、タグを削除します。
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デバイスのプロビジョニング
次の項では、さまざまなシスコデバイスをプロビジョニングする方法について説明します。

Cisco Wireless Controllerをプロビジョニングする

始める前に

•シスコワイヤレスコントローラをプロビジョニングする前に、次のグローバルネット
ワーク設定を定義したことを確認します。

• AAA、DHCP、および DNSなどのネットワークサーバ。詳細については、グローバ
ルネットワークサーバの設定を参照してください。

• CLI、SNMP、HTTP、HTTPSなどのデバイスクレデンシャル。詳細については、グ
ローバル CLIクレデンシャルの設定、グローバル SNMPv2cクレデンシャルの設定、
グローバル SNMPv3クレデンシャルの設定、およびグローバル HTTPSクレデンシャ
ルの設定を参照してください。

• IPアドレスプール詳細については、「IPアドレスプールを設定する」を参照してく
ださい。

• SSID、ワイヤレスインターフェイス、およびワイヤレス無線周波数プロファイルな
どのワイヤレス設定です。詳細については、「グローバルワイヤレス設定の構成」を

参照してください。

•インベントリにシスコワイヤレスコントローラがあることを確認します。ない場合は、
[Discovery]機能を使用してワイヤレスコントローラを検出します。

•サイトにシスコワイヤレスコントローラが追加されたことを確認します。詳細について
は、「デバイスをサイトに追加する（25ページ）」を参照してください。

Cisco DNA Centerによって管理されているワイヤレスコントローラの設定に手動で変更を加
えることはできません。設定はすべてCisco DNA Centerユーザインターフェイスから実行する
必要があります。

ステップ 1 Cisco DNA Centerのホームページで、[Provision]を選択します。

[Devices] > [Inventory]ウィンドウが表示され、検出されたすべてのデバイスがこのウィンドウに一覧表
示されます。

ステップ 2 特定のサイトで使用可能なデバイスを表示するには、左側のペインで [Global]サイトを展開し、関心の
あるサイト、ビルディング、またはフロアを選択します。

選択したサイトで使用可能なすべてのデバイスが [Inventory]ウィンドウに表示されます。
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ステップ 3 [Device Type]リストから [WLCs]タブをクリックし、[Reachability]リストから [Reachable]タブをクリッ
クして、検出済みで到達可能なワイヤレスコントローラのリストを取得します。

ステップ 4 プロビジョニングするコントローラデバイス名の隣にあるチェックボックスをオンにします。

ステップ 5 [Actions]ドロップダウンリストから、[Provision] > [Provision Device]を選択します。

[サイトの割り当て（Assign Site）]ウィンドウが表示されます。

ステップ 6 [Choose a Site]をクリックしてサイトを割り当てます。

ステップ 7 [Choose a site]ウィンドウで、サイトを選択して [Save]をクリックします。

ステップ 8 [Next]をクリックします。

［設定（Configuration）］ウィンドウが表示されます。

ステップ 9 ワイヤレスコントローラのロールを選択します（[Active Main WLC]または [Guest Anchor WLC]）。

ステップ 10 [Select Primary Managed AP Locations]をクリックして、ワイヤレスコントローラの管理 APの場所を選
択します。

ステップ 11 [Managed AP Location]ウィンドウで、サイト名の横にあるチェックボックスをオンにします。親サイト
または個々のサイトのいずれかを選択できます。親サイトを選択すると、親サイトの下にある子は自動

的に選択されます。

管理 APの場所を継承することで、サイトをその下のビルディングやフロアとともに自動で選
択できます。1つのワイヤレスコントローラで管理できるのは 1つのサイトのみです。

（注）

ステップ 12 [保存 (Save)]をクリックします。

ステップ 13 [Interface and VLAN Configuration]で [+ Add]をクリックして、アクティブメインワイヤレスコントロー
ラのインターフェイスと VLANの詳細を設定します。

インターフェイスおよび VLANの設定は、非ファブリックのワイヤレスコントローラプロビジョニン
グにのみ適用できます。

［インターフェイスと VLANの設定（Configure Interface and VLAN）］ウィンドウが表示されます。

ステップ 14 ［インターフェイス名（Interface Name）］ドロップダウンリストからインターフェイス名を選択しま
す。

ステップ 15 [VLAN ID]フィールドに、VLANの値を入力します。

ステップ 16 [Interface IP Address]フィールドに、インターフェイス IPアドレスの値を入力します。

ステップ 17 [Interface Net Mask (in bits)]フィールドに、インターフェイスのサブネットマスクを入力します。

ステップ 18 [Gateway IP Address]フィールドにゲートウェイ IPアドレスを入力します。

ステップ 19 [LAG/Port Number]ドロップダウンリストから、リンク集約またはポート番号を選択します。

ステップ 20 [OK]をクリックします。

ステップ 21 ゲストアンカーワイヤレスコントローラの場合、[ゲスト SSIDを DMZサイトに割り当てる（Assign
Guest SSIDs to DMZ site）]で [VLAN ID]を変更して、VLAN ID設定を変更できます。

ステップ 22 [Mobility Group]で [Configure]をクリックして、ワイヤレスコントローラをモビリティピアとして設定
します。

詳細については、「モビリティ設定の概要（57ページ）」を参照してください。
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[Configure Mobility Group]サイドパネルが表示されます。

ステップ 23 [Mobility Group Name]ドロップダウンリストで、 をクリックして新しいモビリティグループを追加す

るか、既存のモビリティグループの中から選択します。

既存のモビリティピア情報は、 Cisco DNA Centerで使用可能なインテントからロードされます。

ステップ 24 [RF Group Name]テキストボックスに RFグループの名前を入力します。

ステップ 25 [Mobility Peers]で [Add] をクリックして、ワイヤレスコントローラをモビリティピアとして設定しま

す。

ステップ 26 [Device Name]ドロップダウンリストからコントローラを選択します。

デバイスがプロビジョニングされると、 Cisco DNA Centerはデバイスにモビリティグループを作成し、
RFグループを割り当て、ピアのすべての終端を設定します。モビリティグループの設定は、選択したす
べてのピアデバイスに自動的に展開されます。

ステップ 27 [保存 (Save)]をクリックします。

ステップ 28 モビリティグループ名と RFグループ名をリセットするには、次のいずれかを実行します。

• [Configure Mobility Group]サイドパネルで、[Mobility Group Name]ドロップダウンリストから [default]
を選択します。

• [Provision] > [Configuration]ページの [Mobiliy Group]で、[Reset]をクリックします。

これにより、[RF Group Name]が自動的に [default]に設定され、すべてのピアが削除されます。プロビ
ジョニングが完了すると、デバイスのモビリティが設定され、そのデバイスは他のすべてのピアから削

除されます。

ステップ 29 [次へ (Next)]をクリックします。

[Advanced Configuration]ウィンドウが表示されます。ここでは、事前定義されたテンプレート変数の値
を入力できます。

ステップ 30 [Devices]パネルでデバイスまたはテンプレートを検索できます。

ステップ 31 [wlanid]フィールドに、事前定義されたテンプレート変数の値を入力します。

ステップ 32 [Next]をクリックします。
[Summary（サマリ）]ウィンドウには、次の情報が表示されます。

•デバイスの詳細

•ネットワーク設定

• SSID

•管理サイト

•インターフェイス

• Advanced Configuration

ステップ 33 [展開（Deploy）]をクリックして、コントローラをプロビジョニングします。
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•すぐにデバイスを展開するには、[Now]オプションボタンをクリックし、[Apply]をクリックします。

•将来の日付と時刻でデバイスの展開をスケジュールするには、[Later]オプションボタンをクリック
し、展開する日時を定義します。

ステップ 34 セカンダリコントローラをプロビジョニングします。

詳細については、「Cisco DNA CenterからのN+1高可用性の設定（55ページ）」を参照してください。

ステップ 35 展開が正常に完了すると、[デバイスインベントリ（DeviceInventory）]ウィンドウの [ステータス（Status）]
列に「成功（SUCCESS）」と表示されます。

プロビジョニング後に何らかの変更を行う場合は、[Design]をクリックしてサイトのプロファイルを変更
し、もう一度ワイヤレスコントローラをプロビジョニングします。

ステップ 36 デバイスが正常に展開されると、[Provision Status]が [Configuring]から [Success]に変わります。

ステップ 37 [Device Inventory]ウィンドウで、[Provision Status]列の [See Details]をクリックし、ネットワークインテ
ントの詳細情報を取得するか、さらに実行する必要があるアクションのリストを表示します。

ステップ 38 [Device Provisioning]の下の [See Details]をクリックします。

ステップ 39 [Deployment of network intent]の下の [View Details]をクリックし、デバイス名をクリックします。

ステップ 40 [Configuration Summary]エリアを展開して、操作の詳細、機能名、および管理機能を表示します。

また、[Configuration Summary]には、デバイスのプロビジョニング中に発生したエラーも表示されます。

ステップ 41 デバイスに送信される正確な設定の詳細を表示するには、[Provision Summary]エリアを展開します。

Cisco DNA CenterからのシスコWLC高可用性の設定 Cisco DNA Center

シスコワイヤレスコントローラ高可用性（HA）を Cisco DNA Centerから設定できます。現
在、ワイヤレスコントローラHAの形成がサポートされています。HAおよびスイッチオーバー
オプションの中断はサポートされていません。

ハイアベイラビリティ用 Ciscoワイヤレスコントローラ設定の前提条件

•ワイヤレスコントローラ 1とワイヤレスコントローラ 2の検出機能とインベントリ機能が
正常である必要があります。デバイスが [Managed]状態になっている必要があります。

•ワイヤレスコントローラ 1とワイヤレスコントローラ 2のサービスポートと管理ポートが
設定されている必要があります。

•ワイヤレスコントローラ 1とワイヤレスコントローラ 2の冗長ポートが物理的に接続され
ている必要があります。

•ワイヤレスコントローラ 1とワイヤレスコントローラ 2の管理アドレスが同じサブネット
内にある必要があります。ワイヤレスコントローラ 1とワイヤレスコントローラ 2の冗長
管理アドレスも同じサブネット内にある必要があります。

•ワイヤレスコントローラで次のブート変数を手動で設定します。
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config t
boot system bootflash::<device_iosxe_image_filename>
config-register 0x2102

show boot. (IOSXE cli)

BOOT variable = bootflash:<device_iosxe_image_filename>,12;
Configuration register is 0x2102

シスコワイヤレスコントローラ HAの設定

ステップ 1 Cisco DNA Centerのホームページから、[Provision] > [Devices]を選択します。

[Devices] > [Inventory]ページが表示され、検出されたすべてのデバイスがこのページに一覧表示されます。

ステップ 2 プライマリコントローラとして設定するコントローラ名の隣にあるチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Configure WLC HA]を選択します。

[High Availability]ページが表示されます。

ステップ 4 [Redundancy Management IP]と [Peer Redundancy Management IP]のアドレスをそれぞれテキストボックスに
入力します。

冗長性管理 IPおよびピア冗長管理 IPに使用される IPアドレスは、シスコワイヤレスコントローラの管理
インターフェイスと同じサブネットに設定する必要があります。これらの IPアドレスがこのサブネット範
囲内で未使用の IPアドレスであることを確認します。

ステップ 5 [Select Secondary WLC]ドロップダウンリストから、セカンダリコントローラを選択します。

ステップ 6 [HAの設定（Configure HA）]をクリックします。
HA設定は、CLIコマンドを使用してバックグラウンドで開始されます。最初に、プライマリワイヤレス
コントローラが設定されます。成功したら、セカンダリワイヤレスコントローラが設定されます。設定が

完了したら、両方のワイヤレスコントローラが再起動します。このプロセスは、完了するまで最大 2.5分
かかります。

ステップ 7 HA設定を確認するには、[Devices] > [Inventory]ページで、HAデバイスとして設定したデバイスをクリッ
クします。

ステップ 8 [Wireless Info]タブをクリックします。

[Redundancy Summary]には、[Sync Status]が [In Progress]として表示されます。Cisco DNA Centerで HAの
ペアリングが成功したことが検出されると、[Sync Status]が [Complete]に変わります。

これは、インベントリポーラーまたは手動による再同期によってトリガーされます。これで、セカンダリ

ワイヤレスコントローラ（ワイヤレスコントローラ 2）は、Cisco DNA Centerから削除されます。このフ
ローは、ワイヤレスコントローラでの正常な HA設定を示しています。

高可用性プロセス中および完了後に起こること

1. Cisco WLC-1およびWLC-2は、冗長管理、冗長ユニット、および SSOとともに設定され
ます。ワイヤレスコントローラはロールをアクティブまたはスタンバイとしてネゴシエー

トするために再起動します。設定は、アクティブからスタンバイに同期されます。
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2. [冗長性の概要の表示（Show Redundancy Summary）]ページで、次の設定を確認できます。

• SSOが有効になっています

•ワイヤレスコントローラがアクティブ状態になっています

•ワイヤレスコントローラがホットスタンバイ状態になっています

3. アクティブワイヤレスコントローラの管理ポートは、両方のコントローラによって共有
され、アクティブコントローラを指します。スタンバイワイヤレスコントローラのユー

ザーインターフェイス、Telnet、およびSSHは機能しません。コンソールとサービスポー
トインターフェイスを使用して、スタンバイワイヤレスコントローラを制御できます。

高可用性を設定および確認するためのコマンド

シスコワイヤレスコントローラ HAを設定するには、Cisco DNA Centerで次のコマンドを送
信します。

Cisco DNA Centerで次のコマンドをワイヤレスコントローラ 1に送信します。

• config interface address redundancy-management 198.51.100.xx peer-redundancy-management
198.51.100.yy

• config redundancy unit primary

• config redundancy mode sso

Cisco DNA Centerで次のコマンドをワイヤレスコントローラ 2に送信します。

• config interface address redundancy-management 198.51.100.yy peer-redundancy-management
198.51.100.xx

• config redundancy unit secondary

• config port adminmode all enable

• config redundancy mode sso

ワイヤレスコントローラから HA設定を検証するには、次のコマンドを入力します。

• HA関連の詳細情報を確認する場合：config redundancy mode sso

•設定済みのインターフェイスを確認する場合：show redundancy summary

ルーティングおよび NFVプロファイルのプロビジョニング

始める前に

ルーティングと NFVプロファイルをプロビジョニングする前に、次のグローバルネットワー
ク設定を定義したことを確認します。

• AAA、DHCP、および DNSなどのネットワークサーバ。詳細については、グローバル
ネットワークサーバの設定を参照してください。
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• CLI、SNMP、HTTP、HTTPSなどのデバイスクレデンシャル。詳細については、グロー
バル CLIクレデンシャルの設定、グローバル SNMPv2cクレデンシャルの設定、グローバ
ル SNMPv3クレデンシャルの設定、およびグローバル HTTPSクレデンシャルの設定を参
照してください。

• IPアドレスプール詳細については、「IPアドレスプールを設定する」を参照してくださ
い。

• SPプロファイル。詳細については、「サービスプロバイダープロファイルの設定」を参
照してください。

Cisco Firepower Threat Defense VirtualをNFVプロビジョニングフローを通じてプロビジョニン
グする場合、デフォルトのクレデンシャルユーザ名が保持され、パスワードはネットワーク設

定でサイトに割り当てられたクレデンシャルプロファイルの設定に基づいて更新されます。

（注）

ステップ 1 Cisco DNA Centerのホームページで、[Provision]を選択します。

[Devices] > [Inventory]ウィンドウが表示され、検出されたすべてのデバイスがこのウィンドウに一覧表示
されます。

ステップ 2 特定のサイトで使用可能なデバイスを表示するには、左側のペインで [Global]サイトを展開し、関心のあ
るサイト、ビルディング、またはフロアを選択します。

選択したサイトで使用可能なすべてのデバイスが [Inventory]ウィンドウに表示されます。

ステップ 3 [Device Type]リストから [Routers]タブをクリックし、[Reachability]リストから [Reachable]タブをクリック
して、検出され到達可能なデバイスのリストを取得します。

ステップ 4 プロビジョニングするデバイス名の横にあるチェックボックスをオンにします。

ステップ 5 サイトで [Assign]をクリックすると、[Assign Device to Site]ウィンドウが表示されます。[Choose a Site]を
クリックしてサイトを割り当てます。

ステップ 6 [Actions]ドロップダウンリストから、[Provision] > [Provision] を選択します。

NFVISデバイスをプロビジョニングするには、次の手順を実行します。

• [Confirm Profile]ウィンドウで詳細を確認し、[Next]をクリックします。

• [Router WAN Configuration]ウィンドウで詳細を確認します。[O]をクリックしてWANの IPアドレス
を入力します。[+Edit Services]ウィンドウで詳細を確認します。[次へ (Next)]をクリックします。

vEDGE関連サービスをプロビジョニングする前に、[system setting]ページで vManage設定を
構成する必要があります。詳細については、Cisco Digital Network Architecture Center管理者ガ
イド [英語]の「Configure vManage Properties」セクションを参照してください。

（注）

• [ENCS Integrated Switch Configuration]ウィンドウで詳細を確認し、[Next]をクリックします。

• [Custom Configuration]ウィンドウで詳細を確認し、[Next]をクリックします。
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• [Summary]ページで詳細を確認します。

ルータをプロビジョニングするには、次の手順を実行します。

• [Confirm Profile]ウィンドウで詳細を確認し、[Next]をクリックします。

• [Router WAN Configuration]ウィンドウで詳細を確認します。

•回線インターフェイスとしてギガビットイーサネットを選択した場合は、[O]をクリックし、静的
IPアドレスを選択した場合はWAN IPアドレスを入力します。[DHCP]を選択した場合は、DHCP
サーバの IPアドレスを入力します。プライマリWANがすでに PnPを使用して設定されている場
合は、[Do Not Change]を選択して、ドロップダウンリストからプライマリWANとして設定され
ているインターフェイスを選択します。

•回線インターフェイスとしてセルラーを選択した場合は、[O]をクリックして、[IP Negotiated]を
選択し、ドロップダウンリストから [Interface Name]を選択して [Access Point Name (APN)]を入力
します。サービスプロバイダーに応じて、 [PAP]または [CHAP]の横にあるチェックボックスを
オンにします。

•複数のサービスプロバイダーを利用している場合は、バックアップWANインターフェイスの [IP
SLA Address]を入力します。

仮想ルータをプロビジョニングしている場合、このウィンドウは表示されません。

• [Router LAN Configuration]ウィンドウで詳細を確認し、[Next]をクリックします。

[Interface(s)]ドロップダウンリストから、1つの L3インターフェイスまたは 1つまたは複数の L2イン
ターフェイスを選択できるようになりました。

switchportインターフェイスでは、Cisco 1100シリーズサービス統合型ルータのみがサポート
されています。

（注）

• [Custom Configuration]ウィンドウで詳細を確認し、[Next]をクリックします。このウィンドウは、ルー
ティングプロファイルに Day-0および Day-Nテンプレートが設定されている場合にのみ表示されま
す。

• [Summary]ページで詳細を確認します。

ステップ 7 [展開（Deploy）]をクリックして、デバイスをプロビジョニングします。

展開が正常に完了すると、[デバイスインベントリ（Device Inventory）] ウィンドウの [プロビジョニング
ステータス（Provision Status）]列に「成功（SUCCESS）」と表示されます。[SUCCESS]をクリックして
詳細なプロビジョニングログステータスを確認します。

VPCインベントリ収集

クラウドインベントリ収集が正常に完了すると、[Provision]セクションの [Cloud]タブに、収
集した AWS VPCインベントリのビューが表示されます。左側のナビゲーションを展開して、
クラウドプロファイルまたはアクセスキーのクラウド領域を表示できます。左側のナビゲー

ネットワークのプロビジョニング

35

ネットワークのプロビジョニング

VPCインベントリ収集



ション項目をキーワードでフィルタ処理してクリックすると、選択した領域またはアクセス

キーに対してのみ VPCが表示されます。

[VPC Inventory]ビューでは、VPCをクリックして、その VPCのサブネットや仮想インスタン
スなどの詳細を確認することもできます。AWS VPCインベントリ収集は、すべてのインベン
トリ収集のデフォルト間隔で行われるようにスケジュールされており、クラウドアクセスキー

の歯車メニューの [Sync]アクションを使用して、オンデマンドでトリガーすることもできま
す。インベントリ収集のステータスを表示するには、[VPC Inventory]ビューで [Show Sync Status]
をクリックします。

シスコ製 APのプロビジョニング：Day 1 APプロビジョニング

始める前に

インベントリにシスコの APがあることを確認してください。ない場合は、ディスカバリ機能
を使用して APを検出します。詳細については、「ネットワークの検出」を参照してくださ
い。

ステップ 1 Cisco DNA Centerのホームページで、[Provision]を選択します。

[Devices] > [Inventory]ウィンドウが表示され、検出されたすべてのデバイスがこのウィンドウに一覧表
示されます。

ステップ 2 特定のサイトで使用可能なデバイスを表示するには、左側のペインで [Global]サイトを展開し、関心の
あるサイト、ビルディング、またはフロアを選択します。

選択したサイトで使用可能なすべてのデバイスが [Inventory]ウィンドウに表示されます。

ステップ 3 [Device Type]リストから [AP]タブをクリックし、[Reachability]リストから [Reachable]タブをクリック
して、検出され到達可能な APのリストを取得します。

ステップ 4 プロビジョニングする APデバイス名の横にあるチェックボックスをオンにします。

ステップ 5 [Actions]ドロップダウンリストから、[Provision] > [Provision]を選択します。

[サイトの割り当て（Assign Site）]ウィンドウが表示されます。

ステップ 6 [Choose a floor]をクリックし、サイトに APを割り当てます。

ステップ 7 [Choose a floor]ウィンドウで APを関連付けるフロアを選択し、[Save]をクリックします。

ステップ 8 [Next]をクリックします。

［設定（Configuration）］ウィンドウが表示されます。

ステップ 9 デフォルトでは、[Network Settings] > [Wireless] > [Wireless Radio Frequency Profile]でデフォルトとマー
クしたカスタム RFプロファイルが、[RF Profile]ドロップダウンリストで選択されています。

[RFプロファイル（RF Profile）]ドロップダウンリストから値を選択して、APのデフォルトRFプロファ
イル値を変更できます。オプションは、[High]、[Typical]、[Low]です。

選択した RFプロファイルに基づいて APグループが作成されます。
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ステップ 10 [次へ (Next)]をクリックします。

ステップ 11 [Summary]ウィンドウでデバイスの詳細を確認し、[Deploy]をクリックしてAPをプロビジョニングしま
す。

•すぐに APを展開するには、[Now]オプションボタンをクリックし、[Apply]をクリックします。

•将来の日付と時刻で APの展開をスケジュールするには、[Later]オプションボタンをクリックし、
展開する日時を定義します。

ステップ 12 APグループの作成または変更が進行中であることを示すメッセージが表示されます。

「プロビジョニング後に AP が再起動します。続行しますか?（After provisioning AP(s) will

reboot. Do you want to continue?）」というメッセージが表示されます。

ステップ 13 [OK]をクリックします。

展開が正常に完了した場合、[Device Inventory]ウィンドウの [Last Sync Status]列に、「SUCCESS」と表
示されます。

ブラウンフィールドデバイスのプロビジョニング

始める前に

ブラウンフィールドのサポートは、Cisco Catalyst 9800シリーズワイヤレスコントローラデバ
イスではなく Cisco AireOSワイヤレスコントローラデバイスに対応しています。

（注）

Cisco DNA Centerを使用すると、シスコワイヤレスコントローラなどのブラウンフィールド
デバイスをネットワークに追加してプロビジョニングできます。ブラウンフィールドは、既存

サイトの以前から存在しているインフラストラクチャに属しているデバイスを指します。

•初めに、デバイスについてディスカバリを実行します。すべてのデバイスが [インベント
リ（Inventory）]ウィンドウに表示されます。詳細については、ネットワークの検出およ
びインベントリについてを参照してください。

•ワイヤレスコントローラは到達可能で、［インベントリ（Inventory）］ ウィンドウで管
理状態でなければなりません。詳細については、インベントリについてを参照してくださ

い。

ステップ 1 Cisco DNA Centerのホームページで、[Provision]を選択します。

[Device] > [Inventory]ウィンドウが表示されます。このウィンドウには、ネットワークで使用可能な検出
済みのデバイスが一覧表示されます。
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ステップ 2 [フィルタ（Filter）]をクリックして、選択したフィルタフィールドに適切な値を入力します。たとえ
ば、[デバイス名（Device Name）]フィルタの場合、デバイスの名前を入力します。

[デバイス（Devices）]テーブルに表示されるデータは、選択したフィルタに従って自動で更新されます。

ステップ 3 プロビジョニングするワイヤレスコントローラデバイス名の横にあるチェックボックスをオンにしま

す。

ステップ 4 [Actions]ドロップダウンリストから、[Provision] > [Learn Device Config]を選択します。 >

[サイトの割り当て（Assign Site）]ウィンドウが表示されます。

ステップ 5 [Choose a site]をクリックして、コントローラにサイトを割り当てます。

ステップ 6 [Choose a site]ウィンドウで、ワイヤレスコントローラを関連付けるサイトを選択し、[Save]をクリック
します。

ステップ 7 [次へ (Next)]をクリックします。

ステップ 8 [Resolve Conflict]ウィンドウに、解決する必要があるCisco DNA Centerの競合する設定が表示されます。

ステップ 9 [次へ (Next)]をクリックします。

[Design Object]ウィンドウに、学習したすべての設定が一覧表示されます。

ステップ 10 左ペインで [ネットワーク（Network）]をクリックします。

右側のペインに、デバイス設定学習の一部として学習されたネットワーク設定と、次の情報が表示され

ます。

•［AAA サーバ（AAA Server）］の詳細。

•システム設定。AAAサーバの IPアドレスとプロトコルについての詳細情報を含みます。

• [DHCP Server]の詳細。

ステップ 11 AAAサーバの共有秘密を入力します。

ステップ 12 左ペインで [ワイヤレス（Wireless）]をクリックします。

右側のペインには、企業 SSID、ゲスト SSID、およびワイヤレスインターフェイスの詳細が一覧表示さ
れます。

ステップ 13 事前共有キー（PSK）を使用する SSIDの場合、事前共有キーを入力します。

ステップ 14 左ペインで [破棄された設定（Discarded Config）]をクリックします。

右ペインに、Cisco DNA Center上で競合する設定、または既に存在する設定が一覧表示されます。破棄
された設定エントリは、次のように分類されます。

•設計エンティティの重複

•無線ポリシーの不明なデバイス設定

ステップ 15 [次へ (Next)]をクリックします。

[ネットワークプロファイル（Network Profile）]ウィンドウに、APとWLANの組み合わせに基づいて作
成されたネットワークプロファイルまたはサイトプロファイルが一覧表示されます。
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ステップ 16 [保存 (Save)]をクリックします。

「ブラウンフィールド設定に成功しました（Brownfield Configuration is Successful）」と
いうメッセージが表示されます。

ステップ 17 [設計（Design）] > [ネットワークプロファイル（Network Profile）]を選択して、サイトをネットワー
クプロファイルに割り当てます。

ステップ 18 [ネットワークプロファイル（Network Profile）]ページで [サイトの割り当て（Assign Site）]をクリック
して、選択したプロファイルにサイトを追加します。

ステップ 19 [サイトをプロファイルに追加（Add Sites to Profile）]ウィンドウでドロップダウンリストからサイトを
選択して、[保存（Save）]をクリックします。

ステップ 20 [プロビジョニング（Provision）]タブをクリックします。

ステップ 21 [フィルタ（Filter）]をクリックして、選択したフィルタフィールドに適切な値を入力します。

[デバイス（Devices）]テーブルに表示されるデータは、選択したフィルタに従って自動で更新されます。

ステップ 22 プロビジョニングするコントローラデバイス名の横にあるチェックボックスをオンにします。

ステップ 23 [アクション（Actions）]ドロップダウンリストから、[プロビジョニング（Provision）]を選択します。

ステップ 24 [サイトの割り当て（Assign Site）]ウィンドウで詳細を確認して、[次へ（Next）]をクリックします。

[設定（Configurations）]ウィンドウが表示されます。

ステップ 25 [インターフェイスとVLANの設定（Interface and VLAN Configuration）]で、[+追加（+ Add）]をクリッ
クしてインターフェイスと VLANの詳細を設定します。

ステップ 26 [インターフェイスと VLANの設定（Configure Interface and VLAN）]ウィンドウで必要なフィールドを
設定して、[OK]をクリックします。

ステップ 27 [Next]をクリックします。

ステップ 28 [Summary（サマリ）]ウィンドウには、次の情報が表示されます。

•デバイスの詳細

•ネットワーク設定

• SSID

•管理サイト

•インターフェイス

ステップ 29 [展開（Deploy）]をクリックして、デバイスをプロビジョニングします。
展開が正常に完了すると、[デバイスインベントリ（Device Inventory）]ウィンドウの [プロビジョニング
ステータス（Provision Status）]列に「成功（SUCCESS）」と表示されます。
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Cisco Catalyst 9800シリーズワイヤレスコントローラの設定とプロビ
ジョニング

Cisco Catalyst 9800シリーズワイヤレスコントローラの概要

Cisco Catalyst 9800シリーズワイヤレスコントローラは、インテントベースネットワーク用に
構築された次世代のワイヤレスコントローラです。Cisco Catalyst 9800シリーズワイヤレスコ
ントローラは Cisco IOS XEベースであり、Aironetの優れた RF性能と Cisco IOS XEのインテ
ントベースネットワーク機能を統合して、組織にクラス最高水準のワイヤレスエクスペリエン

スを提供します。

Cisco Catalyst 9800シリーズワイヤレスコントローラはモジュール型オペレーティングシステ
ムに基づいて構築され、オープンでプログラマブルなAPI機能が搭載されていて、0日目から
N日目のネットワーク運用を自動化できます。

Cisco Catalyst 9800シリーズワイヤレスコントローラは、次のような複数のフォームファクタ
で使用できます。

• Catalyst 9800-40ワイヤレスコントローラ

• Catalyst 9800-80ワイヤレスコントローラ

• Catalyst 9800-CL Cloudワイヤレスコントローラ：プライベートクラウド（ESXi、KVM、
Cisco ENCS）に展開可能、Cisco DNA Centerで管理可能 Cisco DNA Center

• Catalyst 9300シリーズスイッチ、Catalyst 9400シリーズスイッチ、および Catalyst 9500H
シリーズスイッチ用 Catalyst 9800組み込みワイヤレスコントローラ

• Cisco Catalyst 9800-Lワイヤレスコントローラ：中小企業向けにシームレスなソフトウェア
アップデートを提供します。Cisco Catalyst 9800-Lワイヤレスコントローラは 2つのバリ
エーションで使用できます。銅線と光ファイバアップリンクのいずれかを選択でき、ネッ

トワークの柔軟性が向上します。

次の表に、Cisco Catalyst 9800シリーズワイヤレスコントローラでサポートされている仮想プ
ラットフォームおよびハードウェアプラットフォームを示します。

説明プラットフォーム

最大 6000アクセスポイントと 64,000クライア
ントをサポートします。

最大 80 Gbpsのスループットをサポートし、2
ラックユニットスペースを使用します。

最大100-GEのアップリンクおよびシームレス
なソフトウェアアップデートを搭載したモ

ジュール型ワイヤレスコントローラ。

Cisco Catalyst 9800-80ワイヤレスコントロー
ラ

ネットワークのプロビジョニング

40

ネットワークのプロビジョニング

Cisco Catalyst 9800シリーズワイヤレスコントローラの設定とプロビジョニング



説明プラットフォーム

シームレスなソフトウェアアップデートを備

えた、中小企業やキャンパスでの導入向けの

固定ワイヤレスコントローラ。

最大 2000アクセスポイントと 32,000クライア
ントをサポートします。

最大 40 Gbpsのスループットをサポートし、1
ラックユニットスペースを使用します。

4つの 1-GEまたは 10-GEアップリンクポート
を提供します。

Cisco Catalyst 9800-40ワイヤレスコントロー
ラ

Cisco Catalyst 9800-CL Cloudワイヤレスコン
トローラは、高可用性とセキュリティを実現

するために構築された次世代のエンタープラ

イズクラスの仮想ワイヤレスコントローラで

す。

Cisco Catalyst 9800-CL Cloudワイヤレスコント
ローラの仮想フォームファクタは、プライベー

トクラウド（ESXi、KVM、およびCisco ENCS
をサポート）に展開できます。

Cisco Catalyst 9800-CL Cloudワイヤレスコント
ローラ：プライベートクラウド用CiscoCatalyst
9800-CLをサポート

Catalyst 9kシリーズスイッチ用 Cisco Catalyst
9800組み込みワイヤレスコントローラは、有
線およびワイヤレスインフラストラクチャを

一貫性のあるポリシーと管理とともに提供し

ます。

この導入モデルは、小規模キャンパスや分散

型ブランチ向けの安全性に優れたソリューショ

ンであるCisco SD-Accessでのみサポートされ
ます。組み込みコントローラは、ファブリッ

クモードでのみアクセスポイント（AP）をサ
ポートします。

Catalyst 9kシリーズスイッチ用 Cisco Catalyst
9800組み込みワイヤレスコントローラ
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説明プラットフォーム

Cisco Catalyst 9800-Lワイヤレスコントローラ
は、中小企業向けにシームレスなソフトウェ

アアップデートを提供します。Cisco Catalyst
9800-Lワイヤレスコントローラは 2つのバリ
エーションで使用できます。銅線と光ファイ

バアップリンクのいずれかを選択でき、ネッ

トワークの柔軟性が向上します。

• Cisco Catalyst 9800-L Copperシリーズワイ
ヤレスコントローラ（9800-L-C RJ45）

• Cisco Catalyst 9800-Lファイバシリーズワ
イヤレスコントローラ（9800-L-F SFP）

Cisco Catalyst 9800-Lワイヤレスコントローラ

次の表に、Cisco Catalyst 9800シリーズワイヤレスコントローラでサポートされているホスト
環境を示します。

ソフトウェアバージョンホスト環境

• VMware ESXi vSphere 6.0

• VMware ESXi vSphere 6.51

• VMware ESXi vCenter 6.0

• VMware ESXi VCenter 6.5

VMware ESXi

• Red Hat Enterprise Linux 7.1および 7.2をベースと
した Linux KVM

• Ubuntu 14.04.5 LTS、Ubuntu 16.04.5 LTS

KVM

Cisco ENCS 3.8.1および 3.9.1NFVIS

1 ESXi vSphereを使用した C9800-CLの .ovaファイルのインストールは機能しません。こ
れは C9800 ovaに限定されませんが、他の製品に影響します。シスコと VMwareは、問
題解決に向けて積極的に取り組んでいます。問題が修正されたかどうかを確認するには、

シスコのアカウント担当者にお問い合わせください。VMware 6.5および C9800-CL OVA
ファイルの展開に固有の問題があります。「必要なディスクイメージがありません。（A
required disk image was missing）」という警告が表示され、「VMの展開に失敗しました：
postNFCDataに失敗しました：ディスク以外のファイルに POSTできません。（Failed to
deploy VM: postNFCData failed: Cannot POST to non-disk files.）」というエラーで展開が失
敗します。VMware ESXi 6.5に C9800-CLをインストールするには、次のいずれかを実行
します。1）ESXi組み込み GUIを使用して C9800-CLの .isoファイルをインストールす
る（ESXI 6.5クライアントバージョン 1.29.0はテスト済みで必須）。2）OVFツールを使
用して C9800-CLの .ovaファイルをインストールする。
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次の表に、Cisco DNA CenterでサポートされているCisco Enterprise Network Function Virtualization
Infrastructure Software（NFVIS）のバージョンを示します。

Cisco Enterprise NFVISデバイスは、N-1から Nへのアップグレードパスのみをサポートしま
す。たとえば、Cisco Enterprise NFVIS Release 3.8.xから Cisco Enterprise NFVIS 3.9.xへのアップ
グレードのみがサポートされています。Cisco Enterprise NFVISリリース3.8.xからCisco Enterprise
NFVISリリース 3.10.xへのアップグレードはサポートされていません。

（注）
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注エンタープライズネット

ワークコンピューティング

システム（ENCS）デバイス
プラットフォーム

Cisco Enterprise NFVISバー
ジョン

Cisco Enterprise NFVISリリース 3.12.1
は、Cisco DNA Centerのいずれのバー
ジョンでもサポートされていません。

• Cisco Enterprise NFVISリリース
3.12.1は、Cisco DNA Centerのい
ずれのバージョンでもサポートさ

れていません。これは、Cisco
Enterprise NFVISリリース3.12.1
では、警告CSCvq66963の修正を
利用できないためです。

• Cisco DNA Centerリリース 1.3.1
を使用したCisco Enterprise NFVIS
リリース 3.11.xから Cisco
Enterprise NFVISリリース 3.12.1
へのアップグレードはサポートさ

れていません。

• Cisco DNA Centerリリース 1.3.1
を使用したCisco Enterprise NFVIS
リリース 3.12.1から Cisco
Enterprise NFVISリリース 3.12.2
へのアップグレードはサポートさ

れていません。

Cisco Enterprise NFVISリリース 3.12.2
は、Cisco DNA Centerリリース 1.3.1
でサポートされています。

• Cisco DNA Centerリリース 1.3.1
を使用したCisco Enterprise NFVIS
リリース 3.11.2からリリース
3.12.2へのアップグレードはサ
ポートされています。

• Cisco Enterprise NFVISリリース
3.12.2は、Cisco DNA Centerリ
リース 1.3.1でサポートされてい
ます。

• ENCS 5400

• UCS-E

• UCS-C

• 3.8.1

• 3.9.1

• 3.9.2

• 3.10.1

• 3.10.2

• 3.10.3

• 3.11.1

• 3.11.2

• 3.12.2
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注エンタープライズネット

ワークコンピューティング

システム（ENCS）デバイス
プラットフォーム

Cisco Enterprise NFVISバー
ジョン

Cisco 5100エンタープライズネット
ワークコンピューティングシステム

（ENCS）は、Cisco Enterprise NFVIS
3.10.xをサポートしていません。

ENCS 5100• 3.8.1

• 3.9.1

• 3.9.2

Cisco DNA Centerで Cisco Catalyst 9800ワイヤレスコントローラを設定するためのワーク
フロー

1. Cisco DNA Centerをインストールします。

詳細については、Cisco Digital Network Architecture Center設置ガイド [英語]を参照して
ください。

2. ソフトウェアイメージのアップグレードに関する詳細については、Cisco Catalyst 9800シ
リーズワイヤレスコントローラでのソフトウェアイメージのアップグレードのサポート

（48ページ）を参照してください。

3. Cisco DNA Center GUIにログインし、必要なアプリケーションが [Running]状態であるこ
とを確認します。

確認するには、Cisco DNA Centerのホームページで、歯車アイコン をクリックし、

[System Settings] > [Software Updates] > [Installed Apps]を選択します。

4. Cisco Identity Services Engineと Cisco DNA Centerを連動させます。統合後、関連する設
定やデータとともに Cisco DNA Centerが検出されたデバイスは、Cisco ISEにプッシュさ
れます。

5. Cisco Catalyst 9800シリーズワイヤレスコントローラを検出します。

Cisco Catalyst 9800シリーズワイヤレスコントローラを検出するには、NETCONFを有
効にしてポートを 830に設定する必要があります。NETCONFは、ネットワークデバイ
スの設定をインストール、操作、削除するメカニズムです。

詳細については、CDPを使用したネットワークの検出またはDiscover Your Network Using
an IP Address Rangeを参照してください。

ワイヤレス管理 IPアドレスを手動で追加する必要があります。

[Discovery]ウィンドウで Cisco Discovery Protocol（CDP）または IPアドレス範囲を使用
して検出を実行する場合は、[Preferred Management IP]ドロップダウンリストから [Use
Loopback]を選択してデバイスのループバックインターフェイス IPアドレスを指定しま
す。

6. 検出されたデバイスが [Device Inventory]ページに [Managed]状態で表示されていること
を確認します。
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詳細については、インベントリについておよびインベントリに関する情報の表示を参照

してください。

デバイスが [Managed]状態になるまで待機する必要があります。

7. Cisco Catalyst 9800シリーズワイヤレスコントローラでアシュアランス接続を確認する
には、次のコマンドを使用します。

• #show crypto pki trustpoints | sec DNAC-CA

Trustpoint DNAC-CA
Subject Name:
cn=kube-ca

Serial Number (hex): 00E***************
Certificate configured.

• #show crypto pki trustpoints | sec sdn-network

Trustpoint sdn-network-infra-iwan:
Subject Name:
cn=sdn-network-infra-ca

Serial Number (hex): 378***************
Certificate configured.

• #show telemetry ietf subscription all
Telemetry subscription brief

ID Type State Filter type
-----------------------------------------------------
1011 Configured Valid tdl-uri
1012 Configured Valid tdl-uri
1013 Configured Valid tdl-uri

• #show telemetry internal connection
Telemetry connection

Address Port Transport State Profile
---------------------------------------------------------
IP address 25103 tls-native Active sdn-network-infra-iwan

• #show network-assurance summary
Network-Assurance : True
Server Url : https://10.***.***.***
ICap Server Port Number : 3***
Sensor Backhaul SSID :
Authentication : Unknown

8. 認証サーバとポリシーサーバの設定時に TACACSサーバを設定します。

Cisco Catalyst 9800シリーズワイヤレスコントローラでユーザ名をローカルに設定して
いる場合、TACACSの設定は必須ではありません。

9. サイト、ビルディング、フロアを追加してネットワーク階層を設計すると、後で設計の

設定や構成を適用する場所を簡単に特定できるようになります。

新しいネットワーク階層を作成します。または Cisco Prime Infrastructureに既存のネット
ワーク階層がある場合は、それを Cisco DNA Centerにインポートできます。
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既存のネットワーク階層をインポートしてアップロードするには、既存のサイト階層を

アップロードを参照してください。

新しいネットワーク階層を作成するには、ネットワーク階層のサイトの作成、ビルディ

ングの追加、およびビルディングへのフロアの追加を参照してください。

10. APの位置情報を追加し、フロアマップに配置して、ヒートマップカバレッジを可視化し
ます。

詳細については、「APの追加、配置、および削除」を参照してください。

11. AAA（Cisco ISEがネットワークおよびクライアントエンドポイント用に設定されてい
る）、NetFlowコレクタ、NTP、DHCP、DNS、syslog、および SNMPトラップなどの
ネットワーク設定を定義します。これらのネットワークサーバが、ネットワーク全体の

デフォルトになります。AAAサーバを追加するときに、TACACSサーバを追加できま
す。

詳細については、グローバルネットワーク設定について、グローバルネットワークサー

バの設定、および「AAAサーバの追加」を参照してください。

12. カスタムとして、親プロファイルでワイヤレス無線周波数プロファイルを作成します。

詳細については、「ワイヤレス無線周波数プロファイルの作成」を参照してください。

13. IPアドレスプールをグローバルレベルで作成します。

Cisco DNA Center Cisco DNA Centerは、IPアドレスプールを使用して、SD-Accessネット
ワークの設定と展開を自動化します。

IPアドレスプールを作成するには、IPアドレスプールを設定するを参照してください。

プロビジョニングするビルディング用に IPアドレスプールを予約する必要があります。
詳細については、「LANアンダーレイのプロビジョニング」を参照してください。

14. エンタープライズおよびゲストワイヤレスネットワークを作成します。グローバルワイ

ヤレス設定を 1回定義します。次に、Cisco DNA Centerは地理的な場所全体でさまざま
なデバイスに設定をプッシュします。

ワイヤレスネットワークの設計は、2段階のプロセスです。まずSSIDを作成し、次に作
成した SSIDをワイヤレスネットワークプロファイルに関連付ける必要があります。こ
のプロファイルは、サイトにデバイスを展開するために使用されるトポロジを構築する

のに役に立ちます。

詳細については、エンタープライズワイヤレスネットワーク用 SSIDの作成およびゲス
トワイヤレスネットワークの SSIDの作成を参照してください。

15. バックホールの設定を行います。詳細については、「バックホール設定の管理」を参照

してください。

16. Cisco Catalyst 9800シリーズワイヤレスコントローラの [Policy]ウィンドウで、次のよう
に設定します。
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•仮想ネットワークを作成します。仮想ネットワークを使用して、物理ネットワーク
を複数の論理ネットワークにセグメント化できます。詳細については、仮想ネット

ワークおよび仮想ネットワークの作成を参照してください。

•グループベースのアクセスコントロールポリシーを作成し、契約を追加する。詳細
については、「グループベースのアクセスコントロールポリシーの作成」を参照し

てください。

17. 高可用性を設定します。

詳細については、「Cisco Catalyst 9800シリーズワイヤレスコントローラで高可用性を
設定する（49ページ）」を参照してください。

18. 設計フェーズ中に追加された設定を使用して、Cisco Catalyst 9800シリーズワイヤレス
コントローラをプロビジョニングします。

詳細については、「Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョ
ニング（63ページ）」を参照してください。

19. Cisco Catalyst 9800シリーズワイヤレスコントローラでアプリケーションポリシーを設
定および展開します。

詳細については、アプリケーションポリシーを作成します。、アプリケーションポリ

シーの展開、およびアプリケーションポリシーの編集を参照してください。

アプリケーションポリシーを展開する前に、Cisco Catalyst 9800シリーズワイヤレスコント
ローラデバイスをプロビジョニングする必要があります。

（注）

Cisco Catalyst 9800シリーズワイヤレスコントローラデバイスの場合、2つの異なる
SSIDで異なるビジネスとの関連性を持つ2つの異なるポリシーは機能しません。関連性
を設定するときは、最後に展開したポリシーが常に優先されます。

Cisco Catalyst 9800シリーズワイヤレスコントローラデバイスの場合、アプリケーショ
ンのデフォルトのビジネスとの関連性を変更しても、FlexConnectモードでは機能しませ
ん。

非ファブリック SSIDにのみアプリケーションポリシーを適用できます。

Cisco Catalyst 9800シリーズワイヤレスコントローラでのソフトウェアイメージのアッ
プグレードのサポート

始める前に

• Cisco Catalyst 9800シリーズワイヤレスコントローラを検出します。

Cisco Catalyst 9800シリーズワイヤレスコントローラを検出するには、NETCONFを有効
にしてポートを 830に設定します。NETCONFは、ネットワークデバイスの設定をインス
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トール、操作、削除するためのメカニズムです。これにより、コントローラでワイヤレス

サービスが有効になります。

詳細については、CDPを使用したネットワークの検出またはDiscover Your Network Using
an IP Address Rangeを参照してください。

•デバイスが [Device Inventory]に [Managed]状態で表示されていることを確認します。

詳細については、インベントリについておよびインベントリに関する情報の表示を参照し

てください。

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Image Repository]を選択するか、Cisco DNA Centerのホー
ムページで [Image Repository]をクリックします。

ステップ 2 ローカルコンピュータまたはURLから、Cisco Catalyst 9800シリーズワイヤレスコントローラソフトウェ
アイメージをインポートします。

詳細については、「ソフトウェアイメージのインポート」を参照してください。

ステップ 3 ソフトウェアイメージをデバイスファミリに割り当てます。

詳細については、「デバイスファミリへのソフトウェアイメージの割り当て」を参照してください。

ステップ 4 デバイスファミリまたは特定のデバイスロールの星印をクリックして、ソフトウェアイメージをゴールデ
ンとしてマークできます。

詳細については、「ゴールデンソフトウェアイメージの指定」を参照してください。

ステップ 5 ソフトウェアイメージをプロビジョニングするには、Cisco DNA Centerのホームページで [Provision]をク
リックします。

[Devices] > [Inventory]ウィンドウが表示されます。

ステップ 6 [Inventory]ウィンドウで、アップグレードするイメージCisco Catalyst 9800シリーズワイヤレスコントロー
ラの横にあるチェックボックスをオンにします。

ステップ 7 [Actions]ドロップダウンから、[Software Image] > [Update Image]を選択します。

詳細については、ソフトウェアイメージのプロビジョニングを参照してください。

Cisco Catalyst 9800シリーズワイヤレスコントローラで高可用性を設定する

始める前に

Cisco Catalyst 9800シリーズワイヤレスコントローラで高可用性（HA）を設定するための前提
条件となるタスクを次に示します。

•両方の Cisco Catalyst 9800シリーズワイヤレスコントローラデバイスが同じソフトウェ
アバージョンを実行していて、プライマリ Catalyst 9800シリーズワイヤレスコントロー
ラ上にアクティブなソフトウェアイメージがあります。

ネットワークのプロビジョニング

49

ネットワークのプロビジョニング

Cisco Catalyst 9800シリーズワイヤレスコントローラで高可用性を設定する

b_cisco_dna_center_ug_1_3_1_0_chapter3.pdf#nameddest=unique_36
b_cisco_dna_center_ug_1_3_1_0_chapter3.pdf#nameddest=unique_37
b_cisco_dna_center_ug_1_3_1_0_chapter3.pdf#nameddest=unique_37
b_cisco_dna_center_ug_1_3_1_0_chapter4.pdf#nameddest=unique_45
b_cisco_dna_center_ug_1_3_1_0_chapter4.pdf#nameddest=unique_49
b_cisco_dna_center_ug_1_3_1_0_chapter5.pdf#nameddest=unique_78
b_cisco_dna_center_ug_1_3_1_0_chapter5.pdf#nameddest=unique_79
b_cisco_dna_center_ug_1_3_1_0_chapter5.pdf#nameddest=unique_75
b_cisco_dna_center_ug_1_3_1_0_chapter5.pdf#nameddest=unique_77


• Catalyst 9800シリーズワイヤレスコントローラ 1と Catalyst 9800シリーズワイヤレスコ
ントローラ 2のサービスポートおよび管理ポートが設定されています。

• Catalyst 9800シリーズワイヤレスコントローラ 1および Catalyst 9800シリーズワイヤレ
スコントローラ 2の冗長ポートが物理的に接続されています。

•インターフェイス設定、ルート追加、SSH回線設定、NETCONF-YANG設定などの事前設
定は、Catalyst 9800シリーズワイヤレスコントローラアプライアンスで完了します。

• Catalyst 9800シリーズワイヤレスコントローラ 1と Catalyst 9800シリーズワイヤレスコ
ントローラ 2の管理インターフェイスは同じサブネット内にあります。

• Catalyst 9800シリーズワイヤレスコントローラ 1デバイスおよび Catalyst 9800シリーズ
ワイヤレスコントローラ 2デバイスのディスカバリとインベントリは、Cisco DNA Center
から正常に実行されます。

•デバイスは到達可能で、[Managed]状態になっています。

ステップ 1 Cisco DNA Centerのホームページで、[Provision]を選択します。

ステップ 2 [Devices] > [Inventory]ウィンドウが表示され、検出されたすべてのデバイスがこのウィンドウに一覧表
示されます。

ステップ 3 特定のサイトで使用可能なデバイスを表示するには、左側のペインで [Global]サイトを展開し、関心の
あるサイト、ビルディング、またはフロアを選択します。

選択したサイトで使用可能なすべてのデバイスが [Inventory]ウィンドウに表示されます。

ステップ 4 [Device Type]リストから [WLCs]タブをクリックし、[Reachability]リストから [Reachable]タブをクリッ
クして、検出済みで到達可能なワイヤレスコントローラのリストを取得します。

ステップ 5 [Inventory]ウィンドウで目的の Cisco Catalyst 9800シリーズワイヤレスコントローラ名をクリックし、
プライマリコントローラとして設定します。

ステップ 6 [High Availability]タブをクリックします

デフォルトで選択されたCatalyst 9800シリーズワイヤレスコントローラがプライマリコントローラにな
り、[Primary C9800]フィールドはグレー表示されます。

ステップ 7 [Select Primary Interface]および [Secondary Interface]ドロップダウンリストから、HA接続に使用するイン
ターフェイスを選択します。

HAインターフェイスは次の目的で使用されます。

• IOSdが起動する前に、コントローラペア間の通信を有効にする。

•すべてのコントローラペアに IPCのトランスポートを提供する。

•コントローラペア間で交換される制御メッセージ全体の冗長性を有効にする。制御メッセージには、
HAロールの解決、キープアライブ、通知、HA統計情報などがあります。

ステップ 8 [Select Secondary C9800]ドロップダウンリストから、HAペアを作成するセカンダリコントローラを選択
します。
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ステップ 9 各フィールドに [Redundancy Management IP]と [Peer Redundancy Management IP]のアドレスを入力しま
す。

冗長性管理 IPおよびピア冗長性管理 IPに使用される IPアドレスは、Catalyst 9800シリーズワ
イヤレスコントローラの管理インターフェイスと同じサブネットに設定する必要があります。

これらの IPアドレスがそのサブネット範囲内で未使用の IPアドレスであることを確認します。

（注）

ステップ 10 [Netmask]フィールドに、ネットマスクアドレスを入力します。

ステップ 11 [HAの設定（Configure HA）]をクリックします。

HA設定は、CLIコマンドを使用してバックグラウンドで開始されます。最初に、プライマリコントロー
ラが設定されます。成功すると、セカンダリコントローラが設定されます。HAが有効になると、両方の
デバイスが再起動します。このプロセスは、完了するまで最大 2.5分かかります。

ステップ 12 HAが開始されたら、[High Availability]タブの [Redundancy Summary]に、[Sync Status]が [HA Pairing is in
Progress]と表示されます。HAペアリングが成功したことをCisco DNA Centerが検出すると、[Sync Status]
が [Complete]になります。

これは、インベントリポーラーまたは手動による再同期によってトリガーされます。これで、セカンダ

リコントローラ（Catalyst 9800シリーズワイヤレスコントローラ 2）が Cisco DNA Centerから削除され
ます。このフローは、Catalyst 9800シリーズワイヤレスコントローラでの正常な HA設定を示していま
す。

ステップ 13 手動でコントローラを再同期するには、[Provision] > [Inventory]ウィンドウで、手動で同期するコント
ローラを選択します。

ステップ 14 [アクション（Actions）]ドロップダウンリストから、[再同期（Resync）]を選択します。

ステップ 15 プロセスが完了した後に発生するアクションのリストを次に示します。

• Catalyst 9800シリーズワイヤレスコントローラ 1および Catalyst 9800シリーズワイヤレスコント
ローラ 2は、冗長性管理、冗長性単位、およびシングルサインオン（SSO）を使用して設定されま
す。デバイスは、ロールをアクティブコントローラまたはスタンバイコントローラとしてネゴシエー

トするために再起動します。設定はアクティブからスタンバイへと同期されます。

• [冗長性の概要の表示（Show Redundancy Summary）]ウィンドウで、次の設定を確認できます。

• SSOは有効

• Catalyst 9800シリーズワイヤレスコントローラ 1がアクティブ状態である

• Catalyst 9800シリーズワイヤレスコントローラ 2がスタンバイ状態である

ハイアベイラビリティについて

高可用性（HA）によって、コントローラのフェールオーバーが原因で生じるワイヤレスネッ
トワークのダウンタイムを短縮できます。Cisco DNA Centerを使用して Cisco Catalyst 9800シ
リーズワイヤレスコントローラの高可用性を設定できます。
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Cisco Catalyst 9800シリーズワイヤレスコントローラで高可用性を設定するためのコマンド

ステップ 1 次のコマンドを使用して、Cisco Catalyst 9800シリーズワイヤレスコントローラのプライマリで HAを設
定します。

• chassis ha-interface GigabitEthernet <redundancy interface num> local-ip <redundancy ip> <netmask>
remote-ip <peer redundancy ip>コマンドを実行して、HAシャーシインターフェイスを設定します。

次に、HAシャーシインターフェイスの設定例を示します。

chassis ha-interface GigabitEthernet 3 local-ip 1.1.1.2 255.255.255.0 remote-ip
1.1.1.3

• reloadコマンドを実行して、変更が有効になるようにデバイスをリロードします。

ステップ 2 次のコマンドを使用して、Catalyst 9800シリーズワイヤレスコントローラのセカンダリで HAを設定しま
す。

• chassis ha-interface GigabitEthernet <redundancy interface num> local-ip <redundancy ip> <netmask>
remote-ip <peer redundancy ip>コマンドを実行して、HAシャーシインターフェイスを設定します。

次に、HAシャーシインターフェイスの設定例を示します。

chassis ha-interface GigabitEthernet 2 local-ip 1.1.1.3 255.255.255.0 remote-ip
1.1.1.2

ステップ 3 chassis clearコマンドを実行して、すべての HA関連のパラメータ（ローカル IP、リモート IP、HAイン
ターフェイス、マスク、タイムアウト、プライオリティなど）をクリアまたは削除します。

reloadコマンドを実行して、変更を反映するためにデバイスをリロードします。（注）

ステップ 4 Cisco Catalyst 9800-40ワイヤレスコントローラおよび Cisco Catalyst 9800-80ワイヤレスコントローラデバ
イスのプライマリに HAを設定するには、次のコマンドを使用します。

• HAシャーシインターフェイスを設定するには、chassis ha-interface local-ip <redundancy ip> <netmask>
remote-ip <peer redundancy ip>コマンドを実行します。

次に、HAシャーシインターフェイスの設定例を示します。

chassis ha-interface local-ip 1.1.1.2 255.255.255.0 remote-ip 1.1.1.3

• reloadコマンドを実行して、変更が有効になるようにデバイスをリロードします。

ステップ 5 次のコマンドを使用して、Cisco Catalyst 9800-40ワイヤレスコントローラおよび Cisco Catalyst 9800-80ワ
イヤレスコントローラデバイスのセカンダリに HAを設定します。

• HAシャーシインターフェイスを設定するには、chassis ha-interface local-ip <redundancy ip> <netmask>
remote-ip <peer redundancy ip>コマンドを実行します。

次に、HAシャーシインターフェイスの設定例を示します。

chassis ha-interface local-ip 1.1.1.3 255.255.255.0 remote-ip 1.1.1.2
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ステップ 6 chassis clearコマンドを実行して、すべての HA関連のパラメータ（ローカル IP、リモート IP、HAイン
ターフェイス、マスク、タイムアウト、プライオリティなど）をクリアまたは削除します。

reloadコマンドを実行して、変更を反映するためにデバイスをリロードします。（注）

Cisco Catalyst 9800シリーズワイヤレスコントローラの高可用性を確認するためのコマンド

次のコマンドを使用して、Cisco Catalyst 9800シリーズワイヤレスコントローラの高可用性設
定を確認します。

• config redundancy mode ssoコマンドを実行して、HA関連の詳細情報を確認します。

• show chassisコマンドを実行して HAペアのシャーシ設定を表示します。これには、MAC
アドレス、ロール、スイッチプライオリティ、および冗長HAペア内の各コントローラデ
バイスの現在の状態が含まれています。

• show ip interface briefコマンドを実行して、プラットフォームで設定されている設定モー
ドではなく、デバイスで実行されている実際に稼働中の冗長モードを表示します。

• show redundancy statesコマンドを実行して、アクティブコントローラとスタンバイコン
トローラの冗長性状態を表示します。

• show redundancy summaryコマンドを実行して、設定されているインターフェイスを確認
します。

•高可用性設定の詳細を確認するには、show romvarコマンドを実行します。

N+1高可用性

N+1高可用性の概要

Cisco DNA Centerでは、シスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズワ
イヤレスコントローラプラットフォームでのN+1高可用性（HA）がサポートされています。

HA-SKUを使用したN+1 HAは、Cisco 2504、5500、7500、および 8500シリーズのスタンドア
ロンワイヤレスコントローラおよびWiSM2コントローラでサポートされています。

N+1HAアーキテクチャは、低い導入コストで、地理的に離れたデータセンター間のコントロー
ラに冗長性をもたらします。

N+1HAでは、単一のシスコワイヤレスコントローラを複数のプライマリコントローラのバッ
クアップコントローラとして使用できます。これらのワイヤレスコントローラは互いに独立し

ていて、インターフェイスの設定や IPアドレスを共有しません。

Cisco DNA Center Cisco DNA Centerは、N+1 HAのプライマリおよびセカンダリコントローラ
の設定をサポートします。

N+1 HA設定は、グローバルレベルではなく APレベルで行われます。設定は APに直接プッ
シュされます。
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APフォールバックオプションが有効の場合、プライマリワイヤレスコントローラが動作を再
開すると、APはバックアップワイヤレスコントローラからプライマリワイヤレスコントロー
ラに自動的にフォールバックします。

プライマリコントローラとセカンダリコントローラは、同じデバイスタイプである必要があり

ます。たとえば、プライマリデバイスが Catalyst 9800シリーズワイヤレスコントローラの場
合は、セカンダリデバイスも Catalyst 9800シリーズワイヤレスコントローラにする必要があ
ります。

（注）

プライマリコントローラで高い優先順位が設定されている APは、優先順位の低い APが排除
されることになっても、常に最初にバックアップコントローラに接続されます。

N+1 HA設定には次の制限があります。

• N+1 HA設定は、非ファブリック展開でのみサポートされます。

• VLAN IDの設定が原因で、セカンダリコントローラの自動プロビジョニングはサポート
されていません。

•プライマリコントローラに変更を加えた場合、最新の設計の設定を使用してセカンダリコ
ントローラを手動で再プロビジョニングする必要があります。

• Cisco DNA Center Cisco DNA Centerでは耐障害性はサポートされていません。

•アクセスポイントのステートフルスイッチオーバー（AP SSO）機能は、N+1 HAではサ
ポートされていません。AP Control and Provisioning of Wireless Access Points（CAPWAP）
ステートマシンは、プライマリコントローラに障害が発生したときに再起動されます。

Cisco DNA Centerから N+1高可用性を設定するための前提条件

• [Discovery]機能を実行して、プライマリコントローラとセカンダリコントローラを検出し
ます。

詳細については、CDPを使用したネットワークの検出またはDiscover Your Network Using
an IP Address Rangeを参照してください。

•ワイヤレスコントローラが到達可能で、[Managed]状態である必要があります。

詳細については、インベントリについておよびインベントリに関する情報の表示を参照し

てください。

•デバイス間のネットワーク接続を確認します。プライマリコントローラがダウンした場合
は、APが N+1の設定に従ってセカンダリコントローラに接続できる必要があります。

• 2つのビルディングを作成して、両方のデバイスのプライマリおよびセカンダリの場所を
管理します。たとえば、ビルディング Aとビルディング Bのような 2つのビルディング
を作成し、ビルディングAをコントローラ 1のプライマリ管理場所かつコントローラ 2の
セカンダリ管理場所に設定し、ビルディングBをコントローラ 2のプライマリ管理場所と
してのみ設定できます。
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詳細については、ネットワーク階層のサイトの作成、ビルディングの追加、およびビル

ディングへのフロアの追加を参照してください。

•設計フェーズ中にカバレッジヒートマップが可視化されるようにするには、フロアマップ
に APを追加して配置します。

詳細については、「APの追加、配置、および削除」を参照してください。

• 2つの SSIDを作成し、バックホール SSIDとして関連付けます。

詳細については、エンタープライズワイヤレスネットワーク用 SSIDの作成、ゲストワ
イヤレスネットワークの SSIDの作成、およびバックホール設定の管理を参照してくださ
い。

Cisco DNA Centerからの N+1高可用性の設定

この手順では、非ファブリック展開環境において、シスコワイヤレスコントローラおよび

Cisco Catalyst 9800シリーズワイヤレスコントローラプラットフォームにN+1高可用性（HA）
を設定する方法について説明します。

ステップ 1 Cisco DNA Centerのホームページで、[Provision]を選択します。

[Devices] > [Inventory]ウィンドウが表示され、検出されたすべてのデバイスがこのウィンドウに一覧表
示されます。

ステップ 2 プライマリコントローラとしてプロビジョニングするには、目的のコントローラの隣にあるチェックボッ

クスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Provision]を選択します。

[サイトの割り当て（Assign Site）]ウィンドウが表示されます。

ステップ 4 プライマリコントローラのプライマリ管理AP場所を割り当てるには、[Choose a site]をクリックします。

ステップ 5 [Choose a site]ウィンドウで、サイトを選択して [Save]をクリックします。

ステップ 6 [次へ (Next)]をクリックします。

[Configuration]ウィンドウが表示され、プライマリデバイスのプライマリ管理対象 APの場所が表示され
ます。

ステップ 7 [Select Primary Managed AP Locations]をクリックして、プライマリコントローラの管理対象 APの場所を
追加または更新できます。

ステップ 8 [Managed AP Location]ウィンドウで、サイト名の隣にあるチェックボックスをオンにして、[Save]をク
リックします。

親サイトまたは個々のサイトのいずれかを選択できます。

ステップ 9 インターフェイスと VLANの詳細を設定します。

ステップ 10 [Configure Interface and VLAN]領域で、IPアドレスとサブネットマスクの詳細を設定し、[Next]をクリッ
クします。
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ステップ 11 [Advanced Configuration]ウィンドウで、事前定義されたテンプレート変数の値を設定し、[Next]をクリッ
クします。

ステップ 12 [Summary]ウィンドウでプライマリコントローラの管理対象APの場所およびその他の設定の詳細を確認
し、[Deploy]をクリックします。

•デバイスをすぐに展開するには、[Now]オプションボタンをクリックし、[Apply]をクリックします。

•将来の日付と時刻でデバイスの展開をスケジュールするには、[Later]オプションボタンをクリック
し、展開する日時を定義します。

ステップ 13 次に、セカンダリコントローラをプロビジョニングします。

ステップ 14 [Inventory]ウィンドウで目的のコントローラの隣にあるチェックボックスをオンにし、セカンダリコン
トローラとしてプロビジョニングします。

ステップ 15 [Actions]ドロップダウンリストから、[Provision] > [Provision]を選択します。

[サイトの割り当て（Assign Site）]ウィンドウが表示されます。

ステップ 16 セカンダリコントローラの管理対象 APの場所を割り当てるには、[Choose a site]をクリックします。

セカンダリコントローラの管理対象APの場所は、プライマリコントローラの管理対象APの場所と同じ
にする必要があります。

ステップ 17 [Choose a site]ウィンドウで、セカンダリコントローラを関連付けるサイト名の隣にあるチェックボック
スをオンにして、[Save]をクリックします。

ステップ 18 [次へ (Next)]をクリックします。

[Configuration]ウィンドウが表示され、セカンダリデバイスのプライマリ管理対象 APの場所とセカンダ
リ管理対象 APの場所が表示されます。

ステップ 19 [Select Secondary Managed AP Locations]をクリックして、セカンダリコントローラの管理対象 APの場所
を追加または更新できます。

ステップ 20 [Managed AP Location]ウィンドウで、サイト名の隣にあるチェックボックスをオンにして、[Save]をク
リックします。

親サイトまたは個々のサイトのいずれかを選択できます。

ステップ 21 セカンダリコントローラのインターフェイスと VLANの詳細を設定します。

ステップ 22 [Configure Interface and VLAN]領域で、セカンダリコントローラの IPアドレスとサブネットマスクの詳
細を設定し、[Next]をクリックします。

ステップ 23 [Advanced Configuration]ウィンドウで、事前定義されたテンプレート変数の値を設定し、[Next]をクリッ
クします。

ステップ 24 [Summary]ウィンドウで、セカンダリコントローラの管理対象 APの場所やその他の設定の詳細を確認
し、[Deploy]をクリックします。

•デバイスをすぐに展開するには、[Now]オプションボタンをクリックし、[Apply]をクリックします。

•将来の日付と時刻でデバイスの展開をスケジュールするには、[Later]オプションボタンをクリック
し、展開する日時を定義します。
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ステップ 25 プライマリおよびセカンダリコントローラの管理対象場所を確認するには、[Provision] > [Device] >
[Inventory]ウィンドウでプロビジョニングしたコントローラのデバイス名をクリックします。

ステップ 26 [Device details]ウィンドウで、[Managed ap locations]タブをクリックして、プライマリおよびセカンダリ
の管理場所の詳細を表示します。

ステップ 27 プライマリコントローラの APをプロビジョニングします。

ステップ 28 [Devices] > [Inventory]ウィンドウで、プロビジョニングする APの隣にあるチェックボックスをオンに
します。

ステップ 29 [Actions]ドロップダウンリストから、[Provision] > [Provision]を選択します。

ステップ 30 [Assign Site]ウィンドウで、[Choose a Floor]をクリックして、プライマリ管理場所からフロアを選択しま
す。

ステップ 31 [Next]をクリックします。

［設定（Configuration）］ウィンドウが表示されます。

ステップ 32 デフォルトでは、[Network Settings] > [Wireless] > [Wireless Radio Frequency Profile]でデフォルトとマー
クしたカスタム RFプロファイルが、[RF Profile]ドロップダウンリストで選択されています。

[RFプロファイル（RF Profile）]ドロップダウンリストから値を選択して、APのデフォルトRFプロファ
イル値を変更できます。

ステップ 33 [次へ (Next)]をクリックします。

ステップ 34 [Summary]ウィンドウで、詳細を確認します。

ステップ 35 [Deploy]をクリックして、プライマリ APをプロビジョニングします。

ステップ 36 APグループの作成または変更が進行中であることを示すメッセージが表示されます。

「プロビジョニング後に AP が再起動します。続行しますか?（After provisioning AP(s) will

reboot. Do you want to continue?）」というメッセージが表示されます。

ステップ 37 [OK]をクリックします。

展開が成功すると、[Device Inventory]ウィンドウの [Last Sync Status]列に、[SUCCESS] と表示されま
す。

モビリティ設定の概要

Cisco DNA Centerのモビリティ設定では、一連のシスコワイヤレスコントローラをモビリティ
グループにグループ化して、ワイヤレスクライアントのシームレスなローミング体験を実現で

きます。

モビリティグループを作成すると、ネットワーク内で複数のワイヤレスコントローラを有効に

して、コントローラ間またはサブネット間のローミングが発生した際に、動的に情報を共有し

てデータトラフィックを転送できます。異なるモビリティグループ名を同じ無線ネットワーク

内の異なるワイヤレスコントローラに割り当てると、モビリティグループによって、1つの企
業内の異なるフロア、ビルディング、キャンパス間でのローミングを制限できます。
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Cisco DNA Centerでは、Cisco Catalyst 9800シリーズワイヤレスコントローラおよび Cisco
AireOSコントローラなどのさまざまなプラットフォーム間でモビリティグループを作成でき
ます。

モビリティ設定の注意事項と制約事項：

• [Provision]ページでは、モビリティを設定するために複数のコントローラを選択すること
はできません。

•デフォルトとしてグループ名を使用してモビリティグループを作成することはできませ
ん。これにより、モビリティおよび RFグループ名がデフォルトとしてリセットされ、す
べてのピアが削除されます。

•アンカーコントローラでモビリティグループ名を設定することはできません。

• Cisco AireOSコントローラでモビリティグループを設定しているときに仮想 IPアドレスが
変更された場合は、ワイヤレスコントローラを手動で再起動する必要があります。

•同じモビリティグループ名を持つワイヤレスコントローラは、自動的に1つのモビリティ
グループにグループ化され、互いにピアとして追加されます。

• Cisco AireOSコントローラでモビリティグループを設定するときに、ワイヤレスコント
ローラに IPアドレス192.0.2.1がない場合、Cisco DNA Centerは仮想 IPアドレス（192.0.2.1）
をすべてのワイヤレスコントローラにプッシュします。

•ゲストアンカーコントローラをモビリティグループに明示的に追加しないでください。プ
ロビジョニングされたゲストアンカーコントローラは、[Mobility Configuration]ページでピ
アを追加している間、ドロップダウンリストに表示されません。

•ワイヤレスコントローラをゲストアンカーとしてプロビジョニングする場合は、そのワイ
アレスコントローラがモビリティグループに追加されていないことを確認します。

モビリティ設定ワークフロー

次に、シスコワイヤレスコントローラでモビリティを設定するために使用できるワークフロー

を示します。

•モビリティ設定は、[Provision]ページの [Configuration]ウィンドウにあります。

•モビリティを設定するには、モビリティグループ名、RFグループ名、およびモビリティ
ピアを指定してワイヤレスコントローラをプロビジョニングする必要があります。

•ワイヤレスコントローラのプロビジョニング中に適用される設定は、そのグループに設定
されているすべてのモビリティピアに自動的に複製されます。

•ワイヤレスコントローラを再同期して、最新のトンネルステータスを取得します。

モビリティ設定の使用例

次の使用例では、コントローラ間のモビリティの設定手順について説明します。
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使用例 1

シスコワイヤレスコントローラ1、ワイヤレスコントローラ2、およびワイヤレスコントロー
ラ 3は、モビリティグループ名（Default）を使用してにCisco DNA Center新たに追加されてい
て、まだプロビジョニングされていません。

1. モビリティグループ名、RFグループ名を設定してワイヤレスコントローラ1をプロビジョ
ニングし、ピアとしてワイヤレスコントローラ 2およびワイヤレスコントローラ 3を追
加します。

2. ワイヤレスコントローラ 2をプロビジョニングします。

[Provision]ウィンドウでは、ワイヤレスコントローラ 2のモビリティ設定がグループ名と
ピアとともに自動的に入力されます。

3. ワイヤレスコントローラ 3をプロビジョニングします。

4. すべてのワイヤレスコントローラをプロビジョニング後、ワイヤレスコントローラを再
同期して、最新のトンネルステータスを受信します。

使用例 2

異なるモビリティグループ名を持つシスコワイヤレスコントローラ1、ワイヤレスコントロー
ラ 2、およびワイヤレスコントローラ 3はすでに Cisco DNA Centerに追加されていて、プロビ
ジョニングされています。

1. モビリティグループ名、RFグループ名を設定してワイヤレスコントローラ1をプロビジョ
ニングし、ピアとしてワイヤレスコントローラ 2およびワイヤレスコントローラ 3を追
加します。

2. モビリティ設定は、ワイヤレスコントローラ 2、ワイヤレスコントローラ 3などの他のピ
ア間で自動的に複製されます。

•ワイヤレスコントローラ1のプロビジョニングが成功すると、ワイヤレスコントロー
ラ 2とワイヤレスコントローラ 3がピアとしてワイヤレスコントローラ 1に追加さ
れます。

•ワイヤレスコントローラ 1とワイヤレスコントローラ 3は、ワイヤレスコントロー
ラ 2のピアとして追加されます。

•ワイヤレスコントローラ 1とワイヤレスコントローラ 2は、ワイヤレスコントロー
ラ 3のピアとして追加されます。

N+1ローリング APアップグレードについて

Cisco Catalyst 9800シリーズワイヤレスコントローラのローリング APアップグレード機能で
は、ダウンタイムを最小限に抑えるために、シスコワイヤレスコントローラと APをアップ
グレードする方法が提供されています。ゼロダウンタイムを実現するために、N+1ローリング
APアップグレード機能を使用して、段階的に APをアップグレードできます。
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ローリング APアップグレードは、N+1コントローラの詳細と一度に再起動可能な APの割合
を指定することによって、プライマリコントローラで開始されます。設定された割合に基づい

て、プライマリコントローラは RRMネイバー情報に基づくアルゴリズムを使用して、内部的
に APを複数回の反復に分割します。1回の反復分の APが再起動している間は常に、他の AP
によってネットワークカバレッジが提供されます。

プライマリコントローラは、反復処理の一部として APのセットを選択し、そのプライマリコ
ントローラが N+1コントローラをポイントするように設定し、APの交換と再起動を行いま
す。N+1コントローラ上で APが使用可能になると、プライマリコントローラにメッセージが
送信され、次の回の反復に進みます。すべてのAPがアップグレードされてN+1コントローラ
に移動すると、プライマリコントローラが再起動され、新しいイメージがアクティブになりま

す。プライマリコントローラが新しいイメージでアップグレードされると、N+1コントローラ
からの APは、APを再起動することなく、交互にプライマリコントローラに戻されます。

次に、Cisco Catalyst 9800シリーズワイヤレスコントローラのローリング APアップグレード
を設定するための前提条件を示します。

• N+1コントローラではすでにゴールデンイメージが実行されているため、ローリング AP
アップグレードはダウンタイムなしで動作します。

• N+1コントローラはに到達可能であり、Cisco DNA Centerで [Managed]状態になっていま
す。

•プライマリコントローラと N+1コントローラ間のモビリティトンネルを確立します。プ
ライマリコントローラと N+1コントローラ間のアップグレード情報は、モビリティトン
ネルを介して交換されます。

Cisco Catalyst 9800シリーズワイヤレスコントローラのローリング APアップグレードを設定するためのワークフロー

始める前に

N+1ローリング APアップグレードは、ファブリック以外の導入でのみサポートされていま
す。

（注）

ステップ 1 Cisco DNA Centerを設置します。

詳細については、Cisco Digital Network Architecture Center設置ガイド [英語]を参照してください。

ステップ 2 Cisco DNA Center GUIにログインし、必要なアプリケーションが [Running]状態であることを確認しま
す。

確認するには、Cisco DNA Centerのホームページで、歯車アイコン をクリックし、[System Settings] >
[Software Updates] > [Installed Apps]を選択します。

ステップ 3 ディスカバリ機能を使用して Cisco Catalyst 9800シリーズワイヤレスコントローラを検出します。
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Catalyst 9800シリーズワイヤレスコントローラを検出するには、NETCONFを有効にしてポートを 830
に設定する必要があります。NETCONFは、ネットワークデバイスの設定をインストール、操作、削除
するためのメカニズムです。

詳細については、CDPを使用したネットワークの検出またはDiscover Your Network Using an IP Address
Rangeを参照してください。

ステップ 4 検出されたデバイスが [Device Inventory]ウィンドウに [Managed]状態で表示されていることを確認しま
す。

詳細については、インベントリについておよびインベントリに関する情報の表示を参照してください。

デバイスが [Managed]になるまで待機する必要があります。

ステップ 5 サイト、ビルディング、フロアを追加してネットワーク階層を設計すると、後で設計の設定や構成を適

用する場所を簡単に特定できるようになります。

新しいネットワーク階層を作成します。または Cisco Prime Infrastructureに既存のネットワーク階層があ
る場合は、それを Cisco DNA Centerにインポートできます。

既存のネットワーク階層をインポートしてアップロードするには、既存のサイト階層をアップロードを

参照してください。

新しいネットワーク階層を作成するには、ネットワーク階層のサイトの作成、ビルディングの追加、お

よびビルディングへのフロアの追加を参照してください。

ステップ 6 APの位置情報を追加し、フロアマップに配置して、ヒートマップカバレッジを可視化します。

詳細については、「APの追加、配置、および削除」を参照してください。

ステップ 7 プライマリ管理対象APの場所、およびローリングAPアップグレードが有効になっており、モビリティ
グループがセカンダリコントローラをピアとして設定されている状態で、プライマリコントローラをプ

ロビジョニングします。

これを行うには、[Provision] > [Devices] > [Inventory]を選択し、プライマリコントローラ名の隣にある
チェックボックスをオンにします。

ステップ 8 モビリティグループ設定で、モビリティピアとして N+1コントローラを設定します。

詳細については、「モビリティ設定の概要（57ページ）」を参照してください。

ステップ 9 プライマリコントローラのプライマリ管理対象APの場所をN+1コントローラのセカンダリ管理対象AP
の場所として設定することで、N+1HAコントローラをプロビジョニングします。これにより、セカンダ
リコントローラが N+1コントローラとして設定されます。

詳細については、「Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニング（63ペー
ジ）」を参照してください。

ステップ 10 プライマリコントローラに関連付けられている APをプロビジョニングします。

詳細については、「シスコ製 APのプロビジョニング：Day 1 APプロビジョニング（36ページ）」を参
照してください。

ステップ 11 ソフトウェアイメージをリポジトリにインポートします。
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詳細については、「ソフトウェアイメージのインポート」を参照してください。

ステップ 12 ソフトウェアイメージをデバイスファミリに割り当てます。

詳細については、「デバイスファミリへのソフトウェアイメージの割り当て」を参照してください。

ステップ 13 デバイスファミリまたはデバイスロールの星印をクリックして、ソフトウェアイメージをゴールデンと

してマークします。

詳細については、「ゴールデンソフトウェアイメージの指定」を参照してください。

ステップ 14 イメージをアップグレードする前に、両方のデバイスでイメージの準備状況チェックが成功しているこ

とを確認してください。

また、[N+1 Device Check]と [Mobility Tunnel Check]のステータスに緑色のチェックマークが付いている
ことも確認してください。

•イメージ更新の準備状況チェックを実行するには、[Provision] > [Devices] > [Software Images]を選
択します。

•イメージをアップグレードするデバイスを選択します。

•デバイスの事前チェックが成功すると、[Image Precheck Status]列の [Status]リンクに緑色のチェック
マークが付きます。デバイスのアップグレード準備状況の事前チェックのいずれかが失敗した場合、

[Image Precheck Status]リンクのマークが赤色に変わり、そのデバイスの OSイメージは更新できま
せん。先に進む前に [Status]リンクをクリックし、エラーを修正します。

ステップ 15 プライマリコントローラでアップグレードを開始します。

ステップ 16 [Provision] > [Devices] > [Software Images]ページで、プライマリコントローラの隣にあるチェックボッ
クスをオンにします。

ステップ 17 [Actions]ドロップダウンリストから、[Software Image] > [Update Image]を選択します。

詳細については、「ソフトウェアイメージのプロビジョニング」を参照してください。

ステップ 18 イメージのアップグレードの進行状況をモニタするには、[Software Image]列で [In Progress]をクリック
します。

[Device Status]ページには、次の情報が表示されます。

• [Distribution Operation]：イメージ配信プロセスに関する情報が表示されます。イメージはCisco DNA
Centerからプライマリデバイスにコピーされます。アクティブ化操作は、配信プロセスが完了する
と開始されます。

• [Activate Operation]：アクティブ化操作の詳細が表示されます。このプロセス中に、ローリング AP
アップグレードが開始されます。

• [Rolling AP Upgrade Operation]：ローリング APアップグレードタスクが完了したかどうか、保留中
の APの数、再起動中の APの数、N+1コントローラに接続している APの数など、ローリング AP
アップグレードの概要が表示されます。
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[View AP Status]をクリックすると、プライマリコントローラ、N+1コントローラ、デバイス名、現
在のステータス、および反復に関する詳細が表示されます。

Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニング

始める前に

Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニングを行う前に、Cisco
DNA Centerで Cisco Catalyst 9800ワイヤレスコントローラを設定するためのワークフロー（
45ページ）の手順を完了したことを確認します。

ステップ 1 Cisco DNA Centerのホームページで、[Provision]を選択します。

[Devices] > [Inventory]ウィンドウに、検出されたデバイスのリストが表示されます。

ステップ 2 サイトに関連付けるCatalyst 9800シリーズワイヤレスコントローラ名の横にあるチェックボックスをオ
ンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Assign Device to Site]を選択します。

ステップ 4 [Assign Device to Site]ウィンドウで、[Choose a Site]をクリックして Catalyst 9800シリーズワイヤレスコ
ントローラデバイスのサイトを割り当てます。

ステップ 5 [Add Sites]ウィンドウで、サイト名の横にあるチェックボックスをオンにして Catalyst 9800シリーズワ
イヤレスコントローラを関連付けます。

親サイトまたは個々のサイトのいずれかを選択できます。親サイトを選択すると、その下にあるすべて

の子も選択されます。このチェックボックスをオフにすると、個々のサイトの選択を解除できます。

ステップ 6 [Save（保存）]をクリックします。

ステップ 7 [Apply]をクリックします。

ステップ 8 設計フェーズ中に追加された設定を使用して、デバイスをプロビジョニングします。

ステップ 9 [Provision] > [Devices] > [Inventory]の順に選択します。

ステップ 10 プロビジョニングする Catalyst 9800シリーズワイヤレスコントローラ名の横にあるチェックボックス
をオンにします。

ステップ 11 [Actions]ドロップダウンリストから、[Provision] > [Provision]を選択します。

ステップ 12 [Assign Site]ウィンドウで、[Next]をクリックします。

［設定（Configuration）］ウィンドウが表示されます。

ステップ 13 Catalyst 9800シリーズワイヤレスコントローラデバイスでワイヤレスコントローラのロールを [Active
Main WLC]として選択します。

ステップ 14 プライマリコントローラの管理 APの場所を設定するには、[Select Primary Managed AP Locations]をク
リックします。

ステップ 15 [Select Secondary Managed AP Locations]をクリックして、セカンダリ管理 APの場所のセカンダリコント
ローラをプライマリ管理 APの場所のプライマリコントローラとして設定します。
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ステップ 16 親サイトまたは個々のサイトのいずれかを選択できます。親サイトを選択すると、その下にあるすべて

の子も選択されます。チェックボックスをオフにして、特定のサイトの選択を解除することができます。

管理対象 APの場所を継承することで、サイトおよび特定のサイトのビルディングとフロアを
自動的に選択できます。1つのサイトは 1つのワイヤレスコントローラによってのみ管理され
ます。

（注）

ステップ 17 [Rolling AP Upgrade]エリアで、[Enable]チェックボックスをオンにして、ローリングAPアップグレード
ステータスを有効にします。

ローリングAPアップグレードの詳細については、Cisco Catalyst 9800シリーズワイヤレスコントローラ
のローリング APアップグレードを設定するためのワークフロー（60ページ）を参照してください。

ローリングAPアップグレード操作は、ファブリック対応のゲストアンカーデバイスではサポー
トされていません。

（注）

ステップ 18 [AP Reboot Percentage]ドロップダウンリストから、反復 1回で再起動できる APの割合を選択します。

ステップ 19 [Mobility Group]で [Configure]をクリックして、モビリティピアを設定します。

[Configure Mobility Group]サイドパネルが表示されます。

詳細については、「モビリティ設定の概要（57ページ）」を参照してください。

ステップ 20 [Mobility Group Name]ドロップダウンリストで、 をクリックして新しいモビリティグループを追加す

るか、既存のモビリティグループから選択します。

既存のモビリティピア情報は、 Cisco DNA Centerで使用可能なインテントからロードされます。

ステップ 21 [RF Group Name]テキストボックスに RFグループの名前を入力します。

ステップ 22 [Mobility Peers]で [Add]をクリックして、モビリティピアを設定します。

ステップ 23 [Device Name]ドロップダウンリストからコントローラを選択します。

デバイスがプロビジョニングされると、 Cisco DNA Centerはデバイスにモビリティグループを作成し、
RFグループを割り当て、ピアのすべての終端を設定します。モビリティグループの設定は、選択したす
べてのピアデバイスに自動的に展開されます。

ステップ 24 [保存 (Save)]をクリックします。

ステップ 25 モビリティグループ名と RFグループ名をリセットするには、次のいずれかを実行します。

• [Configure Mobility Group]サイドパネルで、[Mobility Group Name]ドロップダウンリストから [default]
を選択します。

• [Provision] > [Configuration]ページの [Mobiliy Group]で、[Reset]をクリックします。

これにより、[RF Group Name]が自動的に [default]に設定され、すべてのピアが削除されます。プロビ
ジョニングが完了すると、デバイスのモビリティが設定され、そのデバイスは他のすべてのピアから削

除されます。

ステップ 26 アクティブなメインワイヤレスコントローラでは、インターフェイスと VLANの詳細を設定する必要
があります。
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ステップ 27 [Assign Interface]エリアで、次の操作を実行します。

• [VLAN ID]：VLAN IDの値を入力します。

• [IP Address]：インターフェイス IPアドレスを入力します。

• [Gateway IP Address]：ゲートウェイ IPアドレスを入力します。

• [Subnet Mask (in bits)]：インターフェイスのネットマスクの詳細を入力します。

Catalyst 9800シリーズワイヤレスコントローラでは、IPアドレス、ゲートウェイ IPアドレス、
およびサブネットマスクを割り当てる必要はありません。

（注）

ステップ 28 [次へ (Next)]をクリックします。

[Advanced Configuration]ウィンドウが表示されます。ここでは、事前定義されたテンプレート変数の値
を入力できます。

ステップ 29 [Devices]パネルでデバイスまたはテンプレートを検索します。

ステップ 30 [wlanid]フィールドに、事前定義されたテンプレート変数の値を入力します。

ステップ 31 [次へ (Next)]をクリックします。

ステップ 32 [Summary]ウィンドウで、次の設定を確認します。

•デバイスの詳細

•ネットワークの設定

• SSID

•管理サイト

•インターフェイス

•詳細設定

ステップ 33 [Deploy]をクリックして、Catalyst 9800シリーズワイヤレスコントローラをプロビジョニングします。

•デバイスをすぐに展開するには、[Now]オプションボタンをクリックし、[Apply]をクリックします。

•将来の日付と時刻でデバイスの展開をスケジュールするには、[Later]オプションボタンをクリック
し、展開する日時を定義します。

ステップ 34 Cisco DNA Centerからデバイスにプッシュされる設定を確認するには、Catalyst 9800シリーズワイヤレ
スコントローラデバイスで次のコマンドを使用します。

• #show wlan summary

• #show run | sec line

• #show running-configuration

ステップ 35 デバイスが正常に展開されると、[Provision Status]が [Configuring]から [Success]に変わります。
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ステップ 36 [Inventory]ウィンドウで、デバイスの [Provision Status]カラムの [See Details]をクリックし、ネットワー
クインテントの詳細情報を取得するか、アクションのリストを表示します。

ステップ 37 [Device Provisioning]の下の [See Details]をクリックします。

ステップ 38 [Deployment of network intent]の下の [View Details]をクリックし、デバイス名をクリックします。

ステップ 39 デバイス名をクリックして展開します。

ステップ 40 [Configuration Summary]エリアを展開して、操作の詳細、機能名、および管理機能を表示します。また、
[Configuration Summary]には、デバイスのプロビジョニング中に発生したエラーも理由とともに表示され
ます。

ステップ 41 デバイスに送信される正確な設定の詳細を表示するには、[Provision Summary]エリアを展開します。

ステップ 42 APをプロビジョニングします。

詳細については、「シスコ製 APのプロビジョニング：Day 1 APプロビジョニング（36ページ）」を参
照してください。

Catalyst 9000シリーズスイッチ用 Cisco Catalyst 9800組み込みワイヤレ
スコントローラの設定とプロビジョニング

サポートされているハードウェアプラットフォーム

プラットフォームデバイスロール

Cisco Catalyst 9300シリーズスイッチ組み込みワイヤレスコントローラ

Cisco Catalyst 9400シリーズスイッチ

Cisco Catalyst 9500-Hシリーズスイッチ

Cisco Catalyst 9300シリーズスイッチファブリックエッジ

Cisco Catalyst 9400シリーズスイッチ

Cisco Catalyst 9500-Hシリーズスイッチ

Cisco Catalyst 3600シリーズスイッチ

Cisco Catalyst 3850シリーズスイッチ

Cisco 802.11ac Wave 2 AP：AP

• Cisco Aironet 1810シリーズOfficeExtendアクセスポ
イント

• Cisco Aironet 1810Wシリーズアクセスポイント

• Cisco Aironet 1815i Access Point

• Cisco Aironet 1815wアクセスポイント
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プラットフォームデバイスロール

• Cisco Aironet 1815mアクセスポイント

• Cisco 1830 Aironetシリーズアクセスポイント

• Cisco Aironet 1850シリーズアクセスポイント

• Cisco Aironet 2800シリーズアクセスポイント

• Cisco Aironet 3800シリーズアクセスポイント

• Cisco Aironet 4800シリーズアクセスポイント

Cisco 802.11ac Wave 1 AP

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

事前設定

Catalyst 9300シリーズスイッチ用 Cisco Catalyst 9800組み込みワイヤレスコントローラで、ス
イッチが aaa new-modelを使用してすでに設定されている場合は、次のコマンドが存在するこ
とを確認してください。

aaa new-model

aaa authentication login default local

aaa authorization exec default local

aaa session-id common

これは、NETCONFの設定では必須です。プロビジョニングに自動アンダーレイを使用してい
る場合、これらの設定は必要ありません。

Catalyst 9000スイッチ用 Cisco Catalyst 9800組み込みワイヤレスコントローラを設定する
ためのワークフロー

1. Cisco DNA Centerを設置します。

詳細については、Cisco Digital Network Architecture Center設置ガイド [英語]を参照して
ください。

2. Cisco DNA Center GUIにログインし、必要なアプリケーションが [Running]状態であるこ
とを確認します。

確認するには、Cisco DNA Centerのホームページで、歯車アイコン をクリックし、

[System Settings] > [Software Updates] > [Installed Apps]を選択します。
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3. Cisco Identity Services EngineとCisco DNA Centerを連動させます。Cisco ISEがCisco DNA
Centerに登録されると、Cisco DNA Centerが検出するすべてのデバイスが、関連する設
定データやその他のデータとともに Cisco ISEにプッシュされます。

4. Cisco Catalyst 9000シリーズスイッチおよびエッジスイッチを検出します。

Catalyst 9000シリーズスイッチの Cisco Catalyst 9800組み込みワイヤレスコントローラ
を検出するには、NETCONFを有効にし、ポートを 830に設定する必要があります。

エッジスイッチを検出するために NETCONFを有効にする必要はありません。

詳細については、CDPを使用したネットワークの検出およびDiscover Your Network Using
an IP Address Rangeを参照してください。

[Preferred Management IP]を [Use Loopback]に変更します。

5. デバイスが [Device Inventory]に [Managed]状態で表示されていることを確認します。

詳細については、インベントリについておよびインベントリに関する情報の表示を参照

してください。

デバイスが [Managed]状態になっていることを確認します。

6. ネットワークの地理的な場所を表すネットワーク階層を設計します。サイト、ビルディ

ング、フロアを作成すると、後で設計の設定や構成を適用する場所を簡単に特定できる

ようになります。

新しいネットワーク階層を作成します。または Cisco Prime Infrastructureに既存のネット
ワーク階層がある場合は、それを Cisco DNA Centerにインポートできます。

既存のネットワーク階層をインポートしてアップロードするには、既存のサイト階層を

アップロードを参照してください。

新しいネットワーク階層を作成するには、ネットワーク階層のサイトの作成、ビルディ

ングの追加、およびビルディングへのフロアの追加を参照してください。

7. 非ファブリックネットワークで設計フェーズ中にヒートマップの可視化を取得するには、

フロアマップに APを追加して配置します。

ファブリックネットワークの場合、設計時にフロアマップに APを配置することはでき
ません。APは、ファブリックネットワークにデバイスを追加した後にオンボードされま
す。

詳細については、「APの追加、配置、および削除」を参照してください。

8. AAA（Cisco Identity Services Engineがネットワークおよびクライアントエンドポイント
用に設定されている）、NetFlowコレクタ、NTP、DHCP、DNS、syslog、および SNMP
トラップなどのネットワーク設定を定義します。これらのネットワークサーバが、ネッ

トワーク全体のデフォルトになります。

詳細については、グローバルネットワーク設定について、グローバルネットワークサー

バの設定、および「AAAサーバの追加」を参照してください。

9. CLI、SNMP、HTTPなどのデバイスのログイン情報を設定します。
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詳細については、グローバルデバイスクレデンシャルについて、グローバル CLIクレ
デンシャルの設定、グローバル SNMPv2cクレデンシャルの設定、グローバル SNMPv3
クレデンシャルの設定、グローバルHTTPSクレデンシャルの設定を参照してください。

10. IPアドレスプールをグローバルレベルで設定します。

IPアドレスプールを設定するには、IPアドレスプールを設定するを参照してください。

プロビジョニングするビルディングの IPアドレスプールを予約するには、「LANアン
ダーレイのプロビジョニング」を参照してください。

11. エンタープライズおよびゲストワイヤレスネットワークを作成します。グローバルワイ

ヤレス設定を 1回定義します。次に、Cisco DNA Centerは地理的な場所全体でさまざま
なデバイスに設定をプッシュします。

ワイヤレスネットワークの設計は、2段階のプロセスです。まず、[Wireless]ページで
SSIDを作成する必要があります。次に、作成した SSIDをワイヤレスネットワークプ
ロファイルに関連付けます。このプロファイルは、サイトにデバイスを展開するために

使用されるトポロジを構築するのに役に立ちます。

詳細については、エンタープライズワイヤレスネットワーク用 SSIDの作成およびゲス
トワイヤレスネットワークの SSIDの作成を参照してください。

12. バックホールの設定を行います。詳細については、「バックホール設定の管理」を参照

してください。

13. [Policy]ページで、次のように設定します。

•仮想ネットワークを作成します。仮想ネットワークを使用して、物理ネットワーク
を複数の論理ネットワークにセグメント化できます。詳細については、仮想ネット

ワークおよび仮想ネットワークの作成を参照してください。

•グループベースのアクセスコントロールポリシーを作成し、契約を追加します。詳
細については、「グループベースのアクセスコントロールポリシーの作成」を参照

してください。

14. 設計フェーズ中に追加された設定を使用して、Cisco Catalyst 9000シリーズスイッチと
エッジノードスイッチをプロビジョニングします。

•ファブリックドメインを作成します。

• CP+ボーダー+エッジまたはCP+ボーダーを作成して、デバイスをファブリックネッ
トワークに追加します。

• Catalyst 9000シリーズスイッチのCisco Catalyst 9800組み込みワイヤレスコントロー
ラで、組み込みワイヤレス機能を有効にします。

•ファブリックドメイン内のオンボード AP。

デバイスが正常に展開されると、展開ステータスが [Configuring]から [Success]に変わり
ます。
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詳細については、「Cisco Catalyst9000シリーズスイッチでの組み込みワイヤレスのプロ
ビジョニング（70ページ）」を参照してください。

Cisco Catalyst 9000シリーズスイッチでの組み込みワイヤレスのプロビジョニング

始める前に

Catalyst 9000シリーズスイッチの Cisco Catalyst 9800組み込みワイヤレスコントローラをプロ
ビジョニングする前に、Catalyst 9000スイッチ用 Cisco Catalyst 9800組み込みワイヤレスコン
トローラを設定するためのワークフロー（67ページ）の手順を完了していることを確認しま
す。

この手順では、Cisco Catalyst 9300シリーズスイッチ、Cisco Catalyst 9400シリーズスイッチ、
および Cisco Catalyst 9500Hシリーズスイッチに組み込みワイヤレスをプロビジョニングする
方法について説明します。

ステップ 1 Cisco DNA Centerのホームページで、[Provision]を選択します。

[Devices] > [Inventory]ウィンドウに、検出されたデバイスのリストが表示されます。

ステップ 2 Catalyst 9000シリーズスイッチデバイスと、サイトに関連付けるエッジスイッチの横にあるチェックボッ
クスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Assign Device to Site]を選択します。

ステップ 4 [Assign Device to Site]ウィンドウで、[Choose a Site]をクリックします。

ステップ 5 [Choose a site]ウィンドウで、サイトの横にあるチェックボックスをオンにして、デバイスを関連付けま
す。

ステップ 6 [Save（保存）]をクリックします。

ステップ 7 [Apply]をクリックします。
次の手順では、設計フェーズ中に追加された設定を使用して、Catalyst 9000シリーズスイッチとエッジ
ノードをプロビジョニングします。

ステップ 8 [Devices] > [Inventory]ウィンドウで、プロビジョニングするデバイス名の横にあるチェックボックスを
オンにします。

ステップ 9 [Actions]ドロップダウンリストから、[Provision]を選択します。

ステップ 10 [次へ (Next)]をクリックします。

ステップ 11 [Summary]ウィンドウで設定を確認し、[Deploy]をクリックします。

ステップ 12 エッジスイッチをプロビジョニングするには、プロビジョニングするエッジスイッチの横にあるチェッ

クボックスをオンにします。

ステップ 13 [Actions]ドロップダウンリストから、[Provision]を選択します。

ステップ 14 [次へ (Next)]をクリックします。

ステップ 15 [Summary]ウィンドウで設定を確認し、[Deploy]をクリックします。

デバイスが正常に展開されると、[Provision Status]が [Configuring]から [Success]に変わります。
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ステップ 16 ファブリックドメインにデバイスを追加するには、Cisco DNA Centerのホームページで [Provision] >
[Fabric]を選択します。

ステップ 17 ファブリック LANを作成します。詳細については、「ファブリックドメインの作成（85ページ）」を
参照してください。

ステップ 18 IPトランジットネットワークを追加します。

IPトランジットネットワークは通常の IPネットワークで使用され、外部に接続したり、2つ以上のファ
ブリックサイトを接続したりします。詳細については、「IPのトランジットネットワークの作成（84
ページ）」を参照してください。

ステップ 19 デバイスを追加して、ファブリックドメインへ仮想ネットワークを関連付けます。詳細については、

「ファブリックへのデバイスの追加（87ページ）」を参照してください。

ステップ 20 Cisco Catalyst 9000シリーズスイッチをコントロールプレーン、ボーダーノード、およびエッジノード
か、またはコントロールプレーンとボーダーノードとして追加します。

デバイスをクリックし、[Add as CP+Border+Edge]または [Add as CP+Border]を選択します。

詳細については、「ボーダーノードとしてのデバイスの追加（89ページ）」を参照してください。

ステップ 21 エッジノードをクリックして、[Add to Fabric]を選択します。

ステップ 22 [保存 (Save)]をクリックします。

ステップ 23 ワイヤレス機能を有効にする前に Cisco Catalyst 9000シリーズスイッチにワイヤレスパッケージをイン
ストールしなかった場合は、Cisco DNA Centerに「9800-SW イメージは機能を有効にするために必要で
す。[OK] をクリックして、9800-SW イメージを手動でインポートしてください。（9800-SW image
is necessary for turning on the capability. Click "OK" to import the 9800-SW

image manually）」という警告メッセージが表示されます。

ステップ 24 [OK]をクリックして、イメージを手動でインストールします。

ステップ 25 [Download Image]ウィンドウで、[Choose File]をクリックしてローカルに保存されているソフトウェアイ
メージへ移動するか、または [Enter image URL]でソフトウェアイメージのインポート元となる HTTPま
たは FTPを指定します。

ステップ 26 [Import]をクリックします。

インポートの進捗状況が表示されます。

ステップ 27 [Activate image on device]をクリックします。

「デバイスでイメージが有効化されると、デバイスがリブートします。デバイスをリブートしてもよろ

しいですか。（Activate image on device will reboot the device. Are you sure you

want to reboot the device?）」という警告メッセージが表示されます。

ステップ 28 [Yes]をクリックします。

デバイスパッケージのアップグレードが完了すると、デバイスがリブートし、オンラインになります。

ステップ 29 表示されるダイアログボックスに、コントローラで管理されている APの場所が表示されます。ここか
らサイトの変更、削除、または再割り当てができます。

ステップ 30 [次へ (Next)]をクリックします。
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ステップ 31 [Summary]ウィンドウで詳細を確認し、[Save]をクリックします。

ステップ 32 [Modify Fabric Domain]ウィンドウで、[Now]をクリックして変更を確定し、[Apply]をクリックして設定
を適用します。

次の手順では、ファブリックドメインで APをオンボードします。

ステップ 33 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。

ステップ 34 [ファブリック（Fabric）]タブをクリックします。

ファブリックドメインのリストが表示されます。

ステップ 35 作成したファブリックドメインを選択し、[Host Onboarding]タブをクリックして、APの IPプールを有効
にします。

ステップ 36 ファブリックドメイン内のデバイスに適用される認証テンプレートを選択します。これらのテンプレー

トは、CiscoISEから取得される事前定義済みの設定です。認証テンプレートを選択したら、[保存（Save）]
をクリックします。

ステップ 37 [Virtual Networks]の下で、[INFRA_VN]をクリックして、選択した仮想ネットワークに 1つ以上の IPプー
ルを関連付けます。

ステップ 38 [Virtual Network]の下で、ゲスト仮想ネットワークをクリックして、選択したゲスト仮想ネットワークの
IPプールを関連付けます。

ステップ 39 設計フェーズ中に AP用に作成された [IP Pool Name]チェックボックスをオンにします。

ステップ 40 [Update]をクリックして設定を保存します。

APは、指定したプールから IPアドレスを取得します。このプールは、AP VLANに関連付けられてい
て、いずれかの検出方法を通じてシスコワイヤレスコントローラに登録されます。

ステップ 41 ホストがアクセスできるネットワーク内のワイヤレス SSIDを指定します。[Wireless SSID]セクション
で、ゲスト SSIDまたは企業 SSIDを選択してアドレスプールを割り当ててから、[Save]をクリックしま
す。

ステップ 42 [Inventory] > [Resync]を実行して手動で再同期をトリガーし、組み込みのワイヤレス用のCisco DNA Center
で APを確認します。
検出された APが [Provision]ページの [Inventory]に表示され、[Status]は [Not Provisioned]として表示さ
れます。

ステップ 43 APをプロビジョニングします。

詳細については、「シスコ製 APのプロビジョニング：Day 1 APプロビジョニング（36ページ）」を参
照してください。

ステップ 44 アプリケーションポリシーを設定および展開します。詳細については、アプリケーションポリシーを作

成します。、アプリケーションポリシーの展開、およびアプリケーションポリシーの編集を参照してく

ださい。

アプリケーションポリシーを展開する前に、Catalyst 9300シリーズスイッチおよび Cisco Catalyst 9500H
シリーズスイッチをプロビジョニングします。

2つの異なる SSIDで異なるビジネスとの関連性を持つ 2つの異なるポリシーは機能しません。関連性を
設定するときは、最後に展開したポリシーが常に優先されます。
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アプリケーションのデフォルトのビジネスとの関連性を変更しても、FlexConnectモードでは動作しませ
ん。

非ファブリック SSIDにのみアプリケーションポリシーを適用できます。

Cisco Catalyst 9000シリーズスイッチに Catalyst 9800組み込みワイヤレ
スを搭載したファブリックインアボックス

ファブリックインアボックスに関する情報

Cisco Catalyst 9000シリーズスイッチには、Cisco DNA Centerを使用して設定できる、単一の
スイッチでファブリックエッジ、コントロールプレーン、ボーダー、および組み込みのワイヤ

レス機能をホストする機能があります。

この機能を使用すると、小規模サイトの場所での設定が簡素化され、Cisco SD-Accessの導入コ
ストが削減されます。

Cisco Catalyst 9000シリーズスイッチに CP+ボーダー+エッジノードを追加する方法について
は、Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニング（63ページ）
を参照してください。

拡張性に関する情報

次の表に、デバイスの拡張性に関する情報を示します。

Cisco Catalyst
9500-Hシリーズ
スイッチ

Cisco Catalyst 9500
シリーズスイッチ

Cisco Catalyst 9400
シリーズスイッチ

Cisco Catalyst 9300
シリーズスイッチ

ファブリック

の構造

256256256256仮想ネット

ワーク

4 K4 K4 K4 Kローカルエン

ドポイント/ホ
スト

8 K8 K8 K8 KSGT/DGT
テーブル

18K18K18K5KSGACL（セ
キュリティ

ACE）
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リリース間コントローラモビリティの概要

リリース間コントローラモビリティ（IRCM）は、異なるソフトウェアバージョンのさまざま
なシスコワイヤレスコントローラで実行されるシームレスなモビリティとワイヤレスサービ

スをサポートします。

Cisco DNA Center Cisco DNA Centerは、次のデバイスの組み合わせでゲストアンカー機能をサ
ポートしています。

•アンカーコントローラとしてのCisco AireOSコントローラとフォーリンコントローラとし
ての Cisco AireOSコントローラの設定。

•フォーリンコントローラとしての Cisco Catalyst 9800シリーズワイヤレスコントローラと
ゲストアンカーコントローラとしての Cisco AireOSコントローラの設定。

•アンカーコントローラとしての Cisco Catalyst 9800シリーズワイヤレスコントローラと
フォーリンコントローラとしての Cisco Catalyst 9800シリーズワイヤレスコントローラの
設定。

このリリースのコントローラデバイスで IRCMを設定する際の制限事項を次に示します。

•フォーリンコントローラとしてのCisco AireOSコントローラの設定、およびアンカーコン
トローラとしての Cisco Catalyst 9800シリーズワイヤレスコントローラの設定はサポート
されていません。

•ファブリックゲストアンカーの設定はサポートされていません。

•複数のアンカーコントローラの設定、および 1つのフォーリンコントローラシナリオの
設定はサポートされていません。

•ゲスト SSIDのみがサポートされています。

•ゲストアンカーノードでの非ゲストアンカー SSIDのブロードキャストはサポートされて
いません。

•モビリティトンネルは暗号化されません。

ゲストアンカーの設定とプロビジョニング

リリース間コントローラモビリティ（IRCM）の使用中は、Cisco AireOSコントローラをフォー
リンコントローラとして、Cisco Catalyst 9800シリーズワイヤレスコントローラをゲストアン
カーコントローラとして設定することはできません。

（注）

ゲストアンカーシスコワイヤレスコントローラを設定するには、次の手順に従います。

ステップ 1 サイト、ビルディング、フロアなどのネットワーク階層を設計します。詳細については、ネットワーク階
層のサイトの作成、ビルディングの追加、およびビルディングへのフロアの追加を参照してください。
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ステップ 2 AAA、DHCP、DNSサーバなどのネットワークサーバを設定します。詳細については、グローバルネット
ワークサーバの設定およびCisco ISEまたはその他の AAAサーバの追加を参照してください。

ステップ 3 Cisco Identity Services Engineを設定し、外部Web認証と中央Web認証を使用してゲストワイヤレスネッ
トワークの SSIDを作成します。詳細については、「ゲストワイヤレスネットワークの SSIDの作成」を
参照してください。

ステップ 4 Cisco Discovery Protocol（CDP）または IPアドレス範囲を使用してワイヤレスコントローラを検出しま
す。デバイスは [Inventory]ウィンドウに示され、[Managed]状態になっています。詳細については、「ディ
スカバリについて」を参照してください。

ステップ 5 アクティブなメインワイヤレスコントローラとして外部ワイヤレスコントローラをプロビジョニングし
ます。Cisco Wireless Controllerをプロビジョニングする（28ページ）を参照してください。

ステップ 6 ゲストアンカーとしてワイヤレスコントローラのロールを選択し、ゲストアンカーコントローラをプロ
ビジョニングします。詳細については、「Cisco Wireless Controllerをプロビジョニングする（28ページ）」
を参照してください。

ステップ 7 CLI、SNMP、HTTP、HTTPSなどのデバイスクレデンシャルを設定します。詳細については、グローバル
CLIクレデンシャルの設定、グローバル SNMPv2cクレデンシャルの設定、グローバル SNMPv3クレデン
シャルの設定、およびグローバル HTTPSクレデンシャルの設定を参照してください。

IRCM：Cisco AireOSコントローラと Cisco Catalyst 9800シリーズワイヤレスコントロー
ラ

始める前に

• Cisco Catalyst 9800シリーズワイヤレスコントローラおよび Cisco AireOSコントローラを
検出します。

Catalyst 9800シリーズワイヤレスコントローラを検出するには、NETCONFを有効にして
ポートを 830に設定する必要があります。NETCONFは、ネットワークデバイスの設定を
インストール、操作、削除するためのメカニズムです。

詳細については、CDPを使用したネットワークの検出またはDiscover Your Network Using
an IP Address Rangeを参照してください。

•サイト、ビルディング、フロアを追加してネットワーク階層を設計すると、後で設計の設
定や構成を適用する場所を簡単に特定できるようになります。

新しいネットワーク階層を作成するには、ネットワーク階層のサイトの作成、ビルディン

グの追加、およびビルディングへのフロアの追加を参照してください。

• APの位置情報を追加し、フロアマップに配置して、ヒートマップカバレッジを可視化し
ます。

詳細については、「APの追加、配置、および削除」を参照してください。

• AAA（Cisco ISEがネットワークとクライアントエンドポイント向けに設定されている）、
NetFlowコレクタ、NTP、DHCP、DNS、syslog、SNMPトラップなどのネットワーク設定

ネットワークのプロビジョニング

75

ネットワークのプロビジョニング

IRCM：Cisco AireOSコントローラと Cisco Catalyst 9800シリーズワイヤレスコントローラ

b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_48
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_48
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_30
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_142
b_cisco_dna_center_ug_1_3_1_0_chapter3.pdf#nameddest=unique_23
b_cisco_dna_center_ug_1_3_1_0_chapter3.pdf#nameddest=unique_23
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_158
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_158
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_159
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_160
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_160
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_161
b_cisco_dna_center_ug_1_3_1_0_chapter3.pdf#nameddest=unique_36
b_cisco_dna_center_ug_1_3_1_0_chapter3.pdf#nameddest=unique_37
b_cisco_dna_center_ug_1_3_1_0_chapter3.pdf#nameddest=unique_37
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_95
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_104
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_104
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_107
b_cisco_dna_center_ug_1_3_1_0_chapter7.pdf#nameddest=unique_112


を定義します。これらのネットワークサーバが、ネットワーク全体のデフォルトになりま

す。AAAサーバを追加するときに、TACACSサーバを追加できます。

詳細については、グローバルネットワーク設定について、グローバルネットワークサー

バの設定、および「AAAサーバの追加」を参照してください。

•ゲストワイヤレスネットワークの SSIDを作成します。

詳細については、「ゲストワイヤレスネットワークの SSIDの作成」を参照してくださ
い。

•フォーリンコントローラとアンカーコントローラのWLANプロファイル名は、モビリティ
に対して同じにする必要があります。

ステップ 1 Cisco DNA Centerのホームページで、[Provision]を選択します。

[Devices] > [Inventory]ウィンドウに、検出されたデバイスのリストが表示されます。

ステップ 2 フォーリンコントローラとしてプロビジョニングする Catalyst 9800シリーズワイヤレスコントローラ
の横にあるチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Provision]を選択します。

ステップ 4 [Assign Site]ウィンドウで、[Choose a Site]をクリックして Catalyst 9800シリーズワイヤレスコントロー
ラデバイスにサイトを割り当てます。

ステップ 5 [Add Sites]ウィンドウで、サイト名の横にあるチェックボックスをオンにして Catalyst 9800シリーズワ
イヤレスコントローラを関連付けます。

ステップ 6 [Save（保存）]をクリックします。

ステップ 7 [Apply]をクリックします。

ステップ 8 [次へ (Next)]をクリックします。

ステップ 9 Catalyst 9800シリーズワイヤレスコントローラのロールを [Active Main WLC]として選択します。

ステップ 10 アクティブなメインワイヤレスコントローラでは、インターフェイスと VLANの詳細を設定する必要
があります。

ステップ 11 [Assign Interface]エリアで、次の操作を実行します。

• [VLAN ID]：VLAN IDの値を入力します。

• [IP Address]：インターフェイス IPアドレスを入力します。

• [Gateway IP Address]：ゲートウェイ IPアドレスを入力します。

• [Subnet Mask (in bits)]：インターフェイスのネットマスクの詳細を入力します。

Catalyst 9800シリーズワイヤレスコントローラでは、IPアドレス、ゲートウェイ IPアドレス、
およびサブネットマスクを割り当てる必要はありません。

（注）

ステップ 12 [次へ (Next)]をクリックします。

ステップ 13 [Summary]ウィンドウで、設定の詳細を確認します。
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ステップ 14 [Deploy]をクリックし、Catalyst 9800シリーズワイヤレスコントローラをフォーリンコントローラとし
てプロビジョニングします。

ステップ 15 [Devices] > [Inventory]ウィンドウで、ゲストアンカーコントローラとしてプロビジョニングする Cisco
AireOSコントローラの横にあるチェックボックスをオンにします。

ステップ 16 手順 3～ 8を繰り返します。

ステップ 17 Cisco AireOSコントローラのロールを [Guest Anchor]として選択します。

ステップ 18 ゲストアンカーワイヤレスコントローラの場合は、インターフェイスと VLANの詳細を設定する必要
があります。

ステップ 19 手順 11～ 14を繰り返します。

LANアンダーレイのプロビジョニング
LAN自動化を使用して、LANアンダーレイをプロビジョニングします。

始める前に

•ネットワーク階層を設定します。（デバイスをサイトに追加する（25ページ）を参照）。

•以下のグローバルネットワーク設定が定義済みであることを確認します。

• AAA、DHCP、DNSサーバなどのネットワークサーバ。（グローバルネットワーク
サーバの設定を参照）。

• CLI、SNMP、HTTP、HTTPSなどのデバイスのクレデンシャル。(グローバル CLIク
レデンシャルの設定、グローバルSNMPv2cクレデンシャルの設定、グローバルSNMPv3
クレデンシャルの設定、グローバル HTTPSクレデンシャルの設定を参照。)

• IPアドレスプール。（IPアドレスプールを設定するを参照）。

•インベントリに少なくとも1つのデバイスがあることを確認してください。デバイスがな
い場合は、ディスカバリ機能を使用して検出します。

検出されたサイトがユーザ名「cisco」のCLIログイン情報を使用
して設定されている場合、LAN自動化はブロックされます。

（注）

•ネットワークに Cisco Catalyst 9400スイッチが設定されている場合は、LAN自動化で 40G
ポートが自動的に有効になるように設定されたスイッチで次の操作が実行されていること

を確認します。

• Day-0設定はスイッチで実行されます。

• 40G Quad Small Form-Factor Pluggable（QSFP）トランシーバはスーパバイザのポート
9またはポート 10のいずれかに挿入されます。スーパバイザ上の 1～ 8のポートに
は、10Gまたは 1G Small Form-Factor Pluggable（SFP）トランシーバは挿入されませ
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ん。デュアルスーパーバイザエンジンがある場合は、40G QSFPがポート 9に挿入さ
れていることを確認します。

Catalyst 9400シリーズスーパーバイザの詳細については、Cisco Catalyst 9400シリー
ズスーパバイザの設置時の注意事項 [英語]を参照してください。

ステップ 1 プロビジョニングするサイト用に IPアドレスプールを予約します。

LAN自動化 IPアドレスプールのサイズは、最小 25ビット以上のサイズのネットマスクでなけれ
ばなりません。

（注）

a) Cisco DNA Centerのホームページで、[設計（Design）] > [ネットワーク設定（Network Settings）] >
[IPアドレスプール（IP Address Pools）]の順に選択します。

b) [ネットワーク階層（Network Hierarchy）]ペインで、サイトを選択します。
c) [IPプールの予約（Reserve IP Pool）]をクリックして以下のフィールドに入力し、使用可能なグローバ
ル IPアドレスプールのすべてまたは一部を特定のサイト用に予約します。

• [IPプール名（IP Pool Name）]：予約済み IPアドレスのプールの一意の名前。

• [タイプ（Type）]：IPアドレスプールのタイプ。LAN自動化のバイアは、LANを選択します。

• [Global IP Pool]：IPアドレスのすべてまたは一部を予約する IPv4アドレスプール。

LAN自動化では、IPv4サブネットのみが使用されます。（注）

• [CIDR Prefix/No. of IP Addresses]：グローバル IPアドレスプールのすべてまたは一部を予約するた
めの IPサブネットとマスクアドレス、または予約する IPアドレス数。

•ゲートウェイ IPアドレス（Gateway IP Address）：ゲートウェイ IPアドレス。

• DHCP Servers: DHCPサーバの IPアドレス。

d) [予約（Reserve）]をクリックします。

ステップ 2 デバイスを検出してプロビジョニングします。

a) Cisco DNA Centerのホームページから、[プロビジョニング（Provision）] > [デバイス（Devices）] >
［インベントリ（Inventory）］を選択します。

すべての検出されたデバイスが表示されます。

b) ［LAN 自動化（LAN Automation）］ドロップダウンリストから、[LAN自動化（LAN Automation）]
を選択します。

c) スライドして表示される [LAN自動化（LAN Automation）]ダイアログボックスで、以下のフィールド
に入力します。

• [Primary Site]：このサイトからプライマリデバイスを選択します。

• [Peer Site]：このサイトがピアデバイスの選択に使用されます。このサイトは、プライマリサイト
とは異なる場合がありますので注意してください。
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• [Primary Device]：Cisco DNA Centerが新しいデバイスを検出しプロビジョニングする起点として使
用するプライマリデバイスを選択します。

• [Peer Device]：ピアデバイスを選択します。

•プライマリ検出ポート（Primary Discover Ports）：新規デバイスの検出とプロビジョニングに使用
するポート。

• [Discovered Device Site]：新たに検出されたすべてのデバイスがこのサイトに割り当てられます。
このサイトは、プライマリサイトおよびピアサイトとは異なる場合があります。

• IPプール（LAN Pool）：LAN自動化用に予約された IPアドレスプール。（ステップ1を参照）。

•［ISIS ドメインパスポート（ISIS Domain Password）］: LAN自動化が開始するときにユーザが指
定する IS-ISパスワード。パスワードがすでにシードデバイスに存在する場合は、再使用され、上
書きされることはありません。ユーザが指定するパスワードが入力され、既存の IS-ISパスワード
がデバイスにない場合、ドメインパスワードがしっ用されます。プライマリとセコンダリシード

の両方がドメインパスワードをもつ場合、それらが一致することを確認してください。

•［マルチキャストの有効化（Enable Multicast）］: LAN自動化は RPとしてシードデバイスから、
サブスクライバとして検出されたデバイスからマルチキャストツリーを作成します。

• [Device Name Prefix]：プロビジョニングしているデバイスの名前プレフィックス。Cisco DNA Center
で各デバイスをプロビジョニングするときに、ここで指定したテキストでデバイスにプレフィッ

クスを付与し、末尾に一意の番号を追加します。たとえば、名前プレフィックスとして Accessを
入力した場合、各デバイスがプロビジョニングされると、Access-1、Access-2、Access-3のように
名前が付けられます。

• [Hostname Map File]：シリアル番号とホスト名のマッピングを含む CSVファイルを使用して、検
出されたデバイスのユーザ指定の名前を設定します。検出されたデバイスがスタックの場合、ス

タックのすべてのシリアル番号が CSVファイルで指定されます。

CSVファイルの例を次に示します。
standalone-switch,FCW2212L0NF
stack-switch,"FCW2212E00Y,FCW2212L0GV"

d) [開始（Start）]をクリックします。

Cisco DNA Centerは、新規デバイスの検出とプロビジョニングを開始します。

LAN自動化では、VLAN 1のシードデバイスで IPアドレスを設定します。シードデバイスのこのVLAN
1 IPアドレスが Cisco DNA Centerから到達できない場合は、[LAN Automation Status]ウィンドウにエ
ラーメッセージが表示されます。エラーの詳細および可能な修復アクションを表示するには、このウィ

ンドウの [See Details]リンクにマウスカーソルを合わせます。

ステップ 3 プロビジョニングしているデバイスの進行状況をモニタして確認します。

a) ［プロビジョニング（Provisioning）］>［デバイス（Device）］>［インベントリ（Inventory）］タ
ブから、［LAN 自動化（LAN Automation）］ >［LAN 自動化スのテータス（LAN Status）］をク
リックします。
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[LAN自動化のステータス（LAN Automation Status）]ダイアログボックスに、プロビジョニングして
いるデバイスの進捗状況が表示されます。

新規デバイスをプロビジョニングするプロセスは、数分かかる場合があります。（注）

b) すべてのデバイスが検出され、管理状態にある場合、[LAN自動化ステータス（LANAutomationStatus）]
ダイアログボックスの ［LAN 自動化ステータス（LAN Automation Status）］ダイアログボックスをク
リックします。

LAN自動化プロセスが完了し、新規デバイスがインベントリに追加されます。

LAN自動化のピアデバイスの使用事例

デュアルホームのスイッチのプロビジョニング

デュアルホームのスイッチのプロビジョニングのために、常にピアデバイスを選択する必要

があります。

Cisco DNA CenterプライマリデバイスでDHCPサーバを設定します。Cisco DNA Centerが検出
されたデバイスがプライマリデバイスとピアデバイスの両方に接続されていることを理解し

ているため、LAN自動化タスクが停止されると、2つのレイヤー 3ポイントツーポイント接続
を設定します。1つの接続は、検出されたデバイスとプライマリデバイスの間で確立されま
す。もう 1つの接続は検出されたデバイスとピアデバイスの間で確立されます。

LAN自動化ジョブが実行される前に、プライマリデバイスとピアデバイスの間のリンクが設
定される場合、ピアデバイスを Cisco DNA CenterのLAN自動化設定の一部としてピアデバイ
スに接続するプライマリデバイスのインターフェイスを選択する必要があります。

（注）
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LAN自動化の 2段階制限

前述のトポロジの場合、Cisco DNA Centerは次のリンクを設定します。

•ポイントツーポイントのレイヤ 3は検出されたデバイス 1からプライマリデバイスに接
続するためにルートする

•ポイントツーポイントのレイヤ 3は検出されたデバイス 1からピアデバイス に接続する
ためにルートする

•ポイントツーポイントのレイヤ 3は検出されたデバイス 1から検出されたデバイス 2に
接続するためにルートする

検出されたデバイス 3という名前のデバイスが以下の検出されたデバイス 2に直接接続される
シナリオを考えてください。検出されたデバイス 2と検出されたデバイス 3の間の接続は、
LAN自動化ジョブの一部として設定されません。プライマリデバイスから 2段階以上離れて
いるためです。

LAN自動化の状態を確認
実行中の LAN自動化ジョブのステータスを確認できます。

始める前に

LAN自動化ジョブを作成し、開始する必要があります。

ステップ 1 Cisco DNA Centerのホームページから、[プロビジョニング（Provision）] > [デバイス（Devices）]を選択
します。
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ステップ 2 [Inventory]タブをクリックします。
すべての検出されたデバイスが表示されます。

ステップ 3 [LAN自動ステータス（LAN Auto Status）]をクリックします。

LAN自動化ジョブ実行中または完了のステータスが表示されます。

プロビジョニング後のデバイスの削除
•既にファブリックドメインに追加されているデバイスを削除する場合、ファブリックド
メインからそのデバイスを削除し、次に [プロビジョニング（Provision）]メニューから削
除します。

• [インベントリ（Inventory）]ウィンドウからデバイスを削除することはできません。代わ
りに、[プロビジョニング（Provision）]メニューからプロビジョニングしたデバイスを削
除する必要があります。

ステップ 1 Cisco DNA Centerのホームページから、[プロビジョニング（Provision）] > [デバイス（Devices）]を選択
します。

[デバイスインベントリ（Device Inventory）]ウィンドウが表示されます。

ステップ 2 検出され、プロビジョニングされたすべてのデバイスが表示される [インベントリ（Inventory）]タブをク
リックします。

ステップ 3 削除するデバイスの横にあるチェックボックスをオンにします。

APは、接続していたコントローラが削除された場合にのみ削除されます。（注）

ステップ 4 [アクション（Actions）]ドロップダウンリストから、[デバイスの削除（Delete Device）]を選択します。

ステップ 5 確認プロンプトで、[OK（OK）]をクリックします。

ファブリックサイトとファブリックドメイン
ファブリックサイトは、コントロールプレーン、ボーダーノード、エッジノード、ワイヤレ

スコントローラ、ISE PNEのネットワークデバイスの固有のセットをもつ独立したファブリッ
ク領域です。異なるレベルの冗長性とスケールは、DHCP、AAA、DNS、インターネットなど
のローカルリソースを含むことにより、サイトごとに設計することができます。

ファブリックサイトは、単一の物理的ロケーション、複数のロケーション、またはロケーショ

ンのサブセットのみをカバーすることができます。

•単一の場所:ブランチ、キャンパスまたはメトロキャンパス
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•複数の場所:メトロキャンパス +複数ブランチ

•ロケーションのサブセット:キャンパス内での構築または領域

ファブリックドメインは、1つ以上のファブリックサイトとトランジットサイトで構成できま
す。複数のファブリックサイトは、トランジットサイトを使用して互いに接続されます。￥

トランジットサイトには 2つのタイプがあります。

• SD-Accessトランジット:サイト間通信のためのドメイン全体のコントロールプレーンノー
ドでネイティブ SD-Access (LISP、VXLAN、CTS)ファブリックを有効にします。

• IPベーストランジット:従来型の IPベース (VRF-LITE、MPLS)ネットワークを利用しま
す。これは、サイト間で VRFと SGTのりマッピングを必要とします。

マルチサイトファブリックドメイン
マルチサイトファブリックドメインは、トランジットサイト経由で相互接続されたファブリッ

クサイトの集合体です。ファブリックサイトは、コントロールプレーンノード、ボーダー

ノード、およびエッジノードの独自のセットを持つファブリックの一部です。指定されたファ

ブリックサイトもまた、ファブリックWLCと AP、および関連するサイト指定の ISE PSNも
含みます。単一のファブリックドメインに含まれる複数のファブリックサイトは、トランジッ

トサイトを使用して相互接続されます。

Software-Defined Access（SDA）ファブリックは、複数のサイトで構成されることがあります。
各サイトは、優れた拡張性、復元力、生存性、およびモビリティを備えます。サイトの全体的

な集約（すなわち、ファブリックドメイン）には、非常に多くのエンドポイントに対応できる

ことや、各サイト内に含まれるサイトを集約することによってモジュール方式で（または水平

方向に）拡張できることも要求されます。

トランジットサイト
トランジットサイトとは、2つ以上のファブリックサイトを相互に接続したり、ファブリック
サイトと外部ネットワーク（インターネット、データセンターなど）を接続するサイトです。

トランジットネットワークには 2つのタイプがあります。

• IPトランジット：通常の IPネットワークを使用して、外部ネットワークに接続するか 2
つ以上のファブリックサイトを接続します。

• SDAトランジット：LISP/VxLANのカプセル化を使用して 2つのファブリックサイトを接
続します。SDAトランジットエリアは、独自のコントロールプレーンノードを持つがエッ
ジノードやボーダーノードはないファブリックの一部として定義できます。ただし、外部

ボーダーを持つファブリックを使用することもできます。SDAトランジットを使用する
と、エンドツーエンドポリシープレーンはSGTグループタグを使用して維持されます。
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IPのトランジットネットワークの作成
新しい IPトランジットネットワークを追加するには、次の手順に従います。

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。

ステップ 2 [ファブリック（Fabric）]タブをクリックします。

ステップ 3 [ファブリックドメインまたはトランジットを追加（Add Fabric Domain or Transit）]タブをクリックしま
す。

ステップ 4 ポップアップから、[トランジットを追加（Add Transit）]を選択します。

ステップ 5 ネットワークのトランジットの名前を入力します。

ステップ 6 トランジットタイプとして、IPベースを選択します。
ルーティングプロトコルが BGPにデフォルトとして設定されます。

ステップ 7 トランジットネットワークの自律システム番号（ASN）を、3つのオプションボタン（[ASPLAIN]、
[ASDOT]、[ASDOT+]）から選択した正しい ASN形式で入力します。

ステップ 8 [保存 (Save)]をクリックします。

SDAトランジットネットワークの作成
新しい SDAトランジットネットワークを追加するには、次の手順に従います。

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。

ステップ 2 [ファブリック（Fabric）]タブをクリックします。

ステップ 3 [ファブリックドメインまたはトランジットを追加（Add Fabric Domain or Transit）]タブをクリックし
ます。

ステップ 4 ポップアップから、[トランジットを追加（Add Transit）]を選択します。

ステップ 5 ネットワークのトランジットの名前を入力します。

ステップ 6 トランジットタイプとして [SD-Access]を選択します。

ステップ 7 このトランジットネットワークのトランジット コントロール プレーンのサイトを入力します。少なく

とも 1つのトランジットマップサーバを選択します。

ステップ 8 このトランジットネットワークのトランジット コントロール プレーンを入力します。

ステップ 9 追加するすべてのマップサーバに対し、手順 7および 8を繰り返します。

ステップ 10 [保存 (Save)]をクリックします。

次のタスク

SDAトランジットの作成後、ファブリックサイトに移動し、SDAトランジットを接続するサ
イトに接続します。[プロビジョニング（Provision）] > [ファブリック（Fabric）] > [ファブリッ
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クサイト（Fabric Site）]の順に移動します。作成したファブリックサイトを選択します。[ファ
ブリックサイト（Fabric Site）] > [ボーダー（Border）] > [ボーダーの編集（Edit Border）] > [ト
ランジット（Transit）]の順にクリックします。ドロップダウンリストで SDAトランジット
サイトをポイントし、[追加（Add）]をクリックします。

ファブリックドメインの設定

ファブリックの概要

ファブリックは、1つまたは複数の場所で単一のエンティティとして管理されるデバイスの論
理グループです。ファブリックを使用すると、仮想ネットワークやユーザ/デバイスグループ
の作成、高度なレポート作成などが可能になります。その他の機能には、アプリケーション認

識、トラフィック分析、トラフィックの優先順位付け、最適なパフォーマンスと運用効率のた

めのステアリングのインテリジェントサービスがあります。

Cisco DNA Centerでは、デバイスをファブリックネットワークに追加できます。これらのデバ
イスは、ファブリックネットワーク内のコントロールプレーン、ボーダーデバイスまたはエッ

ジデバイスとして機能するように設定できます。

はじめる前に

ネットワークが設計されていること、ポリシーがCisco Integrated Services Engine（ISE）から取
得されているか Cisco DNA Centerで作成されていること、デバイスがインベントリに登録さ
れ、サイトに追加されていることを確認してください。

ファブリックドメインの作成

Cisco DNA Centerでは、デフォルト LANファブリックと呼ばれるデフォルトのファブリック
ドメインが作成されます。

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。

ステップ 2 [ファブリック（Fabric）]タブをクリックします。

ステップ 3 [ファブリックドメインまたはトランジットを追加（Add Fabric Domain or Transit）]タブをクリックしま
す。

ステップ 4 ポップアップから、[トランジットを追加（Add Transit）]を選択します。

ステップ 5 ファブリック名を入力します。

ステップ 6 ファブリックサイトの 1つを選択します。

ステップ 7 [追加（Add）]をクリックします。
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ファブリックの準備状況とコンプライアンスのチェック

ファブリックの準備状況チェック

ファブリックの準備状況チェックは、デバイスがファブリックに追加される準備が整っている

ことを確認するために、デバイス上で実行される一連の事前プロビジョニングチェックです。

ファブリックの準備状況チェックは、デバイスのプロビジョニング時に自動的に実行されるよ

うになりました。インターフェイス VLANとマルチ VRFの設定チェックは、ファブリックの
準備状況チェックの一環としては行われません。

ファブリックの準備状況チェックには、次の項目が含まれます。

•ソフトウェアバージョン：デバイスが適切なソフトウェアイメージを使用して実行されて
いるかどうかを確認します。

•ソフトウェアライセンス：デバイスが適切なソフトウェアライセンスを使用して実行され
ているかどうかを確認します。

•ハードウェアバージョン：デバイスのハードウェアバージョンがサポートされているかど
うかを確認します。

•イメージタイプ：デバイスがサポートされているイメージタイプ（IOSXE、IOS、NXOS、
シスココントローラ）を使用して実行されているかどうかを確認します。

•ループバックインターフェイス：デバイス上のループバックインターフェイスの設定を
確認します。SDAアプリケーションを使用するには、デバイスにループバックインター
フェイスが設定されている必要があります。

•接続チェック：エッジノードからマップサーバへの接続、エッジノードからボーダーへの
接続など、デバイス間で必要な接続を確認します。

•既存の設定チェック（ブラウンフィールドチェック）：SD-Accessを介してプッシュされ、
後でエラーになる可能性がある設定と競合するデバイス上の設定を確認します。

サポートされているソフトウェアバージョンの詳細については、Cisco SD-Accessハードウェア
およびソフトウェアの互換性マトリックス [英語]を参照してください。

ファブリックの準備状況チェックの実行中にエラーが検出された場合、エラー通知が [topology]
エリアに表示されます。問題を修正し、デバイスのプロビジョニングワークフローを続行でき

ます。

ファブリックコンプライアンスチェック

ファブリックコンプライアンスとは、ファブリックプロビジョニング中に設定されたユーザ

インテントに従って動作するデバイスの状態です。ファブリックコンプライアンスチェック

は、次の条件に基づいてトリガーされます。

•有線デバイスの場合は 24時間ごと、ワイヤレスデバイスの場合は 6時間ごと。

•有線デバイスで設定が変更された場合。
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有線デバイスの設定変更によってSNMPトラップがトリガーされ、次にコンプライアンス
チェックがトリガーされます。Cisco DNA Centerサーバが SNMPサーバとして設定されて
いることを確認します。

次のコンプライアンスチェックを実行し、デバイスがファブリックに準拠していることを確認

します。

•仮想ネットワーク：Cisco DNA Center上の仮想ネットワークのユーザインテントの現在の
状態に準拠するように、必要なVRFがデバイスに設定されているかどうかを確認します。

•ファブリックロール：デバイスの設定が、Cisco DNA Centerのファブリックロールのユー
ザインテントに準拠しているか確認します。

•セグメント：セグメントの VLAN設定と SVI設定を確認します。

•ポートの割り当て：VLANおよび認証プロファイルのインターフェイス設定を確認しま
す。

ファブリックドメインの設定

デバイスをサイトに追加し、それらのデバイス（ボーダー、コントロールプレーン、または

エッジ）にロールを割り当てることができます。また、IPアドレスプールを設定してホスト間
の通信を有効にできます。

ファブリックへのデバイスの追加

ファブリックドメインを作成した後にファブリックサイトを追加してから、このファブリッ

クサイトにデバイスを追加できます。また、デバイスがコントロールプレーンノード、エッジ

ノード、またはボーダーノードとして機能する必要があるかどうかを指定することもできま

す。

ファブリックドメイン内のデバイスをコントロールプレーンノードまたはボーダーノードと

して指定する手順はオプションです。デバイスによってはこれらのロールを実行しない場合が

あります。ただし、各ファブリックドメインには、少なくとも 1つのコントロールプレーン
ノードデバイスと1つのボーダーノードデバイスが存在する必要があります。有線ファブリッ
クの現在のリリースでは、冗長性を確保するために最大 6つのコントロールプレーンノード
を追加できます。

（注）

現在、シスコワイヤレスコントローラは 2つのコントロールプレーンノードとのみ通信しま
す。

（注）
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始める前に

デバイスをプロビジョニングします。デバイスをプロビジョニングするには、[プロビジョニ
ング（Provision）]タブをクリックし、[デバイス（Devices）]を選択します。ファブリックの
準備状況チェックに合格し、プロビジョニングする準備が整ったら、トポロジにデバイスがグ

レー色で表示されます。

ファブリックの準備状況チェックの実行中にエラーが検出された場合、エラー通知が [topology]
エリアに表示されます。[See more details]をクリックして、結果のウィンドウに一覧表示され
た問題領域を確認します。問題を修正し、[Re-check]をクリックして問題が解決されているこ
とを確認します。問題解決の一環としてデバイスの設定を更新する場合は、デバイスで

[Inventory] > [Resync]を実行して、デバイス情報を再同期してください。

ファブリックの準備状況チェックに失敗しても、デバイスのプロビジョニングを続行できま

す。

（注）

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Fabric]の順に選択します。
すべてのプロビジョニングされたファブリックドメインがウィンドウに表示されます。

ステップ 2 ファブリックドメインのリストから、ファブリックを選択します。
結果の画面に、そのファブリックドメイン内のすべてのサイトが表示されます。

ステップ 3 サイトを選択します。

インベントリされたネットワーク内のすべてのデバイスがトポロジビューに表示されます。トポロジ表示

では、ファブリックに追加されるすべてのデバイスは青です。

ステップ 4 デバイスをクリックします。[Device Details]ウィンドウに、次のオプションが表示されます。

説明オプション

選択したデバイスをエッジノードとして有効にするには、このオプションの横

にあるトグルボタンをクリックします。

エッジノード

選択したデバイスをボーダーノードとして有効にするには、このオプションの

横にあるトグルボタンをクリックします。詳細については、「ボーダーノード

としてのデバイスの追加」を参照してください。

ボーダーノード

選択したデバイスをコントロールプレーンノードとして有効にするには、この

オプションの横にあるトグルボタンをクリックします。

コントロールプレーン

次のオプションを使用できます。ゲスト境界/コントロー
ルプレーン • [Control Plane]：デバイスをコントロールプレーンとして使用する場合はこ

のチェックボックスをオンにします。

• [Border]：デバイスをボーダーノードとして使用する場合はこのチェック
ボックスをオンにします。
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説明オプション

• [Select One Guest Virtual Network]：作成済みのゲスト仮想ネットワークがす
べて一覧表示されます。ゲスト仮想ネットワークのチェックボックスをオ

ンにして、[有効化（Enable）]をクリックします。

[ポリシー（Policy）]アプリケーションでゲスト仮想ネットワーク
を作成したことを確認してください。仮想ネットワークの作成を

参照してください。

（注）

デバイスでランデブーポイントを設定するには、このトグルボタンをクリック

します。

ランデブーポイント

詳細については、「ランデブーポイントとしてのデバイスの追加」を参照して

ください。

デバイスをファブリックインアボックスとして設定するには、[Control Plane]、[Border Node]、および [Edge
Node]オプションを選択します。

デバイスをコントロールプレーンおよびボーダーノードとして設定するには、[Control Plane]と [Border
Node]の両方を選択します。

ステップ 5 [保存 (Save)]をクリックします。

次のタスク

デバイスがファブリックに追加されると、ファブリックコンプライアンスチェックが自動的

に実行され、デバイスがファブリックに準拠していることが確認されます。トポロジには、

ファブリックコンプライアンスチェックに失敗したデバイスが青色で、横に十字マークが付

いた状態で表示されます。エラー通知の [詳細の表示（See more details）]をクリックして問題
領域を特定し、修正します。

ボーダーノードとしてのデバイスの追加

ファブリックにデバイスを追加する場合、ファブリックへのデバイスの追加（87ページ）で
説明したように、コントロールプレーン、ボーダーノード、またはエッジノードとして動作す

るようにさまざまな組み合わせで追加できます。

ボーダーノードとしてデバイスを追加するには、次の手順を実行します。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Fabric]をクリックします。
プロビジョニングされたすべてのファブリックドメインのリストが表示されます。

ステップ 2 ファブリックドメインのリストから、ファブリックを選択します。
すべてのファブリック対応サイトのリストが表示されます。

ネットワークのプロビジョニング

89

ネットワークのプロビジョニング

ボーダーノードとしてのデバイスの追加

b_cisco_dna_center_ug_1_3_1_0_chapter12.pdf#nameddest=unique_272


ステップ 3 ファブリックサイトのリストから、サイトを選択します。インベントリされたネットワーク内のすべての
デバイスが結果のトポロジビューに表示されます。トポロジ表示では、ファブリックに追加されるすべて

のデバイスは青です。

ステップ 4 デバイスをクリックして、[Border Node]を選択します。

ステップ 5 スライドインウィンドウが、追加するデバイスの名前と一緒に表示されます。

a) [Layer 3 Handoff]を展開します。
b) 次のいずれかのオプションボタンをクリックします。

• [ASPLAIN]：自律システム番号（ASN）を ASPLAIN形式で受け入れます。

• [ASDOT]：ASNを ASDOT形式で受け入れます。

• [ASDOT+]：ASNを ASDOT+形式で受け入れます。

c) デバイスの [ローカル自律番号（Local Autonomous Number）]を入力します。
d) [IPアドレスプールの選択（Select IP Address Pools）]ドロップダウンリストから、IPアドレスプール
を選択します。

e) ボーダーデバイスで有効になっているトランジットネットワークを選択します。

•ボーダーで SDAトランジットを有効にするには、[トランジットを選択（Select Transit）]ドロッ
プダウンリストからユーザが作成した SDAトランジットドメインを選択します。[Add]をクリッ
クします。

•ボーダーで IPトランジットを有効にするには、[トランジットを選択（Select Transit）]ドロップダ
ウンリストからユーザが作成した IPトランジットドメインを選択します。[Add]をクリックしま
す。

デザイン階層から IPプールを選択します。選択したプールは、ボーダーノードと IPピア間で IP
ルーティングを自動化するために使用されます。[インターフェイスの追加（Add Interface）]をク
リックして、次の画面でインターフェイスの詳細を入力します。

ドロップダウンリストから [外部インターフェイス（External Interface）]を選択します。[リモー
トAS番号（Remote AS Number）]を入力します。リストで [仮想ネットワーク（Virtual Network）]
をチェックします。この仮想ネットワークは、ボーダーによってリモートピアにアドバタイズさ

れなければなりません。1つ、複数、またはすべての仮想ネットワークを選択できます。[保存
(Save)]をクリックします。

f) デフォルトでは、ボーダーノードは内部ボーダーとして指定されています。ボーダーノードを外部、

または内部および外部のいずれかにするには、次の手順を実行します。

•内部および外部ボーダー：このボーダーノードを内部および外部ボーダーとして指定するには、
[Default To all Virtual Networks]チェックボックスをオンにします。これは、エッジノードから送信
されたすべての不明なトラフィックへのゲートウェイとして機能します。（[Do Not Import External
Routes]チェックボックスはオンにしないでください）。

•外部ボーダー：[Default to all Virtual Networks]および [Do not Import External Routes]チェックボッ
クスの両方をオンにして、ボーダーノードを外部ボーダーとして指定します。

ネットワークのプロビジョニング

90

ネットワークのプロビジョニング

ボーダーノードとしてのデバイスの追加



•内部ボーダー：[Default to all Virtual Networks]および [Do not Import External Routes]チェックボッ
クスをオンにしないでください。

ステップ 6 （オプション）ファブリックネットワークに非ファブリックネットワークを接続している場合、または従
来のネットワークから Software-Defined Accessネットワークに移行する場合にのみ、この手順を実行しま
す。[Layer 2 Handoff]をクリックします。仮想ネットワークの 1つをクリックします。

すべての仮想ネットワークと、各仮想ネットワークのプールの数が表示されます。

仮想ネットワークリストのチェックボックスをクリックできない場合、仮想ネットワークの下にあるセグ

メントが外部 VLANにハンドオフされたことを示します。

仮想ネットワークを選択すると、仮想ネットワークに存在する IPアドレスプールのリストが表示されま
す。非ファブリックデバイスを接続できるインターフェイスのリストが表示されます。

ファブリックを拡張する必要がある [External VLAN]番号を入力します。仮想ネットワークは、1つのイン
ターフェイスでのみハンドオフできます。複数のインターフェイス経由で同じ仮想ネットワークをハンド

オフすることはできません。

[保存 (Save)]をクリックします。

ステップ 7 [追加（Add）]をクリックします。

ホストオンボーディングの設定

[ホストのオンボーディング（Host Onboarding）]タブでは、ファブリックドメインにアクセス
できる各種デバイスまたはホストの設定を指定することができます。

このタブでは次の操作を実行できます。

•ファブリックに適用する認証テンプレートを選択します。これらのテンプレートは、Cisco
ISEから取得される定義済みの設定です。認証テンプレートを選択したら、[保存（Save）]
をクリックします。

• IPアドレスプールを仮想ネットワーク（デフォルト、ゲスト、またはユーザ定義）に関
連付け、[更新（Update）]をクリックします。表示される IPアドレスプールは、サイト
固有のプールのみです。

•ホストがアクセスできるネットワーク内のワイヤレス SSIDを指定します。ゲスト SSID
またはエンタープライズ SSIDを選択してアドレスプールを割り当て、[保存（Save）]を
クリックできます。

•ファブリックドメインに接続している特定のタイプのデバイスについて、各ポート固有の
設定を適用します。これを行うには、固有の割り当てが必要なポートを選択し、[Assign]
をクリックして、ドロップダウンリストからポートタイプを選択します。

次の制約事項に注意してください。
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• Cisco SD-Access展開環境では、AP、拡張ノード、ユーザデバイス（単一のコンピュー
タまたは単一のコンピュータと電話機など）、および単一サーバのみがサポートされ

ます。

•各ポートは最大 10個のMACアドレスを学習できます。

•内部スイッチまたは仮想スイッチを備えたサーバはサポートされていません。

•その他のネットワーキング機器（ハブ、ルータ、スイッチなど）はサポートされてい
ません。

認証テンプレートを選択

ファブリックドメイン内のすべてのデバイスに適用される認証テンプレートを選択できます。

ステップ 1 [認証テンプレート（Auth Template）]セクションから認証テンプレートを選択します。

•クローズ認証（Closed Authentication）：認証前のすべてのトラフィック（DHCP、DNS、ARPを含
む）は廃棄されます。

•簡単接続（Easy Connect）：スイッチポートにACLを適用することでセキュリティを追加して、認証
前に非常に制限されたネットワークアクセスを許可します。ホストが正常に認証されると、追加の

ネットワークアクセスが許可されます。

•認証なし
•オープン認証（Open Authentication）：ホストには、802.1X認証を受ける必要なくネットワークアク
セスが許可されます。

ステップ 2 [保存 (Save)]をクリックします。

ファブリックドメインへの仮想ネットワークの関連付け

IPアドレスプールにより、ホストデバイスはファブリックドメイン内で通信できるようにな
ります。

IPアドレスプールを設定すると、Cisco DNA Centerはすぐに各ノードに接続し、ホストが通信
できるように適切なスイッチ仮想インターフェイス（SVI）を作成します。

IPアドレスプールを追加することはできませんが、リストされているものからプールを設定
できます。ここにリストされている IPアドレスプールは、ネットワークの設計時に作成され
たものです。

ステップ 1 [Host Onboarding]タブの [Virtual Networks]セクションで、仮想ネットワーク（VN）をクリックします。

ステップ 2 [Edit Virtual Network]ウィンドウの次のフィールドを確認します。

説明フィールド

IPアドレスプールが表示されます。IP Pool Name
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説明フィールド

IPアドレスプールのリストから、仮想ネットワークの一部にする必要があ
るものを選択します。

仮想ネットワークの認証ポリシーが表示されます。Authentication policy

仮想ネットワーク上で有効になっているトラフィックのタイプが表示されま

す。

Traffic Type

仮想ネットワークを介した音声トラフィックまたはデータトラフィックの

送信を選択します。

IPプールが属しているグループが表示されます。Group

Cisco DNA CenterCisco DNA Centerリリース 1.3.1.4では、選択した IPプー
ルをワイヤレスプールとして有効にする機能が導入されています。このトグ

ルボタンを使用すると、ワイヤレスプールを有効化または無効化できます。

Wireless Pool

有効にすると、ファブリックのワイヤレス SSIDを設定するときに、定義済
みのワイヤレスプールから選択できます。

レイヤ2フラッディングが有効になっているか、無効になっているかが表示
されます。

Layer-2 Extension

IPプールおよびレイヤ 2 VNIのレイヤ 2 MACアドレス登録を有効にしま
す。レイヤ2拡張機能はデフォルトで有効になっており、無効にすることは
できません。

レイヤ2フラッディングが有効になっているか、無効になっているかが表示
されます。

Layer-2 Flooding

レイヤ 2フラッディングはデフォルトで無効になっています。

ステップ 3 [Add]をクリックして、選択した仮想ネットワークに 1つ以上の IPアドレスプールを関連付けます。

結果のウィンドウの必須フィールドに入力します。

•対応するドロップダウンリストから、[IP]プール、[Traffic]タイプ、および [Groups]を選択します。

•レイヤ 2フラッディングを有効にするには、[Layer-2 Flooding]チェックボックスをオンにします。

• [Critical Pool]チェックボックスをオンにして、この IPプールをクリティカル IPアドレスプールに含
めます。

ステップ 4 [更新（Update）]をクリックして設定を保存します。ここで指定した設定は、仮想ネットワーク上のすべ
てのデバイスに展開されます。

ステップ 5 すべての仮想ネットワークに IPプールを関連付けた後、 [Save]をクリックします。
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ファブリックドメインのワイヤレス SSIDの設定

ステップ 1 [Wireless SSID]セクションで、ホストがアクセス可能なネットワーク内のワイヤレス SSIDを指定します。

ステップ 2 [Choose Pool]をクリックし、SSIDの IPプール予約を選択します。

ステップ 3 [Assign SGT]ドロップダウンリストから、SSIDのスケーラブルグループを選択します。

ステップ 4 SSIDでワイヤレスマルチキャストを有効にするには、[Enable Wireless Multicast]チェックボックスをオン
にします。

ファブリックドメイン内のポートの設定

[ポート割り当ての選択（Select Port Assignment）]セクションでは、ファブリックドメイン上
の各アクセスデバイスを設定できます。各デバイスでは、各ポートのネットワークの動作設定

を指定できます。

ここで行うポートの設定は、[仮想ネットワーク（Virtual Networks）]セクションで行ったデ
バイスの一般設定をオーバーライドします。

（注）

ステップ 1 [ファブリックデバイスの選択（Select Fabric Device）]セクションで、設定するアクセスデバイスを選択
します。

デバイスで利用可能なポートが表示されます。

ステップ 2 デバイス上のポートを選択し、許可された IPアドレスプール、プロビジョニングされているグループ、音
声またはデータプール、およびポートの認証タイプを指定します。

ステップ 3 [保存 (Save)]をクリックします。

拡張ノードの設定

拡張ノードはレイヤ2スイッチモードで動作するデバイスで、ファブリックテクノロジーをネ
イティブにはサポートしていません。拡張ノードは、自動化されたワークフローによって設定

されます。設定後、拡張ノードデバイスがファブリックトポロジビューに表示されます。拡張

ノードのポート割り当ては、[Host Onboarding]ウィンドウで実行できます。

実際のパケット転送、認証、およびポリシーの適用は、拡張ノードの上にあるファブリック

エッジレイヤで行われます。拡張ノードに入るパケットはすべて残りのファブリック宛てで、

ファブリックエッジに転送されて、パケットの処理方法が決まります。ポリシーのセグメン

テーションとファブリックの自動化による利点は、拡張スイッチポートでも利用できます。

拡張ノードの設定手順

Cisco Catalyst 9300、Cisco Catalyst 9400、および Cisco Catalyst 9500シリーズスイッチは、ファ
ブリックエッジとして設定されたときに拡張ノードをサポートします。
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拡張ノードをサポートするエッジノードでサポートされている最小ソフトウェアバージョンは

IOS XE 17.1.1sです。

ファブリックエッジノードとして設定されている Cisco Catalyst 9200シリーズスイッチは、拡
張ノードデバイスをサポートしていません。

（注）

以下に、拡張ノードでサポートされている最小ソフトウェアバージョンを示します。

• Cisco Industrial Ethernet 4000、4010、5000シリーズスイッチ：15.2(7)E0s

• Cisco Catalyst IE 3300、3400、3400 Heavy Duty（X-coded）シリーズスイッチ：IOS XE
17.1.1s

Cisco Catalyst IE 3400 Heavy Duty（D-coded）シリーズスイッチ：IOS XE 16.12.1s

• Cisco Digital Buildingシリーズスイッチ、Cisco Catalyst 3560-CXスイッチ：15.2(7)E0s

ステップ 1 拡張ノードのネットワーク範囲を設定します。IPアドレスプールの設定手順については、IPアドレスプー
ルを設定するを参照してください。この手順では、IPアドレスプールを追加し、サイトレベルで IPプール
を予約します。CLIおよび SNMPログイン情報が設定されていることを確認します。

ステップ 2 拡張 IPアドレスプールを、[Fabric] > [Host Onboarding]タブの下にある INFRA_VNに割り当てます。プー
ルタイプとして拡張ノードを選択します。

Cisco DNA Centerは、サポートされているファブリックエッジデバイスで拡張 IPアドレスプールと VLAN
を設定します。これにより、拡張ノードのオンボーディングが有効になります。

ステップ 3 拡張 IPアドレスプールとオプション 43を使用してDHCPサーバを設定します。拡張 IPアドレスプールが
Cisco DNA Centerから到達可能であることを確認します。

オプション 43の詳細については、DHCPコントローラディスカバリ（4ページ）を参照してく
ださい。

（注）

ステップ 4 ファブリックエッジデバイスに拡張ノードデバイスを接続します。拡張ノードデバイスからファブリック
エッジへ複数のリンクを設定できます。

ステップ 5 （オプション）ポートチャネルを作成します。

この手順は、ファブリックのグローバル認証モードが [No Authentication]ではない場合にのみ実行します。
認証モードは、Open、Easy Connect、またはClosed認証のいずれかになります。

拡張ノードに接続されているファブリックエッジノードでポートチャネルを作成します。ポートチャネル

を作成するには、次の手順を実行します。

a) [Provision] > [Fabric] > [Fabric Infrastructure]タブに移動し、ファブリックエッジノードを選択します。
タイトルにデバイス名の付いたウィンドウがスライド表示されます。

b) [ポートチャネルの作成（Create Port Channel）]をクリックします。
c) 結果のウィンドウのすべてのフィールドに入力します。拡張ノードのオンボーディングでは LACPは
機能しないことに注意してください。
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• [LACP]は選択しないでください。

•すべてのデバイスに対して [PAGP]を選択します。

Cisco IOS XEリリース 17.1.1s以降、IE 3300および IE 3400デバイスは PAGPをサポートしていま
す。

• Cisco IOS XE 17.1.1sよりも前のバージョンを実行している場合は、IE 3300および IE 3400デバイ
スの [Static mode]を選択します。

d) [Provision] > [Fabric] > [Host Onboarding]ページに移動します。作成されたポートチャネルを選択しま
す。結果のウィンドウで、[Connected Device]タイプとして [Extended Node]を選択します。

これで、ファブリックエッジノードにポートチャネルが作成されて、拡張デバイスがオンボードされ

ます。

ステップ 6 以前の設定がない場合は、拡張ノードデバイスの電源をオンにします。拡張ノードデバイスに設定がある
場合は、以前の設定の書き込み消去を実行して、拡張ノードデバイスをリロードします。

Cisco DNA Center Cisco DNA Centerでは、拡張ノードデバイスをインベントリに追加し、同じサイトをファ
ブリックエッジとして割り当てます。次に、拡張ノードデバイスがファブリックに追加されます。これで、

拡張ノードデバイスがオンボードされ、管理できるようになりました。

設定が完了すると、拡張ノードがファブリックトポロジに、拡張ノードであることを示すタグ（X）とと
もに表示されます。

拡張ノードの設定中にワークフローでエラーが発生した場合は、[Topology]ウィンドウにバ
ナーでエラー通知が表示されます。

[See more details]をクリックしてエラーを確認します。

[Task Monitor]ウィンドウがスライド表示され、拡張ノード設定タスクのステータスが表示さ
れます。

[See Details]をクリックして、エラーの原因と考えられるソリューションを確認します。

ポートチャネルの設定

単一のエンティティとして機能するようにバンドルされたポートのグループは、ポートチャネ

ルと呼ばれます。ファブリックエッジと、拡張ノードやサーバなどリモート接続されたデバイ

スとの間のポートチャネルでは、接続の復元力と帯域幅が増加します。
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ポートチャネルの作成

認証がクローズド認証の場合にのみ、次の手順を実行します。他の認証モードでは、次の手順

が自動化されていることに注意してください。

ステップ 1 [Provision] > [Fabric] > [Fabric Infrastructure]タブに移動し、ファブリックエッジノードを選択します。

タイトルにデバイス名の付いたウィンドウがスライド表示されます。

ステップ 2 [Port Channel]タブを選択し、[Create Port Channel]をクリックします。

ステップ 3 表示されたポートの一覧から、バンドルするポートと適切なプロトコルを選択します。

IE 3300または IE 3400拡張ノードの場合は、プロトコルとして [On]を選択します。

他の拡張ノードの場合は、プロトコルとして [PAGP]を選択します。

ステップ 4 [完了（Done）]をクリックします。

新しいポートチャネルが作成され、ウィンドウに表示されます。

ステップ 5 [Provision] > [Fabric] > [Host Onboarding]ページに移動します。作成されたポートチャネルを選択します。

結果のウィンドウで、ファブリックエッジノードと拡張ノードの間にポートチャネルを作成する場合は、

[Connected Device]タイプとして [Extended Node]を選択します。

ファブリックエッジノードとサーバの間にポートチャネルを作成する場合は、[Connected Device]として
[Server]を選択します。

ステップ 6 [更新（Update）]をクリックします。

ポートチャネルの更新

始める前に

ポートチャネルを更新する前に、少なくとも1つのメンバーインターフェイスが存在すること
を確認します。

ステップ 1 [Provision] > [Fabric] > [Fabric Infrastructure]タブに移動し、ファブリックエッジノードを選択します。

タイトルにデバイス名の付いたウィンドウがスライド表示されます。

ステップ 2 [Port Channel]タブを選択します。

ステップ 3 表示されるポートチャネルのリストから、更新するポートチャネルを選択します。

結果のウィンドウに、選択したポートチャネルのすべてのインターフェイスとステータスが表示されます。

ステップ 4 ポートチャネルでインターフェイスを追加したり、既存のインターフェイスを削除したりできます。ポー
トチャネルで必要な更新を実行します。
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ステップ 5 [Done]をクリックします。

ポートチャネルの削除

ステップ 1 ホームページから、[Provision] > [Fabric] > [Fabric Infrastructure]トポロジビューに移動します。

ステップ 2 ポートチャネルを削除するデバイスをクリックします。

デバイス名の付いたウィンドウがスライド表示されます。

ステップ 3 [Port Channel]タブを選択します。

結果の [Port Channel]ビューには、既存のポートチャネルがすべて表示されます。

ステップ 4 削除するポートチャネルを選択して、[Delete]をクリックします。

ステップ 5 表示された削除の確認メッセージで [Yes]をクリックします。

これにより、ポートチャネルが削除されます。

マルチキャスト概要

マルチキャストトラフィックは、次のような異なる方法で転送されます。

•ランデブーポイントを使用した共有ツリー経由。この場合、PIM SMが使用されます。

•最短パスツリー（SPT）経由。PIM Source Specific Multicast（SSM）では SPTだけが使用
されます。PIM SMは、受信側が接続しているエッジルータで送信元が認識されると SPT
に切り替わります。

『IPマルチキャストルーティングテクノロジーの概要（IP Multicast Technology Overview）』
を参照してください。

マルチキャスト設定の構成

ファブリックドメインにデバイスを追加したら、マルチキャスト IPアドレスプールとランデ
ブーポイント（RP）を作成できます。適用可能なマルチキャスト設定は、そのファブリック
ドメインで動作しているすべてのファブリックデバイスで自動化されます。

RPは、マルチキャストネットワークドメイン内にあるルータで、マルチキャスト共有ツリー
の共有ルートとして動作します。

マルチキャスト IPアドレスプールの作成

始める前に

マルチキャスト IPアドレスプールは、ファブリックドメイン内の内部 PIM通信に使用されま
す。必要に応じて、複数のマルチキャストプールを定義し、それぞれを別個の仮想ネットワー
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クに関連付けることができます。各仮想ネットワークには、別個のマルチキャスト IPアドレ
スプールが作成され、関連付けられている必要があります。

ステップ 1 Cisco DNA Centerのホームページで、[設計（Design）] > [ネットワーク設定（Network Settings）] > [IPア
ドレスプール（IP Address Pools）]の順に選択します。
すべての IPアドレスプールのリストが表示されます。

ステップ 2 [追加（Add）]をクリックして、プールから形成するマルチキャストアドレスを指定します。

• [IPプール名（IP Pool name）]：マルチキャスト IPアドレスプールの名前を入力します。

• [サブネット/マスク（Subnet/Mask）]：マルチキャストプールのサブネット IPアドレスとサブネット
マスクを入力します。

• [ゲートウェイ IPアドレス（Gateway IP Address）]：ゲートウェイの IPアドレスを入力します。

ステップ 3 [保存 (Save)]をクリックします。

ステップ 4 複数の仮想ネットワークでマルチキャストを有効化する場合は、仮想ネットワークごとに別個の IPマルチ
キャストプールを作成します。（手順 2および 3を繰り返します。）

ネイティブファブリックマルチキャスト

ネイティブマルチキャストの既存の展開の場合は、アンダーレイマルチキャストコマンドを手

動で設定します。LAN自動化を使用してマルチキャストを有効にすると、デバイスの検出中
にマルチキャストコマンドが設定されます。

（注）

ファブリックサイトでネイティブファブリックマルチキャストを有効または無効にするには、

次のようにします。

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。すべてのプロビ
ジョニングされたファブリックドメインが画面に表示されます。

ステップ 2 ファブリックドメインのリストから、ファブリックを選択します。インベントリされたネットワーク内の
すべてのデバイスが画面に表示されます。トポロジ表示またはリスト表示でデバイスを表示することがで

きます。トポロジ表示では、ファブリックに追加されるすべてのデバイスは青です。

ステップ 3 デフォルトでは、ネイティブマルチキャストはサイトに対して無効になっています。サイトのネイティブ
マルチキャストを有効にするには、リストされているファブリックの横にある歯車ボックスをクリックし、

[ IPv4のネイティブマルチキャストを有効にする（Enable Native multicast For IPv4）]を選択します。ファ
ブリックを保存します。

ステップ 4 ファブリックサイトのネイティブマルチキャストを無効にするには、リストされているファブリックの横
にある歯車ボックスをクリックし、[ IPv4のネイティブマルチキャストを無効にする（Disable Native
multicast For IPv4）]を選択します。ファブリックを保存します。
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ランデブーポイントとしてのデバイスの追加

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Fabric]をクリックします。
プロビジョニングされたすべてのファブリックドメインのリストが表示されます。

ステップ 2 ファブリックドメインのリストから、ファブリックを選択します。
すべてのファブリック対応サイトのリストが表示されます。

ステップ 3 ファブリックサイトのリストから、サイトを選択します。インベントリされたネットワーク内のすべての
デバイスが結果のトポロジビューに表示されます。トポロジ表示では、ファブリックに追加されるすべて

のデバイスは青です。

ステップ 4 ランデブーポイントとして追加するファブリックデバイスをクリックします。
スライドインウィンドウに、仮想ネットワークのリストが表示されます。

ステップ 5 [Rendezvous Point]オプションの横にあるトグルボタンをクリックします。

ステップ 6 Cisco DNA Centerは、仮想ネットワークのリストをポップアップウィンドウに表示します。[仮想ネット
ワーク（Virtual Networks）] を展開し、[プラス（Plus）]ボタンをクリックして、[IPマルチキャストプー
ル（IP multicast pool）]を選択します。[次へ (Next)]をクリックします。

マルチキャストでは各仮想ネットワークに対して単一 IPアドレスプールのみが現在サポートされ
ています。

複数の仮想ネットワークでマルチキャストを有効にするには、複数のマルチキャスト IPアドレス
プールを作成する必要があります。

（注）

ステップ 7 対応する仮想ネットワークを関連付け、[有効化（Enable）]をクリックします。
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ステップ 8 メイン画面で [保存（Save）]をクリックします。変更を [適用（Apply）]します。

ランデブーポイントの確認

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。
デフォルトでは、[デバイス (Devices)]ウィンドウが表示されます。

ステップ 2 [ファブリック（Fabric）]タブをクリックします。
ファブリックドメインのリストが表示されます。

ステップ 3 ファブリックを選択します。ネットワークに設定されているすべてのデバイスを表示する［ファブリック
デバイス（Fabric - Devices）］ウィンドウが表示されます。
IPマルチキャストが有効になっている仮想ネットワークは、Mでマークされます。

冗長ランデブーポイントとしてのデバイスの追加

デュアル RPは、外部または内部のボーダーノードでのみサポートされます。

冗長RPがネットワークに追加されると、MSDPセッションが有効化されます。RPをホストす
る各ファブリックデバイスは、VRFごとに2つのループバック（RP用のループバックとMSDP
セッションを確立するためのループバック）を作成します。

（注）

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Fabric]をクリックします。
プロビジョニングされたすべてのファブリックドメインのリストが表示されます。

ステップ 2 ファブリックドメインのリストから、ファブリックを選択します。
すべてのファブリック対応サイトのリストが表示されます。

ステップ 3 ファブリックサイトのリストから、サイトを選択します。インベントリされたネットワーク内のすべての
デバイスが結果のトポロジビューに表示されます。トポロジ表示では、ファブリックに追加されるすべて

のデバイスは青です。

ステップ 4 冗長 RPとして追加するファブリックデバイスをクリックします。
スライドインウィンドウに、仮想ネットワークのリストが表示されます。

ステップ 5 冗長 RPを追加する仮想ネットワークを展開します。マルチキャスト IPアドレスプールが事前に設定され
ている必要があります。[次へ (Next)]をクリックします。

ステップ 6 仮想ネットワークを関連付け、[有効化（Enable）]をクリックします。

ステップ 7 メイン画面で [保存（Save）]をクリックします。変更を [適用（Apply）]します。
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Applications

アプリケーションおよびアプリケーションセット

アプリケーションは、ネットワーク内で使用されているソフトウェアプログラムまたはネット

ワークシグナリングプロトコルです。Cisco DNA Centerは、約 1400の異なるアプリケーショ
ンから成る Cisco Next Generation Network-Based Application Recognition（NBAR2）ライブラリ
の全アプリケーションをサポートしています。

アプリケーションは、アプリケーションセットと呼ばれる論理グループに分類されています。

アプリケーションセットには、ポリシー内でのビジネスとの関連性を割り当てることができま

す。

アプリケーションは、同様のトラフィック処理要件が規定されているRFC4594の定義に従い、
業界標準ベースのトラフィッククラスにもマッピングされています。トラフィッククラスで

は、割り当てられているビジネスとの関連性グループに基づいて、アプリケーショントラフィッ

クに適用される処理（Differentiated Services Code Point（DSCP）マーキング、キューイング、
破棄など）を定義します。

Cisco DNA Centerに含まれていない追加のアプリケーションがある場合は、カスタムアプリ
ケーションとして追加して、アプリケーションセットに割り当てることができます。詳細につ

いては、カスタムアプリケーション（103ページ）を参照してください。必要なすべてのアプ
リケーションを含むカスタムアプリケーションセットを作成することもできます。

NBAR2の詳細については、https://www.cisco.com/c/en/us/products/ios-nx-os-software/
network-based-application-recognition-nbar/index.htmlを参照してください。

単方向と双方向のアプリケーショントラフィック

一部のアプリケーションは、完全な左右対称であり、接続の両端に同一の帯域幅プロビジョニ

ングを必要とします。このようなアプリケーションのトラフィックを、双方向のトラフィック

と呼びます。たとえば、100 kbpsの低遅延キューイング（LLQ）が一方向の音声トラフィック
に割り当てられている場合、逆方向の音声トラフィックにも 100 kbpsの LLQをプロビジョニ
ングする必要があります。このシナリオは、同じVoice over IP（VoIP）コーダ/デコーダ（コー
デック）が両方の方向で使用されており、マルチキャスト保留音（MOH）のプロビジョニン
グが考慮されていないことが前提となっています。しかし、Streaming-Videoやマルチキャスト
MoHなどの特定のアプリケーションは、ほとんどの場合単方向です。したがって、ブランチ
からキャンパスに向かう方向のトラフィックフローでは、ブランチルータでこのようなトラ

フィック向けの帯域幅保証をプロビジョニングするのは、不要であるばかりか非効率的となる

可能性があります。

Cisco DNA Centerでは、アプリケーションが特定のポリシーに関して単方向か双方向かを指定
できます。
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スイッチおよびワイヤレスコントローラでは、NBAR2やカスタムアプリケーションがデフォ
ルトで単方向となっています。ただし、ルータでは、NBAR2アプリケーションはデフォルト
で双方向です。

カスタムアプリケーション

カスタムアプリケーションは、Cisco DNA Centerに追加するアプリケーションです。カスタム
アプリケーションの横にはオレンジ色のバーが表示され、標準 NBAR2アプリケーションおよ
びアプリケーションセットと区別されます。有線デバイスについては、サーバ名、IPアドレ
スとポート、または URLに基づいてアプリケーションを定義できます。ワイヤレスデバイス
についてはカスタムアプリケーションを定義できません。

IPアドレスとポートに従ってアプリケーションを定義する場合は、DSCP値とポート分類を定
義することもできます。

設定プロセスを簡素化するために、類似のトラフィックおよびサービスレベル要件を持つ別の

アプリケーションに基づいてアプリケーションを定義できます。Cisco DNA Centerは、他のア
プリケーションのトラフィッククラス設定を、定義しているアプリケーションにコピーしま

す。

Cisco DNA Centerカスタムアプリケーションの一部として定義される場合でも、ポート番号
80、443、および 8080の ACLを設定しません。カスタムアプリケーションでトランスポート
IPが定義されている場合、Cisco DNA Centerはデバイス上のアプリケーションを設定します。

ポリシーが展開されているときにデバイス上のカスタムアプリケーションをプログラムする場

合は、そのカスタムアプリケーションを、ポリシーで定義されているいずれかのアプリケー

ションセットに割り当てる必要があります。

（注）

お気に入りのアプリケーション

Cisco DNA Centerでは、他のすべてのアプリケーションの前に設定したいアプリケーションに
フラグを付けることができます（カスタムアプリケーションを除く）。お気に入りとしてアプ

リケーションにフラグを付けることで、デバイス上のお気に入りのアプリケーションに対して

QoSポリシーが設定されていることを確認できるようにします。詳細については、リソースが
制限されているデバイスの処理順を参照してください。

お気に入りとしてマークできるアプリケーションの数に制限はありませんが、少数のお気に入

りのアプリケーション（たとえば、25未満）だけを指定すると、TCAM（Ternary Content
Addressable Memory）が限られているネットワークデバイスによる展開において、それらのア
プリケーションがビジネス関連の観点から正しく処理されるのに役立ちます。

お気に入りのアプリケーションは、ビジネス関連のグループまたはトラフィッククラスに属さ

せることが可能で、ポリシー単位ではなくシステム全体で設定されます。たとえば、お気に入

りとして cisco-jabber-videoアプリケーションにフラグを付けた場合、そのアプリケーションは
すべてのポリシーでお気に入りのフラグが付きます。
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ビジネス関連のアプリケーションだけでなく、ビジネスに関係のないアプリケーションにもお

気に入りのフラグを付けられることに注意してください。たとえば、管理者がネットワーク上

に大量の望ましくない NetFlixトラフィックがあることに気づいた場合、NetFlixにお気に入り
のアプリケーションとしてフラグを付けることができます（NetFlixがビジネスに関係ないア
プリケーションとして割り当てられている場合でも可能）。この場合、Netflixは、その他のビ
ジネスに関係のないアプリケーションより先にデバイスポリシーに組み込まれるようになり、

このアプリケーションを制御するビジネス上の目的が確実に実現されます。

アプリケーションおよびアプリケーションセットの設定

次のサブセクションでは、アプリケーションとアプリケーションセットのコンテキストで実行

できるさまざまなタスクについて説明します。

アプリケーション設定の変更

アプリケーションの設定、あるいは既存のNBARアプリケーションまたはカスタムアプリケー
ションのトラフィッククラスを変更できます。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [Application Visibility] > [Application]を選択し
ます。

ステップ 2 [検索（Search）]、[表示（Show）]、または [表示方法（View By）]フィールドを使用して、変更するアプ
リケーションを見つけます。

ステップ 3 [アプリケーション名（Application Name）]をクリックします。

ステップ 4 ダイアログボックスで、1つまたは両方の設定を変更します。

• [Traffic Class]：ドロップダウンリストからトラフィッククラスを選択します。有効なトラフィックク
ラスは、BROADCAST_VIDEO、BULK_DATA、MULTIMEDIA_CONFERENCING、
MULTIMEDIA_STREAMING、NETWORK_CONTROL、OPS_ADMIN_MGMT、
REAL_TIME_INTERACTIVE、SIGNALING、TRANSACTIONAL_DATA、VOIP_TELEPHONYです。

• [ApplicationSet]：ドロップダウンリストからアプリケーションの設定を選択します。有効なアプリケー
ションの設定は、認証サービス、バックアップおよびストレージ、コラボレーションアプリケーショ

ン、コンシューマブラウジング、コンシューマファイルシェアリング、コンシューマゲーミング、コ

ンシューマメディア、コンシューマmisc、コンシューマソーシャルネットワーキング、データベース
アプリケーション、デスクトップ仮想化、電子メール、企業 ipc、ファイル共有、一般的なブラウジン
グ、一般的なメディア、一般的なmisc、トンネリング、ローカルサービス、ネーミングサービス、ネッ
トワーク制御、ネットワーク管理、リモートアクセス、saasアプリケーション、シグナリング、ソフ
トウェア開発ツール、ソフトウェアアップデート、ストリーミングメディアです。

ステップ 5 [保存 (Save)]をクリックします。
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サーバ名に基づくカスタムアプリケーションの作成

Cisco DNA Centerに存在しないアプリケーションがある場合、カスタムアプリケーションとし
て追加することができます。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [Application Visibility]の順にクリックしま
す。

ステップ 2 [Application]タブをクリックします。

ステップ 3 [アプリケーションの追加（Add Application）]をクリックします。

ステップ 4 ダイアログボックスで、次のフィールドに必要な情報を入力します。

説明フィールド

カスタムアプリケーションの名前。名前には、下線とハイフンも含めて最大

24文字の英数字を指定できます。アプリケーション名で使用できる特殊文字
は、下線とハイフンのみです。

Application name

ユーザがアプリケーションにアクセスする方法。サーバ経由でアクセス可能な

アプリケーションの [サーバ名（Server Name）]を選択します。
Type

アプリケーションをホストするサーバの名前。Server name

類似するトラフィック処理要件を持つアプリケーション。オプションボタンを

クリックしてこのオプションを選択し、ドロップダウンリストからアプリケー

ションを選択します。Cisco DNA Centerは他のアプリケーションのトラフィッ
ククラスを、定義しているアプリケーションにコピーします。

Similar to

アプリケーションが属するトラフィッククラス。有効な値は BULK_DATA、
TRANSACTIONAL_DATA、OPS_ADMIN_MGMT、NETWORK_CONTROL、
VOIP_TELEPHONY、MULTIMEDIA_CONFERENCING、
MULTIMEDIA_STREAMING、BROADCAST_VIDEO、
REAL_TIME_INTERACTIVE、および SIGNALINGです。

Traffic class

アプリケーションを配置するアプリケーションセット。有効なアプリケーショ

ンの設定は、認証サービス、バックアップおよびストレージ、コラボレーショ

ンアプリケーション、コンシューマブラウジング、コンシューマファイルシェ

アリング、コンシューマゲーミング、コンシューマメディア、コンシューマ

misc、コンシューマソーシャルネットワーキング、データベースアプリケー
ション、デスクトップ仮想化、電子メール、企業 ipc、ファイル共有、一般的
なブラウジング、一般的なメディア、一般的なmisc、トンネリング、ローカル
サービス、ネーミングサービス、ネットワーク制御、ネットワーク管理、リ

モートアクセス、saasアプリケーション、シグナリング、ソフトウェア開発
ツール、ソフトウェアアップデート、ストリーミングメディアです。

Application set

ステップ 5 [OK]をクリックします。
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IPアドレスおよびポートベースのカスタムアプリケーションの作成

Cisco DNA Centerに存在しないアプリケーションがある場合、カスタムアプリケーションとし
て追加することができます。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [Application Visibility]の順にクリックしま
す。

ステップ 2 [Application]タブをクリックします。

ステップ 3 [アプリケーションの追加（Add Application）]をクリックします。

ステップ 4 [Application Name]フィールドに、アプリケーションの名前を入力します。名前には、下線とハイフンも
含めて最大24文字の英数字を指定できます。アプリケーション名で使用できる特殊文字は、下線とハイ
フンのみです。

ステップ 5 ［種類（Type）］エリアで、[サーバ IP/ポート（Server IP/Port）]ラジオボタンをクリックして、アプリ
ケーションが IPアドレスとポートを通じてアクセスできます。

ステップ 6 [DSCP]チェックボックスをオンにして、DSCP値を定義します。値を定義しない場合のデフォルト値は
[Best Effort]です。ベストエフォートサービスとは原則的に、いずれの QoSも適用されないネットワー
クデバイスのデフォルト動作です。

ステップ 7 [IP/Port Classifiers]チェックボックスをオンにして、アプリケーションの IPアドレスとサブネット、プロ
トコル、およびポートまたはポート範囲を選択します。有効なプロトコルは、[IP]、[TCP]、[UDP]、
[TCP/UDP]です。[IP]プロトコルを選択した場合は、ポート番号または範囲は定義しません。 をクリッ

クして、さらに分類子を追加します。

ステップ 8 次のいずれかの方法を使用して、アプリケーショントラフィック処理要件を定義します。

• [Similar To]：お使いのアプリケーションに既存のアプリケーションと同様のトラフィック処理要件
がある場合は、[Similar To]オプションボタンをクリックし、ドロップダウンリストからアプリケー
ションを選択します。Cisco DNA Centerは、他のアプリケーションのトラフィッククラスを、定義
しているアプリケーションにコピーします。

• [Traffic Class]：アプリケーションに定義するトラフィッククラスがわかっている場合は、[Traffic
Class]オプションボタンをクリックし、ドロップダウンリストからトラフィッククラスを選択しま
す。有効な値は BULK_DATA、TRANSACTIONAL_DATA、OPS_ADMIN_MGMT、
NETWORK_CONTROL、VOIP_TELEPHONY、MULTIMEDIA_CONFERENCING、
MULTIMEDIA_STREAMING、BROADCAST_VIDEO、REAL_TIME_INTERACTIVE、および
SIGNALINGです。

ステップ 9 [Application Set]ドロップダウンリストから、アプリケーションが属するアプリケーションセットを選択
します。有効なアプリケーションの設定は、認証サービス、バックアップおよびストレージ、コラボレー

ションアプリケーション、コンシューマブラウジング、コンシューマファイルシェアリング、コンシュー

マゲーミング、コンシューマメディア、コンシューマ misc、コンシューマソーシャルネットワーキン
グ、データベースアプリケーション、デスクトップ仮想化、電子メール、企業 ipc、ファイル共有、一般
的なブラウジング、一般的なメディア、一般的な misc、トンネリング、ローカルサービス、ネーミング
サービス、ネットワーク制御、ネットワーク管理、リモートアクセス、saasアプリケーション、シグナ
リング、ソフトウェア開発ツール、ソフトウェアアップデート、ストリーミングメディアです。
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ステップ 10 [OK]をクリックします。

URLに基づくカスタムアプリケーションの作成

Cisco DNA Centerに存在しないアプリケーションがある場合、カスタムアプリケーションとし
て追加することができます。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [Application Visibility]の順にクリックしま
す。

ステップ 2 [Application]タブをクリックします。

ステップ 3 [アプリケーションの追加（Add Application）]をクリックします。

［アプリケーションの追加（Add Application）］ダイアログボックスが表示されます。

ステップ 4 ［アプリケーション名（Application Name）］フィールドに、アプリケーションの名前を入力します。名前
には、下線とハイフンも含めて最大24文字の英数字を指定できます。アプリケーション名で使用できる特
殊文字は、下線とハイフンのみです。

ステップ 5 タイプについては、[ URL ]オプションボタンをクリックします。

ステップ 6 [ Url ]フィールドに、アプリケーションに到達するために使用する urlを入力します。

ステップ 7 トラフィッククラスの設定:

•同様のトラフィック処理要件を持つ別のアプリケーションと同じトラフィッククラスを使用するには、
オプションボタンをクリックして、ドロップダウンリストからアプリケーションを選択します。

•トラフィッククラスを指定するには、[トラフィッククラス (Traffic class )]オプションボタンをクリッ
クし、ドロップダウンリストからトラフィッククラスを選択します。有効な値は BULK_DATA、
TRANSACTIONAL_DATA、OPS_ADMIN_MGMT、NETWORK_CONTROL、VOIP_TELEPHONY、
MULTIMEDIA_CONFERENCING、MULTIMEDIA_STREAMING、BROADCAST_VIDEO、
REAL_TIME_INTERACTIVE、および SIGNALINGです。

ステップ 8 [アプリケーションセット (Application set )]ドロップダウンリストから、アプリケーションを配置するアプ
リケーションセットを選択します。

ステップ 9 [OK]をクリックします。

カスタムアプリケーションの編集または削除

必要な場合は、カスタムアプリケーションを変更または削除できます。
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アプリケーションポリシーによって直接参照されているカスタムアプリケーションを削除す

ることはできません。通常、アプリケーションポリシーはアプリケーションセットを参照し、

個々のアプリケーションを参照しません。ただし、ポリシーにアプリケーションの特別な定義

（コンシューマまたはプロデューサの割り当てや双方向の帯域幅プロビジョニングなど）が設

定されている場合、ポリシーはそのアプリケーションを直接参照します。そのため、アプリ

ケーションを削除する前に、特別な定義を削除するか、またはアプリケーションへの参照を削

除する必要があります。

（注）

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [Application Visibility]の順にクリックしま
す。

ステップ 2 [Application]タブをクリックします。

ステップ 3 [検索（Search）]、[表示（Show）]、または [表示方法（View By）]フィールドを使用して、変更するアプ
リケーションを見つけます。

ステップ 4 アプリケーションを編集するには、次の手順を実行します。

a) アプリケーション名をクリックして、必要な変更を行います。フィールドの詳細については、サーバ

名に基づくカスタムアプリケーションの作成（105ページ）、IPアドレスおよびポートベースのカス
タムアプリケーションの作成（106ページ）、またはURLに基づくカスタムアプリケーションの作成
（107ページ）を参照してください。

b) [OK]をクリックします。

ステップ 5 アプリケーションを削除するには、アプリケーションボックスで をクリックし、[OK]をクリックして
確定します。

アプリケーションをお気に入りにする

アプリケーションをお気に入りとしてマークして、アプリケーションの QoS設定を、他のア
プリケーションの QoS設定の前にデバイスに展開する必要あることを指定できます。お気に
入りとしてマークされたアプリケーションには、その横に黄色の星が付いています。

ポリシーを追加または編集すると、お気に入りとしてマークされたアプリケーションがアプリ

ケーションセットの上部に表示されます。

アプリケーションは、個々のポリシーベースではなくシステム全体で設定されます。詳細につ

いては、「お気に入りのアプリケーション（103ページ）」を参照してください。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [Application Visibility]の順にクリックしま
す。

ステップ 2 [Application]タブをクリックします。

ステップ 3 お気に入りとしてマークするアプリケーションを特定します。
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ステップ 4 をクリックします。

カスタムアプリケーション設定の作成

使用したいアプリケーション設定がない場合、カスタムアプリケーション設定を作成できま

す。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [Application Visibility]の順にクリックしま
す。

ステップ 2 [Application Sets]タブをクリックします。

ステップ 3 [アプリケーション設定の追加（Add Application Set）]をクリックします。

ステップ 4 ダイアログボックスに、新しいアプリケーション設定の名前を入力します。

Cisco DNA Centerで新しいアプリケーション設定が作成されますが、その中にアプリケーションは存在し
ません。

ステップ 5 [OK]をクリックします。

ステップ 6 [検索（Search）]を使用して [表示（Show）]または [表示方法（View By）]フィールドを使用して、アプ
リケーション設定を見つけます。

ステップ 7 新しいアプリケーション設定に移動させるアプリケーションを見つけます。

ステップ 8 移動させるアプリケーションの横にあるチェックボックスをオンにします。

ステップ 9 新しいアプリケーション設定にアプリケーションをドラッグアンドドロップします。

カスタムアプリケーションセットの編集または削除

必要な場合は、カスタムアプリケーションを変更または削除できます。

アプリケーションポリシーによって参照されているカスタムアプリケーションセットを削除

することはできません。アプリケーションセットを削除する前に、ポリシーからアプリケー

ションセットを削除する必要があります。

（注）

ステップ 1 [Home]Cisco DNA Center ページで、[Provision] > [Services] > [Application Visibility]の順にクリックします。

ステップ 2 [Application Sets]タブをクリックします。

ステップ 3 [検索（Search）]、[表示（Show）]、または [表示方法（View By）]フィールドを使用して、変更するアプ
リケーションセットを見つけます。

ステップ 4 次のいずれかを実行します。

•アプリケーション設定するには、アプリケーション設定に、またはアプリケーション設定からアプリ
ケーションをドラッグアンドドロップします。[OK]をクリックして、それぞれの変更を確定します。
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•アプリケーション設定を削除するには、アプリケーション設定ボックスにある をクリックし、次に

[OK]をクリックして確定します。

アプリケーションホスティング

アプリケーションホスティングについて

アプリケーションホスティングを使用すると、Cisco DNA Centerによって管理されているデバ
イス上のサードパーティ製アプリケーションのライフサイクルを管理できます。このリリース

では、Cisco IOS XEソフトウェアバージョン 16.12.1sを搭載したCatalyst 9300シリーズスイッ
チのサードパーティ製 Dockerアプリケーションを利用できます。

アプリケーションホスティングの前提条件

デバイスでアプリケーションをホストするには、次の前提条件を満たしている必要がありま

す。

•デバイスの HTTPSログイン情報を設定します。デバイスを手動で Cisco DNA Centerに追
加するときに HTTPSログイン情報を設定するか、デバイスのログイン情報を編集できま
す。詳細については、「ネットワークデバイスクレデンシャルの更新」を参照してくだ

さい。

•ユーザ認証用にローカルの認証サーバまたは AAAサーバを設定します。ユーザ名および
パスワードは特権 EXECモード（レベル 15）で設定する必要があります。詳細について
は、Cisco Digital Network Architecture Center管理者ガイド [英語]の「Configure Authentication
and Policy Servers」を参照してください。

•デバイスで、着脱可能な USB SSD外部ストレージがサポートされていることを確認しま
す。

アプリケーションをホストするデバイスの準備状況の表示

スイッチにアプリケーションをインストールする前に、Cisco Catalyst 9300シリーズスイッチ
のアプリケーションをホスティングするための準備状況を確認する必要があります。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [App Hosting]の順に選択します。

ステップ 2 [All Devices]をクリックします。
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ステップ 3 アプリケーションをホストできるデバイスのリストが表示されます。[App Hosting Status]は、デバイスが
アプリケーションをホストするための準備状況を示します。ステータスに [Not Ready]と表示されている場
合は、ステータスをクリックして理由を確認できます。

アプリケーションの追加

Cisco Packageまたは Dockerアプリケーションを追加できます。

始める前に

• [Cisco Package]アプリケーション：IOS SDKツールを使用してアプリケーションをパッ
ケージ化し、アプリケーションが IOS XEオペレーティングシステムと互換性を持つよう
にする必要があります。

• [Docker]アプリケーション：Dockerイメージを tarファイルとして保存する必要がありま
す。Dockerイメージを tarファイルとして保存するには、次のコマンドを使用します。
docker save -o <path for generated tar file> <image name:tag>
Example: docker save -o alpine-tcpdump.tar itsthenetwork/alpine-tcpdump:latest

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [App Hosting]の順に選択します。

ステップ 2 [New Application]をクリックします。

ステップ 3 ドロップダウンリストからアプリケーションの [Type]と [Category]を選択します。

ステップ 4 [Select]をクリックして、アップロードするアプリケーションを選択します。

ステップ 5 [Upload]をクリックします。

新しく追加されたアプリケーションは、[App Hosting]ページで確認できます。

Cisco Catalyst 9300デバイスへのアプリケーションのインストール
Cisco DNA Center Cisco DNA Centerでは、Cisco Catalyst 9300シリーズスイッチにアプリケー
ションをインストールできます。

始める前に

•前提条件を満たします。詳細については、「アプリケーションホスティングの前提条件
（110ページ）」を参照してください。

•アプリケーションをCisco DNA Centerに追加します。詳細については、「アプリケーショ
ンの追加（111ページ）」を参照してください。

•アプリケーションをホストするためのスイッチの準備状況を確認します。詳細について
は、「アプリケーションをホストするデバイスの準備状況の表示（110ページ）」を参照
してください。
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ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [App Hosting]の順に選択します。

ステップ 2 アプリケーションを選択し、[Install]をクリックします。

ステップ 3 アプリケーションのインストール先デバイスを選択し、[Next]をクリックします。

ステップ 4 [Configuration App]タブで次の設定を行います。

•アプリケーションネットワーキング

• [Device Network]：[Select Network]ドロップダウンリストをクリックして、アプリケーションを設
定する VLANを選択します。

• [App IP address]：[Address Type]ドロップダウンリストから、[Static]または [Dynamic]を選択しま
す。[Static]を選択した場合は、サムネイルアイコンをクリックして、アプリケーションの [IP
Address]、[Gateway]、[Prefix/Mask]、および [DNS]を入力します。

• [Resource Allocation]：[Allocate all resources available on a device]または [Customize resource allocation]
チェックボックスをオンにします。[Customize resource allocation]チェックボックスをオンにすると、
[CPU]、[Memory]、および [Persistent Storage]の最大値を低い値に変更できます。

•（オプション）[Custom Settings]：シスコパッケージアプリケーションにのみ適用可能です。アプリ
ケーションによって指定された属性の設定の詳細を入力します。

•（オプション）[App Data]：アプリケーション固有のファイルを参照し、アップロードします。必要な
アプリケーション固有のファイルを特定するには、関連するアプリケーションのドキュメントを参照

してください。

• [Docker Runtime Options]：アプリケーションに必要な Dockerランタイムオプションを入力します。

ステップ 5 [Next]をクリックして、[Confirm]画面でアプリケーション設定を確認します。

ステップ 6 [完了（Finish）]をクリックします。

ステップ 7 インストールの [Confirmation]ウィンドウで [Yes]をクリックして、選択した Cisco Catalyst 9300デバイス
でのアプリケーションのインストールを完了します。

次のタスク

アプリケーションをインストールすると、デバイスの IOS XE設定も変更されます。実行コン
フィギュレーションのこの変更は、ルータのリロード後にアプリケーションが予期したとおり

に機能するように、スタートアップコンフィギュレーションにコピーする必要があります。ア

プリケーションのインストールが正常に完了したら、テンプレートエディタを使用して実行コ

ンフィギュレーションをスタートアップコンフィギュレーションにコピーします。

アプリケーションの更新

Cisco DNA Centerで追加されたアプリケーションを更新できます。
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ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [App Hosting]の順に選択します。

使用可能なアプリケーションは、[App Hosting]ページで確認できます。

ステップ 2 更新するアプリケーションを選択します。

ステップ 3 [Update Application]をクリックします。

ステップ 4 ドロップダウンリストからアプリケーションの [Type]と [Category]を選択します。

ステップ 5 [Select]をクリックして、アップロードするアプリケーションの新しいバージョンを選択します。

ステップ 6 [Upload]をクリックします。

Cisco Catalyst 9300デバイスからのアプリケーションのアンインストー
ル

Cisco Catalyst 9300シリーズスイッチからアプリケーションをアンインストールできます。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [App Hosting]の順に選択します。

ステップ 2 アプリケーションを選択し、[Manage]をクリックして、アプリケーションを使用するデバイスを表示しま
す。

ステップ 3 アプリケーションをアンインストールするデバイスを選択します。

ステップ 4 [Actions]ドロップダウンリストから [Uninstall App]を選択します。

アプリケーションの削除

Cisco DNA Centerからアプリケーションを削除できます。

始める前に

アプリケーションを使用しているすべてのデバイスからアプリケーションをアンインストール

する必要があります。詳細については、Cisco Catalyst 9300デバイスからのアプリケーション
のアンインストール（113ページ）を参照してください。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [App Hosting]の順に選択します。

[App Hosting]ページで使用可能なホストされたアプリケーションを表示できます。

ステップ 2 削除するアプリケーションを選択します。

ステップ 3 [Delete Applicaiton]をクリックします。

ステップ 4 確認ダイアログボックスで [OK]をクリックします。
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アプリケーションは、Cisco DNA Centerによって管理されているいずれのデバイスでも使用されていない
場合にのみ削除されます。それ以外の場合、エラーメッセージに、アプリケーションを使用しているデバ

イスの数が表示されます。

確認ダイアログボックスで [Cancel]をクリックし、アプリケーションをアンインストールします。詳細に
ついては、Cisco Catalyst 9300デバイスからのアプリケーションのアンインストール（113ページ）を参照
してください。

アプリケーションログのダウンロード

Cisco DNA Centerからアプリケーションログをダウンロードできます。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [App Hosting]の順に選択します。

ステップ 2 [All Devices]をクリックします。

アプリケーションをホストできるデバイスのリストが表示されます。

ステップ 3 [App logs]をクリックして、Cisco DNA Centerからアプリケーションログをダウンロードします。

ステップ 4 [App Logs]ポップアップウィンドウで、ダウンロードするアプリケーションログファイルをドロップダウ
ンリストから選択し、[Download]をクリックします。

デバイスのテクニカルサポートログのダウンロード

トラブルシューティングを行うために、Cisco DNA Centerからデバイスのテクニカルサポート
ログをダウンロードできます。

ステップ 1 Cisco DNA Centerのホームページで、[Provision] > [Services] > [App Hosting]の順に選択します。

ステップ 2 [All Devices]をクリックします。

アプリケーションをホストできるデバイスのリストが表示されます。

ステップ 3 [Tech Support logs]をクリックして、デバイスのテクニカルサポートログを Cisco DNA Centerからダウン
ロードします。
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