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第 I 部

基本設定
• Cisco cBRルータの構成開始, 3 ページ

• シスコスマートライセンシング, 35 ページ

• 上限付きライセンス適用機能, 63 ページ

• 統合パッケージとサブパッケージの管理, 69 ページ





第 1 章

Cisco cBR ルータの構成開始

このマニュアルでは、 Cisco cBRシリーズコンバージドブロードバンドルータで完了する必要
がある基本的なスタートアップ設定タスクについて説明します。

• Cisco CMTS設定の前提条件, 4 ページ

• Cisco CMTSのブートとロギング, 6 ページ

• ROMMONを使用した初めてのブート, 6 ページ

• コンフィギュレーションレジスタ, 7 ページ

• 環境変数の設定, 7 ページ

• 環境変数の設定解除, 8 ページ

• Cisco cBRの TFTPからのブート, 8 ページ

• サポートデバイスのリスト, 9 ページ

• Cisco cBRのデバイスからのブート, 10 ページ

• ROMMONでの AUTOBOOTイメージの設定, 10 ページ

• ROMMONバージョンの確認, 11 ページ

• Cisco cBRのリセット, 11 ページ

• ファイルシステム, 12 ページ

• ハードウェア内容の確認, 13 ページ

• ギガビットイーサネット管理インターフェイスの概要, 20 ページ

• ギガビットイーサネットポートの番号, 20 ページ

• ROMMONおよび管理イーサネットポートの IPアドレス処理, 20 ページ

• ギガビットイーサネット管理インターフェイスの VRF, 21 ページ

• 共通のイーサネット管理タスク, 21 ページ

• VRF設定の表示, 21 ページ
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• 管理イーサネットインターフェイス VRFでのデフォルトルートの設定, 22 ページ

• 管理イーサネット IPアドレスの設定, 22 ページ

• 管理イーサネットインターフェイス上での Telnet接続, 22 ページ

• 管理イーサネットインターフェイス上での PINGの実行, 22 ページ

• TFTPまたは FTPを使用したコピー, 23 ページ

• NTPサーバ, 23 ページ

• SYSLOGサーバ, 23 ページ

• SNMP関連サービス, 23 ページ

• ドメイン名の割り当て, 24 ページ

• DNSサービス, 24 ページ

• RADIUSサーバまたは TACACS+サーバ, 24 ページ

• ACLを使用した VTY回線, 24 ページ

• ネットワーク管理用補助ポートの設定, 25 ページ

• Cisco cBRシャーシでのスーパーバイザの事前プロビジョニング, 25 ページ

• ネットワーク管理用ギガビットイーサネットインターフェイスの設定, 26 ページ

• スーパーバイザ PICの DTIポートの設定, 27 ページ

• ネットワーク管理用 10ギガビットイーサネットインターフェイスの設定, 28 ページ

• ネットワークへの新しいルータの接続, 29 ページ

• Cisco CMTSでのパスワード保護の設定, 30 ページ

• Cisco CMTSでの紛失したパスワードの回復, 30 ページ

• 構成時の設定の保存, 33 ページ

• 設定と構成の確認, 33 ページ

Cisco CMTS 設定の前提条件
Cisco CMTSの電源をオンにして設定を開始する前に、必要な次の手順を実行します。

•ネットワークで信頼性の高いブロードバンドデータ伝送がサポートされていることを確認し
ます。使用する設備は、National TelevisionStandardsCommittee（NTSC）または該当する国際
ケーブル設備勧告に基づいて、クリーンに保たれ、安定化され、認定を受けている必要があ

ります。使用する設備が、Data-over-Cable Service Interface Specifications（DOCSIS）のダウン
ストリームとアップストリームの無線周波数（RF）の要件をすべて満たしていることを確認
します。
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•ハードウェア設置ガイド（Cisco.comから入手可能）の手順に従って、Cisco CMTSが設置さ
れていることを確認します。

•その他の必要なヘッドエンドまたは配線ハブルーティングおよびネットワークインターフェ
イス装置がすべて設置され、設定され、（サポートされているサービスに基づいて）動作で

きる状態になっていることを確認します。次の内容が含まれています。

◦すべてのルータ

◦サーバ（DynamicHost Configuration Protocol（DHCP）サーバ、Trivial File Transfer Protocol
（TFTP）サーバ、および Time-of-Day（ToD）サーバ）

◦ネットワーク管理システム

◦その他の設定または課金システム

• DHCPおよびDOCSISコンフィギュレーションファイルが作成され、適切なサーバに転送さ
れて、各 CMの初期化時に次の動作が可能になっていることを確認します。

◦ DHCP要求の送信

◦ IPアドレスの受信

◦ TFTPおよび ToDサーバアドレスの取得

◦ DOCSISコンフィギュレーションファイル（または、ネットワーク内の Cisco uBR924
ケーブルアクセスルータまたは Cisco uBR910ケーブルデータサービス装置（DSU）
を使用する場合は更新済みソフトウェアイメージ）をダウンロードします。

•顧客宅内装置（CPE）（CMまたはセットトップボックス（STB）、PC、電話機、またはファ
クシミリ装置）がネットワークおよびサービスの要件を満たしていることを確認します。

•適切な周波数を割り当てるために、チャネル計画について理解しておく必要があります。使
用するヘッドエンドまたは配線ハブに該当する場合、バンドリングのおおまかなセットアッ

プ方針を作成します。必要に応じて、次の情報を入手します。

◦パスワード

◦ IPアドレス

◦サブネットマスク

◦デバイス名

これらの前提条件が満たされたら、CiscoCMTSの設定を開始できます。これには、少なくとも次
の作業が含まれます。

• Cisco CMTSのホスト名およびパスワードの設定

•ケーブル設備とネットワークバックボーン上で IPをサポートするための CMTSの設定

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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サービスクラスベースのプロビジョニングを使用する場合は、CMで接続が試行される前に、
CMTSでサービスクラスを設定する必要があります。

（注）

システム初期化中に logging event link-statusコマンドを設定しないでください。長い時間がか
かったり、スタンバイ SUPが起動できなくなったりする可能性があります。

（注）

Cisco CMTS のブートとロギング
Cisco CMTSは、EXECと呼ばれるシスコのコマンドインタープリタを使用して管理されます。
EXECコマンドを入力するには、ルータをブートしてログインする必要があります。

手順

ステップ 1 スーパーバイザ PICとスーパーバイザカードのコンソールポートに接続します。
ステップ 2 ターミナルセッションを確立します。次のように、PC上の端末アプリケーション（ハイパーター

ミナル）を開くことができます。

a) Direct to Com 1を使用して接続します。
b) ビット/秒を 9600に設定します。
c) データビットを 8に設定します。
d) パリティを noneに設定します。
e) ストップビットを 1に設定します。
f) フロー制御を noneに設定します。
次のメッセージが表示されたら、noと入力します。

Would you like to enter the initial dialog?[yes]: no
Router>

ROMMON を使用した初めてのブート
Cisco cBR-8は、9600ボーのコンソールのデフォルト設定で、ROMMONを使用して起動します。
これにより、TFTPまたはローカルデバイスからイメージが起動します。サポートされるローカ
ルデバイスは、ブートフラッシュや USBなどです。

ブートはたとえば次のように表示されます。

Initializing Hardware ...ˇ

System Bootstrap, Version 15.5(2r)S, RELEASE SOFTWARE
Copyright (c) 1994-2015 by cisco Systems, Inc.
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Current image running: Boot ROM0

Last reset cause: PowerOn

CPUID: 0x000206d7
UCODE: 0x00000710_00000000
Viper version register: 0x14121111
Set Chassis Type to 13RU
Cisco cBR-8 platform with 50331648 Kbytes of main memory

rommon 1 >

コンフィギュレーションレジスタ

confreg ROMMONコマンドを使用して設定を表示し、設定を変更できます。

rommon > confreg

Configuration Summary
(Virtual Configuration Register: 0x0)

enabled are:
[ 0 ] break/abort has effect
[ 1 ] console baud: 9600
boot: ...... the ROM Monitor

do you wish to change the configuration? y/n [n]: y
enable "diagnostic mode"? y/n [n]:
enable "use net in IP bcast address"? y/n [n]:
enable "load rom after netboot fails"? y/n [n]:
enable "use all zero broadcast"? y/n [n]:
disable "break/abort has effect"? y/n [n]:
enable "ignore system config info"? y/n [n]:
change console baud rate? y/n [n]:
change the boot characteristics? y/n [n]:

Configuration Summary
(Virtual Configuration Register: 0x0)

enabled are:
[ 0 ] break/abort has effect
[ 1 ] console baud: 9600
boot: ...... the ROM Monitor
do you wish to change the configuration? y/n [n]:
Console baud rate options:
change console baud rate? y/n [n]: y
0=9600, 1=4800, 2=1200, 3=2400, 4=19200, 5=38400, 6=57600, 7=115200
enter rate [0]:
Boot characteristics options:
change the boot characteristics? y/n [n]: y

enter to boot:
0 = ROM Monitor
1 = the boot helper image
2-15 = boot system
[0]:

環境変数の設定

Cisco IOS XEイメージをブートするのに環境変数は必要ありません。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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デフォルトで変数が設定されています。ROMMONコマンド setにより、デフォルトの変数が表示
されます。

rommon > set
PS1=rommon ! >
?=0
rommon >

変数を設定する場合、フォーマットは VARIABLE="value"です。

setコマンドによって新しい変数が表示され、syncコマンドによって変数が NVRAMに保存され
ます。

変数の値の途中にスペースがある場合は、引用符に囲まれた値を指定します。（注）

rommon > set
PS1=rommon ! >
?=0
rommon > IP_ADDRESS=1.2.3.4
rommon > IP_SUBNET_MASK=255.255.255.128
rommon > DEFAULT_GATEWAY=1.2.9.10
rommon > TFTP_SERVER=1.2.3.6
rommon > sync

環境変数の設定解除

unset ROMMONコマンドにより環境変数が削除され、syncコマンドにより変数が NVRAMに保
存されます。

rommon 1 > set
PS1=rommon ! >
?=0
BSI=0
BOOT=bootflash:cbrsup-adventerprisek9.SSA.bin,12;
RANDOM_NUM=1357042312
RET_2_RTS=17:45:06 PDT Sat Dec 31 2011
RET_2_RCALTS=1325378706
rommon 2 > unset BOOT
rommon 3 > sync
rommon 4 > set
PS1=rommon ! >
?=0
BSI=0
RANDOM_NUM=1357042312
RET_2_RTS=17:45:06 PDT Sat Dec 31 2011
RET_2_RCALTS=1325378706
rommon 5 >

Cisco cBR の TFTP からのブート
ROMMONはデフォルトの環境変数で起動します。BinOSイメージは、管理ポート上のTFTPから
起動されます。このためには、少なくとも次の環境変数が必要です。IP_ADDRESS、
IP_SUBNET_MASK、DEFAULT_GATEWAY、および TFTP_SERVER。
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手順

ステップ 1 setコマンドを入力し、必要な環境変数を定義します。

rommon > set
PS1=rommon ! >
?=0
rommon > IP_ADDRESS=1.2.3.4
rommon > IP_SUBNET_MASK=255.255.255.128
rommon > DEFAULT_GATEWAY=1.2.9.10
rommon > TFTP_SERVER=1.2.3.6
rommon > sync

ステップ 2 syncコマンドを入力し、NVRAMに変数を保存します。
rommon 6 > sync

ステップ 3 bootコマンドを入力し、イメージをロードします。

rommon 7 > boot tftp:/tftpboot/username/cbrsup-universalk9.SSA.bin

IP_ADDRESS: 1.2.3.4
IP_SUBNET_MASK: 255.255.255.128
DEFAULT_GATEWAY: 1.2.9.10

TFTP_SERVER: 1.2.3.6
TFTP_FILE: /tftpboot/username/cbrsup-universalk9.SSA.bin

TFTP_MACADDR: c4:14:3c:17:e8:00
TFTP_VERBOSE: Progress

TFTP_RETRY_COUNT: 18
TFTP_TIMEOUT: 7200
TFTP_CHECKSUM: Yes

ETHER_PORT: 2

ETHER_SPEED_MODE: Auto Detect
link up........
Receiving /tftpboot/username/cbrsup-universalk9.SSA.bin from 172.19.211.47
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

サポートデバイスのリスト

devコマンドは、ルータでサポートされているデバイスの一覧を表示します。

rommon 1 > dev
Devices in device table:

id name
harddisk: Internal hard disk
bootflash: Internal flash drive

usb0: External USB drive 0
usb1: External USB drive 1

rommon 2 >
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Cisco cBR のデバイスからのブート

手順

ステップ 1 dir bootflash:コマンドを入力します。

rommon > dir bootflash:
File System: EXT2/EXT3

12 691955580 -rw-r--r-- cbrsup-xe315.SSA.bin
45 83475 -rw-r--r-- reload.log.20120103004502

ステップ 2 boot bootflash:imagenameコマンドを入力します。

rommon > boot bootflash:cbrsup-xe315.bin
File size is 0x293e67bc
Located cbrsup-xe315.bin
Image size 691955644 inode num 145153, bks cnt 168935 blk size 8*512
#######################################################################

ROMMON での AUTOBOOT イメージの設定
ブートフラッシュからイメージの AUTOBOOTを設定するには、環境変数 BOOTを追加し、コン
フィギュレーションレジスタの起動特性を変更して、システムを起動およびリセットします。

手順

ステップ 1 boot=bootflash:imagenameコマンドを入力して、イメージをロードします。
rommon > BOOT=bootflash:cbrsup-xe315-20150131.bin

ステップ 2 syncコマンドを入力して、変数を NVRAMにコピーします。
rommon > sync

ステップ 3 confregコマンドを入力して、設定を指定および変更します。

rommon > confreg

Configuration Summary
(Virtual Configuration Register: 0x0)

enabled are:
[ 0 ] break/abort has effect
[ 1 ] console baud: 9600
boot: ...... the ROM Monitor

do you wish to change the configuration? y/n [n]: y
enable "diagnostic mode"? y/n [n]:
enable "use net in IP bcast address"? y/n [n]:
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enable "load rom after netboot fails"? y/n [n]:
enable "use all zero broadcast"? y/n [n]:
disable "break/abort has effect"? y/n [n]:
enable "ignore system config info"? y/n [n]:
change console baud rate? y/n [n]: n
change the boot characteristics? y/n [n]: y

enter to boot:
0 = ROM Monitor
1 = the boot helper image
2-15 = boot system
[0]: 2

Configuration Summary
(Virtual Configuration Register: 0x2)

enabled are:
[ 0 ] break/abort has effect
[ 1 ] console baud: 9600
boot: ...... image specified by the boot system commands or default to: cisco2-Cisco cBR-8

do you wish to change the configuration? y/n [n]:

You must reset or power cycle for new config to take effect

ステップ 4 resetコマンドを入力すると、新しい設定が有効になります。
rommon > reset

次の作業

ROMMON バージョンの確認
ROMMONバージョンを表示するには、showmonコマンドを使用します。

rommon > showmon
Current image running (0/1): Boot ROM0
System Bootstrap, Version 15.5(2r)S, RELEASE SOFTWARE
Copyright (c) 1994-2015 by cisco Systems, Inc.

Viper version register: 0x14121111
rommon >

Cisco cBR のリセット
resetコマンドを使用すると、スーパーバイザをソフトリセットできます。

rommon > reset

Resetting .......

Initializing Hardware ...ˇ
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System Bootstrap, Version 15.5(2r)S, RELEASE SOFTWARE
Copyright (c) 1994-2015 by cisco Systems, Inc.

Current image running: Boot ROM0

Last reset cause: LocalSoftware

CPUID: 0x000206d7
UCODE: 0x00000710_00000000
Viper version register: 0x14121111
Set Chassis Type to 13RU
Cisco cBR-8 platform with 50331648 Kbytes of main memory

rommon >

ファイルシステム

Cisco cBR-8ルータは、Cisco IOS-XEイメージ上で実行されます。サポートされているファイルシ
ステムは次のとおりです。

1 IOSの IOS File System（IFS）
2 Linuxの ext2、vfs、jffs2、tmpfs、autofs、およびそのような共通ファイルシステム

ファイルシステムの機能：

1 ハードディスクと USBの両方がホットプラグ可能です。
2 ハードディスクは Rommonでアクセスできません。
3 ブートフラッシュおよび USBディスクは Rommonでアクセスできます。
4 dir、show、copy、delete、mkdir、rmdir、および fsckコマンドがブートフラッシュ、ハード
ディスク、および USBでサポートされます。

スーパーバイザのファイルシステムテーブル

物理的な説明使用法表示タイプサイズデバイス名前

ブートフラッシュ

（eUSBフラッシュ）
のパーティション1。

image、
IOScrasinfoなど

IOS/Binosext27800705024/dev/bootflash1bootflash

ブートフラッシュの

コピー。

imageIOSext27800705024/dev/bootflash1flash

ブートフラッシュ

（eUSBフラッシュ）
のパーティション2。

configuretionなどIOS該当な

し

32M/dev/bootflash2nvram

100Gハードディスク
のパーティション1。

tracelog、corefile
など

IOS/Binosext298394218496/dev/harddisk1harddisk
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物理的な説明使用法表示タイプサイズデバイス名前

2つの USBを 1つの
SUPに挿入できま
す。

imageIOS/Binosvfat8G/dev/usb11usb0

ハードウェア内容の確認

CLI を使用した Cisco cBR シャーシのモニタリング
• show platform：取り付けたカードの状態が Okまたは Insertedであるかを確認します。
Router# show platform

Chassis type: CBR-8-CCAP-CHASS

Slot Type State Insert time (ago)
--------- ------------------- --------------------- -----------------
1 CBR-CCAP-LC-40G ok 03:22:58
1/1 CBR-RF-PIC ok 03:19:40
SUP0 CBR-CCAP-SUP-160G inserted 03:22:58
R0 ok, active
F0 ok, active
4 ok, active
4/1 CBR-SUP-8X10G-PIC ok 03:20:30
P0 PWR-2KW-DC-V2 ok 03:21:20
P1 PWR-2KW-DC-V2 ok 03:21:20
P2 PWR-2KW-DC-V2 ok 03:21:20
P3 PWR-2KW-DC-V2 ok 03:21:20
P4 PWR-2KW-DC-V2 ok 03:21:20
P5 PWR-2KW-DC-V2 ok 03:21:20
P10 CBR-FAN-ASSEMBLY ok 03:21:10
P11 CBR-FAN-ASSEMBLY ok 03:21:10
P12 CBR-FAN-ASSEMBLY ok 03:21:10
P13 CBR-FAN-ASSEMBLY ok 03:21:10
P14 CBR-FAN-ASSEMBLY ok 03:21:10

• show platform hardware slot slotserdes status：すべてのリンクが locked状態であるかどうか
を確認します。
Router# show platform hardware slot F1 serdes status

Slot R1-Link A
RX link locked
58-bit scrambler, 20 Gbps
0 Overruns, 0 Underruns
0 Reframe, 0 Disparity
0 Out of band, 0 Illegal control codes

Slot 3-Link A
RX link locked
58-bit scrambler, 20 Gbps
0 Overruns, 0 Underruns
0 Reframe, 0 Disparity
0 Out of band, 0 Illegal control codes

Slot 5-Link A
RX link locked
58-bit scrambler, 20 Gbps
0 Overruns, 0 Underruns
0 Reframe, 0 Disparity
0 Out of band, 0 Illegal control codes
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Slot 5-Link B
RX link locked
58-bit scrambler, 20 Gbps
0 Overruns, 0 Underruns
0 Reframe, 0 Disparity
0 Out of band, 0 Illegal control codes

Slot 5-Link C
RX link locked
58-bit scrambler, 20 Gbps
0 Overruns, 0 Underruns
0 Reframe, 0 Disparity
0 Out of band, 0 Illegal control codes

Slot 5-Link D
RX link locked
58-bit scrambler, 20 Gbps
0 Overruns, 0 Underruns
0 Reframe, 0 Disparity
0 Out of band, 0 Illegal control codes

Slot 5-Link E
RX link Init
58-bit scrambler, 20 Gbps
0 Overruns, 0 Underruns
0 Reframe, 0 Disparity
0 Out of band, 0 Illegal control codes

Slot 5-Link F
RX link Init
58-bit scrambler, 20 Gbps
0 Overruns, 0 Underruns
0 Reframe, 0 Disparity
0 Out of band, 0 Illegal control codes

Slot 5-Link G
RX link Init
58-bit scrambler, 20 Gbps
0 Overruns, 0 Underruns
0 Reframe, 0 Disparity
0 Out of band, 0 Illegal control codes

Slot 5-Link H
RX link Init
58-bit scrambler, 20 Gbps
0 Overruns, 0 Underruns
0 Reframe, 0 Disparity
0 Out of band, 0 Illegal control codes

• show environment all：取り付け後に各 FRUの環境ステータスを確認します。

このコマンドにより、システムの温度、電圧、ファン、および電源装置の状態が表示されま

す。

Router# show environment all

Sensor List: Environmental Monitoring
Sensor Location State Reading
AVCC&1P2: Sens 4/1 Normal 81 mV
AVCC&1P2: Vin 4/1 Normal 12600 mV
AVCC&1P2: ADin 4/1 Normal 0 mV
VP1P35: Sens 4/1 Normal 8 mV
VP1P35: Vin 4/1 Normal 12650 mV
VP1P35: ADin 4/1 Normal 112 mV
VP1P0: Sens 4/1 Normal 15 mV
VP1P0: Vin 4/1 Normal 12625 mV
VP1P0: ADin 4/1 Normal 0 mV
MGTAVTT: Sens 4/1 Normal 21 mV
MGTAVTT: Vin 4/1 Normal 12625 mV
MGTAVTT: ADin 4/1 Normal 0 mV
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VP1P8: Sens 4/1 Normal 41 mV
VP1P8: Vin 4/1 Normal 12600 mV
VP1P8: ADin 4/1 Normal 0 mV
VP3P3: Sens 4/1 Normal 39 mV
VP3P3: Vin 4/1 Normal 12625 mV
VP3P3: ADin 4/1 Normal 0 mV
Temp: RTMAC 4/1 Normal 34 Celsius
Temp: INLET 4/1 Normal 29 Celsius
Temp: OUTLET 4/1 Normal 27 Celsius
Temp: MAX6697 4/1 Normal 50 Celsius
Temp: TCXO 4/1 Normal 37 Celsius
Temp: SUP_OUT 4/1 Normal 49 Celsius
Temp: 3882_1 P 4/1 Normal 44 Celsius
Temp: 3882_2 P 4/1 Normal 39 Celsius
Temp: 3882_3 P 4/1 Normal 39 Celsius
VP5P0: Sens 4/1 Normal 6 mV
VP5P0: Vin 4/1 Normal 12650 mV
VP5P0: ADin 4/1 Normal 0 mV
VP1P8: Sens 4/1 Normal 33 mV
VP1P8: Vin 4/1 Normal 12625 mV
VP1P8: ADin 4/1 Normal 0 mV
3P3&1P0: Sens 4/1 Normal 24 mV
3P3&1P0: Vin 4/1 Normal 12625 mV
3P3&1P0: ADin 4/1 Normal 0 mV
Temp: INLET PD 4/1 Normal 27 Celsius
Temp: OUTLETPD 4/1 Normal 36 Celsius
Temp: 6697-DC 4/1 Normal 38 Celsius
Temp: PHYOUT 4/1 Normal 49 Celsius
Temp: PHYIN 4/1 Normal 38 Celsius
Temp: SSD 4/1 Normal 40 Celsius
Temp: SFP+ 4/1 Normal 36 Celsius
Temp: 3882_1PD 4/1 Normal 42 Celsius
3882_PC1_0: VO 4/1 Normal 1198 mV
3882_PC1_1: VO 4/1 Normal 999 mV
3882_PC2_0: VO 4/1 Normal 998 mV
3882_PC3_0: VO 4/1 Normal 1349 mV
PSOC-PC1_0: VO 4/1 Normal 3300 mV
PSOC-PC1_1: VO 4/1 Normal 12590 mV
PSOC-PC1_2: VO 4/1 Normal 6997 mV
PSOC-PC1_3: VO 4/1 Normal 5000 mV
PSOC-PC1_4: VO 4/1 Normal 3299 mV
PSOC-PC1_5: VO 4/1 Normal 1000 mV
PSOC-PC1_6: VO 4/1 Normal 1010 mV
PSOC-PC1_7: VO 4/1 Normal 1801 mV
PSOC-PC1_8: VO 4/1 Normal 2000 mV
PSOC-PC1_9: VO 4/1 Normal 1198 mV
PSOC-PC1_10: V 4/1 Normal 1798 mV
PSOC-PC1_11: V 4/1 Normal 2500 mV
PSOC-PC1_12: V 4/1 Normal 1353 mV
PSOC-PC1_13: V 4/1 Normal 1223 mV
PSOC-PC1_14: V 4/1 Normal 592 mV
PSOC-PC1_15: V 4/1 Normal 596 mV
3882_PDC_0: VO 4/1 Normal 1000 mV
3882_PDC_1: VO 4/1 Normal 3300 mV
PSOC-DC1_0: VO 4/1 Normal 4998 mV
PSOC-DC1_1: VO 4/1 Normal 3280 mV
PSOC-DC1_2: VO 4/1 Normal 1005 mV
PSOC-DC1_3: VO 4/1 Normal 1801 mV
PSOC-DC1_4: VO 4/1 Normal 2500 mV
12_CUR: Sens 9 Normal 14 mV
12_CUR: Vin 9 Normal 12650 mV
12_CUR: ADin 9 Normal 267 mV
G0_CUR: Sens 9 Normal 69 mV
G0_CUR: Vin 9 Normal 12550 mV
G0_CUR: ADin 9 Normal 0 mV
G1_CUR: Sens 9 Normal 69 mV
G1_CUR: Vin 9 Normal 12575 mV
G1_CUR: ADin 9 Normal 0 mV
LB_CUR: Sens 9 Normal 11 mV
LB_CUR: Vin 9 Normal 12525 mV
LB_CUR: ADin 9 Normal 0 mV
Temp: CAPRICA 9 Normal 40 Celsius
Temp: BASESTAR 9 Normal 47 Celsius
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Temp: RAIDER 9 Normal 45 Celsius
Temp: CPU 9 Normal 31 Celsius
Temp: INLET 9 Normal 25 Celsius
Temp: OUTLET 9 Normal 35 Celsius
Temp: DIGITAL 9 Normal 31 Celsius
Temp: UPX 9 Normal 29 Celsius
Temp: LEOBEN1 9 Normal 31 Celsius
Temp: LEOBEN2 9 Normal 35 Celsius
Temp: 3.3-18 9 Normal 43 Celsius
Temp: BS_1V 9 Normal 45 Celsius
Freq: 5338-49 9 Normal 0 MHz
Freq: 5338-52 9 Normal 0 MHz
Freq: 5338-89 9 Normal 0 MHz
3882_1_0: VOUT 9 Normal 3299 mV
3882_1_1: VOUT 9 Normal 1800 mV
3882_2_0: VOUT 9 Normal 2500 mV
3882_2_1: VOUT 9 Normal 1199 mV
3882_3_0: VOUT 9 Normal 1419 mV
3882_4_0: VOUT 9 Normal 1350 mV
3882_5_0: VOUT 9 Normal 1000 mV
3882_6_0: VOUT 9 Normal 1021 mV
3882_7_0: VOUT 9 Normal 1199 mV
3882_7_1: VOUT 9 Normal 1000 mV
3882_8_0: VOUT 9 Normal 1000 mV
3882_9_0: VOUT 9 Normal 999 mV
V2978: VSENSE0 9 Normal 0 mV
V2978: VSENSE1 9 Normal 0 mV
V2978: VSENSE2 9 Normal 0 mV
V2978: VSENSE3 9 Normal 6000 mV
V2978: VSENSE4 9 Normal 2400 mV
V2978: VSENSE5 9 Normal 0 mV
V2978: VSENSE6 9 Normal 6598 mV
V2978: VSENSE7 9 Normal 4998 mV
V2978: VIN 9 Normal 25218 mV
PSOC_2_0: VOUT 9 Normal 12582 mV
PSOC_2_1: VOUT 9 Normal 4985 mV
PSOC_2_2: VOUT 9 Normal 3256 mV
PSOC_2_3: VOUT 9 Normal 1982 mV
PSOC_2_4: VOUT 9 Normal 1990 mV
PSOC_2_5: VOUT 9 Normal 1782 mV
PSOC_2_6: VOUT 9 Normal 1793 mV
PSOC_2_7: VOUT 9 Normal 1786 mV
PSOC_2_8: VOUT 9 Normal 1483 mV
PSOC_2_9: VOUT 9 Normal 1193 mV
PSOC_2_10: VOU 9 Normal 995 mV
PSOC_2_11: VOU 9 Normal 987 mV
PSOC_2_12: VOU 9 Normal 994 mV
PSOC_2_13: VOU 9 Normal 707 mV
PSOC_2_14: VOU 9 Normal 592 mV
PSOC_2_15: VOU 9 Normal 593 mV
LTC4261: Power 9 Normal 340 Watts
PEM Iout P0 Normal 5 A
PEM Vout P0 Normal 55 V DC
PEM Vin P0 Normal 202 V AC
Temp: INLET P0 Normal 26 Celsius
Temp: OUTLET P0 Normal 48 Celsius
PEM Iout P1 Normal 6 A
PEM Vout P1 Normal 55 V DC
PEM Vin P1 Normal 204 V AC
Temp: INLET P1 Normal 30 Celsius
Temp: OUTLET P1 Normal 53 Celsius
PEM Iout P2 Normal 3 A
PEM Vout P2 Normal 55 V DC
PEM Vin P2 Normal 204 V AC
Temp: INLET P2 Normal 25 Celsius
Temp: OUTLET P2 Normal 51 Celsius
PSOC-MB2_0: VO R0 Normal 12758 mV
PSOC-MB2_1: VO R0 Normal 4998 mV
PSOC-MB2_2: VO R0 Normal 7082 mV
PSOC-MB2_3: VO R0 Normal 3287 mV
PSOC-MB2_4: VO R0 Normal 989 mV
PSOC-MB2_5: VO R0 Normal 1047 mV
PSOC-MB2_6: VO R0 Normal 1500 mV
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PSOC-MB2_7: VO R0 Normal 1800 mV
PSOC-MB2_8: VO R0 Normal 914 mV
PSOC-MB2_9: VO R0 Normal 885 mV
PSOC-MB2_10: V R0 Normal 994 mV
PSOC-MB2_11: V R0 Normal 989 mV
PSOC-MB2_12: V R0 Normal 1479 mV
PSOC-MB2_13: V R0 Normal 989 mV
PSOC-MB2_14: V R0 Normal 984 mV
PSOC-MB2_15: V R0 Normal 890 mV
PSOC-MB2_16: V R0 Normal 2485 mV
PSOC-MB2_17: V R0 Normal 1346 mV
PSOC-MB2_18: V R0 Normal 1458 mV
PSOC-MB2_19: V R0 Normal 1208 mV
PSOC-MB2_20: V R0 Normal 1791 mV
PSOC-MB2_21: V R0 Normal 3293 mV
PSOC-MB2_22: V R0 Normal 3250 mV
PSOC-MB2_23: V R0 Normal 3284 mV
PSOC-MB2_24: V R0 Normal 4970 mV
PSOC-MB2_25: V R0 Normal 4451 mV
PSOC-MB3_0: VO R0 Normal 4983 mV
PSOC-MB3_1: VO R0 Normal 4979 mV
PSOC-MB3_2: VO R0 Normal 1500 mV
PSOC-MB3_3: VO R0 Normal 1192 mV
PSOC-MB3_4: VO R0 Normal 705 mV
PSOC-MB3_5: VO R0 Normal 752 mV
PSOC-MB3_6: VO R0 Normal 579 mV
PSOC-MB3_7: VO R0 Normal 1500 mV
PSOC-MB3_8: VO R0 Normal 1501 mV
PSOC-MB3_9: VO R0 Normal 1250 mV
PSOC-MB3_10: V R0 Normal 1247 mV
PSOC-MB3_11: V R0 Normal 1260 mV
PSOC-MB3_12: V R0 Normal 1038 mV
PSOC-MB3_13: V R0 Normal 1343 mV
PSOC-MB3_14: V R0 Normal 670 mV
PSOC-MB3_15: V R0 Normal 1800 mV
PSOC-MB3_16: V R0 Normal 908 mV
PSOC-MB3_17: V R0 Normal 823 mV
PSOC-MB3_18: V R0 Normal 992 mV
PSOC-MB3_19: V R0 Normal 984 mV
PSOC-MB3_20: V R0 Normal 1046 mV
PSOC-MB3_21: V R0 Normal 1192 mV
PSOC-MB3_22: V R0 Normal 1169 mV
PSOC-MB3_23: V R0 Normal 1187 mV
PSOC-MB3_24: V R0 Normal 1796 mV
PSOC-MB3_25: V R0 Normal 1792 mV
PSOC-MB3_26: V R0 Normal 1787 mV
PSOC-MB3_27: V R0 Normal 1034 mV
3882_MB1_0: VO R0 Normal 1001 mV
3882_MB1_1: VO R0 Normal 1022 mV
3882_MB2_0: VO R0 Normal 1197 mV
3882_MB3_0: VO R0 Normal 1045 mV
3882_MB3_1: VO R0 Normal 996 mV
3882_MB4_0: VO R0 Normal 898 mV
3882_MB5_0: VO R0 Normal 1348 mV
3882_MB6_0: VO R0 Normal 1350 mV
3882_MB6_1: VO R0 Normal 3297 mV
3882_MB7_0: VO R0 Normal 998 mV
3882_MB8_0: VO R0 Normal 1501 mV
3882_MB8_1: VO R0 Normal 1551 mV
3882_MB9_0: VO R0 Normal 999 mV
3882_MB9_1: VO R0 Normal 3296 mV
15301_1: VOUT R0 Normal 2500 mV
15301_2: VOUT R0 Normal 1200 mV
15301_3: VOUT R0 Normal 1200 mV
AS_VRM: Sens R0 Normal 40 mV
AS_VRM: Vin R0 Normal 12725 mV
AS_VRM: ADin R0 Normal 0 mV
Y0_VRM: Sens R0 Normal 23 mV
Y0_VRM: Vin R0 Normal 12675 mV
Y0_VRM: ADin R0 Normal 380 mV
CPU_VCC: Sens R0 Normal 6 mV
CPU_VCC: Vin R0 Normal 12725 mV
CPU_VCC: ADin R0 Normal 0 mV
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5P0_BIAS: Sens R0 Normal 19 mV
5P0_BIAS: Vin R0 Normal 12700 mV
5P0_BIAS: ADin R0 Normal 0 mV
7P0_BIAS: Sens R0 Normal 45 mV
7P0_BIAS: Vin R0 Normal 12725 mV
7P0_BIAS: ADin R0 Normal 0 mV
1P0_AA: Sens R0 Normal 37 mV
1P0_AA: Vin R0 Normal 12700 mV
1P0_AA: ADin R0 Normal 0 mV
1P0_RT: Sens R0 Normal 16 mV
1P0_RT: Vin R0 Normal 12725 mV
1P0_RT: ADin R0 Normal 0 mV
1P2: Sens R0 Normal 37 mV
1P2: Vin R0 Normal 12675 mV
1P2: ADin R0 Normal 0 mV
0P9_T0: Sens R0 Normal 7 mV
0P9_T0: Vin R0 Normal 12750 mV
0P9_T0: ADin R0 Normal 0 mV
1P05_CPU: Sens R0 Normal 11 mV
1P05_CPU: Vin R0 Normal 12700 mV
1P05_CPU: ADin R0 Normal 0 mV
1P0_CC: Sens R0 Normal 16 mV
1P0_CC: Vin R0 Normal 12700 mV
1P0_CC: ADin R0 Normal 0 mV
1P35_DDR: Sens R0 Normal 6 mV
1P35_DDR: Vin R0 Normal 12725 mV
1P35_DDR: ADin R0 Normal 0 mV
1P35_RLD: Sens R0 Normal 0 mV
1P35_RLD: Vin R0 Normal 12675 mV
1P35_RLD: ADin R0 Normal 2047 mV
3P3_CCC: Sens R0 Normal 16 mV
3P3_CCC: Vin R0 Normal 12700 mV
3P3_CCC: ADin R0 Normal 1375 mV
1P0_R: Sens R0 Normal 29 mV
1P0_R: Vin R0 Normal 12700 mV
1P0_R: ADin R0 Normal 0 mV
1P5_A0: Sens R0 Normal 41 mV
1P5_A0: Vin R0 Normal 12700 mV
1P5_A0: ADin R0 Normal 0 mV
1P5: Sens R0 Normal 34 mV
1P5: Vin R0 Normal 12675 mV
1P5: ADin R0 Normal 0 mV
2P5: Sens R0 Normal 5 mV
2P5: Vin R0 Normal 12700 mV
2P5: ADin R0 Normal 0 mV
1P8_A: Sens R0 Normal 10 mV
1P8_A: Vin R0 Normal 12675 mV
1P8_A: ADin R0 Normal 947 mV
1P0_BV: Sens R0 Normal 24 mV
1P0_BV: Vin R0 Normal 12700 mV
1P0_BV: ADin R0 Normal 0 mV
3P3: Sens R0 Normal 16 mV
3P3: Vin R0 Normal 12725 mV
3P3: ADin R0 Normal 0 mV
1P2_B: Sens R0 Normal 41 mV
1P2_B: Vin R0 Normal 12725 mV
1P2_B: ADin R0 Normal 0 mV
ADM1075: Power R0 Normal 329 Watts
Temp: Y0_DIE R0 Normal 33 Celsius
Temp: BB_DIE R0 Normal 29 Celsius
Temp: VP_DIE R0 Normal 26 Celsius
Temp: RT-E_DIE R0 Normal 31 Celsius
Temp: INLET_1 R0 Normal 23 Celsius
Temp: INLET_2 R0 Normal 22 Celsius
Temp: OUTLET_1 R0 Normal 25 Celsius
Temp: 3882_1 R0 Normal 46 Celsius
Temp: 3882_1A R0 Normal 43 Celsius
Temp: 3882_1B R0 Normal 43 Celsius
Temp: 3882_2 R0 Normal 41 Celsius
Temp: 3882_2A R0 Normal 40 Celsius
Temp: 3882_2B R0 Normal 41 Celsius
Temp: 3882_3 R0 Normal 37 Celsius
Temp: 3882_3A R0 Normal 34 Celsius
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Temp: 3882_3B R0 Normal 33 Celsius
Temp: 3882_4 R0 Normal 46 Celsius
Temp: 3882_4A R0 Normal 38 Celsius
Temp: 3882_4B R0 Normal 35 Celsius
Temp: 3882_5 R0 Normal 32 Celsius
Temp: 3882_5A R0 Normal 23 Celsius
Temp: 3882_5B R0 Normal 23 Celsius
Temp: 3882_6 R0 Normal 37 Celsius
Temp: 3882_6A R0 Normal 30 Celsius
Temp: 3882_6B R0 Normal 32 Celsius
Temp: 3882_7 R0 Normal 38 Celsius
Temp: 3882_7A R0 Normal 35 Celsius
Temp: 3882_7B R0 Normal 35 Celsius
Temp: 3882_8 R0 Normal 47 Celsius
Temp: 3882_8A R0 Normal 45 Celsius
Temp: 3882_8B R0 Normal 41 Celsius
Temp: 3882_9 R0 Normal 37 Celsius
Temp: 3882_9A R0 Normal 33 Celsius
Temp: 3882_9B R0 Normal 32 Celsius
Temp: 8314_1 R0 Normal 40 Celsius
Temp: 8314_2 R0 Normal 36 Celsius
Temp: 3536_1A R0 Normal 26 Celsius
Temp: 3536_1B R0 Normal 26 Celsius
Temp: 15301_1A R0 Normal 31 Celsius
Temp: 15301_1B R0 Normal 32 Celsius
Temp: 15301_2A R0 Normal 28 Celsius
Temp: 15301_2B R0 Normal 34 Celsius
Temp: 15301_3A R0 Normal 38 Celsius
Temp: 15301_3B R0 Normal 45 Celsius
Temp: AS_DIE R0 Normal 70 Celsius
Temp: XPT1_DTL R0 Normal 42 Celsius
Temp: XPT1_DTR R0 Normal 42 Celsius
Temp: XPT1_DBL R0 Normal 42 Celsius
Temp: XPT1_DBR R0 Normal 42 Celsius
Temp: XPT2_DTL R0 Normal 42 Celsius
Temp: XPT2_DTR R0 Normal 42 Celsius
Temp: XPT2_DBL R0 Normal 42 Celsius
Temp: XPT2_DBR R0 Normal 42 Celsius
Temp: XPT3_DTL R0 Normal 42 Celsius
Temp: XPT3_DTR R0 Normal 42 Celsius
Temp: XPT3_DBL R0 Normal 42 Celsius
Temp: XPT3_DBR R0 Normal 42 Celsius
Freq: MAX3674 R0 Normal 500 MHz
Freq: SQ420D R0 Normal 24 MHz

• show facility-alarm status：シャーシのステータスを確認します。
Router# show facility-alarm status

System Totals Critical: 4 Major: 1 Minor: 8

Source Time Severity Description [Index]
------ ------ -------- -------------------
slot 3/0 Apr 13 2015 16:25:58 CRITICAL Active Card Removed
OIR Alarm [0]
Power Supply Bay 3 Apr 13 2015 13:41:56 CRITICAL Power Supply/FAN
Module Missing [0]
Power Supply Bay 4 Apr 13 2015 13:41:56 CRITICAL Power Supply/FAN
Module Missing [0]
Power Supply Bay 5 Apr 13 2015 13:41:56 CRITICAL Power Supply/FAN
Module Missing [0]
Cable3/0/15-US0 Apr 13 2015 17:32:53 MINOR Physical Port Link
Down [0]
Cable3/0/15-US1 Apr 13 2015 17:32:53 MINOR Physical Port Link
Down [0]
Cable3/0/15-US2 Apr 13 2015 17:32:53 MINOR Physical Port Link
Down [0]
Cable3/0/15-US3 Apr 13 2015 17:32:53 MINOR Physical Port Link
Down [0]
Cable3/0/15-US4 Apr 13 2015 17:32:53 MINOR Physical Port Link
Down [0]
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ギガビットイーサネット管理インターフェイスの概要

このインターフェイスの目的は、ユーザがルータ上で管理タスクを実行できるようにすることで

す。基本的には、インターフェイスが原因で不要にネットワークトラフィックが転送されたり、

また、ほとんどの場合は転送できなかったりしますが、Telnetおよびセキュアシェル（SSH）を
経由すれば、ルータへのアクセスが可能となり、ルータ上のほとんどの管理タスクを実行するこ

とができます。

管理イーサネットインターフェイスでは、次の点に注意してください。

•管理イーサネットインターフェイスは各SUPにありますが、アクセス可能な管理イーサネッ
トインターフェイスは、アクティブなSUPだけに備わっています（ただし、スタンバイSUP
の場合はコンソールポートを使用してアクセスできます）。

•インターフェイスでサポートされるルーテッドプロトコルは、IPv4、IPv6、およびARPだけ
です。

•インターフェイスでは、一部のソフトウェアプロセスがダウンしている場合でもルータにア
クセスする方式を提供しています。

•イーサネット管理インターフェイスは、合法的傍受のMDソースインターフェイスとしては
使用できません。

•管理イーサネットインターフェイスは、自身の VPNルーティングおよび転送（VRF）の一
部です。

ギガビットイーサネットポートの番号

ギガビットイーサネット管理ポートは、常に GigabitEthernet0です。

デュアル SUP構成の場合、アクティブ SUP上の管理イーサネットインターフェイスは、常に
Gigabit Ethernet 0になります。一方、スタンバイ SUP上の管理イーサネットインターフェイスに
は同一 Telnetセッションの Cisco IOS-XE CLIを使用してアクセスできません。ただし、スタンバ
イ SUPにはコンソールポートを介して Telnet接続できます。

ポートには、CiscocBRシリーズルータ上のその他のポートと同様にコンフィギュレーションモー
ドでアクセスできます。

Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface gigabitethernet0
Router(config-if)#

ROMMON および管理イーサネットポートの IP アドレス処理
Cisco cBRシリーズルータ上で IOS-XEプロセスが開始しない場合、ROMMONに設定された IP
アドレスが管理イーサネットインターフェイスの IPアドレスとして動作します。IOS-XEプロセ
スが稼働中で、管理イーサネットインターフェイスを制御している場合は、IOS-XE CLIのイン
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ターフェイス Gigabit Ethernet 0の設定時に指定した IPアドレスが、管理イーサネットインター
フェイスの IPアドレスとなります。ROMMONで定義された IPアドレスは、IOS-XEプロセスが
非アクティブな場合にだけインターフェイスアドレスとして使用されます。

このため、ROMMONと IOS-XE CLIで指定された IPアドレスは同一になり、管理イーサネット
インターフェイスはシングル SUP構成で適切に機能します。

ただし、デュアルSUP構成では、SUP0またはSUP1のいずれにおいても相互に一致するROMMON
の IPアドレス、または IOS-XE CLIで定義された IPアドレスは設定しないでください。一致する
IPアドレスを設定すると、アクティブおよびスタンバイの管理イーサネットインターフェイス
で、MACアドレスが異なった、同じ IPアドレスが割り当てられる可能性があり、トラフィック
に予期せぬ処理が実行される場合があります。

ギガビットイーサネット管理インターフェイスの VRF
管理イーサネットインターフェイスを自身の VRF内に配置すると、管理イーサネットインター
フェイスに次のような影響が発生します。

• VRF内では多数の機能を設定して使用する必要があるため、特定の管理イーサネット機能に
関して、CLIが Cisco cBRシリーズルータ上と他のルータの管理イーサネットインターフェ
イス上とで異なる可能性があります。

• VRFは、ルートリークを防ぎ、管理ポートからの不要なトラフィックを回避します。

管理イーサネットインターフェイスの VRFでは、IPv4と IPv6の両方のアドレスファミリがサ
ポートされます。

共通のイーサネット管理タスク

ユーザは管理イーサネットインターフェイスを介してルータ上のほとんどのタスクを実行できま

す。

ここでは、Cisco cBRシリーズルータ上で共通のタスクまたは少し注意が必要なタスクについて
説明します。ただし、管理イーサネットインターフェイスで実行できるすべてのタスクを包括的

に説明するわけではありません。

VRF 設定の表示
管理イーサネットインターフェイスのVRF設定を表示するには、 show running-config vrfコマン
ドを使用できます。

次に、デフォルトの VRF設定の例を示します。

Router# show running-config vrf
Building configuration...

Current configuration : 351 bytes
vrf definition Mgmt-intf
!
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address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
!
(some output removed for brevity)

管理イーサネットインターフェイス VRF でのデフォルトルートの設
定

管理イーサネットインターフェイス VRF内でデフォルトルートを設定するには、ip route vrf
Mgmt-intf 0.0.0.0 0.0.0.0 next-hop-IP-addressコマンドを使用します。

管理イーサネット IP アドレスの設定
管理イーサネットポートの IPアドレスは、その他のインターフェイス上の IPアドレスと同じよ
うに設定します。

次に、管理イーサネットインターフェイス上で IPv4アドレスおよび IPv6アドレスを設定する簡
単な例を 2つ示します。

IPv4の例

Router(config)# interface GigabitEthernet 0
Router(config-if)# ip address A.B.C.D A.B.C.D

IPv6の例

Router(config)# interface GigabitEthernet 0
Router(config-if)# ipv6 address X:X:X:X::X /prefix-length

管理イーサネットインターフェイス上での Telnet 接続
Telnet接続は、管理イーサネットインターフェイスを使用してVRF経由で行うことができます。

次の例では、ルータは管理イーサネットインターフェイスの VRFを介して 172.17.1.1に Telnet接
続します。

Router# telnet 172.17.1.1 /vrf Mgmt-intf

管理イーサネットインターフェイス上での PING の実行
他のインターフェイスへの PINGの実行は、管理イーサネットインターフェイスを使用して VRF
経由で行うことができます。

次の例では、ルータは管理イーサネットインターフェイスを介して、172.17.1.1の IPアドレスが
設定されたインターフェイスに PINGを送信します。

Router# ping vrf Mgmt-intf 172.17.1.1
Type escape sequence to abort.
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Sending 5, 100-byte ICMP Echos to 172.17.1.1, timeout is 2 seconds:
.!!!!
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms

TFTP または FTP を使用したコピー
管理イーサネットインターフェイスから TFTPを使用してファイルをコピーするには、ip tftp
source-interface GigabitEthernet 0コマンドを入力した後で copy tftpコマンドを入力する必要があ
ります。これは、VRF名を指定するためのオプションが copy tftpコマンドにないためです。

同様に、管理イーサネットインターフェイスで FTPを使用してファイルをコピーする場合も、
copy ftpコマンドには VRF名を指定するオプションがないため、ip ftp source-interface
GigabitEthernet 0コマンドを入力した後で copy ftpコマンドを入力する必要があります。

TFTPの例
Router(config)# ip tftp source-interface gigabitethernet 0

FTPの例
Router(config)# ip ftp source-interface gigabitethernet 0

NTP サーバ
管理イーサネットインターフェイスを通じて Network Time Protocol（NTP）タイムサーバと同期
できるようにソフトウェアクロックを設定するには、ntp servervrfMgmt-intfコマンドを入力し、
アップデートを提供するデバイスの IPアドレスを指定します。

次の CLIでは、このプロシージャの例を示します。
Router(config)# ntp server vrf Mgmt-intf 172.17.1.1

SYSLOG サーバ
ログに記録するために送信元 IPまたは IPv6アドレスとして管理イーサネットインターフェイス
を指定するには、logging host ip-addressvrf Mgmt-intfコマンドを入力します。

次の CLIでは、このプロシージャの例を示します。
Router(config)# logging host ip-address vrf Mgmt-intf

SNMP 関連サービス
管理イーサネットインターフェイスをすべての SNMPトラップメッセージのソースとして指定
するには、snmp-server source-interface traps gigabitEthernet 0コマンドを入力します。

次の CLIでは、このプロシージャの例を示します。
Router(config)# snmp-server source-interface traps gigabitEthernet 0
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ドメイン名の割り当て

管理イーサネットインターフェイスへのドメイン名の割り当ては、VRFを介して実行されます。

デフォルトのドメイン名を管理イーサネット VRFインターフェイスとして定義するには、ip
domain-name vrf Mgmt-intf domainコマンドを入力します。
Router(config)# ip domain-name vrf Mgmt-intf cisco.com

DNS サービス
管理イーサネットインターフェイスの VRFをネームサーバとして指定するには、ip name-server
vrf Mgmt-intf IPv4/IPv6 addressコマンドを入力します。

RADIUS サーバまたは TACACS+ サーバ
管理 VRFを AAAサーバグループの一部としてグループ化するには、AAAサーバグループの設
定時に ip vrf forward Mgmt-intfコマンドを入力します。

TACACS+サーバグループを設定する場合も、同様にします。管理 VRFを TACACS+サーバグ
ループの一部としてグループ化するには、TACACS+サーバグループの設定時に ip vrf forwarding
Mgmt-intfコマンドを入力します。

RADIUSサーバグループの設定

Router(config)# aaa group server radius hello
Router(config-sg-radius)# ip vrf forwarding Mgmt-intf

TACACS+サーバグループコンフィギュレーション

Router(config)# aaa group server tacacs+ hello
Router(config-sg-tacacs+)# ip vrf forwarding Mgmt-intf

ACL を使用した VTY 回線
VRFを使用する（または使用しない）vty回線にアクセスコントロールリスト（ACL）を確実に
関連付けるには、ACLを vty回線に関連付ける際に vrf-alsoオプションを使用します。

Router(config)# line vty 0 4
Router(config-line)#access-class 90 in vrf-also
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ネットワーク管理用補助ポートの設定

手順

ステップ 1 補助ポートは IOSdコマンドプロンプトで使用されます。rommonプロンプトで setコマンドを入
力します。

ステップ 2 BOOT_PARAMが定義されているかどうかを確認します。定義されていてはいけません。
ステップ 3 BOOT_PARAMが定義されている場合は、次の手順に従います。

a) unset BOOT_PARAMを入力します。
b) syncを入力します。
c) resetを入力します。

ステップ 4 最新のイメージで起動します。補助ポートに IOSコマンドプロンプトが表示されます。

Cisco cBR シャーシでのスーパーバイザの事前プロビジョニング
Cisco cBRで事前プロビジョニングを使用すると、スーパーバイザをシャーシに物理的に装着せず
に設定することができます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco cBRシャーシにスーパーバイザを事前にプ
ロビジョニングします。

card slot/1 sup-pic-8x10g

例：
Router(config)# card 4/1
sup-pic-8x10g

ステップ 3   

• slot：スーパーバイザPICのシャーシスロッ
ト番号を特定します。有効な値は 4と 5で
す。
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ネットワーク管理用ギガビットイーサネットインターフェイスの設

定

GigabitEthernet0インターフェイスを設定し、NMEポートを使用できるようにします。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

ギガビットイーサネットインターフェイスコ

ンフィギュレーションモードを開始します。

interface GigabitEthernet0

例：
Router(config)# interface
GigabitEthernet0

ステップ 3   

Virtual Routing and Forwarding（VRF）インスタ
ンスをインターフェイスに関連付けます。

vrf forwarding vrf-name

例：
Router(config-if)# vrf
forwarding Mgmt-intf

ステップ 4   

• vrf-name：指定したVRFに関連付けられた
インターフェイス名。

ギガビットイーサネットインターフェイスの

IPアドレスを設定します。
ip address ip-address subnet-mask

例：
Router(config-if)# ip address
192.71.0.1 255.255.255.0

ステップ 5   

• ip-address：ギガビットイーサネットイン
ターフェイスの IPアドレス。

• subnet -mask：ネットワークのサブネット
マスク。

ギガビットイーサネットインターフェイスを

有効にします。

no shutdown

例：
Router(config-if)# no shutdown

ステップ 6   

ギガビットイーサネットインターフェイスの

速度を設定します。

speed 1000 [negotiate]

例：
Router(config-if)# speed 1000

ステップ 7   
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目的コマンドまたはアクション

ギガビットイーサネットインターフェイスの

全二重通信を設定します。

duplex full

例：
Router(config-if)# duplex full

ステップ 8   

自動ネゴシエーションモードを選択します。negotiation auto

例：
Router(config-if)# negotiation
auto

ステップ 9   

ギガビットイーサネットインターフェイスコ

ンフィギュレーションモードを終了します。特

権 EXECモードに戻ります。

end

例：
Router(config-if)# end

ステップ 10   

スーパーバイザ PIC の DTI ポートの設定
Cisco cBRルータはスタンドアロンモードで動作します。内部クロックを使用するため、外部基
準クロックソースは必要ありません。また、CiscocBRルータは、外部クロックソースとしてDTI
サーバもサポートします。基準クロックソースとしてDTIサーバを使用するには、スーパーバイ
ザ PICの DTIポートを有効にします。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

スーパーバイザPICのDTIクロック基準モー
ドを設定します。

cable clock dti

例：
Router(config)# cable clock dti

ステップ 3   
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ネットワーク管理用 10 ギガビットイーサネットインターフェイスの
設定

TenGigabitEthernetインターフェイスを設定し、NMEポートを使用できるようにします。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

TenGigabitイーサネットインターフェイス
コンフィギュレーションモードを開始しま

す。

interface TenGigabitEthernet

例：
Router(config)# interface
TenGigabitEthernet4/1/0

ステップ 3   

TenGigabitイーサネットインターフェイスの
IPアドレスを設定します。

ip address ip-address subnet-mask

例：
Router(config-if)# ip address
1.2.3.4 255.255.255.0

ステップ 4   

データが負荷統計情報の計算に使用される時

間の長さを変更します。

load-interval seconds

例：
Router(config-if)# load-interval
30

ステップ 5   

TenGigabitイーサネットインターフェイスを
有効にします。

no shutdown

例：
Router(config-if)# no shutdown

ステップ 6   

TenGigabitイーサネットインターフェイス
コンフィギュレーションモードを終了しま

す。特権 EXECモードに戻ります。

end

例：
Router(config-if)# end

ステップ 7   
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ネットワークへの新しいルータの接続

イーサネットインターフェイスを使用して、ネットワークに新しいルータを接続します。ルータ

がそのホスト名を正常に解決したら、新しいルータは、name-confgまたは name.cfgファイルを要
求する TFTPブロードキャストを送信します。本来のホスト名が小文字でなくても、ルータ名は
すべて小文字で表記する必要があります。ファイルが新しいルータにダウンロードされ、コンフィ

ギュレーションコマンドがすぐに適用されます。コンフィギュレーションファイルが完了する

と、新しいルータは完全に動作可能となります。

NVRAMの設定をすべて保存するには、特権 EXECモードで次のコマンドを使用します。

手順

目的コマンドまたはア

クション

新しいルータで特権モードを開始します。enable passwordステップ 1   

name-configファイルの情報をスタートアップコンフィギュ
レーションに保存します。ほとんどのプラットフォームで

は、この手順によって設定が NVRAMに保存されます。

copy running-config
startup-config

ステップ 2   

設定の変更を保存する copy running-config
startup-config EXECコマンドを入力する前に、既
存のルータおよび新しいルータ（またはアクセス

サーバ）が接続されていることを確認します。接

続を確認するには、ping EXECコマンドを使用し
ます。誤ったコンフィギュレーションファイルが

ダウンロードされると、新しいルータはAutoInstall
インストールモードを開始する前に、NVRAM設
定情報をロードします。

（注）

コンフィギュレーションファイルが最小コンフィギュレー

ションファイルの場合、新しいルータは稼動しますが、動作

するインターフェイスは 1つのみです。新しいルータに接続
して設定するには、次のコマンドを使用します。

既存のルータへの Telnet接続を確立します。telnet existingステップ 3   

既存のルータから、新しいルータへの Telnet接続を確立しま
す。

telnet newrouterステップ 4   

特権 EXECモードを開始します。enable passwordステップ 5   

新しいルータを設定するには、セットアップモードを開始し

ます。

setupステップ 6   
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Cisco CMTS でのパスワード保護の設定

セキュリティ上の目的で、EXECにはユーザ EXECモードと特権 EXECモードの 2つのコマン
ドアクセスレベルがあります。ユーザレベルで使用できるコマンドは、特権レベルで使用で

きるコマンドのサブセットです。

（注）

特権レベルEXECコマンドの多くは動作パラメータの設定に使用されるので、不正使用を避け
るために、これらのコマンドをパスワード保護します。

ヒント

イネーブルシークレットパスワードは、1～ 25文字の大文字と小文字の英数字で構成されま
す。イネーブルパスワードには、任意の数の大文字と小文字の英数字を使用できます。数字

は先頭文字として使用できません。パスワードにはスペースを使用できます。たとえば、「two
words」は有効なパスワードです。先行スペースは無視されます。後続スペースは認識されま
す。英数字は大文字と小文字が区別されます。

（注）

最大限のセキュリティを確保するために、パスワードはそれぞれ異なるものにする必要がありま

す。セットアップスクリプトで両方に同じパスワードを入力した場合、システムには受け入れら

れますが、異なるパスワードの入力を指示する警告メッセージが表示されます。

EXECプロンプトで、次のいずれかのコマンドを入力してパスワード保護を設定します。

• enable secret password：非常にセキュアな暗号化パスワード。

• enable：セキュリティ性が低い非暗号化パスワード。

特権レベルコマンドにアクセスするには、必要なパスワードを入力します。

Cisco CMTS での紛失したパスワードの回復
イネーブルパスワード、イネーブルシークレットパスワード、またはコンソールログインパス

ワードを回復または再設定するには、次のステップを実行します。
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手順

ステップ 1 Cisco CMTSのコンソールポートに ASCII端末を接続します。
ステップ 2 端末を 9600ボー、8データビット、パリティなし、および 1ストップビットで動作するように

設定します。

ステップ 3 ルータに非特権ユーザとしてログインできる場合は、show versionコマンドを入力して既存のコ
ンフィギュレーションレジスタ値を表示します。後で使用するためにその値をメモします。ルー

タにログインできない場合は、次のステップに進みます。

ステップ 4 Breakキーを押すか、またはコンソール端末から Breakを送信します。

•ブレークがイネーブルの場合は、ルータの ROMモニタが起動し、ROMモニタプロンプト
（rommon n>）が表示されます。nはコマンドラインの番号です。登録の設定に進みます。

•ブレークがディセーブルの場合は、ルータの電源を再投入します（ルータの電源をオフにす
るか、電源コードを抜いてから、電源を元に戻します）。ルータの電源を再投入してから60
秒以内に、Breakキーを押すか、またはBreakを送信します。この操作によってルータのROM
モニタが起動し、ROMモニタプロンプト（rommon 1>）が表示されます。

ステップ 5 Cisco CMTS上でコンフィギュレーションレジスタを設定するには、ROMモニタプロンプトで次
のように confregコマンドを入力して、コンフィギュレーションレジスタユーティリティを使用
します。
rommon 1> confreg

enable ignore system config info?プロンプトに yesと答え、現在のコンフィギュレーションレジス
タの設定をメモしておきます。

ステップ 6 次のように resetコマンドを入力してルータを初期化します。
rommon 2> reset

ルータが初期化され、コンフィギュレーションレジスタが 0x142に設定されます。ルータはフ
ラッシュメモリからシステムイメージをブートして、次のようにシステムコンフィギュレーショ

ンダイアログ（セットアップ）に入ります。

--- System Configuration Dialog --

ステップ 7 次のメッセージが表示されるまで、システムコンフィギュレーションダイアログのプロンプトへ

の応答として noを入力します。

Press RETURN to get started!

ステップ 8 Returnキーを押します。次のようにユーザ EXECプロンプトが表示されます。

Router>

ステップ 9 enableコマンドを入力して特権 EXECモードを開始します。

ステップ 10 次のように show startup-configコマンドを入力して、コンフィギュレーションファイル内のパス
ワードを表示します。

Router# show startup-config
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ステップ 11 コンフィギュレーションファイルの表示を調べてパスワードを探します。イネーブルパスワード

は通常、ファイルの先頭付近にあります。コンソールログインパスワードまたはユーザEXECパ
スワードは末尾付近にあります。パスワードは次のように表示されます。

enable secret 5 $1$ORPP$s9syZt4uKn3SnpuLDrhuei
enable password 23skiddoo
.
.
line con 0
password onramp

イネーブルシークレットパスワードは暗号化されているため回復できず、再設定する

必要があります。イネーブルパスワードとコンソールパスワードは、暗号化テキスト

にすることも、クリアテキストにすることもできます。

（注）

イネーブルシークレットパスワード、コンソールログインパスワード、またはイネーブルパス

ワードを再設定するには、次のステップに進んでください。イネーブルシークレットパスワード

がなく、イネーブルパスワードおよびコンソールログインパスワードが暗号化されていない場

合は、コンフィギュレーションレジスタを元の値に設定します。

イネーブルパスワード、イネーブルシークレットパスワード、またはコンソールログイ

ンパスワードを変更または置換する必要があるかどうかが不明な場合は、次のステップ

を実行しないでください。ここで示すステップに従わなかった場合、ルータコンフィギュ

レーションが消去される可能性があります。

注意

ステップ 12 （任意） configure memoryコマンドを入力して、実行中のメモリにスタートアップコンフィギュ
レーションファイルをロードします。この操作によって、パスワードを変更したり再設定するこ

とができます。

Router# configure memory

ステップ 13 configure terminalコマンドを入力してコンフィギュレーションモードを開始します。

Router# configure terminal

ステップ 14 3つすべてのパスワードを変更するには、次のコマンドを入力します。

Router(config)# enable secret newpassword1

Router(config)# enable password newpassword2
Router(config)# line con 0

Router(config)# password newpassword3

設定に必要なパスワードだけを変更してください。上記のコマンドのno形式を使用すると、個別
のパスワードを削除できます。たとえば、no enable secretコマンドを入力すると、イネーブル
シークレットパスワードが削除されます。

ステップ 15 次のように、すべてのインターフェイスに管理上のシャットダウンの解除を設定する必要があり

ます。

Router(config)# interface gigabitethernet 0

Router(config)# no shutdown
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もともと設定されていたすべてのインターフェイスに対して、同等なコマンドを入力します。こ

のステップを省略すると、すべてのインターフェイスが管理上のシャットダウン状態になり、ルー

タの再起動時に使用できなくなります。

ステップ 16 config-registerコマンドを使用して、コンフィギュレーションレジスタを上記の元の値に設定し
ます。

ステップ 17 Ctrl-Zを押すか、endと入力してコンフィギュレーションモードを終了します。

Router(config)# end

パスワードを変更または置換していない場合は、次のステップを実行しないでください。

イネーブル、イネーブルシークレット、コンソールログインパスワードの変更または置

き換えを以前回避した場合は、ここでリロードします。この手順に従わなかった場合、

ルータコンフィギュレーションファイルが消去される可能性があります。

注意

ステップ 18 copy running-config startup-configコマンドを入力して、新しい設定を不揮発性メモリに保存しま
す。

Router# copy running-config startup-config

ステップ 19 reloadコマンドを入力して、ルータを再起動します。

Router# reload

ステップ 20 新しいパスワードまたは回復されたパスワードを使用して、ルータにログインします。

構成時の設定の保存

NVRAMにあるスタートアップコンフィギュレーションに設定や変更を保存するには、次のよう
に Router#プロンプトで copy running-config startup-configコマンドを入力します。

このコマンドにより、コンフィギュレーションモードである Setup facilityまたは AutoInstallを使
用して設定したコンフィギュレーション設定が保存されます。

設定を保存しなかった場合は、次にルータをリロードしたときにコンフィギュレーションが失

われます。

（注）

Router# copy running-config startup-config

設定と構成の確認

• CiscoCMTSの現在の設定を表示するには、EXECモードまたは特権EXECモードでコマンド
ラインインターフェイス（CLI）のプロンプトから show running-configコマンドを実行しま
す。
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•設定の変更内容を確認するには、EXECモードで showstartup-configコマンドを使用すると、
NVRAMに保存されている情報が表示されます。
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第 2 章

シスコスマートライセンシング

シスコでは、スマートライセンシングと呼ばれる、単一のテクノロジーに基づく新しいライセ

ンスモデルが設計されています。これは、すべてのシスコ製品に企業レベルの契約と同等の機

能を提供することを目的としています。シスコスマートライセンシングは、Trust but Verifyモ
デルに基づいています。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 36 ページ

• シスコスマートライセンシングの前提条件, 37 ページ

• シスコスマートライセンシングの情報, 38 ページ

• シスコスマートライセンシングの設定方法, 39 ページ

• トランスポートゲートウェイソリューションを使用したシスコスマートライセンシングの
設定方法, 52 ページ

• シスコスマートライセンシング設定の確認, 53 ページ

• シスコスマートライセンシングのトラブルシューティング, 59 ページ

• その他の参考資料, 60 ページ
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• シスコスマートライセンシングに関する機能情報, 61 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 1：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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シスコスマートライセンシングの前提条件

• ip name-serverグローバルコンフィギュレーションコマンドを使用して DNSサーバを設定
する必要があります。

• ip domain-lookupグローバルコンフィギュレーションコマンドを使用して、IP DNSベース
のホスト名からアドレスへの変換を設定する必要があります。

•シスコスマートライセンシングは、Cisco cBRルータでデフォルトでイネーブルに設定され
ています。ただし、show call-home profile CiscoTAC-1コマンドを使用して、Cisco TAC-1
call-homeプロファイルで Smart Software Manager（以下の URL）を指定していることを確認
する必要があります。

https://software.cisco.com/#module/SmartLicensing

次に、show call-home profile CiscoTAC-1コマンドの出力例を示します。
Router# show call-home profile CiscoTAC-1

Load for five secs: 10%/1%; one minute: 9%; five minutes: 8%
Time source is NTP, 16:49:35.525 PDT Thu Oct 29 2015

Profile Name: CiscoTAC-1
Profile status: ACTIVE
Profile mode: Anonymous Reporting Only
Reporting Data: Smart Call Home, Smart Licensing
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: http
Email address(es): callhome@cisco.com
HTTP address(es): https://tools.cisco.com/its/service/oddce/services/DDCEService

Periodic configuration info message is scheduled every 19 day of the month at 11:41

Periodic inventory info message is scheduled every 19 day of the month at 11:26

Alert-group Severity
------------------------ ------------
crash debug
diagnostic minor
environment minor
inventory normal

Syslog-Pattern Severity
------------------------ ------------
.* major

• DNSサーバを pingできることを確認してください。サーバを pingできない場合は、Cisco
cBRルータの NMEポートへの接続を確認します。

Virtual Routing and Forwarding（VRF）インスタンスを使用している場合は、
VRFインスタンスを pingできることを確認してください。

（注）
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シスコスマートライセンシングの情報

シスコスマートライセンシングは、ソフトウェアベースのライセンシングであり、顧客によるシ

スコ製品の使用や報告を承認するためのツールおよびプロセスで構成されています。この機能で

は、顧客注文をキャプチャし、製品の登録と承認を完了するために Smart Call Home伝送メディア
を通じて Cisco Cloud License Serviceと通信できます。シスコ製品が Cisco Cloud License Serviceと
の通信を90日間停止すると、シスコ製品のケーブルインターフェイスがロックされ、顧客はケー
ブルインターフェイスを有効または無効にできなくなります。

シスコスマートライセンシングの目的は、すべてのシスコ製品に対する単一の標準化されたライ

センシングソリューションをユーザに提供することです。

シスコスマートライセンシングモデルでは、特別なソフトウェアキーまたはアップグレードラ

イセンスファイルを使用せずに、ライセンス付き機能をアクティベートできます（エンタイトル

メントとも呼ばれます）。新しい機能をアクティベートするには、適切な製品コマンドおよび設

定を使用します。機能がアクティベートされます。CiscocBRルータでは、ソフトウェア再起動は
必要ありません。

Cisco cBRルータはシスコスマートライセンシングを使用したソフトウェアアクティベーション
をサポートしています。シスコスマートライセンシングは、Cisco cBRルータでデフォルトでイ
ネーブルに設定されています。

保護ラインカードで保護された動作中のラインカードごとに LCHAライセンスが必要です。（注）

ダウンストリームライセンス

DOCSIS 3.1ライセンススキームは、DOCSIS 3.1チャネルとその幅を特定する機能をサポートし
ます。DOCSIS 3.1エンタイトルメントは、DOCSIS 3.1ダウンストリームチャネルライセンスで
す。

コンプライアンス違反適用

次の 2つのイベントにより、DOCSIS設定ロック適用が開始します。

Eval-Expired（評価期間満了）

90日を経過してもルータがスマートライセンスマネージャに登録されない場合。

Auth-Expired（認証期間満了）

登録済みルータが 90日間を超えてスマートライセンスマネージャと通信できない場合。

上記のいずれかのイベントが発生すると、スマートエージェントがプラットフォームに通知を送

信します。プラットフォームはこの通知を受信した時点で、次の CLIコマンドをロックします。

• [no] cable upstream shutdown upstream-port-number
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• contoller upstream-cable slot/subslot/controller-port-number

• rf-chanchannel-number

この状態で上記の CLIを設定しようとすると、その試行が失敗して警告メッセージが表示されま
す。この状態でも、上記以外のすべての CLIは設定可能です。これらの CLIの一部は、Ciscoラ
イセンス Call Homeを設定し、シスコに接続してデバイスを登録することで、上記 2つのイベン
トのいずれかを解除して許可状態またはコンプライアンス違反（OOC）状態になるために必要で
す。

変更されたコンフィギュレーションファイルをスタートアップコンフィギュレーションファイ

ルにコピーしてデバイスをリロードすると、その設定が有効になります。ただし、デバイスが強

制状態にある場合は、実行コンフィギュレーションファイルをスタートアップコンフィギュレー

ションファイルにコピーする操作だけが可能です。

他のファイルをコピーしようとしても失敗し、警告メッセージが表示されます。（注）

シスコスマートライセンシングの設定方法

この項の構成は、次のとおりです。

ルータでのシスコスマートライセンシングエージェントの使用

手順

ステップ 1 シスコスマートアカウントをセットアップします。シスコスマートアカウントのセットアップ,
（40ページ）を参照してください。

ステップ 2 Smart Software Managerにログインします。
ステップ 3 （任意）バーチャルアカウントを作成します。バーチャルアカウントの作成, （47ページ）を

参照してください。

1つのバーチャルアカウントをデフォルトで使用できま
す。

（注）

ステップ 4 製品インスタンスの登録トークンを作成します。製品インスタンスの登録トークンの作成, （49
ページ）を参照してください。

ステップ 5 製品インスタンス登録トークンを使用して、シスコライセンスクラウドでルータを登録します。

登録トークンを使用したシスコライセンスクラウドでのルータの登録, （50ページ）を参照し
てください。

ステップ 6 ライセンスの管理については、Smart Software Managerにログインします。
詳細については、Smart SoftwareManagerツールからアクセスできる『Cisco Smart SoftwareManager
User Guide』を参照してください。
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シスコスマートアカウントのセットアップ

シスコスマートアカウントにより、スマート対応製品のライセンス管理機能をすべて使用できま

す。

はじめる前に

• CCO IDを所有していることを確認します。

手順

ステップ 1 CCO IDを使用して、Cisco Software Central（CSC）にログインします。
ステップ 2 [Administration]タブにカーソルを合わせ、[Request a Smart Account]をクリックします。

図 1：スマートアカウントの作成

ステップ 3 アカウント承認者を選択するには、次のいずれかを実行します。

•承認者として自分を選択するには、[Yes, I have authority to represent my company and want to
create the Smart Account.]ラジオボタンをクリックします。

•承認者として第三者を選択するには、[No, the person specified below will create the account:]ラ
ジオボタンをクリックし、その人物の電子メール IDを指定します。
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指定した承認者には、合意する権限が必要です。承認者は第一所有者の役割を務

め、アカウント管理者を任命します。

（注）

図 2：承認者の選択

ステップ 4 承認者の場合は、次の作業を実行します。

a) デフォルトでは、作成者の CCO IDプロファイルのプライマリ電子メール IDおよびドメイン
名が、[Account Name]フィールドおよび [Account Domain Identifier]フィールドにそれぞれ表示
されます。

b) （任意）通常はデフォルトのドメイン IDを使ってください。どうしても変更が必要な場合は、
[Edit]をクリックします。[Edit Account Identifier]ウィンドウで、有効な推奨ドメイン IDと連
絡先電話番号を入力して、[OK]をクリックします。

デフォルトのドメイン IDは承認者の電子メールドメインです。ドメイン IDを編集
する場合、その変更は手動承認プロセスに進みます。

（注）
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c) [Continue]をクリックします。アカウント情報を確認し、[Create Account]をクリックします。

図 3：承認者である場合のアカウント情報のセットアップ

ステップ 5 承認者でない場合は、次の作業を実行します。

a) 別の作成者の Eメールアドレス、アカウント名、作成者へのメッセージを入力します。
b) （任意）[Edit]をクリックします。[Edit Account Identifier]ウィンドウで、有効な推奨ドメイン

IDを入力します。[OK]をクリックします。
デフォルトのドメイン IDは承認者の電子メールドメインです。ドメイン IDを編集
する場合、その変更は手動承認プロセスに進みます。

（注）

c) [Continue]をクリックします。

図 4：承認者ではない場合のアカウント情報のセットアップ

ステップ 6 承認者ではない場合、承認者は電子メールを受信し、次の作業を実行する必要があります。
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a) 受信した電子メールの [Complete Smart Account Setup]をクリックします。

図 5：電子メールのスマートアカウントセットアップリンクの実行

b) 適切なラジオボタンをクリックして、別の承認者の承認、拒否、または任命を行います。別の
承認者を任命するには、ユーザの電子メールアドレスを入力します。[Continue]をクリックし
ます。

承認者が拒否した場合は、シスコスマートアカウントが削除されます。承認者が別

の承認者を任命した場合、新しい承認者はそのロールを承認する必要があります。

（注）

図 6：アカウント承認者ロールの承認
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c) 承認者ロールを承認したら、適切なラジオボタンをクリックして、アカウントドメイン IDを
選択するか、または別のアカウントドメイン IDを指定します。

図 7：アカウント情報の入力

d) アカウント名を入力し、[Continue]をクリックします。

承認者ロールが承認され、シスコスマートアカウントはアカウントドメインの承認を保留にし

ます。

ステップ 7 アカウントドメインが承認されると、承認者は電子メールを受信し、次の作業を実行する必要が

あります。

a) 受信した電子メールの [Complete Smart Account Setup]をクリックします。

図 8：シスコスマートアカウント ID 承認済み電子メール
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b) アカウント名を入力します。必要であればドメイン IDを編集し、[Continue]をクリックしま
す。

図 9：アカウント情報と会社/組織情報の入力

c) スマートアカウントの本社の法的所在地（国）を選択し、会社名を入力すると検索結果が表示
されます。正しい住所が検索されない場合は [Show more Results]をクリックします。適切なア
ドレスを選択し、[Continue]をクリックします。

d) 住所が見つからない場合は [Can’t find the address?]のボックスをクリックし、会社/組織の本社
住所を入力後に [Continue]をクリックし、[Use Modified Address]をクリックします。

図 10：会社/組織の第一住所の選択
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e) （任意）追加アカウント承認者および追加アカウント管理者の電子メールアドレスを入力しま
す。

最初の承認者が自動的に管理者になります。追加管理者は、承認者作成プロセスとは別に作成

または割り当てを行うことができます。

図 11：追加アカウント承認者と管理者の任命

f) [Continue]をクリックします。
g) アカウントサマリ情報が正しいかどうか確認し、[Create Account]をクリックします。
h) ライセンスを使用するためには契約に合意する必要があります。契約に合意する権限がある場
合は、スマートアカウントを作成した後 SSMにアクセスし、[View/Accept]をクリックしま
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す。契約を確認し、契約内容に合意する場合はチェックボックスをクリックし [Accept]をク
リックします。

図 12：シスコスマートアカウント作成後の合意の承認

シスコスマートアカウントの作成を確認する電子メールを受信します。

バーチャルアカウントの作成

この手順は任意です。バーチャルアカウントは、ライセンスと製品インスタンスの集合体です。

Cisco SoftwareCentral（CSC）でバーチャルアカウントを作成して、自社のライセンスを論理的に
整理できます。1つのバーチャルアカウントをデフォルトで使用できます。

はじめる前に

シスコスマートアカウントをセットアップします。シスコスマートアカウントのセットアップ,
（40ページ）を参照してください。
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手順

ステップ 1 CCO IDを使用して、Cisco Software Central（CSC）にログインします。
ステップ 2 [+]（プラス）記号をクリックして、バーチャルアカウントを作成します。

図 13：バーチャルアカウントの作成

ステップ 3 [New Virtual Account]ダイアログボックスで、[Name]と [Description]を入力します。

図 14：新規バーチャルアカウントダイアログボックス

ステップ 4 [Save]をクリックします。
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製品インスタンスの登録トークンの作成

製品インスタンスの登録トークンを使用して、製品にシスコスマートライセンシングを登録し、

消費します。製品を登録し、製品インスタンスを特定のバーチャルアカウントに追加するには、

トークンを生成する必要があります。登録トークンの有効日数は、1～365日間に設定できます。

手順

ステップ 1 Smart Software Managerにログインします。
ステップ 2 既存のバーチャルアカウントをクリックします。

ステップ 3 [General]タブで、[New Token]をクリックします。

図 15：新規登録トークンの作成
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ステップ 4 [Create Registration Token]ダイアログボックスで、[Description]と [Expire After]の情報を入力し、
[Create Token]をクリックします。

図 16：登録トークンダイアログボックスの作成

次の作業

シスコライセンスクラウドを使用してルータを登録します。詳細については、「登録トークンを

使用したシスコライセンスクラウドでのルータの登録」を参照してください。

登録トークンを使用したシスコライセンスクラウドでのルータの登録

ルータの登録は、製品インスタンスごとに一度だけ実行します。

製品インスタンス登録トークンを所有していることを確認します。（注）

登録トークンを使用してシスコライセンスクラウドにルータを登録するには、次のコマンドを使

用します。
enable
license smart register idtoken id-token

次に例を示します。
Router#license smart register idtoken
YjBkOWM5YTItMDFiOS00ZjBmLTllY2YtODEzMzg1YTMyZDVhLTEz
ODE0MjE0%0ANzc5NDF8U1BDUTAySWFRTmJqa1NnbmlzRUIyaGlYU
053L0pHZTNvUW9VTFpE%0AekxCOD0%3D%0A

システムが Cisco Smart Licensingサーバに接続し、Smart Licensingの認証を取得します。
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ライセンスエージェントは製品をシスコに登録し、ID証明書を受け取ります。この証明書は保存
され、それ以降のシスコとのすべての通信で自動的に使用されます。ライセンスエージェント

は、シスコへの登録情報を 30日ごとに自動的に更新します。

いずれかのインターフェイスで IPv6が設定されている場合、インターネットや Cisco Smart
Software Agent（ools.cisco.com）への IPv6接続がルータになければ、スマートライセンス付与
が失敗することがあります。ログファイルに次のようなエラーメッセージが記録されること

があります。

（他の条件が該当する場合にも、これらのメッセージが表示されることがあります。）
%SMART_LIC-3-AGENT_REG_FAILED: Smart Agent for Licensing Registration with Cisco licensing
cloud failed: Fail to send out Call Home HTTP message.
%SMART_LIC-3-COMM_FAILED: Communications failure with Cisco licensing cloud: Fail to
send out Call Home HTTP message.

この問題により接続に失敗した場合は、「Cisco Smart Call Homeサーバとの接続の再確立」を
参照してください。

（注）

接続が確立された後、シスコライセンスクラウドにルータを登録します。

Cisco Smart Call Home サーバとの接続の再確立

ここでは、IPv6が設定された状態で、ルータが Cisco Smart Call Homeサーバと接続できない場合
の対処方法について説明します。

次のシナリオが当てはまります。

• ip http client source-interface interface CLIを使ってインターフェイスが設定され、IPv6アド
レスが割り当てられている場合、ルータは IPv6接続でリモートサーバとのセッションを確
立します。

• ip http client source-interface interfaceコマンドを使ってインターフェイスが設定され、IPv4
アドレスが割り当てられている場合、ルータは IPv4接続でリモートサーバとのセッション
を確立します。

• ip http client source-interface interfaceコマンドを使ってインターフェイスが設定され、IPv6
アドレスと IPv4アドレスが割り当てられている場合、ルータは IPv6接続でリモートサーバ
とのセッションを確立します。

• ip http client source-interface interfaceを使ってインターフェイスが設定されない場合、ルー
タは IPv6アドレスでリモートサーバとのセッションを確立します。

Cisco IOS XE Everest 16.5.1以降では、インターフェイスで IPv6アドレスを使用できる場合、デバ
イスがインターネットや Cisco Smart Software Agentに接続できなければ、次のコンフィギュレー
ションモードコマンドを実行して、スマートライセンシングに IPv4だけを使用するようインター
フェイスを設定してください。
ip http client source-interface interface
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トランスポートゲートウェイソリューションを使用したシスコスマー

トライセンシングの設定方法

次の手順では、トランスポートゲートウェイソリューションを使用したシスコスマートライセ

ンシングの設定方法を説明します。

はじめる前に

手順

目的コマンドまたはアクション

特権 EXEC
モードをイ

enable

例：
Router> enable

ス

テッ

プ 1   ネーブルにし

ます。

•パスワー
ドを入力

します

（要求さ

れた場

合）。

グローバルコ

ンフィギュ

configure terminal

例：
Router# configure terminal

ス

テッ

プ 2   レーション

モードを開始

します。

ルータに使用

させるトラス

crypto pki trustpoint

例：
Router(config)# crypto pki trustpoint cisco

ス

テッ

プ 3   トポイントを

宣言します。

カットアンド

ペーストによ

enrollment terminal

例：
Router(ca-trustpoint)# enrollment terminal

ス

テッ

プ 4   る手動での証

明書登録を指

定します。

証明書の失効

ステータスを

revocation-check method

例：
Router(ca-trustpoint)# revocation-check none

ス

テッ

プ 5   検査します。

methodが
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目的コマンドまたはアクション

noneに設定さ
れている場

合、証明書の

検査が必要で

はないことを

意味します。

証明機関を認

証します。

crypto pki authenticate

例：
Router(config)# crypto pki authenticate cisco

ス

テッ

プ 6   

tools.cisco.com
と通信しない

no reporting smart-licensing-data

例：

Router(config)# call-home

ス

テッ

プ 7   ようにデフォ

ルトプロファ

イルを設定し

ます。

Router(cfg-call-home)# profile CiscoTAC-1
Router(cfg-call-home-profile)# no reporting smart-licensing-data

転送サーバと

通信するよう

destination address http address

例：

Router(config)# call-home

ス

テッ

プ 8   にカスタムプ

ロファイルを

設定します。Router(cfg-call-home)# profile Custom-Profile-1
Router(cfg-call-home-profile)# reporting smart-licensing-data

ここでは、カRouter(cfg-call-home-profile)# destination transport-method http
スタムプロRouter(cfg-call-home-profile)# no destination transport-method email

Router(cfg-call-home-profile)# destination address http
ファイルの名https://TDS.IP.HERE:8443/Transportgateway/services/DeviceRequestHandler

前として
Custom Profile
1を使用しま
す。

シスコスマートライセンシング設定の確認

Cisco cBRルータでシスコスマートライセンシング設定を確認するには、次のコマンドを使用し
ます。

• show license all：すべてのライセンス情報を表示します。

次に、このコマンドの出力例を示します。

Router# show license all

Smart Licensing Status
======================
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Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Virtual Account: auto-test-1
Initial Registration: SUCCEEDED on Mar 5 02:01:03 2015 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Sep 1 02:03:51 2015 UTC
Registration Expires: Never

License Authorization:
Status: OUT OF COMPLIANCE on Mar 5 03:34:54 2015 UTC
Last Communication Attempt: SUCCEEDED on Mar 5 03:35:57 2015 UTC
Next Communication Attempt: Mar 5 15:35:57 2015 UTC
Communication Deadline: Jun 3 03:32:51 2015 UTC

License Usage
==============

(US_License):
Description:
Count: 64
Version: 1.0
Status: AUTHORIZED

(DS_License):
Description:
Count: 768
Version: 1.0
Status: AUTHORIZED

(WAN_License):
Description:
Count: 8
Version: 1.0
Status: OUT OF COMPLIANCE

Product Information
===================
UDI: PID:CBR-8-CCAP-CHASS,SN:FXS1739Q0NT

HA UDI List:
Active:PID:CBR-8-CCAP-CHASS,SN:FXS1739Q0NT
Standby:PID:CBR-8-CCAP-CHASS,SN:FXS1739Q0NT

Agent Version
=============
Smart Agent for Licensing: 1.2.1_throttle/5
Component Versions: SA:(1_2_1_throttle)1.1.0, SI:(rel20)1.0.1, CH:(rel4)1.0.15,
PK:(rel16)1.0.7

• show license status：ライセンスステータス情報を表示します。

次に、このコマンドの出力例を示します。

Router# show license status

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Virtual Account: auto-test-1
Initial Registration: SUCCEEDED on Mar 5 02:01:03 2015 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Sep 1 02:03:51 2015 UTC
Registration Expires: Never

License Authorization:
Status: OUT OF COMPLIANCE on Mar 5 03:34:54 2015 UTC
Last Communication Attempt: SUCCEEDED on Mar 5 03:35:57 2015 UTC
Next Communication Attempt: Mar 5 15:35:56 2015 UTC
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Communication Deadline: Jun 3 03:32:50 2015 UTC

• show license summary：ライセンスの概要情報を表示します。

次に、このコマンドの出力例を示します。

Router# show license summary

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Virtual Account: auto-test-1
Last Renewal Attempt: None
Next Renewal Attempt: Sep 1 02:03:51 2015 UTC

License Authorization:
Status: OUT OF COMPLIANCE
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Mar 5 15:35:56 2015 UTC

License Usage:
License Entitlement tag Count Status

---------------------------------------------------------------
(US_License) 64 AUTHORIZED
(DS_License) 768 AUTHORIZED
(WAN_License) 8 OUT OF COMPLIANCE

• show license tech support：ライセンスのテクニカルサポート情報を表示します。

次に、このコマンドの出力例を示します。

Router# show license tech support

Smart Licensing Tech Support info

Smart Licensing Status
======================

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Virtual Account: auto-test-1
Initial Registration: SUCCEEDED on Mar 5 02:01:03 2015 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Sep 1 02:03:51 2015 UTC
Registration Expires: Never

License Authorization:
Status: OUT OF COMPLIANCE on Mar 5 03:34:54 2015 UTC
Last Communication Attempt: SUCCEEDED on Mar 5 03:35:57 2015 UTC
Next Communication Attempt: Mar 5 15:35:57 2015 UTC
Communication Deadline: Jun 3 03:32:51 2015 UTC

Evaluation Period:
Evaluation Mode: Not In Use
Evaluation Period Remaining: 89 days, 23 hours, 25 minutes, 40 seconds

License Usage
=============
Handle: 1

License: 'nullPtr'
Entitlement Tag:

regid.2014-11.com.cisco.US_License,1.0_a3f32909-2c71-426c-b3e0-eeefc946f9b3
Description: <empty>
Count: 64
Version: 1.0
Status: AUTHORIZED(3)
Status time: Mar 5 03:34:54 2015 UTC
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Request Time: Mar 5 03:34:17 2015 UTC

Handle: 2
License: 'nullPtr'
Entitlement Tag:

regid.2014-11.com.cisco.DS_License,1.0_71ad0ae1-5e5e-4f02-b380-d2e1b8dcfa03
Description: <empty>
Count: 768
Version: 1.0
Status: AUTHORIZED(3)
Status time: Mar 5 03:34:54 2015 UTC
Request Time: Mar 5 03:34:17 2015 UTC

Handle: 3
License: 'nullPtr'
Entitlement Tag:

regid.2014-11.com.cisco.WAN_License,1.0_3d8bb7ba-1a92-4f01-a4aa-a4479f1d7612
Description: <empty>
Count: 8
Version: 1.0
Status: OUT OF COMPLIANCE(4)
Status time: Mar 5 03:34:54 2015 UTC
Request Time: Mar 5 03:34:17 2015 UTC

Product Information
===================
UDI: PID:CBR-8-CCAP-CHASS,SN:FXS1739Q0NT

HA UDI List:
Active:PID:CBR-8-CCAP-CHASS,SN:FXS1739Q0NT
Standby:PID:CBR-8-CCAP-CHASS,SN:FXS1739Q0NT

Agent Version
=============
Smart Agent for Licensing: 1.2.1_throttle/5
Component Versions: SA:(1_2_1_throttle)1.1.0, SI:(rel20)1.0.1, CH:(rel4)1.0.15,
PK:(rel16)1.0.7

Upcoming Scheduled Jobs
=======================
Current time: Mar 5 03:37:46 2015 UTC
IdCert Expiration Warning: Jan 4 02:00:41 2016 UTC (304 days, 22 hours, 22 minutes,
55 seconds remaining)
Daily: Mar 6 03:21:11 2015 UTC (23 hours, 43 minutes, 25 seconds remaining)
Certificate Renewal: Sep 1 02:03:51 2015 UTC (179 days, 22 hours, 26 minutes, 5 seconds
remaining)
Certificate Expiration Check: Mar 4 02:00:41 2016 UTC (364 days, 22 hours, 22 minutes,
55 seconds remaining)
Authorization Renewal: Mar 5 15:35:57 2015 UTC (11 hours, 58 minutes, 11 seconds
remaining)
Authorization Expiration Check: Jun 3 03:32:51 2015 UTC (89 days, 23 hours, 55 minutes,
5 seconds remaining)
Init Flag Check: Not Available

License Certificates
====================
Production Cert: True
PIID: 36bf91ae-0577-4213-9e62-1b6ee0add02f
Licensing Certificated:

Id certificate Info:
Start Date: Mar 5 01:57:54 2015 UTC
Expiry Date: Mar 4 01:57:54 2016 UTC
Version Number: 3
Serial Number: 134418
Common Name: 05FB26B1A58A106DEA6878C346432186D08BC1C5::1,2

Signing certificate Info:
Start Date: Jun 14 20:18:52 2013 UTC
Expiry Date: Apr 24 21:55:42 2033 UTC
Version Number: 3
Serial Number: 3
Common Name: MMI Signer
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Sub CA Info:
Start Date: Apr 24 22:19:15 2013 UTC
Expiry Date: Apr 24 21:55:42 2033 UTC
Version Number: 3
Serial Number: 2
Common Name: Smart Licensing CA - DEV

HA Info
==========
RP Role: Active
Chassis Role: Active
Behavior Role: Active
RMF: True
CF: True
CF State: Stateless

Other Info
==========
Software ID: regid.2014-12.com.cisco.CBR8V1,1.0_95948658-0b8b-4e8f-838d-b17020364ca9
Agent State: OOC
TS enable: True
Transport: Callhome
Locale: en_US.UTF-8
Debug flags: 0x7
Privacy Send Hostname: True
Privacy Send IP: True
Build type:: Production
sizeof(char) : 1
sizeof(int) : 4
sizeof(long) : 4
sizeof(char *): 8
sizeof(time_t): 4
sizeof(size_t): 8
Endian: Big
enableOnInit: True
routingReadyByEvent: True
systemInitByEvent: True
WaitForHaRole: False
standbyIsHot: True
chkPtType: 2
delayCommInit: False
roleByEvent: True
maxTraceLength: 150
traceAlwaysOn: False
debugFlags: 7

• show license udi：ライセンスの Unique Device Identifier（UDI）情報を表示します。

次に、このコマンドの出力例を示します。

Router# show license udi

UDI: PID:CBR-8-CCAP-CHASS,SN:FXS1739Q0NT

HA UDI List:
Active:PID:CBR-8-CCAP-CHASS,SN:FXS1739Q0NT
Standby:PID:CBR-8-CCAP-CHASS,SN:FXS1739Q0NT

• show license usage：ライセンスの使用状況を表示します。

次に、このコマンドの出力例を示します。

Router# show license usage

License Authorization:
Status: OUT OF COMPLIANCE on Mar 5 03:34:54 2015 UTC

(US_License):
Description:
Count: 64
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Version: 1.0
Status: AUTHORIZED

(DS_License):
Description:
Count: 768
Version: 1.0
Status: AUTHORIZED

(WAN_License):
Description:
Count: 8
Version: 1.0
Status: OUT OF COMPLIANCE

• show call-home profile all：すべての設定済みプロファイルの Call Homeプロファイル情報を
表示します。

次に、このコマンドの出力例を示します。

Router# show call-home profile all

Profile Name: CiscoTAC-1
Profile status: ACTIVE
Profile mode: Full Reporting
Reporting Data: Smart Call Home, Smart Licensing
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: http
Email address(es): callhome@cisco.com
HTTP address(es): https://tools.cisco.com/its/service/oddce/services/DDCEService

Periodic configuration info message is scheduled every 25 day of the month at 10:03

Periodic inventory info message is scheduled every 25 day of the month at 09:48

Alert-group Severity
------------------------ ------------
crash debug
diagnostic minor
environment minor
inventory normal

Syslog-Pattern Severity
------------------------ ------------
.* major

• show call-home smart-licensing statistics：Call Homeのスマートライセンシング統計情報を表
示します。

次に、このコマンドの出力例を示します。

Router# show call-home smart-licensing statistics

Success: Successfully sent and response received.
Failed : Failed to send or response indicated error occurred.
Inqueue: In queue waiting to be sent.
Dropped: Dropped due to incorrect call-home configuration.

Msg Subtype Success Failed Inqueue Dropped Last-sent (GMT-06:00)
----------------------------------------------------------------------
REGISTRATION 1 0 0 0 2015-03-13 13:12:13
ACKNOWLEDGEMENT 1 0 0 0 2015-03-13 13:12:20
ENTITLEMENT 5 0 0 0 2015-03-13 13:22:18
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Cisco cBRルータでの DOCSIS 3.1ダウンストリームライセンスを確認するには、次のコマンドを
使用します。

• show cable license all | begin D3.1：すべての DOCSIS 3.1ダウンストリームライセンス情報を
表示します。

次に、このコマンドの出力例を示します。

Router# show cable license all | begin D3.1

Load for five secs: 21%/1%; one minute: 52%; five minutes: 52%
Time source is NTP, 10:41:11.175 PST Mon May 9 2016
--------------------------------------------
Entitlement: DOCSIS 3.1 Downstream Channel License
Consumed count: 31
Consumed count reported to SmartAgent: 0
Enforced state: No Enforcement

Cisco cBRルータでの DOCSIS 3.1アップストリーム専用ライセンスを確認するには、次のコマン
ドを使用します。

• • show cable licenses us_d31_exclusive：DOCSIS 3.1アップストリーム専用ライセンス情報を
表示します。

次に、このコマンドの出力例を示します。

Router# show cable licenses us_d31_exclusive
Load for five secs: 99%/2%; one minute: 21%; five minutes: 6%
Time source is NTP, *10:14:30.935 CST Tue Jun 6 2017

--------------------------------------------
Entitlement: DOCSIS 3.1 Upstream Channel Exclusive License
Total Licensed Spectrum: 188000000Hz
Consumed count: 188
Consumed count reported to SmartAgent: 188
Enforced state: No Enforcement

シスコスマートライセンシングのトラブルシューティング

シスコスマートライセンシングのトラブルシューティングのために次のステップを実行する前

に、顧客はまず設定が正しいことを確認し、スマートライセンス用に設定した HTTPアドレスを
pingできるかどうかを確認する必要があります。show call-home smart-licensing statisticsコマンド
出力に REGISTEREDおよび ACKNOWLEDGE情報が含まれるはずです。また、show logging |
include SMART | CALLの出力も確認してください。

シスコスマートライセンシング登録の手動確認

ライセンスエージェントは、シスコへの登録情報を 30日ごとに自動的に更新します。ライセン
スがコンプライアンスに違反し、すぐに登録する必要がある場合は、登録を手動で更新する必要

があります。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

シスコへのデバイスインスタンスのライセン

ス登録を手動で更新します。

license smart renew

例：
Router# license smart renew

ステップ 2   

シスコスマートライセンシングからのルータの登録解除

シスコスマートライセンシングからルータの登録を解除することができます。ルータの返品許可

（RMA）を行う際にルータの登録解除の必要がある場合があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

デバイスインスタンスのシスコスマートライセ

ンシング登録を削除します。シスコスマートラ

license smart deregister

例：
Router# license smart
deregister

ステップ 2   

イセンシングのすべての証明書と権限が削除され

ます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco Smart Software Licensing』シスコスマートライセンシング
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

シスコスマートライセンシングに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 2：シスコスマートライセンシングに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1シスコスマートライセンシン

グ
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機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1DOCSIS3.1USチャネルライセ
ンス
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第 3 章

上限付きライセンス適用機能

このドキュメントでは、上限付きライセンス機能と、この機能をCisco cBRシリーズルータで設
定する方法について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 63 ページ

• 上限付きライセンスサポートについて, 64 ページ

• 上限付きライセンス適用機能の設定方法, 66 ページ

• 設定例, 66 ページ

• 上限付きライセンス適用に関する機能情報, 67 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 3：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

上限付きライセンスサポートについて

上限付きライセンス適用機能を使用すると、Cisco cBR-8のそれぞれのライセンス付き機能の数に
上限を設定できます。したがって、この機能を使用することにより、ライセンス付き機能が無制

限に使用されたり、より多くのリソースが誤って使用されたりしないように管理状態が維持され

ます。また、ユーザはデバイスごとの使用状況を追跡し、リソースの使用を前もって管理するこ

ともできます。

適用する上限のいずれかが現在の使用数を下回っている場合、条件付きライセンスオプションを

適用することはできません。

上限の適用が既に有効になっている場合、ユーザはその上限を超えるリソースにはアクセスでき

ません。使用されている機能ライセンスの数は、上限と等しいか、それより少なくなる必要があ

ります。
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スマートライセンス機能はレポートモデルであるため、ライセンスの適用が推奨されていませ

ん。したがって、上限付きライセンス適用機能がデフォルトで無効にされていて、すべての顧客

に公表されるわけではありません。

SNMP MIB ベースの上限適用
機能に関する上限を設定して上限適用機能を有効にするには、SNMP setコマンドを使用します。
SNMP setコマンドは、すべての機能に関する上限適用カウントが現在の使用数以上である場合に
のみ、正常に処理されます。いずれかの機能の使用数が上限を超えている場合は、SETコマンド
を発行する前に、それらのリソースをシャットダウンしてリソース使用数が上限以下になるよう

にしてください。

プラットフォームでこれらの値をスタンバイRPと同期した後、上限適用機能が有効になります。
これにより、ユーザがCAP値を超えて使用数を増やそうとすると、リソースがブロックされて警
告メッセージが表示されます。

SUPの返品許可（RMA）期間中、およびSUPがシャーシ間で移動されるときには、保存済みの上
限数と、上限適用機能を有効にする際に設定された値がクリアされます。ただし、スタンバイRP
を使用するシステムでは、スタンバイ RPが引き継いだ場合、RMA中に新しい RPが接続された
ときに値が同期されます。非冗長システムでは、RMA後、または SUPがシャーシ間で移動され
たときに、SNMP SETコマンドを再発行してください。

既に設定ロック状態になっている Cisco cBR-8では、上限適用機能を有効にすることはできませ
ん。ただし、上限適用機能が有効になっているかどうかにかかわらず、Cisco cBR8がライセンス
サーバと 90日を超えて通信できない場合は、設定ロック状態になります。

機能に対して CAP値を設定しない場合、値はデフォルトで 0xfff_ffff（268435455）に設定されま
す。

使用例のシナリオ

次の表は、SNMP MIBに基づく上限適用の使用例を示しています。

制限を設定し、追加のリソースをオンにできます。機

能の使用数が CAPカウントに達すると、プラット
フォームは追加使用を禁止します。

権限付与使用数がCAP（上限）カウント
以下である場合

SNMPコマンドの実行を停止します。この状況とカウ
ントの差異について通知するメッセージが表示されま

す。

権限付与使用数がCAPカウントを超える
場合

次の表は、CAPの有効化と CAPカウントオプションを設定する必要が生じる条件を示していま
す。

冗長 Cisco cBR非冗長 Cisco cBRシナリオ

はいはい初回起動
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冗長 Cisco cBR非冗長 Cisco cBRシナリオ

いいえいいえシステムリロード

非対応該当なしSSO

いいえはいSUP RMA

いいえはいシャーシ間で SUPを移動

上限付きライセンス適用機能の設定方法

この項で参照されているコマンドの詳細については、「Cisco IOS Master Command List」を参
照してください。

（注）

この項の内容は、次のとおりです。

上限付きライセンス適用機能の設定

上限付きライセンス適用機能を設定するには、次の例に示すように SNMPコマンドを使用しま
す。MIB値を変更するには、Linuxサーバから次のコマンドを実行します。
snmpget -v <snmp_version_information> -c <snmp_readonly_community>

<cBR8_Server_IP> <MIB_OID>
snmpset -v <snmp_version_information> -c <snmp_read_write_community>

<cBR8_Server_IP> <MIB_OID> <object_type> <value>

ライセンス使用数の表示

現在のコンフィギュレーションでのライセンス使用数を表示するには、次の例に示すように show
cable license allコマンドを使用します。
Router-config# show cable license all

設定例

次の例は、SNMPバージョン 2cを使用するサーバ 172.25.15.210上でコミュニティプライベート
を使用して EnforcementEnabledグローバル値を取得する方法を示しています。
$ snmpget -v 2c -c public 172.25.15.210 1.3.6.1.4.1.9.9.839.1.1.3.0

次の例は、SNMPバージョン 2cを使用するサーバ 172.25.15.210上でコミュニティプライベート
を使用して EnforcementEnabledグローバル値を設定する方法を示しています。
$ snmpset -v 2c -c private 172.25.15.210 1.3.6.1.4.1.9.9.839.1.1.3.0 i 1
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次の例は、DSライセンス上限値を 999999に設定する方法を示しています。
$ snmpset -v 2c -u private 123 172.25.15.210 1.3.6.1.4.1.9.9.839.1.1.4.1 u 999999

上限付きライセンス適用に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 4：上限付きライセンス適用に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズコ
ンバージドブロードバンドルータ

上の Cisco IOS XE Everest 16.6.1に
導入されました。

Cisco IOS XE Everest 16.6.1上限付きライセンス適用機

能
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第 4 章

統合パッケージとサブパッケージの管理

このマニュアルでは、CiscocBRシリーズコンバージドブロードバンドルータでの統合パッケー
ジとソフトウェアサブパッケージ（個別およびオプション）の動作および管理の方法について

説明します。ここで説明する内容は、次のとおりです。

• 機能情報の確認, 69 ページ

• 個別およびオプションのサブパッケージを使用したCiscocBRシリーズルータの実行：概要,
70 ページ

• 統合パッケージを使用した Cisco cBRシリーズルータの実行：概要, 70 ページ

• Cisco cBRシリーズルータの実行：概要, 71 ページ

• コマンドセットを使用したソフトウェアファイルの管理, 72 ページ

• 統合パッケージおよび個別のサブパッケージを使用したルータの管理および設定, 73 ペー
ジ

• 個別のサブパッケージのアップグレード, 95 ページ

• その他の参考資料, 103 ページ

• 統合パッケージとサブパッケージの管理に関する機能情報, 103 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

個別およびオプションのサブパッケージを使用した Cisco cBR シリー
ズルータの実行：概要

Cisco cBRシリーズコンバージドブロードバンドルータは、個別のサブパッケージおよびオプ
ションのサブパッケージを使用して稼働するように設定できます。

ルータが個別およびオプションのサブパッケージを使用して稼働するように設定されている場合:

•統合パッケージ内の各個別サブパッケージが、固有ファイルとしてルータに抽出されます。

•また、オプションのサブパッケージはすべて個別にダウンロードし、抽出されたプロビジョ
ニングファイルや他の個別サブパッケージと同じディレクトリに保存する必要があります。

•次に、ルータは、動作の処理に必要な場合に各ファイルにアクセスすることで実行されま
す。個別のサブパッケージを使用してルータが適切に動作するように、すべての個別のおよ

びオプションのサブパッケージファイルはルータの同じディレクトリに保存する必要があり

ます。

個別のサブパッケージおよびオプションのサブパッケージを使用してルータを稼働する場合は、

統合パッケージ内に個別のサブパッケージファイルとともに含まれているプロビジョニングファ

イルを使用してルータをブートするように設定する必要があります。プロビジョニングファイル

も個別のサブパッケージファイルおよびオプションのサブパッケージと同じディレクトリ内に格

納する必要があります。ルータのブート速度は、統合パッケージで稼働するように設定されてい

る場合よりも、個別のサブパッケージおよびオプションのサブパッケージで稼働するように設定

されている方が高速です。

Cisco cBRシリーズルータは、Trivial File Transfer Protocol（TFTP）サーバまたはその他のネット
ワークサーバに保存されている個別のサブパッケージおよびオプションのサブパッケージを実行

するようには設定できません。ルータを稼働するこの方法を使用するには、個別のおよびオプショ

ンのサブパッケージをプロビジョニングファイルとともに bootflash:ファイルシステムにコピー
します。

統合パッケージを使用した Cisco cBR シリーズルータの実行：概要
Cisco cBRシリーズコンバージドブロードバンドルータは、統合パッケージを使用して稼働する
ように設定できます。

統合パッケージからルータをブートする場合、オプションのサブパッケージはサポートされま

せん。

（注）
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ルータで統合パッケージでの実行が設定されている場合は、統合パッケージファイル全体がルー

タにコピーされるか、または TFTPまたはその他のネットワーク転送方式でルータからアクセス
されます。ルータは、統合パッケージファイルを使用して稼働します。

統合パッケージを使用して稼働するように設定されたルータは、統合パッケージファイルをブー

トすることで、起動します。このファイルは容量が大きいため、統合パッケージを使用して稼働

するルータのブートプロセスは、個別のサブパッケージで稼働するルータのブートプロセスより

低速になります。

統合パッケージで稼働するように設定されたルータには、個別のサブパッケージで稼働するよう

設定されたルータと比べて、いくつかの利点もあります。その利点の 1つとして、統合パッケー
ジが TFTPまたはその他のネットワーク転送方式を使用してブートおよび利用できる点が挙げら
れます。また、1つの統合パッケージファイルを使用するようにルータを設定する方が、複数の
個別のサブパッケージファイルを管理するよりも簡単です。特定のネットワーキング環境でルー

タを実行する場合は、統合パッケージを使用した方が望ましい方法です。

この方式を使用してルータを実行する場合は、統合パッケージを bootflash:、usb[0-1]:、またはリ
モートファイルシステムに保存する必要があります。

Cisco cBR シリーズルータの実行：概要
個別のサブパッケージを使用してルータを実行する場合は、次の利点があります。

•ルータは、個別のサブパッケージのブートアプローチを使用して起動すると、最も早く起動
します。

•完全な統合イメージではなく、個別のサブパッケージをアップグレードすることができま
す。

統合パッケージを使用してルータを実行する場合は、次の利点があります。

•インストールを簡素化：複数の個別のイメージではなく、1つのソフトウェアファイルだけ
が管理されます。

•ストレージ：統合パッケージは個別のサブパッケージとは異なり、bootflash:、USBフラッ
シュディスク、ネットワークサーバのいずれかに保存した状態でルータを実行できます。

統合パッケージは TFTPまたはその他のネットワーク転送方式でブートして使用することが
できますが、個別のサブパッケージ方式では、個々のサブパッケージをルータの bootflash:
ファイルディレクトリにコピーする必要があります。
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欠点利点実現方法

•複数のソフトウェアサブ
パッケージは管理が困難

です。

• TFTPサーバまたはその他
のネットワークサーバか

らはブートできません。

個別のサブパッケージの

ブート方式を使用する場

合、各個別サブパッケー

ジファイルは、bootflash:
ディレクトリにあること

が必要です。

•個別のおよびオプション
のサブパッケージファイ

ルとプロビジョニング

ファイルは、bootflash:に
保存する必要があります。

ブート時間が短縮されます。個別のおよびオプションのサブ

パッケージ

システムでオプショ

ンのサブパッケージ

をインストールする

必要がある場合は、

この方法を使用する

必要があります。

（注）

大きなイメージを常時処理する

必要があるため、ブートに時間

がかかり、最大システムスケー

ラビリティが低下します。

•管理が簡素化されます。
多数のファイルではなく、

1つのファイルだけが管理
されます。

•統合パッケージファイル
を bootflash:、任意のTFTP
サーバやその他のネット

ワークサーバのいずれか

に保存できます。

統合パッケージ

コマンドセットを使用したソフトウェアファイルの管理

Cisco cBRシリーズコンバージドブロードバンドルータで、次の個別のコマンドセットを使用し
てソフトウェアファイルを管理できます。

request platform コマンドセット

request platform software packageコマンドは、 Cisco cBRシリーズコンバージドブロードバンド
ルータに導入されている request platformコマンドセットの一部です。
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request platform software packageコマンドは、個別のサブパッケージおよび統合パッケージ全体
をアップグレードする場合に使用でき、Cisco cBRシリーズコンバージドブロードバンドルータ
上のソフトウェアのアップグレードに使用されます。request platform software packageコマンド
は、特に個別のサブパッケージをアップグレードする場合に推奨されます。また、ルータが個別

のサブパッケージを実行している場合、ルータ上の個別のサブパッケージをダウンタイムなしで

アップグレードできる唯一の方法でもあります。

request platform software packageコマンドを使用する場合は、コマンドラインで宛先デバイスま
たはプロセスを指定する必要があるので、このコマンドを使用すると、アクティブまたはスタン

バイプロセッサの両方でソフトウェアをアップグレードできます。

コマンド構文

request platform software package install rp rp-slot-numberfile file-URL

値は次のとおりです。

• rp-slot-numberは RPスロットの数、

• file-URLはルータのアップグレードに使用するファイルのパスです。

copy コマンド

copyコマンドを使用すると、ルータに統合パッケージおよび個別のサブパッケージを移動できま
す。ただし、このコマンドにより特定のストレージから別のストレージに個別のサブパッケージ

ファイルを移動するのは、ほとんどの場合、非効率的です（このような場合は、統合パッケージ

を移動してからサブパッケージを抽出するか、統合パッケージを移動せずにサブパッケージを抽

出する方法を推奨します）。

Cisco cBRシリーズコンバージドブロードバンドルータ上の統合パッケージをアップグレードす
るには、他のほとんどのCiscoルータの場合と同じように、copyコマンドを使用して統合パッケー
ジをファイルシステム（通常は bootflash）にコピーします。このコピーを行ってから、統合パッ
ケージファイルを使用してブートするようにルータを設定します。

個別のサブパッケージを使用してルータをアップグレードし、リブートするには、copyコマンド
を使用して統合パッケージをルータにコピーし、 request platform software package expandコマ
ンドを入力して個別のサブパッケージを抽出してから、サブパッケージを使ってブートするよう

にルータを設定します。同一の統合パッケージ内のそれぞれ個別のサブパッケージをディレクト

リからコピーしたり、request platform software packageコマンドを使用してルータのディレクトリ
にサブパッケージを抽出したりするなど、他の方式も使用できますが、個別のサブパッケージを

コピーすることは、ほとんどの場合、非効率的です。

統合パッケージおよび個別のサブパッケージを使用したルータの管理

および設定

このセクションでは、ルータ上のパッケージ、サブパッケージ、パッチを管理および設定するた

めに使用する方法を説明します。
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ケーブルラインカードのプロセスリスタート

パッケージやサブパッケージをアップグレードして管理する方法では多くの場合、最後の手順と

して、ソフトウェアの設定またはアップグレード先のルータまたはコンポーネントをリロードし

ます。ルータまたはコンポーネントのリロードには、次のデメリットがあります。

•サービスが停止する（制限される）

•モデムのコンフィギュレーションデータが失われる

•ラインカードや他のコンポーネントのリブートに時間がかかる

N+1ラインカード高可用性（LCHA）システムでは、ラインカードでパッケージをアップグレー
ドすると常に、アクティブおよびスタンバイラインカードが再起動します。これは、ラインカー

ドの現場交換可能ユニット（FRU）用サブパッケージのアップグレードの場合も同じです。パッ
ケージまたはサブパッケージをアップグレードしたときは常に、ラインカードを再起動する必要

があります。N個のアクティブラインカードでパッケージアップグレードを行った場合、合計で
2xNの再起動を行うことになります。これには多くの時間がかかり、ラインカードの再起動時に
サービスが影響を受ける可能性があります。

ルータおよびラインカードのリロードのデメリットを避けるため、RFラインカードでパッケージ
をアップグレードする場合は、ケーブルラインカードのプロセスリスタート機能を使用してくだ

さい。

プロセスリスタート機能は、RFラインカードへパッケージをアップグレードまたはインス
トールして使用してください。

（注）

ケーブルラインカードのプロセスをリスタートする機能として、主に次の 2つの機能がありま
す。

•ケーブルラインカードのコントロールプレーンプロセスリスタート

•ケーブルラインカードのアップストリームスケジューラプロセスリスタート

ケーブルラインカードのコントロールプレーンプロセスリスタート

ケーブルラインカードのコントロールプレーンプロセスリスタート機能には次のメリットがあ

ります。

•パッケージのアップグレードが簡略化され、アクティブおよびスタンバイラインカードの
LCHAベースの再起動が不要です。

•サービスを中断せずに特定のプロセスを再起動します。

• IOSdプロセスの再起動後、モデムのコンフィギュレーションデータはすべて回復されます。

• IOSdプロセスの再起動中のモデムのコンフィギュレーションデータの変更は、IOSdプロセ
スが再起動した後に調整されます。
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•セカンダリラインカードのシャットダウンおよび非シャットダウンプロセスは、自動的に
実行されます。

制約事項

•ケーブルラインカードのコントロールプレーンプロセス再起動機能を使用してラインカー
ド IOSをアップグレードするには、サブパッケージに cbrsup-clciosおよび cbrsup-clciosdbに
関するパッチが必要です。

• IOSdおよび USスケジューラの再起動がサポートされています。IOSdのみを再起動する
（IOSd/IOSdbパッケージが必要）ことも、USスケジューラのみを再起動する（clc-docsis
パッケージが必要）こともできます。また、単一のコマンドで両方を再起動することもで

き、その場合、USスケジューラが最初に再起動し、その後、IOSdが再起動します。この場
合、IOSd/IOSdbおよび clc-docsisパッケージが必要となります。

その他の制約事項は、次のとおりです。

• IOSdプロセスは、プライマリアクティブ RFラインカードでのみ再起動できます。

• IOSdプロセスを再起動する前にセカンダリRFラインカードをシャットダウンする必要があ
ります。

•二重障害（つまり IOSdと 1つ以上のプロセスの同時停止）が発生した場合、IOSdプロセス
の再起動は機能しません。二重障害の結果、ラインカードのリロードが発生します。

•現行の IOSdプロセスが完全に回復するまで、次の IOSd（次の RFラインカード上の IOSd）
は実行されません。

ケーブルラインカードのコントロールプレーンプロセスリスタート機能は、次の再起動オプ

ションを提供します。

•特定のスロットを再起動するには、slot slot numberオプションを指定した request platform
software process restartコマンドを使用します。

•特定のスロットを指定せずにすべてのラインカードを再起動するには、slot slot numberオプ
ションを指定せずに request platform software process restartコマンドを使用します。

•すべてのラインカードを間隔ベースで再起動するには、interval secsオプションを指定した
request platform software process restartコマンドを使用します。

覚えておく必要のある重要なポイント

•ケーブルラインカードのコントロールプレーンプロセス再起動機能を使用する前に、
hw-module slot shutdown コマンドを使用してセカンダリラインカードをシャットダウンし
てください。

•ケーブルラインカードのコントロールプレーンプロセス再起動機能が開始すると、セカン
ダリラインカードが自動的にシャットダウンします。

•ケーブルラインカードのコントロールプレーンプロセス再起動機能を使用する前に、
hw-module slot shutdown コマンドを使用してセカンダリラインカードをシャットダウンし
てください。
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•ケーブルラインカードのコントロールプレーンプロセス再起動機能が開始すると、セカン
ダリラインカードが自動的にシャットダウンします。

•サブパッケージのアップグレード後にラインカードがリロードされないようにするには、
noreload linecardオプションを指定した request platform software package install node fileコ
マンドを使用します。

•再起動プロセスを確認するには、show platform software ios slot slot numberrestart infoコマン
ドを使用します。

クラッシュ時の再起動

クラッシュの発生後は、ケーブルラインカードコントロールプレーンプロセスおよびアップス

トリームスケジューラプロセスが自動的に再起動されます。プロセスが再起動されると、セカン

ダリラインカードがリセットされます。

制約事項

•クラッシュ時の再起動は、アクティブなプライマリラインカードでのみサポートされます。

次の表に、さまざまなルールごとのクラッシュ発生時のケーブルラインカードの動作を記載しま

す。

表 5：ケーブルラインカードプロセス再起動ポリシーマトリックス

セカンダリケーブルラ

インカードの状態

クラッシュ時セカンダリケーブルラ

インカードの有無

スイッチオーバー後、

アクティブ

ケーブルラインカード

をリセット

ありLCHAまたは LCPR

該当なし再起動なしプロセス再起動が有効

スイッチオーバー後、

アクティブ

ケーブルラインカード

をリセット

ありLCHAまたは LCPR

該当なしケーブルラインカード

をリセット

なしプロセス再起動が無効

プライマリケーブルラ

インカードでプロセス

が再起動した後、セカ

ンダリケーブルライン

カードをリセット

プロセス再起動あり優先 LCHAなし、
LCPRなし

該当なしプロセス再起動なしプロセス再起動が有効

スイッチオーバー後、

アクティブ

ケーブルラインカード

をリセット

あり優先 LCHAなし、
LCPRなし
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セカンダリケーブルラ

インカードの状態

クラッシュ時セカンダリケーブルラ

インカードの有無

該当なしケーブルラインカード

をリセット

なしプロセス再起動が無効

（注） •手動プロセス再起動は、設定されているポリシーに依存せず、セカンダリケーブルライ
ンカード（存在する場合）を停止/停止解除します。

•「LCHA優先」と「プロセス再起動が有効」がデフォルトです。disable-auto-restartおよび
lcha-preferredコマンドを使用して、この2つのパラメータを設定できます。詳細について
は、http://www.cisco.com/c/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref.htmlを参
照してください。

•コントロールプレーンプロセス再起動とアップストリームスケジューラプロセス再起
動の動作は同じです。

•スタンバイモードのセカンダリケーブルラインカードは、存在すると見なされます。

ケーブルラインカードプロセス再起動機能に追加された再起動再試行制限機能は、クラッシュ

時の再起動にのみ適用されます。この機能を使用すると、再起動再試行回数の制限を設定できま

す。この制限内でプロセスの再起動が成功しなければ、ラインカードはリロードされます。この

機能により、再起動が失敗したときにラインカードがいつまでも再起動されるのを回避できま

す。

ケーブルラインカードのコントロールプレーンプロセスリスタート機能の使用

ケーブルラインカードのコントロールプレーンプロセスリスタート機能を使用するには、コマ

ンドを使用して RFラインカードサブパッケージアップグレードをインストールします。

手順

ステップ 1 request platform software package install node file noreload linecardコマンドを使用して RFライン
カードサブパッケージアップグレードをインストールします。

Router#request platform software package install node file bootflash:sp/cbr_patch.9.0.tar
noreload linecard

ステップ 2 すべてのケーブルラインカードの RFラインカード IOSdプロセスを順番に再起動するには、
request platform software process restartコマンドを使用します。

Router# request platform software process restart
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ステップ 3 特定のケーブルラインカードの RFラインカード IOSdプロセスを再起動するには、request
platform software process restart slot slot#コマンドを使用します。

Router# request platform software process restart slot 7

ケーブルラインカードのコントロールプレーンプロセスリスタート再試行制限の設定

ケーブルラインカードのコントロールプレーンプロセスリスタートの再試行制限を設定するに

は、次の手順に従います。

enable
configure terminal
process-restart
lc-control-plane-timeout time
restart-retry retry-times
exit

ケーブルラインカードのコントロールプレーンプロセスリスタート機能の例

ここでは、ケーブルラインカードのコントロールプレーンプロセスで使用されるコマンドの出

力例を示します。

この例には、サブパッケージアップグレードをインストールする noreload linecardオプションを
指定した request platform software package install node fileコマンドの出力が示されています。

Router# request platform software package install node file bootflash:sp/cbr_patch.9.0.tar
noreload linecard
Image file expanded and copied
Expanding image file: stby-bootflash:sp/cbr_patch.9.0.tar
Image file expanded and copied
Finished image file expansion
Found clc package
STAGE 1: Installing software on standby RP
==========================================
--- Starting local lock acquisition on R0 ---
Finished local lock acquisition on R0
--- Starting installation state synchronization ---
Finished installation state synchronization
--- Starting local lock acquisition on R1 ---
Finished local lock acquisition on R1
--- Starting file path checking ---
Finished file path checking
--- Starting image file verification ---
Checking image file names
Locating image files and validating name syntax
Found cbrsup-clcios.2015-03-23_17.53_haolin2.SSA.pkg
Found cbrsup-clciosdb.2015-03-23_17.53_haolin2.SSA.pkg
Verifying image file locations
Inspecting image file types
Processing image file constraints
Creating candidate provisioning file
Finished image file verification
--- Starting candidate package set construction ---
Verifying existing software set
Processing candidate provisioning file
Constructing working set for candidate package set
Constructing working set for running package set
Checking command output
Constructing merge of running and candidate packages
Checking if resulting candidate package set would be complete
Finished candidate package set construction
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--- Starting ISSU compatibility verification ---
Verifying image type compatibility
Checking IPC compatibility with running software
Checking candidate package set infrastructure compatibility
Checking infrastructure compatibility with running software
Checking package specific compatibility
Finished ISSU compatibility verification
--- Starting list of software package changes ---
Old files list:
Removed cbrsup-clcios.2015-03-23_17.28_haolin2.SSA.pkg
Removed cbrsup-clciosdb.2015-03-23_17.28_haolin2.SSA.pkg
New files list:
Added cbrsup-clcios.2015-03-23_17.53_haolin2.SSA.pkg
Added cbrsup-clciosdb.2015-03-23_17.53_haolin2.SSA.pkg
Finished list of software package changes
--- Starting commit of software changes ---
Updating provisioning rollback files
Creating pending provisioning file
Committing provisioning file
Finished commit of software changes
--- Starting analysis of software changes ---
Finished analysis of software changes
--- Starting update running software ---
Blocking peer synchronization of operating information
Creating the command set placeholder directory
Finding latest command set
Finding latest command shortlist lookup file
Finding latest command shortlist file
Assembling CLI output libraries
Assembling CLI input libraries
Assembling Dynamic configuration files
Applying interim IPC and database definitions
Replacing running software
Replacing CLI software
Restarting software
Restarting software: target frus filtered out ... skipped
Applying final IPC and database definitions
Generating software version information
Notifying running software of updates
Unblocking peer synchronization of operating information
Unmounting old packages
Cleaning temporary installation files
Finished update running software
SUCCESS: Finished installing software.
STAGE 2: Installing software on active RP
=========================================
--- Starting local lock acquisition on R0 ---
Finished local lock acquisition on R0
--- Starting installation state synchronization ---
Finished installation state synchronization
--- Starting file path checking ---
Finished file path checking
--- Starting image file verification ---
Checking image file names
Locating image files and validating name syntax
Found cbrsup-clcios.2015-03-23_17.53_haolin2.SSA.pkg
Found cbrsup-clciosdb.2015-03-23_17.53_haolin2.SSA.pkg
Verifying image file locations
Inspecting image file types
Processing image file constraints
Creating candidate provisioning file
Finished image file verification
--- Starting candidate package set construction ---
Verifying existing software set
Processing candidate provisioning file
Constructing working set for candidate package set
Constructing working set for running package set
Checking command output
Constructing merge of running and candidate packages
Checking if resulting candidate package set would be complete
Finished candidate package set construction
--- Starting ISSU compatibility verification ---
Verifying image type compatibility
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Checking IPC compatibility with running software
Checking candidate package set infrastructure compatibility
Checking infrastructure compatibility with running software
Checking package specific compatibility
Finished ISSU compatibility verification
--- Starting impact testing ---
Checking operational impact of change
Finished impact testing
--- Starting list of software package changes ---
Old files list:
Removed cbrsup-clcios.2015-03-23_17.28_haolin2.SSA.pkg
Removed cbrsup-clciosdb.2015-03-23_17.28_haolin2.SSA.pkg
New files list:
Added cbrsup-clcios.2015-03-23_17.53_haolin2.SSA.pkg
Added cbrsup-clciosdb.2015-03-23_17.53_haolin2.SSA.pkg
Finished list of software package changes
--- Starting commit of software changes ---
Updating provisioning rollback files
Creating pending provisioning file
Committing provisioning file
Finished commit of software changes
--- Starting analysis of software changes ---
Finished analysis of software changes
--- Starting update running software ---
Blocking peer synchronization of operating information
Creating the command set placeholder directory
Finding latest command set
Finding latest command shortlist lookup file
Finding latest command shortlist file
Assembling CLI output libraries
Assembling CLI input libraries
Assembling Dynamic configuration files
Applying interim IPC and database definitions
Replacing running software
Replacing CLI software
Restarting software
Restarting software: target frus filtered out ... skipped
Applying final IPC and database definitions
Generating software version information
Notifying running software of updates
Unblocking peer synchronization of operating information
Unmounting old packages
Cleaning temporary installation files
Finished update running software
SUCCESS: Finished installing software.
Found clc package
SUCCESS: node ISSU finished successfully.
Invoking cleanup routine

次に、show platform software ios restart infoコマンドの出力例を示します。

Router#show platform software ios 6 restart info
IOSD process restart info:
Process restartable: Yes
IOSD restart state : ACTIVE
Total Modem Count : 31
Active Modem Count : 31

次に、 request platform software process restart コマンドの出力例を示します。

Router# request platform software process restart
--- Upgrading/Restarting LineCard-2 Packages/Processes ---
NOTICE: No upgrades available.
Provide process name in cli if you wish to restart a process
--- Upgrading/Restarting LineCard-3 Packages/Processes ---
Available upgrades
cbrsup-clcios.2015-03-23_17.53_haolin2.SSA.pkg
cbrsup-clciosdb.2015-03-23_17.53_haolin2.SSA.pkg
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--- Checking for ready state before IOSD upgrade on LineCard-3
Updating Package cbrsup-clcios.2015-03-23_17.28_haolin2.SSA.pkg
---> cbrsup-clcios.2015-03-23_17.53_haolin2.SSA.pkg
Restarting ubrclc_k9lc_ms
--- Checking for ready state before IOSDB upgrade on LineCard-3
Updating Package cbrsup-clciosdb.2015-03-23_17.28_haolin2.SSA.pkg
---> cbrsup-clciosdb.2015-03-23_17.53_haolin2.SSA.pkg
Restarting iosdb
SUCCESS: Finished

Router#show platform software patch 2 info
cbrsup-clciosdb: 3.17.0 (3.0)
cbrsup-clc-firmware: 3.17.0 (0.0)
cbrsup-clcvideo: 3.17.0 (0.0)
cbrsup-clcios: 3.17.0 (3.0)
cbrsup-clccontrol: 3.17.0 (0.0)
cbrsup-clcdocsis: 3.17.0 (0.0)

ケーブルラインカードのアップストリームスケジューラプロセスリスタート

RFラインカードのアップストリームスケジューラプロセスを再起動するには、ケーブルライン
カードのアップストリームスケジューラプロセスリスタート機能を使用します。

ケーブルラインカードのアップストリームスケジューラプロセスリスタート機能には次のメリッ

トがあります。

•アップストリームトラフィックへの影響を最小限にし、ダウンストリームトラフィックに
は影響を与えずに、ラインカードの USスケジューラ（CDMAN）プロセスを再起動するこ
とができます。

•すべてのモデム設定データが、再起動前の状態に回復しました。

•再起動中のモデムのコンフィギュレーションデータの変更が調整されます。

•再起動中、オンラインになった新しいモデムはブロックされます。

•ラインカードをリロードせずに新しい DOCSISサブパッケージパッチをアップグレードす
るには、request platform software package restartコマンドを使用します。

• Cisco IOS-XEリリース3.18.0S以降、クラッシュ後にラインカードが自動的に再起動します。
詳細については、クラッシュ時の再起動, （76ページ）の項を参照してください。

制約事項

この機能には、次の制約事項が適用されます。

•アップストリームスケジューラプロセスは、プライマリアクティブRFラインカードでのみ
再起動できます。

•二重障害（つまりアップストリームスケジューラと 1つ以上のプロセスの同時停止）が発生
した場合、アップストリームスケジューラプロセスの再起動は機能しません。二重障害の

結果、ラインカードのリロードが発生します。

•現行のアップストリームスケジューラプロセスが完全に回復するまで、次のアップストリー
ムスケジューラ（次のRFラインカード上のアップストリームスケジューラ）は実行されま
せん。
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覚えておく必要のある重要なポイント

• Cisco IOS-XEリリース 3.17.0Sでは、ケーブルラインカードのアップストリームスケジュー
ラプロセスリスタート機能が開始すると、セカンダリラインカードは自動的にシャットダ

ウンします。

•サブパッケージのアップグレード後にラインカードがリロードされないようにするには、
noreload linecardオプションを指定した request platform software package install node fileコ
マンドを使用します。

•再起動プロセスを確認するには、show platform software us-schedulerrestart infoコマンドを
使用します。

Router# show platform software us-scheduler 3 restart info
us-scheduler process restart info:
Process restartable : Yes
us-scheduler state : RESTART_OPERATIONAL
Features bit map : 0x001e
us-scheduler restart count : 4

ケーブルラインカードのアップストリームスケジューラプロセスリスタート機能の使用

ケーブルラインカードのアップストリームスケジューラプロセスリスタート機能を使用するに

は、コマンドを使用して RFラインカードサブパッケージアップグレードをインストールしま
す。

手順

ステップ 1 request platform software package install node file noreload linecardコマンドを使用して RFライン
カードサブパッケージアップグレードをインストールします。

Router#request platform software package install node file bootflash:sp/cbr_patch.9.0.tar
noreload linecard

ステップ 2 すべてのケーブルラインカードのアップストリームスケジューラプロセスを順番に再起動する

には、request platform software process restartコマンドを使用します。

Router# request platform software process restart

ステップ 3 特定のケーブルラインカードでアップストリームスケジューラプロセスを再起動するには、

request platform software process restart slot slot#コマンドを使用します。

Router# request platform software process restart slot 7
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ケーブルラインカードのコントロールプレーンプロセスリスタート再試行制限の設定

ケーブルラインカードのコントロールプレーンプロセスリスタートの再試行制限を設定するに

は、次の手順に従います。

enable
configure terminal
process-restart
lc-us-scheduler-timeout time
restart-retry retry-times
exit

ケーブルラインカードのアップストリームスケジューラプロセスリスタート機能の例

ここでは、ケーブルラインカードのアップストリームスケジューラプロセスリスタート機能で

使用されるコマンドの出力例を示します。

この例には、show platform software us-scheduler restart infoコマンドの出力が示されています。

Router#show platform software us-scheduler 6 restart info
us-scheduler process restart info:
Process restartable : Yes
us-scheduler state : RESTART_OPERATIONAL
Features bit map : 0x001e
us-scheduler restart count : 1

ここでは、アップストリームスケジューラプロセスをリスタートした場合の出力例を示します。

Router# request platform software package install node file
bootflash:subpkg/cbr_patch-3.17.0-patch2.tar noreload linecard
NOTE: Currently node has booted from a provisioning file
NOTE: Going to start a dual rp sub-packages node ISSU install
--- Starting initial file path checking --- Copying
bootflash:subpkg/cbr_patch-3.17.0-patch2.tar to
stby-bootflash:subpkg/cbr_patch-3.17.0-patch2.tar
Finished initial file path checking
--- Starting config-register verification --- Finished config-register verification
--- Starting Checking noreload options --- Finished Checking noreload options
--- Starting image file expansion ---
Expanding image file: bootflash:subpkg/cbr_patch-3.17.0-patch2.tar
Image file expanded and copied
Expanding image file: stby-bootflash:subpkg/cbr_patch-3.17.0-patch2.tar
Image file expanded and copied
Finished image file expansion
Found clc package
STAGE 1: Installing software on standby RP ==========================================
--- Starting local lock acquisition on R0 --- Finished local lock acquisition on R0
--- Starting installation state synchronization --- Finished installation state
synchronization
--- Starting local lock acquisition on R1 --- Finished local lock acquisition on R1
--- Starting file path checking ---
Finished file path checking
--- Starting image file verification --- Checking image file names Locating image files and
validating name syntax
Found cbrsup-clcdocsis.2015-10-08_18.10_haolin2.SSA.pkg
Verifying image file locations
Inspecting image file types
Processing image file constraints
Creating candidate provisioning file
Finished image file verification
--- Starting candidate package set construction --- Verifying existing software set Processing
candidate provisioning file Constructing working set for
candidate package set Constructing working set for running package set Checking command
output Constructing merge of running and candidate packages
Checking if resulting candidate package set would be complete Finished candidate package
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set construction
--- Starting ISSU compatibility verification ---
WARNING:
WARNING: ISSU between engineering builds with release strings in non-standard fo rmat.
Skipping ISSU Software Compatibility checks.
WARNING:
WARNING:
WARNING: ISSU between engineering builds with release strings in non-standard fo rmat.
Skipping ISSU Software Compatibility checks.
WARNING:
WARNING:
WARNING: ISSU between engineering builds with release strings in non-standard fo rmat.
Skipping ISSU Software Compatibility checks.
WARNING:
WARNING:
WARNING: ISSU between engineering builds with release strings in non-standard fo rmat.
Skipping ISSU Software Compatibility checks.
WARNING:
Verifying image type compatibility
Checking IPC compatibility with running software Checking candidate package set infrastructure
compatibility Checking infrastructure compatibility with running
software Checking package specific compatibility Finished ISSU compatibility verification
--- Starting list of software package changes --- Old files list:
Removed cbrsup-clcdocsis.BLD_MCP_DEV_LATEST_20151006_133623.SSA.pkg
New files list:
Added cbrsup-clcdocsis.2015-10-08_18.10_haolin2.SSA.pkg
Finished list of software package changes
--- Starting commit of software changes --- Updating provisioning rollback files Creating
pending provisioning file Committing provisioning file Finished
commit of software changes
--- Starting analysis of software changes --- Finished analysis of software changes
--- Starting update running software --- Blocking peer synchronization of operating
information Creating the command set placeholder directory
Finding latest command set
Finding latest command shortlist lookup file
Finding latest command shortlist file
Assembling CLI output libraries
Assembling CLI input libraries
Assembling Dynamic configuration files
Applying interim IPC and database definitions
Replacing running software
Replacing CLI software
Restarting software
Restarting software: target frus filtered out ... skipped
Applying final IPC and database definitions
Generating software version information
Notifying running software of updates
Unblocking peer synchronization of operating information Unmounting old packages Cleaning
temporary installation files
Finished update running software
SUCCESS: Finished installing software.
STAGE 2: Installing software on active RP =========================================
--- Starting local lock acquisition on R0 --- Finished local lock acquisition on R0
--- Starting installation state synchronization --- Finished installation state
synchronization
--- Starting file path checking ---
Finished file path checking
--- Starting image file verification --- Checking image file names Locating image files and
validating name syntax
Found cbrsup-clcdocsis.2015-10-08_18.10_haolin2.SSA.pkg
Verifying image file locations
Inspecting image file types
Processing image file constraints
Creating candidate provisioning file
Finished image file verification
--- Starting candidate package set construction --- Verifying existing software set Processing
candidate provisioning file Constructing working set for candidate
package set Constructing working set for running package set Checking command output
Constructing merge of running and candidate packages Checking if resulting
candidate package set would be complete Finished candidate package set construction
--- Starting ISSU compatibility verification ---
WARNING:
WARNING: ISSU between engineering builds with release strings in non-standard fo rmat.
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Skipping ISSU Software Compatibility checks.
WARNING:
WARNING:
WARNING: ISSU between engineering builds with release strings in non-standard fo rmat.
Skipping ISSU Software Compatibility checks.
WARNING:
WARNING:
WARNING: ISSU between engineering builds with release strings in non-standard fo rmat.
Skipping ISSU Software Compatibility checks.
WARNING:
WARNING:
WARNING: ISSU between engineering builds with release strings in non-standard fo rmat.
Skipping ISSU Software Compatibility checks.
WARNING:
Verifying image type compatibility
Checking IPC compatibility with running software Checking candidate package set infrastructure
compatibility Checking infrastructure compatibility with running
software Checking package specific compatibility Finished ISSU compatibility verification
--- Starting impact testing ---
Checking operational impact of change
Finished impact testing
--- Starting list of software package changes --- Old files list:
Removed cbrsup-clcdocsis.BLD_MCP_DEV_LATEST_20151006_133623.SSA.pkg
New files list:
Added cbrsup-clcdocsis.2015-10-08_18.10_haolin2.SSA.pkg
Finished list of software package changes
--- Starting commit of software changes --- Updating provisioning rollback files Creating
pending provisioning file Committing provisioning file Finished
commit of software changes
--- Starting analysis of software changes --- Finished analysis of software changes
--- Starting update running software --- Blocking peer synchronization of operating
information Creating the command set placeholder directory
Finding latest command set
Finding latest command shortlist lookup file
Finding latest command shortlist file
Assembling CLI output libraries
Assembling CLI input libraries
Assembling Dynamic configuration files
Applying interim IPC and database definitions
Replacing running software
Replacing CLI software
Restarting software
Restarting software: target frus filtered out ... skipped
Applying final IPC and database definitions
Generating software version information
Notifying running software of updates
Unblocking peer synchronization of operating information Unmounting old packages Cleaning
temporary installation files
Finished update running software
SUCCESS: Finished installing software.
Found clc package
SUCCESS: node ISSU finished successfully.
Invoking cleanup routine
Router#

Router#show platform software us-scheduler 2 restart info
us-scheduler process restart info:
Process restartable : Yes
us-scheduler state : RESTART_OPERATIONAL
Features bit map : 0x001e
us-scheduler restart count : 1

Router#request platform software process restart slot 2
--- Upgrading/Restarting LineCard-2 Packages/Processes ---
Available upgrades
cbrsup-clcdocsis.BLD_MCP_DEV_LATEST_20151006_13362
Updating Package cbrsup-clcdocsis.BLD_MCP_DEV_LATEST_20151006_13362
---> cbrsup-clcdocsis.2015-10-08_18.10_haolin2.SSA.pkg
Restarting us-scheduler
SUCCESS: Finished upgrading the LineCard-2

Router#show platform software patch 2 info
cbrsup-clciosdb: 3.17.0 (0.0)
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cbrsup-clc-firmware: 3.17.0 (0.0)
cbrsup-clcvideo: 3.17.0 (0.0)
cbrsup-clcios: 3.17.0 (0.0)
cbrsup-clccontrol: 3.17.0 (0.0)
cbrsup-clcdocsis: 3.17.0 (2.0)

アップグレードパッケージに IOSD-CLCと USスケジューラサブパッケージの両方が含まれ
る場合、request platform software process restartコマンドにより、まずケーブルラインカー
ドのアップストリームスケジューラプロセスがリスタート（再起動）し、次にケーブルライ

ンカードのコントロールプレーンプロセスがリスタートします。

（注）

ここでは、コントロールプレーンおよびアップストリームスケジューラプロセスがリスタート

する場合の request platform software process restartコマンドの出力例を示します。

キーワード slotを使用しない場合は、すべてのラインカード上のアップストリームスケジュー
ラプロセスが順番にリスタートします。

（注）

Router#request platform software process restart

--- Upgrading/Restarting LineCard-1 Packages/Processes ---

Available upgrades
cbrsup-clcdocsis.2015-09-24_03.09_johuynh.SSA.pkg
cbrsup-clcios.2015-09-24_03.09_johuynh.SSA.pkg
cbrsup-clciosdb.2015-09-24_03.09_johuynh.SSA.pkg

Updating Package cbrsup-clcdocsis.2015-09-24_03.09_johuynh.SSA.pkg
---> cbrsup-clcdocsis.2015-09-24_19.04_haolin2.SSA.pkg

Restarting us-scheduler
--- Checking for ready state before IOSD upgrade on LineCard-1

Updating Package cbrsup-clcios.2015-09-24_03.09_johuynh.SSA.pkg
---> cbrsup-clcios.2015-09-24_19.04_haolin2.SSA.pkg

Restarting ubrclc_k9lc_ms
--- Checking for ready state before IOSDB upgrade on LineCard-1

Updating Package cbrsup-clciosdb.2015-09-24_03.09_johuynh.SSA.pkg
---> cbrsup-clciosdb.2015-09-24_19.04_haolin2.SSA.pkg

Restarting iosdb

SUCCESS: Finished upgrading the LineCard-1

--- Upgrading/Restarting LineCard-2 Packages/Processes ---

Available upgrades
cbrsup-clcdocsis.2015-09-24_03.09_johuynh.SSA.pkg
cbrsup-clcios.2015-09-24_03.09_johuynh.SSA.pkg
cbrsup-clciosdb.2015-09-24_03.09_johuynh.SSA.pkg

Updating Package cbrsup-clcdocsis.2015-09-24_03.09_johuynh.SSA.pkg
---> cbrsup-clcdocsis.2015-09-24_19.04_haolin2.SSA.pkg

Restarting us-scheduler
--- Checking for ready state before IOSD upgrade on LineCard-2

Updating Package cbrsup-clcios.2015-09-24_03.09_johuynh.SSA.pkg
---> cbrsup-clcios.2015-09-24_19.04_haolin2.SSA.pkg

Restarting ubrclc_k9lc_ms
--- Checking for ready state before IOSDB upgrade on LineCard-2

Updating Package cbrsup-clciosdb.2015-09-24_03.09_johuynh.SSA.pkg
---> cbrsup-clciosdb.2015-09-24_19.04_haolin2.SSA.pkg

Restarting iosdb

SUCCESS: Finished upgrading the LineCard-2
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Router#

キーワード intervalを使用すると、シーケンス内の 2つのラインカードプロセスのリスタート間
隔を秒単位で指定できます。デフォルトの間隔は 5秒です。

この例では、間隔を 6秒に設定しています。

Router#request platform software process restart interval 6

クイックスタートソフトウェアアップグレード

次の手順では、 Cisco cBRシリーズコンバージドブロードバンドルータを実行するソフトウェ
アを簡単にアップグレードするための方法について説明します。この手順は、ユーザが統合パッ

ケージにアクセスできること、統合パッケージファイルを bootflash:ファイルシステムに保存す
ること、bootflash:ファイルシステムに既存のサブパッケージまたは統合パッケージがないこと、
および bootflash:ファイルシステムにファイルを格納するための領域が十分にあることを前提と
します。

手順

ステップ 1 copyURL-to-imagebootflash:コマンドを使用して、統合パッケージをブートフラッシュにコピーし
ます。

ステップ 2 個別のサブパッケージを使用してルータを実行するには、request platformsoftwarepackage expand
file bootflash:/sub_dir/base_imageコマンドを使用します。統合パッケージを使用してルータを実行
する場合は、この手順を省略します。

ステップ 3 dir bootflash:コマンドを入力して、統合パッケージまたは抽出したサブパッケージが bootflash:
ディレクトリ内にあることを確認します。

ステップ 4 個別のサブパッケージを実行する場合は、delete bootflash:base_imageを使用して統合パッケージ
を削除します。統合パッケージを使用してルータを実行する場合は、この手順を省略します。

ステップ 5 ブート用のブートパラメータを設定します。config-register 0x2102グローバルコンフィギュレー
ションコマンドを入力してコンフィギュレーションレジスタを 0x2に設定し、boot system flash
bootflash:base_image（統合パッケージを使って実行する場合）または boot system flash
bootflash:provisionging-file-name（個別のサブパッケージを使って実行する場合）グローバルコン
フィギュレーションコマンドを入力します。

ステップ 6 copy running-config startup-configを入力して設定を保存します。

ステップ 7 reloadコマンドを入力して、ルータをリロードし、ブートを終了します。リロード完了時には、
アップグレードされたソフトウェアが実行されています。
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copy コマンドを使用した統合パッケージの管理および設定
copyコマンドを使用して Cisco cBRシリーズルータ上の統合パッケージをアップグレードするに
は、他のほとんどのシスコルータの場合と同じように、copyコマンドを使用して統合パッケージ
をルータ上のファイルシステム（通常は bootflash:ディレクトリ）にコピーします。このコピー
を行ってから、統合パッケージファイルを使用してブートするようにルータを設定します。

次の例では、統合パッケージファイルを TFTPから bootflash:ファイルシステムにコピーしてい
ます。さらに、boot systemコマンドを使用してブートするようにコンフィギュレーションレジス
タを設定し、boot systemコマンドにより、bootflash:ファイルシステムに保存されている統合パッ
ケージを使用してブートするようルータに指示します。その後、新しい設定は copyrunning-config
startup-configコマンドにより保存され、システムがリロードされてプロセスが終了します。

Router# dir bootflash:
Directory of bootflash:/

11 drwx 16384 Dec 4 2007 04:32:46 -08:00 lost+found
86401 drwx 4096 Dec 4 2007 06:06:24 -08:00 .ssh
14401 drwx 4096 Dec 4 2007 06:06:36 -08:00 .rollback_timer
28801 drwx 4096 Mar 18 2008 17:31:17 -07:00 .prst_sync
43201 drwx 4096 Dec 4 2007 04:34:45 -08:00 .installer
13 -rw- 45977 Apr 9 2008 16:48:46 -07:00 target_support_output.tgz.tgz

928862208 bytes total (712273920 bytes free)

Router# copy tftp bootflash:
Address or name of remote host []? 172.17.16.81
Source filename []?
/auto/tftp-users/user/cbrsup-universal*.bin Destination filename [cbrsup-universal*.bin]?
Accessing
tftp://172.17.16.81//auto/tftp-users/user/ cbrsup-universal*.bin...

Loading /auto/tftp-users/user/cbrsup-universal*.bin from
172.17.16.81 (via GigabitEthernet0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!
[OK - 208904396 bytes]

208904396 bytes copied in 330.453 secs (632176 bytes/sec)

Router# dir bootflash:
Directory of bootflash:/

11 drwx 16384 Dec 4 2007 04:32:46 -08:00 lost+found
86401 drwx 4096 Dec 4 2007 06:06:24 -08:00 .ssh
14401 drwx 4096 Dec 4 2007 06:06:36 -08:00 .rollback_timer
28801 drwx 4096 Mar 18 2008 17:31:17 -07:00 .prst_sync
43201 drwx 4096 Dec 4 2007 04:34:45 -08:00 .installer
12 -rw- 208904396 May 28 2008 16:17:34 -07:00
cbrsup-universal*.bin
13 -rw- 45977 Apr 9 2008 16:48:46 -07:00 target_support_output.tgz.tgz

928862208 bytes total (503156736 bytes free)

Router# config t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#boot system flash
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bootflash:cbrsup-universal*.bin
Router(config)#config-reg 0x2102
Router(config)#exit
Router#show run | include boot
boot-start-marker
boot system flash bootflash:cbrsup-universal*.bin boot-end-marker
Router# copy run start
Destination filename [startup-config]? Building configuration...
[OK]
Router# reload

統合パッケージから個別のサブパッケージを使用してルータを実行するための管理

と設定

統合パッケージに含まれる個別のサブパッケージを使用してルータを実行するには、次のいずれ

かの手順を実行します。

統合パッケージの抽出とプロビジョニングファイルを使用したブート

統合パッケージを抽出し、プロビジョニングファイルを使用してブートするには、次の手順を実

行します。

手順

ステップ 1 次のいずれかの作業を実行します。

a) copyコマンドを使用して、統合パッケージファイル（または、すべての個別サブパッケージ
とサブパッケージ用のプロビジョニングファイルが使用可能な場合は、個別のサブパッケージ

とプロビジョニングファイル）を bootflash:ファイルシステムにコピーします。プロビジョニ
ングファイルと個別のイメージサブパッケージを保存する bootflash:ファイルシステムおよび
ディレクトリに、統合パッケージをコピーするようにしてください。他のオプションを指定せ

ずに request platform software package expand file bootflash:url-to-Cisco-IOS-XE-imagenameコマ
ンドを入力し、統合パッケージからbootflash:内の現在のディレクトリにプロビジョニングファ
イルおよび個別のサブパッケージを抽出します。サブパッケージは空のディレクトリに抽出

し、これらのファイルを簡単に管理することを推奨します。

b) 統合パッケージファイルをルータ上のいずれかのファイルシステムにコピーした後、request
platform software package expand file file-system:url-to-Cisco-IOS-XE-imagenameto bootflash:コ
マンドを入力して、bootflash:ファイルシステムにプロビジョニングファイルと個別のイメー
ジサブパッケージを抽出します。

この手順を実行したあとは、ファイルを移動しないでください。起動プロセスは、すべ

てのサブパッケージおよびプロビジョニングファイルが同じディレクトリ内にないと、

正常に機能しません。また、サブパッケージファイルの名前を変更しないでください。

名前を変更できるのはプロビジョニングファイルだけです。また、プロビジョニング

ファイルの名前の変更が必要な場合は、ルータをリブートする前にこの手順で行ってく

ださい。

（注）

ステップ 2 プロビジョニングファイルを使用してブートするようにルータを設定します。
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以下のシーケンスでは、他のサブパッケージとともに bootflash:ファイルシステムに保存された
「packages.conf」という名前のプロビジョニングファイルを使用して、ルータをブートする例を
示します。

Router(config)# no boot system
Router(config)# config-register 0x2102
Router(config)# boot system flash bootflash:packages.conf
Router(config)# exit
*May 11 01:31:04.815: %SYS-5-CONFIG_I: Configured from console by con
Router# copy running-config startup-config
Building configuration... [OK]
Router# reload

サブパッケージおよびプロビジョニングファイルの抽出：例 1

次に、個別のサブパッケージおよびプロビジョニングファイルを保存するディレクトリに配置済

みの統合パッケージから、個別のサブパッケージおよびプロビジョニングファイルを抽出する例

を示します。サブパッケージは空のディレクトリに抽出し、これらのファイルを簡単に管理する

ことを推奨します。

抽出前後のディレクトリの出力は、ファイルが抽出されたことを確認するために提供されます。

Router# dir bootflash:
Directory of bootflash:/

11 drwx 16384 Dec 4 2007 04:32:46 -08:00 lost+found
86401 drwx 4096 Dec 4 2007 06:06:24 -08:00 .ssh
14401 drwx 4096 Dec 4 2007 06:06:36 -08:00 .rollback_timer
28801 drwx 4096 Mar 18 2008 17:31:17 -07:00 .prst_sync
43201 drwx 4096 Dec 4 2007 04:34:45 -08:00 .installer
12 -rw- 208904396 May 9 2008 14:36:31 -07:00
cbrsup-universal*.bin
13 -rw- 45977 Apr 9 2008 16:48:46 -07:00 target_support_output.tgz.tgz

928862208 bytes total (503156736 bytes free)

Router# request platform software package expand file bootflash:cbrsup-universal*.bin
Verifying parameters
Validating package type
Copying package files
SUCCESS: Finished expanding all-in-one software package.

Router# dir bootflash:
Directory of bootflash:/

11 drwx 16384 Dec 4 2007 04:32:46 -08:00 lost+found
86401 drwx 4096 Dec 4 2007 06:06:24 -08:00 .ssh
14401 drwx 4096 Dec 4 2007 06:06:36 -08:00 .rollback_timer
28801 drwx 4096 Mar 18 2008 17:31:17 -07:00 .prst_sync
43201 drwx 4096 Dec 4 2007 04:34:45 -08:00 .installer
12 -rw- 208904396 May 9 2008 14:36:31 -07:00
cbrsup-universal*.bin
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57611 -rw- 47071436 May 22 2008 11:26:23 -07:00 cbr000rp1-espbase.02.01.00.122-33.XNA.pkg
57602 -rw- 5740 May 22 2008 11:26:22 -07:00
cbr000rp1-packages-adventerprisek9.02.01.00.122-33.XNA.conf
57612 -rw- 20334796 May 22 2008 11:26:24 -07:00
cbr000rp1-rpaccess.02.01.00.122-33.XNA.pkg
57613 -rw- 22294732 May 22 2008 11:26:24 -07:00 cbr000rp1-rpbase.02.01.00.122-33.XNA.pkg
57614 -rw- 21946572 May 22 2008 11:26:25 -07:00 cbr000rp1-rpcontrol.02.01.00.122-33.XNA.pkg
57615 -rw- 48099532 May 22 2008 11:26:26 -07:00
cbr000rp1-rpios-adventerprisek9.02.01.00.122-33.XNA.pkg
57616 -rw- 34324684 May 22 2008 11:26:27 -07:00 cbr000rp1-sipbase.02.01.00.122-33.XNA.pkg
57617 -rw- 22124748 May 22 2008 11:26:28 -07:00 cbr000rp1-sipspa.02.01.00.122-33.XNA.pkg
57603 -rw- 6256 May 22 2008 11:26:28 -07:00 packages.conf
13 -rw- 45977 Apr 9 2008 16:48:46 -07:00 target_support_output.tgz.tgz

928862208 bytes total (286662656 bytes free)

サブパッケージの抽出、プロビジョニングファイルを使用してルータをブートするための設定、

ルータのリロード：例 2

次の例では、統合パッケージからプロビジョニングファイルと個別のサブパッケージが抽出され

ます。パッケージの抽出後、ルータはプロビジョニングファイルを使用してブートするように設

定されます。また、ルータを適切にリロードするために必要となるコンフィギュレーションレジ

スタの設定方法と実行コンフィギュレーションの保存方法も示します。ルータはリロードされ、

プロセスが終了します。

Router# dir bootflash:
Directory of bootflash:/

11 drwx 16384 Dec 4 2007 04:32:46 -08:00 lost+found
86401 drwx 4096 Dec 4 2007 06:06:24 -08:00 .ssh
14401 drwx 4096 Dec 4 2007 06:06:36 -08:00 .rollback_timer
28801 drwx 4096 Mar 18 2008 17:31:17 -07:00 .prst_sync
43201 drwx 4096 Dec 4 2007 04:34:45 -08:00 .installer
12 -rw- 208904396 May 9 2008 14:36:31 -07:00
cbrsup-universal*.bin
13 -rw- 45977 Apr 9 2008 16:48:46 -07:00 target_support_output.tgz.tgz

928862208 bytes total (503156736 bytes free)

Router# request platform software package expand file bootflash:cbrsup-universal*.bin
Verifying parameters
Validating package type
Copying package files
SUCCESS: Finished expanding all-in-one software package.

Router# dir bootflash:
Directory of bootflash:/

11 drwx 16384 Dec 4 2007 04:32:46 -08:00 lost+found
86401 drwx 4096 Dec 4 2007 06:06:24 -08:00 .ssh
14401 drwx 4096 Dec 4 2007 06:06:36 -08:00 .rollback_timer
28801 drwx 4096 Mar 18 2008 17:31:17 -07:00 .prst_sync
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43201 drwx 4096 Dec 4 2007 04:34:45 -08:00 .installer
12 -rw- 208904396 May 9 2008 14:36:31 -07:00
cbrsup-universal*.bin
57611 -rw- 47071436 May 22 2008 11:26:23 -07:00 cbr000rp1-espbase.02.01.00.122-33.XNA.pkg
57602 -rw- 5740 May 22 2008 11:26:22 -07:00
cbr000rp1-packages-adventerprisek9.02.01.00.122-33.XNA.conf
57612 -rw- 20334796 May 22 2008 11:26:24 -07:00 cbr000rp1-rpaccess.02.01.00.122-33.XNA.pkg
57613 -rw- 22294732 May 22 2008 11:26:24 -07:00 cbr000rp1-rpbase.02.01.00.122-33.XNA.pkg
57614 -rw- 21946572 May 22 2008 11:26:25 -07:00
cbr000rp1-rpcontrol.02.01.00.122-33.XNA.pkg
57615 -rw- 48099532 May 22 2008 11:26:26 -07:00
cbr000rp1-rpios-adventerprisek9.02.01.00.122-33.XNA.pkg
57616 -rw- 34324684 May 22 2008 11:26:27 -07:00 cbr000rp1-sipbase.02.01.00.122-33.XNA.pkg
57617 -rw- 22124748 May 22 2008 11:26:28 -07:00
cbr000rp1-sipspa.02.01.00.122-33.XNA.pkg
57603 -rw- 6256 May 22 2008 11:26:28 -07:00 packages.conf
13 -rw- 45977 Apr 9 2008 16:48:46 -07:00 target_support_output.tgz.tgz

928862208 bytes total (286662656 bytes free)

Router(config)# no boot system
Router(config)# config-register 0x2102
Router(config)# boot system flash bootflash:packages.conf
Router(config)# exit
Router# copy run start
Router# reload

個別のサブパッケージファイルセットのコピーとプロビジョニングファイルを使用したブート

個別のサブパッケージファイルのセットをコピーし、プロビジョニングファイルを使用してブー

トするには、次の手順を実行します。

この方法でもアップグレードは可能ですが、ルータのソフトウェアをアップグレードする他の

方法ほど効率的ではありません。

（注）

手順

ステップ 1 copyコマンドを使用して、個々のサブパッケージとプロビジョニングファイルを bootflash:ディ
レクトリにコピーします。この方法でルータを実行できるのは、リリースのすべての個別サブパッ

ケージとプロビジョニングファイルがルータにダウンロードされ、bootflash:ディレクトリに保存
されている場合だけです。個別のサブパッケージを使用してルータをブートする場合、他のファ

イルディレクトリが使用されることはありません。

これらのファイルは、USBフラッシュドライブを使用してルータに物理的に移動できます。

ステップ 2 プロビジョニングファイルを使用してブートするようにルータを設定します。
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以下のシーケンスでは、他のサブパッケージとともに bootflash:ファイルシステムに保存された
「packages.conf」という名前のプロビジョニングファイルを使用して、ルータをブートする例を
示します。リロードが完了すると、ルータが個別のサブパッケージを使用して起動します。

Router(config)# no boot system
Router(config)# config-register 0x2102
Router(config)# boot system flash bootflash:packages.conf
Router(config)# exit
*May 11 01:31:04.815: %SYS-5-CONFIG_I: Configured from console by con
Router# write memory Building configuration... [OK]
Router# reload

オプションのサブパッケージのインストール

オプションのサブパッケージを使用してルータを実行するには、シャーシに搭載されたスーパー

バイザごとに次の手順を実行します。

手順

ステップ 1 スーパーバイザが個別サブパッケージモードで実行されていて、プロビジョニングファイルから

ブートされたことを確認します。

ステップ 2 インストールするオプションサブパッケージのバージョンが、アクティブスーパーバイザで実行

されているソフトウェアと同じバージョンであることを確認します。

ステップ 3 インストールするオプションのサブパッケージをダウンロードします。オプションサブパッケー

ジは、Cisco cBRシリーズルータの統合パッケージとは別にダウンロードする必要があります。
ステップ 4 各スーパーバイザで、他の個別サブパッケージファイルおよびプロビジョニングファイルが存在

するディレクトリにオプションサブパッケージをコピーします。

ステップ 5 次の例に示すように request platform software package install rp fileコマンドを実行します。
初回インストールでは、オプションの slotキーワードまたは bayキーワードは使用しないでくだ
さい。

Router# request platform software package install rp 0 file
bootflash: cbrsup-universal*.bin
--- Starting local lock acquisition on R0 --- Finished local lock acquisition on R0

--- Starting file path checking --- Finished file path checking

--- Starting image file verification --- Checking image file names Verifying image file
locations Locating image files and validating name syntax
Found cbrsup-universal*.bin
Inspecting image file types Processing image file constraints Creating candidate provisioning
file

WARNING: No package of type sipspawmak9 is installed.
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WARNING: Package will be installed for all SIP slots and bays. Finished image file
verification
--- Starting candidate package set construction --- Verifying existing software set Processing
candidate provisioning file Constructing working set for candidate package set Constructing
working set for running package set Checking command output Constructing merge of running
and candidate packages Checking if resulting candidate package set would be complete
Finished candidate package set construction

--- Starting compatibility testing ---
Determining whether candidate package set is compatible

WARNING:
WARNING: Candidate software combination not found in compatibility database
WARNING:

Determining whether installation is valid

WARNING:
WARNING: Candidate software combination not found in compatibility database
WARNING:

Software sets are identified as compatible Checking IPC compatibility with running software
Checking candidate package set infrastructure compatibility Checking infrastructure
compatibility with running software Checking package specific compatibility Finished
compatibility testing

--- Starting impact testing --- Checking operational impact of change Finished impact testing

--- Starting list of software package changes --- No old package files removed New files
list:
Added cbrsup-universal*.bin Finished list of software package changes

--- Starting commit of software changes --- Updating provisioning rollback files Creating
pending provisioning file Committing provisioning file Finished commit of software changes

--- Starting analysis of software changes --- Finished analysis of software changes

--- Starting update running software --- Blocking peer synchronization of operating
information Creating the command set placeholder directory
Finding latest command set
Finding latest command shortlist lookup file Finding latest command shortlist file Assembling
CLI output libraries
Assembling CLI input libraries
Applying interim IPC and database definitions
Replacing running software Replacing CLI software Restarting software
Restarting software: target frus filtered out ... skipped
Applying final IPC and database definitions Generating software version information Notifying
running software of updates
Unblocking peer synchronization of operating information Unmounting old packages
Cleaning temporary installation files
Finished update running software

SUCCESS: Finished installing software.
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個別のサブパッケージのアップグレード

パッチのインストール

個別のサブパッケージをサブパッケージモードでアップグレードすることができます。パッチリ

リースは1つまたは複数のサブパッケージから構成されます。パッチをインストールした後、アッ
プデートを有効にするために、シャーシ全体、またはラインカードのみをリブートする必要があ

ることを示すメッセージが表示されます。

ラインカードとスーパーバイザカードの両方に影響するパッチのインストール

手順

ステップ 1 Cisco cBRルータはサブパッケージモードになっている必要があります。
ステップ 2 アクティブとスタンバイのスーパーバイザカード上のアクティブパッケージと同じ場所にパッチ

ファイルをコピーします。

ステップ 3 request platform software package install rp slotfile patch fileコマンドを使用して、スタンバイカー
ドにパッチをインストールします。

ステップ 4 request platform software package install rp slotfile patch fileコマンドを使用して、アクティブカー
ドにパッチをインストールします。

ステップ 5 シャーシをリロードします。

ラインカードのみに影響するパッチのインストール

手順

ステップ 1 Cisco cBRルータはサブパッケージモードになっている必要があります。
ステップ 2 アクティブとスタンバイのスーパーバイザカード上のアクティブパッケージと同じ場所にパッチ

ファイルをコピーします。

ステップ 3 request platform software package install rp slotfile patch fileコマンドを使用して、スタンバイカー
ドにパッチをインストールします。

ステップ 4 request platform software package install rp slotfile patch fileコマンドを使用して、アクティブカー
ドにパッチをインストールします。

ステップ 5 ラインカードをリロードします。
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スーパーバイザカードのみに影響するパッチのインストール

手順

ステップ 1 Cisco cBRルータはサブパッケージモードになっている必要があります。
ステップ 2 アクティブとスタンバイのスーパーバイザカード上のアクティブパッケージと同じ場所にパッチ

ファイルをコピーします。

ステップ 3 request platform software package install rp slotfile patch fileコマンドを使用して、スタンバイカー
ドにパッチをインストールします。

ステップ 4 スタンバイカードに切り替えます。これにより、カードはアクティブになります。

ステップ 5 request platform software package install rp slotfile patch fileコマンドを使用して、スタンバイカー
ドにパッチをインストールします。

ラインカードのサブパッケージのアップグレード

ラインカードのサブパッケージをアップグレードするには request platform software package install
node file filenameコマンドを使用します。

Router# request platform software package install node file
bootflash:/subpkg/cbr_patch.5.0.tar

NOTE: Currently node has booted from a provisioning file
NOTE: Going to start a dual rp sub-packages node ISSU install

--- Starting initial file path checking ---
Copying bootflash:/subpkg/cbr_patch.5.0.tar to stby-bootflash:/subpkg/cbr_patch.5.0.tar
Finished initial file path checking

--- Starting config-register verfication ---
Finished config-register verfication

--- Starting image file expansion ---
Expanding image file: bootflash:/subpkg/cbr_patch.5.0.tar
Image file expanded and copied
Expanding image file: stby-bootflash:/subpkg/cbr_patch.5.0.tar
Image file expanded and copied
Finished image file expansion

STAGE 1: Installing software on standby RP
==========================================
--- Starting local lock acquisition on R0 ---
Finished local lock acquisition on R0

--- Starting installation state synchronization ---
Finished installation state synchronization

--- Starting local lock acquisition on R1 ---
Finished local lock acquisition on R1

--- Starting file path checking ---
Finished file path checking

--- Starting image file verification ---
Checking image file names
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Locating image files and validating name syntax
Found cbrsup-clcdocsis.2015-02-20_01.02.SSA.pkg

Verifying image file locations
Inspecting image file types
Processing image file constraints
Creating candidate provisioning file
Finished image file verification

--- Starting candidate package set construction ---
Verifying existing software set
Processing candidate provisioning file
Constructing working set for candidate package set
Constructing working set for running package set
Checking command output
Constructing merge of running and candidate packages
Checking if resulting candidate package set would be complete
Finished candidate package set construction

--- Starting ISSU compatiblity verficiation ---
Verifying image type compatibility
Checking IPC compatibility with running software
Checking candidate package set infrastructure compatibility
Checking infrastructure compatibility with running software
Checking package specific compatibility
Finished ISSU compatiblity verficiation

--- Starting list of software package changes ---
Old files list:
Removed cbrsup-clcdocsis.BLD_V155_2_S_XE315_THROTTLE_LATEST_20150217_110041-st

d.SSA.pkg
New files list:
Added cbrsup-clcdocsis.2015-02-20_01.02.SSA.pkg

Finished list of software package changes

--- Starting commit of software changes ---
Updating provisioning rollback files
Creating pending provisioning file
Committing provisioning file
Finished commit of software changes

--- Starting analysis of software changes ---
Finished analysis of software changes

--- Starting update running software ---
Blocking peer synchronization of operating information
Creating the command set placeholder directory
Finding latest command set
Finding latest command shortlist lookup file
Finding latest command shortlist file
Assembling CLI output libraries
Assembling CLI input libraries
Assembling Dynamic configuration files
Applying interim IPC and database definitions
Replacing running software
Replacing CLI software
Restarting software
Restarting software: target frus filtered out ... skipped
Applying final IPC and database definitions
Generating software version information
Notifying running software of updates
Unblocking peer synchronization of operating information

Unmounting old packages
Cleaning temporary installation files
Finished update running software

SUCCESS: Finished installing software.

STAGE 2: Installing software on active RP
=========================================
--- Starting local lock acquisition on R0 ---
Finished local lock acquisition on R0

--- Starting installation state synchronization ---
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Finished installation state synchronization

--- Starting file path checking ---
Finished file path checking

--- Starting image file verification ---
Checking image file names
Locating image files and validating name syntax
Found cbrsup-clcdocsis.2015-02-20_01.02.SSA.pkg

Verifying image file locations
Inspecting image file types
Processing image file constraints
Creating candidate provisioning file
Finished image file verification

--- Starting candidate package set construction ---
Verifying existing software set
Processing candidate provisioning file
Constructing working set for candidate package set
Constructing working set for running package set
Checking command output
Constructing merge of running and candidate packages
Checking if resulting candidate package set would be complete
Finished candidate package set construction

--- Starting ISSU compatiblity verficiation ---
Verifying image type compatibility
Checking IPC compatibility with running software
Checking candidate package set infrastructure compatibility
Checking infrastructure compatibility with running software
Checking package specific compatibility
Finished ISSU compatiblity verficiation

--- Starting impact testing ---
Checking operational impact of change
Finished impact testing

--- Starting list of software package changes ---
Old files list:
Removed cbrsup-clcdocsis.BLD_V155_2_S_XE315_THROTTLE_LATEST_20150217_110041-st

d.SSA.pkg
New files list:
Added cbrsup-clcdocsis.2015-02-20_01.02.SSA.pkg

Finished list of software package changes

--- Starting commit of software changes ---
Updating provisioning rollback files
Creating pending provisioning file
Committing provisioning file
Finished commit of software changes

--- Starting analysis of software changes ---
Finished analysis of software changes

--- Starting update running software ---
Blocking peer synchronization of operating information
Creating the command set placeholder directory
Finding latest command set
Finding latest command shortlist lookup file
Finding latest command shortlist file
Assembling CLI output libraries
Assembling CLI input libraries
Assembling Dynamic configuration files
Applying interim IPC and database definitions
Replacing running software
Replacing CLI software
Restarting software
Restarting software: target frus filtered out ... skipped
Applying final IPC and database definitions
Generating software version information
Notifying running software of updates
Unblocking peer synchronization of operating information

Unmounting old packages
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Cleaning temporary installation files
Finished update running software

SUCCESS: Finished installing software.
Found clc package
Found clc package
Found clcdocsis package
SUCCESS: Reload Cable Linecard at slot 1
SUCCESS: Reload Cable Linecard at slot 2
SUCCESS: node ISSU finished successfully.
Invoking cleanup routine

ラインカードのサブパッケージをアップグレードするには request platform software package install
node file filename noreload linecardコマンドを使用します。

Router#request platform software package install node file bootflash:/subpkg/cbr_patch.5.0.tar
noreload linecard
NOTE: Currently node has booted from a provisioning file
NOTE: Going to start a dual rp sub-packages node ISSU install

--- Starting initial file path checking ---
Copying bootflash:/subpkg/cbr_patch.5.0.tar to stby-bootflash:/subpkg/cbr_patch.
5.0.tar
Finished initial file path checking

--- Starting config-register verfication ---
Finished config-register verfication

--- Starting Checking noreload options ---
Finished Checking noreload options

--- Starting image file expansion ---
Expanding image file: bootflash:/subpkg/cbr_patch.5.0.tar
Image file expanded and copied
Expanding image file: stby-bootflash:/subpkg/cbr_patch.5.0.tar
Image file expanded and copied
Finished image file expansion

Found clc package

STAGE 1: Installing software on standby RP
==========================================
--- Starting local lock acquisition on R0 ---
Finished local lock acquisition on R0

--- Starting installation state synchronization ---
Finished installation state synchronization

--- Starting local lock acquisition on R1 ---
Finished local lock acquisition on R1

--- Starting file path checking ---
Finished file path checking

--- Starting image file verification ---
Checking image file names
Locating image files and validating name syntax
Found cbrsup-clcdocsis.2015-03-01_01.40.SSA.pkg

Verifying image file locations
Inspecting image file types
Processing image file constraints
Creating candidate provisioning file
Finished image file verification

--- Starting candidate package set construction ---
Verifying existing software set
Processing candidate provisioning file
Constructing working set for candidate package set
Constructing working set for running package set
Checking command output
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Constructing merge of running and candidate packages
Checking if resulting candidate package set would be complete
Finished candidate package set construction

--- Starting ISSU compatiblity verficiation ---
Verifying image type compatibility
Checking IPC compatibility with running software
Checking candidate package set infrastructure compatibility
Checking infrastructure compatibility with running software
Checking package specific compatibility
Finished ISSU compatiblity verficiation

--- Starting list of software package changes ---
Old files list:
Removed cbrsup-clcdocsis.2015-03-01_03.43.SSA.pkg

New files list:
Added cbrsup-clcdocsis.2015-03-01_01.40.SSA.pkg

Finished list of software package changes

--- Starting commit of software changes ---
Updating provisioning rollback files
Creating pending provisioning file
Committing provisioning file
Finished commit of software changes

--- Starting analysis of software changes ---
Finished analysis of software changes

--- Starting update running software ---
Blocking peer synchronization of operating information
Creating the command set placeholder directory
Finding latest command set
Finding latest command shortlist lookup file
Finding latest command shortlist file
Assembling CLI output libraries
Assembling CLI input libraries
Assembling Dynamic configuration files
Applying interim IPC and database definitions
Replacing running software
Replacing CLI software
Restarting software
Restarting software: target frus filtered out ... skipped
Applying final IPC and database definitions
Generating software version information
Notifying running software of updates
Unblocking peer synchronization of operating information

Unmounting old packages
Cleaning temporary installation files
Finished update running software

SUCCESS: Finished installing software.

STAGE 2: Installing software on active RP
=========================================
--- Starting local lock acquisition on R0 ---
Finished local lock acquisition on R0

--- Starting installation state synchronization ---
Finished installation state synchronization

--- Starting file path checking ---
Finished file path checking

--- Starting image file verification ---
Checking image file names
Locating image files and validating name syntax
Found cbrsup-clcdocsis.2015-03-01_01.40.SSA.pkg

Verifying image file locations
Inspecting image file types
Processing image file constraints
Creating candidate provisioning file
Finished image file verification
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--- Starting candidate package set construction ---
Verifying existing software set
Processing candidate provisioning file
Constructing working set for candidate package set
Constructing working set for running package set
Checking command output
Constructing merge of running and candidate packages
Checking if resulting candidate package set would be complete
Finished candidate package set construction

--- Starting ISSU compatiblity verficiation ---
Verifying image type compatibility
Checking IPC compatibility with running software
Checking candidate package set infrastructure compatibility
Checking infrastructure compatibility with running software
Checking package specific compatibility
Finished ISSU compatiblity verficiation

--- Starting impact testing ---
Checking operational impact of change
Finished impact testing

--- Starting list of software package changes ---
Old files list:
Removed cbrsup-clcdocsis.2015-03-01_03.43.SSA.pkg

New files list:
Added cbrsup-clcdocsis.2015-03-01_01.40.SSA.pkg

Finished list of software package changes

--- Starting commit of software changes ---
Updating provisioning rollback files
Creating pending provisioning file
Committing provisioning file
Finished commit of software changes

--- Starting analysis of software changes ---
Finished analysis of software changes

--- Starting update running software ---
Blocking peer synchronization of operating information
Creating the command set placeholder directory
Finding latest command set
Finding latest command shortlist lookup file
Finding latest command shortlist file
Assembling CLI output libraries
Assembling CLI input libraries
Assembling Dynamic configuration files
Applying interim IPC and database definitions

Replacing running software
Replacing CLI software
Restarting software
Restarting software: target frus filtered out ... skipped
Applying final IPC and database definitions
Generating software version information
Notifying running software of updates
Unblocking peer synchronization of operating information

Unmounting old packages
Cleaning temporary installation files
Finished update running software

SUCCESS: Finished installing software.
Found clc package
SUCCESS: node ISSU finished successfully.
Invoking cleanup routine
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このアップグレードの完了を確認するには show platform software patch ninfoコマンドを使用しま
す。

Router#show platform software patch 1 info
cbrsup-clciosdb: 3.15 (0.0)
cbrsup-clc-firmware: 3.15 (0.0)
cbrsup-clcvideo: 3.15 (0.0)
cbrsup-clcios: 3.15 (0.0)
cbrsup-clccontrol: 3.15 (0.0)
cbrsup-clcdocsis: 3.15 (1.0)
cbrsup-clcmipsbase: 3.15 (0.0)

Router#show platform software patch 2 info
cbrsup-clciosdb: 3.15 (0.0)
cbrsup-clc-firmware: 3.15 (0.0)
cbrsup-clcvideo: 3.15 (0.0)
cbrsup-clcios: 3.15 (0.0)
cbrsup-clccontrol: 3.15 (0.0)
cbrsup-clcdocsis: 3.15 (1.0)
cbrsup-clcmipsbase: 3.15 (0.0)

このアップグレードの完了を確認するには show platform software ios slot-number restart infoコマ
ンドを使用します。この例では、RFラインカードスロット番号 2に対するこの showコマンドの
出力を示します。

Router#show platform software ios 2 restart info
IOSD process restart info:
Process restartable: Yes
IOSD restart state : NOT_RESTARTED_YET
Total Modem Count : 251
Active Modem Count : 251

Router#
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その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

統合パッケージとサブパッケージの管理に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 6：統合パッケージとサブパッケージの管理に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1統合パッケージとサブパッケー

ジの管理
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第 II 部

ハイアベイラビリティ設定
• Cisco IOS-XEインサービスソフトウェアアップグレードプロセス, 107 ページ

• スーパーバイザ冗長性, 119 ページ

• ラインカード冗長性, 139 ページ





第 5 章

Cisco IOS-XE インサービスソフトウェアアッ
プグレードプロセス

Cisco cBR-8ルータは、冗長プラットフォームのインサービスソフトウェアアップグレード
（ISSU）をサポートします。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 108 ページ

• インサービスソフトウェアアップグレードについて, 108 ページ

• インサービスソフトウェアアップグレードの設定方法, 109 ページ

• その他の参考資料, 116 ページ

• インサービスソフトウェアアップグレードに関する機能情報, 116 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 7：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

インサービスソフトウェアアップグレードについて

CiscocBR-8ルータは、冗長プラットフォームのインサービスソフトウェアアップグレード（ISSU）
をサポートします。ISSUプロセスを使用すると、ソフトウェアを更新または変更している間も
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LCHAを利用してパケット転送を続けることができます。ISSUは 2種類のソフトウェアアップグ
レードモードをサポートします。

•統合パッケージモード

•サブパッケージモード

Cisco cBRシリーズルータの場合、ISSUの互換性はアップグレードされるソフトウェアサブパッ
ケージ、およびハードウェア構成によって異なります。統合パッケージは、デュアル SUP構成の
場合にだけ ISSU対応となり、その他にもこのマニュアルで後述する制限があります。

このマニュアルに記載された特定の手順は、サポートされているテスト済みのインストールシー

ケンスを表します。特別な目的のために、シスコカスタマーサポート担当者の指示を受けながら

他のインストールシーケンスを使用して Cisco IOS-XEシステムソフトウェアをアップグレード
することもできますが、それ以外の場合はこのマニュアルに記載されたステップに従ってくださ

い。Cisco cBRシリーズルータは、SUP上のすべての統合パッケージおよびサブパッケージにつ
いて 1つのバージョンの Cisco IOS-XEを実行するように設計されており、異なるバージョンの
Cisco IOS-XEに含まれるサブパッケージを実行すると、予測できないルータの動作を引き起こす
可能性があります。そのため、このマニュアルに記載されたステップに完全に従う必要がありま

す。

インサービスソフトウェアアップグレードの設定方法

ここでは、ISSU機能の設定について説明します。

統合パッケージアップグレードの設定

統合パッケージアップグレード

ISSUを使用した統合パッケージのアップグレードは、SUP構成の場合にだけ実行できます。シン
グル SUP構成での統合パッケージのアップグレードでは、ISSUはサポートされません。

インサービスのワンショットソフトウェアアップグレード手順を使用すると、1つのコマンドを
使用してソフトウェアをアップグレードまたはダウングレードできます。ワンショット ISSUで必
要なユーザ介入やモニタリングは最小限です。

ワンショットアップグレードの手順は複数の段階に分割されます。障害が発生した場合は、コマ

ンドの実行は停止され、ユーザはロールバックタスクを手動で実行する必要があります。アップ

グレードの 1段階では、必要なスイッチオーバーが自動的に処理されます。スイッチオーバー時
に、コンソールおよび出力は失われます。追加コマンドが、コンソールに再び接続するために使

用されます。

ワンショットアップグレードは複数の同時アップグレードをサポートしません。（注）
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はじめる前に

統合パッケージアップグレードプロセスを実行する前に、次の前提条件を完了してください。

•ルータに 2つの SUPをセットアップします。

•スタンバイ SUPはホットスタンバイモードになっている必要があります。

•自動起動をイネーブルにします。

• SUPは両方とも統合パッケージモードで、同じパスから同じイメージを実行しています。

•両方の SUPのブートフラッシュの空き容量は 700 MB以上です。

手順

目的コマンドまたはアクション

特権 EXEC
モードをイ

enable

例：

Router> enable

ス

テッ

プ 1   ネーブルにし

ます。

•パスワー
ドを入力

します

（要求さ

れた場

合）。

ワンショット

ISSU手順を使
requestplatformsoftwarepackageinstallnodebootflash:

例：

Router# request platform software package install node
bootflash:subpkg_3_16/cbrsup-universalk9.03.16.00.S.155-3.S-std.SPA.bin

ス

テッ

プ 2   用して cBR-8
ルータをアッ

プグレードし

ます。

統合パッケージアップグレードの中止

ISSU手順を中止するには、requestplatformsoftwarepackageinstallnodeabortコマンドを使用しま
す。

ユーザが ISSUを中断する場合、SUPにあるラインカードのバージョンは異なります。

新しいバージョンが安定せず、アップグレードを停止したいと顧客が考えている場合は、このコ

マンドを使用して現在のアップグレードプロセスを中断することができます。顧客は、このコマ
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ンドを入力したら、SUPと LCの両方の状態を確認し、次の手順で何（ロールバックなど）を実
行するかを決定する必要があります。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルに
します。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要
求された場合）。

ISSU手順を中断します。requestplatformsoftwarepackageinstallnodeabort

例：

Router# request platform software package
install node abort

ステップ 2   

統合パッケージアップグレードのロールバック

アップグレード後に顧客が新しいパッケージに満足しない場合、ロールバック操作を使用して以

前の動作状態にシステムを戻すことができます。冗長グループ外のラインカードはリロードされ

ます。

ロールバック操作では、履歴における一段階前にしか戻れません。顧客がもっと以前のイメー

ジに戻ることを望む場合は、ダウングレード操作を使用する必要があります。

（注）

統合パッケージアップグレードのロールバックを実行するは、次の手順を使用できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブル
にします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します
（要求された場合）。
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目的コマンドまたはアクション

前の作業状態に戻ります。requestplatformsoftwarepackageinstallnoderollback

例：

Router# request platform software package
install node rollback

ステップ 2   

サブパッケージアップグレードの設定

サブパッケージアップグレード

サブパッケージのアップグレードにより、実行中のソフトウェアのサブセットをアップグレード

できます。その目的は、完全なイメージアップグレードではなく、細かい、ターゲットを絞った

修正をパッチすることです。サブパッケージのアップグレードは、シングルおよびデュアル SUP
セットアップをサポートします。

単一の SUP サブパッケージのアップグレード

はじめる前に

ISSUプロセスを実行する前に、次の前提条件を完了してください。

•コンフィギュレーションレジスタのオートブートがイネーブルになっている。

• packages.confファイルシステムの同じディレクトリ内にあるアクティブな SUPにコピーさ
れるターゲットパッチが一緒に起動している。

•必要に応じて、パッチ情報ファイルを SUPにコピーする。

• SUPに十分なブートフラッシュのディスク領域がある。

手順

目的コマンドまたはアクション

特権 EXECモードをイ
ネーブルにします。

enable

例：

Router> enable

ステッ

プ 1   

•パスワードを入力
します（要求され

た場合）。
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目的コマンドまたはアクション

サブパッケージ ISSU手
順に従って、1つのSUP

requestplatformsoftwarepackageinstallrp rp-slotfilebootflash:

例：

Router# request platform software package install rp 1 file
bootflash:cbrsup-universalk9.03.17.00.S.156-1.S-std.SPA.bin

ステッ

プ 2   
を搭載した cBR-8ルー
タをアップグレードしま

す。

デュアル SUP サブパッケージのアップグレード

はじめる前に

ISSUプロセスを実行する前に、次の前提条件を完了してください。

•スタンバイ SUPがホットスタンバイになっている。

•コンフィギュレーションレジスタのオートブートがイネーブルになっている。

•サブパッケージモードの両方の SUPが同じ基本イメージとパッチを同じパスから実行して
いる。

• packages.confファイルシステムの同じディレクトリ内にあるアクティブな SUPにコピーさ
れるターゲットパッチが一緒に起動している。

•必要に応じて、パッチ情報ファイルを両方の SUPにコピーする。

•両方の SUPに十分なブートフラッシュのディスク領域がある。

手順

目的コマンドまたはアクション

特権 EXECモードをイ
ネーブルにします。

enable

例：

Router> enable

ステッ

プ 1   

•パスワードを入力
します（要求され

た場合）。

サブパッケージ ISSU手
順に従って、デュアル

requestplatformsoftwarepackageinstallnodefilebootflash:

例：

Router# request platform software package install node file
bootflash:cbrsup-universalk9.03.17.00.S.156-1.S-std.SPA.bin

ステッ

プ 2   
SUPを搭載した cBR-8
ルータをアップグレード

します。
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サブパッケージアップグレードのロールバック

アップグレード後に顧客が新しいパッケージに満足しない場合、ロールバック操作を使用して以

前の動作状態にシステムを戻すことができます。冗長グループ外のラインカードはリロードされ

ます。

ロールバック操作では、履歴における一段階前にしか戻れません。顧客がもっと以前のイメー

ジに戻ることを望む場合は、ダウングレード操作を使用する必要があります。

（注）

サブパッケージアップグレードのロールバックを実行するは、次の手順を使用できます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

前の作業状態に戻ります。requestplatformsoftwarepackageinstallrp
0rollback

ステップ 2   

例：

Router# request platform software
package install rp 0 rollback

ラインカードのみのインサービスソフトウェアアップグレード

ラインカードのアップグレード段階でアップグレードが失敗したり手動で強制終了したりした場

合は、ラインカードのみのアップグレードを開始できます。

現在のアクティブ SUPと同じバージョンにラインカードだけをアップグレードするには、
requestplatformsoftwarepackageinstallnodelinecard-onlyコマンドを使用します。この場合、特定の
ラインカードをアップグレードするか、シャーシ内のすべてのラインカードをアップグレードす

るかを選択できます。

このコマンドを requestplatformsoftwarepackageinstallnodefile file-pathnoreloadlinecardコマンドと
併せて使用すると、最初にSUPをアップグレードしてから、ラインカードをアップグレードする
ことができます。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

114

インサービスソフトウェアアップグレードの設定方法



手順

目的コマンドまたはアクション

特権 EXECモードをイネーブ
ルにします。

enable

例：

Router> enable

ステッ

プ 1   

•パスワードを入力します
（要求された場合）。

すべてのラインカードを現在の

アクティブ SUPのラインカー
requestplatformsoftwarepackageinstallnodelinecard-only

例：

Router# request platform software package install
node linecard-only all

ステッ

プ 2   
ドと同じバージョンにアップグ

レードします。

メジャーリリース間での ISSU アップグレード
Cisco IOS XE Fuji 16.7.1リリース以降、ISSUではメジャーリリース間で cbr-8をアップグレード
できます。

手順

ステップ 1 基本イメージをアクティブ SUPとスタンバイ SUPにコピーします。ISSUターゲットイメージを
アクティブ SUPにコピーします。

copy <location>/<base_image> <location_active_sup>
copy <location>/<base_image> <location_standby_sup>
copy <location>/<target_image> <location_active_sup>

ステップ 2 基本イメージを、同じフォルダにある両方の SUPに展開します。

request platform software package expand file <location_active_sup>/<base_image>
request platform software package expand file <location_standby_sup>/<base_image>

ステップ 3 自動ブート（例）config-reg 0x2102のレジスタを設定します。

config-register 0x2102
boot system <location_active_sup>/packages.conf

ステップ 4 ルータを保存し、サブパッケージモードでリロードします。

reload
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ステップ 5 起動後、show version runningを使用して、ロードされた基本イメージの詳細を確認します。

ステップ 6 前と同じ場所にあるアクティブ SUPにターゲットイメージをコピーします。

copy <location>/<target_image> <location_active_sup>

ステップ 7 要求コマンドを使用して ISSUを行います。
request platform software package install node file <location_active_sup>/<target_image>

その他の参考資料

ここでは、ISSU機能に関する参考資料について説明します。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

インサービスソフトウェアアップグレードに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 8：ISSU に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1ISSU
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第 6 章

スーパーバイザ冗長性

スーパーバイザ冗長性機能により、予定外のダウンタイムを減らすことができます。この機能を

使用すると、アクティブスーパーバイザに重大なエラーが発生した場合、アクティブおよびス

タンバイスーパーバイザの間で迅速にスイッチオーバーできます。スーパーバイザ冗長性が設

定されている場合、スタンバイスーパーバイザがアクティブスーパーバイザと同期されます。

アクティブスーパーバイザで重大なエラーが発生した場合、システムは直ちにスタンバイスー

パーバイザに切り替えます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 120 ページ

• スーパーバイザ冗長性の前提条件, 120 ページ

• スーパーバイザ冗長性の情報, 121 ページ

• スーパーバイザ冗長性の設定方法, 125 ページ

• スーパーバイザ冗長性の設定の確認, 132 ページ

• スーパーバイザ冗長性の設定例, 136 ページ

• その他の参考資料, 136 ページ

• スーパーバイザ冗長性に関する機能情報, 137 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 9：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

スーパーバイザ冗長性の前提条件

• 2つのスーパーバイザ（つまり、2つのスーパーバイザカードおよび 2つのスーパーバイザ
PIC）を Cisco cBRシャーシにインストールする必要があります。
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•両方のスーパーバイザで同じソフトウェアリリースを実行する必要があります。

スーパーバイザ冗長性の情報

スーパーバイザ冗長性機能では、Cisco cBRルータが 2つのスーパーバイザを冗長構成で使用で
きます。そのため、アクティブスーパーバイザが失敗したり非アクティブになったりすると、シ

ステムは自動的にスイッチオーバーを実行します。その結果、スタンバイスーパーバイザがテイ

クオーバーして、システムの動作にすべての責任を負います。

スーパーバイザ冗長性機能は、スイッチオーバーを実行するためにシステムの完全リブートが必

要ありません。システムがブートすると、スタンバイスーパーバイザは完全初期化を実行します

（自己の初期化、アクティブスーパーバイザからの実行コンフィギュレーションの同期、アク

ティブスーパーバイザからの SSO機能データ同期など）。その後、ホットスタンバイ状態にな
り、アクティブスーパーバイザをモニタします。スタンバイスーパーバイザがアクティブスー

パーバイザの障害を検出すると、すぐにシステム動作をアクティブに担当できます。

各スーパーバイザには、ブートフラッシュメモリ、ハードディスク、イーサネットポート、コ

ンソールポートなど、ルータの動作に必要なすべてのリソースが含まれています。デフォルトの

動作では、スタンバイスーパーバイザは、実行コンフィギュレーションファイルなどの主要な

システムファイルも同期して、スイッチオーバー時にスタンバイスーパーバイザがアクティブ

スーパーバイザのコンフィギュレーションを複製できるようにします。

Cisco IOS CLIコマンドを使用して、ブートフラッシュやハードディスクなどのスタンバイスー
パーバイザリソースにアクセスできます。たとえば、dirコマンドを使用してデバイスの内容を
一覧表示したり、copyコマンドを使用してアクティブおよびスタンバイスーパーバイザの間で
ファイルを転送したりできます。

スイッチオーバー手順

アクティブスーパーバイザからスタンバイスーパーバイザに責任が引き継がれると、スイッチ

オーバーが発生します。アクティブスーパーバイザに障害が発生したことをスタンバイスーパー

バイザが判定して自動的にスイッチオーバーが行われる場合と、オペレータが必要に応じて手動

スイッチオーバーを開始する場合があります。

スイッチオーバーは次のイベントをトリガーします。

1 手動スイッチオーバーの場合、アクティブスーパーバイザは、スタンバイスーパーバイザが

存在すること、SSOになっていることを確認します。これが確認されると、スタンバイスー
パーバイザはスイッチオーバー手順を開始します。アクティブスーパーバイザは、そのコン

フィギュレーションレジスタの設定に応じて、そこで設定された Cisco IOSソフトウェアイ
メージのリロードを試みるか、または ROMモニタモードに入ります。

2 スタンバイスーパーバイザはアクティブスーパーバイザとしての責任を引き受け、Cisco cBR
シャーシをアクティブ状態にして、アクティブスーパーバイザとしてサービスを続行します。

3 新しいアクティブスーパーバイザは、トラフィックの受け渡しを含む通常のシステム動作を開

始します。
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スーパーバイザは、適切な Cisco IOSソフトウェアでブートするまで、スタンバイスーパーバ
イザとしての機能を開始しません。

（注）

スーパーバイザスイッチオーバーが失敗する場合

一般に、アクティブスーパーバイザに次のような問題があると、スーパーバイザスイッチオー

バーが影響を受ける場合があります。

•スーパーバイザのハング

•スーパーバイザコンソールへのログインまたはシャーシへの Telnetの失敗

•クラッシュが原因で、インターフェイスカードがアクティブスーパーバイザに接続できな
い

•ケーブルモデムのドロップによるオフライン化

•シャーシのリロードが必要

•サービスの復旧のためにアクティブスーパーバイザのリセットが必要

スーパーバイザにハードウェアの問題がある場合は、障害のあるスーパーバイザをシャーシに

再挿入しないでください。障害のあるスーパーバイザを挿入すると（スタンバイスーパーバ

イザであっても）、インターフェイスカードが障害のあるスーパーバイザにスイッチし、こ

れによりインターフェイスカードのクラッシュやケーブルモデムのオフライン化が起きる場

合があります。

（注）

冗長性ファイルシステムの使用

アクティブおよびスタンバイスーパーバイザの両方に、ファイルを保存および転送するためにア

クセス可能なアクティブなファイルシステムがあります。次の表に、使用可能なファイルシステ

ム、ファイルシステムにアクセスするのにCLIコマンドで使用できるファイル名、およびそれぞ
れの簡単な説明を示します。
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説明CLI コマンド用のファイル名ファイルシステム

イメージ、クラッシュファイ

ル、コアファイル、保存され

たコンフィギュレーションファ

イル、およびさまざまなユーザ

ファイルを保存します。

• bootflash:

• flash:

• harddisk:

• usb0:

• usb1:

• stby-bootflash:

• stby-harddisk:

• stby-usb0:

• stby-usb1:

•ブートフラッシュ

•フラッシュ

•ハードディスク

• USB

•スタンバイブートフラッ
シュ

•スタンバイハードディス
ク

•スタンバイ USB

実行コンフィギュレーションお

よび他のシステムファイルを

保存します。

• system:

• tmpsys:

• null:

• tar:

• syslog:

• cns:

• revrcsf:

•システム

•一時的なシステム

•ヌル

• tar

• Syslog

• CNS

• RCSF

通常、システムのデフォルトの

コンフィギュレーションファ

イルおよびスタートアップコ

ンフィギュレーションファイ

ルを保存します。

• nvram:

• stby-nvram:

• stby-rcsf:

• NVRAM

•スタンバイ NVRAM

•スタンバイ RCSF

リモートデバイスとの間でファ

イルを転送するために使用され

るプロトコル。

• tftp:

• rcp:

• pram:

• ftp:

• http:

• scp:

• https:

• TFTP

• RCP

• PRAM

• FTP

• HTTP

• SCP

• HTTPS
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特権 EXECコマンド dir、del、および copyを使用して、ファイルシステムの内容を管理できま
す。また、mkdirおよび rmdirコマンドを使用して、ブートフラッシュまたはハードディスクの
ディレクトリを作成および削除できます。

次に、Cisco cBRルータに対する show file systemsコマンドの出力例を示します。
Router# show file systems

File Systems:

Size(b) Free(b) Type Flags Prefixes
- - opaque rw system:
- - opaque rw tmpsys:

* 7800705024 1574408192 disk rw bootflash:
7800705024 1574408192 disk rw flash:
98394218496 79534682112 disk rw harddisk:
8009056256 8009023488 disk rw usb1:
33554432 33507452 nvram rw stby-nvram:

- - opaque rw null:
- - opaque ro tar:
- - network rw tftp:
- - opaque wo syslog:

33554432 33508476 nvram rw nvram:
- - network rw rcp:
- - network rw pram:
- - network rw ftp:
- - network rw http:
- - network rw scp:
- - network rw https:
- - opaque ro cns:
- - nvram rw stby-rcsf:

7800705024 1635270656 disk rw stby-bootflash:
98394218496 89040576512 disk rw stby-harddisk:

- - disk rw stby-usb0:
1000787968 301559808 disk rw stby-usb1:

- - opaque rw revrcsf:

スーパーバイザスイッチオーバー後のコンソールポートの使用

アクティブスーパーバイザが失敗し、スタンバイスーパーバイザがアクティブスーパーバイザ

になったら、CLIコマンドを入力したりルータの統計情報を表示したりするために新しいアクティ
ブスーパーバイザのコンソールポートを使用する必要があります。スタンバイスーパーバイザ

コンソールはデフォルトでは無効であり、CLIコマンドを実行するために使用することができま
せん。次に、スタンバイスーパーバイザコンソールの出力例を示します。

Router-stby>
Standby console disabled
Router-stby>

コンソールにアクセスするには、PCまたは端末のシリアルケーブルを他方のスーパーバイザ（ア
クティブスーパーバイザとして動作するようになった方）のコンソールポートに移動します。

利点

•スーパーバイザは、ハードウェア障害のシングルポイントではありません。アクティブスー
パーバイザで永続的なハードウェア障害が発生すると、スタンバイスーパーバイザがシス

テムを回復し、ネットワークサービスや信頼性のレベルを上げます。
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•スタンバイスーパーバイザは、システムオペレータによる手動の介入なしでアクティブ
スーパーバイザになることができます。このため、リカバリ時間が短縮され、ネットワーク

管理者が即時対応する必要性が低下します。

•アクティブスーパーバイザは、システムが SSOに到達した後で、変更された構成と機能の
データをスタンバイスーパーバイザと動的に同期します。したがって、スタンバイスーパー

バイザは、常にホットスタンバイとして動作し、引き継ぐ準備ができています。

スーパーバイザ冗長性の設定方法

Cisco cBRシャーシに 2つのスーパーバイザがインストールされると、スーパーバイザ冗長性機
能が自動的にイネーブルになります。アクティブスーパーバイザは、スタンバイスーパーバイザ

の起動時に、実行コンフィギュレーションファイルとスタンバイスーパーバイザを自動的に同期

します。

Cisco cBRルータではSSOモードのスーパーバイザ冗長性のみがサポートされます。デフォル
トの冗長モードは SSOで、このモードに新しい設定は必要ありません。

（注）

この項の構成は、次のとおりです。

強制スイッチオーバー

スイッチオーバーを手動で強制するには、スタンバイスーパーバイザがアクティブになるよう

に、アクティブスーパーバイザで特権 EXECモードで redundancy force-switchoverコマンドを使
用します。手動による強制スイッチオーバーは、次の状況で役立ちます。

•現在のアクティブスーパーバイザを削除、交換、またはアップグレードする必要がある。

•以前のスイッチオーバーでスタンバイスーパーバイザがアクティブになっているため、以前
のアクティブスーパーバイザを復元したいと考えている。

アクティブスーパーバイザを削除するだけでもスイッチオーバーはトリガーされますが、

redundancy force-switchoverコマンドを使用すると、ハードウェアアラームが生成されませ
ん。

ヒント

はじめる前に

show redundancyコマンドを使用して、スタンバイスーパーバイザが SSO状態であることを確認
します。詳細については、スーパーバイザ冗長性の確認, （132ページ）を参照してください。
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手順

ステップ 1 コンフィギュレーションレジスタを 0x02に設定し、両方のスーパーバイザに適したイメージを
ロードします。

例：
Router# configure terminal
Router(config)# config-register 0x02
Router(config)# boot system bootflash:cbrsup-universalk9.2015-03-08_01.38_xxxxx.SSA.bin

以前のアクティブスーパーバイザを設定して、ROMモニタモードを維持したり、ス
イッチオーバー後に手動で起動したりする場合は、この手順を実行しないでください。

（注）

ステップ 2 スイッチオーバーを強制するには、redundancy force-switchoverコマンドを使用します。

例：
Router# redundancy force-switchover

Proceed with switchover to standby RP? [confirm]
Manual Swact = enabled

Jan 1 19:23:22.483 R0/0: %PMAN-5-EXITACTION: Process manager is exiting: process exit with
reload fru code

Initializing Hardware ...

System Bootstrap, Version 12.2(20141120:061458) [153], DEVELOPMENT SOFTWARE
Copyright (c) 1994-2014 by cisco Systems, Inc.
Compiled Thu 11/20/2014 18:04:24.91 by xxxxx

スタンバイスーパーバイザがアクティブスーパーバイザになります。

ステップ 3 （任意）ステップ1,（126ページ）を実行していない場合、スイッチオーバー後に以前のアクティ
ブスーパーバイザはROMモニタモードになります。以前のアクティブスーパーバイザを新しい
スタンバイスーパーバイザにするには、新しいスタンバイスーパーバイザを手動で起動し、SSO
モードに移行します。

システムブート動作の変更

ここでは、システムの起動時または再起動時のシステムの動作を変更するためにCisco IOSソフト
ウェアコンフィギュレーションレジスタを変更する方法について説明します。ソフトウェアコ

ンフィギュレーションレジスタは、起動に関する次の機能を制御する NVRAM内の 16ビットレ
ジスタです。

•ロードする Cisco IOSソフトウェアイメージのソースを指定します

• NVRAMメモリに保存されたコンフィギュレーションファイルの内容をCisco IOSソフトウェ
アが無視する必要があるかどうかを指定します

• Break機能の使用を有効または無効にします
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ソフトウェアコンフィギュレーションレジスタの設定を変更するには、次の手順に従ってくださ

い。

手順

ステップ 1 グローバルコンフィギュレーションモードに移行し、config-registerコマンドを使用して、ソフ
トウェアコンフィギュレーションレジスタの内容を新しい値に設定します。

次の表に示す値を使用して、新しい値を 16ビット 16進数ビットマスクとして指定します。
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表 10：ソフトウェアコンフィギュレーションレジスタのビットの定義

意味/機能16 進数ビット番号

ルータの実行に必要なデフォル

トのCisco IOSソフトウェアイ
メージのソースを定義します。

• 00：起動時に、システム
は ROMモニタプロンプ
ト（rommon）のままで、
ユーザが rommon bootコ
マンドを使用してシステ

ムを手動で起動するのを

待機します。

• 01：起動時に、システム
はスーパーバイザ上のフ

ラッシュメモリ Single
In-line Memory Module
（SIMM）にある最初のシ
ステムイメージを自動的

に起動します。

• 02～ 0F：起動時に、シス
テムはネットワーク内の

TFTPサーバに保存された
デフォルトのCisco IOSソ
フトウェアイメージから

自動的に起動します。こ

の設定の場合、スーパー

バイザ上でネットワーク

管理イーサネットポート

を設定して有効にしてく

ださい。ポートが動作可

能である必要があります。

また、この設定により、

boot systemコマンドが有
効になります。これは、

デフォルトファイル名を

オーバーライドできます。

0x0000～ 0x000F00～ 03

システムソフトウェアに

NVRAMコンフィギュレーショ
ンファイルの内容を無視させ

ます。

0x004006
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意味/機能16 進数ビット番号

Original Equipment Manufacturer
（OEM）ビットを有効にしま
す。

0x008007

30秒後にBreak機能を無効にし
ます。

0x010008

未使用。0x020009

ブロードキャストパケットの

IPアドレスが 0.0.0.0になるよ
うに指定します。

0x040010

コンソールボーレートを定義

します（デフォルト値は 9600
ボーです）。

0x0800～ 0x100011および 12

ブートフラッシュメモリから

イメージを起動します。

0x200013

ブロードキャストパケットが

サブネットブロードキャスト

アドレスを使用する必要がある

ことを指定します。

0x400014

診断メッセージを有効にして、

NVRAMコンフィギュレーショ
ンファイルの内容を無視しま

す。

0x800015

たとえば、ROMモニタプロンプトを起動するようにルータを設定するには、次のコマンドを使
用してコンフィギュレーションレジスタを 0x2100に設定します。

例：
Router# config t
Router(config)# config-register 0x2100
Router(config)#

通常使用での標準的なビットマスクは 0x2102です。これは、ルータがフラッシュメモ
リからCisco IOSソフトウェアを読み込んでCisco IOS CLIプロンプトを起動する必要が
あることを指定します。Breakキーが30秒間だけ有効になります。したがって、必要に
応じて ROMモニタプロンプトに切り替えることができます。

ヒント

ステップ 2 グローバルコンフィギュレーションモードを終了します。
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例：
Router(config)# exit
Router#

ステップ 3 show versionコマンドを使用して、新しいソフトウェアコンフィギュレーションレジスタの設定
を表示します。

最後の行には、コンフィギュレーションレジスタの設定が表示されます。

例：
Router# show version
Cisco IOS XE Software, Version 2015-03-04_00.38_xxxxx
Cisco IOS Software, IOS-XE Software (X86_64_LINUX_IOSD-UNIVERSALK9-M), Experimental \
Version 15.5(20150302:044048) [v155_2_s_xe315_throttle-xxxxx-XE315_0301 121]
This software is an Engineering Special
Copyright (c) 1986-2015 by Cisco Systems, Inc.
Compiled Wed 04-Mar-15 00:21 by xxxxx

Cisco IOS-XE software, Copyright (c) 2005-2015 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.

ROM: IOS-XE ROMMON

Router uptime is 14 minutes
Uptime for this control processor is 17 minutes
System returned to ROM by SSO Switchover
System image file is "bootflash:cbrsup-universalk9.2015-03-04_00.38_xxxxx.SSA.bin"
Last reload reason: Reload Command

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

cisco cBR1013 (CBR) processor (revision CBR) with 3647635K/6147K bytes of memory.
Processor board ID CSJ13152101
16 Gigabit Ethernet interfaces
32768K bytes of non-volatile configuration memory.
50331648K bytes of physical memory.
7739391K bytes of eUSB flash at bootflash:.
97620247K bytes of SATA hard disk at harddisk:.
979258K bytes of USB flash at usb1:.

Configuration register is 0x2
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コンフィギュレーションレジスタを変更する場合、show versionコマンドを使用すると、レジス
タの現在の値および次回の再起動/リロード時に使用される値が表示されます。

ステップ 4 新しいソフトウェアコンフィギュレーションレジスタ設定をコンフィギュレーションファイル

に保存するには、次のいずれかを実行します。

• copy running-config startup-configコマンドを使用します。

• write コマンドを使用します。

例：
Router# copy running-config startup-config

Router# write
Building configuration...
[OK]

ステップ 5 ソフトウェアコンフィギュレーションレジスタの変更は、ルータを次回リブートまたは再起動し

た場合に適用されます。ルータを手動でリブート（再起動）するには、reloadコマンドを使用し
ます。

例：
Router# reload
System configuration has been modified. Save? [yes/no]: yes
Proceed with reload? [confirm]

ブートフラッシュまたはハードディスクへのコンフィギュレーションファイルの保

存

ここでは、コンフィギュレーションファイルをブートフラッシュまたはハードディスクにコピー

し、Cisco cBRルータを設定する方法について説明します。

手順

ステップ 1 両方のスーパーバイザのブートフラッシュまたはハードディスクにコンフィギュレーションファ

イルをコピーします。

例：
Router# copy running-config bootflash:cbr8-config
Router# copy running-config stby-bootflash:cbr8-config
Router# copy running-config harddisk:cbr8-config
Router# copy running-config stby-harddisk:cbr8-config

ステップ 2 （任意） コンフィギュレーションファイルが TFTPサーバに格納されている場合は、TFTPサー
バのファイルを各スーパーバイザのブートフラッシュまたはハードディスクにコピーします。
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例：
Router# copy tftp://192.168.100.10/router-config bootflash:cbr8-config
Router# copy tftp://192.168.100.10/router-config stby-bootflash:cbr8-config
Router# copy tftp://192.168.100.10/router-config harddisk:cbr8-config
Router# copy tftp://192.168.100.10/router-config stby-harddisk:cbr8-config

スーパーバイザ冗長性の設定の確認

ここでは、次の内容について説明します。

スーパーバイザ冗長性の確認

手順

ステップ 1 スタートアップコンフィギュレーションを表示して、冗長性を構成するための回線の有無を確認

します。

例：
Router# show startup-config

...
redundancy
mode sso
...

ステップ 2 show redundancyコマンドを実行して、スーパーバイザの現在の冗長性の状態を確認します。
通常、アクティブなスーパーバイザはスロット 4（SUP0）に表示されます。
Router# show redundancy

Redundant System Information :
------------------------------
Available system uptime = 28 minutes
Switchovers system experienced = 0
Standby failures = 0
Last switchover reason = none

Hardware Mode = Duplex
Configured Redundancy Mode = sso
Operating Redundancy Mode = sso
Maintenance Mode = Disabled
Communications = Up

Current Processor Information :
-------------------------------
Active Location = slot 4
Current Software state = ACTIVE
Uptime in current state = 28 minutes
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Image Version = Cisco IOS Software, IOS-XE Software (X86_64_LINUX_IOSD-UNIVERSALK9-M),
Experimental Version 15.5(20150302:044048) [v155_2_s_xe315_throttle-xxxxx-XE315_0301 121]
This software is an Engineering Special
Copyright (c) 1986-2015 by Cisco Systems, Inc.
Compiled Wed 04-Mar-15 00:21 by xxxxx
BOOT = bootflash:cbrsup-universalk9.2015-03-04_00.38_xxxxx.SSA.bin,12;
CONFIG_FILE = bootflash:startup_config1419513118
Configuration register = 0x2

Peer Processor Information :
----------------------------
Standby Location = slot 5
Current Software state = STANDBY HOT
Uptime in current state = 24 minutes
Image Version = Cisco IOS Software, IOS-XE Software (X86_64_LINUX_IOSD-UNIVERSALK9-M),
Experimental Version 15.5(20150302:044048) [v155_2_s_xe315_throttle-xxxxx-XE315_0301 121]
This software is an Engineering Special
Copyright (c) 1986-2015 by Cisco Systems, Inc.
Compiled Wed 04-Mar-15 00:21 by xxxxx
BOOT = bootflash:cbrsup-universalk9.2015-03-04_00.38_xxxxx.SSA.bin,12;
CONFIG_FILE = bootflash:startup_config1419513118
Configuration register = 0x2

スイッチオーバーが発生した場合、show redundancyコマンドにより、アクティブなスーパーバ
イザのスロットがスロット 4（SUP0）からスロット 5（SUP1）に変更されたことが示されます。
出力は次の例のようになります。

Router# show redundancy

Redundant System Information :
------------------------------
Available system uptime = 39 minutes
Switchovers system experienced = 1
Standby failures = 0
Last switchover reason = user forced

Hardware Mode = Duplex
Configured Redundancy Mode = sso
Operating Redundancy Mode = sso
Maintenance Mode = Disabled
Communications = Up

Current Processor Information :
-------------------------------
Active Location = slot 5
Current Software state = ACTIVE
Uptime in current state = 10 minutes
Image Version = Cisco IOS Software, IOS-XE Software (X86_64_LINUX_IOSD-UNIVERSALK9-M),
Experimental Version 15.5(20150302:044048) [v155_2_s_xe315_throttle-xxxxx-XE315_0301 121]
This software is an Engineering Special
Copyright (c) 1986-2015 by Cisco Systems, Inc.
Compiled Wed 04-Mar-15 00:21 by xxxxx
BOOT = bootflash:cbrsup-universalk9.2015-03-04_00.38_xxxxx.SSA.bin,12;
CONFIG_FILE = bootflash:startup_config1419513118
Configuration register = 0x2
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Peer Processor Information :
----------------------------
Standby Location = slot 4
Current Software state = STANDBY HOT
Uptime in current state = 4 minutes
Image Version = Cisco IOS Software, IOS-XE Software (X86_64_LINUX_IOSD-UNIVERSALK9-M),
Experimental Version 15.5(20150302:044048) [v155_2_s_xe315_throttle-xxxxx-XE315_0301 121]
This software is an Engineering Special
Copyright (c) 1986-2015 by Cisco Systems, Inc.
Compiled Wed 04-Mar-15 00:21 by xxxxx
BOOT = bootflash:cbrsup-universalk9.2015-03-04_00.38_xxxxx.SSA.bin,12;
CONFIG_FILE = bootflash:startup_config1419513118
Configuration register = 0x2

スタンバイのスーパーバイザが未設置または非稼動の場合、show redundancyコマンドの出力は
次の例のようになります。

Router# show redundancy

Redundant System Information :
------------------------------
Available system uptime = 31 minutes
Switchovers system experienced = 1
Standby failures = 0
Last switchover reason = user forced

Hardware Mode = Simplex
Configured Redundancy Mode = sso
Operating Redundancy Mode = Non-redundant
Maintenance Mode = Disabled
Communications = Down Reason: Failure

Current Processor Information :
-------------------------------
Active Location = slot 5
Current Software state = ACTIVE
Uptime in current state = 2 minutes
Image Version = Cisco IOS Software, IOS-XE Software (X86_64_LINUX_IOSD-UNIVERSALK9-M),
Experimental Version 15.5(20150302:044048) [v155_2_s_xe315_throttle-xxxxx-XE315_0301 121]
This software is an Engineering Special
Copyright (c) 1986-2015 by Cisco Systems, Inc.
Compiled Wed 04-Mar-15 00:21 by xxxxx
BOOT = bootflash:cbrsup-universalk9.2015-03-04_00.38_xxxxx.SSA.bin,12;
CONFIG_FILE = bootflash:startup_config1419513118
Configuration register = 0x2

Peer (slot: 4) information is not available because it is in 'DISABLED' state

showredundancyコマンドでは、冗長性の状態、ソフトウェアの状態、システム稼働時間、イメー
ジバージョン、起動、コンフィギュレーションファイル、およびコンフィギュレーションレジ

スタに関する詳細情報が表示されます。
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スーパーバイザスイッチオーバーの確認

手順

ステップ 1 スーパーバイザカードの LEDを確認します。
スーパーバイザがアクティブになると、スーパーバイザカードの RP ACTおよび FP ACT LEDが
緑に点灯し、初期化が完了してアクティブスーパーバイザとして機能していることを示します。

スタンバイスーパーバイザカードの RP ACTおよび FP ACTはオフです。詳細は、「Monitoring
the Supervisor in the Cisco cBR Chassis」を参照してください。

ステップ 2 スーパーバイザスイッチオーバーを確認するために、show redundancy switchover historyコマン
ドを実行します。

元のスーパーバイザがスロット 4（SUP0）にあり、スタンバイスーパーバイザがスロット 5
（SUP1）にある場合、出力は次の例のようになります。

例：
Router# show redundancy switchover history

Index Previous Current Switchover Switchover
active active reason time

----- -------- ------- ---------- ----------
1 48 49 user forced 19:23:11 CST Sun Jan 1 2012

値 48は SUP0を、49は SUP1を示しています。

スーバーバイザ冗長性の後に、メッセージが表示されます。次はその例です。

CLC 3/0: May 20 07:26:01.992: %CBR-4-RECONCL_CM_FINISH_CLC: Reconciliation (cdm->ios) for
slot 3 finished: total 7, success 5, failed 2, ios-only 2, cdm-only 0, mismatch 0, offline
0, in-transaction-reconl 0, in-transaction-recover 0.

表 11：メッセージの説明

説明名前

フェールオーバー前の各ラインカード上のケー

ブルモデムの合計数。

total

フェールオーバー時にオンライン状態を維持し

たケーブルモデムの数を示します。

success

調整チェックに失敗してデータベースから削除

されたケーブルモデムの数を示します。

failed

ラインカード IOSdのみにデータエントリがあ
る、データベースから削除されたケーブルモデ

ムの数を示します。

ios-only
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説明名前

ラインカード CDMAN（USスケジューラ）の
みにデータエントリがある、データベースから

削除されたケーブルモデムの数を示します。

cdm-only

フェールオーバー後にモデムインスタンス内ま

たはサービスフロー内でデータ不一致がある

ケーブルモデムの数を示します。これらのモデ

ムはすでにデータベースから削除されていま

す。

mismatch

フェールオーバー時にオフラインになったケー

ブルモデムの数を示します。

offline

フェールオーバー時に in dsx操作により削除さ
れたケーブルモデムの数を示します。

in-transaction-reconl

フェールオーバー時に in dsx操作中であった
ケーブルモデムの数を示します。

in-transaction-recove

スーパーバイザ冗長性の設定例

次の例では、Cisco IOSコンフィギュレーションファイルの中で、スーパーバイザ冗長性機能のデ
フォルト設定に関する部分を記載します。ほとんどのアプリケーションには、この設定を使用で

きます。

Router# show running-config | sec redundancy

redundancy
mode sso

Router#

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS CMTS Cable Command Reference』CMTSコマンド

『Stateful Switchover』ステートフルスイッチオーバー
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

スーパーバイザ冗長性に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 12：スーパーバイザ冗長性に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1スーパーバイザの冗長性
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第 7 章

ラインカード冗長性

ラインカードは冗長方式の高可用性をサポートします。ラインカード冗長性により、局所的な

システム障害が発生した場合に堅牢な自動スイッチオーバーおよびリカバリを可能にすること

で、顧客宅内機器（CPE）のダウンタイムを制限することができます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 13：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

ラインカード冗長性の前提条件

•少なくとも 1つの RF Through PICとその対応するインターフェイスラインカードが、プラ
イマリカードとして設定されるシャーシにインストールされている必要があります。
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• RF Protect PICとその対応するインターフェイスラインカードが、セカンダリカードとして
設定されるシャーシにインストールされている必要があります。

ラインカード冗長性の制限事項

• Cisco cBR-8ルータのスロット 3およびスロット 6にインストールされたラインカードをセカ
ンダリカードとして設定することはできません。

• RF Protect PICは、（より大きいスロット番号を持つ）下部スロットにのみ RF信号を送信で
きます。したがって、セカンダリカードのスロット番号は、冗長グループの中で最小の番号

である必要があります。

シャーシの最上部スロット（スロット0）にRFProtectPICをインストールし、
これをセカンダリカードとして設定することをお勧めします。

（注）

• RFThroughPICは、上部スロットから下部スロットにのみRF信号を送信できます。したがっ
て、セカンダリカードとプライマリカードの間にはいかなる RF Blank PICもインストール
しないでください。

•セカンダリカードがアクティブなときにプライマリまたはセカンダリカードの設定を変更
することはできません。

•冗長グループ内にセカンダリカードがある場合は、最後のプライマリカードを削除するこ
とはできません。セカンダリカードを削除してから、プライマリカードを削除する必要が

あります。

•プライマリカードのロールが standbyの場合は、プライマリカードに戻してから、冗長グ
ループから削除する必要があります。

ラインカード冗長性の情報

ラインカードの冗長性は予定外のダウンタイムを短縮します。ラインカード冗長性を設定する

と、ルータ上に保護ゾーン（冗長グループ）が作成され、プライマリカードとセカンダリカード

の設定が同期されます。

次のイベントにより、アクティブカードからスタンバイカードへのスイッチオーバーをトリガー

できます。

• redundancy linecard-group switchover from slot slotコマンドを使用した手動スイッチオー
バー。

• hw-module slot reloadコマンドを使用したラインカードのリロード。

•ラインカードのクラッシュ。

•ラインカードの活性挿抜（OIR）。
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セカンダリカードは、スイッチオーバー後、リロードを実行します。ラインカードの OIRまた
はクラッシュによってトリガーされた予定外のスイッチオーバー後、プライマリカードがホット

スタンバイになった場合、自動的にプライマリカードに戻るようルータを設定することができま

す。

次に、ラインカードの冗長性の状態を示します。

• Unavail：ラインカードは使用できない状態です。

• Init：ラインカードは起動していません。

• Active Cold：アクティブカードが設定をダウンロード中です。

• Active：アクティブカードは設定が完了し動作中です。

• Stdby Cold：スタンバイカードの設定はアクティブカードと同期されています。

• StdbyWarm：（セカンダリカードのみ）スタンバイカードは完全に同期され、スイッチオー
バーの準備ができています。これはセカンダリスタンバイカードが安定している状態です。

• Stdby Hot：プライマリスタンバイカードは完全に同期されています。これはプライマリス
タンバイカードが安定している状態です。プライマリカードとスイッチオーバーするセカ

ンダリスタンバイカードは選択されており、すぐにアクティブになります。これはセカン

ダリカードがアクティブになる移行状態です。

N+1 ラインカード冗長性

Cisco cBR-8ルータはラインカードの N+1冗長方式をサポートします。単一の RF Protect PICを複
数のRF Through PIC（プライマリカード）に対するセカンダリカードとし設定できます。この冗
長方式では、セカンダリカードがプライマリカードに対してアクティブなカードになると、冗長

方式が 1+1冗長性に変更されます。

Cisco cBR-8ルータは単一の保護ゾーンまたは冗長グループ（グループ 0）をサポートします。

ラインカード冗長性の設定方法

この項の構成は、次のとおりです。

ラインカードの手動スイッチオーバーの設定

はじめる前に

ラインカードは、アクティブロールのウォームスタンバイ状態またはホットスタンバイ状態で

ある必要があります。カードのロールと状態を確認するには、show redundancy linecard allコマ
ンドを使用します。

制限事項

•スタンバイスーパーバイザは起動しているけれども、SSOはまだ開始されていない場合、手
動スイッチオーバーは実行できません。
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•手動で開始したスイッチオーバーは自動復帰できません。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

アクティブなラインカードから手動スイッ

チオーバーを行います。

redundancy linecard-group switchover
from slot slot

例：
Router# redundancy linecard-group
switchover from slot 9

ステップ 2   

N+1 ラインカード冗長性の設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

冗長性をイネーブルにし、冗長性コンフィ

ギュレーションモードを開始します。

redundancy

例：
Router(config)# redundancy

ステップ 3   

冗長グループを設定し、ラインカードの冗

長性コンフィギュレーションモードを開始

します。

linecard-group
group-idinternal-switch

例：
Router(config-red)#
linecard-group 0 internal-switch

ステップ 4   
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目的コマンドまたはアクション

（任意）冗長グループの説明を設定します。description group-description

例：
Router(config-red-lc)#
description RedundancyGroup0

ステップ 5   

冗長グループの N+1冗長性クラスを設定し
ます。

class 1:N

例：
Router(config-red-lc)# class 1:N

ステップ 6   

（任意）プライマリカードの自動復帰時間

を秒単位で設定します。

revertive seconds

例：
Router(config-red-lc)# revertive
60

ステップ 7   

冗長グループにラインカードをプライマリ

カードとして追加します。

member slot slotprimary

例：
Router(config-red-lc)# member
slot 1 primary

ステップ 8   

冗長グループに追加するプライマ

リカードごとに、この手順を繰り

返してください。

（注）

冗長グループにラインカードをプライマリ

カードとして追加します。

member slot slotsecondary

例：
Router(config-red-lc)# member
slot 0 secondary

ステップ 9   

特権 EXECモードに戻ります。end

例：
Router(config-red-lc)# end

ステップ 10   

ラインカード冗長性の設定の確認

• show redundancy linecard group all：冗長グループ情報を表示します。

次に、このコマンドの出力例を示します。

Router# show redundancy linecard group all

Group Identifier: 0
Revertive, Revert Timer: OFF (60000 sec)
Reserved Cardtype: 0xFFFFFFFF 4294967295
Group Redundancy Type: INTERNAL SWITCH
Group Redundancy Class: 1:N
Group Redundancy Configuration Type: LINECARD GROUP
Primary: Slot 6
Primary: Slot 7
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Secondary: Slot 0

• show redundancy linecard all：すべてのラインカードのロールと状態の情報を表示します。

次に、このコマンドの出力例を示します。

Router# show redundancy linecard all

LC My Peer Peer Peer
Slot Subslot Group State State Slot Subslot Role Mode
-------------------------------------------------------------------------------
9 - 0 Active Stdby Cold 0 - Active Primary
8 - 0 Active Stdby Warm 0 - Active Primary
7 - 0 Active Stdby Warm 0 - Active Primary
6 - 0 Active Stdby Cold 0 - Active Primary
3 - 0 Active Stdby Cold 0 - Active Primary
2 - 0 Active Stdby Cold 0 - Active Primary
1 - 0 Active Stdby Cold 0 - Active Primary
0 - 0 - - Multiple None Standby Secondary

セカンダリカードのロールが Standbyである場合、複数のプライマリカード
のピアとなっているため、セカンダリカードの有効なMyStateはありません。
セカンダリカードには複数のピア状態あります。たとえば、いくつかのプラ

イマリカードはコールドスタンバイで、他のプライマリカードはウォーム

スタンバイです。

（注）

次に、セカンダリカードがプライマリカードに対してアクティブになり、N+1冗長性が 1+1
冗長性に変化した場合のコマンドの出力例を示します。

Router# show redundancy linecard all

LC My Peer Peer Peer
Slot Subslot Group State State Slot Subslot Role Mode
-------------------------------------------------------------------------------
9 - 0 Stdby Hot Active 0 - Standby Primary
8 - 0 Active Unavail 0 - Active Primary
7 - 0 Active Unavail 0 - Active Primary
6 - 0 Active Unavail 0 - Active Primary
3 - 0 Active Unavail 0 - Active Primary
2 - 0 Active Unavail 0 - Active Primary
1 - 0 Active Unavail 0 - Active Primary
0 - 0 Active Stdby Hot 9 - Active Secondary

• show redundancy linecard slot：ラインカードの冗長性に関する情報を表示します。

次に、コマンドの出力例を示します。

Router# show redundancy linecard slot 9

LC Redundancy Is Configured:
LC Group Number: 0
LC Slot: 9 (idx=9)
LC Peer Slot: 0
LC Card Type: 0x4076 , 16502
LC Name: 9
LC Mode: Primary
LC Role: Active
LC My State: Active
LC Peer State: Stdby Warm

• show redundancy linecard history：すべてのラインカードの状態変更履歴を表示します。
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次に、コマンドの出力例を示します。

Router# show redundancy linecard history

Jan 05 2012 12:24:27 20559 - st_mem(9): MY State Change, (Active Wait) -> (Active)
Jan 05 2012 12:24:27 20559 - st_mem(9): MY FSM execution, Active Wait:Init:State Ntfy
Jan 05 2012 12:24:27 20559 - st_mem(9): MY State Change, (Active LC Cfg Dnld) -> (Active
Wait)
Jan 05 2012 12:24:27 20559 - st_mem(9): MY FSM execution, Active LC Cfg Dnld:Init:Cfg
Dnld Done
Jan 05 2012 12:24:27 20559 - st_mem(9): MY State Change, (Active Cold) -> (Active LC
Cfg Dnld)
Jan 05 2012 12:23:09 12763 - st_mem(9): MY FSM execution, Active Cold:Init:Cfg Dnld
Jan 05 2012 12:23:09 12760 - st_mem(9): MY State Change, (Init) -> (Active Cold)
Jan 05 2012 12:23:09 12760 - st_mem(9): MY FSM execution, Init:Init:Up
Jan 05 2012 12:21:39 3746 - st_mem(9): PEER FSM Execution , Init:Init:Reset

• show lcha rfsw：内部 RFスイッチ PICの状態情報を表示します。

次に、コマンドの出力例を示します。

Router# show lcha rfsw

Slot 0 ====================================
Type : Secondary PIC State: normal
Slot 1 ====================================
Type : Primary PIC State: normal

• show lcha logging level：ケーブルモデムラインカードのログを表示します。

次に、コマンドの出力例を示します。

Router# show lcha logging level noise

11:02:03.313 CST Tue Nov 18 2014 [error] [slot=3] [txn=229] Peer-Up Message [tag=1011]
to slot 3 complete [36144 ms]; status=nak response
11:02:03.313 CST Tue Nov 18 2014 [error] [slot=0] [txn=229] Slot 0 downloaded
configuration for slot 3; result=peer-up notification failed
11:02:03.316 CST Tue Nov 18 2014 [noise] [slot=0] [txn=none]
lcha_plfm_get_max_port_count_for_slot: slot 0 maximum port count is 1794
11:02:03.316 CST Tue Nov 18 2014 [noise] [slot=0] [txn=none]
lcha_plfm_get_starting_port_index: slot 0 starting port count is 0
11:02:03.331 CST Tue Nov 18 2014 [note] [slot=0] [txn=none] Slot 0 is being reset
11:02:04.352 CST Tue Nov 18 2014 [note] [slot=0] [txn=none] slot 0 removed

•セカンダリカードがアクティブである場合、showコマンドでプライマリカードまたはセカ
ンダリカードのスロット番号を使用できます。

次に、スロット 8のプライマリカードがスロット 0のセカンダリカードに切り替わった後
の、show interfaces コマンドの出力例を示します。
Router# show interfaces c0/0/0

Cable0/0/0 is up, line protocol is up
Hardware is CMTS MD interface, address is 0000.0000.031e (bia 0000.0000.031e)
MTU 1500 bytes, BW 26000 Kbit/sec, DLY 1000 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation MCNS, loopback not set
Keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)

Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 19500 kilobits/sec
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5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 13000 bits/sec, 17 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
140520 packets output, 14052672 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 output buffer failures, 0 output buffers swapped out

Router# show interfaces c8/0/0

Cable0/0/0 is up, line protocol is up
Hardware is CMTS MD interface, address is 0000.0000.031e (bia 0000.0000.031e)
MTU 1500 bytes, BW 26000 Kbit/sec, DLY 1000 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation MCNS, loopback not set
Keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)

Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 19500 kilobits/sec

5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 14000 bits/sec, 18 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
140616 packets output, 14062272 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 output buffer failures, 0 output buffers swapped out

•セカンダリカードがアクティブである場合、showrunning-configコマンドにより、セカンダ
リカードの出力が表示されます。

セカンダリカードがアクティブの場合、show running-configコマンドの出力
は、プライマリカードに関しては空になります。

（注）

次に、スロット 8のプライマリカードがスロット 0のセカンダリカードに切り替わった後
の、show running-configコマンドの出力例を示します。
Router# show running-config | begin controller Upstream-Cable 0

controller Upstream-Cable 0/0/0
us-channel 0 channel-width 1600000 1600000
us-channel 0 docsis-mode atdma
us-channel 0 minislot-size 4
us-channel 0 modulation-profile 221
no us-channel 0 shutdown
us-channel 1 channel-width 1600000 1600000
us-channel 1 docsis-mode atdma

Router# show running-config | begin controller Upstream-Cable 8
Router#
Router#

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

147

ラインカード冗長性の設定の確認



その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco CMTS Cable Command Reference』CMTSコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ラインカード冗長性に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 14：ラインカード冗長性に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1ラインカード冗長性
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第 8 章

ダウンストリームインターフェイス設定

このマニュアルでは、 Cisco cBRシリーズコンバージドブロードバンドルータ上のダウンスト
リームインターフェイスを設定する方法について説明します。

• 機能情報の確認, 153 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 154 ページ

• ダウンストリームインターフェイス設定に関する情報, 155 ページ

• ダウンストリームインターフェイスの設定方法, 156 ページ

• 設定例, 162 ページ

• その他の参考資料, 165 ページ

• Cisco cBRルータのダウンストリームインターフェイス設定に関する機能情報, 165 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 15：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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ダウンストリームインターフェイス設定に関する情報

概要

•各ダウンストリームポートは、ポートレベルの設定とチャネルレベルの設定が必要です。
ポートレベルの設定は、ポートで使用できる周波数の範囲を定義する周波数プロファイルで

最適化されています。チャネルレベルの設定は、QAMプロファイルおよびチャネル範囲の
設定ブロックで最適化されます。この設定ブロックは、周波数を自動的に増加し、Annex、
変調、インターリーバを複製します。

•各チャネルには、周波数、Annex、変調、インターリーバ、およびDOCSISチャネル IDとい
う一連のパラメータが必要です。

•設定は、4つの主要な設定ブロックで行われます。

◦ QAMプロファイル：例：「cable downstream qam-profile 1」

◦周波数プロファイル：例：「cable downstream freq-profile 2」

◦ポート/コントローラ：例：「controller Integrated-Cable 3/0/0」

◦ RFチャネルブロック：例：「rf-chan 0 31」

ダウンストリーム RF ポートとチャネル管理

ダウンストリームRFポートとチャネル機能は、ダウンストリームRFポートとチャネルの設定と
監視を行います。各ダウンストリーム RFチャネルは、DOCSISまたは従来のMPEGビデオ QAM
チャネルとしてプロビジョニングできます。

QAM プロファイル

QAMプロファイルは物理層パラメータとも呼ばれる共通ダウンストリームチャネルモジュレー
タ設定を記述します。これには、QAMコンステレーション、シンボルレート、インターリーバ
深度、スペクトル反転、およびAnnexが含まれます。QAMプロファイルはCCAPDownPhyParams
オブジェクトによって記述されます。デフォルトの QAMプロファイルが DOCSISまたはMPEG
ビデオ用にサポートされ、カスタマイズされます。それぞれ DocsisPhyDefaultオブジェクトおよ
び VideoPhyDefaultオブジェクトとして記述されます。

最大 32個の QAMプロファイルを定義できます。4つのシステム定義 QAMプロファイル（0～
3）があり、これらは削除または変更できません。プロファイル 4～ 31を定義できます。

システム定義プロファイルは次のとおりです。

•プロファイル 0：default-annex-b-64-qam

•インターリーバ深度：I32-J4

•シンボルレート：5057キロシンボル/秒

•スペクトル反転：オフ
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•プロファイル 1：default-annex-b-256-qam

◦インターリーバ深度：I32-J4

◦シンボルレート：5361キロシンボル/秒

◦スペクトル反転：オフ

•プロファイル 2：default-annex-a-64-qam

◦インターリーバ深度：I12-J17

◦シンボルレート：6952キロシンボル/秒

◦スペクトル反転：オフ

•プロファイル 3：default-annex-a-256-qam

◦インターリーバ深度：I12-J17

◦シンボルレート：6952キロシンボル/秒

◦スペクトル反転：オフ

周波数プロファイル

周波数プロファイルは、ポートで使用できる周波数の範囲を定義します。最大16個の周波数プロ
ファイルを定義できます。4つのシステム定義周波数プロファイル（0～ 3）があり、これらは削
除または変更できません。プロファイル 4～ 15を定義できます。

システム定義プロファイルは次のとおりです。

•プロファイル 0：annex-b-low、周波数範囲（Hz）：90000000～ 863999999

•プロファイル 1：annex-b-high、周波数範囲（Hz）：234000000～ 1002999999

•プロファイル 2：annex-a-low、周波数範囲（Hz）：94000000～ 867999999

•プロファイル 3：annex-a-high、周波数範囲（Hz）：267000000～ 1002999999

周波数範囲はレーンおよびブロックを使用して定義されます。

•ポートあたり 4つのレーンがあり、各レーンは 216 MHz範囲をサポートできます。

•レーンあたり 4つのブロックがあり、各ブロックは 54 MHz範囲をサポートできます。

•レーンとブロックは、周波数範囲が重複することがあります。

ダウンストリームインターフェイスの設定方法

この項の構成は、次のとおりです。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

156

ダウンストリームインターフェイスの設定方法



設定モードを使用した Cisco CMTS の手動設定
コンソール端末を I/Oコントローラのコンソールポートに接続します。初期ダイアログを開始す
るかどうかの質問に対して、noと応答し、ルータのユーザ動作モードを開始します。数秒後に
ユーザ EXECプロンプト（Router>）が表示されます。

ダウンストリームチャネルの QAM プロファイルの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

QAMプロファイルを定義または変更し
ます。

cable downstream qam-profile
Qam_Profile_ID

例：
Router(config)# cable downstream
qam-profile 3

ステップ 3   

プロファイルMPEGフレーミング形式
を定義します。デフォルトはAnnexBで
す。

annex {A | B | C}

例：
Router(config-qam-prof)# annex A

ステップ 4   

このプロファイルの名前または説明。description LINE

例：
Router(config-qam-prof)#
description qam1

ステップ 5   

インターリーブ深度を定義します。

DOCSISのデフォルトは I32 J4です。
interleaver-depth {I12-J17 | I128-J1 |
I128-J2 | I128-J3 | I128-J4 | I128-J5 |
I128-J6 | I128-J7 | I128-J8 | I16-J8 |
I32-J4 | I64-J2 | I8-J16}

ステップ 6   

例：
Router(config-qam-prof)#
interleaver-depth I64-J2
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目的コマンドまたはアクション

変調を定義します。デフォルトは

256QAMです。
modulation {256 | 64}

例：
Router(config-qam-prof)# modulation
64

ステップ 7   

スペクトル反転を有効または無効にしま

す。デフォルトはオフです。

spectrum-inversion {off | on}

例：
Router(config-qam-prof)#
spectrum-inversion on

ステップ 8   

シンボルレートを定義します。値はキ

ロシンボル/秒で表されます。
symbol-rate value

例：
Router(config-qam-prof)#
symbol-rate 5057

ステップ 9   

QAMプロファイルコンフィギュレー
ションモードを終了します。

exit

例：
Router(config-qam-prof)# exit

ステップ 10   

ダウンストリームチャネルの周波数プロファイルの設定

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにしま
す。

enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された

場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

周波数プロファイルを定義または変更

します。

cable downstream freq-profile
DS_frequency_profile_ID

例：
Router(config)# cable downstream
freq-profile 4

ステップ 3   
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目的コマンドまたはアクション

周波数レーンを定義します。lane lane_idstart-freq start_freq_value

例：
Router(config-freq-prof)# lane 1
start-freq 90000000

ステップ 4   

レーンの周波数ブロックを設定しま

す。

block block_idstart-freq bl_start_freq_value

例：

Router(config-freq-prof-lane)#block 1

ステップ 5   

start-freq 90000000
Router(config-freq-prof-lane)#

周波数レーンコンフィギュレーショ

ンモードを終了します。

exit

例：
Router(config-freq-prof-lane)# exit

ステップ 6   

ダウンストリームチャネルのコントローラの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求され

た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

コントローラサブモードを開始しま

す。

controller integrated-cable slot/subslot/port

例：
Router(config)#controller Integrated-Cable
3/0/0

ステップ 3   

基本チャネルの電力レベルを設定し

ます。指定しない場合、デフォルト

base-channel-power value

例：
Router(config-controller)#base-channel-power
26

ステップ 4   

値はキャリアの数に基づいて計算さ

れます。最大値は 34 dBmV DRFIで
す。DRFIで指定された最大値よりも
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目的コマンドまたはアクション

大きい値を設定すると、次のメッ

セージが表示されます。

Caution: RF Power above DRFI
specification.May result in minor fidelity
degradation.

ポートの周波数プロファイルを指定

します。

freq-profile number

例：
Router(config-controller)#freq-profile 0

ステップ 5   

キャリアの最大数を指定します。max-carrier value

例：
Router(config-controller)#max-carrier 1

ステップ 6   

ポートをミュート設定します。ポー

トのミュートを解除するには、noプ
mute

例：
Router(config-controller)#mute

ステップ 7   

レフィックスを使用します。デフォ

ルトは「no mute」です。

RFチャネルコンフィギュレーショ
ンサブモードを開始し、個別のチャ

rf-chan starting_Qam_ID ending_Qam_ID

例：
Router(config-controller)#rf-chan 0 1

ステップ 8   

ネルまたはチャネルのブロックを設

定します。

ポートの管理状態を downに変更し
ます。ポートの管理状態をupに変更

shutdown

例：
Router(config-controller)#shutdown

ステップ 9   

するには、noプレフィックスを使用
します。

コントローラの RF チャネルの設定
RFチャネルサブモードを開始するには、前の項で説明したようにチャネルコントローラコン
フィギュレーションサブモードで rf-chanコマンドを使用します。個々のチャネルを rf-chanコマ
ンドで指定した場合は、そのチャネルの設定だけが変更されます。チャネルのブロックを rf-chan
コマンドで指定した場合、そのブロック内のすべてのチャネルに設定変更が適用されます。
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手順

目的コマンドまたはアクション

チャネルの DOCSISチャネル IDを変更
します。ブロックモードでは、値が最初

docsis-channel-id dcid

例：
Router(config-rf-chan)#docsis-channel-id
1

ステップ 1   

のチャネルに割り当てられ、連続するチャ

ネルごとに増えていきます。

チャネルの中心周波数を Hzで設定しま
す。ポートの周波数プロファイルを設定

frequency value

例：
Router(config-rf-chan)#frequency 93000000

ステップ 2   

している場合は、利用可能な周波数範囲

がこのプロファイルにより決まります。

設定していない場合、利用可能な範囲は

すべてのポートのスペクトルになります。

ブロックモードでは、周波数が最初の

チャネルに割り当てられます。連続する

チャネルには、QAMプロファイルで指定
した Annexの次の中心周波数が設定され
ます（Annex Bの場合は +6 Hz、Annex A
の場合は +8 Hz）。

RFチャネルをミュートにします。チャネ
ルのミュートを解除するには、noプレ

mute

例：
Router(config-rf-chan)#mute

ステップ 3   

フィックスを入力します。デフォルトは

「no mute」です。

RFチャネルの出力を調整します。power-adjust pwr_adj_range

例：
Router(config-rf-chan)#power-adjust 8.0
- 0.0 dBmV

ステップ 4   

このチャネルの QAMプロファイルを指
定します。

qam-profile qam_profile_number

例：
Router(config-rf-chan)#qam-profile 0

ステップ 5   

チャネルをテストするには、RF出力モー
ドを変更します。

rf-output value

例：
Router(config-rf-chan)#rf-output normal

ステップ 6   

チャネルの管理状態を downに変更しま
す。チャネルの管理状態をupに変更する

shutdown

例：
Router(config-rf-chan)#shutdown

ステップ 7   

には、noプレフィックスを使用します。
デフォルトは「no shut」です。
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目的コマンドまたはアクション

チャネルの QAMタイプを設定します。
デフォルトは DOCSISです。

type value

例：
Router(config-rf-chan)#type video

ステップ 8   

設定例

ダウンストリームインターフェイスの設定例

次に、以下の設定例を示します。

• QAMプロファイル：Annex Bと 256 QAMのシステム定義 QAMプロファイル。

•周波数プロファイル：システム定義周波数プロファイル annex-b-low。

•コントローラと RFチャネル：周波数プロファイル 0でスロット 3/0のポート 0、QAMプロ
ファイル 1で 96チャネル、93 MHzで始まる中心周波数。

cable downstream qam-profile 1
annex B
modulation 256
interleaver-depth I32-J4
symbol-rate 5361
spectrum-inversion off
description default-annex-b-256-qam

cable downstream freq-profile 0
lane 1 start-freq 90000000
block 1 start-freq 90000000
block 2 start-freq 138000000
block 3 start-freq 186000000
block 4 start-freq 234000000

lane 2 start-freq 282000000
block 1 start-freq 282000000
block 2 start-freq 330000000
block 3 start-freq 378000000
block 4 start-freq 426000000

lane 3 start-freq 474000000
block 1 start-freq 474000000
block 2 start-freq 522000000
block 3 start-freq 570000000
block 4 start-freq 618000000

lane 4 start-freq 666000000
block 1 start-freq 666000000
block 2 start-freq 714000000
block 3 start-freq 762000000
block 4 start-freq 810000000

controller Integrated-Cable 3/0/0
max-carrier 128
base-channel-power 34
freq-profile 0
rf-chan 0 95
type DOCSIS
frequency 93000000
rf-output NORMAL
power-adjust 0
docsis-channel-id 1
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qam-profile 1

状態を表示する showコマンドの例

QAMプロファイル、周波数プロファイル、ダウンストリームコントローラ、またはチャネルの
状態を表示するには、次のコマンドを使用します。

QAM プロファイル設定の例
Router#show cable qam-profile 0
QAM Profile ID 0: default-annex-b-64-qam

annex: B
modulation: 64
interleaver-depth: I32-J4
symbol rate: 5057 kilo-symbol/second
spectrum-inversion: off

Router#

周波数プロファイル設定の例

Router#show cable freq-profile 0
Frequency Profile ID 0 annex-b-low:

Lane 1 start-freq 90000000hz
Block 1 start-freq 90000000hz
Block 2 start-freq 138000000hz
Block 3 start-freq 186000000hz
Block 4 start-freq 234000000hz

Lane 2 start-freq 282000000hz
Block 1 start-freq 282000000hz
Block 2 start-freq 330000000hz
Block 3 start-freq 378000000hz
Block 4 start-freq 426000000hz

Lane 3 start-freq 474000000hz
Block 1 start-freq 474000000hz
Block 2 start-freq 522000000hz
Block 3 start-freq 570000000hz
Block 4 start-freq 618000000hz

Lane 4 start-freq 666000000hz
Block 1 start-freq 666000000hz
Block 2 start-freq 714000000hz
Block 3 start-freq 762000000hz
Block 4 start-freq 810000000hz

Router#

コントローラ設定の例

Router#show controller Integrated-Cable 3/0/0 rf-port
Admin: UP MaxCarrier: 128 BasePower: 34 dBmV Mode: normal
Rf Module 0: UP
Frequency profile: 0
Free freq block list has 1 blocks:
666000000 - 863999999

Rf Port Status: UP
Router#

RF チャネル設定の例

Router#show controller integrated-Cable 3/0/0 rf-channel 0-3 95
Chan State Admin Frequency Type Annex Mod srate Interleaver dcid power output
0 UP UP 93000000 DOCSIS B 256 5361 I32-J4 1 34 NORMAL
1 UP UP 99000000 DOCSIS B 256 5361 I32-J4 2 34 NORMAL
2 UP UP 105000000 DOCSIS B 256 5361 I32-J4 3 34 NORMAL
3 UP UP 111000000 DOCSIS B 256 5361 I32-J4 4 34 NORMAL
95 UP UP 663000000 DOCSIS B 256 5361 I32-J4 96 34 NORMAL
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Router# show controller integrated-Cable 3/0/0 rf-channel 0 verbose
Chan State Admin Frequency Type Annex Mod srate Interleaver dcid power output
0 UP UP 93000000 DOCSIS B 256 5361 I32-J4 1 34 NORMAL
Qam profile: 1
Spectrum Inversion: Off
Frequency Lane: 1 Block: 1 index: 1
Resource status: OK
License: granted <02:00:04 EDT Jan 2 2012>
JIB channel number: 0
Chan EnqQ Pipe RAF SyncTmr Vid Mac Video Primary DqQ TM Mpts Sniff

0 0 0 4 0 0 0000.0000.0000 0 0 0 0 0 NO
Grp Prio P Prate Phy0-ctl Phy1-ctl Enable Tun-Id L2TPv3_Ses_id

0 0 0 1 1 0 TRUE 0 0
Chan Qos-Hi Qos-Lo Med-Hi Med-Lo Low-Hi Low-Lo

0 32774 16384 32768 16384 65536 32768
Chan Med Low TB-neg Qos_Exc Med_Xof Low_Xof Qdrops Pos Qlen(Hi-Med-lo) Fl

0 0 0 0 0 0 0 0 Y 0 0 0 0
DSPHY Info:
DSPHY Register Local Copy: QPRHI = c0000163, QPRLO = e30d0
DSPHY Register Local Copy Vaddr = 80000290, qam2max_mapping = 80000000
DSPHY Register Local Copy: SPR ID = 0, SPR Mapping= c200000a
Last read from HW: Mon Jan 2 02:02:04 2012
QPRHI = c0000163, QPRLO = e30d0, SPR = c200000a SPRMAPING c0000000 Q2Max 80000000
Last time read spr rate info from HW: Mon Jan 2 13:21:41 2012
SPR ID 0, rate value in kbps 0, overflow count 0, underflow count 0

Router#show controllers Integrated-Cable 3/0/0 counter rf-channel

Controller RF MPEG MPEG MPEG Sync MAP/UCD
Chan Packets bps Mbps Packets Packets

Tx Tx Tx
3/0/0 0 6 0 0.000000 0 6
3/0/0 1 6 0 0.000000 0 6
3/0/0 2 6 0 0.000000 0 6
3/0/0 3 6 0 0.000000 0 6
3/0/0 4 6 0 0.000000 0 6
3/0/0 5 6 0 0.000000 0 6
3/0/0 6 6 0 0.000000 0 6
3/0/0 7 6 0 0.000000 0 6
3/0/0 8 5124124 1381035 1.332459 329444 6531411

Router# show cable licenses ds
--------------------------------------------
Entitlement: Downstream License
Consumed count: 672
Consumed count reported to SmartAgent: 672
Forced-Shut count: 0
Enforced state: No Enforcement

Router#
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その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Cisco cBR ルータのダウンストリームインターフェイス設定に関する
機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 16：ダウンストリームインターフェイスの設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1ダウンストリームインターフェ

イス設定
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第 9 章

アップストリームインターフェイス設定

このマニュアルでは、 Cisco cBRシリーズコンバージドブロードバンドルータ上のアップスト
リームインターフェイスを設定する方法について説明します。

• 機能情報の確認, 167 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 168 ページ

• アップストリームインターフェイス設定の情報, 169 ページ

• アップストリームインターフェイスの設定方法, 169 ページ

• 設定例, 173 ページ

• その他の参考資料, 174 ページ

• Cisco cBRルータのアップストリームインターフェイス設定に関する機能情報, 174 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

167

http://tools.cisco.com/ITDIT/CFN/
http://tools.cisco.com/ITDIT/CFN/
http://www.cisco.com/


Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 17：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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アップストリームインターフェイス設定の情報

アップストリームチャネル管理

アップストリームチャネル管理（UCM）は、 Cisco cBRシリーズコンバージドブロードバンド
ルータのアップストリームチャネルの物理（PHY）層の設定およびリソース管理を実行します。

アップストリームコントローラ

アップストリームポートは、ケーブルラインカードにある、1つ以上のファイバノードに接続
された物理アップストリームRFコネクタを表します。アップストリームRFポートは、アップス
トリームRFチャネルのコンテナであり、物理ポートに含まれるRFチャネルグループのトポロジ
とスペクトルの両方に制限を課します。アップストリーム RFポートは、ケーブルラインカード
上の RFフロントエンドハードウェアコンポーネント（コネクタ、可変ゲイン調整（VGA）、
A/Dコンバータなど）を表します。これは、アップストリーム物理チャネルの受信側に直接接続
されます。ポートあたりのアップストリーム物理チャネルの数は、ポートにアクセス可能な受信

側の数に制限されます。

アップストリームチャネル

アップストリーム RFチャネルは、特定のチャネル幅の単一アップストリーム中心周波数におけ
るDOCSIS物理層操作を表します。これは、CMTSラインカードハードウェア上の単一物理ポー
トに含まれています。

アップストリームリソース管理

アップストリームリソース管理（URM）機能は、ラインカード上の物理アップストリームコネ
クタとそのコネクタ上で受信したアップストリーム RFチャネルとの間の関係を維持するという
主な役割があります。

アップストリームインターフェイスの設定方法

この項の構成は、次のとおりです。

設定モードを使用した Cisco CMTS の手動設定
コンソール端末を I/Oコントローラのコンソールポートに接続します。初期ダイアログを開始す
るかどうかの質問に対して、noと応答し、ルータのユーザ動作モードを開始します。数秒後に
ユーザ EXECプロンプト（Router>）が表示されます。
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変調プロファイルの設定とアップストリームチャネルの割り当て

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

バーストパラメータが各バーストタイプ

のそれぞれのデフォルト値に設定されてい

cable modulation-profile profile
mode_of_oper qam_profile

例：
Router(config)# cable
modulation-profile 23 tdma qam-16

ステップ 3   

る、定義済み変調プロファイルを作成しま

す。

コントローラインターフェイスコンフィ

ギュレーションモードを開始します。

Controller Upstream-Cable
slot/subslot/port

例：
Router(config)# Controller
Upstream-Cable 7/0/0

ステップ 4   

アップストリームポートに最大 3つの変
調プロファイルを割り当てます。

us-channel nmodulation-profile
primary-profile-number
[secondary-profile-number]
[tertiary-profile-number]

ステップ 5   

例：
Router(config-if)#cable
upstreamus-channel 0
modulation-profile 23

コントローラコンフィギュレーションサ

ブモードを終了し、特権EXECモードに戻
ります。

end

例：
Router(config-controller)# end

ステップ 6   
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PHY レイヤでのアップストリームチャネルの設定

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

コントローラインターフェイスラインカー

ドを指定し、アップストリームコントロー

controller upstream-cable
slot/subslot/port

例：
Router(config)# controller
upstream-cable 1/0/0

ステップ 3   

ラコンフィギュレーションサブモードを

開始します。

コントローラインターフェイスの RFチャ
ネルに周波数を割り当てます。

us-channel rf-channelfrequency freq-val

例：
Router(config-controller)#
us-channel 1 frequency 20000000

ステップ 4   

コントローラインターフェイスの RFチャ
ネルに DOCSISモードを割り当てます。

us-channel rf-channeldocsis-modemode

例：
Router(config-controller)#
us-channel 1 docsis-mode tdma

ステップ 5   

コントローラインターフェイスの RFチャ
ネルにチャネル幅を Hzで割り当てます。

us-channel rf-channelchannel-width
value

例：
Router(config-controller)#
us-channel 1 channel-width 3200000

ステップ 6   

コントローラインターフェイスの RFチャ
ネルに変調プロファイルを割り当てます。

us-channel
rf-channelmodulation-profile profile

例：
Router(config-controller)#
us-channel 1 modulation-profile 21

ステップ 7   

アップストリームチャネルをイネーブルに

します。

no us-channel rf-channelshutdown

例：
Router(config-controller)# no
us-channel 1 shutdown

ステップ 8   
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目的コマンドまたはアクション

アップストリームコントローラコンフィ

ギュレーションサブモードを終了して、特

権 EXECモードに戻ります。

end

例：
Router(config-controller)# end

ステップ 9   

MAC ドメインでのアップストリームチャネルの関連付けとアップストリームボン
ディングの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco CMTSルータでケーブルインターフェイ
スラインカードを指定します。

interface cable
slot/subslot/cable-interface-index

例：
Router(config)# interface cable
7/0/0

ステップ 3   

一連のアップストリームチャネルと内蔵ダウン

ストリームチャネルを関連付けます。

downstream integrated-cable
slot/subslot/portrf-channel rf-chan
[upstream grouplist]

ステップ 4   

例：
Router(config-if)# downstream
integrated-cable 7/0/0
rf-channel 3 upstream 3

一連の物理チャネルアップストリームとMAC
ドメインを関連付けます。

upstream
md-us-chan-idupstream-cable
slot/subslot/portus-channel rf-channel

ステップ 5   

例：
Router(config-if)# upstream 0
upstream-cable 7/0/0 us-channel
0
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目的コマンドまたはアクション

指定したケーブルインターフェイスでアップス

トリームボンディンググループを作成し、アッ

cable upstream bonding-group id

例：
Router(config-if)# cable
upstream bonding-group 200

ステップ 6   

プストリームボンディングコンフィギュレー

ションサブモードを開始します。

アップストリームボンディンググループにアッ

プストリームチャネルを追加します。

upstream number

例：
Router(config-upstream-bonding)#
upstream 1

ステップ 7   

MACドメインごとに最大16個のアップストリー
ムチャネルを設定できます。これらは次の 2つ
のグループに分けられます。

•グループ 1：アップストリームチャネル 0
～ 7

•グループ 2：アップストリームチャネル 8
～ 15

アップストリームボンディンググループには、

グループ 1のすべてのアップストリームチャネ
ルのみ、またはグループ 2のすべてのアップス
トリームチャネルのみが含まれている必要があ

ります。

指定したアップストリームボンディンググルー

プの属性値を変更します。

attributes value

例：
Router(config-upstream-bonding)#
attributes eeeeeeee

ステップ 8   

アップストリームボンディングコンフィギュ

レーションサブモードを停止して、特権 EXEC
モードに戻ります。

end

例：
Router(config-upstream-bonding)#
end

ステップ 9   

設定例

PHY レイヤを持つアップストリームチャネルの設定例

...
us-channel 0 frequency 20000000
us-channel 0 channel-width 3200000 3200000
us-channel 0 power-level 0
us-channel 0 docsis-mode tdma
us-channel 0 minislot-size 2
us-channel 0 modulation-profile 21

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

173

設定例



no us-channel 0 shutdown
...

MAC ドメインを持つアップストリームチャネルの設定例

...
interface Cable8/0/0
downstream Modular-Cable 8/0/0 rf-channel 0
upstream 0 Upstream-Cable 8/0/0 us-channel 0
upstream 1 Upstream-Cable 8/0/0 us-channel 1
cable mtc-mode
cable upstream bonding-group 1
upstream 0
upstream 1
attributes 80000000

...

その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Cisco cBR ルータのアップストリームインターフェイス設定に関する
機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 18：アップストリームインターフェイスの設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1アップストリームインターフェ

イス設定
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第 10 章

DOCSIS インターフェイスとファイバノード
の設定

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 177 ページ

• DOCSISのインターフェイスおよびファイバノード設定の概要, 178 ページ

• DOCSISインターフェイスとファイバノードの設定, 180 ページ

• MACドメインサービスグループの設定, 186 ページ

• ダウンストリームボンディンググループの設定, 189 ページ

• アップストリームボンディンググループの設定, 193 ページ

• その他の参考資料, 197 ページ

• DOCSISインターフェイスとファイバノード設定に関する機能情報, 197 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 19：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

DOCSIS のインターフェイスおよびファイバノード設定の概要
Cisco cBRシャーシで使用されるインターフェイスラインカードは、2つのダウンストリームモ
ジュールと 1つのアップストリームモジュールを搭載した統合型ラインカードです。このライン
カードは、ダウンストリームボンディンググループおよびアップストリームボンディンググルー

プを含む DOCSIS 3.0機能をサポートします。

ダウンストリームの機能

物理的には、DS（ダウンストリーム）モジュールは 8つの物理コネクタ（ポート）をサポートし
ます。DSモジュールは、以下の機能をサポートします。
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• DSモジュールはこれら 8つのポート用に 8つのダウンストリーム内蔵ケーブルコントロー
ラをサポートします。各ダウンストリーム内蔵ケーブルコントローラは RFポートに関連付
けられます。

•各ダウンストリームコントローラは最大 128のダウンストリームチャネル（0～ 127）をサ
ポートします。

•各ダウンストリームコントローラは128の内蔵ケーブルインターフェイスで設定できます。
したがって、各ラインカードには 1024の内蔵ケーブルインターフェイスがあります。

•各内蔵ケーブルインターフェイスには、内蔵ケーブルコントローラ RFチャネルに静的に
マッピングされます。たとえば、内蔵ケーブルインターフェイス 3/0/0:0は内蔵ケーブルコ
ントローラ 3/0/0の RFチャネル 0にマッピングされます。

• 768のダウンストリーム DOCSISチャネルを各ラインカードで設定できます。

•合計で 512のワイドバンドケーブルインターフェイス（ダウンストリームボンディンググ
ループ）を各ラインカードで設定できます。

◦各ワイドバンドケーブルインターフェイスは最大 64のダウンストリームチャネルをサ
ポートします。

◦ 512のワイドバンドケーブルインターフェイス（ダウンストリームボンディンググルー
プ）のうち 128で 33以上のチャネルを含めることができます。

アップストリーム機能

インターフェイスラインカードには、16の物理コネクタまたはポートをサポートする 1つのアッ
プストリームモジュールがあります。アップストリーム機能は次のとおりです。

•ラインカードは、それぞれが 1つのアップストリームコネクタにマッピングしている 16の
アップストリームケーブルコントローラをサポートします。

• 1つのアップストリームコントローラには12のアップストリームチャネルを設定できます。

• 1対のアップストリームコントローラでは、12のアップストリームチャネルをイネーブル
にできます。

アップストリーム機能の詳細については、『Downstream Upstream Guide』を参照してください。

MAC ドメイン（ケーブルインターフェイス）
1 1つのラインカードあたり 16のMACドメイン（ケーブルインターフェイス）を設定できま
す。

2 各MACドメインには、最大 16個のアップストリームチャネルを設定できます。

3 最大 255個のダウンストリームチャネルをMACドメインに追加できます。
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4 1つのMACドメインにプライマリ可能なダウンストリームチャネルの最大数は 32です。ファ
イバノードの設定時に、非プライマリダウンストリームチャネルがMACドメインに自動的
に追加されます。

ファイバノード

Cisco cBR-8シャーシごとに 512のファイバノードを設定できます。

DOCSIS インターフェイスとファイバノードの設定

アップストリームチャネルの設定

コントローラ設定の確認

コントローラのアップストリームチャネルの設定を確認するには、showcontrollersupstream-cable
コマンドを使用します。修飾子 | include upstreamを使用すると、コントローラの管理状態と運用
状態を確認できます。

Router#show controllers upstream-Cable 1/0/0 | include upstream
Controller 1/0/0 upstream 0 AdminState:UP OpState: UP
Controller 1/0/0 upstream 1 AdminState:UP OpState: UP
Controller 1/0/0 upstream 2 AdminState:UP OpState: UP
Controller 1/0/0 upstream 3 AdminState:UP OpState: UP
Controller 1/0/0 upstream 4 AdminState:DOWN Opstate: DOWN (Reason: Default)
Controller 1/0/0 upstream 5 AdminState:DOWN Opstate: DOWN (Reason: Default)
Controller 1/0/0 upstream 6 AdminState:DOWN Opstate: DOWN (Reason: Default)
Controller 1/0/0 upstream 7 AdminState:DOWN Opstate: DOWN (Reason: Default)
Router#

MAC ドメインへのアップストリームチャネルのバインド

デフォルトでは、MACドメインにはいかなるアップストリームチャネルも含まれません。ここ
では、1つのMACドメインに 1つ以上のアップストリームチャネルをバインドする必要のある
設定について説明します。各アップストリームチャネルがバインドされるMACドメインは 1つ
のみです。MACドメインおよびアップストリームチャネルは、同じラインカード（同じスロッ
ト）に常駐する必要があります。必要に応じて、同じアップストリームコントローラ内のアップ

ストリームチャネルを異なるMACドメインにバインドすることができます。

はじめる前に

制限事項

•最大 8つのアップストリームチャネルを 1つのMACドメインに追加できます。

MACドメインごとに最大16個のアップストリームチャネルを設定できます。（注）
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• MACドメインおよびチャネルは同じスロットを共有する必要があります。つまり、MACド
メインには、同じスロットのコントローラのチャネルが含まれる場合があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

MACドメイン設定モードを開始します。ス
ロットの値は 0～ 3と 6～ 9で、サブスロッ

interface cable

例：

Router#interface cable 1/0/0

ステップ 3   

トは常に 0となり、MDインデックスは 0～
15です。

指定したアップストリームチャネルをMAC
ドメインにバインドします。

upstream upstream-Cable
us-channel

例：

Router(config-if)#upstream 4

ステップ 4   

upstream-Cable 1/0/0 us-channel
7

特権 EXECモードに戻ります。end

例：
Router# end

ステップ 5   

次の作業

アップストリームのMACドメインの設定を確認するには、cgd-associationsキーワードを指定し
た show cable mac-domainコマンドを使用します。

MD USバインドテーブルには、アップストリームチャネルバインドが表示されます。

Router#show cable mac-domain c1/0/0 cgd-associations
Load for five secs: 1%/0%; one minute: 2%; five minutes: 2%
Time source is NTP, *13:36:26.209 PST Fri Jan 20 2012
CGD Host Resource DS Channels Upstreams (ALLUS) Active DS
Ca1/0/0 1/0/0 8 0-1 Yes 8

16 0-1 Yes 16

24 0-1 Yes 24

32-33 0-1 Yes 32-33
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40 0-1 Yes 40

MD US binding:
Host MD Controller US channel State
Ca1/0/0 U0 1/0/0 0 UP
Ca1/0/0 U1 1/0/0 1 UP
Ca1/0/0 U2 1/0/0 2 UP
Ca1/0/0 U3 1/0/0 3 UP
Ca1/0/0 U4 1/0/1 0 UP
Ca1/0/0 U5 1/0/1 1 UP
Ca1/0/0 U6 1/0/1 2 UP
Ca1/0/0 U7 1/0/1 3 UP

Router#

プライマリ対応ダウンストリームチャネルの設定

コントローラのダウンストリーム設定の確認

内蔵ケーブルコントローラで設定されているダウンストリームチャネルのステータスを確認する

には、 show controller Integrated-Cableコマンドを使用します。

Router# show controller Integrated-Cable 1/0/0 rf-channel 0-127
Chan State Admin Frequency Type Annex Mod srate Interleaver dcid power output
0 UP UP 381000000 DOCSIS B 256 5361 I32-J4 1 32 NORMAL
1 UP UP 387000000 DOCSIS B 256 5361 I32-J4 2 34 NORMAL
2 UP UP 393000000 DOCSIS B 256 5361 I32-J4 3 34 NORMAL
3 UP UP 399000000 DOCSIS B 256 5361 I32-J4 4 34 NORMAL

内蔵ケーブルインターフェイスの設定

プライマリ対応ダウンストリームチャネルとしてMACドメイン内に追加するダウンストリーム
チャネルを準備できるように内蔵ケーブルインターフェイスを設定します。インターフェイスの

設定には次のようなメリットがあります。

•帯域幅をダウンストリームチャネルに割り当てられるようになります。

•チャネルインターフェイスの管理状態（shut/no shut）を制御できるようになります。

同じコントローラの shut管理状態と no shut管理状態の間で必要な時間間隔は、約 30秒です。ス
クリプトやコピーアンドペーストで、遅延を設けることなく直ちに shutおよび no shut状態を変
更してはなりません。これにより、予期しないエラーが発生する可能性があります。

各内蔵ケーブルインターフェイスは、内蔵ケーブルコントローラ RFチャネルに静的にマッピン
グされます。たとえば、ICインターフェイス 1/0/0:0は、ICコントローラ 1/0/0 RFチャネル 0に
マッピングされます。同様に、ICインターフェイス 1/0/0:1は、ICコントローラ 1/0/0 RFチャネ
ル 1にマッピングされます。

ICコントローラには 0～ 7の番号が付けられ、各コントローラの RFチャネルには 0～ 127の番
号が付けられます。
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はじめる前に

チャネルに割り当てる帯域幅の割合を決定します。設定した帯域幅の割合は、インターフェイス

の認定情報レート（CIR）値に変換されます。この値を使用すると、このチャネルで未ボンディン
グのサービスフローを許可できます。詳細については、「Dynamic Bandwidth Sharing on the Cisco
CMTS Router」を参照してください。

手順

ステップ 1 enable

例：
Router> enable

特権 EXECモードをイネーブルにします。

パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

例：
Router# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 interface integrated-cable

例：

Router(config)# interface integrated-cable 1/0/0:0

指定した内蔵ケーブルインターフェイスの内蔵ケーブルインターフェイスコンフィギュレーショ

ンモードを開始します。

ステップ 4 cable rf-bandwidth-percent percentage-number

例：
Router(config-if)# cable rf-bandwidth-percent 30

指定した内蔵ケーブルインターフェイスに割り当てる帯域幅を設定します。

ステップ 5 end

例：
Router# end

特権 EXECモードに戻ります。

次の作業

次の条件を使用すると、IC（内蔵ケーブル）インターフェイスが現在のソフトウェアで稼働状態
であるかを判断できます。

• ICインターフェイスがMD（MACドメイン）インターフェイスに関連付けられている。
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• ICインターフェイスが関連付けられているMDインターフェイスが稼働状態にある。

• ICインターフェイスがシャットダウンに設定されていない。

• ICインターフェイスの帯域幅が設定されている。

• ICコントローラ内で関連付けられたダウンストリームチャネルが動作状態である。

show interface Integrated-Cable controllerコマンドを使用すると、指定した内蔵ケーブルインター
フェイスのステータスを確認できます。State infoテーブルには、インターフェイスの動作状態に
影響を与える問題の診断に関する情報が表示されます。

Router# show interface Integrated-Cable 1/0/0:0 controller
Integrated-Cable1/0/0:0 is up, line protocol is up
…
----------------------------------------------
State info (DSNB if and its underlying states)
----------------------------------------------
DSNB IF state : UP
RF Chan state : UP
RF Chan frequency : 381000000
Bandwidth configured on DSNB IF : YES
Inject Header/HW flow creation status : DSNB_IF_SM_UP
MD state (9/0/0) : UP
*DSNB i/f Line State : UP
----------------------------------------------

MAC ドメインへのプライマリ対応ダウンストリームチャネルのバインド
ダウンストリームチャネルで内蔵ケーブルインターフェイスを適切に設定すると、プライマリ対

応チャネルとしてMACドメインにバインドできます。チャネルグループドメイン（CGD）設定
では、指定したダウンストリームチャネルをプライマリ対応チャネルとしてMACドメインにバ
インドできます。必要に応じて、ダウンストリームチャネルをMACドメイン内のアップストリー
ムチャネルのサブセットと関連付けることもできます。

はじめる前に

制限事項

•ダウンストリームチャネルおよびMACドメインは、同じラインカード（同じスロット）に
常駐する必要があります。

•最大 32のプライマリダウンストリームチャネルを 1つのMACドメインに追加できます。

手順

ステップ 1 enable

例：
Router> enable

特権 EXECモードをイネーブルにします。

パスワードを入力します（要求された場合）。
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ステップ 2 configure terminal

例：
Router# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 interface cable

例：

Router#interface cable 1/0/0

MACドメイン設定モードを開始します。

• slot：インターフェイスラインカードのシャーシスロット番号を指定します。有効な値は、
0～ 3および 6～ 9です。

• subslot：インターフェイスラインカードのセカンダリスロット番号を指定します。有効な
サブスロットは 0です。

• MD index：MACドメインインデックス番号を指定します。有効な値は 0～ 15です。

ステップ 4 downstream Integrated-Cable slot/subslot/portrf-channels grouplist

例：

Router#downstream Integrated-Cable 1/0/0 rf-channels 1-6

ダウンストリームプライマリ対応チャネルを設定します。

• grouplist：ダウンストリーム RFチャネルの範囲を指定します。

ステップ 5 end

例：
Router# end

特権 EXECモードに戻ります。

次の作業

ダウンストリームプライマリケーブルチャネルを確認するには、cgd-associationsキーワードを
指定した show cable mac-domainコマンドを使用します。

Router#show cable mac-domain c1/0/0 cgd-associations
Load for five secs: 1%/0%; one minute: 2%; five minutes: 2%
Time source is NTP, *13:36:26.209 PST Fri Jan 20 2012
CGD Host Resource DS Channels Upstreams (ALLUS) Active DS
Ca1/0/0 1/0/0 8 0-1 Yes 8

16 0-1 Yes 16

24 0-1 Yes 24

32-33 0-1 Yes 32-33

40 0-1 Yes 40
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MD US binding:
Host MD Controller US channel State
Ca1/0/0 U0 1/0/0 0 UP
Ca1/0/0 U1 1/0/0 1 UP
Ca1/0/0 U2 1/0/0 2 UP
Ca1/0/0 U3 1/0/0 3 UP
Ca1/0/0 U4 1/0/1 0 UP
Ca1/0/0 U5 1/0/1 1 UP
Ca1/0/0 U6 1/0/1 2 UP
Ca1/0/0 U7 1/0/1 3 UP

Router#

MAC ドメインサービスグループの設定

ファイバノードの設定

1つの CMTSに対して最大 512のファイバノードを設定できます。CMTSで設定したファイバ
ノードには、HFC設備で一致する物理ファイバノードが 1つ以上表示されます。CMTSは、設備
内の物理ファイバノードのDOCSISダウンストリームサービスグループ（DS-SG）およびDOCSIS
アップストリームサービスグループ（US-SG）を特定するのに、ファイバノード構成を使用しま
す。MACドメイン内のMACドメインダウンストリームおよびアップストリームのサービスグ
ループ（それぞれMD-DS-SGとMD-US-SG）の計算が自動的に行われるように、サービスグルー
プ情報はMACドメインチャネル設定と比較されます。

有効なファイバノード設定を作成するには、次の作業が必要です。

•各ファイバノード設定に、少なくとも 1つのダウンストリームコントローラおよび 1つの
アップストリームコントローラを追加する必要があります。

•ファイバノード内のチャネルが含まれる各MACドメインおよびワイドバンドインターフェ
イスは、同じバンドルインターフェイスを使用する必要があります。

•ファイバノードに含まれるすべてのダウンストリームチャネルには、独自の周波数を割り
当てる必要があります。

•特定のMACドメインに関連付けられたすべてのダウンストリームチャネルに、独自の
DOCSISチャネル IDを割り当てる必要があります。

手動 DOCSISチャネル ID設定よりも自動 DOCSISチャネル IDの割り当ての方が適切な場合は、
cable downstream-channel-id automatic コマンドを使用して、CMTSの自動 DOCSISチャネル ID
割り当てを有効にできます。

詳細については、『Cisco CMTS Cable Command Reference』を参照してください。

手順

ステップ 1 enable
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例：
Router> enable

特権 EXECモードをイネーブルにします。

パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

例：
Router# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 cable fiber-node id

例：

Router(config)#cable fiber-node 1
Router(config-fiber-node)#

ファイバノードを設定するには、ケーブルファイバノードコンフィギュレーションモードを開

始します。

• id：ケーブルファイバノード ID。有効な範囲は 1～ 512です。

ステップ 4 downstream Integrated-Cable slot/subslot/port

例：

Router(config-fiber-node)#downstream Integrated-Cable 1/0/0

ファイバノードにコントローラ内の DOCSISダウンストリームチャネルを追加します。

ステップ 5 upstream upstream-Cable slot/subslot/port

例：

Router(config-fiber-node)#upstream upstream-Cable 1/0/0

ファイバノードにコントローラ内のアップストリームチャネルを追加します。

ステップ 6 end

例：
Router# end

特権 EXECモードに戻ります。

次の作業

ファイバノード設定を確認するには、show cable fiber-node コマンドを使用します。

Router# show cable fiber-node 1
-------------------------------------------------------------------------------
--
Fiber-Node 1
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Description: Feed Mac Domain: Cable1/0/0
Channel(s) : downstream Integrated-Cable 1/0/0: 0-3, 32-35, 64-67,
96-99
Channel ID(s): 1 2 3 4 33 34 35 36 65 66 67 68 97 98
99 100
Upstream-Cable 1/0/0
FN Config Status: Configured (status flags = 0x01)
MDD Status: Valid
Router#

出力には、ファイバノードに設定されているダウンストリームチャネル IDが表示されます。ま
た、ファイバノードに設定されているアップストリームケーブルのステータスも表示します。さ

らに、MACドメイン記述子（MDD）メッセージングのステータスも表示します。

MD-DS-SG チャネルメンバーシップの確認
ファイバノードが有効の場合は、関連するMACドメイン内のMD-DS-SGがダウンストリーム
チャネルに自動的に統合されます。MD-DS-SGには、MACドメイン内のアクティブなプライマリ
ダウンストリームチャネルと、ファイバノード設定を介してMACドメインと自動的に関連付け
られた非プライマリダウンストリームチャネルがあります。非プライマリチャネルは、MD-DS-SG
に含まれるようにコントローラ（オプションを指定して）内で正しく設定する必要があります。

MD-DS-SGチャネルメンバーシップを表示するには、downstream-service-groupオプションを指
定した show cable mac-domainコマンドを使用します。

outer#show cable mac-domain c1/0/0 downstream-service-group
Cable MD-DS-SG RF
IF Id Resource Chan Primary Chan
C1/0/0 5 1/0/0 0-3 0-3

32-35 32-35
64-67
96-99

プライマリダウンストリームチャネルがMAC管理メッセージ（MMM）を送信していることを
確認するには、show controller Integrated-Cable counter rf-channelコマンドを使用します。

Router#show controller Integrated-Cable 1/0/0 counter rf-channel
Controller RF MPEG MPEG MPEG Sync MAP/UCD

Chan Packets bps Mbps Packets Packets
Tx Tx Tx

1/0/0 0 51256 1504 0.001504 0 51256
1/0/0 1 51256 1504 0.001504 0 51256
1/0/0 2 51256 1504 0.001504 0 51256
1/0/0 3 51256 1504 0.001504 0 51256
1/0/0 4 51256 1504 0.001504 0 51256
1/0/0 5 51256 1504 0.001504 0 51256
1/0/0 6 51256 1504 0.001504 0 51256
1/0/0 7 51256 1504 0.001504 0 51256
1/0/0 8 47625214 1416567 1.367991 5124345 50884388
1/0/0 9 51256 1504 0.001504 0 51256
1/0/0 10 51256 1504 0.001504 0 51256
1/0/0 11 51256 1504 0.001504 0 51256
1/0/0 12 51256 1504 0.001504 0 51256
1/0/0 13 51256 1504 0.001504 0 51256
1/0/0 14 51256 1504 0.001504 0 51256
1/0/0 15 51256 1504 0.001504 0 51256
1/0/0 16 47627672 1414913 1.366337 5124342 50884344
1/0/0 17 51256 1504 0.001504 0 51256
1/0/0 18 51256 1504 0.001504 0 51256
1/0/0 19 51256 1504 0.001504 0 51256
1/0/0 20 51256 1504 0.001504 0 51256
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1/0/0 21 51256 1504 0.001504 0 51256
1/0/0 22 51256 1504 0.001504 0 51256
1/0/0 23 51256 1504 0.001504 0 51256
1/0/0 24 47629532 1414862 1.366286 5124341 50884325
1/0/0 25 51256 1504 0.001504 0 51256
1/0/0 26 51256 1504 0.001504 0 51256
1/0/0 27 51256 1504 0.001504 0 51256
1/0/0 28 51253 1504 0.001504 0 51253
1/0/0 29 51253 1504 0.001504 0 51253
1/0/0 30 51253 1504 0.001504 0 51253
1/0/0 31 51253 1504 0.001504 0 51253
1/0/0 32 47642351 1412005 1.363429 5124337 50891994
1/0/0 33 47646042 1412757 1.364181 5124336 50892055
1/0/0 34 51251 1504 0.001504 0 51251
1/0/0 35 51251 1504 0.001504 0 51251
1/0/0 36 51251 1504 0.001504 0 51251
1/0/0 37 51251 1504 0.001504 0 51251
1/0/0 38 51251 1504 0.001504 0 51251
1/0/0 39 51251 1504 0.001504 0 51251
1/0/0 40 47634991 1409649 1.361073 5124329 50884177
1/0/0 41 51251 1504 0.001504 0 51251

MD-US-SG チャネルメンバーシップの確認
MD-US-SGチャネルメンバーシップを表示するには、upstream-service-groupオプションを指定
した show cable mac-domainコマンドを使用します。

Router#show cable mac-domain c1/0/0 upstream-service-group
Cable MD 1/0/0
US-SG-ID : 5 US-Chan : U0,1,2,3
Primary-DS: 1/0/0:0 US-SG-ID: 5
MDD US-List : U0,1,2,3
MDD Ambiguity : U0,1,2,3
Primary-DS: 1/0/0:1 US-SG-ID: 5
MDD US-List : U0,1,2,3
MDD Ambiguity : U0,1,2,3
Primary-DS: 1/0/0:2 US-SG-ID: 5
MDD US-List : U0,1,2,3
MDD Ambiguity : U0,1,2,3
Primary-DS: 1/0/0:3 US-SG-ID: 5
MDD US-List : U0,1,2,3
MDD Ambiguity : U0,1,2,3

ダウンストリームボンディンググループの設定

ワイドバンドケーブルインターフェイス（ダウンストリームボンディンググルー

プ）の設定

ワイドバンドケーブルインターフェイスは、ダウンストリーム方向にボンディングされたトラ

フィックを転送します。一連のダウンストリーム RFチャネルは、ワイドバンドインターフェイ
スで設定します。各ラインカードは、最大 512のワイドバンドインターフェイスをサポートしま
す。

これらのワイドバンドインターフェイスと 8つのコントローラ（ポート）の間に実際の関係性は
ありませんが、コントローラごとのグループにワイドバンドインターフェイスを分割するルール

があります。
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512のワイドバンドインターフェイスは、8つのコントローラに分割され、各コントローラに 64
のインターフェイスが割り当てられます。

ダウンストリームボンディンググループを定義するワイドバンドケーブルインターフェイスを

作成できます。ダウンストリームボンディンググループは、一連のダウンストリーム RFチャネ
ルを 1つにまとめます。これには同じラインカードの RFチャネルのみが含まれます。

ボンディンググループとMACドメイン間の関連付けは自動的に作成されます。関連付けは、ボ
ンディンググループチャネルセットがMACドメイン内のMACドメインダウンストリームサー
ビスグループ（MD-DS-SG）のサブセットにある場合に行われます。自動関連付けにより、MAC
ドメイン内にボンディンググループのチャネルセットを含む RCCの作成が開始されます。

はじめる前に

制約事項

1 含まれるダウンストリームチャネルは、同じラインカードスロット内にある必要があります。

2 すべてのダウンストリームチャネルは、内蔵ケーブルコントローラ 0～ 3または 4～ 7に含
まれる必要があります。

手順

ステップ 1 enable

例：
Router> enable

特権 EXECモードをイネーブルにします。

パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

例：
Router# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 interface wideband-Cable

例：

Router(config)#interface wideband-Cable 1/0/0:1
Router(config-if)#

指定したワイドバンドケーブルインターフェイスのワイドバンドケーブルインターフェイスコ

ンフィギュレーションモードを開始します。

ステップ 4 cable bundle id

例：

Router(config-if)#cable bundle 1
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このワイドバンドケーブルインターフェイスのケーブルバンドル IDを設定します。設定された
ケーブルバンドル IDは、関連するMACドメインで設定されたケーブルバンドル IDと一致する
必要があります。

• Bundle number：ケーブルバンドル番号。有効な範囲は 1～ 255です。

ステップ 5 cable rf-channels channel-list grouplistbandwidth-percent percentage-bandwidth

例：

Router(config-if)#cable rf-channel channel-list 1-3 bandwidth-percent 10

指定したチャネルリストに帯域幅の割り当てを設定し、ダウンストリームボンディンググルー

プにチャネルを追加します。チャネル番号の範囲は 0～ 127（<first channel num-last channel num>）
です。

• grouplist：ダウンストリーム RFチャネルの範囲を指定します。

ステップ 6 cable rf-channels controller controller numberchannel-list grouplistbandwidth-percent
percentage-bandwidth

例：

Router(config-if)#cable rf-channel controller 1 channel-list 1-3 bandwidth-percent 10

ダウンストリームコントローラ上で指定したチャネルリストに帯域幅の割り当てを設定し、ダウ

ンストリームボンディンググループにチャネルを追加します。チャネル番号の範囲は 0～ 127で
す。

• controller number：ダウンストリームコントローラ番号。有効な番号は 0～ 7です。

• grouplist：ダウンストリーム RFチャネルの範囲を指定します。

ステップ 7 end

例：
Router# end

特権 EXECモードに戻ります。

次の作業

ボンディンググループインターフェイスを確認します。

ボンディンググループインターフェイスの確認

ボンディンググループインターフェイスを表示するには、wideband-channelオプションを指定し
た show controllers integrated-Cableコマンドを使用します。

Router# show controllers integrated-cable 1/0/0 wideband-channel
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Load for five secs: 2%/0%; one minute: 2%; five minutes: 2%
Time source is NTP, *17:45:51.964 PST Thu Jan 12 2012
WB BG Primary
channel ID BG
Wideband-Cable1/0/0:0 12289 Yes
Wideband-Cable1/0/0:1 12290 Yes
Wideband-Cable1/0/0:2 12291 Yes
Wideband-Cable1/0/0:3 12292 Yes
Wideband-Cable1/0/0:4 12293 Yes
Wideband-Cable1/0/0:5 12294 Yes
Wideband-Cable1/0/0:6 12295 Yes
Wideband-Cable1/0/0:7 12296 Yes
Wideband-Cable1/0/0:8 12297 Yes
Wideband-Cable1/0/0:9 12298 Yes
Wideband-Cable1/0/0:10 12299 Yes
Wideband-Cable1/0/0:11 12300 Yes
Wideband-Cable1/0/0:12 12301 Yes
Wideband-Cable1/0/0:13 12302 Yes
Wideband-Cable1/0/0:14 12303 Yes
Wideband-Cable1/0/0:15 12304 Yes
Wideband-Cable1/0/0:16 12305 Yes
Wideband-Cable1/0/0:17 12306 Yes
Wideband-Cable1/0/0:18 12307 Yes
Wideband-Cable1/0/0:19 12308 Yes
Wideband-Cable1/0/0:20 12309 Yes
Wideband-Cable1/0/0:21 12310 Yes
Wideband-Cable1/0/0:22 12311 Yes
Wideband-Cable1/0/0:23 12312 Yes
Wideband-Cable1/0/0:24 12313 Yes
Wideband-Cable1/0/0:25 12314 Yes

•ワイドバンドチャネルにマッピングする RFチャネルを表示するには、mapping wb-channel
オプションを使用します。

Router# show controllers Integrated-Cable 1/0/0 mapping wb-channel 0
Ctrlr WB RF WB % WB Rem
1/0/0 0 1/0/0:0 40 1

1/0/0:1 40 1

•ダウンストリームのMACドメインサービスグループを表示するには、dsbg-associationsオ
プションを指定した show cable mac-domainコマンドを使用します。

Router# show cable mac-domain c1/0/0 dsbg-associations
Wi1/0/0:0 Wi1/0/0:1

ボンディンググループの設定を確認するには、 show interface Wideband-Cable controllerコマン
ドを使用します。State infoテーブルには、ダウンストリームのボンディンググループの状態情報
が表示されます。

Router#show interface Wideband-Cable 1/0/0:0 controller
Wideband-Cable1/0/0:0 is up, line protocol is up
Hardware is CMTS WB interface, address is c414.3c17.1dcb (bia c414.3c17.1dcb)
MTU 1500 bytes, BW 150000 Kbit/sec, DLY 1000 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation MCNS, loopback not set
Keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)

Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
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Available Bandwidth 112500 kilobits/sec
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 3 interface resets
0 unknown protocol drops
0 output buffer failures, 0 output buffers swapped out

BG controller details
Wi1/0/0:0 BGID: 12289
Member RFIDs:
Config RFIDs: 12288-12291 Count: 4
Active RFIDs: 12288-12291 Count: 4

Attribute mask: 0x80000000
----------------------------------------------
State info (DSBG if and its underlying states)
----------------------------------------------
DSBG IF state : UP
DSBG Member RF chan states : UP (4 out of 4 chans are UP)
DSBG HWID(FCID) : 0x3800
*DSBG i/f Line State : UP
----------------------------------------------
-----------------------------
DMP Resources
DMP handle : 0x10000800
-----------------------------
DMP BG pool entry details
HW-id BGid BGSize Enabled
-----------------------------
0 : 12289 4 1
-----------------------------
Bgid BGecnt BGaddr Channels (1023 means invalid/Unused)

0 0 0: 0 1 2 3 1023 1023 1023 1023
BG Rate Neg Pos LastTS CurrCr Pos

0 25000 65535 65535 0 0 N

-----------------------------
RFID - JIB chan mapping for active RFIDs: [rfid:jib-chan-no]
[12288:0] [12289:1] [12290:2] [12291:3]

Router#

アップストリームボンディンググループの設定

アップストリームボンディンググループの制限事項

•アップストリームボンディンググループはMACドメインインターフェイス内で設定され
ます。

•アップストリームボンディンググループは、ボンディングされた一連のアップストリーム
チャネルから構成されます。

• MACドメインごとに最大 16個のアップストリームチャネルを設定できます。これらは次の
2つのグループに分けられます。

◦グループ 1：アップストリームチャネル 0～ 7

◦グループ 2：アップストリームチャネル 8～ 15
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アップストリームボンディンググループには、グループ1のすべてのアップストリームチャ
ネルのみ、またはグループ 2のすべてのアップストリームチャネルのみが含まれている必要
があります。

アップストリームボンディンググループの設定

はじめる前に

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステッ

プ 1   
パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステッ

プ 2   

MACドメイン設定モードを開始します。interface cable slot/subslot/MD index

例：
Router(config)# interface cable 1/0/0

ステッ

プ 3   • slot：インターフェイスラインカード
のシャーシスロット番号を指定しま

す。有効な値は、0～ 3および 6～ 9
です。

• subslot：インターフェイスライン
カードのセカンダリスロット番号を

指定します。有効なサブスロットは

0です。

• MD index：MACドメインインデック
ス番号を指定します。有効な値は 0
～ 15です。

MACドメインで静的アップストリームボ
ンディンググループを作成します。

cable upstream bonding-group

例：

Router(config-if)#cable upstream

ステッ

プ 4   

bonding-group 7
Router(config-upstream-bonding)#
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目的コマンドまたはアクション

アップストリームボンディンググループ

にアップストリームチャネルを追加しま

す。

upstream

例：

Router(config-upstream-bonding)#upstream
7

ステッ

プ 5   

MACドメインごとに最大16個のアップス
トリームチャネルを設定できます。これ

らは次の2つのグループに分けられます。

•グループ 1：アップストリームチャ
ネル 0～ 7

•グループ 2：アップストリームチャ
ネル 8～ 15

アップストリームボンディンググループ

には、グループ 1のすべてのアップスト
リームチャネルのみ、またはグループ 2
のすべてのアップストリームチャネルの

みが含まれている必要があります。

特権 EXECモードに戻ります。end

例：
Router# end

ステッ

プ 6   

次の作業

アップストリームボンディンググループの情報を表示するには、show interface cable upstream
bonding-groupコマンドを使用します。

Router#show interface cable 1/0/0 upstream bonding-group
Load for five secs: 1%/0%; one minute: 2%; five minutes: 2%
Time source is NTP, *10:47:17.142 PST Thu Jan 12 2012

Cable1/0/0: Upstream Bonding Group 1
0 packets input, 0 octets input
Segments: 0 valid, 0 discarded, 0 lost
Reserved Bandwidth Max : 0 bits/sec
Reserved Bandwidth : 0 bits/sec
Available Bandwidth : 46080000 bits/sec
Total Service Flows On This Bonding Group: 0

Cable1/0/0: Upstream Bonding Group 2
0 packets input, 0 octets input
Segments: 0 valid, 0 discarded, 0 lost
Reserved Bandwidth Max : 0 bits/sec
Reserved Bandwidth : 0 bits/sec
Available Bandwidth : 46080000 bits/sec
Total Service Flows On This Bonding Group: 0

Cable1/0/0: Upstream Bonding Group 65536
0 packets input, 0 octets input
Segments: 0 valid, 0 discarded, 0 lost
Reserved Bandwidth Max : 0 bits/sec
Reserved Bandwidth : 0 bits/sec
Available Bandwidth : 15360000 bits/sec
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Total Service Flows On This Bonding Group: 0
Cable1/0/0: Upstream Bonding Group 65537

0 packets input, 0 octets input
Segments: 0 valid, 0 discarded, 0 lost
Reserved Bandwidth Max : 0 bits/sec
Reserved Bandwidth : 0 bits/sec
Available Bandwidth : 15360000 bits/sec
Total Service Flows On This Bonding Group: 0

Router#

アップストリームボンディンググループの確認

show cable upstream bonding-groupコマンドを使用します。

Router#show interface cable 1/0/0 upstream bonding-group
Load for five secs: 1%/0%; one minute: 2%; five minutes: 2%
Time source is NTP, *10:47:17.142 PST Thu Jan 12 2012

Cable1/0/0: Upstream Bonding Group 1
0 packets input, 0 octets input
Segments: 0 valid, 0 discarded, 0 lost
Reserved Bandwidth Max : 0 bits/sec
Reserved Bandwidth : 0 bits/sec
Available Bandwidth : 46080000 bits/sec
Total Service Flows On This Bonding Group: 0

Cable1/0/0: Upstream Bonding Group 2
0 packets input, 0 octets input
Segments: 0 valid, 0 discarded, 0 lost
Reserved Bandwidth Max : 0 bits/sec
Reserved Bandwidth : 0 bits/sec
Available Bandwidth : 46080000 bits/sec
Total Service Flows On This Bonding Group: 0

Cable1/0/0: Upstream Bonding Group 65536
0 packets input, 0 octets input
Segments: 0 valid, 0 discarded, 0 lost
Reserved Bandwidth Max : 0 bits/sec
Reserved Bandwidth : 0 bits/sec
Available Bandwidth : 15360000 bits/sec
Total Service Flows On This Bonding Group: 0

Cable1/0/0: Upstream Bonding Group 65537
0 packets input, 0 octets input
Segments: 0 valid, 0 discarded, 0 lost
Reserved Bandwidth Max : 0 bits/sec
Reserved Bandwidth : 0 bits/sec
Available Bandwidth : 15360000 bits/sec
Total Service Flows On This Bonding Group: 0

Router#
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その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

DOCSIS インターフェイスとファイバノード設定に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 20：DOCSIS インターフェイスとファイバノード設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1DOCSISインターフェイスと
ファイバノードの設定
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第 11 章

サービスグループベースの Cisco cBR ルー
タの設定

• サービスグループプロファイルに基づく設定, 199 ページ

• 1つのMACドメインを使用した 16x8のサービスプロファイル設定, 201 ページ

• 2つのMACドメインを使用した16x8のサービスプロファイル設定, 204 ページ

• MACドメイン分割設定, 206 ページ

サービスグループプロファイルに基づく設定

『DOCSIS Interface and Fiber Node Configuration』ガイドでは、Cisco cBRルータを運用可能にする
ために必要なインターフェイスとファイバノードの設定について説明しています。この設定に含

まれるタスクを完了するための手順は、複雑な説明となっています。

Cisco cBRルータの素早い導入に必要な物理/論理インターフェイスを設定するプロセスを簡素化
および迅速化する目的で、サービスグループ（SG）プロファイルベースの手法が採用されてい
ます。このドキュメントでは、簡素化された SGプロファイル手法について説明します。

この手法には次の利点があります。

• Cisco cBRルータの導入プロセスを改善および簡素化します。

•重複する設定を排除することで、Cisco cBRルータの設定を改善および簡素化します。

• Cisco cBRルータのトラブルシューティングを改善および簡素化します。

•ノード間およびリージョン間で共通の迅速なレプリケーションを使用することで、より素早
い Converged Cable Access Platform（CCAP）プロビジョニングをサポートします。

インタフェースを設定して Cisco cBRルータを短時間で運用可能にするために、一連の共通プロ
ファイルが作成されて、グローバルサービスグループプロファイル内で設定されます。これら

のグローバルサービスグループプロファイルを、サービスグループインターフェイスと物理イ

ンターフェイスの間のマッピングとともに、ファイバノードインターフェイスに適用できます。
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共通プロファイルとは、MACドメイン、ワイドバンドケーブル、プライマリダウンストリーム
などの共通のサービスグループ（SG）インターフェイス設定を格納するプロファイルのことで
す。

共通プロファイルとグローバル SGプロファイルを、それらが適用されるネットワークのトポロ
ジから切り離すことができます。SGインターフェイスと物理インタフェースの間のマッピング
は、SGプロファイルの適用先のトポロジにおけるプロファイルの動作を定義します。

制限事項：

•ファイバノードに関連付けられている共通プロファイルを削除することはできません。これ
を変更するには、 cable profile コマンドを使ってプロファイルコンフィギュレーションモー
ドに入ることができます。

•ファイバノードに関連付けられているサービスグループプロファイルを削除したり変更し
たりすることはできません。

•新しいグローバル SGプロファイルをファイバノードに関連付けるには、ファイバノードと
現在のグローバル SGプロファイルとの関連付けを解除します。

•固有のトポロジに応じて設定するには、『DOCSIS Interface and Fiber Node Configuration』ガ
イドで説明されている完全な設定アプローチを使用します。

•セカンダリラインカードがアクティブモードになっている場合は、次の制限事項が適用さ
れます。

◦ファイバノードに関連付けられているMACドメイン、ワイドバンドケーブルインター
フェイス、ダウンストリームチャネル、およびSGプロファイルを変更することはでき
ません。

◦ SGプロファイルとファイバノードとの関連付けを解除することはできません。

◦ MACドメイン、ワイドバンドケーブルインターフェイス、ダウンストリームチャネ
ル、およびSGプロファイルを作成できますが、これらをファイバノードに関連付ける
ことはできません。

◦ SG運用簡素化機能を有効にするには、cable wideband auto-resetコマンドを使用して自
動リセット機能を有効にする必要があります。

• MACドメイン分割設定が設定に含まれている場合、16.7.xから以前のイメージにダウング
レードする cBR-8イメージをサポートすることはできません。

共通プロファイルと SGプロファイルを定義して導入する大まかな手順は次のとおりです。

1 共通プロファイルを定義して設定します。SGインターフェイスプロファイルまたは共通プロ
ファイルは、類似するインターフェイスからなるグループに共通する設定パラメータを格納し

ます。たとえば、複数のワイドバンドケーブルインターフェイスで共有され、複数のライン

カードで関連付けられる特定の設定パラメータをプロファイルに格納できます。共通プロファ

イルはグローバルまたはシャーシレベルで設定されます。プロファイルに関連付けられている

すべてのインタフェースは、そのプロファイル内の設定を継承します。任意の共通プロファイ

ルを任意のグローバル SGプロファイルに関連付けることができます。次の共通プロファイル
を定義するには、cable profile profile-type profile-nameコマンドを使用します。
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• MACドメイン（MD）プロファイル

•プライマリダウンストリームチャネル（DS）プロファイル

•ワイドバンドケーブルインターフェイス（WB）プロファイル

•グローバルサービスグループ（SG）プロファイル

2 cable fiber-nodeコマンドを使用して、ファイバノードインターフェイスに対する次の設定を
完了します。

•ダウンストリームおよびアップストリームポートを定義します。downstreaminterface-cable
コマンドを使用して、適切なインターフェイスケーブルをマッピングします。upstream
upstream-cableコマンドを使用して、適切なアップストリームケーブルインターフェイ
スをマッピングします。

• downstream sg-channel コマンドを使用して論理ダウンストリーム SGチャネルを物理 RF
チャネルにマッピングし、upstream sg-channel コマンドを使用して論理アップストリー
ム SGチャネルを物理アップストリームチャネルにマッピングします。

• service-group profile を使用して、グローバルサービスグループプロファイルをファイ
バノードに関連付けます。

設定および例については、ユースケースシナリオを参照してください。

1 つの MAC ドメインを使用した 16x8 のサービスプロファイル設定
ここでは、1つのMACドメインを使用した 16x8サービスグループに関するサービスグループ
ベースの設定について説明します。

手順

ステップ 1 cable profile profile-type profile-name
MACドメインプロファイルには、profile-type として mac-domainを指定します。

Router(config)#cable profile mac-domain MD1
Router(config-profile-md)#cable dynamic-secret mark
Router(config-profile-md)#cable shared-secret 0 cisco
Router(config-profile-md)#cable ip-init ipv4
Router(config-profile-md)#cable mtc-mode
Router(config-profile-md)#cable mrc-mode
Router(config-profile-md)#cable privacy mandatory
Router(config-profile-md)#cable privacy bpi-plus-policy

プライマリダウンストリームプロファイルには、profile-type として downstreamを指定します。

Router(config)#cable profile downstream DS1
Router(config-profile-ds)#cable rf-bandwidth-percent 20

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

201

1 つの MAC ドメインを使用した 16x8 のサービスプロファイル設定



Router(config-profile-ds)#cable attribute-mask 0x80000000

ワイドバンドケーブルインターフェイスプロファイルには、profile-typeとしてwideband-interface
を指定します。

Router(config)#cable profile wideband-interface BG1
Router(config-profile-wb)#cable downstream attribute-mask 0x80000000

グローバルサービスグループプロファイルには、profile-typeとして service-groupを指定します。
サービスグループプロファイル内で、ケーブルバンドル関連のMACドメインプロファイルと
ワイドバンドインターフェイスプロファイルを設定します。

Router(config)#cable profile service-group SG-16x8-1_1
Router(config-profile-sg)#cable bundle 71
Router(config-profile-sg)#mac-domain 0 profile md1
Router(config-profile-sg-md)#downstream sg-channel 0-7 profile ds1 upstream 0-3
Router(config-profile-sg-md)#upstream 0 sg-channel 0
Router(config-profile-sg-md)#upstream 1 sg-channel 1
Router(config-profile-sg-md)#upstream 2 sg-channel 2
Router(config-profile-sg-md)#upstream 3 sg-channel 3
Router(config-profile-sg-md)#upstream 4 sg-channel 4
Router(config-profile-sg-md)#upstream 5 sg-channel 5
Router(config-profile-sg-md)#upstream 6 sg-channel 6
Router(config-profile-sg-md)#upstream 7 sg-channel 7
Router(config-profile-sg-md)#us-bonding-group 1
Router(config-profile-sg-md-usbg)#upstream 0
Router(config-profile-sg-md-usbg)#upstream 1
Router(config-profile-sg-md-usbg)#upstream 2
Router(config-profile-sg-md-usbg)#upstream 3
Router(config-profile-sg-md-usbg)#upstream 4
Router(config-profile-sg-md-usbg)#upstream 5
Router(config-profile-sg-md-usbg)#upstream 6
Router(config-profile-sg-md-usbg)#upstream 7
Router(config-profile-sg-md-usbg)#attributes 8000000
Router(config-profile-sg-md-usbg)#exit
Router(config-profile-sg-md)#exit
Router(config-profile-sg)#

Router(config-profile-sg)#wideband-interface 1 profile BG1
Router(config-profile-sg-bg)#downstream sg-channel 0 15 rf-bandwidth-percent 10
Router(config-profile-sg-bg)#end
Router#

ステップ 2 cable fiber-node
ファイバノードコンフィギュレーションモードを開始します。ファイバノードコンフィギュ

レーションモードで次の項目を設定します。

•ダウンストリームポート

•アップストリームポート

•ダウンストリーム SGチャネルと RFチャネルのマッピング
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•アップストリーム SGチャネルと USチャネルのマッピング

•グローバルサービスグループマッピング

•管理対象MACドメイン

Router(config)#cable fiber-node 1
Router(config-fiber-node)#downstream integrated-cable 3/0/0
Router(config-fiber-node)#upstream upstream-cable 3/0/0
Router(config-fiber-node)#downstream sg-channel 0 15 integrated-cable 3/0/0 rf-channel 0
15
Router(config-fiber-node)#upstream sg-channel 0 7 upstream-cable 3/0/0 us-channel 0 7
Router(config-fiber-node)#service-group profile SG-16X8-1_1

次の作業

show cable fiber-node [ id ] mappingおよび show cable fiber-node [ id ] derivedコマンドを使用し
て、インターフェイスの設定を確認します。

Router#show cable fiber-node 1 mapping
Fiber-node 1:
Upstream:
Sg chan Us-chan Op state
0 3/0/0 0 Up
1 3/0/0 1 Up
2 3/0/0 2 Up
3 3/0/0 3 Up
4 3/0/0 4 Up
5 3/0/0 5 Up
6 3/0/0 6 Up
7 3/0/0 7 Up
Downstream:
Sg chan Ds-rf-chan Op state
0 3/0/0:0 Up
1 3/0/0:1 Up
2 3/0/0:2 Up
3 3/0/0:3 Up
4 3/0/0:4 Up
5 3/0/0:5 Up
6 3/0/0:6 Up
7 3/0/0:7 Up
8 3/0/0:8 Up
9 3/0/0:9 Up
10 3/0/0:10 Up
11 3/0/0:11 Up
12 3/0/0:12 Up
13 3/0/0:13 Up
14 3/0/0:14 Up
15 3/0/0:15 Up

Router#show cable fiber-node 1 derived
Fiber-node 1:

interface Assoc successed
mac-domain 0 Cable3/0/0 Y
Wideband 1 Wideband-Cable3/0/0:0 Y
Router#
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インターフェイスの関連付けを確認するには、show cable mac-domain fiber-nodeコマンドを使用
します。

Router#show cable mac-domain fiber-node 1 md 0 downstream-service-group
Cable MD-DS-SG RF
IF Id Resource Chan Primary Chan
C3/0/0
Router#

Router#show cable mac-domain fiber-node 1 md 0 upstream-service-group
Cable MD 3/0/0
Router#

2 つの MAC ドメインを使用した16x8 のサービスプロファイル設定
ここでは、2つのMACドメイン、分割ダウンストリーム、およびオーバーレイアップストリー
ムチャネルを使用した 16x8サービスグループに関するサービスグループベースの設定について
説明します。

手順

ステップ 1 cable profile profile-type profile-name
MACドメインプロファイルには、profile-type として mac-domainを指定します。

Router(config)#cable profile mac-domain MD1
Router(config-profile-md)#cable dynamic-secret mark
Router(config-profile-md)#cable shared-secret 0 cisco
Router(config-profile-md)#cable ip-init ipv4
Router(config-profile-md)#cable mtc-mode
Router(config-profile-md)#cable mrc-mode
Router(config-profile-md)#cable privacy mandatory
Router(config-profile-md)#cable privacy bpi-plus-policy

プライマリダウンストリームプロファイルには、profile-type として downstreamを指定します。

Router(config)#cable profile downstream DS1
Router(config-profile-ds)#cable rf-bandwidth-percent 20
Router(config-profile-ds)#cable attribute-mask 0x80000000

ワイドバンドケーブルインターフェイスプロファイルには、profile-typeとしてwideband-interface
を指定します。

Router(config)#cable profile wideband-interface BG1
Router(config-profile-wb)#cable downstream attribute-mask 0x80000000

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

204

2 つの MAC ドメインを使用した16x8 のサービスプロファイル設定



グローバルサービスグループプロファイルには、profile-typeとして service-groupを指定します。
サービスグループプロファイル内で、ケーブルバンドル関連のMACドメインプロファイルと
ワイドバンドインターフェイスプロファイルを設定します。

Router(config)#cable profile service-group SG-16x4-1_2
Router(config-profile-sg)#cable bundle 71
Router(config-profile-sg)#mac-domain 0 profile md1
Router(config-profile-sg-md)#downstream sg-channel 0-15 profile ds1 upstream 0-3
Router(config-profile-sg-md)#upstream 0 sg-channel 0
Router(config-profile-sg-md)#upstream 1 sg-channel 1
Router(config-profile-sg-md)#upstream 2 sg-channel 2
Router(config-profile-sg-md)#upstream 3 sg-channel 3
Router(config-profile-sg-md)#us-bonding-group 1
Router(config-profile-sg-md-usbg)#upstream 0
Router(config-profile-sg-md-usbg)#upstream 1
Router(config-profile-sg-md-usbg)#upstream 2
Router(config-profile-sg-md-usbg)#upstream 3
Router(config-profile-sg-md-usbg)#exit
Router(config-profile-sg-md)#exit
Router(config-profile-sg)#

Router(config-profile-sg)#wideband-interface 1 profile BG1
Router(config-profile-sg-bg)#downstream sg-channel 0 7 rf-bandwidth-percent 10
Router(config-profile-sg-bg)#exit
Router(config-profile-sg)#wideband-interface 2 profile BG1
Router(config-profile-sg-bg)#downstream sg-channel 8 15 rf-bandwidth-percent 10
Router#

ステップ 2 cable fiber-node
ファイバノードコンフィギュレーションモードを開始します。ファイバノードコンフィギュ

レーションモードで次の項目を設定します。

•ダウンストリームポート

•アップストリームポート

•ダウンストリーム SGチャネルと RFチャネルのマッピング

•アップストリーム SGチャネルと USチャネルのマッピング

•グローバルサービスグループマッピング

•管理対象MACドメイン

Router(config)#cable fiber-node 1
Router(config-fiber-node)#downstream integrated-cable 3/0/0
Router(config-fiber-node)#upstream upstream-cable 3/0/0
Router(config-fiber-node)#downstream sg-channel 0 7 integrated-cable 3/0/0 rf-channel 0 15
Router(config-fiber-node)#upstream sg-channel 0 3 upstream-cable 3/0/1 us-channel 0 3
Router(config-fiber-node)#service-group profile SG-16X4-1_2
Router(config-fiber-node)#exit
Router(config)#
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Router(config)#cable fiber-node 2
Router(config-fiber-node)#downstream integrated-cable 3/0/0
Router(config-fiber-node)#upstream upstream-cable 3/0/1
Router(config-fiber-node)#downstream sg-channel 0 7 integrated-cable 3/0/0 rf-channel 8 15
Router(config-fiber-node)#downstream sg-channel 8 15 integrated-cable 3/0/0 rf-channel 0 7
Router(config-fiber-node)#upstream sg-channel 0 3 upstream-cable 3/0/1 us-channel 0 3
Router(config-fiber-node)#service-group profile SG-16X4-1_2
Router(config-fiber-node)#exit
Router(config)#

次の作業

show cable fiber-node [ id ] mappingおよび show cable fiber-node [ id ] derivedコマンドを使用し
て、インターフェイスの設定を確認します。

MAC ドメイン分割設定
ここでは、MACドメイン分割設定について説明します。

（注） • MACドメイン分割のシナリオでは、アップストリームの peer-node-usと管理対象MAC
ドメインを設定する必要があります。

•ファイバノード管理対象MACドメインを設定した後、cable managed fiber-nodeコマン
ドによってケーブルインターフェイスを予約します。

•ファイバノードにピアがある場合、管理対象MACドメインを追加することはできませ
ん。

•ファイバノードにピアがある場合、チャネルマッピングとアップストリームpeer-node-us
の設定を変更することはできません。

•ファイバノードに管理対象MACドメインがある場合、アップストリーム peer-node-usを
削除することはできません。

• 2つのファイバノードの両方だけがサービスグループプロファイルに関連付けられ、
MACドメインとワイドバンドインターフェイスが生成されます。

• 1つのファイバノードとサービスグループプロファイルの関連付けが解除されると、た
だちにMACドメインおよびワイドバンドインターフェイスが削除されます。
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手順

ステップ 1 cable profile mac-domain
MACドメイン、ボンディンググループ、プライマリダウンストリームに関するグローバル共通
プロファイルを定義します。

Router(config)#cable profile mac-domain MD
Router(config-profile-md)#load-interval 30
Router(config-profile-md)#cable dynamic-secret mark
Router(config-profile-md)#cable shared-secret 0 cisco
Router(config-profile-md)#cable ip-init ipv4
Router(config-profile-md)#cable mtc-mode
Router(config-profile-md)#cable mrc-mode
Router(config-profile-md)#cable privacy mandatory
Router(config-profile-md)#cable privacy bpi-plus-policy
Router(config-profile-md)#cable privacy accept-self-signed-certificate
Router(config-profile-md)#cable privacy dsx-support
Router(config-profile-md)#cable privacy eae-policy capability-enforcement
Router(config-profile-md)#cable privacy kek life-time 300
Router(config-profile-md)#cable privacy retain-failed-certificates
Router(config-profile-md)#cable privacy skip-validity-period
Router(config-profile-md)#cable privacy tek life-time 180
Router(config-profile-md)#cable cm-status enable 3
Router(config-profile-md)#cable map-advance dynamic
Router(config-profile-md)#cable upstream 0 attribute-mask FFFFFFFF
Router(config-profile-md)#cable upstream 0 power-adjust continue 5
Router(config-profile-md)#cable upstream balance-scheduling
Router(config)#cable profile downstream DS
Router(config-profile-ds)#cable rf-bandwidth-percent 20
Router(config-profile-ds)#cable attribute-mask 0x80000000
Router(config)#cable profile wideband-interface BG
Router(config-profile-wb)#cable downstream attribute-mask 0x80000000
Router(config-profile-wb)#description BG
Router(config-profile-wb)#load-interval 30

ステップ 2 cable profile service-group
サービスグループプロファイル内で、ケーブルバンドル関連のMACドメインプロファイルと
ワイドバンドインターフェイスプロファイルを設定します。

Router(config)#cable profile service-group MD_SPLIT
Router(config-profile-sg)#cable bundle 1
Router(config-profile-sg)#mac-domain 0 profile MD
Router(config-profile-sg-md)#downstream sg-channel 0-15 profile DS
Router(config-profile-sg-md)#upstream 0 sg-channel 0
Router(config-profile-sg-md)#upstream 1 sg-channel 1
Router(config-profile-sg-md)#upstream 2 sg-channel 2
Router(config-profile-sg-md)#upstream 3 sg-channel 3
Router(config-profile-sg-md)#upstream 4 sg-channel 4
Router(config-profile-sg-md)#upstream 5 sg-channel 5
Router(config-profile-sg-md)#upstream 6 sg-channel 6
Router(config-profile-sg-md)#upstream 7 sg-channel 7

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

207

MAC ドメイン分割設定



Router(config-profile-sg-md)#us-bonding-group 1
Router(config-profile-sg-md-usbg)#upstream 0
Router(config-profile-sg-md-usbg)#upstream 1
Router(config-profile-sg-md-usbg)#upstream 2
Router(config-profile-sg-md-usbg)#upstream 3
Router(config-profile-sg-md-usbg)#attributes 8000000
Router(config-profile-sg-md-usbg)#exit
Router(config-profile-sg-md)#us-bonding-group 2
Router(config-profile-sg-md-usbg)#upstream 4
Router(config-profile-sg-md-usbg)#upstream 5
Router(config-profile-sg-md-usbg)#upstream 6
Router(config-profile-sg-md-usbg)#upstream 7
Router(config-profile-sg-md-usbg)#attributes 8000000
Router(config-profile-sg-md-usbg)#exit
Router(config-profile-sg-md)#exit
Router(config-profile-sg)#wideband-interface 0 profile WB
Router(config-profile-sg-bg)#downstream sg-channel 0 7 rf-bandwidth-percent 1
Router(config-profile-sg-bg)#exit
Router(config-profile-sg)#wideband-interface 1 profile WB
Router(config-profile-sg-bg)#downstream sg-channel 8 15 rf-bandwidth-percent 1

ステップ 3 cable fiber-node
ファイバノードコンフィギュレーションモードを開始します。ファイバノードコンフィギュ

レーションモードで次の項目を設定します。

•ダウンストリームポート

•アップストリームポート

•ダウンストリーム SGチャネルと RFチャネルのマッピング

•アップストリーム SGチャネルと USチャネルのマッピング

•抽象アップストリームチャネル

•管理対象MACドメイン

•グローバルサービスグループマッピング

Router(config)#cable fiber-node 67
Router(config-fiber-node)#downstream integrated-cable 6/0/6
Router(config-fiber-node)#upstream upstream-cable 6/0/6
Router(config-fiber-node)#downstream sg-channel 0 15 integrated-cable 6/0/6 rf-channel 0
15
Router(config-fiber-node)#upstream sg-channel 0 3 upstream-cable 6/0/6 us-channel 0 3
Router(config-fiber-node)#upstream sg-channel 4 7 peer-node-us
Router(config-fiber-node)#service-group managed md 0 cable6/0/6
Router(config-fiber-node)#service-group profile MD_SPLIT

Router(config)#cable fiber-node 69
Router(config-fiber-node)#downstream integrated-cable 6/0/6
Router(config-fiber-node)#upstream upstream-cable 6/0/1
Router(config-fiber-node)#downstream sg-channel 0 15 integrated-cable 6/0/6 rf-channel 0
15
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Router(config-fiber-node)#upstream sg-channel 4 7 upstream-cable 6/0/1 us-channel 0 3
Router(config-fiber-node)#upstream sg-channel 0 3 peer-node-us
Router(config-fiber-node)#service-group managed md 0 cable6/0/6
Router(config-fiber-node)#service-group profile MD_SPLIT
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第 12 章

DOCSIS ロードバランシンググループ

初版：2015年 4月 11日

制限付きロードバランシンググループ（RLBG）/汎用ロードバランシンググループ（GLBG）
のサポートは、DOCSIS 3.0仕様に基づきます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。
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• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 212 ページ
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• DOCSISロードバランシンググループの設定方法, 222 ページ
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• その他の参考資料, 241 ページ
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Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

211

http://tools.cisco.com/ITDIT/CFN/
http://tools.cisco.com/ITDIT/CFN/
http://www.cisco.com/


Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 21：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

DOCSIS ロードバランシンググループの前提条件
ダウンストリームの動的ロードバランシング機能による制限付き/汎用ロードバランシンググルー
プを含む DOCSISロードバランシンググループには、次の前提条件があります。
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• RLBG 1つと DOCSIS 2.0 GLBG 1つにつきロードバランシンググループ（LBG）IDが 1つ
必要です。

• LBG 1つにつきデフォルトポリシー IDが 1つ必要です。

•登録時に、LBGに割り当てられたケーブルモデム（CM）に、シンプルネットワーク管理プ
ロトコル（SNMP）、ケーブルモデムのコンフィギュレーションファイル、または Cisco
ケーブルモデム終端システム（CMTS）設定により、ポリシー IDと優先順位も割り当てる
必要があります。

•フィールドで一般的なタギングが使用されている場合、ケーブルモデムを登録するには、
サービスタイプ識別子（STID）、サービスクラス名、DOCSISのバージョンおよび機能の
タイプ/長さ/値（TLV）の設定を Cisco CMTSに送信する必要があります。

DOCSIS ロードバランシンググループの制限事項
RLBG/GLBGサポートとDLBサポート機能を含むDOCSISロードバランシンググループ（LBG）
には次の制限事項があります。

•最大 256の DOCSISポリシー、1シャーシあたり 256のルールがサポートされます。

•最大 4つのアップストリームチャネルと最大 8つのダウンストリームチャネルがサポート
されます。

•ラインカード（LC）間のケーブルモデムの設定、移動はサポートされません。

•チャネル制限機能が導入され、ターゲットアップストリームチャネルの属性マスクがケー
ブルモデムの属性マスクと対立する場合、より高い負荷のアップストリームにあるケーブル

モデムはロードバランシングの対象になりません。現在のロードバランシングにより、ケー

ブルモデムはターゲットアップストリームにのみ移動されるためです。ただし、属性マス

クが設定されていないケーブルモデムは、そのままロードバランシングの対象である場合

があります。ロードバランシンググループを導入する場合は、次のことを考慮してくださ

い。ターゲットアップストリームは常に、最も低い負荷を持つアップストリームです。同じ

負荷を持つアップストリームが他にある場合、最も低いインデックスを持つアップストリー

ムがターゲットアップストリームとして選択されます。

•チャネルを共有するすべての LBGで同じ LB方法を使用することを推奨します。

RLBG/GLBGサポートと DLBサポート機能を含む DOCSIS LBGには、機能を横断する次の制限
事項があります。

• Multiple Transmit Channel（MTC）モードで動作するケーブルモデムは、そのコンフィギュ
レーションファイルに STIDや LBG IDなどの関連 TLVが含まれる場合も、RLBG割り当て
に登録することはありません。ただし、Multiple Receive Channel（MRC）モードで動作する
ケーブルモデムは、RLBG割り当てに登録することができます。

• Cisco CMTSでは、ケーブルモデムのコンフィギュレーションファイルにエンコードされて
いる特定の TLVを解析して、そのケーブルモデムに対するDCC操作を禁止することができ
ます。
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•複数のラインカードタイプからのチャネルの組み合わせが同じファイバノードに配置され
ている場合、MDDメッセージで DOCSIS MACドメインダウンストリームサービスグルー
プ（MD-DS-SG）チャネルは無視されます。

複数のラインカードからのチャネル、または複数のファイバノード内の 1つのMACドメインの
ダウンストリームチャネルを含む複雑なファイバノード設定の場合、モデムがw-online（ワイド
バンドオンライン）にならない場合があります。MACドメインに複数のMD-DS-SGがあると
MDDには複数のMD-DS-SGが含まれることになるため、モデムはダウンストリームのあいまい
さの解決を実行します。モデムは、他のラインカードからのダウンストリームチャネルを解析す

る際に、MDDパケットを見逃し、チャネルとMD-DS-SGを不適格にします。次いでモデムは、
要求されているMD-DS-SGはゼロであること（つまりMD-DS-SGはボンディンググループに参
加しないこと）を CMTSに送信します。

同じMD-DS-SG内のチャネルを表示するには、showcablemac-domaindownstream-service-group
コマンドを使用します。

RLBG/GLBGサポートと DLBサポート機能を含む DOCSIS LBGには、数量に関して次の制限事
項があります。

• RLBGと DOCSIS 2.0 GLBGの合計数が 256を超えることはできません。

• Cisco CMTSでタグの合計数が 256を超えることはできません。

• DOCSIS 3.0 GLBGの合計数は、空きメモリによって制限されます。

• CMが 1つのケーブルインターフェイスから別のインターフェイスに移動すると、ケーブル
モデムのリセットが発生します。これは、LBによる移動中に DCCの初期化 0テクニックに
よってケーブルモデムがリセットされるためです。2つのケーブルインターフェイスがそれ
ぞれに異なる cableip-initコマンドで設定されている場合にもケーブルモデムはリセットさ
れます。

DOCSIS ロードバランシンググループに関する情報
DOCSIS 2.0の「自律的ロードバランシング」仕様は CM集中型であり、1チャネル（USまたは
DS）を複数のRLBGの一部にします。したがって、DOCSIS 2.0仕様を使用して、CMをどのチャ
ネルにロードバランシングできるかを決定できます。

ダウンストリームの動的ロードバランシング機能により制限付き/汎用ロードバランシング、ナ
ローバンド動的帯域幅共有を設定するには、次の概念を理解する必要があります。

サービスベースのロードバランシング

DOCSIS 3.0のモデムベースのロードバランシング仕様を使用して、次のモデムごとの LBアク
ティビティを管理できます。

1 STIDによるモデムと RLBG間の関連付け
2 LBG IDによるモデムと RLBG間の関連付け
3 モデムごとの LBポリシーの割り当て
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4 モデムごとの LBプライオリティの割り当て
5 モデムごとのチャネル制限

DOCSIS 3.0モデムベースの LB仕様を実装することにより、Cisco CMTSは拡張されたサービス
ベースの LBを提供することができます。サービスベースの LBを使用すると、モデムベースの
プロビジョニングの負担が軽減され、オペレータはモデムのサービスタイプに基づいて LBアク
ティビティを選択的に制御できるようになります。たとえば、次に基づいてモデムを LB用に分
類できます。

•デバイスタイプ

• DOCSISバージョン

•サービスクラス

その後、分類結果を使用してモデムを次の設定にマッピングすることにより、モデムの LBアク
ティビティを選択的に制御できます。

• LBG

•ポリシー（Policy）

サービスベースの LBがイネーブルの場合、既存のサービスベースのケーブルモデムの分離機能
とチャネル制限は特殊なケースになり、同じ LBフレームワーク内で処理できます。

機能

一般的なタギングおよびサービスベースの LBで、Cisco CMTSは次のように機能します。

• Cisco CMTSは、STID、サービスクラス名、DOCSISバージョン、機能の TLVとMAC組織
固有識別子（OUI）を使用して、一部のモデムをユーザ定義のモデム分類子により分類でき
ます。

•各モデム分類子には固有のタグがあります。Cisco CMTSは各モデムに 1つのタグを付けま
す。複数のタグが 1つのケーブルモデムを照合する場合、最小のインデックスを持つタグが
そのケーブルモデムに適用されます。

• Cisco CMTSは CMを分類してタグを割り当てます。そのタグを持つ RLBGが設定されてい
る場合、CMはその RLBGに割り当てられます。

• Cisco CMTSは RLBGおよび DOCSISポリシーに対し、複数のタグを照合できます。

• Cisco CMTSでは、競合が発生した場合、ユーザは CMコンフィギュレーションファイルと
SNMP内の TLVを使用して、一般的なタギングが RLBGまたは DOCSISポリシー割り当て
をオーバーライドするかどうかを設定できます。

•自律的LBを実行する場合、Cisco CMTSは、アドミッション制御、SF属性マスク、CM属性
マスクについて、特定の CMでターゲットチャネルを使用できることを保証します。

•ユーザは、CMで DCCが何回失敗するとその CMが Cisco CMTSでの動的 LBから除外され
るかを設定できます。
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• Cisco CMTSでユーザはDCC初期化テクニックを設定するか、またはアップストリームチャ
ネル変更（UCC）を LBGに対して使用するか、特定の送信元と宛先のペアに対して使用す
るかを設定できます。ただし、DCCは DOCSIS 1.0モードでプロビジョニングされたケーブ
ルモデムには発行されません。デフォルトでは、LBGに対する UCCは設定されていないた
め、DCCによりすべてのチャネルの変更が実行されます。

• Cisco CMTSは複数の論理 USチャネルを持つ物理 USチャネル上の少なくとも 1つの論理
チャネルでの LBをサポートします。

• DOCSIS 3.0仕様により、ロードバランシングプライオリティが低いほど、ロードバランシ
ング動作により CMが移動する可能性が高くなることが示されています。

• CMに低帯域幅を設定するポリシーを作成できます。LBGは、スループットがしきい値を超
えているケーブルモデムのみを移動できます。

互換性

ダウンストリームおよびアップストリームの自律的ロードバランシングはともに単一チャネルの

ケーブルモデムでサポートされます。

RLBG/GLBG 割り当て
ユーザは各 RLBGに 1つ以上のサービスタイプ IDを設定できます。ユーザはさらに、CLIまた
はSNMPを使用して、特定のケーブルモデムを特定のSTIDおよびRLBGIDに限定するようCisco
CMTSを設定できます。ただしこのような設定が行われると、CiscoCMTSではコンフィギュレー
ションファイルの STIDおよび RLBG IDが無視されます。

STIDが CLIまたは SNMPで設定されているか、または STIDがケーブルモデムのコンフィギュ
レーションファイルに存在する場合、Cisco CMTSは、信号送信済みサービスタイプのある、
RLBGからのアップストリームおよびダウンストリームチャネル（そのようなチャネルが存在す
る場合）を選択します。ただし、信号送信済みサービスタイプのあるアップストリームおよびダ

ウンストリームチャネルが存在しない場合、Cisco CMTSは信号送信済みサービスタイプのない
アップストリームおよびダウンストリームチャネルを割り当てます。

LBG IDが CLIまたは SNMPで設定されているか、または LBG IDがケーブルモデムのコンフィ
ギュレーションファイルに存在する場合、Cisco CMTSは、選択可能なアップストリームおよび
ダウンストリームチャネルを確認し、そこに信号送信済み LBGに関連付けられたチャネルペア
が含まれる場合にはその信号送信済み LBGにケーブルモデムを割り当てます。これらの条件が
満たされない場合、Cisco CMTSは LBG IDを無視します。

STID（存在する場合）およびLBGID（存在する場合）の要件を満たす選択可能なアップストリー
ムおよびダウンストリームチャネルが複数存在する場合、CiscoCMTSは、コンフィギュレーショ
ンファイルで要求されているケーブルモデムの必須および禁止属性マスクを満たすアップスト

リームおよび/またはダウンストリームチャネルを選択します。アップストリームおよびダウンス
トリームチャネルがこれらの基準を満たさない場合、Cisco CMTSはケーブルモデムの属性マス
クを無視して代替のアップストリームおよび/またはダウンストリームチャネルを選択できます。

登録時にケーブルモデムのターゲットチャネルペアを決定する際、Cisco CMTSは、現在のチャ
ネルペア、ケーブルモデム（CM-US-SG-ID）のMD-DS-SG-ID（メディアアクセス制御ドメイン
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のダウンストリームサービスグループ ID）およびケーブルモデム（CM-DS-SG-ID）の
MD-US-SG-ID（メディアアクセス制御ドメインのアップストリームサービスグループ ID）、さ
らに存在する場合はファイバノード（FN）の設定をチェックすることにより、ケーブルモデム
に実際に到達可能なターゲットチャネルペアを検出しようと試みます。このターゲットチャネ

ルペアがケーブルモデムで使用可能であり、現在のチャネルペアとは異なる場合、Cisco CMTS
はDCCテクニック 0またはダウンストリーム周波数オーバーライド（DFO）を使用してCMを移
動する必要があります。

CiscoCMTSがCM用に複数の候補RLBGを特定しても、ケーブルモデムを実際に関連付けるファ
イバノード設定を決定できない、または関連付けられたRLBGが使用不可であるか（ロードバラ
ンスグループのインターフェイスがディセーブルになっているか管理上のダウン状態になってい

る）を判断できない場合、Cisco CMTSは最も低いグループインデックスを持つ RLBGにケーブ
ルモデムを割り当てます。この割り当てにより、Cisco CMTSはケーブルモデムをそれが物理的
に接続されていないインターフェイスに移動しようと試みることになり、その結果、その CMへ
のサービスが停止します。

Cisco CMTSは RLBG割り当て時にファイバノードのチェックを実施します。

Cisco CMTSは次の RLBG割り当てルールに従います。

•ファイバノード設定がない場合、RLBGの候補リストは変更されません。ただし、ファイバ
ノードが設定される場合、ファイバノードは実際のファイバノード接続を反映するよう適

切に設定される必要があります。

•ケーブルモデムがファイバノード内にある場合、ファイバノード内にある RLBGのみが選
択されます。

•ケーブルモデムがファイバノード内にない場合、つまりファイバノード設定が全チャネル
には適用しない場合、ファイバノード内に存在しない RLBGのみが選択されます。

• RLBGが複数のファイバノードをまたいでいる場合、RLBGはファイバノード内にはないと
見なされます。

•候補のRLBGが検出されない場合、ケーブルモデムはGLBG（存在する場合）に割り当てら
れます。

チャネルの割り当て

MRCモードで動作するケーブルモデムの場合、登録要求メッセージでは、Cisco CMTSが割り当
てるアップストリームおよびダウンストリームチャネルの選択に影響する複数のTLVを使用でき
ます。複数の TLVの競合を避けるため、Cisco CMTSは以下に定義されている優先順位に従いま
す。

1 TLV 56：チャネルの割り当て
2 TLV 43.11：サービスタイプ識別子
3 TLV 43.3：ロードバランシンググループ ID
4 TLV 24/25.31-33：サービスフロー属性マスク
5 TLV 43.9：CM属性マスク
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MRCモードで動作しないケーブルモデムの場合、Cisco CMTSはこの TLV優先順位に従う必要が
あります。

1 TLV 43.11：サービスタイプ識別子
2 TLV 43.3：ロードバランシンググループ ID
3 TLV 43.9：CM属性マスク
4 TLV 24/25.31-33：サービスフロー属性マスク

新しい受信チャネル構成（RCC）および送信チャネル構成（TCC）のターゲットが選択された
ときは、ケーブルモデムのサービスレベルが低下しないことを確認してください。ケーブル

モデムがサービスレベルを変更しないままにできるように、ターゲットの合計 RCCおよび
TCCはソースの合計RCCおよびTCC未満にならないようにしてください。そうしないと、以
降のリリースで、大容量のケーブルモデムがオンラインになったときに不均衡な結果が生じ

る可能性があります。

（注）

またCisco CMTSは、登録要求メッセージで定義されたDOCSIS 3.0ケーブルモデムの機能を考慮
して、CMが要求するチャネルの最大数を割り当てます。

次の表は、RLBGと GLBG割り当てのロードバランシングマトリクスを定義するものです。

表 22：DOCSIS ケーブルモデムの RLBG 割り当て

MAC バージョン動作モード

DOCSIS 1.0 CMDOCSIS 1.1 CMDOCSIS 2.0 CMDOCSIS 2.x CMDOCSIS 3.0 CM

割り当て割り当て割り当て割り当て割り当て非MRCモード
（オンライン）

該当なし該当なし割り当て割り当て割り当てMRCモードのみ
（w-online）

該当なし該当なし該当なし該当なし割り当てMRC/MTCモード
（UB-online）

該当なし該当なし該当なし該当なしDOCSIS 3.0ケーブ
ルモデムは
DOCSIS 3.0 RLBG
に割り当て

表 23：DOCSIS ケーブルモデムの GLBG 割り当て

MAC バージョン動作モード

DOCSIS 1.0 CMDOCSIS 1.1 CMDOCSIS 2.0 CMDOCSIS 2.x CMDOCSIS 3.0 CM
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MAC バージョン動作モード

MD-DS-SG-ID/MD-US-SG-IDなしで DOCSIS 2.0 GLBGに割り当て非MRCモード
（オンライン）

該当なし該当なし該当なしMD-DS-SG-ID/MD-US-SG-IDありで
DOCSIS 3.0 GLBGに割り当て

MD-DS-SG-ID/MD-US-SG-IDなしで DOCSIS 2.0 GLBGに割り当てMRCモードのみ
（w-online）

該当なし該当なし該当なしMD-DS-SG-ID/MD-US-SG-IDありで
DOCSIS 3.0 GLBGに割り当て

該当なし該当なし該当なし該当なし割り当てMRC/MTCモード
（UB-online）

該当なし該当なし該当なし該当なしDOCSIS 3.0ケーブ
ルモデムは
DOCSIS 3.0 GLBG
に割り当て

次の表に、ボンディングされた CMおよび未ボンディングの CMの「移動」に使用されるロード
バランシングメソッドおよび動作の一覧を示します。

表 24：ボンディングされた（および未ボンディングの）ケーブルモデムを移動するためのロードバランシングメソッド

動的サービスの要求（初期化テクニック）モデムのモード

MACドメイン間MACドメイン内

DCC初期化テクニック 0該当なしDOCSIS 3.0ケーブルモデム（MTC
モード）

DCC初期化テクニック 0DCC初期化テクニック 0

RLBG外のプライマリDSを
含むCMは、DOCSIS 2.0 LB
により RLBG内に移されま
す。

（注）

DOCSIS 3.0/DOCSIS 2.xケーブルモデ
ム（MRC単独モード）

DCC初期化テクニック 0DCC

RLBG外のCMは、DOCSIS
2.0 LBにより RLBG内に移
されます。

（注）

DOCSIS 3.0ケーブルモデム（MRC単
独モード）

DCC初期化テクニック 0DCC/UCC

RLBG外のCMは、DOCSIS
2.0 LBにより RLBG内に移
されます。

（注）

DOCSIS 2.xケーブルモデム（MRC単
独モード）
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動的サービスの要求（初期化テクニック）モデムのモード

DCC初期化テクニック 0DCC

RLBG外のCMは、DOCSIS
2.0 LBにより RLBG内に移
されます。

（注）

DOCSIS 2.0/DOCSIS 1.1ケーブルモデ
ム（NBモード）

UCCUCC

RLBG外のCMは、DOCSIS
2.0 LBにより RLBG内に移
されます。

（注）

CMの再初期化を強制CMの再初期化を強制

RLBG外のCMは、DOCSIS
2.0 LBにより RLBG内に移
されます。

（注）

DOCSIS 1.0（NBモード）

UCCUCC

RLBG外のCMは、DOCSIS
2.0 LBにより RLBG内に移
されます。

（注）

表 25：DCC/DBC を使用した、ボンディングされた（および未ボンディングの）ケーブルモデムのロードバランシング

単一の US/DS を含む DOCSIS
1.0 ケーブルモデム

単一の US/DS を含む DOCSIS
1.1/DOCSIS 2.0 ケーブルモデ
ム

MRC、非 MTC モードの CMチャネル

UCCDCCDCCアップストリーム（US）

CMの再初期化を強制DCC（同じMACドメイン
内）。

NA（同じMACドメイン
内）

ダウンストリーム（DS）

CMの再初期化を強制MACドメイン間でケーブル
モデムを移動させる場合は、

DCCと初期化テクニック
0。

MACドメイン間でケーブル
モデムを移動させる場合は、

DCCと初期化テクニック
0。

チャネル割り当てのエラー処理

この制限が変更されます。チャネルのインターフェイス状態が「administratively down」ではない
限り、すべてのチャネルが LBG割り当てに使用できます。その他のロードバランシング動作
（DCC、UCC、またはDBCを使用してモデムを移動するなど）では、チャネルのインターフェイ
ス状態は「initial」、「up」、「suspicious」、または「testing」ステータスである必要があります。

LBGが無効なときは次の条件が適用されます。
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•すべてのロードバランシング条件に一致するケーブルモデムは LBGに割り当てできます。

•ロードバランシングのためのケーブルモデム移動は無効ですが、LBG外部から LBG内部へ
のケーブルモデムの移動は許可されます。

DOCSIS 3.0 ケーブルモデムの単一アップストリームモードでのアップストリーム
ロードバランシング

アップストリームロードバランシング機能により、Cisco CMTSルータは、単一アップストリー
ムモードのワイドバンドおよびナローバンドケーブルモデムのアップストリームトラフィック

を、効果的に処理することができます。単一アップストリームモード（Mx1）とは、モデムが複
数のアップストリームチャネル上のアップストリームトラフィックを送信できないことを意味し

ます。ワイドバンドまたはナローバンドケーブルモデムの 1つのアップストリームチャネルに
トラフィックの過負荷が発生すると、Cisco CMTSルータは、同じロードバランシンググループ
内の別のアップストリームチャネルにケーブルモデムを自動的に移動します。

単一アップストリームモードで動作しているケーブルモデムは、モデムのプライマリチャネ

ルに基づいて 1つのロードバランシンググループに割り当てられます。単一アップストリー
ムモードのケーブルモデムは、Multiple Receive Channel（MRC）モードまたはナローバンド
モードをサポートすることができます。ただし、単一アップストリームモードのケーブルモ

デムは、Multiple Transmit Channel（MTC）モードをサポートできません。

（注）

DOCSIS 2.0 GLBG の自動生成
Cisco CMTSは、DOCSIS 2.0 GLBGを自動的に実装しません。DOCSIS 2.0 GLBGは、ファイバ
ノードとMACドメイン（FN-MD）の新しいペアが追加された後に、手動で構成します。

新しい FN-MDペアの追加、およびMACドメイン、ケーブルモデム、サービスグループ
（MD-CM-SG）の新しい組み合わせの解決の後に、DOCSIS 2.0 GLBGを自動的に生成するような
強化です。この機能強化は、新しいコマンド cableload-balanced20GLBGauto-generateによって実
装されます。このコマンドには、ファイバノード設定用にDOCSIS2.0GLBGを更新するオプショ
ンがあります。

独立したアップストリーム/ダウンストリームスループットのルール
現在のアップストリームまたはダウンストリームのロードバランシングでは、ロードバランシン

グ動作でモデムを移動するために、Cisco CMTSはアップストリームまたはダウンストリームの
ロードバランシング動作に対して、アップストリームとダウンストリームの両方のスループット

に関するDOCSISポリシースループットルールを適用します。つまり、ダウンストリームのロー
ドバランシングでは、アップストリームとダウンストリームの両方のルールセットが適用され、

アップストリームのロードバランシングでも同様に、両方のルールセットが適用されます。これ

により、低アップストリームまたは高ダウンストリームスループット、かつ高アップストリーム

または低ダウンストリームスループットでのモデムの移動が防止されます。
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アップストリームまたはダウンストリームスループットルールは、対応するアップストリームま

たはダウンストリームロードバランシング動作に対して個別に確認されます。アップストリーム

ロードバランシングではアップストリームスループットルールのみが確認され、ダウンストリー

ムロードバランシングではダウンストリームスループットルールのみが確認されます。

独立したアップストリーム/ダウンストリームルールにおいては、次の重要なポイントが実装され
ます。

•ロードバランシング動作にケーブルモデムのダウンストリームチャネルの変更のみが含ま
れ、アップストリームチャネルの変更が含まれない場合、ダウンストリームの下位境界ルー

ルだけが確認されます。

•ロードバランシング動作にケーブルモデムのアップストリームチャネルの変更のみが含ま
れ、ダウンストリームチャネルの変更が含まれない場合、アップストリームの下位境界ルー

ルだけが確認されます。

•ロードバランシング動作にケーブルモデムのアップストリームチャネルとダウンストリー
ムチャネルの両方の変更が含まれる場合、モデムルールチェックではその（アップストリー

ムまたはダウンストリーム）ロードバランシングのすべてのルールに合格する必要がありま

す。

•設定されたロードバランシングポリシーがpure-ds-loadである場合、ダウンストリームルー
ルのみが検査されます。

•設定されたロードバランシングポリシーがus-across-dsであるか、us-across-dsとpure-ds-load
の両方である場合は、2種類のターゲットインターフェイスが次のように発生します。

◦ローカルインターフェイス：ケーブルモデムは、アップストリームを送信元と共有し
ます。ダウンストリームロードバランシング動作だけが発生します。

◦リモートインターフェイス：ケーブルモデムは、アップストリームを送信元と共有し
ません。アップストリーム/ダウンストリームロードバランシングは、アップストリー
ムの負荷によってトリガーされます。

設定されたロードバランシングポリシーが us-across-dsでも pure-ds-loadでもない場合、ロード
バランシングはMacドメインの負荷に基づいて行われます。

DOCSIS ロードバランシンググループの設定方法
ダウンストリームの動的ロードバランシング機能による制限付き/汎用ロードバランシングおよ
びナローバンド動的帯域幅共有は、次のように設定できます。

• DOCSIS仕様により、ユーザは Cisco CMTSで DOCSIS 2.0汎用ロードバランシンググルー
プ（GLBG）を設定できます。Cisco CMTSは、メディアアクセス制御ドメイン、ケーブル
モデム、サービスグループ（MD-CM-SG）のそれぞれに DOCSIS 3.0 GLBGを自動的に作成
し、GLBGがアップストリームとダウンストリームの両チャネルを含むかどうかをチェック
します。
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•どの RLBGにもプロビジョニングされておらず、MD-CM-SGを解決できないケーブルモデ
ムは、DOCSIS 2.0 GLBGに割り当てられます。ただし、ケーブルモデムは、MD-CM-SGを
解決すると DOCSIS 3.0 GLBGに割り当てられます。

•ユーザは、RLBGと任意のアップストリームまたはダウンストリームチャネルをCiscoCMTS
上の複数のRLBGに設定できます。RLBGがアップストリームチャネルとダウンストリーム
チャネルの両方を含むかどうかが、Cisco CMTSによりチェックされます。RLBGは複数の
MDをまたぐことができます。

•既存の Cisco LB方式による下位互換性は維持されます。ユーザは、新旧の DOCSIS 3.0準拠
LB方式を切り替えることができます。

Cisco IOSシステムがアップグレードされたときに、DOCSISロードバランシンググループの
docsis-policy設定が show running-configコマンド出力からなくなった場合は、docsis-policy
policy-idコマンドを再度使用して docsis-policyをDOCSISロードバランシンググループに適用
してください。

（注）

次の項では、DOCSISロードバランシンググループを作成および設定してCiscoCMTSでDOCSIS
ロードバランシングを有効にする方法について説明します。

DOCSIS 3.0、2.0 RLBG、DOCSIS 2.0 GLBG の設定
ここでは、DOCSISロードバランシンググループの作成方法と設定方法について説明します。従
来のワークロードバランシンググループとは異なる DOCSISロードバランシンググループには
個別のコンフィギュレーションモードがあります。

UGS/PCMMポリシーとしきい値は DOCSIS 3.0 LBには適用されません。（注）

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

CiscoCMTSでのDOCSISロードバランシ
ングをイネーブルにします。

cableload-balancedocsis-enable

例：

Router(config)# cable load-balance

ステップ 3   

docsis-enable

次のパラメータを使用して、Cisco CMTS
でDOCSISロードバランシンググループ
を作成します。

cableload-balancedocsis-group
docsis-group-id

例：

Router(config)# cable load-balance

ステップ 4   

ルータは、DOCSISロードバランシング
グループのコンフィギュレーションモー

ドを開始します。
docsis-group 1

Cisco CMTSでケーブルモデムをロード
バランシングするDCC初期化テクニック
を設置します。

init-tech-list tech-list [ucc]

例：

Router(config-lb-group)# init-tech-list

ステップ 5   

1 ucc

ダウンストリームRFチャネルを設定しま
す。

downstream {Cable{slot/subslot/port|
slot/port}|Integrated-Cable{slot/subslot/bay|
slot/port} {rf-channel group list}|{| slot/port}
{rf-channel group list}}

ステップ 6   

例：

Router(config-lb-group)# downstream
integrated-Cable 5/0/0 rf-channel 2

次のパラメータを使用してアップストリー

ムチャネルを設定します。

upstreamCable {slot/subslot/port| slot/port}
upstream-list

例：

Router(config-lb-group)# upstream Cable

ステップ 7   

1/0 2

CMで別のポリシーを選択していない場
合、CMに割り当てられたデフォルトポ

docsis-policy policy-id

例：

Router(config-lb-group)# docsis-policy

ステップ 8   

リシーになるパラメータを使用してグルー

プにポリシーを割り当てます。
0
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目的コマンドまたはアクション

制限されたグループタイプを選択します。

デフォルトでは、一般グループタイプが

選択されています。

restricted

例：

Router(config-lb-group)# restricted

ステップ 9   

物理アップストリームチャネルペアを上

書きするDCC初期化テクニックを設定し
init-tech-ovrCable {slot/subslot/port|
slot/port} upstreamCable {slot/subslot/port}
| slot/port upstream init-tech-list 0-4[ucc]

ステップ 10   

ます。また、init-tech-ovrコマンドを使用

例：

Router(config-lb-group)# init-tech-ovr

すると、動的アップストリームロードバ

ランシング中にモデムに対してUCCを使
用できるかどうかを判断できます。

Cable 8/1/0 0 Cable 8/1/1 1
次のパラメータは、物理アップストリー

ムチャネルペアを上書きします。

init-tech-list 1 ucc

init-tech-listキーワードは、ロー
ドバランシンググループに追加

されないアップストリームを受

け入れます。アップストリーム

チャネルペアは、アップスト

リームが追加されるまで無効で

す。ロードバランシンググルー

プが削除されると、すべての

アップストリームチャネルペア

も削除されます。

（注）

適切に制限されたロードバランシンググ

ループ（RLBG）を決定するには、次のパ
service-type-id string

例：

Router(config-lb-group)#

ステップ 11   

ラメータを使用して、ケーブルモデムが

プロビジョニングされたサービスタイプ

IDと比較するサービスタイプ IDを追加
します。

service-type-id commercial

RLBGにタグを追加します。tag tag name

例：

Router(config-lb-group)# tag t1

ステップ 12   

インターフェイスの負荷を確認するまで

Cisco CMTSが待機する時間の間隔を設定
します。

interval <1-1000>

例：

Router(config-lb-group)# interval 60

ステップ 13   
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目的コマンドまたはアクション

負荷の決定にCiscoCMTSが使用する方法
を選択します。

method {modems | service-flows |
utilization} {us-method {modems |
service-flows | utilization}}

ステップ 14   

例：

Router(config-lb-group)# method modems
us-method modems

バランシングするサービスフロータイプ

に基づいてモデムを選択します。

policy{pcmm | ugs | us-across-ds |
pure-ds-load}

例：

Router(config-lb-group)# policy

ステップ 15   

us-across-ds
Router(config-lb-group)# policy ugs
Router(config-lb-group)# policy
pure-ds-load

ロードバランシングが発生する下限の使

用率を選択します。

threshold {load {minimum <1-100> |
<1-100>}| pcmm <1-100> | stability <0-100>
| ugs <1-100>}

ステップ 16   

例：

Router(config-lb-group)# threshold load
minimum 10
Router(config-lb-group)# threshold pcmm
70
Router(config-lb-group)# threshold load
10
Router(config-lb-group)# threshold
stability 50
Router(config-lb-group)# threshold ugs
70

DOCSIS LBGコンフィギュレーションを
終了します。

exit

例：

Router# exit

ステップ 17   

DOCSIS 3.0 GLBG の設定
ここでは、DOCSIS 3.0 GLBGを設定する方法と DOCSIS 3.0の一般グループに DOCSIS 3.0認定の
デフォルト値を設定する方法について説明します。
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このラインカードのケーブルインターフェイスが「シャットダウンなし」状態の場合、関連

する DOCSIS 3.0 GLBGは実行中の設定で復元されます。
（注）

DOCSIS 3.0 汎用ロードバランシンググループの設定

ここでは、DOCSIS 3.0汎用ロードバランシンググループの設定方法について説明します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco CMTSでのDOCSISロードバラン
シングをイネーブルにします。

cableload-balancedocsis-enable

例：
Router(config)# cable load-balance
docsis-enable

ステップ 3   

DOCSISロードバランシンググループ
のコンフィギュレーションモードを開

始します。

cableload-balancedocsis-groupFN
fn-idMD cable{slot/subslot/port| slot/port}

例：
Router(config)# cable load-balance
docsis-group FN 1 MD c5/0/0

ステップ 4   

次のパラメータを使用して、DCC初期
化テクニックリストを設定します。

init-tech-listtech-list[ucc]

例：
Router(config-lb-group)#
init-tech-list 1 ucc

ステップ 5   

ロードバランシンググループを無効に

します。

disable

例：
Router(config-lb-group)# disable

ステップ 6   

ロードバランシンググループのポリ

シーを設定します。

docsis-policy policy-id

例：
Router(config-lb-group)#
docsis-policy 0

ステップ 7   
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目的コマンドまたはアクション

インターフェイスポーリングの間隔を

設定します。

interval 1～ 1000

例：
Router(config-lb-group)# interval 10

ステップ 8   

ロードバランシングのタイプまたは方

法を設定します。

method {modems | service-flows |
utilization} {us-method {modems |
service-flows | utilization}}

ステップ 9   

例：
Router(config-lb-group)# method
modems us-method modems

ロードバランシングのポリシーを設定

します。

policy {pcmm | ugs | us-across-ds |
pure-ds-load}

例：
Router(config-lb-group)# policy
us-across-ds

ステップ 10   

ロードバランシングのしきい値をパー

セントで設定します。

threshold {load {minimum 1-100 | 1-100}
| pcmm 1-100 | stability 0-100 | ugs 1-100}

例：
Router(config-lb-group)# threshold
pcmm 70

ステップ 11   

DOCSISロードバランシンググループ
のコンフィギュレーションモードを終

了します。

exit

例：
Router# exit

ステップ 12   

DOCSIS 3.0 ロードバランシンググループのデフォルト値の設定

ここでは、Cisco CMTSでDOCSIS 3.0汎用グループ用のDOCSIS 3.0認定のデフォルト値を設定す
る方法について説明します。DOCSIS 3.0汎用グループは、ファイバノード（FN）設定から取得
した各MD-CM-SGに対して自動的に作成されます。グループパラメータはデフォルト値として
設定されます。

DOCSIS 3.0認証に設定されたデフォルト値は、新しく自動的に作成された DOCSIS 3.0 GLBG
に適用可能であり、既存の DOCSIS 3.0 GLBGには影響しません。DOCSIS 3.0 GLBGを削除し
て再作成しても、そのグループパラメータは変わりません。

（注）
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インターフェイスポーリング間隔、ロードバランシングメソッド、モデム選択のポリシー、

およびしきい値の使用率（%）のデフォルト設定は、DOCSIS 3.0汎用グループで設定できま
す。詳細については、『Cisco CMTS Cable Command Reference』を参照してください。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

DOCSIS 3.0の汎用ロードバランシ
ンググループ（GLBG）のデフォル
ト値を無効にします。

cableload-balanced30-ggrp-defaultdisable

例：
Router(config)# cable load-balance
d30-ggrp-default disable

ステップ 3   

デフォルトのDOCSIS3.0GLBGDCC
と動的ボンディング変更（DBC）の
初期化テクニックを設定します。

cableload-balanced30-ggrp-defaultinit-tech-list
tech-list

例：
Router(config)# cable load-balance
d30-ggrp-default init-tech-list 1

ステップ 4   

デフォルトの DOCSIS 3.0 GLBGポ
リシー IDを設定します。

cableload-balanced30-ggrp-defaultdocsis-policy
0-0xffffffff

例：
Router(config)# cable load-balance
d30-ggrp-default docsis-policy 2

ステップ 5   

グローバルコンフィギュレーション

モードを終了します。

exit

例：
Router# exit

ステップ 6   
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RLBG またはサービスタイプ ID へのケーブルモデムの設定
ここでは、Cisco CMTSで静的にプロビジョニングされたケーブルモデムのリストを RLBGまた
はサービスタイプ IDに設定する方法について説明します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

共通MACマスクを使用してモデムまたは
モデムグループをロードバランシンググ

cableload-balancerestrictmodem index
mac-addr[mac-mask] {docsis-group
docsis-group-id |service-type-id string}

ステップ 3   

ループまたはサービスタイプ IDに割り当
てます。

例：
Router(config)# cable load-balance
restrict modem 1 001a.c30c.7eee
FFFF.FFFF.0000 docsis-group 100

グローバルコンフィギュレーションモー

ドを終了します。

exit

例：
Router# exit

ステップ 4   

ルールとポリシーの設定

ここでは、ロードバランシング時のモデムの移動を制限するために、ルールとDOCSISポリシー
を作成および設定する方法について説明します。ルールでは、モデムの移動とその時間帯を決定

します。時間帯は秒単位で測定され、開始時間は午前 0時から始まり、秒単位で測定されます。
ルールは個別に作成され、ポリシーと組み合わせることができます。ユーザは 1つ以上のルール
で構成される DOCSISポリシーを作成できます。複数のルールが DOCSISポリシーに含まれる場
合は、すべてのルールが適用されます。各グループにはデフォルトの DOCSISポリシーがありま
す。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

モデムの移動を防止するルールを作成しま

す。

cableload-balancerule rule-id

例：
Router(config)# cable load-balance
rule 1

ステップ 3   

ルールを作成します。cableload-balancerule rule-id {enabled
| disabled | {disable-perioddis-start

ステップ 4   

静的マルチキャストグループは、

適切なバンドルインターフェイス

と転送インターフェイスで、この

ルールを有効にするように設定す

る必要があります。この機能は、

ファイバノード設定およびマルチ

キャスト暗号化から派生するロー

ドバランシンググループではサ

ポートされません。

（注）0-86400 dis-period <0-86400>}|
disable-throughput-lowerboundds| us
thrupt in kbps | vdoc-enabled}

例：
Router(config)# cable load-balance
rule 1 disable-period dis-start
40 dis-period 50

次のパラメータを設定したDOCSISポリシー
と特定のルールを関連付けます。

cableload-balancedocsis-policy policy-id
rule rule-id

例：
Router(config)# cable load-balance
docsis-policy 2 rule 1

ステップ 5   

グローバルコンフィギュレーションモード

を終了します。

exit

例：
Router# exit

ステップ 6   

トラブルシューティングのヒント

問題 cable load-balance rule rule-iddisable-period dis-start start-timedis-period disable-periodコマン
ドを使用することで、ロードバランシングを無効にして翌日有効にすると、設定済みの

disable-periodではなく、午前 12時にロードバランシングが有効になります。
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考えられる原因 ロードバランシングルールは、1つのロードバランシングルールを使用して
翌日（つまり、24時間後）に無効および有効にすることはできません。

解決法 ロードバランシングを無効にして、翌日に有効にするには、別のロードバランシング

ルールを設定します。ロードバランシングを無効にするルールを設定するには、cable load-balance
rule rule-iddisable-period dis-start start-timedis-period 0コマンドを使用します。ロードバランシン
グを有効にするルールを設定するには、cable load-balance rule rule-iddisable-period dis-start 0
dis-period disable-periodコマンドを使用します。これにより、翌日に有効になります。

ケーブルモデム移動の失敗に応じたロードバランシングパラメータの設定

ここでは、CMが動的ロードバランシンググループから削除されるまでに、失敗可能な回数を設
定する方法について説明します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

CMが動的ロードバランシンググループか
ら削除されるまでに、失敗可能な回数を設

定します。

cableload-balancemodemmax-failures
0～ 100

例：
Router(config)# cable load-balance
modem max-failures 10

ステップ 3   

グローバルコンフィギュレーションモー

ドを終了します。

exit

例：
Router# exit

ステップ 4   

TLV タイプタグの作成と設定
TLVタイプ一致ルールのタグは、このセクションで作成および設定します。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

タグを作成します。cabletag 1～ 1000ステップ 3   

例：
Router(config)# cable tag 1

cmts-tagコンフィギュレーションモード
を開始します。

タグの名前を指定します。name tag name

例：
Router(cmts-tag)# name CSCO

ステップ 4   

指定されたサービスタイプ IDをタグに
設定します。

[exclude]service-type-id service-type-id

例：
Router(cmts-tag)# service-type-id
HSD

ステップ 5   

指定されたサービスクラス名をタグに設

定します。

[exclude]service-classservice-class-name

例：
Router(cmts-tag)# service-class
work

ステップ 6   

指定した DOCSISバージョンのケーブル
モデムをタグに設定します。

[exclude]docsis-version docsis version

例：
Router(cmts-tag)# docsis-version
docsis20

ステップ 7   

指定したOUIのケーブルモデムをタグに
設定します。

[exclude]oui oui of CM

例：
Router(cmts-tag)# oui 00.1a.c3

ステップ 8   

指定した TLVタイプをタグに設定しま
す。

[exclude] tlv type value

例：
Router(cmts-tag)# tlv mrcs 4

ステップ 9   
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目的コマンドまたはアクション

RLBGのロードバランシング中に TLVま
たは SNMPを上書きします。

override

例：
Router(cmts-tag)# override

ステップ 10   

cmts-tagコンフィギュレーションモード
を終了します。

exit

例：
Router(cmts-tag)# exit

ステップ 11   

Cisco CMTSで DOCSISロードバランシ
ンググループを作成します。

cableload-balancedocsis-group
docsis-group-id

例：
Router(config)# cable load-balance
docsis-group 1

ステップ 12   

DOCSISロードバランシンググループが
すでに存在する場合は、ルータは指定し

たDOCSISロードバランシンググループ
のコンフィギュレーションモードを開始

します。

ロードバランシンググループにタグを追

加します。

tag tag name

例：
Router(config-lb-group)# tag CSCO

ステップ 13   

DOCSISロードバランシンググループの
コンフィギュレーションモードを終了し

ます。

exit

例：
Router(config-lb-group)# exit

ステップ 14   

DOCSISポリシーを作成し、新しいルー
ルまたは既存のルールをこのポリシーと

関連付けます。

cableload-balancedocsis-policy policy-id
tag tag name[override]

例：
Router(config)# cable load-balance
docsis-policy 2 tag CSCO

ステップ 15   

グローバルコンフィギュレーションモー

ドを終了します。

exit

例：
Router# exit

ステップ 16   

DOCSIS ロードバランシンググループの設定例
ここでは、制限付き/汎用ロードバランシングおよびダウンストリームの動的ロードバランシン
グを含む DOCSISロードバランシンググループを構成するための設定例を示します。
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例：タグの設定

次に、DOCSISバージョン、MACアドレス、サービスクラス名、またはサービスタイプ IDを除
外するタグの設定方法について示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# cable tag 1
Router(cmts-tag)# exclude ?
docsis-version set the match rule for docsis version
oui set the match rule for oui
service-class set the match rule for service class name
service-type-id set the match rule for service type id

Router(cmts-tag)# exclude docsis-version ?
docsis10 Match docsis 1.0 modems
docsis11 Match docsis 1.1 modems
docsis20 Match docsis 2.0 modems
docsis30 Match docsis 3.0 modems

Router(cmts-tag)# exclude docsis-version docsis10
Router(cmts-tag)# exclude oui ?
WORD OUI of the vendor in the format xx.xx.xx or xx:xx:xx

Router(cmts-tag)# exclude oui 00.1a.c3
Router(cmts-tag)# exclude service-class ?
WORD Service class name

Router(cmts-tag)# exclude service-class work
Router(cmts-tag)# exclude service-type-id ?
WORD Service Type ID

Router(cmts-tag)# exclude service-type-id commercial

例：ロードバランシングの無効化

次のコマンドを使用して DOCSIS 3.0 GLBGを無効にします。

Router(config)# cable load-balance docsis-group FN 1 MD cable 6/0/0
Router(config-lb-group)# disable
Router(config-lb-group)#

次のコマンドを使用して DOCSIS 3.0 RLBGを無効にします。

Router(config)# cable load-balance docsis-group 1
Router(config-lb-group)# disable
Router(config-lb-group)#

DOCSIS ロードバランシンググループの確認
ここでは、ダウンストリームの動的ロードバランシング機能を使用した制限付き/汎用ロードバ
ランシングとナローバンド動的帯域幅共有の設定を確認するために、特定の showコマンドを使用
する方法について説明します。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

235

DOCSIS ロードバランシンググループの確認



手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

ルータで動作するロードバランシングの

設定情報、統計情報、および動作情報を

リアルタイムに表示します。

showcableload-balancedocsis-group
{docsis-group-id| FN fn-idMD cable
{slot/subslot/port| slot/port}} [all | load|
pending | statistics| target |
modem-list|primary-load]

ステップ 2   

例：
Router# show cable load-balance
docsis-group 1
Router# show cable load-balance
docsis-group fn 1 MD c8/1/4

ファイバノードの情報を表示します。showcablefiber-node fiber-node-id
[spectrum]

ステップ 3   

例：
Router# show cable fiber-node 3

ロードバランシング動作の統計情報およ

び動作情報をリアルタイムに表示します。

showcableload-balance[groupn]| [all |
load|pending| statistics
|target|fiber-node-validation]

ステップ 4   

オプションを指定しない場合、このコマ

例：
Router# show cable load-balance group
1

ンドでは、ロードバランシンググループ

と各ケーブルインターフェイスの現在の

負荷とロードバランシングのステータス

に関する情報が表示されます。

登録および未登録の CMの情報を表示し
ます。

show cablemodem [ip-address |mac-address
|cable slot/port [upstream port ] | name fqdn]
[verbose]

ステップ 5   

例：
Router# show cable modem 40.3.160.15
verbose

例

showcableload-balancedocsis-groupコマンドを使用して、DOCSISグループステータスおよびグ
ループに含まれるモデムのリストを表示します。showcablefiber-nodeコマンドを使用してファイ
バノードに関する情報を表示し、showcableload-balanceコマンドを使用してLBGおよびDOCSIS
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チャネルに関する情報を表示します。また、showcablemodemコマンドを使用してすべての CM
に関する情報を表示します。

次に、showcableload-balancedocsis-groupコマンドの出力例を示します。

Router# show cable load-balance docsis-group 2
DOCSIS LB Enabled: Yes
DOCSIS Group Status Interval DCC mask Policy Method Threshold
Group Index /UCC DS/US M/E/U/P/S
2 82 RE 10 0xF8(0)/N 0 s/s 1/1/70/70/50
Router# show cable load-balance docsis-group 1 modem-list
US Group Index Mac Address Priority
Mo1/0/0:0/U0 81 (1)

0000.ca45.9898 0
Mo1/0/0:0/U1 81 (0)
Mo1/0/0:0/U2 81 (2)

0013.711c.0820 0
0016.924f.8300 0

DOCSISグループに含まれるモデムの詳細なステータス情報を表示するために、
showcableload-balancedocsis-groupコマンドの出力が変更されてMUPFXLRフィールドが追加さ
れています。詳細については、『Cisco IOS CMTS Cable Command Reference』を参照してくださ
い。

次に、変更された showcableload-balancedocsis-groupコマンドの出力例を示します。

Router#show cable load docsis-group fn 1 md c6/0/0 modem-list
Load for five secs: 1%/0%; one minute: 2%; five minutes: 1%
Time source is NTP, 13:39:31.300 PDT Thu Mar 28 2013
Codes: M - Multicast, U - UGS, P - PCMM, F - Max-Failures, X - eXcluded

L - L2vpn, R - RSVP
Primary DS Grp Idx MAC Address RCC-ID Bad Rfid Priority MUPFXLR
In6/0/0:0/UB 40448 (6)

e448.c70c.98af 1 2 -------
e448.c70c.9b76 1 2 -------
e448.c70c.9c15 1 2 -------
e448.c70c.9a92 1 2 -------
e448.c70c.99e4 1 2 -------
e448.c70c.9a35 1 2 -------

In6/0/0:0/U0 40448 (0)
In6/0/0:0/U1 40448 (1)

e448.c70c.9915 2 -------
In6/0/0:0/U2 40448 (0)
In6/0/0:0/U3 40448 (0)
In6/0/0:1/UB 40448 (5)

e448.c70c.9abc 1 2 -------
e448.c70c.993f 1 2 -------
e448.c70c.9927 1 2 -------
e448.c70c.9b82 1 2 -------
4458.2945.2cb8 1 2 -------

In6/0/0:1/U0 40448 (0)
In6/0/0:1/U1 40448 (0)
In6/0/0:1/U2 40448 (0)
In6/0/0:1/U3 40448 (0)
In6/0/0:2/UB 40448 (5)

e448.c70c.9759 1 2 -------
e448.c70c.9a0e 1 2 -------
e448.c70c.992d 1 2 -------
e448.c70c.9a38 1 2 -------
0025.2ed9.9984 1 2 -----L-

In6/0/0:2/U0 40448 (0)
In6/0/0:2/U1 40448 (0)
In6/0/0:2/U2 40448 (0)
In6/0/0:2/U3 40448 (0)
In6/0/0:3/UB 40448 (5)

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

237

DOCSIS ロードバランシンググループの確認

http://www.cisco.com/en/US/docs/ios/cable/command/reference/cbl_15_show_a_to_show_cable_l.html#wp1133452


e448.c70c.9c00 1 2 -------
e448.c70c.99a5 1 2 -------
e448.c70c.9a5f 1 2 -------
e448.c70c.9a3b 1 2 -------
e448.c70c.96b1 1 2 -------

In6/0/0:3/U0 40448 (0)
In6/0/0:3/U1 40448 (0)
In6/0/0:3/U2 40448 (0)
In6/0/0:3/U3 40448 (0)

次に、showcablefiber-nodeコマンドの出力例を示します。

Router# show cable fiber-node
Fiber-Node Config Status
Fiber-Node 1

Modular-Cable 1/0/0: 0-1
FN Config Status: Configured (status flags = 0x01)
MDD Status: Valid

次に、showcableload-balanceコマンドの出力例を示します。

Router#show cable load-balance
Group Interval Method DCC Init Threshold

Technique Minimum Static Enforce Ugs PCMM
1 10 service-flows 1 1 2% 2% --- ---
2 10 modems 0 5 10% --- --- ---

DOCSIS LB Enabled: No
Router# show cable load-balance load
Interface State Group Utilization Reserved Modems Flows Weight

Index
Cable5/0/3 (459 MHz) up 1 0%(0%/0%) 0% 7 7 37
Cable5/0/3/U0 up 1 0% 0% 2 2 1.2
Cable5/0/3/U1 up 1 0% 0% 2 2 1.2
Cable5/0/3/U2 up 1 0% 0% 2 2 1.2
Cable5/0/3/U3 up 1 0% 0% 1 1 1.2
Cable5/0/4 (465 MHz) up 1 0%(0%/0%) 0% 7 7 37
Cable5/0/4/U0 up 1 0% 0% 1 1 1.2
Cable5/0/4/U1 up 1 0% 0% 2 2 1.2
Cable5/0/4/U2 up 1 0% 0% 2 2 1.2
Cable5/0/4/U3 up 1 0% 0% 2 2 1.2
Mo1/0/0:0 (555 MHz) down 1 0%(0%/0%) 0% 0 0 0
Router# show cable load-balance fiber-node-validation
DOCSIS LBG ID Match Channel Fiber-node list
1 match Ca5/0/0/U0 {1}

Ca5/0/0/U1 {1}
Ca5/0/0/U2 {1}
Ca5/0/0/U3 {1}
Mo1/0/0:0 {1}
Mo1/0/0:1 {1}

2 mismatch Ca5/0/0/U0 {1}
Ca5/0/0/U1 {1}
Ca5/0/0/U2 {1}
Ca5/0/0/U3 {1}
Ca5/0/0 {}

次に、showcablemodemコマンドの出力例を示します。

Router# show cable modem 40.3.160.19 verbose
LB group ID assigned(index) : 1(81)
LB group ID in config file(index) : N/A(N/A)
LB policy ID : 0
LB policy ID in config file : 0
LB priority : 0
Tag :
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有効なファイバノードが設定されると、DOCSIS 3.0 GLBGはファイバノード設定によって動的
に生成されます。

たとえば、ファイバノードの設定が次のような場合です。

cable fiber-node 2
downstream Modular-Cable 1/0/0 rf-channel 0-3
downstream Cable7/0/0
upstream Cable 7/0 connector 0-3
!

このファイバノードによって生成される GLBGは次のようになります。

Router# show cable load-balance docsis-group fn 2 md cable 7/0/0
DOCSIS 3.0 General LB
MD FN Group S Intv DCC mask Policy Mtd MD-CM-SG Threshold

Index /UCC D/U M/E/U/P/S
Ca7/0/0 2 48129 E 30 0xF8(0)/N 0 m/m 0x3C0101 5/10/70/70/50

Router# show cable load-balance docsis-group fn 2 md cable 7/0/0 all
DOCSIS 3.0 General LB
MD FN Group S Intv DCC mask Policy Mtd MD-CM-SG Threshold

Index /UCC D/U M/E/U/P/S
Ca7/0/0 2 48129 E 30 0xF8(0)/N 0 m/m 0x3C0101 5/10/70/70/50
Current load:
DOCSIS load-balancing load
Interface State Group Utilization Rsvd NBCM WB/UB Flows Weight

Index Total Total
Cable7/0/0 (333 MHz) up 48129 0%(0%/0%) 0% 2 8 7 37
Cable7/0/0/U0 up 48129 0% 0% 22 7 29 7.6
Cable7/0/0/U1 up 48129 0% 0% 21 8 28 7.6
Cable7/0/0/U2 up 48129 0% 0% 21 8 28 7.6
Cable7/0/0/U3 up 48129 0% 0% 20 10 30 7.6
Mo1/0/0:0 (501 MHz) up 48129 0%(0%/0%) 0% 2 63 2 36
Mo1/0/0:0/U0 up 48129 0% 0% 22 7 29 7.6
Mo1/0/0:0/U1 up 48129 0% 0% 21 8 28 7.6
Mo1/0/0:0/U2 up 48129 0% 0% 21 8 28 7.6
Mo1/0/0:0/U3 up 48129 0% 0% 20 10 30 7.6
Mo1/0/0:1 (507 MHz) up 48129 0%(0%/0%) 0% 1 58 1 36
Mo1/0/0:1/U0 up 48129 0% 0% 22 7 29 7.6
Mo1/0/0:1/U1 up 48129 0% 0% 21 8 28 7.6
Mo1/0/0:1/U2 up 48129 0% 0% 21 8 28 7.6
Mo1/0/0:1/U3 up 48129 0% 0% 20 10 30 7.6
Mo1/0/0:2 (513 MHz) up 48129 0%(0%/0%) 0% 2 59 2 36
Mo1/0/0:2/U0 up 48129 0% 0% 22 7 29 7.6
Mo1/0/0:2/U1 up 48129 0% 0% 21 8 28 7.6
Mo1/0/0:2/U2 up 48129 0% 0% 21 8 28 7.6
Mo1/0/0:2/U3 up 48129 0% 0% 20 10 30 7.6
Mo1/0/0:3 (519 MHz) up 48129 0%(0%/0%) 0% 1 61 1 36
Mo1/0/0:3/U0 up 48129 0% 0% 22 7 29 7.6
Mo1/0/0:3/U1 up 48129 0% 0% 21 8 28 7.6
Mo1/0/0:3/U2 up 48129 0% 0% 21 8 28 7.6
Mo1/0/0:3/U3 up 48129 0% 0% 20 10 30 7.6
Target assignments:
Interface State Group Target

Index
Cable7/0/0 (333 MHz) up 48129
Cable7/0/0/U0 up 48129
Cable7/0/0/U1 up 48129
Cable7/0/0/U2 up 48129
Cable7/0/0/U3 up 48129
Mo1/0/0:0 (501 MHz) up 48129 Mo1/0/0:1 (507 MHz)
Mo1/0/0:0/U0 up 48129
Mo1/0/0:0/U1 up 48129
Mo1/0/0:0/U2 up 48129
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Mo1/0/0:0/U3 up 48129
Mo1/0/0:1 (507 MHz) up 48129
Mo1/0/0:1/U0 up 48129
Mo1/0/0:1/U1 up 48129
Mo1/0/0:1/U2 up 48129
Mo1/0/0:1/U3 up 48129
Mo1/0/0:2 (513 MHz) up 48129
Mo1/0/0:2/U0 up 48129
Mo1/0/0:2/U1 up 48129
Mo1/0/0:2/U2 up 48129
Mo1/0/0:2/U3 up 48129
Mo1/0/0:3 (519 MHz) up 48129
Mo1/0/0:3/U0 up 48129
Mo1/0/0:3/U1 up 48129
Mo1/0/0:3/U2 up 48129
Mo1/0/0:3/U3 up 48129
Statistics:
Target interface State Transfers

Complete Pending Retries Failures
Cable7/0/0 (333 MHz) up 8 0 0 0
Cable7/0/0/U0 up 30 0 0 0
Cable7/0/0/U1 up 83 0 0 0
Cable7/0/0/U2 up 48 0 0 0
Cable7/0/0/U3 up 34 0 0 0
Mo1/0/0:0 (501 MHz) up 19 0 0 0
Mo1/0/0:0/U0 up 33 0 0 0
Mo1/0/0:0/U1 up 46 0 0 0
Mo1/0/0:0/U2 up 22 0 0 0
Mo1/0/0:0/U3 up 22 0 0 0
Mo1/0/0:1 (507 MHz) up 22 0 0 0
Mo1/0/0:1/U0 up 9 0 0 0
Mo1/0/0:1/U1 up 19 0 0 0
Mo1/0/0:1/U2 up 15 0 0 0
Mo1/0/0:1/U3 up 21 0 0 0
Mo1/0/0:2 (513 MHz) up 21 0 0 0
Mo1/0/0:2/U0 up 4 0 0 0
Mo1/0/0:2/U1 up 3 0 0 0
Mo1/0/0:2/U2 up 6 0 0 0
Mo1/0/0:2/U3 up 7 0 0 0
Mo1/0/0:3 (519 MHz) up 9 0 0 0
Mo1/0/0:3/U0 up 1 0 0 0
Mo1/0/0:3/U1 up 2 0 0 0
Mo1/0/0:3/U2 up 4 0 0 0
Mo1/0/0:3/U3 up 4 0 0 0
Pending:
Modem Grp Idx Primary RF/RCC MD/TCS Action Active Retries

Src Target Src Target Time
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その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

DOCSIS ロードバランシンググループに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 26：DOCSIS ロードバランシンググループに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1DOCSISロードバランシング
グループ
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第 13 章

DOCSIS ロードバランシング移動

Cisco CMTSは、MTC/MRCモデムの静的ロードバランシングおよび非MTCおよび/または非
MRCモデムの動的ロードバランシングをサポートします。ラインカード間のサポートも含まれ
ます。複数のインターフェイス、複数のロードバランシングポリシー、および複数のロードバ

ランシングパラメータを設定するためのオプションを伴うロードバランシンググループ（LBG）
の設定のサポートも含まれます。

Cisco CMTSでロードバランシングポリシーを IDによるインデックス付きで設定して、ケーブ
ルモデムの移動をロードバランシンググループ（LBG）内に制限することができます。ケーブ
ルモデムは登録要求（REG-REQ）メッセージで TLV43.1を転送し、その後これは解析されて
Cisco CMTSに保存されます。ポリシーにより、ケーブルモデムがそのロードバランシンググ
ループ内で移動可能か、およびいつ移動可能かが定義されます。

動的ロードバランシングの間、ケーブルモデムを移動できるかどうかを決定するために、その

ケーブルモデムに指定されたポリシーがチェックされます。

ロードバランシングは動的チャネル変更（DCC）をサポートします。DOCSIS 1.1の DCCは、
ケーブルモデムを強制的にオフラインにしたり、変更後に再登録したりせずに、ケーブルモデ

ムのアップストリームまたはダウンストリームのチャネルを動的に変更します。

ロードバランシングは、アップストリームチャネルロードによりダウンストリームロードバ

ランシングを同じアップストリームロードバランシンググループ内に分散します。これは、

ロードバランシングがダウンストリームチャネルロード全体に基づいて実施されていた以前の

ロードバランシング制限より優れています。

ロードバランシングは、ルールとポリシーを使用して、ケーブルモデムの LBグループ内での
移動を決定します。これらのポリシーは Cisco CMTSで作成され、REG-REQの type-length-value
（TLV）部分（43.1、ポリシー ID）を使用してCM単位で選択されます。これらのポリシーは、
モデムが移動または制限されることを禁止します。

ポリシーは、一連のルールが含まれています。ポリシーが複数のルールによって定義されている

場合、すべてのルールは組み合わせで適用されます。ルールは、[enabled]、[disabled]、または
[disabled during time period]に定義できます。それぞれのルールを 1つまたは複数のポリシーで使
用することができます。

DOCSIS 3.0のモデム数ベース静的ロードバランシングでは、動的ボンディング変更（DBC）を
使用して、複数のプライマリチャネルを変更せずに、Multiple Transmit Channel（MTC）モード
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またはMultiple Receive Channel（MRC）モードで DOCSIS 3.0ケーブルモデムの次のパラメータ
を変更します。

•送信チャネルセット（TCS）

•受信チャネルセット（RCS）

•ダウンストリーム ID（DSID）または DSID関連の属性

•ダウンストリームトラフィックを暗号化するためのセキュリティアソシエーション

Cisco CMTSでは、これらのパラメータと追加のロードバランシング方式がサポートされてお
り、このマニュアルで説明されています。このマニュアルでは、インストールされた Cisco IOS
リリース、および任意のパラメータに応じた、Cisco CMTSでのロードバランスのあらゆる実装
について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 245 ページ

• 前提条件, 246 ページ

• 制限事項, 246 ページ

• Cisco CMTSでのロードバランシングに関する情報, 252 ページ

• ロードバランシングの設定方法, 271 ページ

• ロードバランシングの動的チャネル変更の設定方法, 275 ページ

• ロードバランシングの設定例, 281 ページ

• その他の参考資料, 285 ページ

• DOCSISロードバランシング移動に関する機能情報, 285 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 27：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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前提条件

ロードバランシングの前提条件

ロードバランシング機能の前提条件は、次のとおりです。

•ロードバランシングは、同じグループのケーブルモデムと物理接続を共有するアップスト
リームおよびダウンストリームでのみ実行できます。

ロードバランシングのための動的チャネル変更の前提条件

• DCCの対象となるのは、送信元、ターゲット両方のアップストリームまたはダウンストリー
ムチャネル、あるいはその両チャネルに物理的に接続されたケーブルモデムのみです。

•同じ物理接続を共有するダウンストリームおよびアップストリームチャネルの中心周波数
は、チャネル幅で区切られた異なる中心周波数である必要があります。

•送信元とターゲット DCCチャネルの物理層パラメータの差は、目的の DCC初期化テクニッ
クに必要なしきい値の範囲内である必要があります。

•モデムが DCC操作を適切に実行するためには、DOCSIS 1.1をイネーブルにする必要があり
ます。完全にカバーするために CableLabs DCC ATPテストの拡張が必要なため、すべての
DOCSIS 1.1認定モデムが DCC対応ではないことに注意してください。

DOCSIS 3.0 のモデム数ベース静的ロードバランシングのための動的ボンディング変
更の前提条件

•初期化テクニック 1～ 4を使用するには、Cisco CMTSでDBC-REQメッセージにアップスト
リームチャネル記述子（UCD）TLV（TLV46.5）を含める必要があります。

• DBCをサポートするには、ターゲットボンディンググループに十分な帯域幅があることが
必要です。これはアドミッション制御 APIによって決まります。

• DOCSIS 3.0のモデム数ベース静的ロードバランシングを設定する前に、ファイバノードを
設定する必要があります。

制限事項

ここでは、ロードバランシング、動的チャネル変更、および動的ボンディング変更機能に適用さ

れる制限について説明します。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

246

前提条件



ロードバランシングの制限事項

ロードバランシング機能には次の制限事項があります。

•ロードバランシングはラインカード単位でのみ実行できます。つまり、1つのロードバラン
シンググループ内のすべてのインターフェイスは同じラインカードから提供される必要があ

ります。

• 1つのロードバランシンググループ内のダウンストリームおよびアップストリームはすべ
て、同じケーブルモデムグループへの物理接続を共有する必要があります。同じRF物理接
続を持つ全ダウンストリーム、または全アップストリームは同じロードバランシンググルー

プのメンバーである必要があります。

•各ラインカードに最大 256のロードバランシンググループを作成できます。

•（noshutdownコマンドを使用して）アップストリームポートが動作可能な状態で、使用/接
続されていない場合、このポートに登録されているケーブルモデムがなくてもロードバラ

ンシングはこのポートを使用しようと試みます。アップストリームポートがアップすると、

INITステートとなり、ロードバランシングにより潜在的ターゲットに含められます。ただ
し、ロードバランシングでこのアップストリームへの移動を複数回失敗すると DISABLEス
テートに設定され、ロードバランシングのその後の過程ではこのポートは除外されます。

•ロードバランシングアルゴリズムでは、モデム間の使用率は比較的均等に配分されます。1
つのケーブルモデムが 1つのインターフェイス上に大部分の負荷を生成する状況では、1つ
のモデムによって生成される負荷より大きい値にロードバランシングしきい値を設定する必

要があります。

•ロードバランシングで自動的に移動する特定のケーブルモデムを選択することはできませ
んが、MACアドレスまたは組織固有識別子（OUI）に基づいて、いくつかのケーブルモデ
ムをまとめてロードバランシング動作から除外することはできます。（手動で特定のケーブ

ルモデムをアップストリーム間で移動するには、testcableload-balanceコマンドを使用しま
す。ただし、この操作は通常、ロードバランシンググループの設定をテストする場合に実

行します）。

•アップストリーム共有スペクトルグループが設定されている状態でダウンストリームロー
ドバランシングを行う場合、各MACドメイン内のダウンストリームが重複するアップスト
リームグループを使用することはできません。たとえば、あるMACドメイン内のダウンス
トリームは 10～ 30 MHzのアップストリームスペクトル帯域を使用し、第 2のMACドメイ
ン内のダウンストリームは 30～ 42 MHzのアップストリームスペクトル帯域を使用するこ
とが可能です。ロードバランシンググループに両方のMACドメイン用のダウンストリーム
が含まれるよう、それぞれのMACドメインにはそれぞれ固有のアップストリーム共有スペ
クトルグループが含められます。

•同じスプリッタから伸びるすべてのアップストリームポートは、チャネル幅で区切られた異
なる中心周波数を使用する必要があります。たとえば、アップストリームが 3.2 MHzのチャ
ネル幅を使用している場合、すべてのアップストリームの中心周波数は少なくとも 3.2 MHz
に区切られる必要があります。

•動的チャネル変更（DCC）では 4つの初期化テクニックを使用できます。
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•ロードバランシングを設定している場合、プロビジョニングシステムにより DOCSISコン
フィギュレーションファイルで個々のケーブルモデムに特定のアップストリームチャネル

またはダウンストリーム周波数を割り当てることはできません。特定のアップストリーム

チャネルまたはダウンストリーム周波数を必要とするすべてのケーブルモデムを、ロード

バランシング動作から除外する必要があります（cableload-balanceexcludeコマンドを使用）。

•ケーブルモデムの数が少ないケーブルインターフェイスや、インターフェイス負荷の大部
分を単一のモデムが担当している場合には、ロードバランシングの使用率による方法を使用

しないでください。このような状況では、Cisco CMTSはあるインターフェイスから別のイ
ンターフェイスへケーブルモデムを移動し続け、インターフェイスをロードバランシング

する試みが終わらなくなる可能性があります。これを避けるには、使用率のしきい値を、単

一ケーブルモデムによって発生する可能性のある値よりも大きい値に設定します。

•チャネル制限機能が導入され、ターゲットアップストリームチャネルの属性マスクがケー
ブルモデムの属性マスクと対立する場合、より高い負荷のアップストリームにあるケーブル

モデムはロードバランシングの対象になりません。現在のロードバランシングにより、ケー

ブルモデムはターゲットアップストリームにのみ移動されるためです。ただし、属性マス

クが設定されていないケーブルモデムは、そのままロードバランシングの対象である場合

があります。ロードバランシンググループを導入する場合は、次のことを考慮してくださ

い。ターゲットアップストリームは常に、最も低い負荷を持つアップストリームです。同じ

負荷を持つアップストリームが他にある場合、最も低いインデックスを持つアップストリー

ムがターゲットアップストリームとして選択されます。

•ケーブルモデムコンフィギュレーションファイル中の TLVはモデムごとの動的ロードバラ
ンシングを制限します。

• DOCSISポリシーの最後のルールを削除すると、ポリシー自体が削除されます。

• Cisco CMTSのロードバランシング機能は、ケーブルモデムが拡張周波数範囲（5MHz～ 85
MHz）をサポートするかどうかをチェックせずに、ロードバランシンググループ内のチャ
ネルの負荷に基づいてケーブルモデムを移動します。このため、標準周波数範囲（5MHz～
65 MHz）をサポートするケーブルモデムが拡張周波数範囲が設定されたチャネルに移動さ
れる可能性があります。このようなシナリオを克服するため、グループ内のすべてのモデム

が拡張周波数をサポートするのでないかぎり、オペレータは、同じロードバランシンググ

ループ内に標準周波数および拡張周波数を持つアップストリームを混在させて設定しないよ

うにする必要があります。

ロードバランシングのための動的チャネル変更の制限事項

• DCC初期化 0が、ロードバランシング DCCのデフォルトのテクニックです。

•複数のカード間での（カード間）ロードバランシングでは、LBグループにどのテクニック
が設定されているか、またはどのカードタイプが使用されているかに関係なく、どんな場合

にも DCC初期化テクニック 0が使用されます。

•送信元とターゲットのアップストリームおよびダウンストリームは、DCCトランザクション
に望ましいモデムと物理接続を共有する必要があります。
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•個別のダウンストリーム変更はサポートされません。対応するダウンストリーム変更によっ
てMACドメインをまたぐアップストリーム変更が起きる必要があります。

•ロードバランシングに DCCを使用する場合、送信元とターゲットのダウンストリームイン
ターフェイスは、同じ仮想バンドルおよび同じロードバランシンググループに属している

必要があります。

• DCC初期化テクニック 1～ 4では、動的チャネル変更要求（DCC-REQ）メッセージのエン
コーディングによって明示的に変更された設定変数を除き、ケーブルモデムのすべての設定

変数が一定に保持される必要があります。

•新旧チャネル間の伝搬遅延の差がDOCSISで定義されている範囲精度要件（たとえば、±0.25
usec（マイクロ秒）プラス ±シンボル時間）を超える場合、DCC初期化テクニック 2～ 4を
使用する必要があります。

たとえば、1.28Mspsのシンボルレートの場合、送信元とターゲットのアップストリームチャ
ネル間のタイミングオフセット差は、± floor[(0.250 us + 0.5*0.781us)/(1/10.24)] = ± 6となりま
す。

•新旧のアップストリームチャネル間の減衰または周波数応答の差により、Cisco CMTSでの
受信電力が 6 dB以上変化します。

• DCC初期化テクニック 3は、テクニック 2を使用するための条件が満たされていない場合に
は使用しないでください。

• DCC初期化テクニック 4は、テクニック 2を使用するための条件が満たされていない場合に
は使用しないでください。

•新しいアップストリームチャネル上の微小反射により、初期設定に設定された事前均等化係
数で許容されない BER（1e-8以上）が発生します。

• DCCはDOCSIS 1.1以降のCMの動的ダウンストリームロードバランシングのためだけに使
用されます。DOCSIS1.xCMでの動的アップストリームロードバランシングでは常に、アッ
プストリームチャネル変更（UCC）が使用されます。DOCSIS 2.x CMでは、uccオプション
が設定されている場合、UCCが使用されます。DOCSIS 3.x CMでは、uccオプションが設定
されているかに関係なく、DCCが使用されます。

• DCCにより移動されたケーブルモデムがターゲットインターフェイス上の動的マルチキャ
ストグループにとって最初のケーブルモデムであった場合、マルチキャストトラフィック

の中断が長引くことが予想されます。Internet Group Management Protocol（IGMP）のクエリ
間隔が 1分に設定されている場合、Cisco CMTS IGMPクエリの結果として Cisco CMTSが
IGMP Joinメッセージを顧客宅内機器（CPE）から受信するまで、ダウンストリームマルチ
キャストサービスフローを再確立することはできません。これは、IGMPv2の制限です。

• CPEに静的に割り当てられた複数の IPアドレスを pingすることができます。ただし、これ
を実行できるのは、ケーブルモデムの IPアドレスおよびアップストリーム上の CPEデバイ
スの検証などのセキュリティ機能、および他のセキュリティメカニズムがディセーブルに

なっているときだけです。
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• DOCSIS 3.0ケーブルモデムに割り当てられる TCSおよび RCSは、Cisco CMTSで設定され
ているアップストリームおよびダウンストリームボンディンググループにより制限されま

す。

•ロードバランシングおよび DCCはレイヤ 2 VPN（L2VPN）サポートがイネーブルになって
いる CMではサポートされません。

• DCCが起きると、ケーブルモデムの USおよび DSカウンタはリセットされます。USカウ
ンタと DSカウンタには、showcablemodem(mac-address) verboseコマンド出力に示される
データとスループット、showcablemodem(mac-address)countersコマンド出力に示されるパ
ケットとバイトなどのカウンタが含まれます。

N+1 冗長性とカード間ロードバランシングに関する DCC の制限

•カード間のロードバランシングは、N+1冗長構成を使用するケーブルインターフェイスラ
インカードではサポートされていません。詳細については、一般的な DCCの制限を参照し
てください。

•動的ロードバランシングは、N+1冗長性とともに使用できません。未処理の DCCトランザ
クションがあるケーブルモデムは、スイッチオーバーイベント後にオフラインになります。

ケーブルモデムがスイッチオーバーイベント中にオフラインになると、ロー

ドバランシング機能がアクティブになります。ケーブルモデムは、スイッチ

オーバーイベントに関連して移動します。ケーブルモデムがオンラインに戻

ると、ロードバランシングを再び開始する必要があることがあります。

スイッチオーバー中にリセットされるケーブルモデムの割合がシステムで構

成されている場合、スイッチオーバー時にロードバランシングを実現するた

めに、動的なロードバランスのしきい値を増やすことができます。代替方法

は、N+1冗長性が有効な静的ロードバランシングを使用することです。詳細
については、「Types of Load Balancing Operations」を参照してください。

（注）

DOCSIS 3.0 モデム数ベース静的ロードバランシングの制約事項
•モデム数ベース静的ロードバランシングは、MTCケーブルモデムおよびMRC単独ケーブ
ルモデムでサポートされます。シングルチャネル、ナローバンドケーブルモデムは、動的

ロードバランシングとともに継続してサポートされます。MRC単独モデムは、アップスト
リームチャネルの動的ロードバランシングによりサポートされます。
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DOCSIS 3.0静的モデムカウントベースロードバランシングは、次の環境で
サポートされません。

（注）

•複数のラインカード。

•複数のラインカード間で共有されるロードバランシンググループとダウ
ンストリームチャネル。

• DOCSIS 3.0モデム数ベース静的ロードバランシングは、ロードバランシングのサービスフ
ローによる方法をサポートしません。

DOCSIS 3.0 モデム数ベース静的ロードバランシングのための動的ボンディング変更の制約事項

• Cisco CMTSでは、MACドメイン内でのモデムの移動に DBCメッセージングのみを使用で
きます。適用対象はプライマリダウンストリームに変更がなく、MTCモードまたはMRC単
独モードで動作しているケーブルモデムのみです。

• Cisco CMTSは DCCと初期化テクニック 0を使用するプライマリチャネル変更によって、
MRC単独のケーブルモデムを移動します。

• Cisco CMTSは DCCと初期化テクニック 0のみを使用して、MACドメイン間でケーブルモ
デムを移動します。

• Cisco CMTSでは、ケーブル設備の状態に適した初期化テクニックを考慮する際に、既存の
QoSサービスの中断を最小限にすることを確認する必要があります。

DOCSIS 3.0静的ロードバランシングは、初期化テクニック 1を使用してDBC
の移動のためにケーブルモデムを移動します。

（注）

◦初期化テクニック 1：（ブロードキャスト初期レンジング）長い中断をもたらす可能性
がありますが、これは新しいチャネルに QoSリソースを予約することによって軽減さ
れます。Cisco CMTSで新しいチャネルに初期レンジングのより頻繁な機会を提供する
ことに加え、DBC要求にUCDTLVを追加することにより、サービスの中断をさらに軽
減することができます。

◦初期化テクニック2：（ユニキャストレンジング）サービスの中断をわずかに抑える可
能性を提供します。このテクニックを使用するには、アップストリームチャネルが変更

された場合に Cisco CMTSで DBCメッセージに UCD TLVを含める必要があります。

◦初期化テクニック3：（ブロードキャストまたはユニキャストレンジング）サービスの
中断をわずかに抑える可能性を提供します。CMが DBCコマンドをいつ実行するかが
不明であり、そのためにステーションメンテナンススロットが見逃される可能性があ

る場合、このテクニックを使用します。ただし、テクニック 1および 2を使用するため
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の条件が完全に満たされていない場合、Cisco CMTSはこのテクニックを使用できませ
ん。

◦初期化テクニック 4：（新しいチャネルを即使用）サービスの中断が最小になります。

• DOCSIS 3.0静的ロードバランシンググループ内にある DOCSIS 3.0ケーブルモデムでは、
マルチキャストの結合は REG-HOLD時間が経過する前にドロップされます。

MRC 単独ケーブルモデムの制限事項

• MRC単独ケーブルモデムでは、単一チャネルの未ボンディングのアップストリーム（ナロー
バンド（NB）モデムと同様）、およびダウンストリーム上の複数チャネルボンディンググ
ループを使用します。

次の制限事項はMRC単独モードの DOCSIS 2.0および DOCSIS 3.0ケーブル
モデムにのみ適用されます。

（注）

•ケーブルモデムの移動は、DCCを使用してアップストリームチャネル間で行われます。

•プライマリダウンストリームチャネルには変更がなく、アップストリームチャネルとダウ
ンストリームチャネルボンディンググループに変更がある場合、ケーブルモデムは DBC
により異なるダウンストリームチャネルに移動されます。アップストリームチャネル変更

は無視されます。

ただし、プライマリダウンストリームチャネルにも変更がある場合は、DCCと初期化テク
ニック 0が使用されて、ケーブルモデムのバランシングが行われます。

• MRC単独モデムはMTCモードで動作しているケーブルモデムと同様に処理され、ダウンス
トリームチャネル間でモデムが移動されす。アップストリームチャネルに変更がある場合、

MRC単独ケーブルモデムは単一チャネル NBケーブルモデムと同様に処理されます。

Cisco CMTS でのロードバランシングに関する情報
ここでは、Cisco CMTSでのロードバランシング機能の動作、概念、および利点について説明し
ます。

機能の概要

Cisco CMTSのロードバランシング機能では、サービスプロバイダーがダウンストリームおよび
アップストリームの両方の帯域を最適に使用できます。音声やビデオサービスなどの新しい高速

サービスを導入できます。この機能を使用すると、ケーブルモデムの分配がケーブルネットワー

ク全体で不均一であること、および個々の顧客による使用パターンがさまざまであることが原因

であるネットワークの輻輳を軽減できます。
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デフォルトで Cisco CMTSプラットフォームが使用するロードバランシング形式では、ケーブル
モデムの登録時に異なるアップストリームにケーブルモデムを均一に分散させようとします。

この機能は強化され、DOCSISポリシーおよびルールを利用してロードバランシンググループ内
での移動を制限するようになりました。ポリシーにより、ケーブルモデムがそのロードバランシ

ンググループ内で移動可能か、およびいつ移動可能かが定義されます。

ポリシーは、一連のルールで構成されます。各ルールは、「有効」、「無効」、または「期間中

に無効」として定義できます。複数のポリシーで1つのルールを共有できます。ただし、ポリシー
の最後のルールを削除すると、ポリシーも削除されます。

各ルールは、任意の数のポリシーで使用できます。複数のルールによって定義される場合、すべ

てのルールは組み合わせて適用されます。各ルールは、特定のケーブルモデムを使用するロード

バランシングを禁止したり、1日のうち特定の時間帯で特定のケーブルモデムを使用するロード
バランシングを禁止したりできます。

ルールとポリシーの一般的なガイドラインを以下に示します。

•ポリシーまたはルールは 32ビットの IDで認識されます。

•各ケーブルモデムには 1つのポリシーのみを設定できます。

•各ルールは、1つ以上のポリシーに関連付けることができます。

•各ポリシーは、少なくとも 1つのルールで記述されます。そうでない場合は作成できませ
ん。

•ポリシー ID 0は Cisco CMTSによって予約されていて、「LB禁止に対して何もしない」こ
とを示します。

•ケーブルモデムのコンフィギュレーションファイルで指定されたポリシー IDがCiscoCMTS
上で設定されていない場合、LB禁止がその CMに適用されません。ただし、IDが一致する
ポリシーが設定されると、LB禁止はすぐに反映されます。

インターフェイスのバランシング時期の判定方法

インターフェイスをどのようにバランシングするか（静的、受動的、または動的タイプのロード

バランシングの使用）の選択に加え、インターフェイスをいつバランシングしたらよいかを判定

するのに Cisco CMTSが使用する方法を以下から選択することができます。

•モデムによる方法：インターフェイス上のアクティブなケーブルモデムの数を使用します。

•使用率による方法：インターフェイスの使用率の現在の割合を使用します。

それぞれの方法の詳細については、以下の項を参照してください。

モデムによる方法

モデムを利用するロードバランシングメソッドでは、インターフェイス上のアクティブなケーブ

ルモデム数を使用して現在の負荷を判定します。これは分散ベース形式のロードバランシングで
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あり、インターフェイスがロードバランシングされているかどうかを判断するのに、モデムの絶

対数が使用されます。

この方式では、ケーブルモデムを通過するトラフィックの量は考慮されませんが、システムでは

使用されているチャネルの相対帯域幅が考慮されるため、高帯域幅のチャネルには多数のケーブ

ルモデムが割り当てられます。つまり、インターフェイスがそれぞれ異なるチャネル幅または変

調プロファイルを使用している場合、システムはロードバランスを実現するためにインターフェ

イスに異なる数のケーブルモデムを割り当てることができます。次に例を示します。

•チャネル幅：2つのアップストリームをロードバランシングする場合に、一方のアップスト
リームが 1.6 MHzのチャネル幅に設定され、他方のアップストリームは 3.2 MHzのチャネル
幅に設定されている場合、後者のケーブルモデムは前者の 2倍のアップストリームチャネ
ル幅であるため、Cisco CMTSは後者のアップストリームに 2倍の数のケーブルモデムを割
り当てます。

•変調プロファイル：一方のダウンストリームが 64-QAMに設定され、他方のダウンストリー
ムが 256-QAMに設定されている場合、バランシングされた負荷を達成するために、Cisco
CMTSは後者のダウンストリームに比例してより多くの数のケーブルモデムを割り当てま
す。

2つのインターフェイスでチャネル幅と変調プロファイルの両方が異なるように設定されている
場合、システムは、インターフェイスの相対的な帯域幅を決定するための目安として、「重み」

値を計算します。

ロードバランシングされたシステムでは、設定されたチャネル幅と変調パラメータがインター

フェイス間で同一の場合のみ、それらのインターフェイスには同じ数のケーブルモデムが含

まれます。

ヒント

使用率による方法

使用率による方法は、ナローバンドケーブルモデム、複数のダウンストリームケーブルモデ

ム、およびMRC単独ケーブルモデムのアップストリームのみで使用されます。
（注）

使用率による方法では、インターフェイスの現在の使用率を使用して現在の負荷が判断されます。

この方法は、インターフェイス上で送信されるトラフィックの量を、使用中の帯域幅合計におけ

るパーセンテージの形式で使用します。システムでは、各インターフェイスの負荷を評価する際、

これらのインターフェイスの（変調プロファイルとチャネル幅によって決定される）相対的なス

ループットと帯域幅が考慮されます。

たとえば、使用率による方法を使用して 2つのアップストリームがロードバランシングされ、最
初のアップストリームが 2番目のアップストリームの 2倍の帯域幅を持つ場合、2つのアップス
トリームは、使用率が同じパーセンテージに到達したときにバランシングされていると見なされ

ます。最初のアップストリームはトラフィック用の容量がより大きいため、2番目のアップスト
リームよりも多くのトラフィックを転送しますが、使用率のパーセンテージは同じになります。
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ワイドバンドインターフェイスの平均使用率とスループット

同じサイズのワイドバンドインターフェイス間の平均使用率と平均スループットは以下によって

計算できます。

平均使用率（WB） = ∑n
i-1rfch - util(rfi)/n

• nは、ワイドバンドインターフェイスのサイズを表します。

• ∑n
i-1rfch - util(rfi)は、ワイドバンドインターフェイス内の QAMチャネルの rfch - utilの合計

を表します。

平均スループット（WB） =直近の 30s/∑n
i=1BW(rfi)の平均スループット（WB）

•平均スループット（WB）は、直近の 30秒に記録された KBを表します。

• ∑n
i=1BW(rfi)は、ワイドバンドインターフェイスの帯域幅合計を表します。

ワイドバンドインターフェイス間での平均使用率と平均スループットを表示するには、show
cable load-balance load widebandコマンドを使用します。

（注）

ロードバランシングパラメータ

ロードバランシング動作にどのケーブルインターフェイスを関与させるかを指定できます。ケー

ブルインターフェイス上の現在のロードを、次のうちどの方法で判定するかを選択でき、した

がって、ケーブルモデムを移動する必要があるかどうかを決定できます。

•アクティブなケーブルモデムの数

•チャネル帯域幅の利用率

また、アップストリーム、ダウンストリームの両タイプのロードバランシングのために、Cisco
CMTSが新しいケーブルモデムをそれぞれに割り当てる方法を判定するのに使用するしきい値を
指定できます。さらに、アクティブな Voice-over-IP（VoIP）コールを伴うケーブルモデムを移動
する必要があるかどうかを設定でき、その場合に使用するしきい値を設定できます。また、1つ
の形式またはあらゆる形式のロードバランシングから、特定のケーブルモデムを除外することが

できます。

使用率による方法で構成可能な最小しきい値

使用率による方法では、少なくとも 1つのインターフェイスの仕様率が最小しきい値に達するま
で、ロードバランシングのためにケーブルモデムを移動しません。これは、インターフェイスの

使用率が一時的に急増することが原因で、ケーブルモデムの不必要な移動を避けるためです。

最小使用率しきい値は、使用率による方法で構成できます。最小使用率しきい値は 10～ 90パー
セントの範囲で構成できます。その結果、インターフェイスで構成された最小使用率しきい値に

達したときにケーブルモデムが移動します。
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使用率による方法で最小しきい値を設定するには、グローバルコンフィギュレーションモードで

cableload-balancemethod-utilizationmin-thresholdコマンドを使用します。詳細については、
cableload-balancemethod-utilizationmin-thresholdコマンドリファレンスを参照してください。

単一チャネルのロードバランシング

チャネル割り当てのエラー処理

チャネルのインターフェイス状態が「administratively down」ではない限り、すべてのチャネルが
LBG割り当てに使用できます。その他のロードバランシング動作（DCCや UCCを使用してモデ
ムを移動するなど）では、チャネルのインターフェイス状態は「initial」、「up」、「suspicious」、
または「testing」ステータスである必要があります。

アップストリームロードバランシングを使用したダウンストリームロードバランシングの分散

ダウンストリームロードバランシングは、アップストリームグループメンバー間で均等なロー

ドバランシングを提供します。この強化は、「保留中」統計をロードバランシンググループ内

のさまざまなケーブルインターフェイスラインカード間で同期します。その結果、ダウンスト

リームの合計負荷ではなくアップストリームごとの負荷を利用する、ダウンストリームロードバ

ランシングの代替スキームとなります。

この強化では、ダウンストリームチャネル負荷全体に基づくのではなく、同じアップストリーム

ロードバランシンググループにおけるアップストリームチャネル負荷を考慮してダウンストリー

ムロードバランシングを実行します。以前の Cisco IOSリリースでは、個々のアップストリーム
チャネル間で均等に、またはダウンストリームとアップストリームを同時に考慮した方法で、分

散したケーブルモデムを使用できませんでした。

ロードバランシング強化は、別々のアップストリームロードバランシングセグメントを持つヘッ

ドエンドシステムでダウンストリームロードバランシングが発生するときに適用されます。アッ

プストリームセグメントは複数のダウンストリームセグメントに展開されます。

ダウンストリームロードバランシングを決定するための設定と動作は、次のように有効になりま

す。

•ターゲットダウンストリームセグメントは、ソースダウンストリームセグメントと同じダ
ウンストリームロードバランシンググループ内にあります。

•アップストリームロードバランシンググループは、ケーブルモデムがバランスしている該
当チャネルに対して設定できます。

• Cisco CMTSは、ロードバランシンググループのアップストリームセグメントを自動的に検
出し、負荷が最も小さいソースインターフェイスでアップストリームグループステータス

を処理します。

•ターゲットダウンストリームセグメントには、アップストリームロードバランシンググ
ループで設定したアップストリームチャネルが必要です。
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•最上位のターゲットアップストリームセグメントでは、他のインターフェイス上の最上位
アップストリームセグメントなど、他の潜在的なターゲットよりも負荷を少なくする必要が

あります。

たとえば、複数のアップストリームセグメントを次のように複数のダウンストリームセグメント

全体で設定できます。

U0 U1 U2 U3 Downstream
3/0 LB10 LB11 LB12 LB13 LB1
4/0 LB10 LB11 LB12 LB13 LB1
5/0 LB10 LB11 LB12 LB13 LB1
6/0 LB10 LB11 LB12 LB13 LB1

この例では、インターフェイスケーブル 5/0アップストリーム 2でオンラインになったケーブル
モデムは、次のインターフェイスでオンラインになる可能性があります。

•ケーブル 3/0アップストリーム 2

•ケーブル 4/0アップストリーム 2

•ケーブル 6/0アップストリーム 2

この強化では、次の利点と動作が実現されます。

•この強化により、「保留中」統計をさまざまなケーブルインターフェイスラインカードと
ネットワークプロセッシングエンジン（NPE）との間で同期するためのサポートが追加さ
れ、ケーブルモデムの移動先に関して判断を向上させることができます。この機能は、必要

に応じて通常のダウンストリームロードバランシングの実装として使用できます。

•この強化により、アップストリームリソースを使用してダウンストリームロードバランシ
ンググループを設定するための us-groups-across-dsキーワードが cable load-balance groupコ
マンドに追加されました。

DOCSIS 2.0の動的ダウンストリームおよびアップストリームのロードバランシングを無効に
するには、no cable load-balance docsis20-enable コマンドを使用します。

（注）

DOCSIS 3.0 ケーブルモデムの単一アップストリームモードでのアップストリームロードバランシング

アップストリームロードバランシング機能により、Cisco CMTSルータは、単一アップストリー
ムモードのワイドバンドおよびナローバンドケーブルモデムのアップストリームトラフィック

を、効果的に処理することができます。単一アップストリームモード（Mx1）とは、モデムが複
数のアップストリームチャネル上のアップストリームトラフィックを送信できないことを意味し

ます。ワイドバンドまたはナローバンドケーブルモデムの 1つのアップストリームチャネルに
トラフィックの過負荷が発生すると、Cisco CMTSルータは、同じロードバランシンググループ
内の別のアップストリームチャネルにケーブルモデムを自動的に移動します。
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単一アップストリームモードで動作しているケーブルモデムは、モデムのプライマリチャネ

ルに基づいて 1つのロードバランシンググループに割り当てられます。単一アップストリー
ムモードのケーブルモデムは、Multiple Receive Channel（MRC）モードまたはナローバンド
モードをサポートすることができます。ただし、単一アップストリームモードのケーブルモ

デムは、Multiple Transmit Channel（MTC）モードをサポートできません。

（注）

スペクトル管理とのインタラクション

Ciscoケーブルインターフェイスラインカードは、チャネル帯域幅を最大化し、ケーブルモデム
トラフィックのイングレスノイズの影響を最小化する多くの機能をサポートします。これらの機

能は、ロードバランシング動作に次の影響を及ぼします。

•周波数ホッピング：周波数ホッピングは、チャネル帯域幅、インターフェイス上のケーブル
モデムの数のいずれも変更しないため、ロードバランシングアルゴリズムに影響を及ぼし

ません。

•ダイナミック変調の変更：ダイナミック変調機能は、インターフェイス上のノイズ状態に応
じて、高帯域幅変調プロファイルから低帯域幅変調プロファイルにインターフェイスを切り

替えるため、ロードバランシングアルゴリズムに影響を及ぼします。

たとえば、アップストリームが 16-QAMに設定されている場合、十分なノイズレベルによ
り、アップストリームがQPSK変調プロファイルに切り替わる場合があります。ロードバラ
ンシングの設定によっては、この結果、ケーブルモデムが他のチャネルに移動する可能性が

あります。同様に、ノイズ状態が改善されて変調が元の高帯域幅プロファイルに戻ると、

ケーブルモデムはアップストリームチャネルを再調整するために再び移動する場合があり

ます。

•チャネル幅の変更：Ciscoケーブルインターフェイスラインカードはノイズ状態に応じた
チャネル幅への自動変更をサポートします。チャネル幅を変更するとチャネルのスループッ

トに影響するため、これもロードバランシングアルゴリズムに影響を及ぼします。

たとえば、ノイズによって現在のチャネル幅を使用不可になると、Ciscoケーブルインター
フェイスラインカードは使用可能なチャネル幅が見つかるまでチャネル幅を減らします。こ

れによりチャネル上の使用可能な帯域幅が減少するので、ロードバランシングアルゴリズ

ムは、アップストリームを再調整するためにケーブルモデムを移動します。

また、ノイズ状態が改善された場合、Ciscoケーブルインターフェイスラインカードは自動
的に元のチャネル幅を回復しません。その代わりに、新たなノイズ状態に応じてさらなる周

波数ホッピングが起きた場合、またはオペレータが手動で周波数ホッピングを実行した場合

に限り、カードはチャネル幅を変更します。ホッピングが発生するとカードは可能な最大の

チャネル幅を検索しますが、これによりチャネルを再調整するためのケーブルモデムの別の

移動が発生する可能性があります。
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動的チャネル変更の使用

DOCSIS 1.1の DCCは、ケーブルモデムを強制的にオフラインにしたり、変更後に再登録したり
せずに、ケーブルモデムのアップストリームまたはダウンストリームのチャネルを動的に変更し

ます。DCCは 5つの異なる初期化メソッド（0～ 4）をサポートします。

•ロードバランシング手法により、設定可能な初期化テクニックを使用して DCC搭載のケー
ブルモデムを移動できます。

• DCCを 0～ 4の範囲の DCC初期化テクニックとともに使用すると、同じケーブルインター
フェイスラインカード内の個々のダウンストリームチャネル間でラインカードチャネルを

変更できるようになります。

• DCCは、ケーブルモデム状態の情報を発信ダウンストリームチャネルから対象のダウンス
トリームチャネルに転送し、ケーブルインターフェイスラインカードとネットワークプロ

セッシングエンジン（NPE）またはルートプロセッサ（RP）間のケーブルモデム情報の同
期化を維持します。

• PacketCable（PC）やPacketCableMultimedia（PCMM）などの遅延に敏感なアプリケーション
は、DCC初期化テクニック 4を使用し、ケーブルモデムが DCCを実行している間のサービ
スを維持します。

•チャネルが混合モードまたはATDMAのみモードの場合、プライマリサービス ID（SID）を
ATDMAのみモードに切り替える必要があります。

DOCSIS 2.0の動的ダウンストリームおよびアップストリームのロードバランシングを無効に
するには、no cable load-balance docsis20-enable コマンドを使用します。

（注）

複数チャネルのロードバランシング

束ねられたチャネルケーブルモデムのロードバランシングのアルゴリズム

ケーブルモデムの登録時に、モデム数ベースの方法では各チャネルの現在の負荷を決定するため

に、許可された RCS上でアクティブなケーブルモデム数を使用します。モデムに RCSが割り当
てられると、トラフィックの状態が変化しても Cisco CMTSはケーブルモデムを移動しません。

ケーブルモデムが登録要求を送信すると、モデム数ベースのロードバランシングメソッドでは、

モデム数に基づいて許可された受信チャネルセット（RCS）をランク付けし、CM数が最小のセッ
トを範囲内にあるケーブルモデムに割り当てます。

DOCSIS 3.0 モデム数ベース静的ロードバランシング

モデム数ベース静的ロードバランシングは、次をサポートします。
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• DOCSIS汎用/制限付きロードバランシンググループの割り当てにより、MTCモードおよび
MRC単独モードの DOCSIS 3.0ケーブルモデムを含めます。

DOCSIS 3.0モデム数ベース静的ロードバランシングは、次の環境でサポート
されません。

（注）

•複数のラインカード間。

•複数のラインカード間で共有されるロードバランシンググループとダウ
ンストリームチャネルの場合。ただし、自律的ロードバランシングベー

スのCMのステアリングおよびロードバランシンググループの割り当て
は、複数のラインカード間でサポートされています。

•ロードバランシングにおける DCCおよび DBCの使用。

•ダウンストリーム移動中のMRC単独モデムでの DBCの使用。

•プライマリダウンストリームチャネルがMRC単独 CMで変更された場合は、初期化テク
ニック 0と DCCの使用。

•すべてのアップストリームおよびダウンストリームモデム移動におけるMTCモードのケー
ブルモデムでの DBCの使用。

• NBおよびワイドバンド（WB）/アップストリームボンディング（UB）CMに別々のカウン
タ。詳細については、『Cisco IOS CMTS Cable Command Reference』で
showcableload-balancedocsis-groupコマンドを参照してください。

•ロードバランシングのために論理チャネルを物理チャネルへ集約。物理チャネルの負荷は、
すべての論理チャネル間の平均ウェイトを使用して計算されます。

• SPA QAMの使用率が考慮された非プライマリダウンストリームチャネルの負荷。

（注）

異なるWBインターフェイス全体のCM数が事前定義されたしきい値レベル内にあるとき、負
荷はバランスが取れているものとして常に考慮され、LBシステムによるこれ以上の CM移動
は開始されません。このLBプロセス中、サービスフロー数は、プライマリもセカンダリも考
慮されません。

（注）
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サービスフロー（SF）の転送インターフェイスのために考慮される属性は、属性マスクおよ
び使用可能な帯域幅であり、チャネルごとのサービスフロー数ではありません。チャネルが

新しいRCS内にある場合、ナローバンド SFのタイプ（プライマリかセカンダリか、または静
的か動的か）に関係なく、SFは現在のチャネルを使用し続けます。

（注）

US PHYモードカウンタ（scdma、atdma、および tdma）は、UBインターフェイスでは 0のま
まです。

（注）

DOCSIS 3.0モデム数ベース静的ロードバランシングは、レガシーのロードバランシングに基づ
いており、任意のタイプのチャネルの組み合わせ（アップストリームとダウンストリーム）MxN
もサポートします。1x1の組み合わせはそのサブセットです。

DOCSIS 3.0モデム数ベース静的ロードバランシングは、登録済み CMで使用されるダウンスト
リームおよびアップストリームチャネルへの動的な変更を制御します。次がサポートされていま

す。

•複数チャネルのロードバランシング動作。

•ポリシーと優先順位に基づくロードバランシング動作。

•マルチキャストを使用するロードバランシング。DOCSIS 3.0モデム数ベース静的ロードバ
ランシングは、アクティブなビデオセッションのある CMを移動しません。

DOCSIS 3.0モデム数ベース静的ロードバランシングは、DOCSIS 1.x、2.0、および 3.0ケーブル
モデムのハイブリッド導入におけるモデム数ベースのロードバランシングをサポートします。

モデム数ベース静的ロードバランシングは、DOCSIS 3.0 CMの場合のみサポートされます。シン
グルチャネルのナローバンドケーブルモデムは、動的ロードバランシングで引き続きサポート

されます。MRC単独ケーブルモデムは、アップストリームチャネルの動的ロードバランシング
によりサポートされます。

DOCSIS 3.0モデム数ベース静的ロードバランシングを使用すると、LBG内のロードバランシン
グ関連の設定が次のように変更されると、ケーブルモデムが強制的に再登録されます。

• LBGドメイン下にあるインターフェイスの部分的シャットダウンまたはシャットダウンなし

•ケーブルモデムのMRCまたはMTCモードがオンまたはオフになった

• GLBGに関するファイバノードでの変更

•ダウンストリームグループに関するワイドバンド設定の変更

•アップストリームボンディンググループでの変更

ケーブルモデムを強制的に再登録するには、次のコマンドを使用します。

• clearcablemodemdelete

• clearcableloadstate
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• clearcableloadcounters

ターゲット RCS のプライマリチャネルロード表示
この機能を使用すると、ボンディングされたモデムが登録時に移動され、ターゲットの DSチャ
ネルでロードバランシングが行われる以外に、プライマリチャネルがプライマリ可能なチャネル

間で均等に分散されるようにすることができます。モデムによる方法では、RCSはプライマリ
ロードに基づいてランク付けされ、最もプライオリティが低いロードセットが範囲内のケーブル

モデムに割り当てられます。

RCSのプライマリロードを表示するためのオプションキーワード primary-loadが
showcableload-balancedocsis-groupコマンドに追加されています。詳細については、『CiscoCMTS
Command Reference』を参照してください。

モデムカウントベースの方法では、登録時にケーブルモデムは均等に分散されますが、次のよう

な状況が原因でシステムに不均衡が生じる場合があります。

•計画された（管理上のシャットダウン）または計画外のイベントにより、チャネルまたは
チャネルグループに障害が発生する。

•部分的モードで動作を続けるケーブルモデムもあるが、一部のケーブルモデムは障害が原
因で再登録をし、アクティブなチャネルに割り当てられる。

•障害が発生したチャネルが再び動作を開始しても、ケーブルモデムは再登録せず、システム
に不均衡が発生する。

この場合、モデムカウントベースの方法では、オペレータへのアラートとしてSNMPトラップが
送信されます。オペレータは、MACドメインをリセットしてすべてのケーブルモデムを強制的
に再登録することにより、ケーブルモデムのバランスを再調整するよう手動で介入することを選

択できます。

MRCおよびMTCモードのケーブルモデムの場合、モデムカウントベースのロードバランシ
ングメソッドには、ケーブルモデムの RCSおよび TCSにおけるプライマリチャネル上のア
クティブなモデムとサービスフローの数が考慮されます。

（注）

この機能を無効にするには no cable load-balance docsis30-enable staticコマンドを使用します。（注）

DOCSIS 3.0 ケーブルモデムの動的ロードバランシング

既存のロードバランシング（LB）機能が強化され、マルチサービスオペレータ（MSO）による
ダウンストリームおよびアップストリームチャネルの数の増加に対応したほか、16チャネル、24
チャネル、および複数ダウンストリームチャネルのケーブルモデム（CM）の広範な導入に対応
しました。この強化により、顧客は使用可能な帯域幅を効率よく使用することができます。既存

の LB機能に対する強化は以下の通りです。

• DOCSIS 3.0の使用率ベースの動的ダウンストリーム LB
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• DOCSIS 3.0 LB統計のサポート

• DOCSIS 3.0 LB機能の有効化または無効化

• DOCSIS 3.0 LBの動的移動を行う際に、ターゲットインターフェイスのすべてのプライマリ
チャネルでCMを分散します。この機能は、DOCSIS3.0LBの動的移動でのみ使用されます。
この機能はデフォルトではディセーブルになっています。この機能を有効にするには、DOCSIS
ロードバランシンググループモードで method utilization primary-distributedコマンドを使
用します。この機能を無効にするには、このコマンドの no形式を使用するか、method
utilization us-methodコマンドを使用します。

この機能を有効にするには cable load-balance docsis-enable コマンドを使用します。さらに、
DOCSIS 3.0ケーブルモデムの動的な使用率ベースの動的ダウンストリーム LBを有効にする
には、cable load-balance docsis30-enableおよび cable load-balance docsis30-enable dynamic
downstreamコマンドを使用します。

（注）

マルチチャネルロードバランシング動作

CMのロードバランシングは、MRCモードとMTCモードで行われます。これらのモードで動作
中の CMをロードバランシングする際、次のルールが適用されます。

• MRCおよびMTCモードで動作している CMでは、DBCを使用して、同じMACドメイン内
にある CMの RCSを変更することによりダウンストリーム間で CMを移動させます。

MRC単独モードで動作している CMは、DCC要求のみでアップストリーム間を移動させる
ことができます。ただし、MRCモードで動作している CMのダウンストリームチャネルを
変更している場合、DCCと初期化テクニック 0（MACドメインを再初期化）が使用されま
す。

• CMの登録中、Cisco CMTSから CMに TCC TLVのエンコーディングを含むようマルチパー
ト登録応答（REG-RSP-MP）メッセージが送信される場合があります。このCMはTCC-capable
としてマーキングされます。

MRC、非MTC、非 TCC-capableモードで動作している CMのロードバランシングでは以下
が使用されます。

◦ DBC（CMの RCSを変更するため）

◦ DCC（CMのアップストリームチャネルを変更するため）

•ナローバンドモードで動作している CMでは、DCCを使用して CMをMACドメイン内、
MACドメイン間で移動させます。

次の表に、ボンディングされた CMおよび未ボンディングの CMの移動に使用されるロードバラ
ンシングメソッドおよび動作の一覧を示します。
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表 28：ボンディングされた CM および未ボンディングの CM を移動するためのロードバランシングメソッド

動的サービスの要求（初期化テク

ニック）

チャネルロードバラン

シングカウン

タ

ロードバラン

シングメソッ

ド

モデムのモー

ド

MACドメイ
ン間

MACドメイン内

DCC init tech
0

DBC

DOCSIS
3.0 LBが
イネーブ

ル化さ

れ、MTC
CMが
RLBG外
の場合、

CMは
RLBG内
に移され

ます。

（注）

DSWB/UBDOCSIS 3.0静
的モデムカウ

ントベース

ロードバラン

シング

（MCBLB）

DOCSIS 3.0動
的ロードバラ

ンシング

DOCSIS 3.0
CM（MTC
モード）

DCC init tech
0

DBC

DOCSIS
3.0 LBが
イネーブ

ル化さ

れ、MTC
CMが
RLBG外
の場合、

CMは
RLBG内
に移され

ます。

（注）

USWB/UBDOCSIS 3.0静
的モデムカウ

ントベース

ロードバラン

シング

（MCBLB）
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動的サービスの要求（初期化テク

ニック）

チャネルロードバラン

シングカウン

タ

ロードバラン

シングメソッ

ド

モデムのモー

ド

DCC init tech
0

DBC

DOCSIS
3.0 LBが
イネーブ

ル化さ

れ、すべ

ての DS
を含む

CMが
RLBG外
の場合、

CMは
RLBG内
に移され

ます。

（注）

プライマ

リDSチャ
ネルの変

更なし

WB/UBDOCSIS 3.0静
的MCBLB

DOCSIS 3.0動
的ロードバラ

ンシング

DOCSIS
3.0/D2.x CM
（MRC単独
モード）

DCC init tech
0

DCC init tech 0

RLBG外
のプライ

マリ DS
を含む

CMは、
DOCSIS
2.0 LBに
より

RLBG内
に移され

ます。

（注）

プライマ

リDSチャ
ネルに変

更

DCC init tech
0

DCC

RLBG外
の CM
は、
DOCSIS
2.0 LBに
より

RLBG内
に移され

ます。

（注）

USNBDOCSIS 2.0の
静的および動

的MCBLB、動
的使用

DOCSIS 3.0
CM（MRC単
独モード）
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動的サービスの要求（初期化テク

ニック）

チャネルロードバラン

シングカウン

タ

ロードバラン

シングメソッ

ド

モデムのモー

ド

DCC init tech
0

DCC/UCC

RLBG外
の CM
は、
DOCSIS
2.0 LBに
より

RLBG内
に移され

ます。

（注）

USNBDOCSIS 2.0の
静的および動

的MCBLB、動
的使用

D2.x CM
（MRC単独
モード）

DCC init tech
0

DCC

RLBG外
の CM
は、
DOCSIS
2.0 LBに
より

RLBG内
に移され

ます。

（注）

DSNBDOCSIS 2.0の
動的MCBLB、
動的使用

DOCSIS 2.0
/DOCSIS 1.1
CM（NBモー
ド）

UCCUCC

RLBG外
の CM
は、
DOCSIS
2.0 LBに
より

RLBG内
に移され

ます。

（注）

US
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動的サービスの要求（初期化テク

ニック）

チャネルロードバラン

シングカウン

タ

ロードバラン

シングメソッ

ド

モデムのモー

ド

CMの再初期
化を強制

CMの再初期化を強
制

RLBG外
の CM
は、
DOCSIS
2.0 LBに
より

RLBG内
に移され

ます。

（注）

DSNBDOCSIS 2.0の
動的MCBLB、
動的使用

DOCSIS 1.0
（NBモード）

UCCUCC

RLBG外
の CM
は、
DOCSIS
2.0 LBに
より

RLBG内
に移され

ます。

（注）

US

表 29：DCC/DBC を使用した、ボンディングされた（および未ボンディングの）ケーブルモデムのロードバランシング

単一の US/DS を含む
DOCSIS 1.0 CM

単一の US/DS を含む
DOCSIS 1.1/2.0 CM

MRC、非 MTC モード
の CM

MRC、MTC モードの
CM

チャネル

UCCDCCDCCDBCアップストリーム

（US）

CMの再初期化を強制DCC（同じMACドメ
イン内）

DBC（同じMACドメ
イン内）

DBC（同じMACドメ
イン内）

ダウンストリーム

（DS）

CMの再初期化を強制MACドメイン間で
CMを移動させる場合
は、DCCと初期化テ
クニック 0

MACドメイン間で
CMを移動させる場合
は、DCCと初期化テ
クニック 0

MACドメイン間で
CMを移動させる場合
は、DCCと初期化テ
クニック 0
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DBC を使用した DOCSIS 3.0 ロードバランシング移動

DOCSIS 3.0仕様の一部として、登録後はいつでもCisco CMTSはDBCコマンドを使用して次の任
意の DOCSIS 3.0 CMのパラメータを変更できます。

•受信チャネルセット

•送信チャネルセット

• DSID属性または DSID関連の属性

•ダウンストリームトラフィックを暗号化するためのセキュリティアソシエーション

•サービスフロークラスタ割り当て

DOCSIS 3.0静的ロードバランシングには、RCSと TCSのみが使用されます。（注）

ロードバランシング処理の現在のリアルタイム統計情報を表示するには、

showcableload-balancedocsis-groupコマンドを使用します。詳細については、『Cisco IOS CMTS
Cable Command Reference』を参照してください。

DBC を使用した受信チャネルセットの変更
Cisco CMTSは、DBC-REQに RCCを含めることにより、ケーブルモデムの RCS内のチャネルを
追加、削除または変更することができます。

RCSの変更がケーブルモデムのプライマリダウンストリームチャネルに影響を与える場合、ケー
ブルモデムをアップストリームチャネルで再登録する必要があります。

RCSからチャネルが削除された場合、CiscoCMTSは削除される必要があるダウンストリームチャ
ネル上のトラフィックの送信を停止し、これにより、トラフィックの損失が起きる場合がありま

す。Cisco CMTSは、ケーブルモデムから DBC-RSPを受け取るまでは新旧 RCS上でトラフィッ
クを重複させることにより、パケット損失を最小限にします。

MRC単独モードのケーブルモデムでは、ダウンストリームチャネルの移動は DBCメッセー
ジによって開始されます。ただし、プライマリダウンストリームチャネルに変更がある場合

は、DCC初期化テクニック 0が使用されます。

（注）

DBC を使用した送信チャネル設定の変更
Cisco CMTSは、単一の DBCメッセージ内の TCSで 1つまたは複数のチャネルを追加、削除、ま
たは置換できます。ケーブルモデムの TCSが変化するたびに、CMTSは影響を受けるサービス
フローに関連付けられているサービス ID（SID）を変更します。

TCSの変更では、有効な初期化テクニックも実行します。

DBC を使用したダウンストリーム ID の変更
DBCを使用して、Cisco CMTSはダウンストリーム ID（DSID）の次の属性を変更できます。
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•再シーケンシングのエンコーディング：

◦ダウンストリーム再シーケンシングチャネルリスト：CMTSは、DS再シーケンシング
チャネルリスト内のチャネルを追加、削除、置換できます。

◦ DSID再シーケンシング待機時間：CMTSは、DSID再シーケンシング待機時間により、
ネットワークまたは設定の変更による偏りの変更を示すことができます。

•再シーケンシング警告しきい値

•範囲外イベントに対する CM-STATUS Hold-Offタイマー

•マルチキャストエンコーディング：CMTSは、既存のマルチキャスト DSIDの属性を追加、
削除、または変更する DBCトランザクションを開始できます。

◦クライアントMACアドレス

◦マルチキャストケーブルモデムインターフェイスマスク

◦グループMACアドレス

DBC を使用したダウンストリームトラフィック暗号化のセキュリティアソシエーションの変更

• CMTSは、ダウンストリームトラフィックの暗号化に使用されるセキュリティアソシエー
ション（SA）を追加または削除する DBCトランザクションを開始できます。

• CMTSは、[Authorized]状態でないケーブルモデムに DBC要求を送信できません。

• CMTSは、ケーブルモデムでサポートされていない暗号スイートを使用する SAによりDBC
要求を送信できます。ただし、ケーブルモデムが使用できない SAを含む DBC要求を受信
すると、ケーブルモデムは DBC要求を拒否します。

DBC を使用したサービスフロー SID クラスタ割り当ての変更
Cisco CMTSでは、サービスフロー SIDクラスタ割り当ての TLVを DBC要求で使用して、新し
いチャネルをサービスフローに割り当てたり、チャネルをサービスフローから削除したり、サー

ビスフロー用のチャネルを置換することができます。

1つの DBCメッセージで複数のアクションが発生する可能性があります。（注）

ロードバランシングの利点

Cisco CMTSのロードバランシング機能では、ケーブルサービスプロバイダーとそのパートナー
およびカスタマーに次の利点があります。

•特にファイバノードあたり複数のアップストリームチャネルを使用するときに、サービス
プロバイダーが効率的な帯域幅利用のために使用できる方法を提供します。
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•サービスプロバイダーは効率的な方法でネットワークを拡張でき、追加の光ファイバ設備を
設置したり物理設備のセグメント化を促進するためのコストが回避されます。

•ダウンストリームチャネルでのロードバランシングにより、Video over IPや、高帯域幅のリ
アルタイムストリームを必要とするその他のサービスフローを有効にするためにファイバ

ノードあたり複数のダウンストリームチャネルを使用するときに、効率的な帯域幅使用を可

能にします。

•アップストリームおよびダウンストリームチャネルのロードバランシングでは、プロビジョ
ニングサーバや DOCSISコンフィギュレーションファイルを変更する必要はありません。

•アップストリームおよびダウンストリームチャネルのロードバランシングでは、管理者や
ユーザの介入（手動でケーブルインターフェイスをリセットしたり、手動でケーブルモデ

ムをリブートしたりなど）は必要ありません。

•サービスプロバイダーは、すべてのケーブルモデムが同じダウンストリームで登録されな
いようにするために、ケーブルモデムの登録時にダウンストリームを均等にバランス調整で

きます。その結果、多数のケーブルモデムが登録に失敗して新しいダウンストリームを探す

必要が生じます。

•ケーブルモデムには、IPアドレスなどのネットワークパラメータを手作業で変更すること
なく、ダウンストリームチャネルおよびアップストリームチャネル間で移動できます。

•サービスプロバイダーは、現在の負荷使用状況に動的に対応することで、カスタマーの帯域
幅需要を先回りできます。

•サービスプロバイダー、Voice over IP（VoIP）などの重要なサービスのロードバランシング
パラメータを最適化できます。

ロードバランシンググループからのケーブルモデムの除外

ロードバランシングプロセス

ロードバランシングプロセスには 2つのフェーズがあります。

•割り当てフェーズ。

モデムが割り当てフェーズでオンラインになると、ロードバランシンググループ（LBG）
IDをモデムに割り当てることで、モデムがロードバランシンググループに移動します。割
り当てフェーズは、モデムがオンラインになるときにのみ発生します。

•バランシングフェーズ。

バランシングフェーズでは、負荷の分散のために、モデムはLBGに再び割り当てられます。

ロードバランシングからのケーブルモデムの除外

LBGからケーブルモデムを除外するのに使用するオプションは 4つあります。

• assignmentオプション：

割り当てフェーズでモデムを除外するには、assignmentオプションを使用します。モデムは
LBGに割り当てられず、LBG IDは show cable modem verboseコマンドの出力に表示されま
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せん。モデムがすでにオンラインである場合は、assignmentオプションを使用することはで
きません。

• staticオプション：

バランシングフェーズでモデムを除外するには、staticオプションを使用します。モデムは、
LBG IDを使用して LBGに割り当てられます。静的ロードバランシングでモデムを除外する
には、staticオプションを使用します。

• enforceオプション：

enforceオプションは staticオプションと同様ですが、enforceオプションは動的ロードバラ
ンシングの際にモデムを除外するという点が異なります。

assignmentオプションを使用してケーブルモデムをロードバランシングから除外した場合、その
ケーブルモデムは staticまたは enforceオプションを使用したロードバランシングに使用できな
くなります。

• strictオプション：

strictオプションは、ロードバランシングの両方のフェーズでモデムを除外します。モデム
が既にオンラインになっている場合、 strictオプションによって staticおよび enforceオプ
ションが適用されます。ケーブルモデムが再びオンラインになった場合にのみ、assignment
オプションが適用されます。

ロードバランシングの設定方法

ロードバランシンググループを設定してロードバランシングをイネーブルにする方法について

は、『DOCSIS Load Balancing Groups』を参照してください。必要に応じて、各作業には、必須ま
たは任意のマークが付けられています。

単一チャネルのロードバランシングの有効化

単一チャネルのロードバランシングを設定するには、『DOCSIS Load Balancing Groups guide』を
参照してください。

DOCSIS 3.0 静的ロードバランシングの動的ボンディング変更の設定
DOCSIS3.0静的ロードバランシングを有効にするには、グローバルコンフィギュレーションモー
ドで cable load-balance docsis30-enabledコマンドを使用します。

DOCSIS 3.0静的ロードバランシングでは、ロードバランシングにモデムカウント方式を常に
使用します。

（注）
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はじめる前に

ロードバランシンググループを設定します。詳細については、『DOCSIS Load Balancing Groups
guide』を参照してください。

ロードバランシンググループからのケーブルモデムの除外

この設定は任意です。ここでは、静的または動的ロードバランシング動作への登録や、受動的

ロードバランシングのためのモデムの任意のマーキングから、特定のケーブルモデムまたは特定

のベンダーのすべてのケーブルモデムを除外する方法について説明します。デフォルトでは、イ

ンターフェイス上のケーブルモデムは、ロードバランシング動作が設定されたモデムに登録され

ているため、このタスクは任意です。

この手順は、DOCSISに準拠していないケーブルモデムで必要となる可能性があります。その
ようなケーブルモデムは、DOCSIS MACメッセージを使用してロードバランシングが実行さ
れると、長期間オフラインになります。この場合、そのようなケーブルモデムが DOCSIS準
拠ソフトウェアにアップグレードされるまで、 cable load-balance excludeコマンドを使用し、
ロードバランシング動作からケーブルモデムを除外します。

（注）

特定のアップストリームチャネルまたはダウンストリーム周波数を必要とするケーブルモデ

ムを除外する必要があります。DOCSISコンフィギュレーションファイルでケーブルモデム
に特定のチャネルまたは周波数が割り当てられている場合は、ロードバランシングを実行で

きません。

ヒント

古いデバイスの除外のサポート

セットトップボックス（STB）など、ロードバランシングをサポートしない古いケーブルデバ
イスのロードバランシングは失敗します。showcableload-balancegroupコマンドの出力では、こ
れらのデバイスは「suspicious」と表示され、次に「disabled」と表示されます。これにより、ロー
ドバランシンググループの他のモデムの正常な動作が妨害されます。これらの STBを除外する
には、各 STBを除外するように cableload-balanceexcludeコマンドを設定します。
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一致対象のMACアドレスを使ってコマンドを複数回設定する代わりに、cableload-balanceexclude
コマンドを一度設定すれば、ロードバランシングをサポートしないすべての STBを除外でき
ます。また、割り当てフェーズでロードバランシンググループに移動したケーブルモデムも

移動できます。

cableload-balanceexcludeモデムコマンドが変更され、オプション引数としてmask引数が含ま
れるようになりました。MACアドレスマスクによって指定される範囲に属するケーブルモデ
ムのMACアドレスは、マスクの 1ビットが一致すると除外されます。mask引数を使用して新
しい範囲ルールを設定すると、同じ範囲の既存のルールは上書きされます。

cableload-balanceexcludeモデムコマンドが修正されて、assignmentオプションが含まれるよ
うになりました。このオプションにより、割り当てフェーズでロードバランシンググループ

に移動されたケーブルモデムを除外できます。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：
Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

1つ以上のケーブルモデムをロードバランシング
動作から除外する必要があることを指定します。

cableload-balanceexclude {modem
mac-address [mac-mask] | oui
oui-value} [assignment | enforce |
static | strict]

ステップ 3   

デフォルトでは、ケーブルモデムは動的および静

的ロードバランシングから除外されますが、受動

例：
Router(config)# cable
load-balance exclude oui
00:00:0c

的ロードバランシングには引き続き登録されま

す。他ロードバランシングの組み合わせからケー

ブルモデムを除外するには、次のオプションを使

用します。

グローバルコンフィギュレーションモードを終

了します。

exit

例：
Router(config)# exit

ステップ 4   
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アップストリームロードバランシングを使用したダウンストリームロードバラン

シングの分散

Cisco CMTSで分散型ロードバランシングの構成とステータスを設定または表示するには、2つの
コマンドを使用します。

• cableload-balancegroup ds-lb-group-id policy{pcmm | ugs | us-groups-across-ds}

• showcableloadall

ダウンストリームロードバランシングの決定を行うオプション設定は、次のようにイネーブルに

します。

•ターゲットダウンストリームセグメントは、ソースダウンストリームセグメントと同じダ
ウンストリームロードバランシンググループ内にあります。この機能は、送信元と同じアッ

プストリームグループ内のアップストリームの負荷に基づいてターゲット周波数とインター

フェイスを探します。

•アップストリームロードバランシンググループは、ケーブルモデムのバランシングが行わ
れるダウンストリームチャネルで対応するチャネルに対して設定できます。

• Cisco CMTSは、ロードバランシンググループのアップストリームセグメントを自動的に探
し、最も負荷の少ない送信元インターフェイスのアップストリームグループステータスを

処理します。

•ターゲットダウンストリームセグメントには、アップストリームロードバランシンググ
ループで設定したアップストリームチャネルが必要です。

•最上位のターゲットアップストリームセグメントでは、他のインターフェイス上の最上位
アップストリームセグメントなど、他の潜在的なターゲットよりも負荷を少なくする必要が

あります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：
Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Router# configure terminal

ステップ 2   

ロードバランシングで使用するサービスフローポ

リシーのタイプを設定します。このコマンドは、

cableload-balancegroup
ds-lb-group-id policy{pcmm |
ugs | us-groups-across-ds}

ステップ 3   

ロードバランシンググループ内のさまざまなケー
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目的コマンドまたはアクション

例：
Router(config)# cable
load-balance group 1 policy
us-groups-across-ds

ブルインターフェイスラインカード間にある保留

中の統計情報を同期します。その結果、ロードバラ

ンシングの決定時のダウンストリームの総負荷より

も、アップストリーム単位の負荷を使用する別のダ

ウンストリームロードバランシング方式になりま

す。

グローバルコンフィギュレーションモードを終了

します。

exit

例：
Router(config)# exit

ステップ 4   

Cisco CMTSのロードバランシングの統計情報およ
びロードバランシング設定のステータスを表示し、

showcableloadall

例：
Router# show cable load all

ステップ 5   

設定時のアップストリームとダウンストリームの分

散型ロードバランシングを含めます。

ロードバランシングの動的チャネル変更の設定方法

DOCSIS 1.1の DCCは、ケーブルモデムを強制的にオフラインにしたり、変更後に再登録したり
せずに、ケーブルモデムのアップストリームまたはダウンストリームのチャネルを動的に変更し

ます。DCCは、以前の DOCSISサポートのように 1つではなく、異なる 5つの初期化テクニック
（0 - 4）をサポートします。

Cisco CMTSでの動的チャネル変更（DCC）およびロードバランシングのための DCCは、次の項
目をサポートします。

•ロードバランシング手法により、設定可能な初期化テクニックを使用して DCC搭載のケー
ブルモデムを移動できます。

• DCCを 0～ 4の範囲の DCC初期化テクニックとともに使用すると、同じケーブルインター
フェイスラインカード内の個々のダウンストリームチャネル間でラインカードチャネルを

変更できるようになります。

• DCCは、ケーブルモデム状態の情報を発信ダウンストリームチャネルから対象のダウンス
トリームチャネルに転送し、ケーブルインターフェイスラインカードとネットワークプロ

セッシングエンジン（NPE）またはルートプロセッサ（RP）間のケーブルモデム情報の同
期化を維持します。

• PacketCable（PC）やPacketCableMultimedia（PCMM）などの遅延に敏感なアプリケーション
は、DCC初期化テクニック 4を使用し、ケーブルモデムが DCCを実行している間のサービ
スを維持します。

•チャネルが混合モードまたはATDMAのみモードの場合、プライマリサービス ID（SID）を
ATDMAのみモードに切り替える必要があります。
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ロードバランシングの動的チャネル変更の設定

ロードバランシングの DCC機能を設定するには、次の手順を実行します。表示されている値は
サンプルであり、使用する値とは異なる場合があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco CMTSでの DOCSISロードバラン
シングをイネーブルにします。

cableload-balancedocsis-enable

例：

Router(config)# cable load-balance

ステップ 3   

docsis-enable

次のパラメータを使用して、CiscoCMTS
で DOCSISロードバランシンググルー
プを作成します。

cableload-balancedocsis-group
docsis-group-id

例：

Router(config)# cable load-balance

ステップ 4   

ルータは、DOCSISロードバランシング
グループのコンフィギュレーションモー

ドを開始します。
docsis-group 1

Cisco CMTSでケーブルモデムをロード
バランシングする DCC初期化テクニッ
クを設置します。

init-tech-list tech-list [ucc]

例：

Router(config-lb-group)#

ステップ 5   

init-tech-list 1 ucc

バランシングするサービスフロータイ

プに基づいてモデムを選択します。

policy{pcmm | ugs | us-across-ds |
pure-ds-load}

例：

Router(config-lb-group)# policy

ステップ 6   

us-across-ds
Router(config-lb-group)# policy ugs
Router(config-lb-group)# policy
pure-ds-load
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目的コマンドまたはアクション

ロードバランシングが発生する下限の使

用率を選択します。

threshold {load {minimum <1-100> |
<1-100>}| pcmm <1-100> | stability
<0-100> | ugs <1-100>}

ステップ 7   

例：

Router(config-lb-group)# threshold
load minimum 10
Router(config-lb-group)# threshold
pcmm 70
Router(config-lb-group)# threshold
load 10
Router(config-lb-group)# threshold
stability 50
Router(config-lb-group)# threshold ugs
70

特権 EXECモードに戻ります。end

例：
Router# end

ステップ 8   

次の作業

ロードバランシングの DCCをテストおよび確認するには、次の 2つのコマンドを使用します。

• testcabledcc

• showcontrollerscable

これらのコマンドの説明は、『Cisco CMTS Cable Command Reference』に記載されています。

ロードバランシング動作の確認

ここでは、Cisco CMTSでロードバランシング機能または動的チャネル変更機能の設定と動作を
確認するために、特定のテストおよび showコマンドを使用する方法について説明します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：
Router> enable

ステップ 1   

ロードバランシング動作の統計情報および動作情報

をリアルタイムに表示します。オプションを指定しな

showcableload-balance [group
n] [all | load| pending | statistics|
target]

ステップ 2   

い場合、このコマンドでは、ロードバランシンググ
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目的コマンドまたはアクション

例：
Router# show cable
load-balance group 1

ループと各ケーブルインターフェイスの現在の負荷と

ロードバランシングのステータスに関する情報が表示

されます。次のオプションを指定することもできま

す。

MACアドレス、IPアドレス、またはプライマリサー
ビス ID（SID）値で指定したとおりにターゲットケー

testcabledcc [mac-addr | ip-addr
| cable-if-src sid ] cable-if-target
uschan {ranging-tech }

ステップ 3   

ブルモデムを移動し、動的チャネル変更（DCC）をテ

例：
Router# test cable dcc
0000.394e.4e59

ストします。指定した初期化テクニックを使用して、

送信元インターフェイスのケーブルモデムをターゲッ

トダウンストリームインターフェイスのアップスト

リームチャネルに適用します。

例

次に、ロードバランシング操作の結果例を示します。

Router#show cable load all
DOCSIS 2.0 LB Enabled: Yes DOCSIS 3.0 LB Enabled: No
DOCSIS Status Interval DCC mask Policy Method Threshold
Group /UCC DS/US M/E/U/P/S
1 RE 30 0xF8(0)/N 0 m/m 5/10/70/70/50
12345 GE 30 0xF8(0)/N 0 m/m 5/10/70/70/50
12346 RE 30 0xF8(0)/N 0 m/m 5/10/70/70/50
12347 RE 30 0xF8(0)/N 0 m/m 5/10/70/70/50
12348 RE 30 0xF8(0)/N 0 m/m 5/10/70/70/50
12349 RE 30 0xF8(0)/N 0 m/m 5/10/70/70/50

DOCSIS 3.0 General LB
MD FN Group ID S Intv DCC mask Policy Mtd MD-CM-SG Threshold

/UCC D/U M/E/U/P/S
Ca8/0/0 1 2147631104 E 30 0x30(2)/N 0 m/m 0x1200301 5/10/70/70/50
Ca8/0/1 3 2147631618 E 30 0x30(2)/N 0 m/m 0x1210301 5/10/70/70/50
Ca8/0/2 5 2147632132 E 30 0x30(2)/N 0 m/m 0x1220401 5/10/70/70/50
Ca8/0/2 6 2147632133 E 30 0x30(2)/N 0 m/m 0x1220402 5/10/70/70/50
Ca8/0/3 7 2147632646 E 30 0x30(2)/N 0 m/m 0x1230501 5/10/70/70/50
Ca8/0/3 8 2147632647 E 30 0x30(2)/N 0 m/m 0x1230502 5/10/70/70/50
Ca8/0/8 2 2147635201 E 30 0x30(2)/N 0 m/m 0x1280201 5/10/70/70/50
Ca8/0/9 4 2147635715 E 30 0x30(2)/N 0 m/m 0x1290201 5/10/70/70/50

Current load:

DOCSIS load-balancing load
Interface State Group Utilization Rsvd NBCM WB/UB Weight

Total Total
In8/0/0:0(411 MHz) initial 1 0%(0%/0%) 0% 0 11 37
In8/0/0:0(411 MHz) initial 2147631104 0%(0%/0%) 0% 0 11 37
Us8/0/0:0 initial 1 0% 0% 0 31 30.7
Us8/0/0:0 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:1 initial 1 0% 0% 0 31 30.7
Us8/0/0:1 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:2 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:2 initial 1 0% 0% 0 31 30.7
Us8/0/0:3 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:3 initial 1 0% 0% 0 31 30.7
In8/0/0:4(435 MHz) up 2147635201 0%(0%/0%) 0% 48 11 37
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Us8/0/1:0 up 2147635201 0% 0% 15 0 30.7
Us8/0/1:1 up 2147635201 0% 0% 11 0 30.7
Us8/0/1:2 up 2147635201 0% 0% 11 0 30.7
Us8/0/1:3 up 2147635201 0% 0% 11 0 30.7
In8/0/0:8(459 MHz) initial 1 0%(0%/0%) 0% 0 9 37
In8/0/0:8(459 MHz) initial 2147631104 0%(0%/0%) 0% 0 9 37
Us8/0/0:0 initial 1 0% 0% 0 31 30.7
Us8/0/0:0 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:1 initial 1 0% 0% 0 31 30.7
Us8/0/0:1 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:2 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:2 initial 1 0% 0% 0 31 30.7
Us8/0/0:3 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:3 initial 1 0% 0% 0 31 30.7
In8/0/0:12(483 MHz) down 2147635201 0%(0%/0%) 0% 0 0
In8/0/0:16(507 MHz) initial 2147631104 0%(0%/0%) 0% 0 11 37
In8/0/0:16(507 MHz) initial 1 0%(0%/0%) 0% 0 11 37
Us8/0/0:0 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:0 initial 1 0% 0% 0 31 30.7
Us8/0/0:1 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:1 initial 1 0% 0% 0 31 30.7
Us8/0/0:2 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:2 initial 1 0% 0% 0 31 30.7
Us8/0/0:3 initial 2147631104 0% 0% 0 31 30.7
Us8/0/0:3 initial 1 0% 0% 0 31 30.7
In8/0/0:20(531 MHz) down 2147635201 0%(0%/0%) 0% 0 0
In8/0/1:0(555 MHz) initial 2147631618 0%(0%/0%) 0% 0 12 37
Us8/0/2:0 initial 2147631618 0% 0% 0 19 30.7
Us8/0/2:1 initial 2147631618 0% 0% 0 19 30.7
Us8/0/2:2 initial 2147631618 0% 0% 0 19 30.7

トラブルシューティングのヒント

問題 あるチャネルから別のチャネルにケーブルモデムを移動すると、パケットがドロップされ

る。

考えられる原因 testcabledccコマンドを使用し、DCC初期化テクニック 3を使って 1つのチャ
ネルから別のチャネルに移動すると、以下が実行されます。

•事前均等化係数を有効にすると、ケーブルモデムは移動し、パケットのドロップが 5秒間実
行されます。

•事前均等化係数を無効にすると、ケーブルモデムは移動し、パケットのドロップが 1秒未満
実行されます。

考えられる原因 testcabledccコマンドを使用し、DCC初期化テクニック 4を使って 1つのチャ
ネルから別のチャネルに移動すると、以下が実行されます。

•事前均等化係数を有効にすると、ケーブルモデムは移動し、パケットのドロップが 1秒未満
実行されます。

•事前均等化係数を無効にすると、パケットがドロップされることなく、ケーブルモデムは移
動します。

解決法 特に対処の必要はありません。
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例

ロードバランシングに使用されているインターフェイスを表示するには、

showcableload-balancetargetコマンドを使用します。ケーブルモデムをインターフェイス間で移
動できるかどうかをテストするには testcableload-balanceコマンドを使用し、テストの結果を表示
するには showcableload-balancestatisticsコマンドを使用します。

次の例では、特定のケーブルモデムがUCC要求とアップストリームチャネルの上書きに応答し、
対応するロードバランシンググループ内にあるアップストリームから別のアップストリームに移

動できるかをテストする方法について説明します。

Router# show cable load-balance target

Target assignments:
Interface State Group Target
Cable1/0/0 (669 MHz) up 1
Cable1/0/0/U0 up 1 Cable1/0/0/U1 [enforce]
Cable1/0/0/U1 up 1

Router# show cable load-balance statistics

Statistics:

Target interface State Transfers
Complete Pending Retries Failures

Cable1/0/0 (669 MHz) up 15 0 1 0
Cable1/0/0/U0 up 33 0 1 0
Cable1/0/0/U1 up 22 0 2 0

Router# test cable load-balance 0000.394e.4e59

Sending UCC request: Cable1/0/0/U0 --> U1
Waiting for test completion ........
Test results:

UCC Response: 0.0s
Initial Ranging: 8.5s
Ranging Complete: failed.
Modem replied to DOCSIS ping.

Test summary:
UCC Response: success rate 100% min 0.0s max 0.0s avg 0.0s
Initial Ranging: success rate 100% min 8.5s max 8.5s avg 8.5s

Testing US Channel Override: Cable1/0/0/U1 --> U0
Waiting for test completion ...........
Test results:

Initial Ranging: 8.5s
Ranging Complete: failed.
Modem replied to DOCSIS ping.

Test summary:
UCC Response: success rate 100% min 0.0s max 0.0s avg 0.0s
Initial Ranging: success rate 100% min 8.5s max 8.5s avg 8.5s

Router# show cable load-balance statistics

Statistics:

Target interface State Transfers
Complete Pending Retries Failures

Cable1/0/0 (669 MHz) up 15 0 1 0
Cable1/0/0/U0 up 34 0 1 0
Cable1/0/0/U1 up 23 0 2 0

次の例では、特定のケーブルモデムが UCC要求に応答し、対応するロードバランシンググルー
プ内にあるアップストリームから別のアップストリームに移動できるかをテストする方法につい

て説明します。

Router# show cable load-balance statistics

Statistics:
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Target interface State Transfers
Complete Pending Retries Failures

Cable1/0/0 (669 MHz) up 15 0 1 0
Cable1/0/0/U0 up 34 0 1 0
Cable1/0/0/U1 up 23 0 2 0

Router# test cable load-balance 0007.0e01.4129 ucc 1

Sending UCC request: Cable1/0/0/U0 --> U1
Waiting for test completion ........
Test results:

UCC Response: 0.0s
Initial Ranging: 10.3s
Ranging Complete: 11.2s
Modem replied to DOCSIS ping.

Test summary:
UCC Response: success rate 100% min 0.0s max 0.0s avg 0.0s
Initial Ranging: success rate 100% min 10.3s max 10.3s avg 10.3s
Ranging Complete: success rate 100% min 11.2s max 11.2s avg 11.2s

Router# show cable load-balance statistics

Statistics:

Target interface State Transfers
Complete Pending Retries Failures

Cable1/0/0 (669 MHz) up 15 0 1 0
Cable1/0/0/U0 up 35 0 1 0
Cable1/0/0/U1 up 24 0 2 0

次の例では、DCC初期化テクニック1を使用して、ケーブルモデムを別のアップストリームチャ
ネルに移動する場合の情報が表示されます。この例では、DCC初期化テクニック 1を使用して、
インターフェイス c7/1/0アップストリーム 1からインターフェイス c7/1/1アップストリーム 0に
ケーブルモデム 0012.17ea.f563を移動します。
Router# show cable modem

MAC Address IP Address I/F MAC Prim RxPwr Timing Num BPI
State Sid (dB) Offset CPE Enb

State Sid (dB) Offset CPE Enb
0012.17ea.f563 12.0.0.2 C7/1/0/U1 online 4 0.00 2449 0 N

Router# test cable dcc 0012.17ea.f563 c7/1/1 0 1

Router# show cable modem

MAC Address IP Address I/F MAC Prim RxPwr Timing Num BPI
State Sid (dB) Offset CPE Enb

0012.17ea.f563 12.0.0.2 C7/1/1/U0 online 3 0.00 2451 0 N

ロードバランシングの設定例

ここでは、次の設定例について説明します。

例：ロードバランシングの動的チャネル変更の設定

次に、DOCSIS 3.0ケーブルモデムでの動的ロードバランシングの動作プロセスの仕組みについ
て説明します。

設定の確認：

Router# show cable load-balance docsis-group 1
DOCSIS LB Enabled: Yes
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DOCSIS 2.0 LB Enabled: No
DOCSIS 3.0 LB Enabled: Yes
DOCSIS 3.0 Static LB Enabled: No
DOCSIS 3.0 Dynamic Downstream LB Enabled: Yes
DOCSIS Status Interval DCC mask Policy Method Threshold
Group /UCC DS/US M/E/U/P/S
1 RE 60 0x38(2)/N 0 u/u 1/10/70/70/50

チャネル流負荷の確認：

Router# show cable load-balance docsis-group 1 load wideband
DOCSIS load-balancing wide band load
Interface Size Group Throughput(Kbps)/bw(Mbps) Avg-Util
Wi9/0/0:1 8 1 93324/300 36%
Wi9/0/0:2 8 1 37329/300 39%
Wi9/0/0:3 8 1 74659/300 31%
Wi9/0/0:4 8 1 0/300 13%
Wi9/0/0:5 8 1 9332/300 2%

チャネルオーバーロードとターゲットの確認：

Router# show cable load-balance docsis-group 1 target wideband
Interface Bg-Id State Group Target
Wi9/0/0:1 28674 up 1 Wi9/0/0:5 ...
Wi9/0/0:2 28675 up 1 Wi9/0/0:5 ...
Wi9/0/0:3 28676 up 1 Wi9/0/0:5 ...
Wi9/0/0:4 28677 up 1 Wi9/0/0:5
Wi9/0/0:5 28678 up 1

チャネルモデムリストの確認：

Router# show cable load-balance docsis-group 1 modem-list wideband
Codes: M - Multicast, U - UGS, P - PCMM, F - Max-Failures, X - eXcluded
L - L2vpn, R - RSVP
Primary WB MAC Address Primary DS RCC-ID Priority MUPFXLR State
Wi9/0/0:1 (10)
c8fb.26a6.c02c In9/0/0:4 1 0 ------- LB_CM_READY
c8fb.26a6.c62c In9/0/0:4 1 0 ------- LB_CM_READY
c8fb.26a6.c706 In9/0/0:4 1 0 ------- LB_CM_READY
c8fb.26a6.c0dc In9/0/0:4 1 0 ------- LB_CM_READY
c8fb.26a6.c53a In9/0/0:4 1 0 ------- LB_CM_READY

QAMチャネル使用率の確認：
Router# show cable load-balance docsis-group 1 rfch-util
Interface Pstate Pending-In Pending-Out Throughput(Kbps) Util
In9/0/0:4 up No No 6517 17
In9/0/0:5 NA No No 6574 17
In9/0/0:6 NA No No 6520 17
In9/0/0:7 NA No No 6738 17
In9/0/0:8 up No No 8624 22
In9/0/0:9 NA No No 8482 22
In9/0/0:10 NA No No 8353 22

チャネル統計動向の確認：
Router# show cable load-balance docsis-group 1 statistics wideband
Target interface State Transfers
Complete Pending Total Failures Disabled
Wi9/0/0:1 up 0 0 0 0 0
Wi9/0/0:2 up 0 0 0 0 0
Wi9/0/0:3 up 3 0 3 0 0
Wi9/0/0:4 up 0 0 0 0 0
Wi9/0/0:5 up 9 0 9 0 0

次の実行コンフィギュレーションの例では、ロードバランシングの DCCについて説明します。
Router# show cable load all

*Nov 11 15:42:18.955: %SYS-5-CONFIG_I: Configured from console by conscable load all
Group Interval Method DCC Init Threshold

Technique Minimum Static Enforce Ugs PCMM
1 10 modems 0 5 10% --- --- ---

Current load:

Interface State Group Utilization Reserved Modems Flows Weight
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Cable3/0 (0 MHz) initial 1 0%(0%/0%) 0% 0 0 26

Target assignments:

Interface State Group Target
Cable3/0 (0 MHz) initial 1

Statistics:

Target interface State Transfers
Complete Pending Retries Failures

Cable3/0 (0 MHz) initial 0 0 0 0
Pending:
Modem Group Source interface Target interface Retries

次の実行コンフィギュレーションの例では、ロードバランシングの DCCについて説明します。
Router# show running configuration

Building configuration...
Current configuration : 11889 bytes
!
version 12.3
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname Router
!
boot-start-marker
boot-end-marker
!
enable secret 5 $1$tEvV$8xICVVbFm10hx0hAB7DO90
enable password lab
!
no cable qos permission create
no cable qos permission update
cable qos permission modems
cable load-balance group 1 threshold load 75 enforce
cable load-balance group 1 threshold stability 75
cable load-balance group 1 policy ugs
cable load-balance group 1 threshold ugs 75
cable load-balance group 1 policy pcmm
cable load-balance group 1 threshold pcmm 75
no aaa new-model
ip subnet-zero
!
!
ip cef
no ip domain lookup
!
!
interface GigabitEthernet0/1
ip address 10.14.1.130 255.255.0.0
duplex auto
speed auto
media-type rj45
no negotiation auto
!
interface GigabitEthernet0/2

次の show cable load allコマンドの例では、ロードバランシングの DCCについて説明します。
Router# show cable load all

*Nov 11 15:43:39.979: %SYS-5-CONFIG_I: Configured fromconf t
Group Interval Method DCC Init Threshold

Technique Minimum Static Enforce Ugs PCMM
1 10 modems 0 5 75% 75% 75% 75%

Current load:
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Interface State Group Utilization Reserved Modems Flows Weight
Cable3/0 (0 MHz) initial 1 0%(0%/0%) 0% 0 0 26

Target assignments:

Interface State Group Target
Cable3/0 (0 MHz) initial 1

Statistics:

Target interface State Transfers
Complete Pending Retries Failures

Cable3/0 (0 MHz) initial 0 0 0 0

Pending:

Modem Group Source interface Target interface Retries

次に、デフォルトのDCC初期化テクニックを使用したDCCロードバランシンググループの例を
示します。次のコマンドは、ロードバランシンググループ 1を設定します。
Router(config)# cable load-balance group 1 threshold load 10 enforce

この設定により、次のデフォルト設定で動的ロードバランシンググループが作成されます。

cable load-balance group 1 method modem
cable load-balance group 1 threshold load 10 enforce
cable load-balance group 1 interval 10
cable load-balance group 1 dcc-init-technique 0

次に、この DCCロードバランシング設定を初期化テクニック 4に変更する例を示します。
Router# cable load-balance group 1 dcc-init-technique 4

デフォルトでは、UGSおよび PCMMポリシーが有効ではないため、アクティブな音声コール
を持つ CMまたは PCMMコールがロードバランシングに参加します。

（注）
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その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

DOCSIS ロードバランシング移動に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 30：DOCSIS ロードバランシンググループに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1DOCSISロードバランシング移
動
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第 14 章

DOCSIS 3.0 ダウンストリームボンディング

DOCSIS 3.0ダウンストリームボンディング機能により、ケーブルオペレータは、標準ブロード
バンド DOCSISシステムに 1つまたは複数のダウンストリーム直交振幅変調（QAM）チャネル
を追加することで、新規でより帯域消費型のサービスを提供できるようになります。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 288 ページ

• DOCSIS 3.0ダウンストリームボンディングの情報, 288 ページ

• RCPおよび RCCエンコーディングの設定方法, 291 ページ

• 属性マスクの設定方法, 300 ページ

• ダウンストリーム拡張ヘッダーのサービスフロープライオリティを有効にする方法, 305
ページ

• 受信チャネルプロファイルの冗長レポートの有効化, 308 ページ

• RCCテンプレートの設定例, 308 ページ

• その他の参考資料, 310 ページ

• DOCSIS 3.0ダウンストリームボンディングに関する機能情報, 310 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 31：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

DOCSIS 3.0 ダウンストリームボンディングの情報
DOCSIS 3.0ダウンストリームボンディングを使用すると、高速ブロードバンドアクセスが有効
になり、ケーブルオペレータは1つ以上の直交振幅変調（QAM）チャネルを標準のブロードバン
ド DOCSISシステムに追加することで帯域幅をさらに大量に消費するサービスを提供できます。
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このような新しいダウンストリームチャネルのセットは、「束ねられたチャネル」と呼ばれる大

きな 1つのチャネルにグループ化されます。

チャネルボンディングは、複数のRFチャネルを1つの仮想チャネルに結合します。この仮想チャ
ネルのデータレートは、数百メガビット/秒からときには数ギガビット/秒にまで及び、ネットワー
クでより多くの使用可能な帯域幅が作成されます。

受信チャネルプロファイル

RCPは、ケーブルモデムの受信チャネルおよび受信モジュールを表すエンコーディングです。
ケーブルモデムは、DOCSIS 3.0で定義された完全なサブタイプエンコーディングを含む冗長な
記述、または RCP IDのみを含む簡易な記述のいずれかを使用して、CMTSの登録要求において 1
つ以上の RCPエンコーディングを CMTSに通知します。

ケーブルモデムのレポート方法はMACドメイン内で設定することができ、MDD経由でケーブル
モデムに通知されます。

RCP-IDを定義し、そのRCP-IDに対するケーブルモデムの機能を記述し、システムで定義されて
いないケーブルモデムに関する情報を入力する必要があります。RCP-IDはカード専用またはMAC
ドメイン専用に意図されていないため、設定後はシステム全体に対して使用できます。パス選択

モジュールにより、RCCプロファイルの一部として RCP IDが正しく送信されていることが確認
されます。

CableLabs MULPI仕様は、CMTSによって自動的に作成される標準 RCPを定義します。

受信チャネル設定

ケーブルモデムは、REG-REQまたはREG-REQ-MPメッセージ中の 1つ以上のRCPエンコーディ
ングを使用して、複数チャネルを受信できる能力について報告します。各受信チャネルプロファ

イルには、ケーブルモデムのダウンストリーム物理層の論理表現が、受信チャネル（RC）および
受信モジュール（RM）の観点から記述されます。CMTSは最初に、登録応答でRCCエンコーディ
ングを使用して、ケーブルモデムの受信チャネルおよび受信モジュールを設定します。

この機能は、Cisco cBRシリーズコンバージドブロードバンドルータ上の任意の RCP ID設定お
よび受信チャネル設定をサポートします。

RCC テンプレート
RCPでは、1つ以上の RCCテンプレートを設定できます。RCCテンプレートにより、RCPによ
り記述される物理層コンポーネント、たとえば特定のダウンストリーム周波数に対する受信モ

ジュール、受信チャネルなどが設定されます。また、このテンプレートでは、受信モジュール間、

または受信モジュールと受信チャネル間の相互接続を指定します。RCCテンプレートはケーブル
インターフェイス（MACドメイン）にのみ関連付けることができます。

RCCテンプレートが設定されると、ケーブルモデムの RCP IDは RCCと一致します。RCCテン
プレートが設定されると、ケーブルモデムの RCP IDは RCCテンプレートによって作成された
RCCと一致する場合があります。パス選択モジュールにより、RCCプロファイルの一部として送
信された RCP IDが正しいことが確認されます。
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登録時、CableLabs MULPI仕様に示された一連のチェックの実行後に CMに割り当てることが可
能な有効 RCCが複数ある場合、最も多くのチャネルを含む RCCが選択されるチャネルとなりま
す。同じサイズの有効 RCCが複数ある場合、ケーブルモデムの量が最も少ない RCCが選択され
ます。

Channel Assignment
CMTSは、ケーブルモデムの登録中に、MultipleReceiveChannel（MRC）モードで動作するDOCSIS
3.0認定ケーブルモデムに対して受信チャネル構成エンコーディングを割り当てます。

この機能の実装により、DOCSIS3.0認定ケーブルモデムは、登録要求メッセージで受信チャネル
プロファイルのタイプ、長さ、値（TLV）リストを使用してその受信能力および特性をレポート
します。このレポートに基づいて、CMTSはレポートされた RCPと互換性のある RCCエンコー
ディングを割り当てます。

MRCモードで動作するケーブルモデムは、RCPに関連付けられた RCCエンコーディングが割り
当てられます。RCCエンコーディングは RCCテンプレートまたはワイドバンドケーブルイン
ターフェイス構成から取得できます。

RCCエンコーディングは、ワイドバンドインターフェイス構成からも取得できます。

ダウンストリームトラフィックの転送

DOCSIS 3.0では、ダウンストリーム（DS）チャネルまたはボンディンググループにMRCモード
で動作するケーブルモデムのダウンストリームサービスフローを割り当てるという概念が導入

されました。サービスフロー（SF）に割り当てられる転送インターフェイスは、DSチャネルイ
ンターフェイス（内蔵ケーブルインターフェイス）またはダウンストリームボンディンググルー

プ（ワイドバンドインターフェイス）です。

SF割り当てに使用できる有効なインターフェイスは、ケーブルモデムに割り当てられたRCC
エンコーディングのサブセットである必要があります。

（注）

ダウンストリーム拡張ヘッダーのサービスフロープライオリティ

この機能の目的は、DOCSISの拡張ヘッダーにダウンストリームパケットのトラフィックプライ
オリティを反映できるようにすることです。プライオリティは、パケットがマッピングされたサー

ビスフローから取得されます。プライオリティとは、CMコンフィギュレーションファイル、ま
たは Cisco CMTSサービスクラス構成で指定されているサービスフロープライオリティを意味し
ます。

サービスフロープライオリティはケーブルモデムのコンフィギュレーションファイル、または

動的設定を使用して設定できます。

Cisco cBR-8ルータでは、この機能はデフォルトで無効になっています。ユーザは cable service
flow priorityコマンドを使用してこの機能を有効にすることができます。
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RCP および RCC エンコーディングの設定方法
以下に示す作業により、受信チャネルプロファイルおよび受信チャネル構成エンコーディングの

設定方法について説明します。

RCP ID の設定
CMTSで定義されていないケーブルモデムの機能でRCPIDを設定する必要があります。これは、
CMTSですでに作成した標準規格MULPI RCP IDを補足するために行われます。

はじめる前に

制限事項

RCCテンプレートおよび RCPインタラクションに適用される設定は次のとおりです。

• RCCテンプレートは、システムですでに定義されたRCPに対してのみ作成できます。デフォ
ルトでは、システムにはMULPI仕様で規定された RCPが含まれます。

•特定の RCPの RCCテンプレートを定義すると、RCCテンプレートで設定された情報が対応
する RCP情報に違反していないことを確認するために、エラーチェックが実行されます。
たとえば、RCP情報で受信モジュールは2つと規定されている場合は、RCCテンプレート設
定で 3つ以上のモジュールを設定することはできなくなります。

• RCPが RCCテンプレートに含まれると、RCPを修正できなくなります。修正できるのは、
RCCテンプレートで使用されていない RCPのみです。

• rcc-templateに適用できる有効な RCPには、次の項目を設定する必要があります。

◦ center-frequency-spacing

◦最小および最大の中心周波数の範囲を定義する 1つ以上のモジュール。

◦継承のルール。

◦ center-frequency-spacingなど、関連するユーザ定義RCPからの rcc-template継承の定義。

◦ rcc-templateチャネル周波数は、対応する RCPモジュールごとに最小および最大の中心
周波数の範囲内に収まる必要があります。

◦ common-module定義は、同じインデックスで参照される rcc-templateモジュールに適用
されます。

◦ rcc-templateモジュールチャネル周波数は、対応する common-moduleの同じチャネルを
上書きします。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：
Router> enable

ステッ

プ 1   

パスワードを入力します（要求された

場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Router# configure terminal

ステッ

プ 2   

RCCテンプレートを定義します。cable rcp-id rcp-id

例：

Router(config)#cable rcp-id 00 10 00 01 08
Router(config-rcp)#

ステッ

プ 3   • rcp-id：RCP IDを 16進数で指定
します。

このコマンドは、入力モードをRCCコ
ンフィギュレーションモードに変更し

ます。

name：RCPIDに名前を割り当てます。name word

例：

Router(config-rcp)# name rcp-id_1

ステッ

プ 4   • word：RCP IDの名前に文字列を
使用します。

名前に含まれる単語の間にス

ペースを含めないでください

（注）

RCPIDに中心周波数の空間を割り当て
ます。有効な値は 6と 8です。

center-frequency-spacing frequency

例：

Router(config-rcp)#center-frequency-spacing
6

ステッ

プ 5   

選択したRCPの受信モジュール設定を
設定します。

module module indexminimum-center-frequency
Hzmaximum-center-frequency Hz

例：

Router(config-rcp)# module 1

ステッ

プ 6   

• module index：受信モジュールの
モジュール番号を指定します。有

効な範囲は 1～ 12です。minimum-center-frequency 120000000
maximum-center-frequency 800000000 • minimum-center-frequency：受信

モジュールチャネルの最小中心周

波数を指定します。
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目的コマンドまたはアクション

• Hz：中心周波数を Hzで指定しま
す。有効な範囲は 111000000～
999000000です。

• maximum-center-frequency：受信
モジュールチャネルの最大中心周

波数を指定します。

受信モジュールの周波数帯域を指定し

ます。有効な値は 1～ 255です。
module module
indexnumber-of-adjacent-channels Integrer

例：

Router(config-rcp)#module 2

ステッ

プ 7   

number-of-adjacent-channels 10
Router(config-rcp)#

選択したRCPの受信チャネル設定を指
定します。

module module indexconnected-module module
index

例：

Router(config-rcp)# module 1
connected-module 0

ステッ

プ 8   

• connected-receive-module：（任
意）RCCテンプレートでネストし
た受信モジュールを指定します。

通常、1つのRCCテンプレートに
設定できる受信モジュールは 1つ
のみです。

• module index：受信モジュールの
モジュール番号を指定します。有

効な範囲は 1～ 12です。

RCPIDで受信チャネルの番号を指定し
ます。

number-of-channels チャネルの番号

例：

Router (config-rcp)#number-of-channels 8

ステッ

プ 9   

プライマリ対応チャネルで定義される

受信モジュールの数を指定します。

primary-capable-channelsチャネルの番号

例：
Router(config-rcp)# primary-capable-channels
1

ステッ

プ 10   

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

293

RCP および RCC エンコーディングの設定方法



次の作業

show cable rcpsコマンドを使用して、RCP IDの設定を確認します。

Router# show cable rcps
RCP ID : 00 10 00 01 08
Name : rcp-id 1
Center Frequency Spacing : 6
Max number of Channels : 8
Primary Capable Channel : 1
Number of Modules : 2
Module[1]:
Number of Adjacent Channels: 10
Minimum Center Frequency-Hz: 111000000
Maximum Center Frequency-Hz: 999000000

Module[2]:
Number of Adjacent Channels: 10
Minimum Center Frequency-Hz: 120000000
Maximum Center Frequency-Hz: 800000000

RCP ID : 00 10 00 00 02
Name : rcp-id 2
Center Frequency Spacing : 6
Max number of Channels : 2
Primary Capable Channel : 1
Number of Modules : 1
Module[1]:
Number of Adjacent Channels: 10

Minimum Center Frequency-Hz: 111000000
Maximum Center Frequency-Hz: 867000000
Connected Module : 64

RCC テンプレートの設定
特定の CMTSに固有の RCP IDを使用して RCCテンプレートを設定する必要があります。有効な
RCCテンプレートは、設定済みの RCP ID、RM、RCで構成されます。RCP設定に含まれる情報
はRCCテンプレートにも含まれるため、RCCテンプレートとRCPの間には依存関係があります。

各RCCエンコーディングには、RCCテンプレートで指定された周波数一致RC属性など、チャネ
ルパラメータで動作可能な DSチャネルが含まれています。RCCテンプレートでは、利用可能な
DSスペクトル内の任意の受信チャネルの割り当てを指定します。

設定を介してMACドメインから RCCテンプレートを削除した場合、CMTSは RCCテンプ
レートから派生したRCCエンコーディングをすべて削除します。それらのRCCエンコーディ
ングに割り当てられたすべてのケーブルモデムには、オフラインのマークが付けられます。

（注）

はじめる前に

プライマリ受信チャネル（RC）として少なくとも 1つの RCを設定する必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステッ

プ 1   
パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Router# configure terminal

ステッ

プ 2   

id：RCCテンプレートを指定します。有効な範
囲は 1～ 64です。

cable rcc-templates frequency-based id

例：
Router(config)#cable rcc-templates
frequency-based 1
Router(config-rcc-freq-based)#

ステッ

プ 3   

id：RCCテンプレートの RCP IDを指定しま
す。有効な範囲は 00 00 00 00 00～ FF FF FF FF

rcp-id id

例：
Router(config-rcc-freq-based)#rcp-id
00 10 00 01 08

ステッ

プ 4   
です。デフォルトで、RCP IDは 00 00 00 00 00
に設定されます。

選択した RCP IDに割り当てられたチャネルの
選択セットに共通するモジュール設定を指定し

ます。

common-module module-index channel
grouplist start-frequency Hz

例：
Router(config-rcc-freq-based)#
common-module 1 channels 0-6
start-frequency 555000000

ステッ

プ 5   

• Module-index：受信モジュールのインデッ
クス値を指定します。有効な範囲は 1～
12です。

• channels：共通設定を適用するチャネルの
リストを指定します。

• grouplist：特定の設定リストを適用する
チャネルのリストを指定します。値の範

囲は 1～ 64です。

• start-frequency：開始周波数値（Hz）を指
定します。

• Hz：共通モジュールの開始周波数に周波
数値を指定します。有効な範囲は

111000000～ 999000000です。
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目的コマンドまたはアクション

選択した RCCテンプレートを設定するための
RCCテンプレート IDを指定します。

rcc-template Id

例：
Router(config-rcc-freq-based)#
rcc-template 1

ステッ

プ 6   

• Id：RCCテンプレートの IDを指定しま
す。有効な範囲は 1～ 8です。

（任意）CMのコンフィギュレーションファイ
ルで定義されたCM属性マスクとの照合に使用
できるように、これを設定します。

cm-attribute-mask value

例：
Router
(config-rcc-freq-based-tmplt)#
cm-attribute-mask 1

ステッ

プ 7   

• value：有効な範囲は 00 00 00 00 00～ FF
FF FF FFです。

選択した RCP IDに割り当てられたチャネルの
選択セットに共通するモジュール設定を指定し

ます。

modulemodule-indexchannel
groupliststart-frequency Hz.

例：
Router(config-rcc-freq-based)#
common-module 1 channels 0-6
start-frequency 555000000

ステッ

プ 8   

• Module-index：受信モジュールのインデッ
クス値を指定します。有効な範囲は 1～
12です。

• channels：共通設定を適用するチャネルの
リストを指定します。

• grouplist：特定の設定リストを適用する
チャネルのリストを指定します。値の範

囲は 1～ 64です。

• start-frequency：開始周波数値（Hz）を指
定します。

• Hz：共通モジュールの開始周波数に周波
数値を指定します。有効な範囲は

111000000～ 999000000です。

他の周波数ベースの RCCテンプレートを設定
するには、ステップ 3およびステップ 7を繰り
返します。

次の作業

次に、cable rcc-templateの設定例を示します。
cable rcc-templates frequency-based 2
rcp-id 00 10 00 01 08
common-module 1 channels 1-4 start-frequency 381000000
rcc-template 1
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module 1 channels 5-8 start-frequency 501000000
rcc-template 2
module 1 channels 5-8 start-frequency 669000000
rcc-template 3

cable rcc-templates frequency-based 1
rcp-id 00 10 00 01 08
rcc-template 1
cm-attribute-mask 2
module 1 channels 1-4 start-frequency 381000000
module 2 channels 5-8 start-frequency 501000000
rcc-template 2
module 1 channels 1-4 start-frequency 381000000
module 2 channels 5-8 start-frequency 669000000
rcc-template 3
module 1 channels 1-4 start-frequency 381000000

RCCテンプレートの定義後、ケーブルインターフェイスにテンプレートを割り当てる必要があり
ます。

MAC ドメイン（ケーブルインターフェイス）への RCC テンプレートの割り当て
CMTSは、各MACドメインダウンストリームサービスグループ（MD-DS-SG）の RCCテンプ
レートから RCCを 1つまたは複数取得します。

次の情報は、RCCをケーブルモデムに割り当てる際に必要です。

• MACドメインに割り当てられた RCCテンプレート。

•周波数と connected-receive-moduleインデックスを含む DSチャネルの物理パラメータ。

• DSチャネルのプライマリ対応インジケータ。

• MD-DS-SGに対する DSチャネルメンバーシップ。

• MD-DS-SGに対するケーブルモデムメンバーシップ。

ここでは、RCCテンプレートをMACドメインに割り当てる方法について説明します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Router# configure terminal

ステップ 2   

MACドメイン設定モードを開始します。interface cable slot/subslot/port

例：
Router(config)# interface
cable 1/0/0

ステップ 3   

• slot：インターフェイスラインカードのシャー
シスロット番号を指定します。
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目的コマンドまたはアクション

• subslot：インターフェイスラインカードのセ
カンダリスロット番号を指定します。有効なサ

ブスロットは 0です。

• MD index：MACドメインインデックス番号を
指定します。有効な値は 0～ 15です。

指定したケーブルインターフェイスに RCCテンプ
レートを割り当てます。

cable rcc-template
frequency-based Id

例：

Router(config-if)# cable

ステップ 4   

• Id：ケーブルインターフェイスに割り当てるテ
ンプレートを指定します。有効な範囲は1～64
です。rcc-template frequency-based

1

次の作業

MDにバインドする RCCテンプレートを確認します。

次に、RCCテンプレートのバインド例を示します。 show cable mac-domain rcc

Router#show cable mac-domain c1/0/0 rcc

RCC-ID RCP RCs MD-DS-SG CMs WB/RCC-TMPL
1 00 00 00 00 00 4 0 2 WB (Wi1/0/0:0)
2 00 00 00 00 00 4 0 2 WB (Wi1/0/0:1)
3 00 00 00 00 00 4 0 0 WB (Wi1/0/1:2)
4 00 00 00 00 00 4 0 0 WB (Wi1/0/2:3)
8 00 10 00 01 08 8 5 0 RCC-TMPL (1:1)
9 00 10 00 01 08 8 5 0 RCC-TMPL (1:2)
10 00 10 00 01 08 4 5 0 RCC-TMPL (1:3)
14 00 10 00 01 08 8 5 0 RCC-TMPL (2:1)
15 00 10 00 01 08 8 5 0 RCC-TMPL (2:2)
16 00 10 00 01 08 4 5 0 RCC-TMPL (2:3)

次に、show cable mac-domain rcc idコマンドを使用した RCCテンプレートバインドの例を示し
ます。

Router#show cable mac-domain c1/0/0 rcc 8

RCC ID : 8
RCP : 00 10 00 01 08
Created Via : rcc-template - 1:1
CM attribute mask : 0x2
Receive Channels : 8
Receive Channel : 1
Center Frequency : 381000000
Primary Capability : YES
Receive Module Conn : 1

Receive Channel : 2
Center Frequency : 387000000
Primary Capability : NO
Receive Module Conn : 1

Receive Channel : 3
Center Frequency : 393000000
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Primary Capability : NO
Receive Module Conn : 1

Receive Channel : 4
Center Frequency : 399000000
Primary Capability : NO
Receive Module Conn : 1

Receive Channel : 5
Center Frequency : 501000000
Primary Capability : NO
Receive Module Conn : 2

Receive Channel : 6
Center Frequency : 507000000
Primary Capability : NO
Receive Module Conn : 2

Receive Channel : 7
Center Frequency : 513000000
Primary Capability : NO
Receive Module Conn : 2

Receive Channel : 8
Center Frequency : 519000000
Primary Capability : NO
Receive Module Conn : 2

Receive Modules : 2
Receive Module : 1
First Frequency : 381000000

Receive Module : 2
First Frequency : 501000000

Router#show cable mac-domain c9/0/2 rcc 9

RCC ID : 9
RCP : 00 10 00 01 08
Created Via : rcc-template - 1:2
CM attribute mask : 0x0
Receive Channels : 8
Receive Channel : 1
Center Frequency : 381000000
Primary Capability : YES
Receive Module Conn : 1

Receive Channel : 2
Center Frequency : 387000000
Primary Capability : NO
Receive Module Conn : 1

Receive Channel : 3
Center Frequency : 393000000
Primary Capability : NO
Receive Module Conn : 1

Receive Channel : 4
Center Frequency : 399000000
Primary Capability : NO
Receive Module Conn : 1

Receive Channel : 5
Center Frequency : 669000000
Primary Capability : NO
Receive Module Conn : 2

Receive Channel : 6
Center Frequency : 675000000
Primary Capability : NO
Receive Module Conn : 2

Receive Channel : 7
Center Frequency : 681000000
Primary Capability : NO
Receive Module Conn : 2

Receive Channel : 8
Center Frequency : 687000000
Primary Capability : NO
Receive Module Conn : 2

Receive Modules : 2
Receive Module : 1
First Frequency : 381000000

Receive Module : 2
First Frequency : 669000000
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Router#show cable mac-domain c1/0/0 rcc 10

RCC ID : 10
RCP : 00 10 00 01 08
Created Via : rcc-template - 1:3
CM attribute mask : 0x0
Receive Channels : 4
Receive Channel : 1
Center Frequency : 381000000
Primary Capability : YES
Receive Module Conn : 2

Receive Channel : 2
Center Frequency : 387000000
Primary Capability : NO
Receive Module Conn : 2

Receive Channel : 3
Center Frequency : 393000000
Primary Capability : NO
Receive Module Conn : 2

Receive Channel : 4
Center Frequency : 399000000
Primary Capability : NO
Receive Module Conn : 2

Receive Modules : 1
Receive Module : 2
First Frequency : 381000000

RCC 設定の確認
ケーブルインターフェイス上のランタイム RCCを確認するには、showcablemac-domainrccコマ
ンドを使用します。

Router#show cable mac-domain c1/0/0 rcc

RCC-ID RCP RCs MD-DS-SG CMs WB/RCC-TMPL
1 00 00 00 00 00 4 0 2 WB (Wi1/0/0:0)
2 00 00 00 00 00 4 0 2 WB (Wi1/0/0:1)
3 00 00 00 00 00 4 0 0 WB (Wi1/0/1:2)
4 00 00 00 00 00 4 0 0 WB (Wi1/0/2:3)
8 00 10 00 01 08 8 5 0 RCC-TMPL (1:1)
9 00 10 00 01 08 8 5 0 RCC-TMPL (1:2)
10 00 10 00 01 08 4 5 0 RCC-TMPL (1:3)
14 00 10 00 01 08 8 5 0 RCC-TMPL (2:1)
15 00 10 00 01 08 8 5 0 RCC-TMPL (2:2)
16 00 10 00 01 08 4 5 0 RCC-TMPL (2:3)

RCPまたはMD-DS-SGフィールドのゼロ（0）の値は、RCCエンコーディングが、RCCテン
プレートではなく、ワイドバンドインターフェイス設定を介して直接設定されていることを

示します。

（注）

属性マスクの設定方法

DOCSIS3.0は、サービスフローをチャネルに割り当てたり、バイナリ属性に基づいてグループを
結び付けたりする際のコンセプトを導入しています。ケーブル、モジュラ、統合型またはワイド
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バンドインターフェイスで設定された属性マスクは、プロビジョニングされた属性マスクと呼ば

れます。

属性には次の 2つのタイプがあります。

•仕様定義された属性：チャネルまたはボンディンググループの特性に基づいたデフォルト値
が含まれます。

•オペレータ定義された属性：デフォルトはゼロです。

オペレータは、各チャネルにプロビジョニングされた属性マスクとプロビジョニングされたボン

ディンググループを設定し、オペレータ定義されたバイナリ属性に値を割り当てることができま

す。また、仕様定義された属性のデフォルト値を上書きする新しい値を割り当てることもできま

す。

オペレータは、ケーブルモデムのコンフィギュレーションファイル内のサービスフローの必須

属性マスクと禁止属性マスクを設定できます。この必須属性マスクと禁止属性マスクは、DOCSIS
3.0サービスフローにオプションで提供されており、インターフェイスでプロビジョニングされ
た属性マスクと一致します。

各サービスフローは、次の TLVパラメータを使用してオプション設定されます。

•サービスフローの必須属性マスク：これを設定するには、サービスフローの必須属性マス
クの 1ビットに対応するプロビジョニングされた属性マスクのすべての位置に 1ビットを指
定したチャネルにサービスフローを割り当てます。

•サービスフローの禁止属性マスク：これを設定するには、サービスフローの禁止属性マス
クの 0ビットに対応するプロビジョニングされた属性マスクのすべての位置に 1ビットを指
定したチャネルにサービスフローを割り当てます。

また、ケーブルモデムで開始されるダイナミックサービス要求で、ケーブルモデムには、サー

ビスフローの必須属性マスクおよび禁止属性マスクを含めることができます。ケーブルモデム

コンフィギュレーションファイルに必須属性がすべて設定され、禁止属性が何も設定されないよ

うに、CMTSはサービスフローをチャネルまたはボンディンググループに割り当てます。

以下の表に、チャネルおよびボンディンググループでサポートされるバイナリ属性を示します。

表 32：バイナリ属性

定義ビット位置

結合：このビットは、すべてのチャネルイン

ターフェイスで0に、すべてのボンディンググ
ループで 1に設定します。

ビット 0

低遅延：このビットは、インターフェイスが比

較的低遅延サービスを提供する場合に設定され

ます。このビットは、すべてのチャネルで 0に
設定されていますが、オペレータが定義できる

ようになっています。

ビット 1
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定義ビット位置

高可用性：このビットは、すべてのチャネルで

0に設定されていますが、オペレータが定義で
きるようになっています。

ビット 2

予約済み：0に設定されています。ビット 3～ 15

オペレータによる定義：デフォルトでは 0に設
定されています。

ビット 16～ 31

ケーブル、内蔵ケーブル、ワイドバンドケーブル、およびモジュラケーブルのインターフェイス

にプロビジョニングされる属性マスクを設定できます。

前提条件

•ワイドバンドケーブルモデムのサービスフローにインターフェイスを割り当てるために、
このインターフェイスはケーブルモデムの RCCに含める必要があります。

•内蔵ケーブル（IC）チャネルにサービスフローを割り当てるために、対応する内蔵ケーブル
インターフェイスを設定し、動作可能にしておく必要があります。

制限事項

•ナローバンドケーブルモデムのサービスフローは、ケーブルモデムのプライマリインター
フェイスに常に割り当てられます。この場合、属性確認は実行されません。

ここでは、次の内容について説明します。

内蔵ケーブルインターフェイスにプロビジョニングされる属性の設定

内蔵ケーブルインターフェイスにデフォルトでプロビジョニングされる属性はゼロです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

Cisco CMTSルータでケーブルインターフェイス
ラインカードを指定します。

interface integrated-cable
{slot/port |
slot/subslot/port}:rf-channel

ステップ 3   

• slot：ケーブルインターフェイスラインカー
ドのシャーシスロット番号。例：

Router(config)# interface
integrated-cable 1/0/0:0 • subslot：ケーブルインターフェイスライン

カードのサブスロット番号。有効なサブス

ロットは常に 0です。

• port：ダウンストリームポート番号。

• rf-channel：範囲 0～ 3のRFチャネル番号。

インターフェイスのマスクを指定します。cableattribute-mask mask

例：
Router(config-if)# cable
attribute-mask 800000ff

ステップ 4   

ワイドバンドケーブルインターフェイスにプロビジョニングされる属性の設定

ワイドバンドケーブルインターフェイスにデフォルトでプロビジョニングされる属性は0x80000000
で、そのインターフェイスの属性が変更されるたびに、ゼロビットがワイドバンドケーブルイ

ンターフェイスに自動的に追加されます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

ワイドバンドケーブルインターフェイス

を指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfacewideband-cable {slot/port |
slot/subslot/port}:wideband-channel

例：
Router(config)# interface
wideband-cable 1/0/1:4

ステップ 3   
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目的コマンドまたはアクション

インターフェイスのマスクを指定します。cabledownstreamattribute-mask mask

例：
Router(config-if)# cable downstream
attribute-mask 800000ff

ステップ 4   

サービスフローの属性ベースの割り当ての確認

ケーブルインターフェイスでのサービスフローの属性ベースの割り当てを確認するには、次の例

のように showinterfacecableservice-flowまたは showinterfacewideband-cableservice-flowコマンド
を使用します。

Router# show interface cable 3/0 service-flow

Sfid Sid Mac Address QoS Param Index Type Dir Curr Active DS-ForwIf/
Prov Adm Act State Time US-BG/CH

17 4 001c.ea37.9aac 3 3 3 P US act 13h21m CH 3
18 N/A 001c.ea37.9aac 4 4 4 P DS act 13h21m Wi3/0:0
21 6 001c.ea37.9b5a 3 3 3 P US act 13h21m CH 4
22 N/A 001c.ea37.9b5a 4 4 4 P DS act 13h21m Wi3/0:0
23 7 0016.925e.654c 3 3 3 P US act 13h21m CH 3
24 N/A 0016.925e.654c 4 4 4 P DS act 13h21m In3/0:0

Router# show interface wideband-cable 5/1:0 service-flow
Sfid Sid Mac Address QoS Param Index Type Dir Curr Active DS-ForwIf/

Prov Adm Act State Time US-BG/CH
3 8193 ffff.ffff.ffff 3 3 3 S(s) DS act 2h06m Wi5/1:0

以下の表には、このコマンドで表示されるフィールドの説明を示します。

表 33：show interface cable service-flow フィールドの説明

説明フィールド

サービスフロー ID番号を示します。

プライマリサービスフロー IDはモ
デムの再登録に必要になるため、オ

フラインケーブルモデムでも表示さ

れます。

（注）

Sfid

サービス ID番号（アップストリームサービス
フローのみ）を示します。

Sid

ケーブルモデムのMACアドレスを示します。Mac Address

このフローのプロビジョニングされた状態の

QoSパラメータインデックスを示します。
QoS Parameter Index Prov
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説明フィールド

このフローの許可された状態のQoSパラメータ
インデックスを示します。

QoS Parameter Index Adm

このフローのアクティブな状態のQoSパラメー
タインデックスを示します。

QoS Parameter Index Act

サービスフローがプライマリフローまたはセ

カンダリサービスフローのどちらであるかを

示します。セカンダリサービスフローは、

「S」（DOCSISコンフィギュレーションファ
イルを使用して、登録時に静的に作成）または

「D」（ケーブルモデムと CMTS間のダイナ
ミックサービスメッセージの交換で動的に作

成）で示されます。

Type

このサービスフローが DSまたは USのどちら
かであることを示します。

Dir

サービスフローの現在のランタイムの状態を示

します。

Curr State

このサービスフローがアクティブな時間を示し

ます。

Active Time

ダウンストリームサービスフローに割り当て

られた転送インターフェイスのボンディンググ

ループ IDまたはダウンストリームRFIDを示し
ます。

DS-ForwIf/US-BG/CH

BG/DS

ダウンストリーム拡張ヘッダーのサービスフロープライオリティを

有効にする方法

次に示すタスクにより、ダウンストリーム拡張ヘッダーのサービスフロープライオリティを有効

にする方法について説明します。

ダウンストリーム拡張ヘッダーのサービスフロープライオリティの有効化

ここでは、CiscocBR-8ルータでダウンストリーム拡張ヘッダーのサービスフロープライオリティ
をイネーブルにする方法について説明します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

ダウンストリーム拡張ヘッダーのサービスフ

ロープライオリティをイネーブルにします。

cableserviceflowpriority

例：
Router(config)# cable service
flow priority

ステップ 3   

ダウンストリーム拡張ヘッダーにおけるサービスフロープライオリティの有効化の

確認

ダウンストリーム拡張ヘッダー内でサービスフロープライオリティが有効にされていることを確

認するには、次の例に示すように showrunning-config|inserviceflowまたは showcablemodem
[ip-address | mac-address] verboseコマンドを使用します。

Router# show running-config | in service flow
cable service flow priority

Router# show cable modem 100.1.2.110 verbose

MAC Address : 0025.2e2d.74f8
IP Address : 100.1.2.110
IPv6 Address : 2001:420:3800:909:7964:98F3:7760:ED2
Dual IP : Y
Prim Sid : 1
Host Interface : C3/0/0/U0
MD-DS-SG / MD-US-SG : N/A / N/A
MD-CM-SG : 0x900000
Primary Downstream : In3/0/0:32 (RfId : 12320, SC-QAM)
Wideband Capable : Y
DS Tuner Capability : 8
RCP Index : 6
RCP ID : 00 00 00 00 00
Downstream Channel DCID RF Channel : 191 3/0/0:32 (SC-QAM)
UDC Enabled : N
US Frequency Range Capability : Standard (5-42 MHz)
Extended Upstream Transmit Power : 0dB
Multi-Transmit Channel Mode : N
Upstream Channel : US0
Ranging Status : sta
Upstream SNR (dB) : 39.8
Upstream Data SNR (dB) : 36.12
Received Power (dBmV) : -1.00
Timing Offset (97.6 ns): 1799
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Initial Timing Offset : 1799
Rng Timing Adj Moving Avg(0.381 ns): 0
Rng Timing Adj Lt Moving Avg : 0
Rng Timing Adj Minimum : 0
Rng Timing Adj Maximum : 0
Pre-EQ Good : 0
Pre-EQ Scaled : 0
Pre-EQ Impulse : 0
Pre-EQ Direct Loads : 0
Good Codewords rx : 8468
Corrected Codewords rx : 0
Uncorrectable Codewords rx : 0
Phy Operating Mode : atdma
sysDescr :
Downstream Power : 0.00 dBmV (SNR = ----- dB)
MAC Version : DOC3.0
QoS Provisioned Mode : DOC1.1
Enable DOCSIS2.0 Mode : Y
Service Flow Priority : N
Modem Status : {Modem= online, Security=disabled}
Capabilities : {Frag=Y, Concat=Y, PHS=Y}
Security Capabilities : {Priv=, EAE=N, Key_len=}
L2VPN Capabilities : {L2VPN=N, eSAFE=N}
L2VPN type : {CLI=N, DOCSIS=N}
Sid/Said Limit : {Max US Sids=16, Max DS Saids=15}
Optional Filtering Support : {802.1P=N, 802.1Q=N, DUT=N}
Transmit Equalizer Support : {Taps/Symbol= 1, Num of Taps= 24}
CM Capability Reject : {15,22,23,24,25,26,27,28,29,35,36,38}
Flaps : 3(Oct 8 16:22:23)
Errors : 0 CRCs, 0 HCSes
Stn Mtn Failures : 0 aborts, 2 exhausted
Total US Flows : 1(1 active)
Total DS Flows : 1(1 active)
Total US Data : 294 packets, 25903 bytes
Total US Throughput : 143 bits/sec, 0 packets/sec
Total DS Data : 91 packets, 10374 bytes
Total DS Throughput : 0 bits/sec, 0 packets/sec
LB group ID assigned : 1
LB group ID in config file : N/A
LB policy ID : 0
LB policy ID in config file : 0
LB priority : 0
Tag : d30
Required DS Attribute Mask : 0x0
Forbidden DS Attribute Mask : 0x0
Required US Attribute Mask : 0x0
Forbidden US Attribute Mask : 0x0
Service Type ID :
Service Type ID in config file :
Active Classifiers : 0 (Max = NO LIMIT)
CM Upstream Filter Group : 0
CM Downstream Filter Group : 0
CPE Upstream Filter Group : 0
CPE Downstream Filter Group : 0
DSA/DSX messages : permit all
Voice Enabled : NO
DS Change Times : 0
Boolean Services : 0
CM Energy Management Capable : N
CM Enable Energy Management : N
CM Enter Energy Management : NO
Battery Mode : N
Battery Mode Status :
Number of Multicast DSIDs Support : 16
MDF Capability Mode : 2
IGMP/MLD Version : MLDv2
FCType10 Forwarding Support : Y
Features Bitmask : 0x0
Total Time Online : 6h00m (6h00m since last counter reset)
CM Initialization Reason : POWER_ON

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

307

ダウンストリーム拡張ヘッダーのサービスフロープライオリティを有効にする方法



受信チャネルプロファイルの冗長レポートの有効化

受信チャネルプロファイルは、ケーブルモデムの受信チャネルおよび受信モジュールを表すエン

コーディングです。ケーブルモデムは、DOCSIS3.0で定義された完全なサブタイプエンコーディ
ングを含む冗長な記述、またはRCPIDのみを含む簡易な記述のいずれかを使用して、CMTSの登
録要求において 1つ以上の RCPエンコーディングを CMTSに通知します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco CMTSルータでケーブルインターフェイス
ラインカードを指定します。

interfacecable {slot/port |
slot/subslot/port}

例：
Router(config)# interface
cable7/0/0

ステップ 3   

• slot：ケーブルインターフェイスラインカー
ドのシャーシスロット番号。

• subslot：ケーブルインターフェイスライン
カードのサブスロット番号。有効なサブス

ロットは 0です。

• port：ダウンストリームポート番号。

冗長な記述を含む RCPレポートをイネーブルに
します。

cablercp-controlverbose

例：
Router(config-if)# cable
rcp-control verbose

ステップ 4   

RCC テンプレートの設定例
次に、RCP IDの設定例を示します。

...
!
cable rcp-id 00 10 00 01 08
center-frequency-spacing 6
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module 1 minimum-center-frequency 120000000 maximum-center-frequency 800000000 module 1
number-of-adjacent-channels 10
module 2 minimum-center-frequency 120000000 maximum-center-frequency 800000000 module 2
number-of-adjacent-channels 10
number-of-channels 8
primary-capable-channels 1

!

次に、RCCテンプレートの設定例を示します。

...
!
cable rcc-templates frequency-based 1
rcp-id 00 10 00 01 08
rcc-template 1
cm-attribute-mask 2
module 1 channels 1-4 start-frequency 381000000
module 2 channels 5-8 start-frequency 501000000
rcc-template 2
module 1 channels 1-4 start-frequency 381000000
module 2 channels 5-8 start-frequency 669000000
rcc-template 3
module 1 channels 1-4 start-frequency 381000000

!

次に、common-moduleオプションを使用した RCCテンプレートの設定例を示します。

...
!
cable rcc-templates frequency-based 2

rcp-id 00 10 00 01 08
common-module 1 channels 1-4 start-frequency 381000000
rcc-template 1
module 1 channels 5-8 start-frequency 501000000
rcc-template 2
module 1 channels 5-8 start-frequency 669000000
rcc-template 3

!

次に、MACドメインへの RCCテンプレートの割り当て例を示します。

...
!
configure terminal
interface c1/0/0
cable rcc-templates frequency-based 1
end

...
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その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

DOCSIS 3.0 ダウンストリームボンディングに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 34：ダウンストリームインターフェイスの設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Everest 16.6.1DOCSIS 3.0ダウンストリーム
ボンディング
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機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Everest 16.6.1ダウンストリーム拡張ヘッダー

のサービスフロープライオリ

ティ
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第 15 章

DOCSIS 2.0 A-TDMA 変調プロファイル

このマニュアルでは、DOCSIS 2.1 Advanced TimeDivisionMultiple Access（A-TDMA）アップスト
リーム変調プロファイルへのサポートをルータに提供する DOCSIS 2.0 A-TDMAサービスの機能
について説明します。この機能は、DOCSIS 1.0および DOCSIS 1.1 Time Division Multiple Access
（TDMA）への既存のサポートを補足します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 314 ページ

• DOCSIS 2.0 A-TDMA変調プロファイルの前提条件, 314 ページ

• DOCSIS 2.0 A-TDMAサービスの制約事項, 315 ページ

• DOCSIS 2.0 A-TDMAサービスに関する情報, 316 ページ

• DOCSIS 2.0 A-TDMAサービスの設定方法, 319 ページ

• DOCSIS 2.0 A-TDMAサービスのモニタリング, 324 ページ

• DOCSIS 2.0 A-TDMAサービスの設定例, 326 ページ

• その他の参考資料, 330 ページ

• DOCSIS 2.0 A-TDMA変調プロファイルに関する機能情報, 331 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 35：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

DOCSIS 2.0 A-TDMA 変調プロファイルの前提条件
•ケーブル物理プラントが高帯域 DOCSIS 2.0 A-TDMA変調プロファイルをサポートできる必
要があります。
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•ケーブルモデムはDOCSIS準拠であることが必要です。ケーブルモデムがオフラインになっ
た場合、またはオンラインに思われても TDMA/A-TDMA混在モードでトラフィックを転送
しない場合は、モデムソフトウェアをDOCSISに準拠したバージョンにアップグレードしま
す。

• DOCSIS 2.0 A-TDMA機能をサポートするための要件は次のとおりです。

◦ケーブルモデムが DOCSIS 2.0対応である必要があります。

◦ DOCSIS 2.0ケーブルモデムのDOCSISコンフィギュレーションファイルのDOCSIS 2.0
Enableフィールド（TLV 39）が除外されているか、TLV 39が 1（イネーブル）に設定
されている必要があります。TLV39を 0（ディセーブル）に設定した場合、DOCSIS2.0
CMは TDMAモードを使用します。

◦アップストリームを A-TDMA-onlyモードまたは TDMA/A-TDMA混在モードに設定す
る必要があります。6.4 MHzチャネル帯域を使用するには、アップストリームを
A-TDMA-onlyモードに設定する必要があります。

•少なくとも次の作業を行い、ルータの基本設定を完了します。

◦ルータのホスト名とパスワードを設定する。

◦ルータがインターネットプロトコル（IP）動作をサポートするように設定する。

◦少なくとも 1つのWANアダプタを取り付け、バックボーン接続を提供するよう設定す
る。

•ルータおよびそのすべてのケーブルインターフェイスのチャネル計画を決定します。

•使用するヘッドエンドサイトにDOCSISおよびインターネット接続のサポートに必要なすべ
てのサーバ（DHCP、ToD、TFTPサーバを含む）が搭載されていることを確認します。

•ルータのシステムクロックを現在の日付および時刻に設定してシステムログに正しいタイ
ムスタンプを表示し、BPI+サブシステムがケーブルモデムのデジタル証明書の確認に正し
いタイムスタンプを使用できるようにします。

DOCSIS 2.0 A-TDMA サービスの制約事項
• DOCSIS 2.0仕様に記載されているとおり、仮想チャネルはサポートしません。

• Synchronous Code Division Multiple Access（S-CDMA）チャネルをサポートしません。

•アップストリームのDOCSISモードを変更するとそのアップストリームのすべてのケーブル
モデムがオフラインになり、ケーブルモデムが再登録され、その結果、新しいチャネルの

ケーブルモデムの機能が CMTSによって決定されます。
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DOCSIS 2.0 A-TDMA サービスに関する情報
DOCSIS 2.0 A-TDMAサービスは、新しい DOCSIS 2.0仕様によって指定されている多数の拡張
PHY機能を提供することで、既存のDOCSIS 1.0およびDOCSIS 1.1ケーブルネットワークの最大
アップストリーム帯域幅を拡大します。

DOCSIS 2.0 A-TDMAサービスは、DOCSIS 2.0ネットワークに次の利点と改良点を導入します。

•既存の DOCSIS 1.0および DOCSIS 1.1ケーブルモデムとの完全な互換性を提供しているた
め、既存の DOCSISケーブルネットワークで構築されます（各ケーブルモデムの機能を特
定するために、登録応答（REG-RSP）メッセージにはDOCSISのバージョン番号が含まれて
います）。

•次のように、3つの異なるモードに対してアップストリームを設定することで、さまざまな
ケーブルモデムの混在にも対応することができます。

◦ TDMAモードのアップストリームは、DOCSIS 1.0および DOCSIS 1.1ケーブルモデム
のみをサポートするよう設定できます。

◦ A-TDMAモードのアップストリームは、DOCSIS 2.0ケーブルモデムのみをサポートす
るよう設定できます。

◦ TDMA/A-TDMA混在モードのアップストリームは、DOCSIS 1.0/DOCSIS 1.1および
DOCSIS 2.0ケーブルモデムの両方を同じアップストリーム上でサポートするよう設定
できます。

A-TDMAまたは混在型アップストリームが同じMACドメインにある場合、
CMTSがケーブルモデムをアップストリームチャネル変更（UCC）メッセー
ジを使って明示的に他のアップストリームに切り替えない限り、TDMAアッ
プストリームに DOCSIS 2.0 A-TDMAケーブルモデムは登録されません。
DOCSIS 1.0および DOCSIS 1.1ケーブルモデムを A-TDMA専用アップスト
リームに登録することはできません。

（注）

• A-TDMAモードは、A-TDMAの短期データ認可、長期データ認可、非送信請求許可サービ
ス（UGS）認可の Interval Usage Code（IUC）を新しく定義し（IUC 9、10、11）、既存の
DOCSIS 1.1 IUCタイプを補完します。

• A-TDMAアップストリームの最大チャネル容量を、6MHzチャネルあたり 30Mbpsに増やし
ます。

• A-TDMAおよび混在型の動作モードは、新しい 32-QAMおよび 64-QAM変調プロファイル
を使用してアップストリームの帯域幅を上げますが、既存の 16-QAMおよびQPSK変調プロ
ファイルは引き続きサポートされます。さらに、特定のアプリケーションでは、8-QAM変調
プロファイルがサポートされます。

• A-TDMA動作で、ミニスロットサイズの 1ティックをサポートします。
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• A-TDMA動作のチャネル帯域を 6.4 MHz（5.12 Msymbolレート）に上げます。

• A-TDMAおよび混在型動作モードは、次のようなさまざまな新しい機能により、イングレス
ノイズや他の信号劣化の保護が強化され、動作環境の安定度が高くなりました。

◦シンボル（T）間隔による適応イコライザ構造を使用し、DOCSIS 1.xモードでは 8タッ
プだったイコライザタップサイズが 24タップになりました。この結果、より厳しいマ
ルチパスとマイクロリフレクションが存在する場合の動作も可能になり、グループ遅延

が問題となり得る帯域端付近での動作に対応できるようになりました。

◦新しいQPSK0およびQPSK1プリアンブルをサポートすることで、搬送波とタイミング
のロック、電力推定、イコライザトレーニング、コンステレーション位相ロックを同時

に取得してバースト取得を向上させます。これにより、プリアンブルが短くなり、実装

ロスが減少します。

◦プログラマブルインターリーブ機能を使って、リードソロモンブロックあたりの前方
誤り訂正（FEC）Tバイトサイズを 16バイト（T = 16）に増やします。

動作モード

コンフィギュレーションに応じて、DOCSIS 2.0 A-TDMAサービス機能は、DOCSISまたは
Euro-DOCSISのいずれかの動作をサポートします。

• DOCSISケーブルネットワークは、ITU J.83AnnexB物理層規格およびData-over-Cable Service
Interface Specifications（DOCSIS、AnnexB）規格に基づき、6MHzのNational Television Systems
Committee（NTSC）チャネルプランを使用します。このモードでは、ダウンストリームは
85～ 860 MHzの周波数範囲で 6 MHzのチャネル幅を使用し、アップストリームは 5～ 42
MHzの周波数範囲で複数のチャネル幅をサポートします。

• EuroDOCSISケーブルネットワークは、ITU J.112AnnexA物理層規格およびEuropeanDOCSIS
（EuroDOCSIS、Annex A）規格に基づき、8 MHzの位相反転線（PAL）および Systeme
Electronique Couleur Avec Memoire（SECAM）チャネルプランを使用します。このモードで
は、ダウンストリームは 85～ 860 MHzの周波数範囲で 8 MHzのチャネル幅を使用し、アッ
プストリームは 5～ 65 MHzの周波数範囲で複数のチャネル幅をサポートします。

DOCSISと EuroDOCSISの違いは物理層にあります。DOCSISまたは EuroDOCSISネットワー
クをサポートするには、DOCSIS 2.0 A-TDMAサービスカードの正しい設定、アップコンバー
タ、ダイプレックスフィルタ、およびこのネットワークタイプをサポートする他の機器が必

要です。

（注）

次の表に、サポートされている DOCSIS 1.1の最大データレートを示します。
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表 36：DOCSIS 1.1 の最大データレート

最大 Raw ビットレー
ト、Mb/秒

ボーレート、Sym/秒変調方式アップストリームチャ

ネル幅

10.24 5.122.56 M16-QAM QPSK3.2 MHz

5.12 2.561.28 M16-QAM QPSK1.6 MHz

次の表に、サポートされているDOCSIS2.0（A-TDMAモード）の最大データレートを示します。

表 37：DOCSIS 2.0（A-TDMA モード）の最大データレート

最大 Raw ビットレー
ト、Mb/秒

ボーレート、Sym/秒変調方式アップストリームチャ

ネル幅

30.72

25.60

20.48

15.36

10.24

5.12 M64-QAM

32-QAM

16-QAM

8-QAM

QPSK

6.4 MHz

15.36

12.80

10.24

7.68

5.12

2.56 M64-QAM

32-QAM

16-QAM

8-QAM

QPSK

3.2 MHz

7.68

6.40

5.12

3.84

2.56

1.28 M64-QAM

32-QAM

16-QAM

8-QAM

QPSK

1.6 MHz

変調プロファイル

A-TDMAと TDMA/A-TDMA混在型変調プロファイルの管理を簡略化するために、DOCSIS 2.0
A-TDMAサービス機能には異なる変調方式に最適化された設定済み変調方式が多数用意されてい
ます。これらの設定済みプロファイルの使用を推奨します。

それぞれの動作モードではデフォルトの変調プロファイルも定義されており、アップストリーム

にプロファイルが割り当てられていないときは自動的に使用されます。デフォルト変調プロファ
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イルは削除できません。次の表に、ケーブルインターフェイスおよび変調方式別の有効範囲を示

します。

表 38：変調プロファイルの許容範囲

DOCSIS 2.0（A-TDMA）DOCSIS 1.X/2.0 混合DOCSIS 1.X（TDMA）ケーブルインターフェ

イス

1～400（デフォルトは
221）

1～400（デフォルトは
121）

1～400（デフォルトは
21）

Cisco cBR-8 CCAPライ
ンカード

利点

DOCSIS 2.0 A-TDMAサービス機能では、ケーブルサービスプロバイダーとそのパートナーおよ
びカスタマーに次の利点があります。

• DOCSIS 1.0と DOCSIS 1.1ケーブルモデム（CM）、およびケーブルモデム終端システム
（CMTS）と完全な互換性があります。

•アップストリームパスのスループット容量のデジタルビットを追加することで、チャネル
容量を追加します。

•ケーブルシステムで発生する電気劣化に対する保護を向上させることで、より堅牢な動作環
境を実現します。

DOCSIS 2.0 A-TDMA サービスの設定方法
この項の構成は、次のとおりです。

変調プロファイルの作成

ここでは、事前設定された変調プロファイルオプションを使用して、DOCSISのさまざまな動作
モードで変調プロファイルを作成する方法について説明します。

TDMA 変調プロファイルの作成

ここでは、設定済み変調プロファイルのいずれかを使用して、DOCSIS 1.0/DOCSIS 1.1 TDMA動
作モードの変調プロファイルを作成する方法について説明します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：
Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Router# configure terminal

ステップ 2   

バーストパラメータが各バーストタイプのそれぞれ

のデフォルト値に設定されている、定義済み変調プ

ロファイルを作成します。

cablemodulation-profile profile
tdma {mix| qam-16 | qpsk |
robust-mix}

例：
Router(config)# cable
modulation-profile 3 tdma

ステップ 3   

また、個別のバーストパラメータの値を設

定することにより、cablemodulation-profile
コマンドでカスタム変調プロファイルを作

成することもできます。ただし、各パラ

メータの変更が DOCSIS MACレイヤにど
のような影響を与えるかを熟知していない

場合は、このパラメータを変更しないでく

ださい。ケーブル設備の大部分には、デ

フォルトの定義済み変調プロファイルを使

用することを推奨します。

（注）

mix
Router(config)# cable
modulation-profile 4 tdma
qpsk

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
Router(config)# exit

ステップ 4   

混合モード変調プロファイルの作成

ここでは、設定済み変調プロファイルのいずれかを使用して、混合 TDMA/A-TDMA動作モード
の変調プロファイルを作成する方法について説明します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Router# configure terminal

ステップ 2   

バーストパラメータが各バーストタイプのそれぞれ

のデフォルト値に設定されている、定義済み変調プ

ロファイルを作成します。

cablemodulation-profile profile
mixed {mix-high |mix-low |
mix-mid |mix-qam | qam-16 |
qpsk | robust-mix-high|

ステップ 3   

robust-mixプロファイルはmixプロファイ
ルと似ていますが、それよりも堅牢で、

アップストリームのノイズをより適切に処

理できます。

（注）

また、個別のバーストパラメータの値を設

定することにより、cablemodulation-profile
コマンドでカスタム変調プロファイルを作

成することもできます。ただし、各パラ

メータの変更が DOCSIS MACレイヤにど
のような影響を与えるかを熟知していない

場合は、このパラメータを変更しないでく

ださい。ケーブル設備の大部分には、デ

フォルトの定義済み変調プロファイルを使

用することを推奨します。

（注）

robust-mix-mid |
robust-mix-qam}

例：
Router(config)# cable
modulation-profile 143 mixed
mix-medium
Router(config)# cable
modulation-profile 144 mixed
mix-high

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
Router(config)# exit

ステップ 4   

A-TDMA 変調プロファイルの作成

ここでは、設定済み変調プロファイルのいずれかを使用して、DOCSIS2.0A-TDMA動作モードの
変調プロファイルを作成する方法について説明します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：
Router> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：
Router# configure terminal

ステップ 2   

バーストパラメータが各バーストタイプのそれぞ

れのデフォルト値に設定されている、定義済み変調

プロファイルを作成します。

cablemodulation-profile profile
atdma {mix-high |mix-low |
mix-mid |mix-qam | qam-8 |
qam-16 | qam-32 | qam-64 | qpsk

ステップ 3   

robust-mixプロファイルは mixプロファ
イルと似ていますが、それよりも堅牢で、

アップストリームのノイズをより適切に処

理できます。

（注）

また、個別のバーストパラメータの値を設

定することにより、cablemodulation-profile
コマンドでカスタム変調プロファイルを作

成することもできます。ただし、各パラ

メータの変更が DOCSIS MACレイヤにど
のような影響を与えるかを熟知していない

場合は、このパラメータを変更しないでく

ださい。ケーブル設備の大部分には、デ

フォルトの定義済み変調プロファイルを使

用することを推奨します。

（注）

| robust-mix-high | robust-mix-low
| robust-mix-mid}

例：
Router(config)# cable
modulation-profile 242 atdma
qam-32
Router(config)# cable
modulation-profile 243 atdma
qam-64

グローバルコンフィギュレーションモードを終了

します。

exit

例：
Router(config)# exit

ステップ 4   

アップストリームの DOCSIS モードとプロファイルの設定
ここでは、DOCSIS動作モードのアップストリームを設定する方法と、そのアップストリームに
特定の変調プロファイルを割り当てる方法について説明します。

デフォルトでは、すべてのアップストリームは、デフォルトの変調プロファイルを使用して

ATDMA専用モードに設定されています。
（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：
Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：
Router# configure terminal

ステップ 2   

インターフェイスのコントローラコンフィギュ

レーションモードを開始します。

controller upstream-Cable
slot/subslot/port

例：
Router(config)# controller
upstream-Cable 2/0/1

ステップ 3   

任意のDOCSIS動作モードのアップストリーム
を設定します。

us-channel ndocsis-mode {atdma|
tdma| tdma-atdma}

例：
Router(config-controller)#
us-channel 0 docsis-mode atdma

ステップ 4   

アップストリームポートに最大 3つの変調プ
ロファイルを割り当てます。

us-channel nmodulation-profile
primary-profile-number
[secondary-profile-number]
[tertiary-profile-number]

ステップ 5   

変調プロファイルのタイプは、

us-channeldocsis-modeコマンドを
使ってアップストリーム用に設定さ

せた DOCSISモードと一致する必要
があります。

（注）

例：
Router(config-controller)#
us-channel 0 modulation-profile
241

（任意）アップストリームポートで DOCSIS
事前均等化係数を使用できるようにします。

us-channel nequalization-coefficient

例：
Router(config-controller)#
us-channel 0
equalization-coefficient

ステップ 6   

（任意）アップストリームのイングレスノイ

ズを修正するために、インターフェイスカー

us-channel
ningress-noise-cancellation interval

例：
Router(config-controller)#
us-channel 0
ingress-noise-cancellation 400

ステップ 7   

ドがアップストリームの信号をサンプリングす

る場合の間隔をミリ秒単位で設定します。
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目的コマンドまたはアクション

（任意）変調レート変更後、一定のスペクトル

密度（PSD）を維持するためにATDMA専用の
us-channel nmaintain-psd

例：
Router(config-controller)#
us-channel 0 maintain-psd

ステップ 8   

アップストリーム上で動作するDOCSIS2.0ケー
ブルモデムが必要です。

設定する各アップストリームで、ス

テップ 3, （323ページ）～ステッ
プ 8, （324ページ）を繰り返しま
す。

（注）

コントローラコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：
Router(config-controller)# end

ステップ 9   

DOCSIS 2.0 A-TDMA サービスのモニタリング
この項の構成は、次のとおりです。

変調プロファイルの表示

CMTSで現在定義されている変調プロファイルを表示するには、オプションを指定せずに
showcablemodulation-profileコマンドを使用します。
Router# show cable modulation-profile

Mod Docsis IUC Type Pre Diff FEC FEC Scrmb Max Guard Last Scrmb Pre Pre RS
-Mode len enco T k seed B time CW offst Type

BYTE BYTE siz size short
1 atdma request 16qam 32 no 0x0 0x10 0x152 0 22 no yes 0 qpsk1 no
1 atdma initial 16qam 64 no 0x5 0x22 0x152 0 48 no yes 0 qpsk1 no
1 atdma station 16qam 64 no 0x5 0x22 0x152 0 48 no yes 0 qpsk1 no
1 atdma a-short 16qam 64 no 0x4 0x4C 0x152 7 22 yes yes 0 qpsk1 no
1 atdma a-long 16qam 64 no 0x9 0xE8 0x152 0 22 yes yes 0 qpsk1 no
1 atdma a-ugs 16qam 64 no 0x9 0xE8 0x152 0 22 yes yes 0 qpsk1 no
2 atdma request 16qam 32 no 0x0 0x10 0x152 0 22 no yes 0 qpsk1 no
2 atdma initial 16qam 64 no 0x5 0x22 0x152 0 48 no yes 0 qpsk1 no
2 atdma station 16qam 64 no 0x5 0x22 0x152 0 48 no yes 0 qpsk1 no
2 atdma a-short 16qam 64 no 0x4 0x4C 0x152 7 22 yes yes 0 qpsk1 no
2 atdma a-long 16qam 64 no 0x9 0xE8 0x152 0 22 yes yes 0 qpsk1 no
2 atdma a-ugs 16qam 64 no 0x9 0xE8 0x152 0 22 yes yes 0 qpsk1 no
21 tdma request qpsk 36 no 0x0 0x10 0x152 0 22 no yes 0 qpsk na
21 tdma initial qpsk 98 no 0x5 0x22 0x152 0 48 no yes 0 qpsk na
21 tdma station qpsk 98 no 0x5 0x22 0x152 0 48 no yes 0 qpsk na
21 tdma short qpsk 64 no 0x3 0x4C 0x152 12 22 yes yes 0 qpsk na
21 tdma long qpsk 64 no 0x9 0xE8 0x152 0 22 yes yes 0 qpsk na
121 mixed request qpsk 36 no 0x0 0x10 0x152 0 22 no yes 0 qpsk na
121 mixed initial qpsk 98 no 0x5 0x22 0x152 0 48 no yes 0 qpsk na
121 mixed station qpsk 98 no 0x5 0x22 0x152 0 48 no yes 0 qpsk na
121 mixed short qpsk 64 no 0x3 0x4C 0x152 12 22 yes yes 0 qpsk na
121 mixed long qpsk 64 no 0x9 0xE8 0x152 0 22 yes yes 0 qpsk na
121 mixed a-short 64qam 64 no 0x6 0x4C 0x152 6 22 yes yes 0 qpsk1 no
121 mixed a-long 64qam 64 no 0x9 0xE8 0x152 0 22 yes yes 0 qpsk1 no
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121 mixed a-ugs 64qam 64 no 0x9 0xE8 0x152 0 22 yes yes 0 qpsk1 no
221 atdma request qpsk 36 no 0x0 0x10 0x152 0 22 no yes 0 qpsk0 no
221 atdma initial qpsk 98 no 0x5 0x22 0x152 0 48 no yes 0 qpsk0 no
221 atdma station qpsk 98 no 0x5 0x22 0x152 0 48 no yes 0 qpsk0 no
221 atdma a-short 64qam 64 no 0x6 0x4C 0x152 6 22 yes yes 0 qpsk1 no
221 atdma a-long 64qam 64 no 0x9 0xE8 0x152 0 22 yes yes 0 qpsk1 no

特定の変調プロファイルの詳細を表示するには、プロファイル番号を指定した

showcablemodulation-profileコマンドを使用します。
Router# show cable modulation-profile 221

Mod Docsis IUC Type Pre Diff FEC FEC Scrmb Max Guard Last Scrmb Pre Pre RS
-Mode len enco T k seed B time CW offst Type

BYTE BYTE siz size short
221 atdma request qpsk 36 no 0x0 0x10 0x152 0 22 no yes 0 qpsk0 no
221 atdma initial qpsk 98 no 0x5 0x22 0x152 0 48 no yes 0 qpsk0 no
221 atdma station qpsk 98 no 0x5 0x22 0x152 0 48 no yes 0 qpsk0 no
221 atdma a-short 64qam 64 no 0x6 0x4C 0x152 6 22 yes yes 0 qpsk1 no
221 atdma a-long 64qam 64 no 0x9 0xE8 0x152 0 22 yes yes 0 qpsk1 no
221 atdma a-ugs 64qam 64 no 0x9 0xE8 0x152 0 22 yes yes 0 qpsk1 no

ケーブルモデムの機能とプロビジョニングの表示

オンラインケーブルモデムの機能と、モデムがどのようにプロビジョニングされたかを表示する

には、showcablemodemmacコマンドを使用します。
Router# show cable modem mac

MAC Address MAC Prim Ver QoS Frag Concat PHS Priv DS US
State Sid Prov Saids Sids

1859.334d.7b4c init(i) 145 DOC1.0 DOC1.0 no no no 0 0
1859.334d.fa8c offline 146 DOC1.0 DOC1.0 no no no 0 0
1859.334d.fa02 offline 147 DOC1.0 DOC1.0 no no no 0 0
1859.334d.65b0 online(pt) 148 DOC3.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.6622 offline 149 DOC1.0 DOC1.0 no no no 0 0
1859.334d.7a50 init(i) 150 DOC1.0 DOC1.0 no no no 0 0
1859.334d.7a2e offline 151 DOC1.0 DOC1.0 no no no 0 0
1859.334d.7d14 online(pt) 152 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.6636 online(pt) 153 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.7cf0 online(pt) 154 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.6742 online(pt) 155 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.7b2a online(pt) 156 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.7e64 online(pt) 157 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.ede0 online(pt) 158 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.7b8a online(pt) 159 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.6604 online(pt) 160 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.f93a online(pt) 161 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.7bf0 online(pt) 162 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.596a online(pt) 163 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.7d38 online(pt) 164 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.fc64 online(pt) 165 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.6434 online(pt) 166 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
1859.334d.f62a online(pt) 167 DOC2.0 DOC1.1 yes yes yes BPI+ 15 16
!

DOCSISタイプごとに各アップストリームでオンラインになっているケーブルモデムの数を表示
するには、showcablemodemmacsummaryコマンドを使用します。
Router# show cable modem mac summary

Cable Modem Summary
-------------------

Mac Version QoS Provision Mode
Interface Total DOC3.0 DOC2.0 DOC1.1 DOC1.0 Reg/Online DOC1.1 DOC1.0
Cable3/0/1/U0 20 0 5 0 15 5 5 0
Cable3/0/1/U1 23 0 9 0 14 9 9 0
Cable3/0/1/U2 21 0 8 0 13 8 8 0
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Cable3/0/1/U4 42 0 9 0 33 9 9 0
Cable3/0/1/U5 20 0 15 0 5 15 15 0
Cable3/0/1/U6 18 1 14 0 3 15 15 0
Cable3/0/2/U0 26 0 26 0 0 26 26 0
Cable3/0/2/U1 28 0 28 0 0 28 28 0
Cable3/0/2/U2 24 0 24 0 0 24 24 0
Cable3/0/2/U4 72 0 72 0 0 72 72 0
Cable3/0/3/U0 67 0 63 0 4 63 63 0
Cable3/0/3/U1 85 1 84 0 0 85 85 0
Cable3/0/3/U2 1 0 1 0 0 1 1 0
Cable3/0/4/U0 12 0 1 0 11 1 1 0
Cable3/0/4/U1 39 0 0 0 39 0 0 0
Cable3/0/4/U2 12 0 1 0 11 1 1 0
Cable3/0/4/U4 65 0 11 0 54 11 11 0
Cable3/0/4/U5 10 0 10 0 0 10 10 0
Cable3/0/4/U6 5 0 5 0 0 5 5 0
Cable3/0/5/U0 27 0 27 0 0 27 27 0
Cable3/0/5/U1 27 0 27 0 0 27 27 0
Cable3/0/5/U2 26 0 26 0 0 26 26 0
Cable3/0/5/U4 77 0 77 0 0 77 77 0
Cable3/0/6/U4 14 14 0 0 0 14 14 0
Cable3/0/6/U5 12 12 0 0 0 12 12 0
Cable3/0/6/U6 5 5 0 0 0 5 5 0

DOCSIS 2.0 A-TDMA サービスの設定例
この項の構成は、次のとおりです。

変調プロファイルの作成例

この項の構成は、次のとおりです。

例：DOCSIS 1.0/DOCSIS 1.1 TDMA 変調プロファイル

次に、DOCSIS 1.0/DOCSIS 1.1 TDMA動作モードの一般的な変調プロファイルの設定例を示しま
す。

•プロファイル 21は、TDMA動作のデフォルトプロファイルです。

•プロファイル 24および 25は、事前に設定された 16-QAMおよび QPSK変調プロファイルを
使用します。

•プロファイル 26は、カスタマイズしたいくつかのバーストパラメータを使用した一般的な
QPSK変調プロファイルです。

cable modulation-profile 24 tdma qam-16
cable modulation-profile 25 tdma qpsk
cable modulation-profile 26 tdma request 0 16 0 8 qpsk scrambler 152 no-diff 68 fixed
cable modulation-profile 26 tdma initial 5 34 0 48 qpsk scrambler 152 no-diff 128 fixed
cable modulation-profile 26 tdma station 5 34 0 48 qpsk scrambler 152 no-diff 128 fixed
cable modulation-profile 26 tdma short 4 76 12 8 qpsk scrambler 152 no-diff 80 shortened
cable modulation-profile 26 tdma long 8 236 0 8 qpsk scrambler 152 no-diff 80 shortened
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例：TDMA/A-TDMA 混合変調プロファイル

次に、DOCSIS 1.X/DOCSIS 2.0混合TDMA/A-TDMA動作モードの一般的な変調プロファイルの設
定例を示します。

•プロファイル 121は、混合モード動作のデフォルトプロファイルです。

•プロファイル 122から 126は、事前に設定された混合モード変調プロファイルを使用しま
す。

•プロファイル 127は、カスタマイズしたいくつかのバーストパラメータを使用した一般的な
混合モード変調プロファイルです。

cable modulation-profile 121 mixed request 0 16 0 8 qpsk scrambler 152 no-diff 64 fixed
cable modulation-profile 121 mixed initial 5 34 0 48 qpsk scrambler 152 no-diff 32 fixed
cable modulation-profile 121 mixed station 5 34 0 48 qpsk scrambler 152 no-diff 32 fixed
cable modulation-profile 121 mixed short 5 75 6 8 qpsk scrambler 152 no-diff 72 shortened
cable modulation-profile 121 mixed long 8 220 0 8 qpsk scrambler 152 no-diff 80 shortened
cable modulation-profile 121 mixed a-short 0 16 15 99 64qam scrambler 152 no-diff 128
shortened qpsk0 0 18
cable modulation-profile 121 mixed a-long 0 16 15 200 64qam scrambler 152 no-diff 128
shortened qpsk0 0 18

cable modulation-profile 122 mixed mix-high
cable modulation-profile 123 mixed mix-low
cable modulation-profile 124 mixed mix-medium
cable modulation-profile 125 mixed qam-16
cable modulation-profile 126 mixed qpsk

cable modulation-profile 127 mixed request 0 16 0 8 qpsk scrambler 152 no-diff 68 fixed
cable modulation-profile 127 mixed initial 5 34 0 48 qpsk scrambler 152 no-diff 128 fixed
cable modulation-profile 127 mixed station 5 34 0 48 qpsk scrambler 152 no-diff 128 fixed
cable modulation-profile 127 mixed short 6 76 7 8 16qam scrambler 152 no-diff 160 shortened

cable modulation-profile 127 mixed long 8 231 0 8 16qam scrambler 152 no-diff 160 shortened

cable modulation-profile 127 mixed a-short 9 76 6 8 32qam scrambler 152 no-diff 160 shortened
qpsk1 1 2048
cable modulation-profile 127 mixed a-long 12 231 0 8 64qam scrambler 152 no-diff 132 shortened
qpsk1 1 2048

例：DOCSIS 2.0 A-TDMA 変調プロファイル

次に、DOCSIS 2.0 A-TDMA動作モードの一般的な変調プロファイルの設定例を示します。

•プロファイル 221は、A-TDMA動作モードのデフォルトプロファイルです。

•プロファイル 222から 226は、事前に設定された A-TDMAモード変調プロファイルを使用
します。

•プロファイル 227は、カスタマイズしたいくつかのバーストパラメータを使用した一般的な
A-TDMAモード変調プロファイルです。

cable modulation-profile 221 atdma request 0 16 0 8 qpsk scrambler 152 no-diff 64 fixed
qpsk0 0 18
cable modulation-profile 221 atdma initial 5 34 0 48 qpsk scrambler 152 no-diff 32 fixed
qpsk0 0 18
cable modulation-profile 221 atdma station 5 34 0 48 qpsk scrambler 152 no-diff 32 fixed
qpsk0 0 18
cable modulation-profile 221 atdma short 5 75 6 8 qpsk scrambler 152 no-diff 72 shortened
qpsk0 0 18
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cable modulation-profile 221 atdma long 8 220 0 8 qpsk scrambler 152 no-diff 80 shortened
qpsk0 0 18
cable modulation-profile 221 atdma a-short 5 99 10 8 64qam scrambler 152 no-diff 128 shortened
qpsk0 0 18
cable modulation-profile 221 atdma a-long 15 200 0 8 64qam scrambler 152 no-diff 128 shortened
qpsk0 0 18

cable modulation-profile 222 atdma qam-8
cable modulation-profile 223 atdma qam-16
cable modulation-profile 224 atdma qam-32
cable modulation-profile 225 atdma qam-64
cable modulation-profile 226 atdma qpsk

cable modulation-profile 227 atdma request 0 16 0 8 qpsk scrambler 152 no-diff 68 fixed
qpsk0 1 2048
cable modulation-profile 227 atdma initial 0 16 0 0 qpsk no-scrambler no-diff 2 fixed qpsk1
0 18
cable modulation-profile 227 atdma station 5 34 0 48 qpsk scrambler 152 no-diff 128 fixed
qpsk0 1 2048
cable modulation-profile 227 atdma a-short 9 76 6 8 32qam scrambler 152 no-diff 160 shortened
qpsk1 1 2048
cable modulation-profile 227 atdma a-long 12 231 0 8 64qam scrambler 152 no-diff 132 shortened
qpsk1 1 2048
cable modulation-profile 227 atdma a-ugs 3 231 0 8 16qam scrambler 152 no-diff 80 shortened
qpsk1 1 2048

アップストリームへの変調プロファイル割り当ての例

この項の構成は、次のとおりです。

例：DOCSIS 1.0/DOCSIS 1.1 TDMA 変調プロファイルの割り当て

次の設定例では、アップストリームに割り当てられたDOCSIS1.0/DOCSIS1.1TDMA変調プロファ
イルを示します。TDMA変調プロファイル（プロファイル21）は、アップストリームコントロー
ラ 2/0/0に割り当てられます。
controller Upstream-Cable 2/0/0
us-channel 0 channel-width 1600000 1600000
us-channel 0 docsis-mode tdma
us-channel 0 minislot-size 4
us-channel 0 modulation-profile 21
no us-channel 0 shutdown
us-channel 1 channel-width 1600000 1600000
us-channel 1 docsis-mode tdma
us-channel 1 minislot-size 4
us-channel 1 modulation-profile 21
no us-channel 1 shutdown
us-channel 2 channel-width 1600000 1600000
us-channel 2 docsis-mode tdma
us-channel 2 minislot-size 4
us-channel 2 modulation-profile 21
no us-channel 2 shutdown
us-channel 3 channel-width 1600000 1600000
us-channel 3 docsis-mode tdma
us-channel 3 minislot-size 4
us-channel 3 modulation-profile 21
no us-channel 3 shutdown
!
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例：TDMA/A-TDMA 混合変調プロファイルの割り当て

次の設定例では、アップストリームに割り当てられた混合モード TDMA/A-TDMA変調プロファ
イルを示します。混合変調プロファイル（プロファイル 121）は、アップストリームコントロー
ラ 2/0/15に割り当てられます。
controller Upstream-Cable 2/0/15
us-channel 0 channel-width 1600000 1600000
us-channel 0 docsis-mode tdma-atdma
us-channel 0 minislot-size 4
us-channel 0 modulation-profile 121
no us-channel 0 shutdown
us-channel 1 channel-width 1600000 1600000
us-channel 1 docsis-mode tdma-atdma
us-channel 1 minislot-size 4
us-channel 1 modulation-profile 121
no us-channel 1 shutdown
us-channel 2 channel-width 1600000 1600000
us-channel 2 docsis-mode tdma-atdma
us-channel 2 minislot-size 4
us-channel 2 modulation-profile 121
no us-channel 2 shutdown
us-channel 3 channel-width 1600000 1600000
us-channel 3 docsis-mode tdma-atdma
us-channel 3 minislot-size 4
us-channel 3 modulation-profile 121
no us-channel 3 shutdown
!

例：DOCSIS 2.0 A-TDMA 変調プロファイルの割り当て

次の設定例では、アップストリームに割り当てられた DOCSIS 2.0 A-TDMA変調プロファイルを
示します。A-TDMA変調プロファイル（プロファイル 221）は、アップストリームコントローラ
2/0/10に割り当てられます。
controller Upstream-Cable 2/0/10
us-channel 0 channel-width 1600000 1600000
us-channel 0 docsis-mode atdma
us-channel 0 minislot-size 4
us-channel 0 modulation-profile 221
no us-channel 0 shutdown
us-channel 1 channel-width 1600000 1600000
us-channel 1 docsis-mode atdma
us-channel 1 minislot-size 4
us-channel 1 modulation-profile 221
no us-channel 1 shutdown
us-channel 2 channel-width 1600000 1600000
us-channel 2 docsis-mode atdma
us-channel 2 minislot-size 4
us-channel 2 modulation-profile 221
no us-channel 2 shutdown
us-channel 3 channel-width 1600000 1600000
us-channel 3 docsis-mode atdma
us-channel 3 minislot-size 4
us-channel 3 modulation-profile 221
no us-channel 3 shutdown
us-channel 4 channel-width 1600000 1600000
us-channel 4 docsis-mode atdma
us-channel 4 minislot-size 4
us-channel 4 modulation-profile 221
us-channel 4 shutdown
us-channel 5 channel-width 1600000 1600000
us-channel 5 docsis-mode atdma
us-channel 5 minislot-size 4
us-channel 5 modulation-profile 221
us-channel 5 shutdown
!
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Baseline Privacy Plus Interface Specification, version
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• DOCS-BPI-PLUS-MIB

• DOCS-CABLE-DEVICE-MIB (RFC 2669)

• DOCS-CABLE-DEVICE-TRAP-MIB

• DOCS-IF-EXT-MIB

• DOCS-IF-MIB (RFC 2670)

• DOCS-QOS-MIB

• DOCS-SUBMGT-MIB

• IGMP-STD-MIB (RFC 2933)

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

DOCSIS 2.0 A-TDMA 変調プロファイルに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 39：DOCSIS 2.0 A-TDMA 変調プロファイルに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1DOCSIS 2.0 A-TDMA変調プロ
ファイル

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

332

DOCSIS 2.0 A-TDMA 変調プロファイルに関する機能情報



第 16 章

ダウンストリーム復元力ボンディンググ

ループ

ケーブル設備に導入されるワイドバンド（WB）モデムの数が多くなると、WBモデムの復元力
が重要な機能になってきます。比較的少数のケーブルモデム（CM）で RFチャネルの障害が検
出された場合も、そのRFチャネルを使用しているすべてのケーブルモデムが、影響を受けたか
どうかに関係なくシャットダウンします。これを避けるため、影響を受けたケーブルモデムと

良好なRFチャネルを使用して通信し、他のケーブルモデムには影響を及ぼさないようにする解
決法が必要です。

ダウンストリーム復元力ボンディンググループ機能では、障害のある複数のRFチャネルを含む
ケーブルモデムを、動的に作成されたワイドバンドインターフェイスに割り当てることができ、

これにより、ワイドバンドケーブルモデムのパフォーマンスが大幅に影響を受けることがなく

なります。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 334 ページ
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• ダウンストリーム復元力ボンディンググループの情報, 337 ページ

• ダウンストリーム復元力ボンディンググループの設定方法, 338 ページ
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• ダウンストリーム復元力ボンディンググループに関する機能情報, 349 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 40：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

ダウンストリーム復元力ボンディンググループの前提条件

•予約済みWBインターフェイスのリストから新しいWBインターフェイスが動的に作成され
るよう、WBインターフェイスを確保します。

•これらの RFチャネルが復元力ボンディンググループ（RBG）に追加されるよう、RFの帯
域幅を解放します。

• WBインターフェイスから既存の RBG設定をすべて削除します。
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ダウンストリーム復元力ボンディンググループの制約事項

•既存のワイドバンドインターフェイスが復元力ボンディンググループ（RBG）として予約
され、その後（nocableds-resiliencyコマンドにより）RBGが削除されると、この RBGを使
用するモデムはオフラインになり、RBG設定そのものは削除されます。したがって、既存の
BGは RBGとして設定しないことを強く推奨します。

•この機能は、RFチャネルの障害を確認するケーブルモデムの数が復元力のしきい値よりも
少ない場合にのみ有効になります。障害のある RFチャネル上のケーブルモデムの数が復元
力のしきい値より多い場合、障害のある RFチャネルはボンディンググループから一時的に
削除されます。

•ケーブルモデムは先着順に RBGに割り当てられます。この機能を適切に処理するために、
追加のWBインターフェイスと RFチャネルの帯域幅を確保することを推奨します。

• RGBを使用するモデムが存在しない場合、Cisco CMTSは使用されていないRBGの解放を制
御します。使用されない RGBの解放にはある程度の時間がかかります。完全に解放されて
いない RGBをモデムで使用することはできません。設定されている RBGの数に関係なく、
すべての古い RBGが完全に解放されていないときに Cisco CMTSが新しいケーブルモデム
を RBGに移動しようとすると、ケーブルモデムは RBGではなくプライマリ DSチャネルに
移動されます。

•プライマリSFに関連付けられたWBインターフェイス上のSFだけがRBGに移動されます。
他のインターフェイス上の SFは移動されません。

•静的 SFは、ベストエフォートのサービス品質（QoS）で RBGに割り当てられます。

• resiliency rf-change-trigger設定に secondaryキーワードが設定されていない場合、プライマ
リ SFのみが RBGまたは NBインターフェイスに移動します。

•ダウンストリーム復元力ボンディンググループ機能がイネーブルでなく、したがって RBG
を使用できない場合、プライマリWBインターフェイス上の障害のあるケーブルモデムだけ
が NBインターフェイスに移動されます。

• SFを伝送するマルチキャストトラフィックは移動されません。

指定されたどの時点にも、障害が起きたすべてのモデムをサポートする十分な予約済みボンディ

ンググループがあるとは限りません。したがって、次の制約事項を考慮する必要があります。

•各 RBGに少なくとも 2つの RFチャネルがある。

• RBGの RF割り当ては常に、親WBインターフェイスの RFチャネル割り当てのサブセット
である。

•ケーブルモデムで RBGを使用できない場合、CMの SFは NBインターフェイスに移動され
る。

•ケーブルモデムの大部分で RF障害が発生し、使用可能なボンディンググループ IDが残っ
ていない場合、障害のある RF自体をボンディンググループから削除することができる。障
害のある RFを親ボンディンググループから削除すると、RBGにも反映されます。1つの
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RBGが単一の RFにドロップされると、すべての SFが NBインターフェイスに移動されま
す。

ダウンストリーム復元力ボンディンググループ機能には、機能を横断する次の制限事項がありま

す。

• RFチャネルに障害が発生すると、認定情報レート（CIR）を必要とするかに関わりなく、す
べての動的サービスフロー（典型的には音声フロー）がNBインターフェイスに作成されま
す。RBGに割り当てられる SFはすべてベストエフォートであるため、音声コールは音声品
質の問題を報告する場合があります。

•復元力モードに参加するケーブルモデムはロードバランシングに参加しません。

•ダウンストリーム復元力ボンディンググループ機能は、動的帯域幅共有（DBS）モードでの
みサポートされます。

ダウンストリーム復元力ボンディンググループの情報

未使用のボンディンググループをRBGとして確保できます。各RFチャネルが使用可能な帯域幅
のうち少なくとも 1 %以上に割り当てられていることを確認します。
cablerf-channelbandwidth-percentコマンドを使用して、RFチャネルの帯域幅を設定します。

bandwidth-percentを 100に設定すると、Cisco CMTSは RFを RBGに追加しません。つまり、
この機能は有効になりません。

（注）

Cisco CMTSは、未使用のRBGの割り当てと解放を制御します。RFチャネルがWBインターフェ
イスから削除されると、関連するすべての RBGからも削除されます。

ワイドバンドインターフェイスがスタンバイモードである場合、Cisco CMTSは未使用のダウ
ンストリームボンディンググループを割り当てまたは解放しません。

（注）

指定された数のケーブルモデムがチャネル接続の復元を（CM-STATUS経由で）報告すると、中
断状態の RFチャネルがすべての影響を受けるワイドバンドインターフェイスで復元されます。
ワイドバンドモデム復元力機能は、「指定された数のケーブルモデム」を rf-change-triggerに設
定したカウントまたは割合（またはそれら両方）の半分として定義します。たとえば、カウント

が 20で割合が 10の場合、中断状態の RFチャネルを復元するには、リカバリを報告するケーブ
ルモデムの数はカウントの場合は 10、割合の場合は 5に減らします。

ケーブルモデムに最適な RBG の検出
ボンディンググループとは、ボンディングされたチャネルを特定する方法を提供するチャネルの

リストです。CiscoCMTSは、サービスフロー（SF）の属性とボンディンググループの個々のチャ
ネルの属性に基づいて、RBGに SFを割り当てます。
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ダウンストリーム復元力ボンディンググループ機能では、ラインカードがケーブルモデムから

RFチャネル障害があることを知らせるCM-STATUSメッセージを受信すると、ラインカードは正
常な RFチャネルの数を確認し、さらに以下を実行します。

•利用可能な RFチャネルが 1つしかない場合は、ケーブルモデムをナローバンドモードに移
行します。

•すべての RFチャネルが正常な状態であることをケーブルモデムが報告する場合は、ケーブ
ルモデムをワイドバンドモードに移行します。

•正常なRFチャネルが 2つ以上あり、障害のあるRFチャネルが少なくとも 1つある場合、ダ
ウンストリーム復元力ボンディンググループ機能が有効になっていれば、ケーブルモデム

を RBGに移行します。

ケーブルモデムを RBGに移行するというメッセージを Cisco CMTSがラインカードから受信す
ると、Cisco CMTSは既存の RBGを検索するか、障害を満たす RBGを作成します。

2つ以上の RBGが同じワイドバンドコントローラ用に予約されている場合、Cisco CMTSは
ケーブルモデムごとに 1つの RBGを作成します。

（注）

ユーザが複数のWBインターフェイスを RBGとして確保していて、RF帯域幅が 100%を超過
しない場合、Cisco CMTSは親WBインターフェイスから複数の RBGを作成します。

（注）

一致するRBGが見つからないか作成できない場合、CiscoCMTSは必要なRFチャネルのサブセッ
トで RBGを検索し、可能な場合はケーブルモデムがそのような RBGに割り当てられます。

ただし、このような RBGが存在しない場合、Cisco CMTSはケーブルモデムを NBモードに移行
するようにラインカードに指示します。

ダウンストリーム復元力ボンディンググループの設定方法

この項の構成は、次のとおりです。

ダウンストリーム復元力ボンディンググループの有効化

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

CM報告用のアクションをトリガーまでイ
ベントが持続する時間を指定します。

cablerf-change-trigger{percent value|
count number} [secondary]

例：
Router(config)# cable
rf-change-trigger percent 50 count
1 secondary

ステップ 3   

ダウンストリーム復元力ボンディンググ

ループをイネーブルにします。

cableresiliencyds-bonding

例：
Router(config)# cable resiliency
ds-bonding

ステップ 4   

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
Router(config)# exit

ステップ 5   

次の作業

cablerf-change-triggerコマンドを cableresiliencyds-bondingコマンドと併せて使用すると、
cablerf-change-triggerコマンドだけを使用した場合とは異なる結果になります。詳細について
は、ダウンストリームの復元力ナローバンドモードと復元力ボンディンググループ, （341
ページ）を参照してください。

（注）

ラインカードに対する復元力ボンディンググループの予約

ここでは、コントローラごとのラインカードに対するボンディンググループまたはワイドバンド

インターフェイスの予約について説明します。

cable ds-resiliencyコマンドを使用して復元力ボンディンググループを予約すると、ワイドバン
ドインターフェイスの既存のバンドルとRFチャネル設定が自動的に削除されます。アドミッ
ション制御などのその他の設定は、手動で削除する必要があります。

ダウンストリームの復元力ボンディンググループを設定したら、他の手動設定は行わないで

ください。

制約事項
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

ワイドバンドケーブルインターフェイスを

設定します。

interfacewideband-cable
slot/subslot/port:wideband-channel

例：
Router(config)# interface
wideband-cable 1/0/0:7

ステップ 3   

ラインカードまたはコントローラごとの使

用に合わせて、個別のボンディンググルー

cableds-resiliency

例：
Router(config-if)# cable
ds-resiliency

ステップ 4   

プまたはWBインターフェイスを予約しま
す。

グローバルコンフィギュレーションモード

に戻ります。

exit

例：
Router(config-if)# exit

ステップ 5   

ダウンストリームの復元力ボンディンググループ設定の確認

この項の構成は、次のとおりです。

ダウンストリームの復元力ボンディンググループの確認

ダウンストリームの復元力ボンディンググループ機能が有効かどうかを確認するには、次の例に

示すように showcablemodemresiliencyコマンドを使用します。

Router# show cable modem resiliency
Orig BG Curr BG

I/F MAC Address ID I/F RFs ID I/F RFs
------- -------------- ---------------------- ----------------------
C7/0/0 0025.2eaf.843e 897 Wi7/0/0:0 4 898 Wi7/0/0:1 3
C7/0/0 0025.2eaf.8356 897 Wi7/0/0:0 4 899 Wi7/0/0:2 3
C7/0/0 0015.d176.5199 897 Wi7/0/0:0 4 720 In7/0/0:0
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CurrentBGI/Fフィールドには、ダウンストリームの復元力ボンディンググループ機能が有効か
どうか、およびケーブルモデムがWBインターフェイスに割り当てられているかどうかが示され
ます。

予約済み復元力ボンディンググループの確認

ラインカードの BGが予約されているかどうか確認するには、次の例に示すように
showcableresiliencyコマンドを使用します。

Router# show cable resiliency
BG Resil BG RF

Resil BG I/F ID State Count Time Ctrl Num
------------- ---- -------------- ----- --------------- ----------
Wi1/0/0:10 10 Free
Wi1/0/0:20 20 Free
Wi7/0/0:1 1 Assigned 3 Nov 3 09:55:49 0 0

1
2

Wi7/0/0:2 2 Assigned 3 Nov 3 09:57:09 0 0
1
3

ダウンストリームの復元力ナローバンドモードと復元力ボンディンググループ

ここでは、cablerf-change-triggerコマンドを cableresiliencyds-bondingコマンドと併せて使用した
場合の出力例と、cablerf-change-triggerコマンドだけを使用した場合の出力例を記載します。

表 41：ダウンストリームの復元力ナローバンドモードと復元力ボンディンググループ - シナリオ 1

cable resiliency ds-bonding での cable
rf-change-trigger コマンドの使用
（ダウンストリームの復元力ボンディンググ

ループ）

cable rf-change-trigger コマンドのみの使用
（ダウンストリームの復元力 NB モード）

効果

しきい値超えしきい値未満しきい値超えしきい値未満

元のボンディンググ

ループで維持されま

す。不良のダウンスト

リームチャネルは使用

されず、DOWNとし
て報告されます。

動的ボンディンググ

ループに移動します。

元のボンディンググ

ループで維持されま

す。不良のダウンスト

リームチャネルは使用

されず、DOWNとし
て報告されます。

プライマリチャネルに

移動します。

プライマリサービス

フロー

元のボンディンググ

ループで維持されま

す。不良のダウンスト

リームチャネルは使用

されず、DOWNとし
て報告されます。

元のボンディンググ

ループで維持されま

す。

元のボンディンググ

ループで維持されま

す。不良のダウンスト

リームチャネルは使用

されず、DOWNとし
て報告されます。

元のWBインターフェ
イスで維持されます。

セカンダリサービス

フロー
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次の出力例は、ケーブルモデムに対して cablerf-change-triggerコマンドと cableresiliencyds-bonding
コマンドを併せて使用し、RFチャネル障害の観測されているケーブルモデム数が復元力しきい
値を下回っている場合です。

Router# show cable modem

D
MAC Address IP Address I/F MAC Prim RxPwr Timing Num I

State Sid (dBmv) Offset CPE P
0023.be83.1c9e 10.1.11.46 C5/0/0/UB w-online 922 -0.50 1055 0 N
0023.be83.1caa 10.1.11.28 C5/0/0/UB w-online 923 0.00 1043 0 N
0025.2ecf.f19c 10.1.11.53 C5/0/0/UB w-online 925 0.00 1057 0 N
0022.3a30.9fc0 10.1.11.47 C5/0/0/UB w-online 926 0.00 1055 0 N
001a.c3ff.e3d4 10.1.11.39 C5/0/0/UB p-online 927 0.00 1307 0 N
0023.be83.1c9a 10.1.11.61 C5/0/0/UB w-online 928 0.00 1057 0 N
0022.3a30.9fbc 10.1.11.60 C5/0/0/UB p-online 929 -0.50 1055 0 N
0023.be83.1c8c 10.1.11.38 C5/0/0/UB w-online 930 0.00 1061 0 N
001e.6bfb.1964 10.1.11.63 C5/0/0/UB p-online 931 0.50 1305 0 N
0025.2ecf.f196 10.1.11.29 C5/0/0/UB w-online 932 0.00 1057 0 N
0025.2ecf.f04e 10.1.11.54 C5/0/0/UB w-online 933 0.00 1054 0 N
0022.3a30.9fc8 10.1.11.43 C5/0/0/UB w-online 934 0.00 1056 0 N
0025.2ecf.f190 10.1.11.55 C5/0/0/UB w-online 935 0.00 1059 0 N
0022.3a30.9fd0 10.1.11.52 C5/0/0/UB p-online 936 0.00 1057 0 N
0022.ce97.8268 10.1.11.31 C5/0/0/UB w-online 937 -0.50 1056 0 N
0022.ce97.8281 10.1.11.25 C5/0/0/UB w-online 938 0.00 1058 0 N
001a.c3ff.e4ce 10.1.11.44 C5/0/0/UB w-online 940 -0.50 1304 0 N
0022.ce9c.839e 10.1.11.32 C5/0/0/UB w-online 941 -0.50 1305 0 N
0022.cea3.e768 10.1.11.41 C5/0/0/UB w-online 942 -1.00 1305 0 N
0022.ce9c.8398 10.1.11.33 C5/0/0/UB w-online 943 0.00 1306 0 N
001a.c3ff.e50a 10.1.11.59 C5/0/0/UB w-online 944 0.00 1304 0 N
001a.c3ff.e3f8 10.1.11.57 C5/0/0/UB w-online 945 -1.00 1306 0 N
001e.6bfb.1a14 10.1.11.37 C5/0/0/UB w-online 946 0.00 1305 0 N

p-onlineは、ケーブルモデムに NP RFの障害があり、ダウンストリームの部分サービスモー
ドであることを示しています。

（注）

Router# show cable resiliency

BG Resil BG RF
Resil BG I/F ID State Count Time Ctrl Num
------------- ---- -------------- ----- --------------- ----------
Wi5/0/0:2 2 Assigned 1 Mar 30 14:46:43 0 0

1
2

Wi5/0/0:3 3 Assigned 1 Mar 30 14:46:43 0 0
1
2

1 0
1
2
3

Wi5/0/0:4 4 Free 0
Wi5/0/0:5 5 Free 0

Router# show cable modem resiliency
Orig BG Curr BG

I/F MAC Address ID I/F RFs ID I/F RFs
------- -------------- ---------------------- ----------------------
C5/0/0 001a.c3ff.e3d4 258 Wi5/0/0:1 4 259 Wi5/0/0:2 3 <- Dynamic Bonding Group
C5/0/0 0022.3a30.9fbc 257 Wi5/0/0:0 8 260 Wi5/0/0:3 7 <- Dynamic Bonding Group
C5/0/0 001e.6bfb.1964 258 Wi5/0/0:1 4 259 Wi5/0/0:2 3 <- Dynamic Bonding Group
C5/0/0 0022.3a30.9fd0 257 Wi5/0/0:0 8 260 Wi5/0/0:3 7 <- Dynamic Bonding Group
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次に、以下の条件下のケーブルモデムの出力例を示します。

• cablerf-change-triggerコマンドを cableresiliencyds-bondingコマンドと併せて使用

• RFチャネルの障害を確認するケーブルモデムの数が復元力のしきい値より少ない場合

•復元力のボンディンググループで使用可能なWBインターフェイスがない場合

Router# show cable modem
0025.2ecf.f196 service-flow version

SUMMARY:
MAC Address IP Address Host MAC Prim Num Primary DS

Interface State Sid CPE Downstream RfId
0025.2ecf.f196 10.1.11.29 C5/0/0/UB p-online

932 0 In5/0/0:0 240
Sfid Dir Curr Sid Sched Prio MaxSusRate MaxBrst MinRsvRate Throughput

State Type
1867 US act 932 BE 0 0 10000 0 294
1868 DS act N/A N/A 0 0 3044 0 154

Router# show cable resiliency
BG Resil BG RF

Resil BG I/F ID State Count Time Ctrl Num
------------- ---- -------------- ----- --------------- ----------
Wi5/0/0:2 2 Assigned 6 Mar 30 15:57:09 0 0

1
2
3

1 0
2
3

Wi5/0/0:3 3 Assigned 8 Mar 30 15:53:58 0 0
1
2

1 1
2
3

Wi5/0/0:4 4 Assigned 2 Mar 30 15:53:58 0 0
1
2
3

1 1
2
3

Wi5/0/0:5 5 Assigned 2 Mar 30 15:58:35 0 0
1
2
3

1 0
1
3

Router# show cable modem resiliency

Orig BG Curr BG
I/F MAC Address ID I/F RFs ID I/F RFs
------- -------------- ---------------------- ----------------------
C5/0/0 0025.2ecf.f19c 257 Wi5/0/0:0 8 259 Wi5/0/0:2 7
C5/0/0 0025.2ecf.f196 257 Wi5/0/0:0 8 240 In5/0/0:0 <-- move NB for no available
WB interface
C5/0/0 0025.2ecf.f04e 257 Wi5/0/0:0 8 262 Wi5/0/0:5 7
C5/0/0 0022.3a30.9fbc 257 Wi5/0/0:0 8 260 Wi5/0/0:3 6
C5/0/0 0022.3a30.9fd0 257 Wi5/0/0:0 8 261 Wi5/0/0:4 7
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表 42：ダウンストリームの復元力ナローバンドモードと復元力ボンディンググループ - シナリオ 2

cable resiliency ds-bonding での cable
rf-change-trigger セカンダリコマンドの使用
（ダウンストリームの復元力ボンディンググ

ループ）

cable rf-change-trigger セカンダリコマンドの
みの使用

（ダウンストリームの復元力 NB モード）

効果

しきい値超えしきい値未満しきい値超えしきい値未満

元のボンディンググ

ループで維持されま

す。不良のダウンスト

リームチャネルは使用

されず、DOWNとし
て報告されます。

動的ボンディンググ

ループにすべてのサー

ビスフローを移動しま

す。

元のボンディンググ

ループで維持されま

す。不良のダウンスト

リームチャネルは使用

されず、DOWNとし
て報告されます。

プライマリチャネルに

すべてのサービスフ

ローを移動します。

プライマリサービス

フロー

セカンダリサービス

フロー

次の出力例は、ケーブルモデムに対して cablerf-change-triggersecondaryコマンドと
cableresiliencyds-bondingコマンドを併せて使用し、RFチャネル障害の観測されているケーブル
モデム数が復元力しきい値を下回っている場合です。

Router# show cable modem 0025.2ecf.f196 service-flow

SUMMARY:
MAC Address IP Address Host MAC Prim Num Primary DS

Interface State Sid CPE Downstream RfId
0025.2ecf.f196 10.1.11.29 C5/0/0/UB p-online 955 0 In5/0/0:0 240
Sfid Dir Curr Sid Sched Prio MaxSusRate MaxBrst MinRsvRate Throughput

State Type
1913 US act 955 BE 0 10000000 10000 0 425
1915 US act 956 RTPS 7 0 3044 100000 0
1916 US act 957 BE 0 0 3044 50000 0
1917 US act 958 BE 4 0 3044 0 0
1914 DS act N/A N/A 0 100000000 20000 0 0 <-- Primary
Service-Flow
1918 DS act N/A N/A 0 0 3044 0 0 <-- Secondary
Service-Flow
1919 DS act N/A N/A 0 0 3044 0 0 <-- Secondary
Service-Flow
1920 DS act N/A N/A 4 4500000 3044 0 0 <-- Secondary
Service-Flow
UPSTREAM SERVICE FLOW DETAIL:
SFID SID Requests Polls Grants Delayed Dropped Packets

Grants Grants
1913 955 83 0 83 0 0 92
1915 956 0 0 0 0 0 0
1916 957 0 0 0 0 0 0
1917 958 0 0 0 0 0 0
DOWNSTREAM SERVICE FLOW DETAIL:
SFID RP_SFID QID Flg Policer Scheduler FrwdIF

Xmits Drops Xmits Drops
1914 33210 131555 90 0 6 0 Wi5/0/0:3 <-- Dynamic
Bonding Group
1918 33211 131556 0 0 0 0 Wi5/0/0:3
1919 33212 131557 0 0 0 0 Wi5/0/0:3
1920 33213 131558 0 0 0 0 Wi5/0/0:3
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ダウンストリームの復元力ボンディンググループ設定のトラブルシュー

ティング

次のコマンドを使用すると、WBインターフェイスの情報、障害状態のCMの数、復元力ボンディ
ンググループ、それに関連するボンディンググループ、利用可能な RFチャネル、そのチャネル
に割り当てられた CMSとサービスフローの数を取得できます。

• debugcablewbcmtsresiliency

• debugcablewbcmtsresiliencyreport

• showcableresiliency

• showcablemodemresiliency

• showcablemodemwidebandrcs-status

• showcablemodemservice-flowverbose

• show cable resil-rf-status

• showcablemodemsummarywb-rfs

ダウンストリーム復元力ボンディンググループの設定例

次に、ダウンストリーム復元力ボンディンググループ機能の設定例を示します。

cable rf-change-trigger count 10 secondary
cable resiliency ds-bonding
!
controller Upstream-Cable 9/0/1
us-channel 0 frequency 13200000
us-channel 0 channel-width 6400000 6400000
us-channel 0 power-level -1
us-channel 0 docsis-mode atdma
us-channel 0 minislot-size 8
us-channel 0 modulation-profile 221
no us-channel 0 shutdown
us-channel 1 frequency 19600000
us-channel 1 channel-width 6400000 6400000
us-channel 1 power-level -1
us-channel 1 docsis-mode atdma
us-channel 1 minislot-size 8
us-channel 1 modulation-profile 221
no us-channel 1 shutdown
us-channel 2 frequency 26000000
us-channel 2 channel-width 6400000 6400000
us-channel 2 power-level -1
us-channel 2 docsis-mode atdma
us-channel 2 minislot-size 8
us-channel 2 modulation-profile 221
no us-channel 2 shutdown
us-channel 3 frequency 32400000
us-channel 3 channel-width 6400000 6400000
us-channel 3 power-level -1
us-channel 3 docsis-mode atdma
us-channel 3 minislot-size 8
us-channel 3 modulation-profile 221
no us-channel 3 shutdown
!
controller Integrated-Cable 9/0/1
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max-carrier 128
base-channel-power 34
rf-chan 0
type DOCSIS
frequency 381000000
rf-output NORMAL
power-adjust -2
docsis-channel-id 1
qam-profile 1

rf-chan 1 3
type DOCSIS
frequency 387000000
rf-output NORMAL
power-adjust 0
docsis-channel-id 2
qam-profile 1

rf-chan 32 35
type DOCSIS
frequency 477000000
rf-output NORMAL
power-adjust 0
docsis-channel-id 33
qam-profile 1

rf-chan 64 67
type DOCSIS
frequency 501000000
rf-output NORMAL
power-adjust 0
docsis-channel-id 65
qam-profile 1

rf-chan 96 99
type DOCSIS
frequency 669000000
rf-output NORMAL
power-adjust 0
docsis-channel-id 97
qam-profile 1

!
interface Cable9/0/1
downstream Integrated-Cable 9/0/1 rf-channel 0-3
downstream Integrated-Cable 9/0/1 rf-channel 32-35
upstream 0 Upstream-Cable 9/0/1 us-channel 0
upstream 1 Upstream-Cable 9/0/1 us-channel 1
upstream 2 Upstream-Cable 9/0/1 us-channel 2
upstream 3 Upstream-Cable 9/0/1 us-channel 3
cable upstream bonding-group 1
upstream 0
upstream 1
upstream 2
attributes 80000000

cable upstream bonding-group 2
upstream 0
upstream 1
attributes 80000000

cable upstream bonding-group 3
upstream 1
upstream 2
attributes 80000000

cable upstream bonding-group 4
upstream 0
upstream 2
attributes 80000000

cable upstream bonding-group 5
attributes 80000000

cable bundle 1
no cable mtc-mode
cable privacy accept-self-signed-certificate
end
!
interface Integrated-Cable9/0/1:0
cable bundle 1
cable rf-bandwidth-percent 65
!
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interface Wideband-Cable9/0/1:0
cable bundle 1
cable privacy accept-self-signed-certificate
cable rf-channels channel-list 0-3 bandwidth-percent 20
!
interface Integrated-Cable9/0/1:1
cable bundle 1
cable rf-bandwidth-percent 65
!
interface Wideband-Cable9/0/1:1
cable bundle 1
cable privacy accept-self-signed-certificate
cable rf-channels channel-list 32-35 bandwidth-percent 20
!
!
interface Wideband-Cable9/0/1:60
cable ds-resiliency
!
interface Wideband-Cable9/0/1:61
cable ds-resiliency
!
interface Wideband-Cable9/0/1:62
cable ds-resiliency
!

次に、復元力しきい値を下回る障害のあるケーブルモデムを表示するための show cable modem
コマンドの出力例を示します。

Router# show cable modem

MAC Address IP Address I/F MAC Prim RxPwr Timing Num I
State Sid (dBmv) Offset CPE P

e448.c70c.96d5 80.17.150.6 C9/0/1/U2 p-online 1 0.00 1784 0 N
e448.c70c.96f3 80.17.150.14 C9/0/1/U1 w-online 2 -1.00 1797 0 N
68ee.9633.0699 80.17.150.31 C9/0/1/U0 w-online 3 -1.00 2088 1 N
e448.c70c.96e7 80.17.150.29 C9/0/1/U3 p-online 4 -0.50 1785 0 N
e448.c70c.982b 80.17.150.18 C9/0/1/U2 w-online 5 0.00 1780 0 N
e448.c70c.9804 80.17.150.13 C9/0/1/U3 w-online 6 -0.50 1788 0 N
e448.c70c.9819 80.17.150.30 C9/0/1/U0 w-online 7 -1.00 1782 0 N
e448.c70c.980d 80.17.150.17 C9/0/1/U0 w-online 8 -1.00 1787 0 N

p-onlineは、ケーブルモデムに NP RFの障害があり、ダウンストリームの部分サービスモー
ドであることを示しています。

（注）

次に、RBG作成時の出力例を示します。
Router# show cable resiliency

BG Resil BG RF
Resil BG I/F ID State Count Time Ctrl Num
------------- ----- -------------- ----- --------------- ----------
Wi9/0/1:60 28989 Assigned 1 Jan 9 07:35:08 1 0

1
2

Wi9/0/1:61 28990 Assigned 1 Jan 9 07:36:54 1 0
1
3

Wi9/0/1:62 28991 Free 0

次に、ケーブルモデムのサービスフローが RBGに割り当てられたときの出力例を示します。
Router# show cable modem resiliency

Orig BG Curr BG
I/F MAC Address ID I/F RFs ID I/F RFs
------- -------------- ----------------------- -----------------------
C9/0/1 e448.c70c.96d5 28929 Wi9/0/1:0 4 28989 Wi9/0/1:60 3
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C9/0/1 e448.c70c.96e7 28929 Wi9/0/1:0 4 28990 Wi9/0/1:61 3

次に、障害のあるケーブルモデムが復元された場合の show cable modemコマンドの出力例を示
します。

Router# show cable modem

MAC Address IP Address I/F MAC Prim RxPwr Timing Num I
State Sid (dBmv) Offset CPE P

e448.c70c.96d5 80.17.150.6 C9/0/1/U2 w-online 1 0.00 1784 0 N
e448.c70c.96f3 80.17.150.14 C9/0/1/U1 w-online 2 -1.00 1797 0 N
68ee.9633.0699 80.17.150.31 C9/0/1/U0 w-online 3 -1.00 2088 1 N
e448.c70c.96e7 80.17.150.29 C9/0/1/U3 w-online 4 -0.50 1785 0 N
e448.c70c.982b 80.17.150.18 C9/0/1/U2 w-online 5 0.00 1780 0 N
e448.c70c.9804 80.17.150.13 C9/0/1/U3 w-online 6 -0.50 1788 0 N
e448.c70c.9819 80.17.150.30 C9/0/1/U0 w-online 7 -1.00 1782 0 N
e448.c70c.980d 80.17.150.17 C9/0/1/U0 w-online 8 -1.00 1787 0 N

次に、障害のあるケーブルモデムが復元された場合の showcable resiliencyコマンドの出力例を示
します。

Router# show cable resiliency

BG Resil BG RF
Resil BG I/F ID State Count Time Ctrl Num
------------- ----- -------------- ----- --------------- ----------
Wi9/0/1:60 28989 Free 1 Jan 9 07:35:08
Wi9/0/1:61 28990 Free 1 Jan 9 07:36:54
Wi9/0/1:62 28991 Free 0

その他の参考資料

関連資料

マニュアルタイトル関連項目

http://www.cisco.com/c/en/us/td/docs/cable/cmts/
cmd_ref/b_cmts_cable_cmd_ref.html

Cisco CMTSコマンドリファレンス

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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ダウンストリーム復元力ボンディンググループに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 43：ダウンストリーム復元力ボンディンググループに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1ダウンストリーム復元力ボン

ディンググループ
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第 17 章

ダウンストリームチャネル ID 割り当て

初版：2015年4月17日

DOCSISダウンストリームチャネル ID（DCID）は、MACドメイン内のダウンストリームチャ
ネルを認識するために、8ビットの識別子で定義されます。すべての CMTSダウンストリーム
チャネルには、その後に設定により変更可能なDCIDがデフォルトで割り当てられています。こ
れは、ほとんどの DOCSISダウンストリームパケットヘッダーで使用され、有効な範囲は 1～
255です（0はネットワーク管理用に予約されています）。

MACドメイン内のすべてのダウンストリームチャネルは、MACドメイン内で一意の DCID
を持つ必要があります。

（注）

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 352 ページ

• Cisco CMTSルータでのダウンストリームチャネル ID割り当てに関する情報, 353 ページ

• Cisco CMTSルータでのダウンストリームチャネル ID割り当ての設定方法, 355 ページ

• その他の参考資料, 359 ページ
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• ダウンストリームチャネル ID割り当てに関する機能情報, 359 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 44：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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Cisco CMTS ルータでのダウンストリームチャネル ID 割り当てに関す
る情報

これらは、ダウンストリームチャネル ID割り当て機能です。

•デフォルトでは、単一コントローラ内のすべてのチャネルに対して、一意の DCIDが提供さ
れます。

同じMACドメイン内にあるダウンストリームチャネルのDCID値は一意であ
る必要があります。MACドメインに含まれるチャネルが 1つのコントローラ
からのみである場合は、デフォルトの DCID値で十分です。MACドメインに
複数のコントローラからのチャネルが含まれる場合は、MACドメイン内で
DCIDの競合が発生することがあります。DCIDの競合を解決するには、コン
トローラコンフィギュレーション内の競合しているチャネルの DCID値を変
更するか、または自動チャネル ID割り当て機能を有効にします。

（注）

•コントローラ内の各ダウンストリームチャネルのデフォルト DCID値は、RFチャネル番号
に 1を足した値と同じです。たとえば、RFチャネル 0のデフォルト値は 1、RFチャネル 1
の場合は 2です。

ダウンストリームチャネル ID の手動割り当て
手動 DCIDプロビジョニング機能を使用している場合、システム内のすべてのダウンストリーム
チャネルは、（コントローラの QAM id + 1）であるデフォルトの DCID値を割り当てます。次の
表に、ダウンストリームコントローラごとのデフォルト DCID範囲を示します。

表 45：スロット/サブスロット/コントローラごとのデフォルトダウンストリームチャネル ID

9/08/07/06/03/02/01/00/0

1-1281-1281-1281-1281-1281-1281-1281-128DSコン
トローラ
0

1-1281-1281-1281-1281-1281-1281-1281-128DSコン
トローラ
1

1-1281-1281-1281-1281-1281-1281-1281-128DSコン
トローラ
2
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9/08/07/06/03/02/01/00/0

1-1281-1281-1281-1281-1281-1281-1281-128DSコン
トローラ
3

1-1281-1281-1281-1281-1281-1281-1281-128DSコン
トローラ
4

1-1281-1281-1281-1281-1281-1281-1281-128DSコン
トローラ
5

1-1281-1281-1281-1281-1281-1281-1281-128DSコン
トローラ
6

1-1281-1281-1281-1281-1281-1281-1281-128DSコン
トローラ
7

デフォルト DCID値はユーザ設定可能な値に置き換えることができます。チャネルごとのダウン
ストリームコントローラで設定できます。ダウンストリームコントローラ内のチャネルの現在の

DCID値は、show controller Integrated-Cable rf-chan コマンド出力の dcid列で確認できます。デ
フォルトDCID値を持つチャネルの例を示します。DCID値の設定が変更されると、新しい値が次
の出力に表示されます。

Router#show controllers integrated-Cable 3/0/0 rf-channel 1-127
Chan State Admin Frequency Type Annex Mod srate Interleaver dcid power output
1 NPRE UP 99000000 DOCSIS B 256 5361 I32-J4 2 37 NORMAL
2 NPRE UP 105000000 DOCSIS B 256 5361 I32-J4 3 37 NORMAL
3 NPRE UP 111000000 DOCSIS B 256 5361 I32-J4 4 37 NORMAL
4 NPRE UP 117000000 DOCSIS B 256 5361 I32-J4 5 37 NORMAL
5 NPRE UP 123000000 DOCSIS B 256 5361 I32-J4 6 37 NORMAL
6 NPRE UP 129000000 DOCSIS B 256 5361 I32-J4 7 37 NORMAL
7 NPRE UP 135000000 DOCSIS B 256 5361 I32-J4 8 37 NORMAL
8 NPRE UP 141000000 DOCSIS B 256 5361 I32-J4 9 37 NORMAL
9 NPRE UP 147000000 DOCSIS B 256 5361 I32-J4 10 37 NORMAL
10 NPRE UP 153000000 DOCSIS B 256 5361 I32-J4 11 37 NORMAL
11 NPRE UP 159000000 DOCSIS B 256 5361 I32-J4 12 37 NORMAL
12 NPRE UP 165000000 DOCSIS B 256 5361 I32-J4 13 37 NORMAL
13 NPRE UP 171000000 DOCSIS B 256 5361 I32-J4 14 37 NORMAL
14 NPRE UP 177000000 DOCSIS B 256 5361 I32-J4 15 37 NORMAL
15 NPRE UP 183000000 DOCSIS B 256 5361 I32-J4 16 37 NORMAL

Router#

Cisco CMTS ルータでのダウンストリームチャネル ID の自動割り当て
自動 DCID割り当て機能を有効にすることで、すべての DOCSIS要件を満たすために、ダウンス
トリームチャネル IDの固有セットを自動的に割り当てることができます。有効にすると、チャ
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ネルがファイバノードに追加されてMACドメインに関連付けられるときに、ダウンストリーム
チャネル DCIDが自動的に割り当てられます。したがって、ファイバノード設定の使用がこの機
能の条件になります。

サービスへの影響

DOCSISダウンストリームチャネル IDを変更すると、ケーブルモデムが再登録されます。ケー
ブルモデムは、ヘッダで DCIDが変更されたMACドメイン記述子（MDD）およびアップスト
リームチャネル記述子（UCD）メッセージを受信します。

•自動 DCID割り当てを有効にすると、次のメッセージが表示されます。

WARNING: Enabling automatic DCID assignment will cause modems to flap and will apply
to all fiber nodes on this CMTS.

•自動 DCID割り当てを無効にすると、次のメッセージが表示されます。

WARNING: Disabling automatic DCID assignment will no longer enforce channel-id uniqueness
at fiber nodes. Channel ID changes may require manual verification to prevent conflicts.

• MACドメイン内の別のチャネルと DCIDの競合が発生すると、次のエラーメッセージが表
示されます。

ERROR: <slot>/<subslot>/<controller> rf-channel <channel>: The downstream channel id
conflicts with interface In<slot>/<subslot>/<controller>:channel. Downstream channel
id must be unique in a CGD.

•自動DCID割り当てが構成された後、ファイバノードに属するダウンストリームチャネルが
MACドメインに追加されたときにDCIDの競合が発生すると、自動DCID機能では別の自動
DCIDを割り当てることで競合の解決を試み、次のメッセージが表示されます。

WARNING: The downstream channel id conflict for <slot>/<subslot>/<controller> rf-channel
<channel> was resolved by Automatic DCID Assignment.
Please run "interface <md-slot>/<md-subslot>/<md-index>" followed by
"<slot>/<subslot>/<controller> rf-channel <channel>" again in order to add the channel.

チャネルを追加するには、次のチャネルグループドメイン（CGD）コマンドを再度使用し
ます。

cable downstream x/y/z rf-channel channel

•自動DCIDが構成されていてもチャネルがファイバノードに属していない場合、または自動
DCIDが競合を解決できない場合は、次のメッセージが表示されます。

WARNING: The downstream channel id conflict for <slot>/<subslot>/<controller> rf-channel
<channel> could not be resolved by Automatic DCID Assignment.

この問題を解決するには、ファイバノードにチャネルを追加します。

Cisco CMTS ルータでのダウンストリームチャネル ID 割り当ての設定
方法

ここでは、ダウンストリームチャネル ID割り当ての設定方法について説明します。
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ダウンストリームチャネル ID の手動割り当ての設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

チャネルグルーピングドメインのホス

トラインカードでコントローラコン

interface controller integrated-Cable
slot/subslot/port

例：
Router(config)# interface controller
integrated-Cable 1/0/1

ステップ 3   

フィギュレーションモードを開始しま

す。

RFチャネルコンフィギュレーション
モードを開始します。

rf-chan downstream QAM IDステップ 4   

•または、ダウンストリームチャネル
IDの範囲を設定するには、rf-chan
starting downstream QAM ID ending
downstreamQAM IDコマンドを使用し
ます。

例：

Router(config-controller)# rf-chan 0

RFチャネルに指定された値にダウンス
トリームチャネルの DCIDを設定しま
す。

docsis-channel-id DCID

例：
Router(config-rf-chan)#docsis-channel-id
1

ステップ 5   

rf-chan starting downstreamQAM ID ending
downstream QAM IDコマンドを使って設
定された RFチャネル範囲に関して、
docsis-channel-id DCIDコマンドはその
範囲内の RFチャネルの DCIDを設定し
ます。
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ダウンストリームチャネル ID の自動割り当ての設定
自動 DCID割り当ては完全に設定する必要があります。ただし、この機能を削除する必要がある
場合は、noまたは defaultコマンドを使用します。

noまたは default形式のコマンドは startup-configファイルに書き込まれません。（注）

この場合、DCIDはすべてのチャネルで計算済みとして維持されますが、チャネルのデフォルト値
には設定されません。writememoryコマンドを使用して、新しく割り当てた DCIDを含む設定を
startup-configファイルに保存します。

自動DCID割り当てを有効にすると、MACドメインにチャネルを追加する際に発生するDCIDの
競合が自動的に解決されます。

制約事項 •設定で cabledownstream-channel-idautomaticコマンドを実行した後で、ファイバノード
にRFチャネルを追加するためにエディタでコンフィギュレーションファイルを手動で編
集すると、DCIDの競合が発生することがあります。この機能は、ファイバノード内のす
べてのチャネルにグローバルコンフィギュレーションモードで固有の自動 DCIDが設定
されていると仮定しています。設定を手動で編集し、機能で固有のDCIDを確認できない
場合は、新しく追加されたチャネルのDCIDが既存のチャネルのDCIDと競合している可
能性があります。DCIDの競合を解決するには、自動 DCIDのグローバルコンフィギュ
レーションを取り消して、再び適用します。

自動 DCIDのグローバルコンフィギュレーションの再適用は、破壊的な操作
です。

（注）

DCIDの競合を回避するには、コンフィギュレーションファイルを編集してファイバノー
ドを設定した後、cabledownstream-channel-idautomaticコマンドを実行します。これによ
り、すべてのチャネルに固有の自動 DCIDが設定されます。

自動 DCIDを設定して、Cisco uBR10012ルータのコマンドラインインターフェイスの
ファイバノードに追加します。

• startup-configファイルで cabledownstream-channel-idautomaticコマンドを手動で編集しな
いでください。これは、ファイバノード内のチャネルに固有の DCIDが保証されないた
めです。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco CMTSで DCIDの自動割り当てを指
定します。

cable downstream-channel-id
automatic

例：
Router(config)# cable
downstream-channel-id automatic

ステップ 3   

例

この例では、手動で設定を編集する際の制限を示します。

Router# show run | include automatic
cable downstream-channel-id automatic

router# show cable fiber-node 3
---------------------------------------------------------------------------------
Fiber-Node 3
Channel(s) : downstream Integrated-Cable 1/0/2: 0-3, 32-35, 64-67, 96-99
Channel ID(s): 1 2 3 4 33 34 35 36 65 66 67 68 97 98 99 100
Upstream-Cable 1/0/2
FN Config Status: Configured (status flags = 0x01)
MDD Status: Valid
Router#

1/0/3などのダウンストリームコントローラを追加するために、エディタで startup-configファイル
を手動で編集する場合は、競合が発生します。

Router> configure terminal
Router# cable fiber-node 3
Router# downstream integrated-Cable 1/0/3

このダウンストリームコントローラが追加されると、自動 DCID割り当て機能が自動的にこの競
合を解決します。ただし、ダウンストリームコントローラを追加するために、startup-configファ
イルが手動で編集されているため、自動 DCID割り当て機能はこの競合を解決できません。これ
により、編集した startup-configファイルがロードされ、ファイバノードを無効にすると、DCID
の競合が発生します。

down Modular-Cable 5/0/0 rf-channel 0
DS frequency is not unique.
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DS channel id is not unique.
Warning: D3.0 CMs cannot get w-online with an invalid fiber-node.
router#

次の作業

ファイバノード内のすべてのチャネルに割り当てられたDCIDを表示するには、showcablefibernode
コマンドを実行します。

Router# show cable fiber-node 3
Fiber-Node 3
Channel(s) : downstream Integrated-Cable 1/0/2: 0-3, 32-35, 64-67,
96-99
Channel ID(s): 1 2 3 4 33 34 35 36 65 66 67 68 97 98
99 100
Upstream-Cable 1/0/2
FN Config Status: Configured (status flags = 0x01)
MDD Status: Valid

その他の参考資料
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ダウンストリームチャネル ID 割り当てに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。
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ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 46：ダウンストリームチャネル ID 割り当てに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1ダウンストリームチャネル ID
割り当て
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第 18 章

アップストリームチャネルボンディング

アップストリームチャネルボンディング（USCB）機能により、ケーブルオペレータは、複数
の無線周波数（RF）チャネルを組み合わせてMACレイヤにより大きいボンディンググループ
を形成することにより、ケーブルモデム（CM）ユーザ1人あたりのアップストリーム（US）帯
域幅を上げることができます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 47：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

アップストリームチャネルボンディングの前提条件

• Ciscoケーブルモデム終端システム（CMTS）ルータのアップストリームチャネルボンディ
ング機能を設定する前に、ダウンストリームチャネルボンディングをイネーブルにします。
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• CiscoCMTSルータのアップストリームチャネルボンディングを設定する前に、CMがMultiple
Receive Channel（MRC）モードで登録されていることを確認します。

• CMが DOCSIS 3.0認定であることを確認します。

アップストリームチャネルボンディングの制限事項

アップストリームチャネルボンディング機能には、次の制限事項があります。

•静的ボンディンググループのみサポートされます。

•同じMACドメインに属するアップストリームチャネルのみを、アップストリームボンディ
ンググループに追加できます。

MACドメインごとに最大16個のアップストリームチャネルを設定できます。
これらは次の 2つのグループに分けられます。

（注）

•グループ 1：アップストリームチャネル 0～ 7

•グループ 2：アップストリームチャネル 8～ 15

アップストリームボンディンググループには、グループ 1のすべてのアップ
ストリームチャネルのみ、またはグループ 2のすべてのアップストリーム
チャネルのみが含まれている必要があります。

•認定情報レート（CIR）オーバーサブスクリプションは USCBグループでサポートされませ
ん。

Cisco CMTSは、個々のアップストリームチャネルで使用可能な帯域幅のオーバーサブスク
リプションを許可します。ただし、帯域幅のオーバーサブスクリプションはUSCBグループ
ではサポートされません。

個々のアップストリームは、音声トラフィック用に生成された静的CIRサービスフローが原
因でオーバーサブスクリプションになる可能性があります。これにより、USCBを含むDOCSIS
3.0 CMが、単一チャネルの USボンディンググループ（デフォルトボンディンググループ
とも呼ばれる）でオンラインになる可能性があります。

この問題は主に、静的サービスフローを使用した音声展開で発生します。したがって、音声

コールを試行する（またはドロップする）場合は、CIRが割り当てられる（または解放され
る）よう、次の音声展開を選択することを推奨します。

1 Dynamic Quality of Service（DQoS）Lite
2 パケットケーブル（PC）DQoS
3 パケットケーブルマルチメディア（PCMM）

これらの展開は、個々のアップストリームのオーバーサブスクリプションを防ぎ、CMは予
測どおりのボンディンググループでオンラインになります。
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アップストリームチャネルボンディングの情報

DOCSIS 3.0ベースのアップストリームチャネルボンディングは、Cisco CMTSルータと複数の
CMを含むケーブル通信システムでアップストリーム帯域幅をCMユーザ 1人あたりの rawスルー
プット 120 Mbpsまで拡張するための方法です。アップストリームチャネルボンディング方法を
使用すると、CMは同時に複数のアップストリームチャネル上で Cisco CMTSルータにデータを
送信できます。

チャネルボンディングは、小さな帯域幅アップストリームチャネルを束ねることでMACドメイ
ン内に大きなボンディンググループを作成するための方法です。MACドメインは、Cisco CMTS
ルータの論理サブコンポーネントであり、一連のダウンストリームおよびアップストリームチャ

ネルですべての DOCSIS機能を実装します。

アップストリームチャネルボンディング機能は、データおよびビデオサービスのMultipleTransmit
Channel（MTC）モードによるアップストリームトラフィックをサポートします。これらのサー
ビスは音声ベースのサービスよりも多くの帯域幅が必要になります。音声ベースのサービスは、

従来型の単一のアップストリームチャネル、または単一のアップストリームチャネルボンディ

ンググループ設定を使用します。DOCSIS内の 1つの RFチャネルの物理容量は 30 Mbpsを超え
ることができないため、30 Mbpsを超えるトラフィックコントラクトにはアップストリームチャ
ネルボンディングが必要です。

アップストリームチャネルボンディング機能は、Cisco cBR-8ルータでサポートされています。
加入者からのアップストリームデータは、ケーブルインターフェイスラインカード上で自動的

に設定されたアップストリームポート（US0-US19）を介して送信されます。ケーブルインター
フェイスラインカードは、データを処理して、バックプレーンからWANカードを通してイン
ターネットに送信します。

ケーブルインターフェイスラインカードでサポートされるダウンストリームおよびアップスト

リーム周波数を次の表に示します。

表 48：ダウンストリームおよびアップストリーム周波数

アップストリーム周波数ダウンストリーム周波数ラインカード

Cisco cBR-8 CCAPラインカー
ドのアップストリーム周波数範

囲は、地域や Annexure設定に
関係なく 5～ 85 MHzです。

55～ 999 MHz1Cisco cBR-8 CCAP

1
この周波数範囲は、接続された EQAMデバイスの周波数規制の対象になります。

Multiple Transmit Channel モード
Multiple Transmit Channelモードは、CMが複数アップストリームチャネルにアップストリームト
ラフィックを送信することを可能にする CM機能です。MTCモードは、ケーブルインターフェ
イスラインカードでイネーブル化できます。
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• MACドメイン内のすべての CMのMTCモード：アップストリームのボンディング可能な
ケーブルインターフェイスラインカードでは、デフォルトで、MACドメイン内のすべての
CMでMTCモードがイネーブル化されています。

Multiple Receive Channel モード
MRCモードは、CMが複数ダウンストリームチャネルのダウンストリームトラフィックを受信
することを可能にするCM機能です。アップストリームボンディングが可能なケーブルインター
フェイスラインカードでは、MRCモードはデフォルトでイネーブル化されています。CMの登録
時または登録後に cablemrc-modeコマンドを使用して、MACドメイン内のMRCモードを有効ま
たは無効にすることができます。

アップストリームチャネルボンディングの動的範囲ウィンドウと送信電力レベル

動的範囲ウィンドウ機能は、CableLabs DOCSIS 3.0 MAC and Upper Layer Protocols Interface
Specificationおよび DOCSIS 3.0 Specificationに基づいています。DOCSIS 3.0 CMでは、アップス
トリーム送信チャネル電力レベルが送信チャネルセット（TCS）内のすべてのチャネルにおいて
12 dBの範囲内である必要があります。

1つのアップストリームチャネルを使用する非MTCモードで動作するDOCSIS 1.xまたは 2.0 CM
は、2つ以上のアップストリームチャネルを使用するMTCモードで動作する DOCSIS 3.0 CMよ
りも最大送信チャネル電力レベルは高くなります。つまり、MTCモードでは、チャネルごとの最
大送信電力レベルが削減されます。

アップストリーム減衰が最大送信電力レベルを超える場合、MTCモードで登録を試行するDOCSIS
3.0 CMはオンラインにならなかったり部分的モードで登録されたりする可能性があります。TCS
内のすべてのアップストリームチャネルの送信電力レベルが最大送信電力レベルを超えると、CM
は登録に失敗します。アップストリームチャネルのある CMが最大送信電力レベル内にある場
合、CMは部分的モードでオンラインになる可能性があります。ただし、最大送信電力レベルを
超えるアップストリームチャネルは、ダウンしているとしてマークされ、アップストリームトラ

フィックに使用できません。

CMでの送信電力レベルを確認するには、verboseキーワードを指定して show cable modemコマン
ドを使用します。このコマンドは、割り当てられたアップストリームチャネルごとに次の送信電

力値を表示します。

•報告送信電力：アップストリームチャネルごとにCMから報告された送信電力レベルです。

•最小送信電力：MTCモードの CMがアップストリームチャネルで送信できる最小送信電力
レベルです。

•ピーク送信電力：MTCモードの CMがアップストリームチャネルで送信できる最大送信電
力レベルです。

アップストリームチャネルボンディングをサポートするには、最小送信電力が報告送信電力以下

であり、報告送信電力がピーク送信電力以下である必要があります。ピーク送信電力レベルと最

小送信電力レベルは、CM TCSの割り当ておよび各アップストリームチャネル設定から取得され
ます。
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最小送信電力が報告送信電力より高い場合、または報告送信電力がピーク送信電力より高い場合、

CMはオンラインにならなかったり部分的モードで登録されたりする可能性があります。

この送信電力の問題は、次の 2つの方法でトラブルシューティングできます。

•追加の増幅器を挿入してアップストリーム減衰を減らし、アップストリーム送信電力が許容
送信電力範囲（12 dB）内に収まるようにします。

• MTCモードを無効にします。CMをMTCモードから非MTCモードに切り替えるには、CM
コンフィギュレーションファイルを使用してタイプ、長さ、値（TLV）43.9.3のボンディン
グビット（ビット 0）を無効にします。

送信電力の拡張

DOCSIS 3.0 CMの初期導入時に、アップストリームパスの減衰を補正するために、CMから電力
を追加する必要があります。CMは、DOCSISで定義されているよりも多くの拡張電力レベルを送
信する必要があります。USCBが Cisco CMTSでイネーブルで、DOCSIS 3.0 CMがMTCモードで
動作しているとき、この状態が一般的に発生します。

アップストリームに電力を追加すると、オペレータに電力の余裕が生まれ、アップストリームの

信号損失が減少し、ケーブル設備の運用コストが削減され、DOCSIS 3.0 CMを迅速に導入できる
ようになります。

Cisco CMTSは、CMが拡張電力でデータを送信する場合に使用する次の機能をサポートします。

•シスコ拡張送信電力機能

• DOCSIS拡張送信電力機能

シスコ拡張送信電力機能

シスコ拡張送信電力機能は、DOCSIS 3.0仕様で指定された電力レベルよりも高い電力レベルで送
信するように、MTCモードで動作する DOCSIS 3.0 CMをサポートします。この機能は、Cisco
DPC3000 CMでしかサポートされません。

シスコ拡張送信電力機能により、ケーブルオペレータは、4チャネルまたは 2チャネルモード、
あるいはMTC以外のモードで登録され、DOCSISで定義された最大電力レベルよりも高い電力レ
ベルで送信するケーブルモデムを細かく制御できます。ケーブルオペレータは、グローバルコ

ンフィギュレーションモードで cabletx-power-headroomコマンドを使用して拡張送信電力を設定
できます。

DOCSIS 拡張送信電力機能

DOCSIS拡張送信電力機能は、DOCSIS3.0仕様で定義されているように拡張アップストリーム送
信電力機能をサポートします。この機能により、CMは高い拡張電力レベルで送信して、USチャ
ネルの減衰に対応することができます。

次のテーブルに、DOCSIS拡張送信電力機能でサポートされる新しい TLVを示します。
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表 49：DOCSIS 拡張送信電力機能に対応する TLV

値長さタイプTLV 名

0：拡張アップストリー
ム送信電力オフ

1：拡張アップストリー
ム送信電力オン

2～ 255：予約済み

116拡張アップストリーム

送信電力サポート

0、205～ 244（4分の
1 dB単位）

15.40拡張アップストリーム

送信電力 CM機能

Cisco CMTSは TLV16を送信して、DOCSIS拡張電力機能が有効かどうかを CMに通知します。
その代わりに CMは、Cisco CMTSに TLV5.40を送信して、その拡張電力機能を通知します。ネ
ゴシエーションの完了後、CMは拡張電力を送信できます。

DOCSIS拡張送信電力機能はデフォルトで有効です。この機能の有効化と無効化を切り替えるに
は、cable upstream ext-powerコマンドを使用します。DOCSIS拡張電力機能の有効化と無効化の切
り替え方法については、DOCSIS拡張送信電力機能の設定, （392ページ）を参照してください。

シスコ拡張送信電力機能とDOCSIS拡張送信電力機能が設定されている場合は、DOCSIS拡張
送信電力機能が優先されます。

（注）

送信チャネルセットの削減

送信チャネルセットの削減機能を使用すると、CiscoCMTSルータでは、CMの総電力バジェット
に基づいて、アップストリームチャネルセットの割り当てを削減することができます。たとえ

ば、アップストリームチャネルを 4から 2に削減すると、3 dBのヘッドルームが得られます。さ
らに 2つのチャネルを単一チャネルに削減すると、3 dBのヘッドルームがさらに得られ、CMは
非MTCモードで動作するようになります。

削減アップストリームチャネルセットを使用するには、対応する静的ボンディンググループが

設定されている必要があります。たとえば、MACドメインは4つのチャネルを持つボンディング
グループで設定されています。チャネルセットが2つに削減されたCMは、4チャネルのボンディ
ンググループに対応せず、2以下のチャネルを含むボンディンググループにのみ対応します。

送信チャネルセットの削減機能は、DOCSIS 3.0 CMで送信電力合計を 3 dB上げる必要がある場
合に便利です。たとえば、DOCSIS 1.0または 2.0 CMは 4位相偏移変調（QPSK）で最大 58 dBmV
の送信電力をサポートしますが、DOCSIS 3.0 CMは最大 61 dBmVの送信電力をサポートします。
この場合、4チャネルMTCモードで動作する DOCSIS 3.0 CMでは、1アップストリームチャネ
ルごとの最大送信電力が減ることになります。この機能を使用すると、CiscoCMTSルータは6dB
削減された入力レベルをサポートしてアップストリームパスの減衰を防ぐことができます。
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T4 乗数
T4乗数は、MTCモードのケーブルモデムについて定義されているデフォルトのT4タイムアウト
値の T4タイムアウト乗数値です。デフォルト値は、モデムの送信チャネルセットのチャネルの
数から取得されます。デフォルトの T4乗数値は、ケーブルインターフェイスコンフィギュレー
ションモードで cable upstream ranging-pollコマンドを使用して変更できます。

T4タイムアウト乗数値の範囲は 1～ 10です。T4乗数値が 1の場合、ケーブルモデムは 30秒で
T4タイムアウトします（1 x 30 = 30）。T4乗数値を 4に変更すると、新しい T4タイムアウト値
は 120秒となります（4 x 30 = 120）。

T4タイムアウト乗数値の設定が範囲内（1～ 10）でない場合、CMTSは T4タイムアウト値と
してモデムの T4タイムアウト値を使用します。たとえば、モデムの T4タイムアウトが 90秒
であれば、CMTSは T4乗数として 3を適用します。

（注）

MTCモードでは、T4タイムアウト値を増やすことで、レンジング要求（RNG-REQ）スロットお
よびレンジング応答メッセージの処理に関連するルータオーバーヘッドを減らすことができま

す。RNG-RSPメッセージに T4タイムアウト乗数値が含まれない場合、CMはデフォルトの T4タ
イムアウト値を使用します。

アップストリームチャネルボンディングのファイバノード設定

Cisco CMTSルータのファイバノード設定は、DOCSIS 3.0で定義されたMACドメインダウンス
トリームサービスグループ（MD-DS-SG）およびMACドメインアップストリームサービスグ
ループ（MD-US-SG）を定義するために使用されます。DOCSIS 3.0認定モデムのみがこの情報を
使用します。

光同軸ハイブリッド（HFC）ネットワークでは、ファイバノードの同一同軸セグメントに接続さ
れているすべての CMは、ヘッドエンドにある 1つまたは複数の Cisco CMTSルータ上のダウン
ストリームおよびアップストリームチャネルの同じセットに到達します。

CMが物理的に接続されているファイバノードは 1つのみです。ファイバノードに接続された
CMが動作するために、ファイバノードにはプライマリ対応コントローラが少なくとも 1つ含ま
れる必要があります。

アップストリームチャネルボンディング用の新規 TLV
次の表に、アップストリームチャネルボンディング機能用に CableLabsで新しく定義されたタイ
プ、長さ、値（TLV）を示します。

表 50：アップストリームチャネルボンディング用の新規 TLV

値長さタイプTLV 名

ベンダー定義あたり343.8CMのベンダー ID
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値長さタイプTLV 名

ケーブルモデムの属性

マスクサブタイプの符

号化

n43.9ケーブルモデムの属性

マスク

Cisco CMTSでは、複数のアップストリームチャネルボンディンググループ（USBG）を設定で
きます。これらのボンディンググループには、それぞれ異なるアップストリーム周波数のアップ

ストリームチャネルを含めることができます。ボンディンググループの中には、拡張周波数範囲

内の周波数を持つチャネルを含められるものがあります（表 48：ダウンストリームおよびアップ
ストリーム周波数, （364ページ）を参照）。HFCネットワークは、それぞれが標準または拡張
アップストリーム周波数をサポートする複数のタイプの CMから構成されます。

CMを登録する際、Cisco CMTSによるボンディンググループの割り当ては、そのCMでサポート
されるアップストリーム周波数範囲に基づきません。ボンディンググループの割り当ては、各ボ

ンディンググループの CMの数を均衡化するように実行されます。これにより、拡張周波数範囲
内のボンディンググループが、拡張周波数をサポートしない CMに割り当てられる可能性があり
ます。この場合、CMは登録できません。このようなシナリオは、85MHzという高周波数をサポー
トする Cisco cBR-8 CCAPラインカードの実装（CMの混在あり）の際によく見受けられます（表
48：ダウンストリームおよびアップストリーム周波数, （364ページ）を参照）。

Cisco CMTSにより、拡張周波数範囲内のチャネルを含む USBGを（標準周波数範囲に制限され
た）CMに割り当てた場合、CMをそのアップストリームボンディンググループに登録できない
可能性があります。回避策として、TLV 43.9.3（CMUS必須属性マスク）または TLV 43.9.4（CM
US禁止属性マスク）を使用します。これらの TLVにより、Cisco CMTSによって CMが割り当て
られる USBGがその CMにサポートされるアップストリーム周波数範囲内であるようにすること
ができます。

CM属性マスク（TLV 43.9）のデフォルト属性（16進数）は「80 00 00 00」です。つまり、マス
クはデフォルトで、ボンディングビットがイネーブルな状態ですべてゼロであることを意味しま

す。始めの 4バイトは事前定義されており、後の 4バイトはユーザ定義です。Cisco CMTSが CM
でサポートされる周波数範囲に基づいてボンディンググループを割り当てられるようにするに

は、次の手順を実行します。

1 TLV 43.9.3または TLV 43.9.4を使用し、後の 4バイトを変更して、マスクを設定します。マス
クは、各ボンディンググループに一意の属性が割り当てられるように設定する必要がありま

す。

2 CMコンフィギュレーションファイルにこのマスクを適用します。拡張周波数をサポートする
CMは、設定されたUSBGの周波数範囲に関係なく、どのUSBGにも登録できます。標準周波
数をサポートする CMは、標準周波数範囲に設定された USBGにのみ登録できます。

標準または拡張周波数範囲をサポートする CMに、上記のように設定したマスクを適用します。
いずれにせよ、属性マスクを使用する必要があるのは、標準周波数範囲の CMのみです。それら
は、拡張アップストリーム周波数範囲に設定されたUSBGに登録できません。拡張周波数をサポー
トする CMに属性マスクがないのは、それらのモデムはどの USBGにも割り当てられることを意
味します。
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Cisco CMTSは、登録時に CMコンフィギュレーションファイルで受信されるこのマスクを使用
して、どの USBGを CMに割り当てるかを決定します。

アップストリームの重み付け均等化キューイング

アップストリームの重み付け均等化キューイング（WFQ）は、Cisco CMTSルータがWFQパラ
メータ設定に基づいてアップストリームサービスフローに最適な帯域幅を割り当てることができ

るようにする Quality of Service（QoS）機能です。アップストリームWFQをイネーブルにするに
は、ケーブルインターフェイス上でクラスベースまたはアクティビティベースのWFQを設定す
る必要があります。

次のWFQパラメータ設定がサポートされます。

Class-Based Weighted Fair Queuing：クラスベース WFQ

クラスベース均等化キューイング構成では、使用可能な帯域幅の割り当ては、サービスクラスで

アクティブなサービスフローに基づいています。サービスクラスは、Cisco CMTSルータで構成
されるキューイング属性のグループです。クラスには少なくとも 1つのアクティブなサービスフ
ローが必要です。クラスは、クラスのウェイトに基づいて使用可能帯域幅の一部を受け取ります。

デフォルトでは、各クラス（0～ 7）に「クラス + 1」ウェイトが設定されます。たとえば、クラ
ス 0にはウェイト 1、クラス 1にはウェイト 2が設定されます。

アクティビティベースの重み付け均等化キューイング

アクティビティベースの重み付け均等化キューイング構成では、使用可能な帯域幅の割り当ては、

サービスクラスマップでアクティブなサービスフローのサービスクラスと総数に基づいていま

す。サービスフローの数が多くなると、サービスクラスが受け取る帯域幅の割合が大きくなりま

す。

サービスフロープライオリティに対する独自の重み付け

重み付け均等化キューイング機能を使用すると、Cisco CMTSルータは、アップストリームサー
ビスフローからの未処理要求に指定されたサービスフロープライオリティのウェイトに基づい

て、使用可能な帯域幅を共有できます。プライオリティとは、CMコンフィギュレーションファ
イル、または Cisco CMTSサービスクラス構成で指定されているサービスフロープライオリティ
を意味します。デフォルトでは、プライオリティのウェイトは「プライオリティ + 1」となりま
す。たとえば、プライオリティ 0にはウェイト 1、プライオリティ 1はウェイト 2が設定されま
す。プライオリティが高くなると、未処理要求のウェイトが大きくなります。カスタムのウェイ

トは、サービスクラスで合計 8つのプライオリティ（0～ 7）を指定できます。

プライオリティパラメータは、0（最低）～ 7（最高）の範囲でサービスフローのトラフィック
のプライオリティを指します。アップストリームトラフィックでは、プライオリティが高く保留

中のすべてのサービスフローが、プライオリティが低いサービスフローより前に送信されるよう

にスケジュールされます。プライオリティごとに適切なウェイトに基づいて、プライオリティの

ウェイトを構成できます。

次の表に各サービスフロープライオリティのデフォルトウェイトを示します。
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表 51：サービスフロープライオリティのデフォルトウェイト

デフォルトウェイトサービスフロープライオリティ

10

21

32

43

54

65

76

87

アップストリームスケジューラとサービスフロー

DOCSIS準拠の Cisco CMTSルータは、アップストリームサービスフローを使用するさまざまな
パケットストリームやアプリケーション用のさまざまなアップストリームスケジューリングモ

ジュールを提供できます。サービスフローとは、データのアップストリームまたはダウンスト

リームフローのいずれかを表します。各サービスフローは固有のサービスフロー ID（SFID）に
より識別されます。各サービスフローには独自の Quality of Service（QoS）パラメータ（最大ス
ループット、最小保証スループット、プライオリティなど）を指定できます。アップストリーム

サービスフローの場合は、スケジューリングモードも指定できます。

スケジューリングは、Cisco CMTSルータが帯域幅要求を受信してアップストリームトラフィッ
ク用にCMにタイムスロットを付与できるようにするプロセスです。CiscoCMTSルータは定期的
にそれぞれの有効なアップストリームチャネル用に許可マップを作成します。このマップにより

個々のタイムスロットが付与されて、CMはアップストリームチャネルにパケットを配置できる
ようになります。

DOCSIS 3.0には、CMがアップストリームサービスフローを作成する方法が記述されています。
次のスケジューリングタイプは、Cisco CMTSルータがアップストリームサービスフロー用に帯
域幅を割り当てることを可能にします。

•非送信請求許可サービス（UGS）

•送信請求許可サービス

非送信請求許可サービスは主に音声で使用されます。UGSでは CMは Cisco CMTSルータからの
付与を明示的に要求する必要はありませんが、送信請求許可サービスではCMはCiscoCMTSルー
タからの付与を明示的に要求する必要があります。送信請求許可サービスは主にベストエフォー

ト（BE）サービスのために使用されます。
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DOCSIS2.0とは異なり、DOCSIS3.0ではサービスごとに複数の未処理要求が可能です。アップス
トリームスケジューラの詳細については、次のURLにある『Upstream SchedulerMode for the Cisco
CMTS Routers』を参照してください。

http://www.cisco.com/en/US/docs/ios/cable/configuration/guide/cmts_upstm_sch_md_ps2209_TSD_Products_
Configuration_Guide_Chapter.html

アップストリームサービスフローの均等化

同じクラス内のサービスフローが受け取る帯域幅は、ほぼ同量です。均等化により、次を含むさ

まざまなサービスフロー間の帯域幅分配の格差が解決されます。

•未ボンディングサービスフローとボンディングサービスフロー

•異なるベンダー（Intel/TIと Broadcom）のモデム上のサービスフロー

•さまざまなサイズの（1、2、4チャネルの）ボンディンググループに関連付けられている
サービスフロー

アップストリームスケジューラはフローベースのキューイングをサポートします。アップスト

リームサービスフローの均等化が設定されている場合、サービスフローが BWを受け取る順序
とその量は、同じクラス内の他のフローに比較したそのフローの現在の使用量に基づいてアップ

ストリームスケジューラにより決定されます。

アップストリームサービスフローの均等化機能を設定するには、 cable upstream qos fairnessコ
マンドを使用します。このコマンドは、インターフェイスコンフィギュレーションモード（また

はMACドメインコンフィギュレーションモード）で使用します。

USBG のチャネル全体へのトラフィックの分配
アップストリームチャネルボンディング（USCB）を有効にすると、1つのアップストリームボ
ンディンググループ上のアップストリームチャネル間で帯域幅利用のバランスをとるために、

USBGのチャネル全体へのトラフィックの分配機能を使用できます。

この機能は、MACドメインごとにアップストリームチャネルボンディンググループが 1つ構成
されている場合のみ、使用率のバランスをとります。

制約事項

•この機能は、MACドメインの 1つのアップストリームボンディンググループでのみサポー
トされます。MACドメインで複数のアップストリームボンディンググループが設定されて
いるときは、使用率のバランスがとられません。

•すべてのチャネルは同じMACドメインの下の 1つのアップストリームボンディンググルー
プで設定される必要があります。

•この機能は、UB-onlineケーブルモデムにのみ使用されます。

インターフェイス（config-if）コンフィギュレーションモードで cable upstream balance-scheduler
コマンドを使用して、USCB Balancing Schedulerを有効または無効にできます。
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ケーブルモデム機能よりも小型な USBG を使用した DOCSIS 3.0 のロードバランシン
グ

USBGに含まれるアップストリームチャネルがDOCSIS3.0ロードバランシングの有効な合計アッ
プストリームチャネルセットより少ないサービスグループで USCBを使用するときに、CMTS
は構成済み USBGの範囲外であるような用途のために、送信チャネルセット（TCS）を DOCSIS
3.0ケーブルモデムに割り当てることができます。CMTSは、ケーブルモデムサービスを増加さ
せるために、小さい UBGおよびデフォルトの単一チャネルボンディンググループを大きいチャ
ネルセットにバインドしようとします。たとえば、大規模な TCSを受信する DOCSIS 3.0ケーブ
ルモデムは、動的サービスフローを追加するために、このような追加チャネルを使用できます。

DOCSIS 3.0ロードバランシング機能では、大規模な TCSの結果として USBGを使用して明示的
に設定されていないアップストリームチャネルにケーブルモデムを移動することもできます。

アップストリームボンディングを使用しているときに DOCSIS 3.0ロードバランシングを有効化
する場合は、次の手順を実行して、アップストリームボンディンググループ設定が組み込みおよ

び調整されていることを確認してください。

• USBGを設定します。これは、サービスグループ内のケーブルモデム機能に一致します（4
チャネル USBG、2チャネル USBG、3チャネル USBGなど適宜）。

•サービスグループ内のモデム機能に基づいて、設定された USBGがアップストリームチャ
ネルセットに最適であることを確認します。たとえば、4つのアップストリームチャネルが
使用可能な場合、動的TCSによってサブ最適化ボンディングのシナリオが生じないようにす
るため、チャネル 0+1および 2+3がそれぞれ USBGである必要があります。

•また、USBGで設定されていないアップストリームチャネルのうちボンディングに使用しな
いものがあれば、それをシャットダウンできます。

Cisco cBR-8 CCAP のラインカードのレート制限
レート制限機能は、Cisco cBR-8 CCAPラインカード上のボンディングされた DOCSIS 3.0サービ
スフローのアップストリームトラフィックの集約率および CPU消費を制御できます。レート制
限機能は、Cisco cBR-8 CCAPラインカードでデフォルトで構成されています。ただし、 cable
upstream rate-limit-ccfコマンドを使用してデフォルト設定を変更できます。

レート制限機能は、次の 2つのレート制限方法を使用します。

•集約レート制限：これは、Peripheral Component Interconnect（PCI）バスで集約されたスルー
プットに基づきます。すべてのボンディングされたサービスフローについてラインカード

ごとのスループットです。デフォルトのスループットおよびバーストレート構成を変更でき

ます。最大許容スループットは 115 Mbpsです。

• CPUベースのレート制限：この方法では、Continuous Concatenation and Fragmentation（CCF）
によって消費される CPUを制御し、トラフィックがボンディングされたサービスフローで
過負荷になるときにラインカードが正しく機能することを保証します。デフォルト設定で

は、CCFに CPUの 50パーセントを割り当てます。必要に応じて、デフォルトの CPUしき
い値およびバーストレートを変更できます。
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SID トラッキング
サービス ID（SID）トラッキング機能により、アップストリーム帯域幅要求と許可処理に関連す
るイベントを追跡できます。SIDトラッカーモジュールは、1つのMACドメインあたり最大 2つ
のサービスフローのイベントを追跡できます。SIDトラッカーモジュールは、ケーブルインター
フェイスラインカード上の 1つのサービスフローあたり最大 40,000イベントを追跡します。

次のタイプのイベントに対して SIDトラッキングをイネーブルにできます。

• DOCSIS 2.0の帯域幅要求

• DOCSIS 3.0の帯域幅要求

•許可

•保留中の許可（トラフィック輻輳による）

•保留中の許可（シェーピングによる）

SIDトラッキングを有効にするには、trackkeywordとともにdebugcableinterfacesidコマンドを使
用します。SIDトラッキングを確認するには、特権 EXECモードで show interface cable upstream
debugコマンドを使用します。

サービス ID クラスタ
サービスフローの作成時、Cisco CMTSルータは、1つ以上のサービス IDクラスタをアップスト
リームボンディングサービスフロー（アップストリームボンディンググループに割り当てられ

たアップストリームサービスフロー）に割り当てることができます。SIDクラスタは、ボンディ
ンググループ内の 1アップストリームあたり 1つの SIDを含みます。CMは、帯域幅要求を送信
する際に、アップストリームインターフェイスについて SIDクラスタで定義されている SIDの 1
つを使用します。CMは、SIDクラスタの切り替え条件に基づいて SIDまたは SIDクラスタを選
択します。

たとえば、ある CMが 1～ 4のアップストリームチャネル上に配置されているとします。Cisco
CMTSルータは、ボンディングサービスフローを作成し、各アップストリームチャネルに単一
のSIDクラスタを割り当てます。つまり、UP1に対しSID1、UP2に対しSID2、UP3に対しSID3、
UP4に対し SID4を割り当てます。これにより、CMは 4つのアップストリームチャネルのいずれ
かを使用して帯域幅要求を送信できるようになります。つまり、CMは特定のアップストリーム
に対して定義された SIDを使用して、SIDクラスタ内の任意のアップストリームインターフェイ
ス上で帯域幅を要求できます。Cisco CMTSルータは、アップストリームチャネルの任意の組み
合わせを使用して CMに帯域幅を付与します。
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アップストリームチャネルボンディングの設定方法

アップストリームチャネルボンディング機能を設定する前に、ファイバノードが設定されて

いることを確認します。ファイバノードは、実際の設備のトポロジに合わせて設定する必要

があります。

（注）

次のタスクでは、Cisco cBR-8ルータでアップストリームチャネルボンディングを設定する方法
を示します。

Cisco CMTS ルータでの MTC モードの有効化
ここでは、Cisco CMTSルータでMTCモードをイネーブルにする方法について説明します。

Cisco CMTS ルータでのデフォルト MTC モードの設定

デフォルトで、MTCモードは、ケーブルインターフェイスラインカード上で構成されます。こ
のデフォルト構成では、Cisco CMTSルータは各 CMのコンフィギュレーションファイルに基づ
き、MACドメイン単位でMTCモードを有効にします。CMコンフィギュレーションファイルで
TLV43.9.3（ケーブルモデムのアップストリームの必須属性マスク）のボンディングビット（ビッ
ト 0）が有効な場合、Cisco CMTSルータは CMがMTCモードでオンラインになれるようにしま
す。CMコンフィギュレーションファイルでボンディングビットがオンになっていない場合、CM
は非MTCモードでオンラインになります。

CMコンフィギュレーションファイルで必須属性を追加する方法の詳細については、例：CMコ
ンフィギュレーションファイルを使用した単一 CMのMTCモードの有効化, （395ページ）を参
照してください。

すべての CM に対する MTC モードの有効化

このMTCモード設定は、必須属性が設定されたデフォルトのMTCモード設定（CM単位）よ
りも優先されます。MACドメイン内のすべての CMのMTCモードを無効にするには、 cable
mtc-modeコマンドの no形式を使用します。MTCモードをイネーブルにして、TLV 43.9.4の
アップストリームボンディングの禁止マスクをディセーブルにしている場合、CMはアップス
トリームチャネルボンディング機能をサポートしません。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

CiscoCMTSルータでケーブルインターフェ
イスラインカードを指定します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index|
slot/port| slot/cable-interface-index}

ステップ 3   

例：
Router(config)# interface cable
7/0/0

すべての CMのMACインターフェイスで
MTCモードをイネーブルにします。

cable mtc-mode

例：
Router(config-if)# cable mtc-mode

ステップ 4   

ケーブルインターフェイスコンフィギュ

レーションモードを終了し、特権 EXEC
モードに戻ります。

end

例：
Router(config-if)# end

ステップ 5   

UCSB 必須属性の設定

CMコンフィギュレーションファイルで TLV 43.9.3（CMアップストリーム必須属性マスク）を
設定し、ボンディングビットが 1に設定されている場合は、モデムはMACドメインごとに
UB-onlineになります。CMコンフィギュレーションファイルでTLV 43.9.3を設定せず、ボンディ
ングビットが1に設定されていない場合は、モデムはMACドメインごとに1つのアップストリー
ムチャネルでオンラインになります。

このように設定しないと、TLV 43.9.3がモデムコンフィギュレーションファイルで設定され
ているかどうかに関係なく、モデムがMACドメインで UB-onlineになります。

（注）
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
プロンプトが表示されたら、パスワードを

入力します。

enable

例：
Router> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco CMTSルータでケーブルインター
フェイスラインカードを指定します。

interface cable { slot/subslot/port|
slot/subslot/cable-interface-index|
slot/port| slot/cable-interface-index}

ステップ 3   

例：
Router(config)# interface cable
7/0/0

UCSBでCM必須属性が適用されるように
します。

cable mtc-mode required-attribute

例：
Router(config-if)# cable mtc-mode
required-attribute

ステップ 4   

ケーブルインターフェイスコンフィギュ

レーションモードを終了し、特権 EXEC
モードに戻ります。

end

例：
Router(config-if)# end

ステップ 5   

ボンディンググループの作成

アップストリームボンディンググループは、ケーブルインターフェイスラインカードで複数の

アップストリームチャネルを同時に組み合わせて作成されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

CiscoCMTSルータでケーブルインターフェ
イスラインカードを指定します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index|
slot/port| slot/cable-interface-index}

ステップ 3   

例：
Router(config)# interface cable
7/0/0

指定したケーブルインターフェイスでボン

ディンググループを作成します。

cableupstreambonding-group id

例：
Router(config-if)# cable upstream
bonding-group 200

ステップ 4   

ケーブルインターフェイスコンフィギュ

レーションモードを終了し、特権 EXEC
モードに戻ります。

end

例：
Router(config-if)# end

ステップ 5   

次の作業

アップストリームボンディンググループを作成したら、ボンディンググループにアップストリー

ムチャネルを追加する必要があります。

ボンディンググループへのアップストリームチャネルの追加

DOCSIS 3.0認定 CMがサポートするアップストリームボンディンググループは 4つのみで
す。この CMは、ボンディンググループに追加される別のアップストリームチャネルを受け
入れません。

制約事項

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco CMTSルータでケーブルインターフェイス
ラインカードを指定します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index|
slot/port| slot/cable-interface-index}

ステップ 3   

例：
Router(config)# interface cable
7/0/0

指定したインターフェイスでボンディンググルー

プを作成します。

cableupstreambonding-group id

例：
Router(config-if)# cable
upstream bonding-group 200

ステップ 4   

アップストリームボンディングコンフィギュレー

ションサブモードを開始し、アップストリームボ

upstream number

例：
Router(config-upstream-bonding)#
upstream 1

ステップ 5   

ンディンググループにアップストリームチャネル

を追加します。

アップストリームチャネルは、ボンディ

ンググループに追加するよりも先に、

MACドメインにボンディングする必要
があります。アップストリームチャネル

ボンディングの詳細な設定手順について

は、「アップストリームチャネルボン

ディングの設定例」を参照してくださ

い。

（注）

MACドメインごとに最大 16個のアップストリー
ムチャネルを設定できます。これらは次の 2つの
グループに分けられます。

•グループ 1：アップストリームチャネル 0～
7

•グループ 2：アップストリームチャネル 8～
15

アップストリームボンディンググループには、グ

ループ 1のすべてのアップストリームチャネルの
み、またはグループ 2のすべてのアップストリー
ムチャネルのみが含まれている必要があります。
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目的コマンドまたはアクション

アップストリームボンディングコンフィギュレー

ションサブモードを停止して、特権EXECモード
に戻ります。

end

例：
Router(config-upstream-bonding)#
end

ステップ 6   

ファイバノードへのアップストリームチャネルポートの追加

ケーブルインターフェイスラインカード上で基本的なアップストリームチャネルボンディング

の設定を完了するには、ファイバノードにアップストリームチャネルコントローラを追加する

必要があります。ファイバノードには、CMからアクセスするアップストリームとダウンストリー
ムのコントローラをすべて含める必要があります。

制約事項 •ファイバノードの設定は、ファイバノード内のすべてのアップストリームチャネルに異
なるアップストリーム周波数が指定されている場合のみ有効です。

• 1つのスペクトルグループが 1つのアップストリームチャネルに割り当てられており、
1つの周波数が別のアップストリームチャネルに割り当てられている場合、同じファイ
バノード内のアップストリームケーブルコネクタにマップされた 2つのアップストリー
ムチャネルについて、最初のアップストリームチャネルのスペクトルグループと別の

アップストリームチャネルの周波数に関連付けられたバンドが重複すると、ファイバ

ノードの設定が無効になります。固定周波数は、別のアップストリームチャネルで利用

可能なスペクトルグループバンドと重複できません。

ファイバノードの設定は、実際の設備のトポロジに合わせて行う必要があります。（注）

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ファイバノード設定モードを開始します。cablefiber-nodefiber-node-id

例：
Router(config)# cable fiber-node
2

ステップ 3   

ファイバノードのアップストリームチャ

ネルポートを指定します。

upstreamUpstream-Cable
slot/subslot/port

例：
Router(config-fiber-node)#
upstream Upstream-Cable 7/0/1

ステップ 4   

ファイバノード設定モードを終了し、特

権 EXECモードに戻ります。
end

例：
Router(config-fiber-node)# end

ステップ 5   

クラスベース均等化キューイングの設定

クラスベースの設定では、使用可能な帯域幅の割り当ては、サービスクラスでアクティブなサー

ビスフローによって異なります。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

CiscoCMTSルータでケーブルインターフェ
イスラインカードを指定します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index|
slot/port| slot/cable-interface-index}

ステップ 3   

例：
Router(config)# interface cable
7/0/0
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目的コマンドまたはアクション

クラスベース均等化キューイングをイネー

ブルにします。

cableupstreamqoswfqclass

例：
Router(config-if)# cable upstream
qos wfq class

ステップ 4   

ケーブルインターフェイスコンフィギュ

レーションモードを終了し、特権 EXEC
モードに戻ります。

end

例：
Router(config-if)# end

ステップ 5   

アクティビティベースの重み付け均等化キューイングの設定

アクティビティベースの設定では、使用可能な帯域幅の割り当ては、サービスクラスマップでア

クティブなサービスフローのサービスクラスと総数に基づいています。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

CiscoCMTSルータでケーブルインターフェ
イスラインカードを指定します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index|
slot/port| slot/cable-interface-index}

ステップ 3   

例：
Router(config)# interface cable
7/0/0

アクティビティベースの重み付け均等化

キューイングをイネーブルにします。

cableupstreamqoswfqactivity

例：
Router(config-if)# cable upstream
qos wfq activity

ステップ 4   

ケーブルインターフェイスコンフィギュ

レーションモードを終了し、特権 EXEC
モードに戻ります。

end

例：
Router(config-if)# end

ステップ 5   
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サービスフロープライオリティに対する独自の重み付けの設定

WFQ機能により、アップストリームサービスフローからの未処理の要求に対して指定したサー
ビスフロープライオリティの重み付けに基づいて、Cisco CMTSルータは利用可能な帯域幅を共
有できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された

場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

CiscoCMTSルータでケーブルインター
フェイスラインカードを指定します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index| slot/port|
slot/cable-interface-index}

ステップ 3   

例：
Router(config)# interface cable 7/0/0

サービスクラス内のすべてのサービス

フロープライオリティで独自の重み付

けを有効にします。

cableupstreamqoswfqweightspriority0-priority7

例：
Router(config-if)# cable upstream qos wfq
weights 10 20 30 40 50 60 70 80.

ステップ 4   

プライオリティのデフォルト

の重み付けを変更する場合

は、8つすべてのサービスフ
ロープライオリティ（0～
7）に独自の重み値を指定する
必要があります。有効な範囲

は 1～ 255です。

（注）

ケーブルインターフェイスコンフィ

ギュレーションモードを終了し、特権

EXECモードに戻ります。

end

例：
Router(config-if)# end

ステップ 5   
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SID クラスタの設定
ここでは、SIDクラスタの設定と、アップストリームボンディングサービスフローへの割り当て
方法について説明します。

適切なアップストリームボンディングスピードを達成するには、

cablesid-cluster-groupnum-of-cluster2コマンドを設定します。または、ケーブルモデムファイ
ルでアップストリームのMax Trafficのバースト値を使用します（30 kBなど）。DOCSIS 3.0
では継続的な連結とフラグメンテーション（CCF）が使用され、Max Concatフィールドでデ
フォルト値 3044が使用されるため、ケーブルモデムファイル内のMax Concatのバースト値
を変更する必要はありません。

（注）

cablesid-cluster-groupコマンドを使用しない場合、ルータはデフォルトの SIDクラスタ設定を
受け入れます。デフォルトでは、1つの SIDクラスタだけが設定されます。同様に、cable
sid-cluster-switchingコマンドを使用しない場合、ルータはデフォルトの SIDクラスタスイッ
チオーバー基準を受け入れます。つまり、SIDクラスタを使用して作成できる要求は 1つのみ
です。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルに
します。

enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求さ

れた場合）。

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

CiscoCMTSルータでケーブルイン
ターフェイスラインカードを指定

します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index| slot/port|
slot/cable-interface-index}

例：
Router(config)# interface cable 7/0/0

ステップ 3   

SIDクラスタグループを作成しま
す。

cablesid-cluster-group[dynamic|req-multiplier
value|num-of-cluster number]

例：
Router(config-if)# cable sid-cluster-group
dynamic

ステップ 4   

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

384

アップストリームチャネルボンディングの設定方法



目的コマンドまたはアクション

Router(config-if)# cable sid-cluster-group
req-multiplier 12

Router(config-if)# cable sid-cluster-group
num-of-cluster 2

SIDクラスタスイッチオーバー基
準を指定します。

cablesid-cluster-switching[max-outstanding-byte
value|max-request value|max-time
seconds|max-total-byte value]

ステップ 5   

例：
Router(config-if)# cable
sid-cluster-switching max-outstanding-byte
4444

Router(config-if)# cable
sid-cluster-switching max-request 222

Router(config-if)# cable
sid-cluster-switching max-time 444

Router(config-if)# cable
sid-cluster-switching max-total-byte 67890

ケーブルインターフェイスコン

フィギュレーションモードを終了

し、特権EXECモードに戻ります。

end

例：
Router(config-if)# end

ステップ 6   

次の作業

SIDクラスタ設定を確認するには、 show running-config allコマンドを使用します。次に、コマン
ドの出力例を示します。

Router# show running-config all
.
.
.
cable sid-cluster-group num-of-cluster 1
cable sid-cluster-group dynamic
cable sid-cluster-group req-multiplier 4

ケーブルモデムのチャネルタイムアウトの設定

チャネルタイムアウト設定により、CMが登録応答（REG-RSP）とREG-RSP-MPメッセージ内で
記述しているアップストリームチャネルで初期レンジングを実行するために使用できる最大時間

を指定することができます。デフォルトのチャネルタイムアウト値（60秒）が自動的に設定され
ます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

CiscoCMTSルータでケーブルインターフェ
イスラインカードを指定します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index|
slot/port| slot/cable-interface-index}

ステップ 3   

例：
Router(config)# interface cable
7/0/0

CMがアップストリームチャネルで初期レ
ンジングを実行するために使用できる最大

時間を指定します。

cableinit-channel-timeout value

例：
Router(config-if)# cable
init-channel-timeout 160

ステップ 4   

ケーブルインターフェイスコンフィギュ

レーションモードを終了し、特権EXECモー
ドに戻ります。

end

例：
Router(config-if)# end

ステップ 5   

ケーブルアップストリームの復元力の設定

ケーブルアップストリームの復元力モジュールは、CMの 1つ以上の非プライマリアップスト
リームサービスフローが一時的または永続的なエラー状態になっても、CMが引き続き動作する
ようにします。このモジュールにより、Cisco CMTSルータがさまざまなイベントを処理し、各
CMの送信チャネル設定を維持することができます。

プライマリアップストリームサービスフローの障害時には、アップストリームの復元力モジュー

ルが CMを強制的にオフラインにします。

MultipleTransmitChannel（MTC）モデムでは、障害のあるアップストリームチャネル上のNRTPS、
リアルタイムポーリングサービス（RTPS）、UGS、および UGS-ADアップストリームサービス
フローが、ケーブルモデムのリセットなしでケーブルモデム内の別の正常なアップストリーム

チャネルに移行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求され

た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

データバースト復元力のポーリング

間隔を秒単位で設定します。範囲は

cable upstream resiliency data-burst
polling-interval number

例：
Router(config)# cable upstream resiliency
data-burst polling-interval 60

ステップ 3   

5～ 3600です。デフォルトでは、
ポーリング間隔が 60に設定されま
す。

Cisco CMTSルータでケーブルイン
ターフェイスラインカードを指定し

ます。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index| slot/port|
slot/cable-interface-index}

例：
Router(config)# interface cable 7/0/0

ステップ 4   

ボンディングされたアップストリー

ムサービスフローのアップストリー

ムの復元力を設定します。

cable upstream resiliency{channel-down-detect
number | data-burst snr numberufec numbercfec
numberhysteresis number |modem-offline-detect
number | on-failure {disable-channel |

ステップ 5   

extended-ranging | reset-modem} | sf-move
{NRTPS | RTPS | UGS | UGS-AD} }

例：
Router(config-if)# cable upstream resiliency
channel-down-detect 68

Router(config-if)# cable upstream resiliency
modem-offline-detect 16

Router(config-if)# cable upstream resiliency
on-failure disable-channel

Router(config-if)# cable upstream resiliency
sf-move NRTPS

Router(config-if)# cable upstream resiliency
sf-move RTPS

Router(config-if)# cable upstream resiliency
sf-move UGS

Router(config-if)# cable upstream resiliency
sf-move UGS-AD
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目的コマンドまたはアクション

Router(config-if)# cable upstream resiliency
data-burst snr 24 ufec 1 cfec 0 hysteresis
3

ケーブルインターフェイスコンフィ

ギュレーションモードを終了し、特

権 EXECモードに戻ります。

end

例：
Router(config-if)# end

ステップ 6   

Cisco cBR-8 CCAP ラインカードでのレート制限の設定
レート制限機能は、Cisco cBR-8 CCAPラインカードでデフォルトで構成されています。ただし、
デフォルト設定は、cable upstream rate-limit-ccfコマンドを使用して変更することができます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

ケーブルインターフェイスラインカー

ド上でアップストリームボンディング

cableupstreamrate-limit-ccf
[aggregated-burst value |
aggregated-throughput value | cpu-burst
value | cpu-threshold value]

ステップ 3   

サービスフローのレート制限パラメー

タを設定します。

例：
Router(config)# cable upstream
rate-limit-ccf aggregated-burst 25000

Router(config)# cable upstream
rate-limit-ccf aggregated-throughput
540000

Router(config)# cable upstream
rate-limit-ccf cpu-burst 30

Router(config)# cable upstream
rate-limit-ccf cpu-threshold 60
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目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを終了し、特権EXECモードに戻りま
す。

end

例：
Router(config)# end

ステップ 4   

CM ステータスレポートのアップストリーム関連イベントの有効化
ケーブルインターフェイスラインカードでのみアップストリーム関連 CMステータスイベント
を有効にできます。cable cm-status enableコマンドを使用すると、インターフェイスごとに次の
アップストリーム関連 CMステータスイベントを有効にできます。

• T4タイムアウト

• T3リトライ超過回数

• T3リトライ超過回数後のレンジング成功

アップストリームとダウンストリームに関連する CMステータスイベントを有効にする方法につ
いては、次の URLにあるワイドバンドモデム復元力機能のガイドを参照してください。

http://www.cisco.com/en/US/docs/ios/cable/configuration/guide/ubr_wm_resiliency.html

ボンディンググループ属性の変更

ボンディンググループ属性は、各アップストリームボンディンググループに対して自動的に設

定されます。アップストリームボンディングコンフィギュレーションモードで attributesコマン
ドを使用すると、この属性を変更することができます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco CMTSルータでケーブルインターフェ
イスラインカードを指定します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index|
slot/port| slot/cable-interface-index}

ステップ 3   
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目的コマンドまたはアクション

例：
Router(config)# interface cable
7/0/0

指定したケーブルインターフェイスでボン

ディンググループを作成し、アップストリー

cableupstreambonding-group id

例：
Router(config-if)# cable upstream
bonding-group 200

ステップ 4   

ムボンディングコンフィギュレーション

モードを開始します。

指定したボンディンググループの属性値を

変更します。

attributes value

例：
Router(config-upstream-bonding)#
attributes eeeeeeee

ステップ 5   

アップストリームボンディングコンフィギュ

レーションモードを停止して、特権 EXEC
モードに戻ります。

end

例：
Router(config-upstream-bonding)#
end

ステップ 6   

アップストリームチャネルのレンジングポーリング間隔の変更

ケーブルインターフェイスコンフィギュレーションモードで cable upstream ranging-pollコマンド
を使用すると、アップストリームチャネルのデフォルトのレンジングポーリング間隔（20秒）
を変更できます。また、このコマンドを使用すると、T4タイムアウトの乗数値を指定することも
できます。

T4乗数の詳細については、T4乗数, （368ページ）を参照してください。

必要な場合を除き、デフォルトのレンジングポーリング間隔を変更しないことを推奨します。

デフォルト設定では、非MTCモードのDOCSIS 2.0 CMは、1つのアップストリームチャネル
で 20秒おきにレンジングを実行します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco CMTSルータでケーブルインターフェイ
スラインカードを指定します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index|
slot/port| slot/cable-interface-index}

ステップ 3   

例：
Router(config)# interface cable
7/0/0

アップストリームチャネルのレンジングポー

リング間隔を指定します。

cable upstream ranging-poll [interval
value | t4-multiplier timeout_value]

例：

Router(config-if)# cable upstream

ステップ 4   

t4-multiplier timeout_valueが設定され
ていない場合、CMTSはモデムのT4
タイムアウトを使用します。たとえ

ば、モデムの T4タイムアウトが 90
秒の場合、CMTSはモデムのT4乗数
として 3を適用します。

（注）

ranging-poll interval 24000
t4-multiplier 4

ケーブルインターフェイスコンフィギュレー

ションモードを終了し、特権 EXECモードに
戻ります。

end

例：
Router(config-if)# end

ステップ 5   

チャネルセット割り当ての削減設定

Cisco CMTSルータが CMの総電力バジェットに基づいてアップストリームチャネルセットの割
り当てを削減するように、送信電力のオフセットバジェットを設定する必要があります。

電力バジェットオフセット（max-channel-power-offset）で指定するしきい値は、Cisco CMTS
ルータが CMに送信するレンジング応答（RNG-RSP）メッセージで Ranging Statusフィールド
の値を決定する電力しきい値（power-adjust continue）よりも小さい必要があります。電力しき
い値は、cableupstreampower-adjustコマンドを使用して指定できます。

（注）

はじめる前に

•グローバルコンフィギュレーションモードで cabletx-power-headroomコマンドを使用して
拡張送信電力を設定します。

•対応する静的ボンディンググループが設定されていることを確認します。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

391

アップストリームチャネルボンディングの設定方法



手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco CMTSルータでケーブルインター
フェイスラインカードを指定します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index|
slot/port| slot/cable-interface-index}

ステップ 3   

例：
Router(config)# interface cable
7/0/0

アップストリームチャネルの電力オフセッ

ト値を指定します。

cable upstream
max-channel-power-offset dB-value

例：
Router(config-if)# cable upstream
max-channel-power-offset 2

ステップ 4   

ケーブルインターフェイスコンフィギュ

レーションモードを終了し、特権 EXEC
モードに戻ります。

end

例：
Router(config-if)# end

ステップ 5   

DOCSIS 拡張送信電力機能の設定
CiscoCMTSのDOCSIS拡張送信電力機能はデフォルトで有効です。ただし、デフォルト設定は、
cable upstream ext-powerコマンドを使用して変更することができます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Cisco CMTSルータでケーブルインターフェ
イスラインカードを指定します。

interface cable {slot/subslot/port|
slot/subslot/cable-interface-index|
slot/port| slot/cable-interface-index}

ステップ 3   

例：
Router(config)# interface cable
7/0/0

Cisco CMTSで DOCSIS拡張送信電力機能を
有効にします。

cableupstreamext-power

例：

Router(config-if)# cable upstream
ext-power

ステップ 4   

このコマンドの no形式を使用すると、
DOCSIS拡張送信電力機能が無効になります。

インターフェイスコンフィギュレーション

モードを終了し、特権EXECモードに戻りま
す。

end

例：
Router(config-if)# end

ステップ 5   

トラブルシューティングのヒント

次のデバッグコマンドを使用すると、不適切なアップストリームチャネルボンディングの設定

とその関連機能のトラブルシューティングを行うことができます。

• debugcablecm-status：Cisco CMTSルータ上の CMステータスメッセージに関するデバッグ
情報を表示します。

• debugcablemdd：MACドメイン記述子（MDD）のデバッグ情報を表示します。

• debugcablemd-sg：サービスグループのデバッグメッセージに関する情報を表示します。

• debugcableubg：アップストリームボンディンググループのデバッグ情報を表示します。

アップストリームチャネルボンディングの設定例

次に、Cisco cBR-8ルータの Cisco cBR-8 CCAPラインカードインターフェイス 7/0/0の基本アッ
プストリームチャネルボンディングを設定する方法について説明します。

controller Upstream-Cable 7/0/0
us-channel 0 frequency 10000000
us-channel 0 channel-width 3200000 3200000
us-channel 0 ingress-noise-cancellation 50
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us-channel 0 docsis-mode atdma
us-channel 0 minislot-size 2
us-channel 0 modulation-profile 221
us-channel 0 equalization-coefficient
no us-channel 0 shutdown
us-channel 1 frequency 16400000
us-channel 1 channel-width 6400000 6400000
us-channel 1 ingress-noise-cancellation 50
us-channel 1 docsis-mode atdma
us-channel 1 minislot-size 1
us-channel 1 modulation-profile 221
us-channel 1 equalization-coefficient
no us-channel 1 shutdown
us-channel 2 frequency 22800000
us-channel 2 channel-width 6400000 6400000
us-channel 2 docsis-mode atdma
us-channel 2 minislot-size 1
us-channel 2 modulation-profile 221
us-channel 2 equalization-coefficient
no us-channel 2 shutdown
us-channel 3 frequency 29200000
us-channel 3 channel-width 6400000 6400000
us-channel 3 docsis-mode atdma
us-channel 3 minislot-size 1
us-channel 3 modulation-profile 221
us-channel 3 equalization-coefficient
no us-channel 3 shutdown
us-channel 4 channel-width 1600000 1600000
us-channel 4 docsis-mode tdma
us-channel 4 minislot-size 4
us-channel 4 modulation-profile 21
us-channel 4 shutdown
us-channel 5 channel-width 1600000 1600000
us-channel 5 docsis-mode atdma
us-channel 5 minislot-size 4
us-channel 5 modulation-profile 221
us-channel 5 shutdown
!

interface Cable7/0/0
load-interval 30
downstream Integrated-Cable 7/0/0 rf-channel 0
downstream Integrated-Cable 7/0/0 rf-channel 8
downstream Integrated-Cable 7/0/0 rf-channel 16
upstream 0 Upstream-Cable 7/0/0 us-channel 0
upstream 1 Upstream-Cable 7/0/0 us-channel 1
upstream 2 Upstream-Cable 7/0/0 us-channel 2
upstream 3 Upstream-Cable 7/0/0 us-channel 3
no cable upstream 0 equalization-error-recovery
no cable upstream 1 equalization-error-recovery
no cable upstream 2 equalization-error-recovery
no cable upstream 3 equalization-error-recovery
cable upstream 7 attribute-mask 1FF
cable upstream bonding-group 1
upstream 0
upstream 1
upstream 2
attributes 80000000
cable bundle 1
cable map-advance static 2000
cable sync-interval 121
cable reduction-mode mta-battery enable
cable privacy accept-self-signed-certificate
end

cable fiber-node 1
description Feed Mac Domain: Cable7/0/0
downstream Integrated-Cable 7/0/0
upstream Upstream-Cable 7/0/0
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通常、ボンディングには同一コネクタのチャネルを使用しますが、MACドメイン内の異なる
コネクタのチャネルをボンディングすることもできます。1つのMACドメインで複数のチャ
ネルボンディンググループをサポートできます。

（注）

1つのアップストリームケーブルコントローラには、最大8つの周波数をスタックできます。
アップストリームケーブルコントローラに 8つの周波数がスタックされているため、隣接す
るアップストリームケーブルコントローラにスタックできる周波数は残されていません。

（注）

例：CM コンフィギュレーションファイルを使用した単一 CM の MTC モードの有効
化

次の例では、CMコンフィギュレーションファイルを使用してMTCの必須属性を有効にする方
法を説明します。

03 (Net Access Control) = 1
Unknown Type 005 = 01 01 01
18 (Maximum Number of CPE) = 4
24 (Upstream Service Flow Encodings)

S01 (Service Flow Reference) = 1
S06 (QoS Parameter Set Type) = 7
S10 (Min Reserved Traffic Rate)= 500000

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 2
S06 (QoS Parameter Set Type) = 7
S10 (Min Reserved Traffic Rate) = 1000000

29 (Privacy Enable) = 0
43 (Vendor Specific Options)

S08 (Vendor ID) = ff ff ff
S009 (Unknown sub-type) = 03 04 80 00 00 00

アップストリームチャネルボンディング設定の確認

アップストリームチャネルボンディング設定を確認するには、次の showコマンドを使用します。

• showcablemac-domainupstream-service-group

• showcablefiber-node

• show interface cable upstream

• showinterfacecableservice-flow

• showcablemodem

ケーブルインターフェイスラインカードのアップストリームサービスグループのランタイム統

計情報を確認するには、showcablemac-domainupstream-service-groupコマンドを使用します。

ファイバノードの設定を確認するには、showcablefiber-nodeコマンドを使用します。
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ケーブルインターフェイスラインカードで設定されているボンディンググループを確認するに

は、 show interface cable upstreamコマンドを使用します。

ケーブルインターフェイスラインカードのアップストリームボンディング情報を確認するには、

showinterfacecableservice-flowコマンドを使用します。

CMの送信電力レベルを確認するには、showcablemodemコマンドを使用します。

アップストリームサービスフローの重み付け均等化キューイングの確認

ケーブルインターフェイスラインカードのアップストリームサービスフローに設定されている

WFQパラメータを確認するには、show interface cable mac-schedulerコマンドを使用します。

アップストリームボンディングサービスフローのレート制限の確認

アップストリームボンディングサービスフローに関して Cisco cBR8 CCAPラインカードで設定
されたレート制限基準を確認するには、show cable rate-limit-ccfコマンドを使用します。

show cable rate-limit-ccfコマンドは、Cisco cBR8CCAPケーブルインターフェイスラインカー
ドにのみ適用されます。

（注）

拡張電力送信の確認

CMが高電力レベルで送信していることを確認するには、show cable modemコマンドを使用しま
す。

高電力レベルで送信しているすべての CMを表示するには、show cable modem extended-powerコ
マンドを使用します。

その他の参考資料

ここでは、アップストリームチャネルボンディング機能に関する参考資料について説明します。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

アップストリームチャネルボンディングに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 52：アップストリームチャネルボンディングに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1アップストリームチャネルボ

ンディング
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第 19 章

動的ボンディンググループ

このドキュメントでは、動的ボンディンググループの設定方法を説明します。これにより、ボ

ンディンググループが自動的に作成され、すべてのダウンストリームボンディンググループの

リソース管理に役立ちます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 399 ページ

• 動的ボンディンググループについて, 400 ページ

• 動的ボンディンググループの概要, 400 ページ

• 動的ボンディンググループの設定方法, 401 ページ

• 動的ボンディンググループに関する機能情報, 411 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 53：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

動的ボンディンググループについて

動的ボンディンググループ（DBG）は、ダウンストリームボンディンググループの自動作成お
よび回収を含め、すべてのダウンストリームボンディンググループのリソースを管理するのに役

立ちます。

動的ボンディンググループの概要

RCCの設定と管理に必要な作業を減らすために、DBG機能はダウンストリームボンディンググ
ループの自動作成および回収を実装しています。DBGはチャネルの負荷状態に応じて自動的にボ
ンディンググループを作成します。静的 RCC設定がなくても、DBGにより、モデムがダウンス
トリームボンディンググループに割り当てられます。ロードバランシング機能は、DBGを利用
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してすべてのチャネル間でトラフィックを平衡化します。また、DBGはプライマリチャネルと
CMのキャパシティ配分も自動的に行います。

また、DBGはプライマリチャネルと CMのキャパシティ配分も自動的に行います。

動的ボンディンググループは次のものをサポートします。

• CYLONSカードの CLCごとに 896個のボンディンググループをサポートします。

• DBGの作成および回収をサポートします。

• DOCSIS 3.0および DOCSIS 3.1チャネルタイプをサポートします。

• DOCSIS 3.0および DOCSIS 3.1ロードバランシングをサポートします。

• DBG相互運用をサポートします（モデム登録およびロードバランシング）。

•動的ロードバランシングを強化します（固定プライマリチャネル移動）。

•侵入型 FPGA SQFを強化します（チャネル使用率の均等化）。

動的ボンディンググループの設定方法

このモジュールで参照されているコマンドの詳細については、「Cisco IOS Master Command
List」を参照してください。

（注）

動的ボンディンググループの有効化

DBGを有効にするには、次のコマンドを実行します。

ROUTER# config t
Enter configuration commands, one per line. End with CNTL/Z.
ROUTER(config)# cable dynamic-bonding-group
ROUTER(config)# end
ROUTER#
ROUTER#
ROUTER# show run
ROUTER# show running-config | in dynamic-bonding
cable dynamic-bonding-group

DS 復元力の有効化および復元力ボンディンググループの設定

複数のRFチャネルで障害が発生しても最大限のダウンストリーム機能を伴ってモデムのw-online
状態を維持するには、次のコマンドを実行して DS復元力機能を有効にします。

Router# config t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# cable resiliency ds-bonding
Router(config)# end
Router#
Router# show running-config | in resiliency
cable resiliency ds-bonding
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Router#
Router# config t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface wideband-Cable 3/0/1:30
Router(config-if)# cable ds-resiliency
Wideband-Cable3/0/1:30 is set to WB resiliency bonding group.
Remove any existing bundle and rf-channel configuration.
Router(config-if)#end
Router#
Router#show running-config interface wideband-Cable 3/0/1:30
Building configuration...
Current configuration : 61 bytes
!
interface Wideband-Cable3/0/1:30
cable ds-resiliency
end

ACFE の有効化

QoS障害によってモデムの登録がブロックされないようにするには、ACFE機能を有効にします。

Router# config t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# cable acfe enable
Router(config)# end
Router# show running-config | in acfe
cable acfe enable

インターフェイス Mac ドメインとファイバノードの設定

サービスグループで推奨されるサイズは 32または 48です。推奨されるプライマリチャネル
配分は、隣接する 4つのチャネルに対して 1つのプライマリチャネルです（たとえば 0、4、
8、12、16、20、24、28など）。

（注）

インターフェイスMACドメインとファイバノードを設定するには、次のコマンドを実行します。

Router# show running-config interface c3/0/1
Building configuration...
Current configuration : 963 bytes
!
interface Cable3/0/1
downstream Integrated-Cable 3/0/1 rf-channel 0
downstream Integrated-Cable 3/0/1 rf-channel 4
downstream Integrated-Cable 3/0/1 rf-channel 8
downstream Integrated-Cable 3/0/1 rf-channel 12
downstream Integrated-Cable 3/0/1 rf-channel 16
downstream Integrated-Cable 3/0/1 rf-channel 20
downstream Integrated-Cable 3/0/1 rf-channel 24
downstream Integrated-Cable 3/0/1 rf-channel 28
upstream 0 Upstream-Cable 3/0/1 us-channel 0
upstream 1 Upstream-Cable 3/0/1 us-channel 1
upstream 2 Upstream-Cable 3/0/1 us-channel 2
upstream 3 Upstream-Cable 3/0/1 us-channel 3
upstream 4 Upstream-Cable 3/0/1 us-channel 4
upstream 5 Upstream-Cable 3/0/1 us-channel 5
upstream 6 Upstream-Cable 3/0/1 us-channel 6
upstream 7 Upstream-Cable 3/0/1 us-channel 7
cable upstream bonding-group 1
upstream 0
upstream 1
attributes 80000002
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cable upstream bonding-group 2
upstream 2
upstream 3
attributes 80000000
cable bundle 255
end

Router# show cab
Router# show cable fib
Router# show cable fiber-node 1
Fiber-Node 1

Channel(s) : downstream Integrated-Cable 3/0/1: 0-31
Channel ID(s): 1 2 3 4 5 6 7 8 9 10 11 12 13 14

15 16 17 18 19 20 21 22 23 24 25 26 27 28
29 30 31 32

Upstream-Cable 3/0/1
FN Config Status: Configured (status flags = 0x01)
MDD Status: Valid

Router# show running-config | sec fiber-node 1
cable fiber-node 1
downstream Integrated-Cable 3/0/1
upstream Upstream-Cable 3/0/1

次の例では、OFDMをファイバノードで設定して動的ボンディンググループの一部として追加し
ます。

Router# show cable dynamic-bonding-group summary
Dynamic bonding group: Enable
BG ID BG Name BG Size CMs ServFlows Create Time Create Client BG
State RFid list
9219 Wi1/0/4:2 33 36 36 Nov 7 01:56:27.406 MODEM_ONLINE
OPERATIONAL 9216-9247, 9375
9220 Wi1/0/4:3 33 10 10 Nov 7 02:04:31.142 MODEM_ONLINE
OPERATIONAL 9248-9279, 9375
9221 Wi1/0/4:4 8 1 1 Nov 7 02:06:09.949 MODEM_ONLINE
OPERATIONAL 9248-9255

Router# show controller integrated-Cable 1/0/0 rf-channel 158
Load for five secs: 8%/1%; one minute: 8%; five minutes: 8%
Time source is NTP, *14:07:30.643 EST Fri Nov 17 2017
Chan State Admin Mod-Type Start Width PLC Profile-ID dcid power
output

Frequency
158 UP UP OFDM 258000000 48000000 279000000 100 159 34.0 NORMAL

Router# show cable fiber-node 10
Load for five secs: 9%/0%; one minute: 9%; five minutes: 8%
Time source is NTP, *13:59:39.571 EST Fri Nov 17 2017

---------------------------------------------------------------------------------

Fiber-Node 10
Channel(s) : downstream Integrated-Cable 1/0/0: 0-63, 158
Channel ID(s): 1 2 3 4 5 6 7 8 9 10 11 12 13 14

15 16 17 18 19 20 21 22 23 24 25 26 27 28
29 30 31 32 33 34 35 36 37 38 39 40 41 42
43 44 45 46 47 48 49 50 51 52 53 54 55 56
57 58 59 60 61 62 63 64 159

Upstream-Cable 1/0/0
FN Config Status: Configured (status flags = 0x01)
MDD Status: Valid

DOCSIS 3.0 および DOCSIS 3.1 のロードバランシングの有効化
DOCSISロードバランシングを有効にするには、cable load-balance docsis-enableコマンドを実行し
ます。DOCSISロードバランシングが有効になっている場合、DOCSIS 3.0および DOCSIS 3.1に

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

403

動的ボンディンググループの設定方法



関するロードバランシングを有効にするには cable load-balance docsis30-enableコマンドを実行し
ます。

cable load-balance docsis30-enableコマンドは、DOCSIS 3.0およびDOCSIS 3.1のロードバラン
シングを有効にします。

（注）

DOCSIS 3.0 および DOCSIS 3.1 の静的ロードバランシングの有効化
プライマリチャネルの負荷を平衡化するには、次のコマンドを実行して静的ロードバランシング

を有効にします。

ROUTER# config t
Enter configuration commands, one per line. End with CNTL/Z.
ROUTER(config)# cable load-balance docsis30-enable static
ROUTER(config)# end
ROUTER# show cable load-balance
DOCSIS LB Enabled: Yes
DOCSIS 2.0 LB Enabled: Yes
DOCSIS 3.0 LB Enabled: Yes
DOCSIS 3.0 Static LB Enabled: Yes
DOCSIS 3.0 Dynamic Downstream LB Enabled: No

DOCSIS 3.0 および DOCSIS 3.1 の汎用ロードバランシンググループの有効化
汎用のロードバランスグループを有効にするには、次のコマンドを実行します。

Router# config t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# cable load-balance docsis-group fn 1 md c3/0/1
Router(config-lb-group)# no disable
Router(config-lb-group)# end
Router# show cable load-balance
DOCSIS LB Enabled: Yes
DOCSIS 2.0 LB Enabled: No
159
DOCSIS 3.0 LB Enabled: Yes
DOCSIS 3.0 Static LB Enabled: Yes
DOCSIS 3.0 Dynamic Downstream LB Enabled: Yes
DOCSIS 3.0 Dynamic Upstream LB Enabled: Yes
DOCSIS Status Interval DCC mask Policy Method Threshold

DOCSIS 3.0 General LB
MD FN Group ID S Intv DCC mask Policy Mtd MD-CM-SG Threshold

/UCC D/U
M/E/U/P/S
Ca3/0/1 1 2147557888 E 90 0xF8(0)/N 0 u/u 0x91010B 5/10/70/70/50

動的ロードバランシングおよび固定プライマリチャネル移動の有効化

動的ロードバランシングが有効な状態でサービス停止を減らすには、固定プライマリチャネ

ル移動を有効にします。

（注）
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ダウンストリームのすべてのチャネルで使用率に基づいて負荷を平衡化するには、次のコマンド

を実行して動的ロードバランシングを有効にします。

Router# config t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# cable load-balance docsis30-enable dynamic downstream
Router(config)# end
Router#
Router# show cable load-balance
DOCSIS LB Enabled: Yes
DOCSIS 2.0 LB Enabled: No
DOCSIS 3.0 LB Enabled: Yes
DOCSIS 3.0 Static LB Enabled: Yes
DOCSIS 3.0 Dynamic Downstream LB Enabled: Yes
DOCSIS 3.0 Dynamic Upstream LB Enabled: Yes
DOCSIS Status Interval DCC mask Policy Method Threshold
Group /UCC DS/US M/E/U/P/S
1 GE 30 0xF8(0)/N 0 m/m 5/10/70/70/50

DOCSIS 3.0 General LB
MD FN Group ID S Intv DCC mask Policy Mtd MD-CM-SG Threshold

/UCC D/U M/E/U/P/S
Ca3/0/1 1 2147557888 E 90 0xF8(0)/N 0 u/u 0x91050A 5/10/70/70/50
Router#
Router# config t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# cable load-balance fixed-primary-channel
Router(config)# end
Router#
Router# show run
Router# show running-config | in fixed
cable load-balance fixed-primary-channel

動的ボンディンググループ設定の確認

DBGが作成されていることを確認するには、次のようにします。

show cable modem wideband channelコマンドを使用して、モデムのプライマリワイドバンドイ
ンターフェイスを確認します。

Router# show cable modem 4800.33ee.ebee wideband channel
MAC Address IP Address I/F MAC DSxUS Primary

State WB
4800.33ee.ebee 30.132.15.246 C3/0/1/UB w-online 32x2 Wi3/0/1:3
Router# scm 4800.33ee.ebee ver

show cable modem verbose | in DS Tunerコマンドを使用して、モデムのダウンストリームチュー
ナ機能を確認します。

Router# show cable modem 4800.33ee.ebee verbose | in DS Tuner
DS Tuner Capability : 32

show cable mac-domain rccコマンドを使用して、関連する RCCを確認します。
Router# show cable mac-domain c3/0/1 rcc
RCC-ID RCP RCs MD-DS-SG CMs WB/RCC-TMPL D3.0 D3.1
32 00 00 00 00 00 8 0 11 WB (Wi3/0/1:1) Y Y
33 00 00 00 00 00 32 0 6 WB (Wi3/0/1:3) Y Y
34 00 00 00 00 00 8 0 7 WB (Wi3/0/1:2) Y Y
35 00 00 00 00 00 8 0 7 WB (Wi3/0/1:4) Y Y
36 00 00 00 00 00 8 0 7 WB (Wi3/0/1:5) Y Y
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次の例に示すように show cable dynamic-bonding-group summaryコマンドを使用して、動的に作
成されたボンディンググループを確認します。

Router# show cable dynamic-bonding-group summary
Dynamic bonding group: Enable
BG ID BG Name BG Size CMs ServFlows Create Time Create Client BG State
RFid list
24834 Wi3/0/1:1 8 11 11 Sep 14 14:36:35.194 MODEM_ONLINE OPERATIONAL
24832-24839
24836 Wi3/0/1:3 32 6 6 Sep 14 14:43:24.144 MODEM_ONLINE OPERATIONAL
24832-24863
24835 Wi3/0/1:2 8 7 7 Sep 14 17:20:37.115 MODEM_ONLINE OPERATIONAL
24840-24847
24837 Wi3/0/1:4 8 7 7 Sep 14 17:21:37.723 STATIC_LOAD_BALANCE OPERATIONAL
24856-24863
24838 Wi3/0/1:5 8 7 7 Sep 14 17:21:39.761 STATIC_LOAD_BALANCE OPERATIONAL
24848-24855

表 54：動的ボンディンググループのステータス

ラインカードがDBGの作成要求を送信し、SUP
によりボンディンググループが作成されるのを

待機します。

CREATE_WAITING_SUP

SUPにより DBGが作成されたか、またはボン
ディンググループが回収されて使用可能な状態

に復帰しています。

HOLD

HOLD状態がタイムアウトになった後、ボン
ディンググループでモデムが使用されている場

合、DBG状態はOPERATIONALに変化します。

OPERATIONAL

回収可能な状態。

ボンディンググループでモデムが1つも使用さ
れていないか、2分間にわたり回収状態に一致
すると、ボンディングボンディンググループが

回収されます。DBG状態が RECLAIM_HOLD
に変化します。

RECLAIM_HOLD

回収可能な状態。

モデムはボンディンググループの外に移動され

ます。

RECLAIM_MODEM_MOVING

ラインカードが DBG回収要求を送信し、SUP
により BGが回収されるのを待機します。

RECLAIM_WAITING_SUP
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動的ボンディンググループの詳細なチャネルリスト情報を表示するには、show derived-config
interface widebandコマンドを使用します。

Router# show derived-config interface wideband-Cable 3/0/1:1
Building configuration...
Derived configuration: 113 bytes
!
interface Wideband-Cable3/0/1:1
cable bundle 255
cable rf-channels channel-list 0-7 bandwidth-percent 1

end

ボンディンググループリソースの使用状況を確認するには、show cable dynamic-bonding-group
quota summary | slot | controllerコマンドを使用します。
Router# show cable dynamic-bonding-group quota controller 3/0/1
slot/subslot/ctrlr: 3/0/1
Total BG number: 128
Used BG number (static/dynamic): 6(1/5) Available BG number: 122
Available BG list port: 0, 6-29, 31-127

1つのコントローラで 128個の BGを設定できますが、CLCごとにサポートされる BGは 896
個のみです。すべてのコントローラが 896個の BGリソースを共有します。

（注）

回収されたボンディンググループを確認するには、showcabledynamic-bonding-groupreclaim-history
summaryコマンドを使用します。

Router# show cable dynamic-bonding-group reclaim-history summary
BG ID BG Name BG Size Create Time Create Client Reclaim Time Reclaim Client RFid
list
24835 Wi3/0/1:2 16 Sep 14 14:40:27 MODEM_ONLINE Sep 14 14:44:27 DBG_INTERNAL
24832-2484

静的ロードバランシング設定の確認

静的ロードバランシングが設定されているかどうかを確認するには、次のようにします。

すべてのプライマリチャネルの負荷を確認するために、show cable load-balance docsis-group fn 1
md cable load | in Inコマンドを使用します。

Router# show cable load-balance docsis-group fn 1 md c3/0/1 load | in In
Interface State Group Utilization Rsvd NBCM WB/UB Weight
In3/0/1:0(573 MHz) initial 2147557888 0%(0%/0%) 0% 0 17 37
In3/0/1:4(597 MHz) initial 2147557888 0%(0%/0%) 0% 0 17 37
In3/0/1:8(621 MHz) initial 2147557888 0%(0%/0%) 0% 0 13 37
In3/0/1:12(645 MHz) initial 2147557888 0%(0%/0%) 0% 0 13 37
In3/0/1:16(669 MHz) initial 2147557888 0%(0%/0%) 0% 0 13 37
In3/0/1:20(693 MHz) initial 2147557888 0%(0%/0%) 0% 0 13 37
In3/0/1:24(717 MHz) initial 2147557888 0%(0%/0%) 0% 0 13 37
In3/0/1:28(741 MHz) initial 2147557888 0%(0%/0%) 0% 0 13 37

このコマンドの出力にすべてのプライマリチャネルが一覧表示され、それらのチャネルで使用し

ているケーブルモデムの数が示されます。NBCMはチャネルで使用しているナローバンドモデ
ムの数、WBCM（WB/UB）はチャネルで使用しているワイドバンドモデムの数です。WBCM合
計数が、すべてのチャネルで均等に分散されているはずです。

任意の2つのチャネル間のWBCM合計数の違いは、負荷の最小しきい値以下になります。デフォ
ルトでは、負荷の最小しきい値は 5です。
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すべてのRFチャネルの負荷を確認するには、show cable load-balance docsis-group fn 1md rfch-util
コマンドを使用します。

Router# show cable load-balance docsis-group fn 1 md c3/0/1 rfch-util
Interface Pstate Pending-In Pending-Out Throughput(Kbps) Util NBCM WBCM
In3/0/1:0 up No No 0 0% 0 17
In3/0/1:1 NA No No 0 0% 0 17
In3/0/1:2 NA No No 0 0% 0 17
In3/0/1:3 NA No No 0 0% 0 17
In3/0/1:4 up No No 0 0% 0 17
In3/0/1:5 NA No No 0 0% 0 17
In3/0/1:6 NA No No 0 0% 0 17
In3/0/1:7 NA No No 0 0% 0 17
In3/0/1:8 up No No 0 0% 0 13
In3/0/1:9 NA No No 0 0% 0 13
In3/0/1:10 NA No No 0 0% 0 13
In3/0/1:11 NA No No 0 0% 0 13
In3/0/1:12 up No No 0 0% 0 13
In3/0/1:13 NA No No 0 0% 0 13
In3/0/1:14 NA No No 0 0% 0 13
In3/0/1:15 NA No No 0 0% 0 13
…….
Average: 0.0
Variance: 0.0

このコマンドにより、プライマリチャネルとセカンダリチャネルの負荷に関する情報が一覧表示

されます。WBCMは、チャネルで使用されているワイドバンドモデムの数です。

ロードバランシングでのケーブルモデムの内部状態を確認するには、show cable load-balance
docsis-group fn 1 md modem-list widebandコマンドを使用します。

Router# show cable load-balance docsis-group fn 1 md c3/0/1 modem-list wideband
Codes: M - Multicast, U - UGS, P - PCMM, F - Max-Failures, X - eXcluded

L - L2vpn, R - RSVP, S - DS-Resiliency
Primary WB MAC Address Primary DS RCC-ID Priority MUPFXLRS State
Wi3/0/1:0 (3)

c8fb.2631.0e56 In3/0/1:20 41 0 ------ LB_CM_HOLD_EXPIRE_IN
36

c8fb.26a6.c3dc In3/0/1:16 41 0 ------ LB_CM_HOLD_EXPIRE_IN
37

c8fb.2631.0d7e In3/0/1:16 41 0 ------ LB_CM_HOLD_EXPIRE_IN
43
Wi3/0/1:1 (9)

c8fb.2631.0c80 In3/0/1:0 32 0 ------ LB_CM_STATIC_MOVING

c8fb.2631.0cae In3/0/1:0 32 0 ------ LB_CM_STATIC_READY

c8fb.2631.0db0 In3/0/1:24 42 0 ------ LB_CM_STATIC_MOVING

c8fb.2631.0c10 In3/0/1:28 42 0 ------ LB_CM_STATIC_MOVING

c8fb.2631.0d80 In3/0/1:16 41 0 ------ LB_CM_STATIC_MOVING

c8fb.2631.0d26 In3/0/1:24 41 0 ------ LB_CM_STATIC_MOVING

a4a2.4a2d.b4aa In3/0/1:20 41 0 ------ LB_CM_STATIC_MOVING

c8fb.2631.0e5c In3/0/1:0 32 0 ------ LB_CM_STATIC_MOVING

c8fb.2631.0cb0 In3/0/1:0 32 0 ------ LB_CM_STATIC_MOVING
Wi3/0/1:2 (3)

c8fb.2631.0d2a In3/0/1:12 34 0 ------ LB_CM_HOLD_EXPIRE_IN
27

c8fb.2631.0e5a In3/0/1:12 34 0 ------ LB_CM_STATIC_MOVING

c8fb.2631.0bfe In3/0/1:8 34 0 ------ LB_CM_STATIC_MOVING
Wi3/0/1:3 (2)

4800.33ea.54be In3/0/1:28 33 0 ------ LB_CM_DYNAMIC_READY
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4800.33ee.ebe6 In3/0/1:20 33 0 ------ LB_CM_HOLD_EXPIRE_IN
1
Wi3/0/1:4 (2)

c8fb.2631.0e44 In3/0/1:24 42 0 ------ LB_CM_HOLD_EXPIRE_IN
40

c8fb.2631.0a44 In3/0/1:28 42 0 ------ LB_CM_HOLD_EXPIRE_IN
42

表 55：ケーブルモデムの状態

説明CM の状態

モデムは静的ロードバランシングによる移動に

対応できる状態です。

LB_CM_STATIC_READY

モデムの移動が静的 LBによってトリガーされ
て進行中です。

LB_CM_STATIC_MOVING

モデムは次の移動に備えて保留中です。デフォ

ルトの保留時間は 600秒です。
LB_CM_HOLD_EXPIRE_IN

モデムは動的ロードバランシングによる移動に

対応できる状態です。

LB_CM_DYANMIC_READY

モデムの移動が動的 LBによってトリガーされ
て進行中です。

LB_CM_DYANMIC_MOVING

モデムは移動に対応できません。モデムの移動

失敗カウントが max-failureしきい値に達する
と、以降の移動を避けるためにモデムが

LB_CM_DISABLEDに設定されます。

LB_CM_DISABLED

動的ロードバランシング設定の確認

すべての RFチャネルの使用状況を確認するには、show cable load-balance docsis-group fn 320 md
rfch-utilコマンドを使用します。

Router# show cable load-balance docsis-group fn 320 md c3/0/0 rfch-util
Interface Pstate Pending-In Pending-Out Throughput(Kbps) Util NBCM WBCM
Do3/0/0:0 up No No 11754 31% 0 308
Do3/0/0:1 up No No 11754 31% 0 296
Do3/0/0:2 up No No 11754 31% 0 333
Do3/0/0:3 up No No 11754 31% 0 296
Do3/0/0:4 up No No 11754 31% 0 297
Do3/0/0:5 up No No 11754 31% 0 331
Do3/0/0:6 up No No 11754 31% 0 299
Do3/0/0:7 up No No 11753 31% 0 268
Do3/0/0:8 up No No 11754 31% 0 302
Do3/0/0:9 up No No 11754 31% 0 331
Do3/0/0:10 up No No 11753 31% 0 308
Do3/0/0:11 up No No 11754 31% 0 305
Do3/0/0:12 NA No No 12862 34% 0 258
Do3/0/0:13 NA No No 12862 34% 0 258
Do3/0/0:14 NA No No 12862 34% 0 258
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…….
Average: 30.416
Variance: 1.701

任意の 2つの RFチャネルの使用率の差が負荷しきい値を下回っている場合、すべての RFチャネ
ル間のトラフィックは平衡化されていると見なされます。負荷しきい値のデフォルト値は10%で
す。

送信元ボンディンググループごとの潜在的ターゲットボンディンググループを確認するには、

show cable load-balance docsis-group fn md cable target dbgおよび show cable load-balance
docsis-group fn md target wideコマンドを使用します。

Router# show cable load-balance docsis-group fn 320 md c3/0/0 target dbg
Interface Bg-Id Size Group Target
Wi3/0/0:0 24577 4 2147557695
Wi3/0/0:3 24580 4 2147557695
Wi3/0/0:4 24581 8 2147557695
Wi3/0/0:5 24582 8 2147557695
Wi3/0/0:6 24583 24 2147557695 33% [24576, 24584-24587, 24589-24607]
Wi3/0/0:7 24584 16 2147557695 30% [24576, 24586-24587, 24595-24607]
Wi3/0/0:8 24585 16 2147557695
Wi3/0/0:9 24586 32 2147557695
Wi3/0/0:10 24587 24 2147557695 33% [24576, 24584-24587, 24589-24607]
Wi3/0/0:11 24588 8 2147557695
Wi3/0/0:12 24589 8 2147557695 27% [24596-24603]
Wi3/0/0:13 24590 8 2147557695
Wi3/0/0:14 24591 4 2147557695

Router# show cable load-balance docsis-group fn 5 md c1/0/4 target wide
Interface Bg-Id State Group Target
Wi1/0/4:2 9219 up 2147510276 Wi1/0/4:4
Wi1/0/4:3 9220 up 2147510276
Wi1/0/4:4 9221 up 2147510276

ターゲットボンディンググループが 1つも表示されない場合、RFチャネル間のトラフィックを
平衡化するためのボンディンググループは作成されません。

次に、しきい値が 14%に設定された DOCSIS 3.1モデムでの出力例を示します。DOCSIS 3.1モデ
ム上で使用率ベースのロードバランシングが開始するには、OFDMチャネルが 100%使用され、
しかもトラフィックがSC-QAM上を流れている必要があります。使用率ベースのロードバランシ
ングでは、D31モデムの SC-QAMチャネル上のトラフィックフローが平衡化されます。

Router# show cable load-balance docsis-group fn 5 md c1/0/4 rfch-util
Interface Pstate Pending-In Pending-Out Throughput(Kbps) Util NBCM WBCM
In1/0/4:0 up No No 10632 28% 0 45
In1/0/4:1 NA No No 11226 29% 0 41
In1/0/4:2 NA No No 11225 29% 0 41
In1/0/4:3 NA No No 11225 29% 0 41
In1/0/4:4 down No No 11225 29% 0 41
In1/0/4:5 down No No 11225 29% 0 41
In1/0/4:6 down No No 11225 29% 0 41
In1/0/4:7 down No No 11225 29% 0 41
In1/0/4:8 up No No 10620 28% 0 43
....
....
In1/0/4:35 NA No No 6646 17% 0 6
In1/0/4:36 NA No No 6646 17% 0 6
In1/0/4:37 NA No No 6647 17% 0 6
In1/0/4:38 NA No No 6646 17% 0 6
In1/0/4:39 NA No No 6647 17% 0 6
In1/0/4:40 up No No 6088 16% 0 6
In1/0/4:41 NA No No 6648 17% 0 6
In1/0/4:42 NA No No 6647 17% 0 6
In1/0/4:43 NA No No 6647 17% 0 6
In1/0/4:44 NA No No 6646 17% 0 6
In1/0/4:45 NA No No 6646 17% 0 6
In1/0/4:46 NA No No 6647 17% 0 6
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In1/0/4:47 NA No No 6648 17% 0 6
In1/0/4:48 NA No No 6648 17% 0 6
In1/0/4:49 NA No No 6648 17% 0 6
In1/0/4:50 NA No No 6646 17% 0 6
In1/0/4:51 NA No No 6648 17% 0 6
In1/0/4:52 NA No No 6647 17% 0 6
In1/0/4:53 NA No No 6648 17% 0 6
In1/0/4:54 NA No No 6647 17% 0 6
In1/0/4:55 NA No No 6648 17% 0 6
In1/0/4:56 NA No No 6647 17% 0 6
In1/0/4:57 NA No No 6647 17% 0 6
In1/0/4:58 NA No No 6646 17% 0 6
In1/0/4:59 NA No No 6645 17% 0 6
In1/0/4:60 NA No No 6646 17% 0 6
In1/0/4:61 NA No No 6646 17% 0 6
In1/0/4:62 NA No No 6647 17% 0 6
In1/0/4:63 NA No No 6647 17% 0 6
In1/0/4:159 NA No No 1819685 100% 0 47

動的ボンディンググループに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 56：動的ボンディンググループについての機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに追加されました。

Cisco IOS XE Fuji 16.7.1動的ボンディンググループ
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第 20 章

スペクトル管理と高度なスペクトル管理

この章では、Ciscoケーブルモデム終端システム（CMTS）ルータでサポートされるスペクトル
管理機能について説明します。スペクトル管理サポートは、次の 2つのグループに分けられま
す。

•ガイド型およびスケジュール型スペクトル管理機能（ソフトウェアでサポートされます）

•インテリジェント型および高度なスペクトル管理機能（ハードウェアの特定のケーブルイ
ンターフェイス上でのみサポートされます）

• 機能情報の確認, 413 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 414 ページ

• スペクトル管理の前提条件, 415 ページ

• スペクトル管理の制約事項, 415 ページ

• スペクトル管理の情報, 417 ページ

• スペクトル管理の設定方法, 436 ページ

• スペクトル管理のモニタリング, 456 ページ

• 設定例, 464 ページ

• その他の参考資料, 472 ページ

• スペクトル管理と高度なスペクトル管理に関する機能情報, 473 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され
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ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 57：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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スペクトル管理の前提条件

ネットワークで信頼性の高いブロードバンドデータ伝送をサポートするように設計されているこ

とを確認します。使用するネットワークには、少なくとも以下の要素が必要です。

•ケーブルモデムに IPアドレスを割り当てるDynamicHost Configuration Protocol（DHCP）サー
バまたは光同軸ハイブリッド（HFC）ネットワーク上のセットトップボックス。これは、
DHCPサーバとして機能するように設定された Cisco CMTSルータです。

•アップコンバータが搭載されたケーブルインターフェイスラインカードを使用していない
場合は、CiscoCMTSルータとコンバイナの間に IF/RF外部アップコンバータを取り付ける必
要があります。

「コンバイナ」とは、CiscoCMTSルータとHFCネットワークを接続するヘッ
ドエンドまたはケーブル分配装置にあるすべてのケーブル、増幅器、タップ

を指します。

（注）

•ルータのケーブルモデムとケーブルインターフェイスカード間のダウンストリームRFパス
に取り付けられたダイプレックスフィルタ。最大ブレード（60% + 40%ブレード）を利用で
き、ダブルフォイルで、このケーブルに適正なコネクタを使用したRG-59ヘッドエンド同軸
ケーブル。

•アマチュア無線周波数帯や短波周波数帯など、流合の問題が判明している周波数を避けま
す。

• 20 MHz未満の不適切なスペクトルを避けます。

•チャネルプランを作成するときには、周波数ホッピングのための予備の帯域を確保します。

•受信電力レベルの設定によって、多少の等化調整を行います。

• CATV技術の性質上、アップストリームの雑音管理が重要な問題です。『NCTA Supplement
on Upstream Transport Issues』（National Cable and Telecommunications Association（https://
www.ncta.com）から入手可能）に記載されている厳格な北米プラントメンテナンス手順に
従って、リターンの増幅器およびレーザーを調整することを推奨します。

スペクトル管理の制約事項

この項では、次のスペクトル管理機能に関する制約事項について説明します。

共有スペクトルグループ

•拡張スペクトル管理は、ラインカード間の共有スペクトルグループをサポートしません。

•ガイド型スペクトル管理は、ラインカード間の共有スペクトルグループをサポートします。
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アップストリームの動的変調

• CiscoCMTSルータには、事前設定された（プライマリ）変調プロファイルが1つあります。
このプロファイルは 4位相偏移変調（QPSK）変調の一般的なプロファイルを定義します。
アップストリームの動的変調機能を使用するには、事前設定されたプロファイルより高位の

変調方式を持つセカンダリ変調プロファイルを作成する必要があります。3段階の動的変調
機能では、第 3の変調プロファイルを作成して使用することができます。ただし、第 3の変
調プロファイルはオプションです。

•アップストリーム変調プロファイルは、アップストリームポートに割り当てられ、そのアッ
プストリームポート上のすべてのケーブルモデムに影響します。

•変調プロファイルは、ケーブルネットワークの物理層に影響します。つまり、Data-over-Cable
Service Interface Specifications（DOCSIS）仕様を熟知した経験豊富な技術者だけが変調プロ
ファイルを作成してください。

• Voice over IP（VoIP）サービスでアップストリームの動的変調機能を使用するときは、アッ
プストリーム変調またはチャネル幅が頻繁に変更されると、音声コールの品質に短時間の影

響を与える可能性があります。

高度なスペクトル管理による固定周波数スペクトルグループ

固定周波数スペクトルグループを設定するには、次を実行します。

Router(config)#controller upstream-cable 9/0/15
Router(config-controller)#us-channel 0 spectrum-group n
Router(config-controller)#us-channel 0 channel-width 1600000

PacketCable VoIP コールのアップストリーム変調パラメータの制限事項
PacketCableの動作および VoIPコールのアップストリームを設定する際は、1.6Mhz、3.2Mhz、ま
たは 6.4Mhzのチャネル幅を使用することを推奨します（DOCSISチャネル幅とアップストリーム
パラメータの全組み合わせは、サポートされてはいますが、VoIPの使用時には最適でありませ
ん）。

N+1 冗長性のサポート
N+1冗長性は、現用および保護ケーブルインターフェイスラインカードが同一であることを必要
とします。これにより、保護インターフェイスと現用インターフェイスが同一の適切な設定をサ

ポートすることが保証されます。

インテリジェント型および高度なスペクトル管理をサポートするカードを保護する際、スイッチ

オーバーはスペクトル管理の設定を保存し、保護インターフェイスはまず現用インターフェイス

と同じアップストリーム周波数を使用します。システムが安定して不要な周波数ホッピングやチャ

ネル幅変更が起きなくなるまでは、高度なスペクトル管理機能を使用する保護インターフェイス

は開始されません。
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インテリジェント型および高度なスペクトル管理のサポート

•ケーブルインターフェイスは標準 DOCSIS、EuroDOCSIS、および拡張された日本の周波数
範囲（アップストリームインターフェイスの場合 5～ 85 MHz）を使用して、インテリジェ
ント型および高度なスペクトル管理機能をサポートします。

•インテリジェント型および高度なスペクトル管理機能は、DOCSIS1.0およびDOCSIS1.1Time
DivisionMultipleAccess（TDMA）モードの動作でのみサポートされます。これらの機能は、
ケーブルインターフェイスがDOCSIS 2.0混合、Advanced TDMA（A-TDMA）、Synchronous
CodeDivisionMultipleAccess（S-CDMA）モードで動作している場合は使用できません。同様
に、これらの機能は、ケーブルインターフェイスが複数の論理チャネルを使用するよう設定

されている場合、使用できません。ただし、これらの制限は、ガイド型スペクトル管理には

適用されません。

•アップストリームチャネルは、DOCSIS仕様で規定された搬送波対ノイズ +干渉比（CNiR
[CNR]）および搬送波対イングレスパワー比の値と一致している必要があります。どちらの
パラメータも、最小値は 5～ 65 MHzの周波数範囲で 25 dBです。

•インテリジェント型および高度なスペクトル管理機能は、ラインカード間の共有スペクトル
グループをサポートしません。スペクトル管理機能には、異なるラインカードのアップスト

リームポートに独自の RFドメイン（オーバーラップしない一意の周波数セット）が必要で
す。

• N+1の冗長構成は、高度なスペクトル管理では通常、標準の構成ですが、スペクトルグルー
プが定義されているケーブルインターフェイスラインカードではサポートされません。

•インテリジェント型および高度なスペクトル管理機能は、組み込みのスペクトルアナライザ
を使用してスペクトルグループをカードに割り当てることによって起動します。

スペクトル管理の情報

スペクトル管理は、シスコケーブルモデム終端システム（CMTS）が、アップストリーム設備障
害を検知し、それを管理エンティティに報告し、可能な限り自動的に修正できます。スペクトル

機能は、スループット低下や遅延はなく、また無線周波数（RF）設備でパケットオーバーヘッド
をさらに生じることなく、これらの機能を実行します。

特に、ルータのケーブルインターフェイスはアップストリームパケットを受信するため、アップ

ストリーム伝送エラーを直接検出します。ルータは、「フラッピング」しているケーブルモデム

（ステーションメンテナンスメッセージをミスしたモデムや、オフラインになってからオンライ

ンに復帰したモデム）の数と周波数など、モデムの状態変化の記録を保持することで設備の状態

を間接的にモニタすることもできます。

ケーブルモデムフラッピングの詳細とケーブルモデムフラップリストのモニタリング方法

については、「Flap List Troubleshooting for the Cisco CMTS Routers」を参照してください。
（注）
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スペクトル管理は、ケーブル設備のアップストリームノイズ障害による長期的なサービスの中断

を防ぐことができます。また、ケーブルネットワークの障害管理やトラブルシューティングに使

用されます。ケーブルモデムがフラップディテクタによってオンラインやオフラインになったこ

とが検出されると、ケーブルオペレータはフラップリストとスペクトルテーブルを調べて、考

えられる原因を判断できます。

ケーブルテレビ（CATV）技術の性質上、アップストリームの雑音管理が重要な問題です。QPSK
および直交振幅変調（QAM）のデータの伝送をサポートするには、周波数帯域に十分な CNR
（CNiR）および搬送波対イングレスパワー比が必要です。DOCSISでは、どちらの比にも 5～ 65
MHzの周波数範囲で 25 dBの最小値を設定します。ノイズのせいで CNR（CNiR）が特定のチャ
ネルで25dBを下回ると、そのチャネルのケーブルモデムが低下し、光同軸ハイブリッド（HFC）
ネットワークが悪化することがあります。

この概要の構成は、次のとおりです。

•スペクトル管理測定値,（418ページ）：スペクトル管理で使用する基本的な概念と用語の概
要を示します。

•アップストリーム信号チャネルの概要,（423ページ）：信号を送信する方法、およびアップ
ストリームチャネルで変更が発生する方法を説明します。

•アップストリームセグメントとコンバイナグループ, （424ページ）：スパースおよびデン
スセグメント、およびコンバイナグループについて説明します。

•周波数管理ポリシー,（425ページ）：ノイズ障害の種類、およびスペクトルグループと周波
数ホッピングでイングレスノイズに対処する方法を説明します。

•ガイド型およびスケジュール型スペクトル管理,（428ページ）：ガイド型およびスケジュー
ル型スペクトル管理機能の周波数ホッピング機能、アップストリームの動的変調（信号対雑

音比ベース）、および入力レベルについて説明します。

•インテリジェント型および高度なハードウェアベースのスペクトル管理,（433ページ）：オ
ンボードスペクトル管理ハードウェアを搭載する多数のケーブルインターフェイスライン

カードでサポートされるスペクトル管理機能について説明します。このような機能には、リ

アルタイムスペクトルアナライザ、CNRベースのプロアクティブな周波数ホッピング、堅
牢なアップストリームの動的変調などが含まれます。

•利点, （434ページ）：Cisco CMTSルータプラットフォームで提供されるさまざまなスペク
トル管理機能について説明します。

スペクトル管理測定値

ダウンストリームまたはアップストリーム信号の品質を決定するには、主に信号対雑音比（SNR
（MER））と搬送波対雑音比（CNR（CNiR））を測定します。ここでは、これら2つの測定比に
ついて相違点を含めて説明します。また、役に立つと思われるその他の値についても説明します。
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信号と搬送波の雑音比

変調誤差比（MER（SNR））およびダウンストリームまたはアップストリームの CNR（CNiR）
を測定することは、信号の品質を判断し、誤差を修正するためにスペクトル管理を実行する必要

があるかどうかを決定するための最初の手順となります。これらの 2つの値について、以下で簡
単に説明します。

•変調誤差比（MER（SNR））：イングレスノイズキャンセルが実行された後のアップスト
リーム上の信号強度を評価します。つまり、MER（SNR）は、周波数応答の歪み（チャネル
内の振幅の傾き、リップルなど）、グループ遅延、マイクロリフレクション、位相ノイズな

ど、さまざまな変調障害を考慮します。MER（SNR）は、トランスミッタ回路、レシーバ回
路、伝送メディアがアップストリーム信号に及ぼす影響を含むため、ケーブルネットワーク

全体のエンドツーエンド品質の適切な尺度となります。

•搬送波対雑音比（CNR）：アップストリーム上で（イングレスノイズキャンセルが実行さ
れる前に）測定された変調電力（単位：dB）のチャネル電力対ノイズ電力の比です。

用語 CNiRは CableLabsの用語で CNR測定を表します。したがって、これら 2つの用語、
CNRと CNiRは同じ意味で使用されます。

CNR（CNiR）測定は、通常は外部スペクトルアナライザでのみ提供されますが、インテリ
ジェントで高度なハードウェアスペクトル管理機能をサポートするケーブルインターフェ

イスラインカードも CNR（CNiR）測定を提供します。

Cisco CMTSでは、次の 2つのタイプの CNR（CNiR）測定がサポートされます。

◦特定のアップストリームを測定対象とする CNR（CNiR）：1つのアップストリーム上
にある全ケーブルモデムを対象とする全体的なCNiR（CNR）です。ケーブルインター
フェイスでアップストリームレシーバの RF出力を測定することによって決定されま
す。この値は常に、特定のアップストリームの特定の時点のみにおけるスナップショッ

トです。ケーブルインターフェイスはケーブルモデムでバーストが予測されない特定

の時点の RF出力を測定しますが、信号問題を抱えているかまたは生成している少数の
ケーブルモデムが原因で、偏りが発生する可能性があります。

◦モデムごとのCNiR（CNR）：特定のケーブルモデムを対象とするCNR（CNiR）です。
ケーブルインターフェイスのアップストリームレシーバにあるモデムのバースト伝送

の信号強度です。モデムごとのCNiR（CNR）測定は、特定のケーブルモデムの信号を
きわめて正確に測定する測定手段ですが、1つのモデムのCNR（CNiR）を使用してアッ
プストリーム上の他のケーブルモデムまたはアップストリーム自体について想定するこ

とはできません。ただし、代表的な期間中の複数のケーブルモデムのCNR（CNiR）を
ポーリングすることで、アップストリームの信号品質を大まかに把握することができま

す。
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チャネル幅の変更は、CNR（CNiR）に直接影響を及ぼします。チャネル幅を
2倍（たとえば 400 KHzから 800 KHz）にすると、アップストリームの CNR
（CNiR）は約 3 dB低下します。チャネル幅を半分（たとえば 3.2 MHzから
1.6 MHz）に減らすと、アップストリームの CNR（CNiR）は約 3 dB上昇しま
す。

ヒント

MER（SNR）値と CNR（CNiR）値の違い

唯一の障害が加法性白色ガウス雑音（AWGN）であるテストラボのような完全なネットワークで
は、CNR（CNiR）およびMER（SNR）値が、許容できる電力レベルと周波数範囲のすべてと同
等であることが期待できます。しかし、ライブネットワークでは、CNR（CNiR）電力測定によっ
て考慮されないノイズ障害および歪みを考慮するため、MER（SNR）値は CNR（CNiR）値より
も数 dB分低くなることが予想されます。

一般に、CNR（CNiR）値が 15～ 25 dBの範囲内である場合、MER（SNR）値が同程度の値にな
ることが想定されます。MER（SNR）と CNR（CNiR）値の差は、CNR（CNiR）値が 15～ 25 dB
の範囲外になると、より大きくなることが予想されます。

次の表に、MER（SNR）と CNR（CNiR）値の比較、およびライブトラフィックが通過するアク
ティブネットワークでMER（SNR）および CNR（CNiR）値が異なる可能性がある主な理由を示
します。

表 58：DOCSIS ケーブルネットワークの MER（SNR）と CNR（CNiR）の比較

搬送波対雑音比（CNR）信号対雑音比（SNR）

RF信号の検出前測定値。RF信号の検出後測定値。

RF周波数領域の測定値。ベースバンドドメインの測定値。
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搬送波対雑音比（CNR）信号対雑音比（SNR）

RF変調キャリア電力とノイズ電力の比を測定
します。

信号の信号歪みと障害の影響が含まれます。次

の作業を行います。

•チャネルのグループ遅延（たとえばダイプ
レクサ帯域エッジ近くでの運用中に発

生）。

•チャネルの振幅変動とエコー。

•データの衝突。

•マイクロリフレクション。

•チャネルのナローバンド入力。

•ケーブル設備の非直線性。

•位相ノイズ。

•プリアンブルの誤選択。

•ケーブルモデムの伝送における低シンボ
ル忠実度（MER（SNR）値は適切）。

•回復不能なキャリアのオフセット。

•回復不能なシンボルタイミングオフセッ
ト。

ネットワークパフォーマンス（伝送メディアま

たはネットワークが信号に対して実行している

処理）の指標を提供します。

全体的なエンドツーエンドネットワーク品質

（トランスミッタ、レシーバ、および伝送メ

ディアが信号に対して実行している処理）の指

標を提供します。

リアルタイムスペクトラム解析。現在のデータトラフィックパターンにおける

一定期間の平均。信号品質の長期傾向を追跡す

るときに便利です。

値の一部としてMER（SNR）値を反映しませ
ん。

値の一部としてCNR（CNiR）値を反映します。

伝送されているトラフィックのタイプの影響は

受けません。

10,000シンボル分で平均され、正確な読み取り
には短期および長期認可が転送されている必要

があります。

修正不可能FECパケットのバーストの影響は受
けません。

値を決定するために、修正不可能FECエラーの
あるパケットは使用しません。したがって、修

正不可能エラーのバーストにより、MER
（SNR）値が誤って高くなることがあります。
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搬送波対雑音比（CNR）信号対雑音比（SNR）

6MHz帯で 35 dBの最小ダウンストリームCNR
（8 MHz帯では DOCSIS 2.0で 44 dB）

25dBの最小アップストリームCNR（CNiR）。

DOCSIS仕様では、アップストリームとダウン
ストリームの必須MER（SNR）値が定義されて
いません。

その他の測定値

MER（SNR）および CNR（CNiR）値に加えて、以下の信号品質インジケータを認識しモニタす
る必要があります。

• MER：これは RF信号品質の尺度（dB単位）です。SNRに相当し、加法性白色ガウス雑音
（AWGN）劣化下の CNR（CNiR）に似ています。ただし、MERにはアナログからデジタル
への変換、デジタルからアナログへの変換、丸め誤差、歪み、信号障害（位相ノイズ、グ

ループ遅延、ジッターなど）など信号に影響を与える追加要因が含まれているため、MERは
データネットワークで優先されます。そのため DOCSIS 2.0 RF仕様では、信号の最小MER
値要件を追加することで、既存の CNR（CNiR）最小要件を補っています。

アップストリームのMER値を計算する簡単な方法は、次のとおりです。

MER = 20 x log (RMS error magnitude / Average symbol magnitude)

アップストリームでのノイズの割合としてあらわされる同等値を探すために、エラーベクト

ル変調（EVM）も計算できます。

EVM = Average error magnitude / Max symbol magnitude * 100

MER値の計算方法と使用方法の詳細については、DOCSIS 2.0の仕様を参照してください。

• FECカウンタ：アップストリームで修正可能および修正不可能なFECエラーが発生する回数
を追跡するカウンタです。FECエラーカウンタは、インパルスノイズなど、通常はMER
（SNR）または CNR（CNiR）値に反映されないファストトランジェント（高速過渡現象）
エラーを追跡するのに役立ちます。

1%より大きい訂正可能なエラー数は、物理設備またはケーブルモデムに起こりうる発展可
能な問題を警告するサインとして使用できます。1%より大きい訂正不可能なエラー数は、
アップストリームでトラフィックをブロックしている既存の問題を示している可能性があり

ます。インテリジェント型および高度なスペクトル管理機能をサポートするケーブルイン

ターフェイスのラインカードでは、ノイズ問題を修正するためにアップストリームで頻度を

変更する必要があるかどうかを決定するために、モニタするインジケータの 1つとして FEC
カウンタを使用できます。

•マイクロリフレクション：受信者に到着する信号の追加コピー。通常は到着タイミングが異
なり減衰量が異なるため、受信者は着信信号の実際の位相や振幅を誤認します。通常、マイ

クロリフレクションは物理的なケーブル設備におけるインピーダンスの不一致によって引き

起こされ、天候などの理由で低下した設備、または正しく取り付けられなかった設備を示す

可能性があります。
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アップストリーム信号チャネルの概要

アップストリームチャネルは、CMTSに対して送信する多数のケーブルモデムによって特徴付け
られます。これらの信号は、バーストモードの伝送で動作します。アップストリームチャネルの

時間はスロットで構成されます。CMTSはタイムスロットを提供し、各アップストリームイン
ターバルの使用を制御します。CMTSは、すべてのケーブルモデムに対して、アップストリーム
チャネル記述子（UCD）メッセージを定期的にブロードキャストします。UCDメッセージには、
アップストリームチャネルに関連付けられたアップストリーム周波数および伝送パラメータが含

まれます。これらのメッセージは、アップストリーム周波数、シンボルレートおよび変調方式、

前方誤り訂正（FEC）パラメータ、他の物理層値などのアップストリームチャネル特性を定義し
ます。

シスコでは、すべての DOCSISエラー訂正エンコーディング、変調タイプおよび変調フォーマッ
トをサポートします。アップストリーム信号は、QPSKまたは QAMを使用して復調されます。
QPSKが信号搬送波の位相で情報を伝達するのに対し、QAMは位相と振幅の両方を使用して情報
を伝達します。

アップストリーム方向でデータを確実に送信するのは困難です。アップストリームスペクトルは

ケーブル設備ごとに大きく異なるので、使用するケーブルプラントのリターンパスに基づいて

アップストリームパラメータを選択してください。帯域幅の効率とアップストリームチャネルの

堅牢性との間に最良のトレードオフが得られるよう、アップストリームプロファイルを選択また

はカスタマイズします。たとえば、QAM-16は、QPSKと同じビットエラーレートを達成するに
は約 7 dB高い CNR（CNiR）が必要ですが、QPSKの 2倍の速度で情報を伝送できます。

上記の仕様は事前定義された周波数セットに基づきますが、任意の時点で十分なCNR（CNiR）
が得られる場合と得られない場合があります。

（注）

アップストリーム周波数は、次のように割り当てることができます。

•固定：スペクトルグループを設定すると、固定アップストリーム周波数設定が無効になりま
す。

•単一のサブバンド：CMTS管理者は、アップストリーム搬送波の境界がサブバンド内にとど
まるように、中心周波数およびシンボルレートを定義できます。周波数およびシンボルレー

トは、定義されたアップストリームパラメータに基づいて雑音のある回線状態に応じて境界

内で変更できます。

•複数のサブバンド：データ搬送波は、一定期間、特定のサブバンドにとどまり、その後、定
義されたアップストリームパラメータに基づいて次のサブバンドにホッピングすることがで

きます。
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周波数割り当ての初期選択およびセットアップの手順に、スペクトルアナライザによる雑音

電力レベルの測定を組み込む必要があります。導入初期、少なくとも、増幅器カスケード調整

または設備修復が、アップストリームポートに接続されたノードに大きな影響を与えなくな

る程度の回数に減るまでは、固定周波数設定を使用することを推奨します。

ヒント

アップストリーム周波数変化

DOCSISの無線周波数インタフェース（RFI）仕様に示されているように、RFチャネル移動また
はアップストリーム周波数変化は、UCDメッセージの変更が全ケーブルインターフェイスにブ
ロードキャストされたときに発生します。

UCDメッセージによるチャネル移動の速度は、一般に、20ミリ秒（ms）未満です。この間、ケー
ブルインターフェイスのトランスミッタが新しい周波数に対して調整されるまで、アップスト

リーム伝送は中断されます。データは、この間ケーブルインターフェイスのバッファに保存さ

れ、周波数ホッピングが完了すると送信されます。

モデム単位のキープアライブポーリングを実行するには、ステーションメンテナンスインター

バルを使用します。CMTSは最低でも 30秒に 1回、デフォルトで 20秒に 1回、各ケーブルモデ
ムにポーリングを実行します。イングレスノイズにより全ケーブルインターフェイスのうちの設

定可能な一定の割合でキープアライブメッセージの損失が発生すると、ポーリングは失敗とな

り、アロケーションテーブルから新しい周波数が選択され、UCDが更新されます。移動時間は、
あらゆるアップストリーム UCD更新で 2ミリ秒です。UCDが更新されると、ホッピングが発生
します。システムが次にUCDを変更するには、ホッピングしきい値の時間間隔が経過するまで待
機する必要があります。

アップストリームセグメントとコンバイナグループ

Ciscoルータはケーブル設備をダウンストリームチャネルに分割します。ダウンストリームチャ
ネルにはアップストリームセグメントが含まれます。各アップストリームセグメントは通常、1
つまたは複数のファイバノードに対応します。アップストリームセグメントは、次のいずれかと

して定義されます。

•スパースセグメント：1つのアップストリームセグメントに 1つのアップストリームチャ
ネルが含まれます。

•デンスセグメント：1つのアップストリームセグメントに複数のアップストリームチャネ
ルが含まれ、周波数はそれぞれ異なります。

ケーブルインターフェイスラインカードは、スパースセグメント、デンスセグメント、ま

たはその両方をサポートできます。

（注）

スパースセグメントを定義すると、ケーブルオペレータは加入者の少ないファイバノード間で

アップストリーム帯域幅を共有することができます。デンスセグメントを定義すると、ケーブル
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オペレータは加入者の多いファイバノードにより多くのアップストリーム帯域幅を提供できま

す。

図に、スパースセグメントとデンスセグメントの違いを示します。

図 17：スパースセグメントおよびデンスセグメント

上の図に示すように、ダウンストリームセグメントには複数のアップストリームセグメントを含

めることができます。2つのファイバノードを 1つのダウンストリームセグメント内の異なる
アップストリームセグメントに配置することができます。

複数のファイバノードのリターンパスは、1カ所で結合することによって、コンバイナグループ
と呼ばれる単一RF周波数領域を形成できます。CMTSソフトウェアによって、スペクトルグルー
プと呼ばれる周波数ホッピングテーブルをコンバイナグループに関連付けることができます。

コンバイナグループは、RFトポロジポイントを参照します。スペクトルグループはコンバ
イナグループに関連付けられた周波数ホッピングテーブルを参照します。

（注）

周波数管理ポリシー

スペクトル管理では、共通の周波数管理ポリシーを一連のアップストリームポートに適用するこ

とで、そのデータがケーブル設備上で確実に配送されるようにします。ケーブル設備オペレータ

は、ノイズを測定し、ケーブル設備のスペクトル管理ポリシーを決定する必要があります。異な

る変調方式、アップストリーム周波数技術、およびシンボルレートは、ケーブル設備特性および

シャーシのケーブルインターフェイスラインカードに基づいて使用されます。

これらのトピックの詳細については、次のセクションを参照してください。
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ノイズ障害

ケーブルネットワーク上の信号劣化など、アップストリームのノイズ障害は、加入者のサービス

に悪影響を及ぼす可能性があります。HFCネットワークの場合は、双方向デジタルデータ信号の
ほうが、単方向の信号よりもストレスの影響を受けます。単方向のケーブル TVでは、ビデオ信
号の品質劣化は認識されない程度かもしれませんが、双方向デジタル信号とビデオ信号とでネッ

トワークを共有する場合、次の原因によりデジタル信号が妨害されることがあります。

•インパルスおよび電気信号の流入：ノイズが住宅内の電源から、またはCATVケーブル付近
の高圧ラインからネットワークに侵入することがあります。イングレスノイズには、ブロー

ドバンドとナローバンドの 2種類があります。ブロードバンドのノイズは通常、周波数が低
く（10 MHz未満）、調波ロールオフが発生します。ナローバンドのノイズの方が、干渉源
として深刻です。ケーブル機器およびインフラストラクチャは、アマチュア無線、市民ラジ

オ、高出力短波放送信号からノイズを拾うことがよくあります。信号漏洩保守プログラムを

実装し、信号流入の発生場所を突き止め、対処してください。

•増幅器のノイズ：増幅器によってHFCネットワークのノイズが増します。ビデオ信号であれ
ば普通は気付かない程度ですが、増幅器の設定に問題があると、デジタルデータ信号が劣化

します。ネットワークの規模が大きいほど、増幅器のノイズが信号に影響する可能性は高ま

ります。

•ノイズファンネリング：ヘッドエンドへのアップストリームデータパスがネットワーク全
体から干渉を受ける可能性があります。ノイズの性質として累積されるとヘッドエンドに集

中するため、アップストリームのすべてのノイズは、最終的にヘッドエンドに集まります。

RFレシーバを1台使用しているネットワークでは、ネットワークの規模が大きくなるほど、
ノイズファンネリングが発生する確率が高くなります。

•送信レベルの変動：温度は同軸ケーブルにおける信号損失に影響します。そのため、年間で
6～ 10 dBの変動が生じます。

•クリッピング：入力レベルが超過すると、光ファイバトランスミッタのレーザー光により、
光の伝送が中断することがあります。入力レベルが大きすぎると、アップストリーム伝送と

ダウンストリーム伝送の両方で、ビットエラーが発生します。レーザーが短時間（1秒未
満）超過しただけで、クリッピングが発生することがあります。

リターンの増幅器およびレーザーを調整するには、『NTSCSupplementonUpstreamTransport Issues』
または該当するケーブル設備規格に記載されている、厳密なプラントメンテナンス手順に従って

ください。

スペクトルグループと周波数ホッピング

CMTSの管理者がアップストリーム周波数ホッピングを設定し、長期的なナローバンドノイズに
対処することを推奨します。Cisco CMTSルータは、ガイド型周波数ホッピングとタイムスケ
ジュール型周波数ホッピングのコンビネーションをサポートします。

ノイズの混入を事前に回避するための周波数ホッピングは、周波数アジリティとも呼ばれます。

周波数アジリティは、スペクトルグループを使用して設定し、アクティブにします。スペクトル

管理は、多数のケーブルスペクトルグループの作成をサポートし、単一スペクトルグループ内
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に複数のアップストリームポートを持つことを許可します。各スペクトルグループは、特定の周

波数プランで使用する周波数のテーブルを定義します。アップストリーム周波数は、単一の固定

周波数、単一の連続範囲の周波数（帯域）、または複数範囲（帯域）の周波数のいずれでもかま

いません。

ケーブルインターフェイスは、スペクトルグループを設定して割り当てるか、または固定周波数

を割り当てるかによって、アップストリームに周波数を割り当てるまで動作しません。スペクト

ルグループが優先されるため、スペクトルグループと固定周波数の両方をアップストリームに設

定した場合、スペクトルグループが固定アップストリーム周波数の設定をオーバーライドしま

す。

インターフェイスから見ると、スペクトルグループは、同じファイバノードグループに接続さ

れた1組のアップストリームでもあります。Ciscoルータのスペクトル管理ソフトウェアは、アッ
プストリームに設定されているすべての RFパラメータを検査し、アップストリーム周波数をま
とめて管理する必要があるかを判断します。たとえば、スペクトルグループに複数の固定周波数

が設定されており、それらの周波数がすべて設定されたチャネル幅内である場合、スペクトル管

理ソフトウェアはこれらの周波数を 1つの帯域にまとめます。

アップストリームポートは、ノイズや他のパス障害に対応するために周波数ホッピングが必要な

場合にどの周波数が有効かを、スペクトルグループを使って決定します。周波数ホッピング技法

のタイプには、ガイド型、タイムスケジュール型、ガイド型とタイムスケジュール型のコンビ

ネーションがあります。周波数ホッピング技法の詳細については、周波数ホッピング機能, （428
ページ）を参照してください。

各アップストリームポートに専用のRFドメインがある場合、そのグループを非共有スペクト
ルグループと呼びます。複数のアップストリームポートで同じ RFドメインを共用する場合
には、そのグループを共有スペクトルグループと呼びます。

（注）

スペクトル管理のガイドライン

一般に、スペクトルを定義するときは、次のガイドラインを使用してください。

•アマチュア無線周波数帯や短波周波数帯など、流合の問題が判明している周波数を避けま
す。

• 20 MHz未満の不適切なスペクトルを避けます。

•周波数ホッピングに予備の帯域を許可します。

•周波数帯域を作成するときには、可能なチャネル幅を考慮します。使用されている周波数の
範囲は、アップストリームで設定されたチャネル幅を使用するときに少なくとも 2つの周波
数の間をホップできる必要があります。

•共有スペクトルグループ内の同じコンバイナグループにアップストリームポートを配置し
ます。

•受信電力レベルの設定によって、多少の等化調整を行います。
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•複数のアップストリームポートを組み合わせて広い帯域幅を提供する場合は、周波数帯域の
重複を避ける必要があります。各ポートは、グループ内のその他のポートで使用されている

帯域と重ならないような個別の周波数帯域を使用する必要があります。ある帯域の終了周波

数と次の帯域の開始周波数の間に少なくとも 20 KHzを追加することを推奨します。これに
より、帯域が重複しなくなります。

ガイド型およびスケジュール型スペクトル管理

ガイド型およびスケジュール型スペクトル管理は、現在サポートされているすべてのケーブルイ

ンターフェイスラインカードにおける一連の基本機能を形成します。これらの機能が基本である

とみなされるのは、すべてのケーブルインターフェイスで使用可能であり、インテリジェント型

および高度なスペクトル管理機能を構築するための基礎的で土台となる機能を構成するためです。

それぞれの機能の詳細については、以下の項を参照してください。

周波数ホッピング機能

コンシューマからサービスプロバイダーへのアップストリーム伝送ラインのノイズによって、加

入者の自宅からのデータ送信が劣化することがあります。ノイズ障害がかなりの期間に及ぶ場合、

ケーブルモデムとヘッドエンドファシリティとの通信が一時的に失われる可能性があります。危

機管理計画として、マルチプルサービスオペレータ（MSO）は、加入者のために複数のチャネル
またはアップストリーム周波数を予約できます。あるチャネルで過剰な干渉が生じる場合、CMTS
はケーブルモデムが別のチャネルに「ホップ」するように要求します。

周波数ホッピング機能を提供するため、Cisco CMTSルータには未使用のアップストリームチャ
ネルのノイズを継続的にモニタするスペクトルマネージャが含まれます。特定のチャネルでCNR
（CNiR）が許容できないレベルに達すると、スペクトルマネージャはそのチャネルを使用してい
るケーブルモデムに対して自動的に新しいアップストリームチャネルを割り当てます。

CiscoCMTSルータは、使用中の周波数帯域でノイズがないときにアップストリーム周波数ホッピ
ングの次の手法をサポートします。

•ガイド型周波数ホッピング：ガイド型周波数ホッピング（ブラインドホッピングとも呼ばれ
ます）では、ステーションメンテナンス（キープアライブ）メッセージの設定可能なしきい

値が失敗すると、スペクトルマネージャは自動的に新しいアップストリームチャネル周波

数を割り当てます。失敗したステーションメンテナンスメッセージは、ノイズ、設備、ま

たは機器障害によるアップストリームチャネル障害を表します。ガイド型周波数ホッピング

では、スペクトルグループで明示的な周波数サブ帯域および関連する入力電力レベルが割り

当てられます。

•タイムスケジュール型周波数ホッピング：周波数の再割り当てが時刻または特定の曜日でス
ケジュールされます。

•ガイド型とタイムスケジュール型の周波数ホッピングの組み合わせ。
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周波数ホッピングは、インパルスノイズなどのブロードバンドノイズ現象に対しては有効で

はありません。

（注）

タイムスケジュール型とガイド型の手法は、独立した概念です。

•スペクトルは周波数テーブルではなくスクリプトによって制御されます。

•使用可能なスペクトルは、オプションとしてタイムスケジュール型になります。

•ガイド型周波数ホッピングは、現在時刻の使用可能なスペクトルから選択されます。

スペクトルグループを使用して周波数ホッピングを設定およびアクティブ化できます。最大で40
のケーブルスペクトルグループを作成でき、それぞれのグループには複数のアップストリーム

ポートが含まれます。設定されたチャネル幅は、アップストリーム周波数ごとに使用されます。

ケーブルネットワーク用に 1つ以上のスペクトルグループを作成した後、グループに特性を追加
でき、周波数の使用方法や周波数ホッピングをより完全に制御できます。

ホッピングしきい値を設定できます。たとえば、周波数ホップのしきい値の割合を設定する方法

では、1つの障害のあるケーブルモデムがその他の動作しているケーブルモデムへのサービスに
影響を与えません。十分に高いしきい値が設定されていれば、1つのケーブルモデムでステーショ
ンメンテナンス（キープアライブ）メッセージの 90パーセントに応答できなかったために、シ
ステムでホッピングが無限に発生することはありません。

また、周波数ホップの間の最小期間を設定できます。デフォルト設定は30秒です。宛先チャネル
に障害があると予想される場合は、周波数ホップの間の最小期間を10秒などの小さな値に減らす
ことができます。これにより、クリアチャネルが見つかるまで周波数ホップをより迅速に継続で

きます。過剰な周波数ホップが問題である場合は、ホップ間の最小期間を増やすことができます。

周波数ホッピングのさまざまな手法を設定するには、スペクトルグループの作成と設定, （436
ページ）を参照してください。

スペクトル管理機能は HFCネットワーク上のアップストリームパスに焦点を当てるため、単
方向（Telcoリターン）ケーブルモデムにはスペクトル管理がサポートされません。

（注）

スペクトル帯域が変更された後、周波数を変更する前の周波数が新しいスペクトル帯域の範囲

に属する場合は、スペクトル管理は各 USチャネルの周波数を再配置しないため、US周波数
は変更されません。前の周波数が新しいスペクトル帯域の範囲外である場合、USチャネルは
周波数を取得しません。

（注）

タイムスケジュール型周波数ホッピング

設定された毎日または特定の曜日の時刻に基づいて、アップストリームチャネル周波数の再割り

当てを指定できます。ケーブル設備に 1週間サイクルのアップストリーム雑音特性がある場合に
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は、タイムスケジュール型スペクトル割り当てを使用します。タイムスケジュール型ポリシーに

より、単一周波数がいつでも有効になります。

アップストリームの動的変調（MER [SNR] ベース）

このセクションでは、アップストリームのMER（SNR）の評価に基づくこの機能の動作について
説明します。

アップストリームの動的変調の高度なバージョンは、搬送波対雑音比（CNR [CNiR]）を使用
し、インテリジェント型および高度なスペクトル管理をサポートするカードでサポートされま

す。

（注）

機能の概要

Ciscoケーブルインターフェイスラインカードは、各アップストリームポートのアクティブなリ
ターンパスにおけるMER（SNR）値と前方誤り訂正（FEC）カウンタをモニタします。アップス
トリームの動的変調機能は、アップストリームチャネルの信号品質が設定された変調方式をサ

ポートできるかどうかを判断し、必要に応じて最も堅牢な変調方式へと調整します。リターンパ

ス条件が改善されると、この機能はアップストリームチャネルを変調プロファイルが含まれるよ

り高位の変調方式に戻します。

変調プロファイルは、アップストリームのモデム送信パラメータを設定するためにUCDメッセー
ジで送信されるバーストプロファイルのコレクションです。アップストリームの動的変調機能

は、アップストリームの信号品質に基づいてアップストリームチャネルの変調プロファイルを調

整します。

アップストリームの動的変調機能は、アップストリーム周波数が固定のインターフェイスで、ま

たはスペクトルグループが割り当てられたインターフェイスで設定されます。

次の例は、2つおよび 3つの変調プロファイルを使用する 2つの異なるアップストリームの動的
変調機能設定を示しています。

2 つの変調プロファイルを使用するアップストリームの動的変調を示す例

次のプライマリおよびセカンダリ変調プロファイルを使って、CiscoCMTSルータ上でアップスト
リームの動的変調機能を設定できます。

•プライマリ変調プロファイルは、64-QAMまたは 16-QAMを使用します。これは、帯域幅効
率が高い変調方式であり、QPSKプロファイルよりもスループットが高くなります。

•セカンダリ変調プロファイルは、QPSKを使用します。これは、より堅牢な変調方式を使用
しますが、帯域幅は効率的ではありません。

プライマリプロファイルでは 64-QAMまたは 16-QAMを使用し、セカンダリではQPSKを使用す
ることを推奨します。ただし、これはオプションであり、両方の変調プロファイルを QPSKまた
はQAMにしてもかまいません。一方のプロファイルをQAM、他方をQPSKにすることは必須で
はありませんが、変調プロファイルの切り替えは QAMおよび QPSKのしきい値に結び付いてい
ます。
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3 つの変調プロファイルを使用するアップストリームの動的変調を示す例

次のプライマリ、セカンダリ、およびターシャリ変調プロファイルを使って、CiscoCMTSルータ
上でアップストリームの動的変調機能を設定できます。

•プライマリ変調プロファイルは、64-QAMを使用します。これは、帯域幅効率が高い変調方
式であり、16-QAMプロファイルよりもスループットが高くなります。

•セカンダリ変調プロファイルは、16-QAMを使用します。これは、帯域幅効率が高い変調方
式であり、QPSKプロファイルよりもスループットが高くなります。

•ターシャリ変調プロファイルは、QPSKを使用します。これは、より堅牢な変調方式を使用
しますが、帯域幅は効率的ではありません。

プライマリプロファイルでは 64-QAM変調を使用し、セカンダリプロファイルでは 16-QAMを
使用し、ターシャリプロファイルではQPSKを使用することを推奨します。ただし、これはオプ
ションであり、変調プロファイルをQPSKまたはQAMにしてもかまいません。1つのプロファイ
ルをQPSK、ほかの 2つをQAMにすることは必須ではありませんが、変調プロファイルの切り替
えは QAMおよび QPSKのしきい値に結び付いています。

変調プロファイルの切り替え条件

アップストリームの動的変調機能では、次の条件を使用して、プライマリ変調プロファイルから

セカンダリ変調プロファイル（帯域幅効率は高いが堅牢性は劣るプロファイル）または（任意の）

ターシャリ変調プロファイル（堅牢性は最も高いが帯域幅効率は劣るプロファイル）に切り替え

る必要があるかどうかを判別します。

プライマリプロファイル（パフォーマンス高レベル）からセカンダリプロファイル（パフォーマ

ンス中レベル）への変調切り替えでは次の基準を使用します。

•アップストリームMER（SNR）がMER（SNR）のしきい値 1以下であること。さらに、修
正可能 FEC（cFEC）エラーのパーセンテージが修正可能 FECエラーのしきい値以下である
か、または修正不可能 FEC（uFEC）エラーのパーセンテージが修正不可能 FECエラーのし
きい値以上であること。

セカンダリプロファイルからプライマリプロファイルに戻る前に、次の条件が満たされる必要が

あります。

•アップストリームMER（SNR）はMER（SNR）のしきい値 1とヒステリシス値の合計以上
であること。さらに、修正可能 FECエラーのパーセンテージが修正可能 FECエラーのしき
い値以下であり、修正不可能 FECエラーのパーセンテージが修正不可能 FECエラーのしき
い値以下であり、ホップ間隔がデフォルト値の 15秒と等しいこと。

セカンダリプロファイル（パフォーマンス中レベル）からターシャリプロファイル（堅牢性最

高）への変調切り替えでは次の基準を使用します。

•アップストリームMER（SNR）がMER（SNR）のしきい値 2以下であること。さらに、修
正可能 FEC（cFEC）エラーのパーセンテージが修正可能 FECエラーのしきい値以下である
か、または修正不可能 FEC（uFEC）エラーのパーセンテージが修正不可能 FECエラーのし
きい値以上であること。
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ターシャリプロファイルからセカンダリプロファイルに戻る前に、次の条件が満たされる必要が

あります。

•アップストリームMER（SNR）はMER（SNR）のしきい値 2とヒステリシス値の合計以上
であること。さらに、修正可能 FECエラーのパーセンテージが修正可能 FECエラーのしき
い値以下であり、修正不可能 FECエラーのパーセンテージが修正不可能 FECエラーのしき
い値以下であること。

プライマリプロファイルからターシャリプロファイルへの変調切り替えでは次の基準を使用しま

す。

•アップストリームMER（SNR）がMER（SNR）のしきい値 2以下であること。さらに、修
正可能 FEC（cFEC）エラーのパーセンテージが修正可能 FECエラーのしきい値以下である
か、または修正不可能 FEC（uFEC）エラーのパーセンテージが修正不可能 FECエラーのし
きい値以上であること。

ターシャリプロファイルからプライマリプロファイルに戻る前に、次の条件が満たされる必要が

あります。

•ターシャリプロファイルからプライマリプロファイルへの変調切り替えは 2つのステップ
からなるプロセスです。

1 ターシャリプロファイルからセカンダリプロファイルへの変調切り替えは、アップスト

リームMER（SNR）がMER（SNR）のしきい値 1とヒステリシス値の合計以上である場
合に発生します。

2 その15秒後（構成不可能）、セカンダリプロファイルからプライマリプロファイルへの
変調切り替えは、アップストリームMER（SNR）がMER（SNR）のしきい値 1とヒステ
リシス値の合計以上のままである場合に発生します。

アップストリームで多数の修正不可能なエラーが発生していることが唯一の問題であれば、ルー

タがプロファイルを切り替え続けているという状況が発生している可能性があります。修正不可

能なエラーがプライマリプロファイルで発生したため、スイッチはセカンダリプロファイルに切

り替えます。セカンダリプロファイルでは問題が発生しないため、ルータはプライマリプロファ

イルに戻します。しかし、修正不可能なエラーが再度発生し、ルータはセカンダリプロファイル

に戻します。このサイクルが際限なく続きます。

この問題を回避するため、ケーブル設備がプライマリプロファイルで使用している変調方式（た

とえば 64-QAM）に対応していることを確認してください。この変調方式を使用してアップスト
リームでの正常な動作を保証できない場合は、帯域幅効率の高いバーストパラメータを使用して

いるプライマリプロファイル（QPSKなど）を選択してください。Cisco IOSソフトウェアには、
プライマリ、セカンダリ、およびターシャリプロファイルに使用できる事前定義された変調プロ

ファイルがあります。

入力レベル

入力レベル power-level-dBmVは、 cable spectrum-groupコマンドのオプションです。このオプショ
ンにより、ケーブルモデムがある固定周波数から次の周波数に、またはある帯域から次の帯域に
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ホッピングするときに、CMTSのアップストリームレシーバで予期されるアップストリーム入力
レベルを指定できます。アップストリームチャネルごとに、アップストリーム入力レベル（dBmV）
が 1つずつ対応付けられています。電力レベルは、アップストリーム周波数の変更が必要になっ
たときに、各スペクトルグループが使用できるモデムの送信出力です。入力レベルは、周波数の

ホッピング時に設定できます。

入力レベルを指定することによって、ケーブルモデムがホッピングのたびに送信出力を上げ下げ

しなくて済むようにします。ケーブルオペレータは、周波数のファンクションとして、小さな電

力等化を実行できます。有効範囲は -10～ +10 dBmVです。電力レベル値は、スペクトル管理の
一部として電力レベルを変更しなければならない場合に限って変更してください。ケーブル設備

によっては、日常のタイムスケジュールで変更するのは入力レベルのみに限定し、周波数は変更

しないようにする必要があります。

インテリジェント型および高度なハードウェアベースのスペクトル管理

いくつかのインターフェイスラインカードは、他のCiscoケーブルインターフェイスラインカー
ドがサポートする基本機能を拡張する、ハードウェアベースのスペクトル管理機能を提供します。

インテリジェント型スペクトル管理の機能拡張

次に示す機能は、インテリジェント型スペクトル管理フィーチャセットの一部になります。

• DOCSIS周波数範囲の 5～ 42 MHzで常にアップストリームスペクトル品質を分析するオン
ボードスペクトルアナライザがDOCSISケーブルインターフェイスラインカードに組み込
まれました。

•ハードウェア支援型の周波数ホッピング機能が組み込まれ、ソフトウェアのみのソリュー
ションよりインテリジェントで高速な周波数選択が可能になりました。

•モデムのオフライン化を引き起こすことのあるイングレスノイズに対する応答時間が短縮さ
れました。

•ノイズがないことが判明しているチャネルへの周波数ホッピングを開始することによって、
ブラインド周波数ホッピングが排除されました。

•パケットのドロップを排除し、その結果としてアップストリームでフルデータレートが維
持されるように、周波数アジリティが改善されました。

•共有スペクトル上で環境が結合される dense（密）モードで、周波数アジリティがサポート
されるようになりました。

•必要に応じて、個々の固定周波数からなるセットまたは周波数範囲に周波数ホッピングを限
定できるようになりました。

•プラント環境および要件に応じて、周波数ホッピング条件をカスタマイズできるようになり
ました。

•任意で既知の使用パターンまたはプラント条件を利用して、周波数ホッピングのスケジュー
リングが可能です。
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•任意でチャネル幅を動的に引き下げ、ノイズのあるアップストリームでも、ケーブルモデム
をオンラインにしておくことができるようになりました。

利点

Cisco CMTSルータプラットフォームで提供されるスペクトル管理機能には、システム上の主な
利点がいくつかあります。

•アップストリームのリターンパスに出現するイングレスノイズ障害に対する応答時間を改
善します。

•モデムがオンラインになる割合を押し上げます。

•サブスクライバサービスへの入力の影響を軽減します。

•マイナー設備の停止をトラブルシューティングするときに、MSO担当者による時間と手間を
削減します。

•ケーブル設備の信頼性を向上させます。

•スペクトル使用率を最大化します。

ガイド型およびスケジュール型スペクトル管理のメリット

次は、すべてのCiscoCMTSルータプラットフォームでサポートされるガイド型およびスケジュー
ル型スペクトル管理の具体的なメリットをまとめたものです。

入力レベル

ケーブル設備オペレータは、周波数のファンクションとして、小さな電力レベル等化を実行でき

ます。

周波数ホッピング機能

ケーブルモデムに新しいアップストリームチャネルを割り当てることによって、アップストリー

ムノイズ障害を予防的に対策します。MSOは、アップストリーム周波数の搬送波対雑音比が最適
値未満であるとき、またはケーブル設備がイングレスノイズのランダムなバーストを示していて

信頼性に影響するときに、特にこの機能を利用できます。

アップストリームの動的変調

•リターンパスにおけるQAM-16変調への移行に関連するリスクを軽減し、加入者がリターン
パス障害時でもオンラインで接続状態を維持することを保証します。

•アクティブなアップストリームの信号品質が設定されている変調方式をサポートできるかど
うかを確認し、必要に応じて、より堅牢な変調方式に予防的に調整します。

•プライマリ変調プロファイルからセカンダリ変調プロファイルへ自動的に切り替わること
で、ケーブルモデムがオンラインを維持するためにチャネルをホップする必要性をなくしま

す。
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インテリジェント型および高度なスペクトル管理の利点

次に、サポート対象のケーブルインターフェイスラインカードを使用した Cisco CMTSルータで
サポートされる、高度なスペクトル管理機能の利点について概要を説明します。

チャネル幅の動的変更

•ノイズ状態によって現在のチャネル幅が使用できない場合に、アップストリームで使用でき
る最大のチャネル幅を見つけて、DOCSISアップストリームチャネルのアベイラビリティを
向上させます。

•現在のプラント条件で最大の RFスペクトル使用効率を提供します。

•ノイズ問題に対応して使用できるチャネル幅の範囲をカスタマイズできます。

インテリジェント周波数ホッピング

•ノイズ状態が深刻になってケーブルモデムが強制的にオフラインにされないうちに、イン
ターフェイスのアップストリーム周波数を予防的に変更します。

•専用ハードウェアのインテリジェント周波数ホッピングが、新しいアップストリーム周波数
を選択するために「先読み」を行い、安定したチャネルを見つけます。

•プライオリティを柔軟に設定できるので、個々のケーブル設備環境に合わせて、ホッピング
決定条件を調整できます。

•プラント条件の変動にホッピング決定条件を合わせることによって、イングレス障害に対す
る感度を向上させます。

•モデム単位の確度で CNR（CNiR）の変動を絞り込み、問題のあるケーブルモデムを特定し
ます。

•ユーザ側で設定できる予防的チャネル管理技法により、加入者がオンラインであるパーセン
テージが維持または改善されます。

アップストリームの動的変調

•イングレスノイズに対応するための、アップストリームにおけるQPSKとQAM-16変調間の
切り替えに伴うリスクが軽減されるので、加入者はオンラインの接続を維持できます。

•現在のアップストリーム信号を調べ、設定されている変調方式をサポートできるかどうかを
確認します。必要に応じて、より堅牢なセカンダリ変調方式に予防的に調整します。

• DOCSISアップストリームチャネルのアベイラビリティを向上させ、最大の RFスペクトル
使用効率を提供します。

•現在割り当てられているアップストリームを使用しながら、ケーブルモデムをオンラインで
維持できるような変調プロファイルに切り替えることによって、不要な周波数ホッピングを

排除します。

•リターンパス障害が発生している間も、加入者はオンラインの状態が維持されます。
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SNMP インターフェイス

•アップストリームの現在のノイズ状況をリモートで調べることができます。この情報はその
後、サードパーティまたはカスタムのレポートアプリケーションやグラフィックアプリケー

ションに取り込むことができます。

•ポート単位で、搬送周波数のイングレスノイズおよびインパルスノイズを認識できます。

•個々のケーブルモデムおよびセットトップボックス（STB）について、DOCSISアップスト
リームスペクトルのリアルタイム表示をリモートで収集するための、使いやすい分散方式が

得られます。

•各ヘッドエンドまたはハブで高価なスペクトルアナライザに依存する状況が軽減されます。

•使いやすいインターフェイスにより、即座にスペクトルビューが得られます。スペクトル
アナライザの複雑な設定を行う必要はありません。

•エンジニアはスペクトルアナライザを使用する際に物理的に接続することなく、ネットワー
クのトラブルシューティングをリモートで実行できます。

ホッピングのデフォルトプライオリティ

インテリジェント型および高度なスペクトル管理機能では、ホッピングのデフォルトプライオリ

ティは次のように設定されています。

•周波数、変調、チャネル幅（スペクトルカード上でスペクトルグループを使用した場合）。

•変調、ガイド型周波数ホッピング、チャネル幅（スペクトルグループによりアナライザカー
ドを使用した場合）。

•変調のみ（スペクトルグループを使用しない場合 [固定周波数]）。

スペクトル管理の設定方法

ここでは、CiscoCMTSプラットフォームでスペクトル管理機能を使用する場合に最も一般的に実
行する設定タスクについて説明します。ご使用のプラットフォームおよびケーブルインターフェ

イスラインカードに適した設定タスクについては、次の項を参照してください。

ガイド型およびスケジュール型スペクトル管理の設定タスク

次のタスクにより、すべての Cisco CMTSプラットフォームでサポートされるガイド型およびス
ケジュール型スペクトル管理機能が設定されます。

スペクトルグループの作成と設定

スペクトルグループは、周波数ホッピングの実行時にアップストリームが使用できる周波数、お

よび周波数ホッピングを制御する他のパラメータを定義します。スペクトルグループを作成およ

び設定する場合、次のパラメータを指定できます。
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•グループに割り当てられる周波数。ケーブルインターフェイスは次の周波数を使用して、周
波数ホッピングが必要な場合に使用できる周波数を決定します。固定周波数のリストまたは

周波数帯域、あるいはその両方を指定できます。スペクトルグループに周波数を追加する場

合、Cisco CMTSは次のルールを使用します。

◦固定周波数を指定する場合、Cisco CMTSは、その周波数がすべての利用可能なチャネ
ル幅で動作するように、6.4 MHzのチャネル幅を持つ中心周波数だとします。たとえ
ば、17,700,000 Hzの周波数を指定するのは、14,500,000 Hz～ 20,900,000 Hz（6.4 MHz
幅の帯域）の周波数帯域を指定することと同等です。

◦複数の固定周波数または重複する周波数帯域を設定する場合、スペクトルグループはそ
の周波数を1つの帯域にまとめます。たとえば、17,700,000Hzの固定周波数と15,800,000
Hz～ 25,200,000 Hzの帯域を指定すると、スペクトルグループは 14,500,000 Hz～
25,200,00 Hzの 1つの帯域で設定されます。

◦スペクトルグループの周波数を制御する場合、必要なチャネル幅と同じ幅の周波数帯域
を設定します。たとえば、3.2MHzのチャネル幅で 17,700,000Hzの中心周波数を使用す
る場合、16,100,000～ 19,300,000Hzの帯域幅を指定します。重複しない帯域を設定する
ようにするには、帯域同士を最低 20 KHz離します。

•アップストリームの入力電力レベル：（任意）新しい周波数へのホッピング時にアップスト
リームが使用すべき電力レベル（dBmV）。（ケーブル設備によっては、日常のタイムスケ
ジュールで変更するのは入力レベルのみに限定し、周波数は変更しないようにする必要があ

ります。）

•ホッピングのしきい値：（任意）周波数ホッピングの発生前に、ステーションメンテナンス
メッセージを見落とし始めるケーブルモデムの割合。1つの障害のあるケーブルインター
フェイスが他の良好なケーブルインターフェイスのサービスに影響を与えないように、必要

に応じてホッピングのしきい値の割合を設定します。これにより、1つのケーブルモデムで
90パーセントのエラーと 90パーセントのトラフィックが生成されるため、システムでホッ
ピングが無限に発生することはなくなります。

•ホッピングの間隔：（任意）周波数ホッピング間に経過すべき最短時間。これにより、別の
周波数ホッピングの実行前に、アップストリームが安定するだけの十分な時間を指定できま

す。

•スケジュール型ホッピング時間：（任意）周波数ホッピングをスケジュール設定すべき時
刻。

アップストリーム周波数（または周波数ホッピングテーブル）のリストを追加する前に、ま

ずどのアップストリームポートをコンバイナグループに割り当てるかを決定します。例につ

いては、例：コンバイナグループに割り当てるアップストリームポートの特定, （465ペー
ジ）を参照してください。

ヒント

スペクトルグループを作成および設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：
Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：
Router# configure terminal

ステップ 2   

スペクトルグループ（まだ存在しない場合）を

作成し、指定した固定周波数をこのグループに

追加します。

cablespectrum-group
group-numbertime[day hh:mm:ss]
frequency up-freq-Hz
[power-level-dBmV]

ステップ 3   

例：
Router(config)# cable
spectrum-group 4 time Monday
12:00:00 frequency 40000000

スペクトルグループ（まだ存在しない場合）を

作成し、指定した周波数帯域をこのグループに

追加します。

cablespectrum-group
group-numbertime [day hh:mm:ss ]
band up-freq-Hz up-freq2-Hz
[power-level-dBmV]

ステップ 4   

必要に応じて、このスペクトルグルー

プに含めるそれぞれの固定周波数と周

波数帯域についてステップ 4とステッ
プ 6を繰り返します。周波数ホッピン
グが発生する前に、2つ以上の固定周
波数、または 2つ以上の中心周波数を
含む周波数帯域をスペクトルグループ

に割り当てる必要があります。

（注）

例：
Router(config)# cable
spectrum-group 4 band 20000000
24000000 13

周波数ホッピング間隔の最小時間を秒単位で指

定します。

cablespectrum-group
group-numberhopperiod seconds

例：
Router(config)# cable
spectrum-group 4 hop period 60

ステップ 5   

Cisco uBR-MC5X20S/U/HBPEを使用す
る場合は 30秒に設定することを推奨
します。

（注）

スペクトルグループの周波数ホッピングのしき

い値を指定します。

cablespectrum-group group-number
hopthreshold [percent]

例：
Router(config)# cable
spectrum-group 4 hop threshold
25

ステップ 6   

• percent：（任意）失われたステーションメ
ンテナンスメッセージの割合としての周波

数ホッピングのしきい値。有効な値は 1～
100パーセントです。デフォルトは 50パー
セントです。
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目的コマンドまたはアクション

（任意）スペクトルグループのアップストリー

ムポートで固有のアップストリーム周波数を使

用することを指定します。

cablespectrum-group group-number

例：
Router(config)# cable
spectrum-group 4

ステップ 7   

グローバルコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：
Router(config)# end

ステップ 8   

1 つ以上のアップストリームポートへのスペクトルグループの割り当て

スペクトルグループの作成と設定が完了したら、グループの周波数スペクトルを周波数ホッピン

グに使用する前に、このスペクトルグループを 1つ以上のアップストリームポートに割り当てま
す。

コントローラインターフェイス上の 1つまたはすべてのアップストリームポートにスペクトル
グループを割り当てるには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：
Router> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

コントローラコンフィギュレーションモー

ドを開始します。

controller upstream-cable
slot/subslot/port

例：
Router(config)# controller
upstream-cable 9/0/15

ステップ 3   

このコントローラインターフェイス上のす

べてのアップストリームに対して、指定し

us-channel us
-channel_numspectrum-group
spectrum-group-num

ステップ 4   

たスペクトルグループをデフォルトグルー

プとして割り当てます。
例：
Router(config-controller)#
us-channel 0 spectrum-group 1
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目的コマンドまたはアクション

指定したアップストリームチャネルスペク

トルグループの channel-widthを設定しま
す。

us-channel us
-channel_numchannel-width value

例：
Router(config-controller)#
us-channel 0 channel-width 1600000

ステップ 5   

コントローラインターフェイスコンフィ

ギュレーションモードを終了し、特権EXEC
モードに戻ります。

end

例：
Router(config-controller)# end

ステップ 6   

次の作業

スペクトルグループ設定を確認するには、特権EXECモードで showcablespectrum-groupコマ
ンドを使用します。

ヒント

DOCSIS 3.0 の共有スペクトルグループ（ファイバノードグループ）の設定

この機能は、Cisco CMTSルータで複数のケーブルインターフェイスラインカードを経由する共
有スペクトルグループと、単一ケーブルインターフェイスラインカード内の共有スペクトルグ

ループをサポートします。

CiscoCMTSのファイバノードグループの設定に関する詳細については、次を参照してください。

• http://www.cisco.com/c/en/us/td/docs/cable/cbr/configuration/guide/b_cbr_layer2_docsis/spectrum_
management.html#task_1044164

• http://www.cisco.com/c/en/us/td/docs/cable/cbr/configuration/guide/b_cbr_layer2_docsis/spectrum_
management.html#task_4BF4590BA65D4CF1851A4DA0C8A9ADB2

アップストリームの動的変調の設定（MER [SNR] ベース）

MER（SNR）バージョンのアップストリームの動的変調機能のみをサポートするケーブルイン
ターフェイスラインカードでこの機能を使用するには、次の手順に従う必要があります。

1 プライマリ変調プロファイルを作成します。このプロファイルは通常、帯域幅の効率性に優れ

ていますが、堅牢性はそれほどでもありません。

2 必要に応じて、セカンダリ変調プロファイルを作成します。このプロファイルは通常、帯域幅

の効率性には劣りますが、ある程度の堅牢性があります。

3 必要に応じて、ターシャリ変調プロファイルを作成します。このプロファイルは通常、帯域幅

の効率性には劣りますが、優れた堅牢性があります。
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4 任意のケーブルインターフェイスとアップストリームにプロファイルを割り当てます。

変調プロファイルを作成する場合は、各変調プロファイルのそれぞれのバーストパラメータ

を手動で指定する代わりに、定義済み変調プロファイルを使用することを推奨します。

ヒント

制約事項 •アップストリームの動的変調機能は、高度なスペクトル管理用の DOCSIS 1.0または
DOCSIS 1.1 TDMA専用の変調プロファイルのみでサポートされます。

• DOCSIS 2.0混合モードまたは ATDMA専用モードの変調プロファイルは、高度なスペク
トル管理ではなく、基本的なスペクトル管理（MER [SNR]ベース）のみでサポートされ
ます。

• 3段階の動的変調機能では、基本的なスペクトル機能のみがサポートされます。CNR
（CNiR）のしきい値および測定値に基づいて、変調プロファイルが変更されることはあ
りません。

•アップストリームの動的変調機能は、単一の変調プロファイル設定では有効になりませ
ん。

•アップストリームの周波数ホッピングがスペクトルグループに割り当てられている場合、
設定できる変調プロファイルは 2つのみです。このスペクトルグループは、高度なスペ
クトル管理と、CNR（CNiR）の使用を示しています。

•次の条件に基づいて、スペクトルグループの割り当て前に3つの変調プロファイルがアッ
プストリームインターフェイスに割り当てられている場合は、設定からプロファイルが

1つ自動的に削除されます。

•アップストリームポートが高性能なプロファイルを使用している場合、堅牢なプロ
ファイルはドロップされます。

•アップストリームポートが中程度または堅牢なプロファイルを使用している場合、
高性能なプロファイルはドロップされます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求さ

れた場合）。

enable

例：
Router> enable

ステッ

プ 1   

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：
Router# configure terminal

ステッ

プ 2   
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目的コマンドまたはアクション

DOCSIS 1.0または DOCSIS 1.1 TDMA
あるいはA-TDMAアップストリームで

cablemodulation-profile profile {mixed| tdma |
atdma

例：
Router(config)# cable modulation-profile 3
mixed

ステッ

プ 3   
使用するプライマリ変調プロファイル

を作成します。

DOCSIS 1.0または DOCSIS
1.1 TDMAあるいはA-TDMA
アップストリームで使用する

セカンダリおよびターシャリ

プロファイルを作成するに

は、このコマンドを繰り返し

ます。

（注）

また、個別のバーストパラ

メータの値を設定することに

より、cablemodulation-profile
コマンドでカスタム変調プロ

ファイルを作成することもで

きます。ただし、各パラメー

タの変更が DOCSIS MACレ
イヤにどのような影響を与え

るかを熟知していない場合

は、このパラメータを変更し

ないでください。ケーブル設

備の大部分には、デフォルト

の定義済み変調プロファイル

を使用することを推奨しま

す。

（注）

コントローラコンフィギュレーション

モードを開始します。

controller upstream-cable slot/subslot/port

例：
Router(config)# controller upstream-cable
9/0/15

ステッ

プ 4   

プライマリ変調プロファイルと、オプ

ションのセカンダリおよびターシャリ

us-channel nmodulation-profile
primary-profile-number[secondary-profile-number]
[tertiary-profile-number]

ステッ

プ 5   
変調プロファイルを指定したアップス

トリームポートに割り当てます。
例：
Router(config-controller)# us-channel 0
modulation-profile 21 121 221

（任意）MER（SNR）のしきい値をdB
で指定します。

次のいずれかのコマンドを使用します。ステッ

プ 6   • us-channeln threshold snr-profiles
threshold1-in-db threshold2-in-db
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目的コマンドまたはアクション

• us-channeln mthreshold snr-profiles
threshold1-in-db threshold2-in-db

例：
Router(config-controller)# us-channel 0
threshold snr-profiles 25 15

（任意）アップストリームに修正可能

なFECエラーの許容数を指定します。
次のいずれかのコマンドを使用します。ステッ

プ 7   • us-channeln threshold corr-fec corr-fec

• us-channeln m threshold corr-fec corr-fec

例：
Router(config-controller)# us-channel 0
threshold corr-fec 20

（任意）アップストリームに修正不可

能な FECエラーの許容数を指定しま
す。

次のいずれかのコマンドを使用します。ステッ

プ 8   • us-channeln threshold uncorr-fec uncorr-fec

• us-channeln m threshold uncorr-fec
uncorr-fec

例：
Router(config-controller)# us-channel 0
threshold uncorr-fec 10

（任意）動的変調アップグレードのし

きい値と組み合わせて使用するヒステ

リシス値を指定します。

us-channel n threshold hysteresis hysteresis-in-db

例：
Router(config-controller)# us-channel 0
threshold hysteresis 10

ステッ

プ 9   

コントローラインターフェイスコン

フィギュレーションモードを終了し、

特権 EXECモードに戻ります。

end

例：
Router(config-controller)# end

ステッ

プ 10   

次の作業

アップストリームの動的変調機能の詳細については、アップストリームの動的変調（MER
[SNR]ベース）, （430ページ）を参照してください。

ヒント
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周波数ホッピングの確認

コマンドラインインターフェイス（CLI）を使用すると、CMTSの周波数ホッピングを確認でき
ます。

CLIコマンドを使用した周波数ホッピングの確認

CLIコマンドを使用して周波数ホッピングを確認するには、次の手順を実行します。

手順

ステップ 1 特権 EXECモードで showinterfacescableコマンドを使用して、テスト対象のインターフェイスが
稼働していることを確認します。出力の最初の行には、インターフェイスとラインプロトコルの

両方が稼働しているかどうかが表示されます。

例：

Router# show interfaces cable 9/0/0

Hardware is CMTS MD interface, address is c414.3c16.cf8f (bia c414.3c16.cf8f)
MTU 1500 bytes, BW 26000 Kbit/sec, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation MCNS, loopback not set

ステップ 2 showinterfacescableupstreamコマンドを使用して、テスト対象のアップストリームが稼働してい
ることを確認します。最初の行には、アップストリームが稼働しているかどうかが表示されます。

例：

Router# show interfaces cable 9/0/0 upstream 0

MAC domain upstream impairment report: 0x0
Cable9/0/0: Upstream 0 is up
Description: UC9/0/0:U0
Received 5 broadcasts, 0 multicasts, 26 unicasts
0 discards, 0 errors, 0 unknown protocol
31 packets input
Codewords: 348 good 0 corrected 0 uncorrectable

ステップ 3 アップストリームで現在使用している周波数を表示するには、showcablehopupstream-cableコマ
ンドを使用します。

例：

Router# show cable hop upstream-cable 9/0/0

Upstream Port Poll Missed Min Missed Hop Hop Corr Uncorr
Port Status Rate Poll Poll Poll Thres Period FEC FEC

(ms) Count Sample Pcnt Pcnt (sec) Errors Errors
Cable6/0/U5 16.816 Mhz 1000 0 10 0% 20% 25 0 0

ステップ 4 showcablehopupstream-cablehistoryコマンドを使用して、アップストリームの周波数の変更、変
調の変更、チャネル幅の変更に関する操作履歴を表示します。
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例：

Router# show cable hop upstream-cable 9/0/0 history

F = Frequency Hop, M = Modulation Change, C = Channel Width Change
Upstream Action Chg Chg Action
Port Time Code From To Reason
Ca7/0/0/U0 Sep 17 17:00:24 C 1.6 3.2 Configuration changed

Sep 14 19:38:55 F 41.117 26.358 Interface state changed
Sep 14 19:38:55 F 0.000 41.117 Interface state changed
Sep 14 19:38:24 M 21 221 Configuration changed

ステップ 5 showcablehopupstream-cablethresholdコマンドを使用して、アップストリームのユーザ定義しき
い値、現在の CNR、MER（SNR）、修正可能な FECの割合、修正不可能な FECの割合、適用さ
れなかったステーションメンテナンスの割合の数値を表示します。

例：

Router# show cable hop upstream-cable 6/0/0 threshold

Upstream SNR(dB) CNR(dB) CorrFEC% UncorrFEC% MissedSM%
Port Val Thre1 Thre2 Val Thre1 Thre2 Pcnt Thre Pcnt Thre Pcnt Thre

Ca6/0/0/U0 27 25 15 39 35 25 0 3 0 1 75 75
Ca6/0/0/U1 31 25 15 51 35 25 0 3 0 1 90 75
Ca6/0/0/U2 -- 35 25 -- 35 25 0 3 0 1 0 75
Ca6/0/0/U3 -- 35 25 -- 35 25 0 3 0 1 0 75

ステップ 6 testcablehopコマンドを使用して、該当するアップストリームで周波数ホッピングを強制的に実行
します。コマンドを入力してから数秒後に、コンソールメッセージにホッピングの通知が表示さ

れます。必要に応じてこのコマンドを繰り返し、アップストリームのスペクトルグループに割り

当てられたすべての周波数でホッピングが行われていることを確認します。

例：

Router# test cable hop cable 6/0 upstream 5

2w0d: %UBR7200-5-USFREQCHG: Interface Cable6/0 Port U5, frequency changed to 15.760 MHz

Router# test cable hop cable 6/0 upstream 5

2w0d: %UBR7200-5-USFREQCHG: Interface Cable6/0 Port U5, frequency changed to 26.832 MHz

ステップ 7 testcablechannel-widthコマンドを使用して、該当するアップストリームでチャネル幅の変更を強
制的に実行します。テストコマンドを投入してから数秒に、show cable hopコマンドを使用して
チャネル幅の変更を確認します。

例：

Router# test cable channel-width cable 7/0/0 upstream 0

Channel width changed to 1600000 Hz for Cable7/0/0 U0

Router# *Sep 17 17:06:46.882: %UBR10000-5-USCWCHG: Interface Cable7/0/0 U0, channel width
changed to 1600 kHz SLOT 7/0: Sep 17 17:06:46.898: %UBR10000-5-USCWCHG: Interface Cable7/0/0
U0, channel width changed to 1600 kHz

Router# Sep 17 17:06:46.898: %Interface Cable7/0/0 U0 With channel width 1600 kHz, the
minislot size is now changed to 4 ticks.
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Router# show cable hop cable 7/0/0 upstream 0 history

F = Frequency Hop, M = Modulation Change, C = Channel Width Change
Upstream Action Chg Chg Action
Port Time Code From To Reason
Ca7/0/0/U0 Sep 17 17:06:46 C 3.2 1.6 Test command enforced

Sep 17 17:06:02 M 222 221 SNR 36>=28 CFEC 0<=3 UnCFEC 0<=1
Sep 17 17:06:00 M 221 222 Test command enforced
Sep 17 17:03:21 M 222 221 SNR 36>=28 CFEC 0<=3 UnCFEC 0<=1
Sep 17 17:03:19 M 221 222 Test command enforced
Sep 17 17:01:44 F 26.358 19.742 Test command enforced
Sep 17 17:01:17 F 21.528 26.358 Test command enforced
Sep 17 17:00:24 C 1.6 3.2 Configuration changed
Sep 14 19:38:55 F 41.117 21.528 Interface state changed
Sep 14 19:38:55 F 0.000 41.117 Interface state changed
Sep 14 19:38:24 M 21 221 Configuration changed

Router#

ステップ 8 testcablefreq-hopコマンドを使用して、該当するアップストリームで動的周波数の変更を強制的に
実行します。テストコマンドを発行してから数秒後に、 show cable hopコマンドを使用して周波
数の変更を確認します。

例：

Router# test cable freq-hop cable 7/0/0 upstream 0

SLOT 7/0: Sep 17 17:01:44.650: %UBR10000-5-USFREQCHG: Interface Cable7/0/0 U0, changed to
Freq 19.742 MHz

Router# show cable hop cable 7/0/0 upstream 0 history

F = Frequency Hop, M = Modulation Change, C = Channel Width Change
Upstream Action Chg Chg Action
Port Time Code From To Reason
Ca7/0/0/U0 Sep 17 17:01:44 F 26.358 19.742 Test command enforced

Sep 17 17:00:24 C 1.6 3.2 Configuration changed
Sep 14 19:38:55 F 41.117 26.358 Interface state changed
Sep 14 19:38:55 F 0.000 41.117 Interface state changed
Sep 14 19:38:24 M 21 221 Configuration changed

ステップ 9 testcablemodulation-changeコマンドを使用して、該当するアップストリームで動的変調の変更を
強制的に実行します。テストコマンドを発行してから数秒後に、 show cable hopコマンドを使用
して変調の変更を確認します。

例：

Router# test cable modulation-change cable 7/0/0 upstream 0

SLOT 7/0: Sep 17 17:03:19.038: %UBR10000-5-USMODCHANGE: Interface Cable7/0/0 U0, dynamic
modulation changed to QPSK
SLOT 7/0: Sep 17 17:03:19.038: %UBR10000-6-PREAMLENADJUST: request burst's preamble length
in mod profile 222 is adjusted to 38 bits.
SLOT 7/0: Sep 17 17:03:19.038: %UBR10000-6-PREAMLENADJUST: initial burst's preamble length
in mod profile 222 is adjusted to 100 bits.
SLOT 7/0: Sep 17 17:03:19.038: %UBR10000-6-PREAMLENADJUST: station burst's preamble length
in mod profile 222 is adjusted to 100 bits.

Router# show cable hop cable 7/0/0 upstream 0 history

F = Frequency Hop, M = Modulation Change, C = Channel Width Change
Upstream Action Chg Chg Action
Port Time Code From To Reason
Ca7/0/0/U0 Sep 17 17:03:19 M 221 222 Test command enforced
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Sep 17 17:01:44 F 26.358 19.742 Test command enforced
Sep 17 17:01:17 F 21.528 26.358 Test command enforced
Sep 17 17:00:24 C 1.6 3.2 Configuration changed
Sep 14 19:38:55 F 41.117 21.528 Interface state changed
Sep 14 19:38:55 F 0.000 41.117 Interface state changed
Sep 14 19:38:24 M 21 221 Configuration changed

スペクトルグループ特性のトラブルシューティング

設定のトラブルシューティングでは、有効なスペクトルグループの番号、時間、周波数、および

入力電力レベルを必ず入力します。また、スペクトルを定義するときは、次のガイドラインに従

います。

•アマチュア無線周波数帯や短波周波数帯など、流合の問題が判明している周波数を避けま
す。

• 20 MHz未満の不適切なスペクトルを避けます。

•周波数ホッピングに予備の帯域を許可します。

•共有スペクトルグループ内の同じコンバイナグループにアップストリームポートを配置し
ます。

•受信電力レベルの設定によって、多少の等化調整を行います。

インテリジェント型および高度なスペクトル管理の設定タスク

ここでは、シスコのケーブルインターフェイスラインカードで使用できるインテリジェント型お

よび高度なスペクトル管理機能対応の Cisco uBR7200シリーズまたは Cisco uBR10012ユニバーサ
ルブロードバンドルータを設定するために必要な設定タスクについて説明します。

スペクトルグループの設定と割り当て

インテリジェント型および高度なスペクトル管理機能を使用する前に、スペクトルグループを作

成および設定する必要があります。この手順は、ガイド型およびスケジュール型スペクトル管理

で使用する手順と同じで、次のセクションに記載されています。

• http://www.cisco.com/c/en/us/td/docs/cable/cbr/configuration/guide/b_cbr_layer2_docsis/spectrum_
management.html#task_1044164

• http://www.cisco.com/c/en/us/td/docs/cable/cbr/configuration/guide/b_cbr_layer2_docsis/spectrum_
management.html#task_4BF4590BA65D4CF1851A4DA0C8A9ADB2

スペクトルグループを設定し、アップストリームに割り当てたら、Cisco IOSソフトウェアでは、
このソフトウェアをサポートするケーブルインターフェイスラインカードで高度な周波数ホッ

ピングアルゴリズムが自動的に使用されます。
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インテリジェント型および高度なスペクトル管理機能を効率的に使用するには、スペクトル

グループを作成するときに、固定周波数ではなく、周波数帯域のみを設定することを推奨しま

す。スペクトルグループでは、周波数ホッピングが発生する前に設定したチャネル幅で少な

くとも 2つの中心周波数を見つけられるように、ケーブルインターフェイスに十分な周波数
帯域幅を設定する必要があります。

（注）

アップストリームの動的変調の設定（CNR ベース）

CNRベースバージョンのアップストリームの動的変調機能の設定は、この機能のMER（SNR）
バージョンの設定に似ています。

1 プライマリ変調プロファイルを作成します。このプロファイルは通常、帯域幅の効率性に優れ

ていますが、堅牢性はそれほどでもありません。

2 セカンダリ変調プロファイルを作成します。このプロファイルは通常、帯域幅の効率性には劣

りますが、優れた堅牢性があります。

変調プロファイルを作成する場合は、各変調プロファイルのそれぞれのバーストパラメータ

を手動で指定する代わりに、定義済み変調プロファイルを使用することを推奨します。

ヒント

3 任意のケーブルインターフェイスとアップストリームにプロファイルを割り当てます。

変調プロファイルを作成し、アップストリームに割り当てたら、Cisco IOSソフトウェアでは、こ
のソフトウェアをサポートするケーブルインターフェイスラインカードでCNRベースバージョ
ンのアップストリームの動的変調機能が自動的に使用されます。

制約事項 •アップストリームの動的変調機能は、DOCSIS 1.0または DOCSIS 1.1 TDMA専用の変調
プロファイルのみでサポートされます。DOCSIS 2.0混合モードまたはA-TDMA専用モー
ドの変調プロファイルではサポートされません。

• 3段階の動的変調は、CNRベースバージョンのアップストリームの動的変調ではサポー
トされません。

• CNRベースのアップストリームの動的変調機能は、A-TDMA変調プロファイルをサポー
トしていません。ただし、A-TDMAは、MER（SNR）ベースのアップストリームの動的
変調機能でサポートされています。

アップストリームにプライマリおよびセカンダリプロファイルを割り当てるには、次の手順

に従います。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：
Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Router# configure terminal

ステップ 2   

DOCSIS 1.0またはDOCSIS 1.1TDMAアップストリー
ムで使用するプライマリ変調プロファイルを作成し

ます。

cablemodulation-profile profile
{mix| qam-16 | qpsk |
robust-mix}

例：
Router(config)# cable
modulation-profile 3 mix

ステップ 3   

通常、プライマリプロファイルはqam-16またはmix
のどちらかです。

DOCSIS 1.0または DOCSIS 1.1 TDMAアッ
プストリームで使用するセカンダリプロ

ファイルを作成するには、このコマンドを

繰り返します。通常、セカンダリプロファ

イルは robust-mixまたは qpskのどちらか
です。

（注）

また、個別のバーストパラメータの値を設

定することにより、cablemodulation-profile
コマンドでカスタム変調プロファイルを作

成することもできます。ただし、各パラメー

タの変更がDOCSISMACレイヤにどのよう
な影響を与えるかを熟知していない場合は、

このパラメータを変更しないでください。

ケーブル設備の大部分には、デフォルトの

定義済み変調プロファイルを使用すること

を推奨します。

（注）

コントローラコンフィギュレーションモードを開始

します。

controller upstream-cable
slot/subslot/port

例：
Router(config)# controller
upstream-cable 9/0/15

ステップ 4   

プライマリ変調プロファイルと、オプションのセカ

ンダリ変調プロファイルを指定したアップストリー

ムポートに割り当てます。

cableupstream n
modulation-profile
primary-profile-number
secondary-profile-number

ステップ 5   
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目的コマンドまたはアクション

例：
Router(config-controller)#
cable upstream 0
modulation-profile 3 4

コントローラインターフェイスコンフィギュレー

ションモードを終了し、特権 EXECモードに戻りま
す。

end

例：
Router(config-controller)#
end

ステップ 6   

プロアクティブなチャネル管理

高度なスペクトル管理機能をサポートするケーブルインターフェイスラインカードで次のパラ

メータを使用して設定すると、カードのアップストリームでプロアクティブなチャネル管理操作

を微調整できます。

•アップストリームのノイズが変調プロファイルのしきい値を超えた場合に実行する修正措置
の優先順位。

•アップストリームとその 2つの変調プロファイルの CNR（CNiR）とMER（SNR）のしきい
値および FEC値。

•周波数ホッピングまたは変調スイッチングでもアップストリームの問題を回避できない場合
に使用できるチャネル幅の許容範囲。

次のすべてのパラメータにはデフォルト設定があるため、実際の設備の特性に合うようにパラメー

タを変更しない限りは、この手順を実行する必要はありません。

パラメータを設定するには、次の手順に従います。

プロアクティブなチャネル管理

Cisco CMTSルータの 1つの物理ポートで 2つの論理チャネルを設定することができます。論理
チャネルを設定すると、アップストリーム関連のコマンドが、物理ポートレベルと論理チャネル

レベルの 2つのグループに分類されます。

物理ポートレベル

物理ポートレベルのコマンドの形式は cableupstream nです。ここで、nは物理ポート番号を表し
ます。

論理チャネルレベル

論理チャネルレベルのコマンドの形式は cableupstream n mです。ここで nは物理ポート番号を
表し、mは論理チャネルインデックス番号（0または 1）を表します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：
Router> enable

ステッ

プ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステッ

プ 2   

コントローラコンフィギュレーション

モードを開始します。

controller upstream-cable slot/subslot/port

例：
Router(config)# controller upstream-cable
9/0/0

ステッ

プ 3   

アップストリームのノイズが現在の変調

プロファイルで指定したしきい値を超え

us-channel
nhopmodulationfrequencychannel-width

例：
Router(config-controller)# us-channel 0
hop modulation frequency channel-width

ステッ

プ 4   
た場合に実行する 3種類の修正措置
（modulation、frequency、および
channel-width）の優先度を指定します。
デフォルトの優先度は、frequency、
modulation、channel-widthです。

channel-widthオプションの位
置は、必ず frequencyオプショ
ンの後でなければなりません。

（注）

（任意）アップストリームとその 2つの
変調プロファイルのCNR（CNiR）のしき
い値および FEC値を指定します。

cableupstream n thresholdcnr-profiles
threshold1-in-db threshold2-in-db

例：
Router(config-controller)# cable upstream
2 threshold cnr-profiles 23 14

ステッ

プ 5   

プライマリとセカンダリのCNR
（CNiR）のしきい値を両方とも
回避するには、最初のパラメー

タ（threshold1-in-db）を 0に設
定します。これにより、2つ目
のパラメータ

（threshold2-in-db）が拒否さ
れ、CNR（CNiR）の両方のしき
い値が回避されます。

（注）

（任意）アップストリームとその 2つの
変調プロファイルのMER（SNR）のしき
い値および FEC値を指定します。

次のいずれかのコマンドを使用します。ステッ

プ 6   • cableupstreamnupstreamthresholdsnr-profiles
threshold1-in-db threshold2-in-db
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目的コマンドまたはアクション

プライマリMER（SNR）のし
きい値（threshold1-in-db）を 0
に設定すると回避できます。た

だし、2つ目のパラメータ
（threshold2-in-db）を入力する
必要があります。

（注）•
• cableupstream n
mupstreamthresholdsnr-profiles
threshold1-in-db threshold2-in-db

•

例：
Router(config-controller)# cable upstream
2 threshold snr-profiles 23 14

（任意）動的変調アップグレードのしき

い値と組み合わせて使用するヒステリシ

ス値を指定します。

cableupstream nthresholdhysteresis
hysteresis-in-db

例：
Router(config-controller)# cable upstream
2 threshold hysteresis 3

ステッ

プ 7   

この値を0に設定することで、
hysteresisしきい値をバイパス
できます。

（注）

（任意）アップストリームとその 2つの
変調プロファイルのCNR（CNiR）のしき
い値および FEC値を指定します。

次のいずれかのコマンドを使用します。ステッ

プ 8   • cableupstream n threshold corr-fec
corrfec-threshold

この値を0に設定することで、
corr-fecしきい値をバイパスで
きます。

（注）• cableupstream n mthreshold corr-fec
corrfec-threshold

例：
Router(config-controller)# cable upstream
5 threshold corr-fec 5

（任意）アップストリームとその 2つの
変調プロファイルのCNR（CNiR）のしき
い値および FEC値を指定します。

次のいずれかのコマンドを使用します。ステッ

プ 9   • cableupstream n threshold uncorr-fec
uncorrfec-threshold

この値を 0に設定すると、
uncorr-fecしきい値を回避でき
ます。

（注）

通常のプラントの使用では、

チャネルに許容できない数のエ

ラーが発生しないように、修正

不可能な FECのしきい値をデ
フォルトの 1%のままにしてお
くことを推奨します。

（注）

• cableupstream n mthreshold uncorr-fec
uncorrfec-threshold

例：
Router(config-controller)# cable upstream
5 threshold uncorr-fec 1

cableupstream n channel-width
first-choice-width [last-choice-width ]

ステッ

プ 10   
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目的コマンドまたはアクション

例：
Router(config-controller)# cable upstream
0 channel-width 800000 800000

コントローラインターフェイスコンフィ

ギュレーションモードを終了し、特権

EXECモードに戻ります。

end

例：
Router(config-controller)# end

ステッ

プ 11   

スペクトル管理の設定の確認

スペクトル管理の設定を確認するには、次の手順に従います。

手順

ステップ 1 入力した設定値を確認するには、特権EXECモードで showrunning-configコマンドを実行します。

例：
Router# show running-config

ステップ 2 各変調プロファイルの設定を表示するには、特権 EXECモードで show cable modulation-profileコ
マンドを実行します。

例：
Router# show cable modulation-profile

特定の変調プロファイルの設定を表示するには、特権 EXECモードでプロファイル番号を show
cable modulation-profileコマンドに追加します。

例：
Router# show cable modulation-profile 6

ステップ 3 各アップストリームのステータスおよび設定を表示するには、特権 EXECモードで
showcontrollerscableupstreamコマンドを実行します。次の例に、ケーブルラインカードのアッ
プストリーム 0の情報を示します。

例：
Router# show controller cable 8/1/14 upstream 0

Cable8/1/14 Upstream 0 is up
Frequency 19.504 MHz, Channel Width 3.200 MHz, Symbol Rate 2.560 Msps
Modulations (64-QAM) - A-short 64-QAM, A-long 64-QAM, A-ugs 64-QAM
Mapped to shared connector 18 and receiver 56
Spectrum Group 8
MC3Gx60 CNR measurement : 30 dB
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US phy MER(SNR)_estimate for good packets - 32.5530 dB
Nominal Input Power Level 0 dBmV, Tx Timing Offset 1547
Ranging Backoff Start 3, Ranging Backoff End 6
US timing offset adjustment type 0, value 0
Ranging Insertion Interval automatic (60 ms)
US throttling off
Tx Backoff Start 3, Tx Backoff End 5
Modulation Profile Group 221
Concatenation is enabled
Fragmentation is enabled
part_id=0x3142, rev_id=0xC0, rev2_id=0x00
nb_agc_thr=0x0000, nb_agc_nom=0x0000
Range Load Reg Size=0x58
Request Load Reg Size=0x0E
Minislot Size in number of Timebase Ticks is = 2
Minislot Size in Symbols = 32
Bandwidth Requests = 0xEE3AF
Piggyback Requests = 0x6A24F
Invalid BW Requests= 0x76
Minislots Requested= 0xC33362
Minislots Granted = 0x158609
Minislot Size in Bytes = 24
Map Advance (Dynamic) : 2581 usecs
Map Count Internal = 330309891
No MAP buffer= 0x0 No Remote MAP buffer= 0x0
Map Counts: Controller 8/1/0 = 1321230158
UCD Counts:
Controller 8/1/0:0 = 336057
Controller 8/1/0:1 = 336057
Controller 8/1/0:2 = 336057
Controller 8/1/0:3 = 336057

UCD procedures on lch 0
UCD ucd-succeeds(5) ucd-shut(0) init-state-err(0)
UCD init-tss-err(0) init-timeout(0) init-start-err(0)
UCD ucd-ccc-time(0) ucd-timeout(0) ucd-tss-err(0)
UCD ucd-state-err(0) ucd-process(0) ucd-retries(0)
UCD stale-tss(0)
ATDMA mode enabled
PHY: us errors 0 us recoveries 0 (enp 0)
MAC PHY TSS: tss error start 0 tss error end 0
MAC PHY Status: bcm3140 status 0 lookout status 0
PHY: TSS late 0 discontinuous 0
PHY: TSS mis-match 0 not-aligned 0
PHY: TSS missed snapshots from phy 0
MAP/UCD Replication Instructions:
Controller 8/1/0 index = 477, bitmap = 0x000F

Dynamic Services Stats:
DSA: 0 REQs 0 RSPs 0 ACKs
0 Successful DSAs 0 DSA Failures
DSC: 0 REQs 0 RSPs 0 ACKs
0 Successful DSCs 0 DSC Failures
DSD: 0 REQs 0 RSPs
0 Successful DSDs 0 DSD Failures
Dropped MAC messages: (none)

ステップ 4 各アップストリームのホッピング間隔およびホッピングしきい値を表示するには、特権EXECモー
ドで showcablehopコマンドを実行します。

例：
Router# show cable hop

Upstream Port Poll Missed Min Missed Hop Hop Corr Uncorr
Port Status Rate Poll Poll Poll Thres Period FEC FEC

(ms) Count Sample Pcnt Pcnt (sec) Errors Errors
Cable3/0/U0 20.800 Mhz 105 0 20 0% 25% 45 1 4
Cable3/0/U1 20.800 Mhz 105 0 48 0% 25% 45 2 19
Cable3/0/U2 23.120 Mhz 105 0 45 0% 25% 45 0 5
Cable3/0/U3 22.832 Mhz 105 0 26 0% 25% 45 0 6
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Cable3/0/U4 22.896 Mhz 105 0 43 0% 25% 45 0 7
Cable3/0/U5 23.040 Mhz 105 0 54 0% 25% 45 1 3
Cable4/0/U0 22.896 Mhz 117 0 26 0% 25% 45 0 2
Cable4/0/U1 23.168 Mhz 117 0 87 0% 25% 45 4 2
Cable4/0/U2 22.896 Mhz 117 0 23 0% 25% 45 1 0
Cable4/0/U3 20.800 Mhz 117 0 54 0% 25% 45 0 0
Cable4/0/U4 22.928 Mhz 117 0 22 0% 25% 45 0 1
Cable4/0/U5 22.960 Mhz 117 0 0 ----- 25% 45 0 0

ステップ 5 周波数、変調、チャネル幅について、時間や理由に関係なく、ある状態から別の状態への変化を

表示するには、show cable hop コマンドの historyオプションを使用します。

例：
Router# show cable hop c8/1/1 u0 history

F = Frequency Hop, M = Modulation Change, C = Channel Width Change
Upstream Action Chg Chg Action
Port Time Code From To Reason
C8/1/1 U0 Feb 20 12:21:29 M 142 141 SNR 28>=28 CFEC 0<=3 UnCFEC 0<=1

Feb 20 12:09:08 F 0.000 24.000 Configuration changed

ステップ 6 MER（SNR）、CNR（CNiR）、および FECのしきい値を表示するには、show cable hopコマンド
の thresholdオプションを使用します。

例：
Router# show cable hop c8/1/1 u0 threshold

Upstream SNR(dB) CNR(dB) CorrFEC% UncorrFEC% MissedSM%
Port Val Thre1 Thre2 Val Thre1 Thre2 Pcnt Thre Pcnt Thre Pcnt Thre
C8/1/1 u0 33 23 14 60 25 15 0 1 0 2 0 50

ステップ 7 各スペクトルグループの割り当てを表示するには、特権EXECモードで showcablespectrum-group
コマンドを実行します。

例：
Router# show cable spectrum-group

Group Frequency Upstream Weekly Scheduled Power Shared
No. Band Port Availability Level Spectrum

(MHz) From Time: To Time: (dBmV)
1 42.967 [3.20] UC2/0/4:U0 -1 No
1 83.400 [3.20] UC2/0/4:U1 -1 No
1 80.200 [3.20] UC2/0/4:U2 -1 No
1 42.922 [3.20] UC2/0/4:U3 -1 No
1 17.677 [3.20] UC2/0/5:U0 -1 54
1 10.603 [3.20] UC2/0/5:U1 -1 54

上記の例では

• No：ファイバノードが設定されていません

• 54：ファイバノードの ID

ステップ 8 特定のケーブルモデムの現在の CNR（CNiR）値を表示するには、特権 EXECモードで
showcablemodemcnrコマンドを実行します。

例：
Router# show cable modem 5.100.1.94 cnr
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MAC Address IP Address I/F MAC Prim snr/cnr
State Sid (dB)

0018.689c.17b8 5.100.1.94 C7/0/0/U1 online 428 36.12

スペクトル管理のモニタリング

CiscoCLIコマンドまたはSNMPのいずれかを使用して、CiscoCMTSでのスペクトル管理アクティ
ビティをモニタリングできます。

詳細については、次の項を参照してください。
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CLI コマンドの使用
次のコマンドは、アップストリームのスペクトルの状態に関する情報を表示します。

目的コマンド

ルータのすべてのアップストリーム、1つのケー
ブルインターフェイスラインカード上のすべ

てのアップストリーム、または 1つのアップス
トリームについて、ホップ間隔、ホップのしき

い値、FECエラーカウンタが表示されます。

Router# show cable hop[cablex/y] [upstream
usport]

MER（SNR）の設定値と現在の値をdBで、CNR
（CNiR）は dBで、CorrFECはパーセントで、
UncorrFECはパーセントで、失われたステー
ションメンテナンスは指定したアップストリー

ムのパーセントで表示されます。

Router# show cable hop [cable x/y[z]]
[upstream n][thresholds]

1 CMTS全体に対して showcablehophistoryコ
マンドを使用すると、アクションごとの最

新の変更が表示されます。

2 MACドメインに対して showcablehophistory
コマンドを使用すると、アクションごとの

最新の 3件の変更が表示されます。

3 特定のアップストリームに対して

showcablehophistoryコマンドを使用すると、
アクションごとの最新の 10件の変更が表示
されます。変更は新しい順に時系列で表示

されます。

Router# show cable hop history

1時間ごと、1日ごと、1週間ごと、30日の稼
働平均、システムが起動されて以来の平均が、

指定したアップストリームごとに表示されま

す。

Router# show cable hop [cable x/y[z]]
[upstream n][summary

周波数、変調、チャネル幅について、時間や理

由に関係なく、ある状態から別の状態への変化

が表示されます。

Router# show cable hop [cable x/y[z]]
[upstream n] [history]

登録および未登録ケーブルモデムの情報がMER
（SNR）値を含めて表示されます。

Router# show cable modem [ip-address |
interface | mac-address] [options]

Router# show cable modulation-profile [num]
[initial | long | reqdata | request | short
| station]
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目的コマンド

すべての変調プロファイルについて、特定の変

調プロファイルについて、または特定の変調プ

ロファイルの特定のバーストタイプについて、

設定情報が表示されます。

設定済みのスペクトルグループ情報が表示され

ます。

Router# show cable spectrum-group[groupnum]
[detail]

現在の周波数、チャネル幅、変調レート、スペ

クトルグループを含めて、アップストリームの

状況が表示されます。

Router# show controllers cable x/y upstream
n [ip-address | mac-address] start-freq

end-freq res-freq

特定のケーブルモデムの雑音レベル、または

アップストリーム全体のバックグラウンド雑音

が表示されます。

Router# show controllers cable x/y upstream
n spectrum [ip-address | mac-address]

start-freq end-freq res-freq

showcableflap-listコマンドを使用すると、CMTSルータのフラップリストが表示されます。フ
ラップリストから、アップストリームのケーブルモデムで問題が発生しているか、発生して

いる場合はどのようなタイプの問題であるかといった補足情報が得られます。ケーブルモデ

ムフラッピングの詳細とケーブルモデムフラップリストのモニタリング方法については、

「Flap List Troubleshooting for the Cisco CMTS Routers」を参照してください。

（注）

SNMP の使用
SNMPを使用すると、スペクトル管理アクティビティをモニタできます。SNMPマネージャは、
CiscoViewや Cable Broadband Troubleshooter（リリース 3.0以降）のようにグラフィックベースで
す。

次のMIB属性を使用して SNMPサポートを提供できるように、CISCO-CABLE-SPECTRUM-MIB
が強化されています。

ccsSNRRequestTable

次の表に、ccsSNRRequestTableの属性を示します。この属性には、アップストリームで各ケーブ
ルモデムのために行われた CNR（CNiR）の測定値が含まれます。
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表 59：ccsSNRRequestTable 属性

説明タイプ属性

各テーブルエントリを特定す

る任意のインデックス。

Integer32ccsSNRRequestIndex

報告されたリモートオンライ

ンケーブルモデムのMACア
ドレス。

MacAddressccsSNRRequestMacAddr

MER（SNR）の測定値（dB）
です。動作状況が [running]の
場合、この値は 0です。

Integer32ccsSNRRequestSNR

現在の動作を設定します。

[start]、[pending]、[running]、ま
たは [abort]。

CCSRequestOperationccsSNRRequestOperation

現在の動作状態を報告します。

[idle]、[pending]、[running]、
[noError]、[aborted]、
[notOnLine]、[invalidMac]、
[timeOut]、[fftBusy]、[fftFailed]
など。

CCSRequestOperStateccsSNRRequestOperState

MER（SNR）測定動作の開始時
間が含まれます。

TimestampccsSNRRequestStartTime

MER（SNR）測定動作の終了時
間が含まれます。

TimestampccsSNRRequestStoppedTime

テーブルエントリの修正、作

成、および削除を制御します。

RowStatusccsSNRRequestStatus

ccsSpectrumRequestTable

次の表に、ccsSpectrumRequestTableの各エントリの属性を示します。この属性は、特定のケーブ
ルモデムのスペクトルプロファイルの取得またはアップストリーム全体のバックグラウンドMER
（SNR）の取得に使用されます。
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表 60：ccsSpectrumRequestTable 属性

説明タイプ属性

各テーブルエントリを特定す

る任意のインデックス。

Integer32ccsSpectrumRequestIndex

アップストリームを特定するイ

ンターフェイス。

InterfaceIndexOrZeroccsSpectrumRequestIfIndex

特定のケーブルモデムにMER
（SNR）値を指定するMACア
ドレス、またはスペクトル全体

のバックグラウンドノイズを

示す 0000.0000.0000。

MacAddressccsSpectrumRequestMacAddr

モニタする周波数範囲の上限周

波数（5000～ 42000 KHz、デ
フォルトは 42000 KHz）。

CCSFrequencyccsSpectrumRequestUpperFreq

モニタする周波数範囲の下限周

波数（5000～ 42000 KHz、デ
フォルトは 5000 KHz）。

CCSFrequencyccsSpectrumRequestLowFreq

サンプリングする周波数範囲の

決定に必要な解像度（12～
37000 KHz、デフォルトは 60
KHz）。

Integer32ccsSpectrumRequestResolution

スペクトル測定の開始時間。TimestampccsSpectrumRequestStartTime

スペクトル測定の終了時間。TimestampccsSpectrumRequestStoppedTime

新しいスペクトル管理要求を開

始したり、現在の要求を中止し

ます。

CCSRequestOperationccsSpectrumRequestOperation

現在のスペクトル管理要求の動

作状態を表示します。

CCSRequestOperStateccsSpectrumRequestOperState

テーブルエントリの修正、作

成、および削除を制御します。

RowStatusccsSpectrumRequestStatus
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ccsSpectrumDataTable

以下の表に、ccsSpectrumDataTableの各エントリの属性を示します。この表にはスペクトル要求の
結果が含まれます。

表 61：ccsSpectrumDataTable 属性

説明タイプ属性

この電力測定の実行に必要な周

波数（KHz）。
CCSMeasuredFrequencyccsSpectrumDataFreq

特定の周波数（– 50～ 50
dBmV）で測定された受信電
力。

INTEGERccsSpectrumDataPower

ccsSpectrumRequestTable表と ccsSpectrumDataTable表にある情報は、
showcontrollerscableupstreamspectrumコマンドによって表示される情報と同じです。

（注）

ccsUpSpecMgmtTable

次の表に、ccsUpSpecMgmtTableの属性を示します。各周波数ホップを記述するエントリを示して
います。

表 62：ccsUpSpecMgmtEntry 属性

説明タイプ属性

アップストリームの過剰なノイ

ズに対応する措置を決める際

に、周波数、変調プロファイ

ル、およびチャネル幅の優先度

を指定します（デフォルトは、

周波数、変調プロファイル、お

よびチャネル幅の順です）。

INTEGERccsUpSpecMgmtHopPriority

変調プロファイル 1（5～ 35
dB、デフォルトは 25）の上位
MER（SNR）のしきい値を指定
します。

Integer32ccsUpSpecMgmtSnrThres1

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

461

スペクトル管理のモニタリング



説明タイプ属性

変調プロファイル 2（5～ 35
dB、デフォルトは 13）の上位
MER（SNR）のしきい値を指定
しますが、

ccsUpSpecMgmtSnrThres1で指
定したよりも低い値でなければ

なりません。

Integer32ccsUpSpecMgmtSnrThres2

変調プロファイル1の修正可能
な FECエラーしきい値を指定
します（1～ 20%）。

Integer32ccsUpSpecMgmtFecCorrectThres1

廃止されており、すでに使用さ

れていません。

Integer32ccsUpSpecMgmtFecCorrectThres2

変調プロファイル1の修正不可
能な FECエラーしきい値を指
定します（1～ 20%）。

Integer32ccsUpSpecMgmtFecUnCorrectThres1

廃止されており、すでに使用さ

れていません。

Integer32ccsUpSpecMgmtFecUnCorrectThres2

廃止されており、すでに使用さ

れていません。

Integer32ccsUpSpecMgmtSnrPollPeriod

周波数ホップを引き起こす状況

を報告します（MER [SNR]値
またはモデムのオフラインの割

合）。

INTEGERccsUpSpecMgmtHopCondition

最新の周波数ホップの前に中心

周波数（KHz）を表示します。
CCSFrequencyccsUpSpecMgmtFromCenterFreq

最新の周波数ホップの後に現在

の中心周波数（KHz）を表示し
ます。

CCSFrequencyccsUpSpecMgmtToCenterFreq

最新の周波数ホップの前にチャ

ネル幅（KHz）を表示します。
CCSFrequencyccsUpSpecMgmtFromBandWidth

最新の周波数ホップの後に現在

のチャネル幅（KHz）を表示し
ます。

CCSFrequencyccsUpSpecMgmtToBandWidth
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説明タイプ属性

最新の周波数ホップの前に変調

プロファイル番号を表示しま

す。

Integer32ccsUpSpecMgmtFromModProfile

最新の周波数ホップの後に現在

の変調プロファイル番号を表示

します。

Integer32ccsUpSpecMgmtToModProfile

アップストリームの現在の

MER（SNR）値（dB）を表示
します。

Integer32ccsUpSpecMgmtSNR

変調プロファイル 1（5～ 35
dB、デフォルトは 25）の上位
CNR（CNiR）のしきい値を指
定します。

Integer32ccsUpSpecMgmtCnrThres1

変調プロファイル 2（5～ 35
dB、デフォルトは 13）の上位
CNR（CNiR）のしきい値を指
定しますが、

ccsUpSpecMgmtCnrThres1で指
定したよりも低い値でなければ

なりません。

Integer32ccsUpSpecMgmtCnrThres2

アップストリームの現在のCNR
（CNiR）値（dB）を表示しま
す。

Integer32ccsUpSpecMgmtCNR

スペクトルグループで失われ

たステーションメンテナンス

メッセージの割合で周波数ホッ

プのしきい値を表示します。

Integer32ccsUpSpecMgmtMissedMaintMsgThres

周波数ホップの間隔の最小時間

を秒単位で表示します。

Integer32ccsUpSpecMgmtHopPeriod

ccsHoppingNotification

次の表に、各周波数ホップの後に送信された通知に含まれる属性を示します。
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表 63：ccsHoppingNotification 属性

説明タイプ属性

周波数ホップを引き起こす状況

を報告します（MER [SNR]値
またはモデムのオフラインの割

合）。

INTEGERccsUpSpecMgmtHopCondition

最新の周波数ホップの前に中心

周波数（KHz）を表示します。
CCSFrequencyccsUpSpecMgmtFromCenterFreq

最新の周波数ホップの後に現在

の中心周波数（KHz）を表示し
ます。

CCSFrequencyccsUpSpecMgmtToCenterFreq

最新の周波数ホップの前にチャ

ネル幅（KHz）を表示します。
CCSFrequencyccsUpSpecMgmtFromBandWidth

最新の周波数ホップの後に現在

のチャネル幅（KHz）を表示し
ます。

CCSFrequencyccsUpSpecMgmtToBandWidth

最新の周波数ホップの前に変調

プロファイル番号を表示しま

す。

Integer32ccsUpSpecMgmtFromModProfile

最新の周波数ホップの後に現在

の変調プロファイル番号を表示

します。

Integer32ccsUpSpecMgmtToModProfile

設定例

ここでは、次の設定例について説明します。

スペクトルグループとコンバイナグループの例

次の例により、スペクトルグループとコンバイナグループが設定され、アクティブになっている

かを確認することができます。
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例：スペクトルグループの作成の確認

スペクトルグループの作成が完了したことを確認するには、showcablespectrum-groupコマンド
を入力します。

Router# show cable spectrum-group
spectrum-group 1
spectrum-group 2
spectrum-group 3

例：タイムスケジュール型スペクトルグループ

ケーブル設備に 1週間サイクルのアップストリーム雑音特性がある場合には、タイムスケジュー
ル型スペクトル割り当てを使用します。

Router(config)# cable spectrum-group 1 time Mon 08:00:00 frequency 21600000

削除するには、deleteキーワードを使用します。
Router(config)# cable spectrum-group 1 time Mon 18:00:00 delete frequency 21600000

例：スペクトルグループの設定の確認

スペクトルグループの設定と有効化が完了したかどうかを確認するには、showcablespectrum-group
コマンドを入力します。次のコマンドにより、各スペクトルグループ、そのグループに割り当て

られた周波数、グループが割り当てられるアップストリームポート、グループにスケジュールが

あるかどうか、現在の測定電力レベル、共有スペクトルグループであるかどうかが表示されま

す。

Router# show cable spectrum-group

22:07:46: %SYS-5-CONFIG_I: Configured from console by console
Group Frequency Upstream Weekly Scheduled Power Shared
No. Band Port Availability Level Spectrum

(Mhz) From Time: To Time: (dBmV)
1 5.000-15.000 0 Yes
1 12.000 0 Yes
1 22.000 Cable6/0 U5 7 Yes
2 29.000 Cable6/0 U4 6 No
2 26.000 0 No
3 35.000-41.000 0 No
3 16.000-19.000 Cable6/0 U3 5 No
5* 5.000-10.000 Thu 21:50:00 Thu 21:45:00 0 Yes

例：コンバイナグループに割り当てるアップストリームポートの特定

次に、コンバイナグループ A～ Jが指定された CMTSのトポロジ例を示します。コンバイナグ
ループ C～ Eは、共有スペクトルグループで設定された複数のアップストリームポートを持ち
ます。他のアップストリームは、非共有スペクトルグループで設定する必要があります。

次の例では、3つのスペクトルグループから 10のコンバイナグループが周波数ホッピングテー
ブルで使用されます。

Cable3/0
DS +-----+ Upconverter +----- laser group 1
U0 +----- combiner group A
U1 +----- combiner group B
U2 +------combiner group C
U3 +------combiner group C
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U4 +----- combiner group D
U5 +------combiner group E
Cable4/0
DS +-----+ Upconverter +----- laser group 2
U0 +------combiner group E
U1 +----- combiner group F
U2 +----- combiner group G
U3 +----- combiner group H
U4 +----- combiner group I
U5 +----- combiner group J

レーザーグループとは、同じダウンストリーム信号を共用する 1組のファイバノードを意味しま
す。ノードごとに個別のフィードを発生させるには、通常、光スプリッタを使用します。

ダウンストリーム方向で、6 MHzのチャネルスロットが 2つ割り当てられています。コンバイナ
グループA～ Eのすべてのファイバノードには、Cable3/0からのダウンストリーム信号が含まれ
るチャネルスロットが与えられる必要があります。コンバイナグループ A～ Eは、レーザーグ
ループ 1に属していることになります。

コンバイナグループ E～ Jのすべてのファイバノードには、Cable4/0からのダウンストリーム信
号が含まれるチャネルスロットが与えられる必要があります。コンバイナグループ E～ Jは、
レーザーグループ 2に属していることになります。

コンバイナグループ Eは 2つのレーザーグループに属しているので、Cable3/0および Cable4/0に
対応する 2種類のダウンストリームチャネルスロットがあります。

例：コンバイナグループ

次に、すべてのアップストリームポートのスペクトル管理を有効にし、すべてのコンバイナグ

ループで 20～ 26 MHzの周波数帯域を使用する例を示します。
CMTS01(config)# cable spectrum-group 1 band 20000000 26000000
CMTS01(config)# cable spectrum-group 2 shared
CMTS01(config)# cable spectrum-group 2 band 20000000 26000000
CMTS01(config)# cable spectrum-group 3 shared
CMTS01(config)# cable spectrum-group 3 band 20000000 26000000
CMTS01(config)# controller upstream-Cable 9/0/0
CMTS01(config-controller)# cable spectrum-group 1
CMTS01(config-controller)# cable upstream 2 spectrum-group 2
CMTS01(config-controller)# cable upstream 3 spectrum-group 2
CMTS01(config-controller)# cable upstream 5 spectrum-group 3
CMTS01(config-controller)# exit
CMTS01(config)# controller upstream-Cable 9/0/1
CMTS01(config-controller)# cable spectrum-group 1
CMTS01(config-controller)# cable upstream 0 spectrum-group 3

スペクトルグループ 1～ 3の説明は次のとおりです。

•スペクトルグループ 1：これは非共有グループです。アップストリーム RFドメインが、各
メンバーのアップストリームポートごとに存在します。

Upstream Port RF Domain
Cable3/0 U0 combiner group A
Cable3/0 U1 combiner group B
Cable3/0 U4 combiner group D
Cable4/0 U1 combiner group F
Cable4/0 U2 combiner group G
Cable4/0 U3 combiner group H
Cable4/0 U4 combiner group I
Cable4/0 U5 combiner group J
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•スペクトルグループ 2：これは共有グループです。存在するアップストリーム RFドメイン
は 1つです。
Upstream Port RF Domain
Cable3/0 U2 combiner group C
Cable3/0 U3 combiner group C

•スペクトルグループ 3：これは共有グループです。存在するアップストリーム RFドメイン
は 1つです。
Upstream Port RF Domain
Cable3/0 U5 combiner group E
Cable4/0 U0 combiner group E

各 RFドメインの 20～ 26 MHz帯域に関して、スペクトルは各メンバーポートのチャネル幅設定
に従ってチャネル化されます。たとえば、Cable3/0のポート U2および U3は、それぞれ 3.2 MHz
および 1.6 MHzのチャネル幅に設定され、スペクトルグループ 2では次のチャネル化が使用され
ます。

> Channel Width Start Stop Center
> (Mhz) (Mhz) (Mhz) (Mhz)
> 1 3.2 20.0 23.2 21.6
> 2* 1.6 20.0 21.6 20.8
> 3* 1.6 21.6 23.2 22.4
> 4 1.6 23.2 24.8 24.0

チャネル 2および 3は、チャネル 1の使用中は利用できません。（注）

グループが共用されるので、ポート U2および U3は、オーバーラップしないように、それぞれ
チャネル 1および 4が割り当てられます。

各ポートに代替周波数割り当てはなく、24.8～26.0MHzの帯域幅は無駄になります。代替チャ
ネルを作成するには、上限の境界を 26.0 MHzから 28.0 MHzに引き上げます。

（注）

> Channel Width Start Stop Center
> (Mhz) (Mhz) (Mhz) (Mhz)
> 1 3.2 20.0 23.2 21.6
> 2 3.2 23.2 26.4 24.8
> 3 1.6 20.0 21.6 20.8
> 4 1.6 21.6 23.2 22.4
> 5 1.6 23.2 24.8 24.0
> 6 1.6 24.8 26.4 25.6
> 7 1.6 26.4 28.0 27.4

チャネル幅が小さい場合、スペクトル割り当てを引き下げてみてください。そうしないと、多数

のアップストリームチャネルスロットが生じ、周波数ホッピングで雑音のないスロットを見つけ

るまでに数分かかる場合があります。

例：その他のスペクトル管理の設定

さまざまなスペクトルグループを設定するには、次の例を参照してください。
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•アップストリーム帯域が 12,000,000～ 18,000,000 Hzでデフォルト電力レベルが 0 dBmVのス
ペクトルグループ 3を設定するには、次の例を使用します。
Router(config)# cable spectrum-group 3 band 12000000 18000000

•スペクトルグループ3で電力レベルが13dBmVに変更された有効帯域幅のリストに20,000,000
～ 24,000,000 Hzのアップストリーム帯域を追加するには、次の例を使用します。
Router(config)# cable spectrum-group 3 band 20000000 24000000 13

•デフォルト電力レベルが 0 dBmVのスケジュール型スペクトルグループ 4で 5,000,004～
40,000,000Hzの継続帯域を設定するには、次の例を使用します。この帯域は、毎週月曜日の
現地時間午後 12:00に開始されるスペクトルグループで利用可能です。
Router(config)# cable spectrum-group 4 time Monday 12:00:00 band 5000004 40000000

•有効周波数のリストに 9,500,000 Hzのアップストリーム周波数を追加し、公称電力レベルを
5 dBmVに変更するには、次の例を使用します。スペクトルマネージャは、毎日現地時間の
午前 2:00にこのグループの周波数および電力レベルを調整します。
Router(config)# cable spectrum-group 3 time 02:00:00 frequency 9500000 5

•周波数ホップが発生するまでの最小期間を秒数で設定するには、次の例を使用します。
Router(config)# cable spectrum-group 3 hop period 800

•ルータが自動周波数ホップを開始する前に特定する「オフライン」モデム数のしきい値（割
合で表示）を設定するには、次の例を使用します。

Router(config)# cable spectrum-group 3 hop threshold 40

•特定のスペクトルグループを共有RFスペクトルグループとして設定するには、次の例を使
用します。特定のスペクトルグループを「共有」に指定するということは、アップストリー

ムポートに割り当てられているアップストリーム周波数が、別のアップストリームポート

に割り当てられないことをルータに通知しています。

Router(config)# cable spectrum-group 3 shared

•現在の設定から指定したスペクトルグループを削除するには、次の例を使用します。
Router(config)# no cable spectrum-group 3

アップストリームの動的変調の例

次の例では、show cable modulation-profileコマンドにより変調プロファイル情報を表示する方法
と、cable modulation-profileコマンドにより変調プロファイルを定義する方法を示します。
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設定の確認

手順

ステップ 1 入力した設定値を確認するには、特権EXECモードで showrunning-configコマンドを入力します。

例：
Router# show running-config

設定の変更を検討する場合は、特権 EXECモードで showstartup-configコマンドを使用すると、
NVRAMに保存されている情報を表示できます。

ステップ 2 変調プロファイルグループ情報を表示するには、特権EXECモードで showcablemodulation-profile
コマンドを使用します。

例：
Router# show cable modulation-profile[profile][iuc-code]

このコマンドでは、次の構文が使用されます。

• profile：（任意）プロファイル番号。有効値は 1～ 8です。

• iuc-code：（任意）内部使用コード。

有効なオプションは次のとおりです。

◦ initial：初期レンジングバースト

◦ long：長期認可バースト

◦ request：要求バースト

◦ short：短期認可バースト

◦ station：ステーションレンジングバースト

例：変調プロファイル

Cisco CMTSには、メモリ内に QPSK変調の一般的なプロファイルを定義する設定済み変調プロ
ファイルが 1つ常駐します。アップストリームの動的変調機能を使用するには、最初のプロファ
イルとは異なり、通常はより堅牢な変調方式を提供する 2つ目のプロファイルを作成する必要が
あります。

次に、QAM-16の変調プロファイルの例を示します。初期要求およびステーションメンテナンス
メッセージが QPSKとして送信され、shortおよび longのデータパケットが QAM-16として送信
されます。QAM-16変調は QPSKよりも帯域幅効率に優れていますが、QPSKは QAM-16よりも
堅牢です。
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アップストリーム要求およびステーションメンテナンスメッセージは、QPSKで640K、1280K、
および 2560Kシンボル/秒に設定すると、ケーブルネットワーク上では短時間で送信されま
す。そのため、これらのメッセージをQPSKモードで使用すると、実際は効率が上がり、信頼
性に優れたモデム接続を実現します。アップストリームの初期メンテナンスメッセージは、

設定に関係なく、ケーブルネットワーク上で送信する時間はまったく同じです。システムを

QPSK用に設定すると、初期メンテナンス中にモデムをより高速で接続でき、電力調整の作業
が軽減されます。

（注）

Router# configure terminal
Router(config)# cable modulation-profile 2 request 0 16 1 8 qpsk scrambler 152 no-diff 64
fixed uw16
Router(config)# cable modulation-profile 2 initial 5 34 0 48 qpsk scrambler 152 no-diff 128
fixed uw16
Router(config)# cable modulation-profile 2 station 5 34 0 48 qpsk scrambler 152 no-diff 128
fixed uw16
Router(config)# cable modulation-profile 2 short 6 75 6 8 16qam scrambler 152 no-diff 72
fixed uw16
Router(config)# cable modulation-profile 2 long 8 220 0 8 16qam scrambler 152 no-diff 160
fixed uw16

次の例では、すべてのメッセージタイプが QAM-16変調によって伝送されます。QAM-16変調で
は、5つすべてのメッセージタイプに同じ変調方式が適用されますが、ステーションメンテナン
スメッセージと帯域要求メッセージについては、QAM-16プリアンブルの長さが追加されるので、
MACデータメッセージの帯域効率向上の利点はもたらされません。
Router# configure terminal
Router(config)# cable modulation-profile 2 request 0 16 1 8 16qam scrambler 152 no-diff 128
fixed uw16
Router(config)# cable modulation-profile 2 initial 5 34 0 48 16qam scrambler 152 no-diff
256 fixed uw16
Router(config)# cable modulation-profile 2 station 5 34 0 48 16qam scrambler 152 no-diff
256 fixed uw16
Router(config)# cable modulation-profile 2 short 5 75 6 8 16qam scrambler 152 no-diff 144
fixed uw16
Router(config)# cable modulation-profile 2 long 8 220 0 8 16qam scrambler 152 no-diff 160
fixed uw16

DOCSISと 16-QAMまたは混合シンボルレートを併用する場合、CMTSを shortおよび longの
両方のデータバーストプロファイルのプリアンブルで固有ワード 16（「uw16」）に設定しま
す。

（注）

cableupstreamport-numbermodulation-profile primary profile-number secondary profile-numberコマン
ドを該当するインターフェイスに追加します。この例では、変調プロファイル2にQAM-16変調、
変調プロファイル 1に QPSK変調が設定されています。
Router# configure terminal
Router(config)# controller upstream-Cable 6/0/0
Router(config-controller)# cable upstream 0 modulation-profile 2 1
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例：入力レベル

次の例では、24.8 MHzでのモデム送信電力が 1 dBmV単位でアップストリームに調整され、28.0
MHzでのモデム送信電力が 2 dBmV単位でアップストリームに調整されます。
CMTS01(config)# cable spectrum-group 1 frequency 21600000
CMTS01(config)# cable spectrum-group 1 frequency 24800000 1
CMTS01(config)# cable spectrum-group 1 frequency 28000000 2

高度なスペクトル管理の設定例

ここでは、次の一般的な設定を示します。

例：Cisco cBR シリーズルータ用の高度なスペクトル管理

ここでは、ケーブルインターフェイスラインカードを使用したCisco cBRルータの一般的な設定
例の抜粋を示します。この設定では次の作業を行います。

• 4つのスペクトルグループのホップ間隔を 30秒に設定します。

• QPSK変調プロファイルを作成し、スロット 6/1/0のシスコケーブルインターフェイスライ
ンカードの 4つのアップストリームに割り当てます。

• 4つのアップストリームそれぞれにスペクトルグループを割り当てます。

•各アップストリームにデフォルトの CNiR（CNR）および FECのしきい値を設定します。

cable modulation-profile 21 qpsk
interface Cable6/1/0
cable bundle 1
cable downstream annex B
cable downstream modulation 256qam
cable downstream interleave-depth 32
! upstream 0
cable upstream 0 spectrum-group 1
cable upstream 0 modulation-profile 21
cable upstream 0 threshold cnr-profiles 16 0
cable upstream 0 threshold Corr-Fec 3
cable upstream 0 threshold Uncorr-Fec 1
no cable upstream 0 shutdown ! upstream 1
cable upstream 1 spectrum-group 2
cable upstream 1 modulation-profile 21
cable upstream 1 threshold cnr-profiles 16 0
cable upstream 1 threshold Corr-Fec 3
cable upstream 1 threshold Uncorr-Fec 1
no cable upstream 1 shutdown ! upstream 2
cable upstream 2 spectrum-group 3
cable upstream 2 modulation-profile 21
cable upstream 2 threshold cnr-profiles 16 0
cable upstream 2 threshold Corr-Fec 3
cable upstream 2 threshold Uncorr-Fec 1
no cable upstream 2 shutdown ! upstream 3
cable upstream 3 spectrum-group 4
cable upstream 3 modulation-profile 21
cable upstream 3 threshold cnr-profiles 16 0
cable upstream 3 threshold Corr-Fec 3
cable upstream 3 threshold Uncorr-Fec 1
no cable upstream 3 shutdown
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その他の参考資料

ここでは、CiscoCMTSルータのスペクトル管理と高度なスペクトル管理に関連する資料を紹介し
ます。

関連資料

マニュアルタイトル関連項目

『Cisco Broadband Cable Command Reference
Guide』

CMTSコマンドリファレンス

標準および RFC

タイトル標準

『Data-over-Cable Service Interface Specifications
Radio Frequency Interface Specification, version
1.1』

SP-RFIv1.1-I09-020830

『Data-over-Cable Service Interface Specifications
Radio Frequency Interface Specification, version
2.0』

SP-RFIv2.0-I03-021218

『Data-over-Cable Service Interface Specifications
Operations Support System Interface Specification,
version 2.0』

SP-OSSIv2.0-I03-021218

『Data-over-Cable Service Interface Specifications
Baseline Privacy Plus Interface Specification, version
2.0』

SP-BPI+-I09-020830

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

https://www.cisco.com/go/mibs

CISCO-CABLE-SPECTRUM-MIB

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

472
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シスコのテクニカルサポート

リンク説明

https://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

スペクトル管理と高度なスペクトル管理に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1スペクトル管理と高度なスペク

トル管理
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第 21 章

アップストリームスケジューラモード

このマニュアルでは、アップストリーム（US）スケジューラモードをオプションで設定する方
法を説明します。

この機能を使用すると、非送信請求許可サービス（UGS）、リアルタイムポーリングサービス
（rtPS）、非リアルタイムポーリングサービス（nrtPS）スケジューリングタイプのいずれか、
およびパケットベースと時分割多重（TDM）ベースのスケジューリングのいずれかを選択でき
ます。低遅延キューイング（LLQ）は、DOCSISの TDMインフラストラクチャでパケットモー
ドに似た動作をエミュレートします。これにより、この機能はパケットと TDMの典型的なト
レードオフを提供します。LLQを使用すると、UGS、rtPS、または nrtPSのサービスパラメータ
をより柔軟に定義できますが、delayや jitterなどのパラメータについては（統計分布以外の）保
証がありません。

• 機能情報の確認, 475 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 476 ページ

• アップストリームスケジューラモードの制限事項, 477 ページ

• Cisco CMTSルータのアップストリームスケジューラモードに関する情報, 477 ページ

• アップストリームスケジューラモードの設定方法, 478 ページ

• その他の参考資料, 479 ページ

• アップストリームスケジューラモードに関する機能情報, 480 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され
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ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 64：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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アップストリームスケジューラモードの制限事項

•正しく動作させるには、インターフェイスベースのアドミッション制御を有効にする必要が
あります。LLQオプションを有効にすると、アップストリームパスが大量のコールでいっぱ
いになって使えなくなり、許容できない音声品質になってしまいます。インターフェイス

ベースのアドミッション制御を使用してコール数を制限し、音声品質を許容できるものにす

る必要があります。また、音声トラフィック以外のトラフィックを確保する必要もありま

す。

•インターフェイスベースのアドミッション制御を有効にしていない場合でも、一定のコール
数に達するとデフォルト（DOCSIS）のスケジューリングモードがトラフィックをブロック
します。

• UGS with Activity Detection（UGS-AD）は、LLQスケジューラモードではサポートされませ
んが、デフォルト DOCSISスケジューラモードでは引き続きサポートされます。

Cisco CMTS ルータのアップストリームスケジューラモードに関する
情報

UGSを使用すると、固定サイズのフレームで定期的な伝送機会をケーブルモデムに与えること
で、ケーブルモデムが保証されたレートと保証されたレベルのジッターで固定サイズのデータ

バーストを送信できるサービスフローが作成されます。このタイプのサービスフローは、特に

VoIPアプリケーションに適しています。

rtPSを使用すると、帯域幅要求に対してすべてのケーブルモデムではなく単一のケーブルモデム
をポーリングすることで、ケーブルモデムがデータを送信する権限を要求するような定期的な機

会を提供するサービスフローが作成されます。これは、リアルタイムのデータ送信の要求を持つ

アプリケーションを満たし、ケーブルモデムがさまざまな長さのデータバーストを送信できるよ

うにします。このタイプのサービスフローは、特にMPEG VoIPに適しています。

rtPS要求はデフォルトで優先度 7として内部的に扱われます。これはすべてのベストエフォート
型トラフィックで最高の優先度です。この高優先度により、輻輳時の rtPSトラフィックの遅延を
低減します。

nrtPSを使用すると、帯域幅要求に対してすべてのケーブルモデムではなく単一のケーブルモデ
ムをポーリングすることで、ケーブルモデムがデータを送信する権限を要求するような定期的な

機会を提供するサービスフローが作成されます。データバーストは、さまざまな長さになる可能

性があります。このタイプのサービスフローは、特に非インタラクティブサービス（ファイル転

送など）に適しています。
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アップストリームスケジューラモードの設定方法

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

指定したケーブルインターフェイスに対して

インターフェイスコンフィギュレーションモー

ドを開始します。

次のいずれかのコマンドを使用し

ます。

ステップ 3   

• interface cable slot/subslot/port

• interface cable slot/port

例：
Router(config)# interface cable
7/0/1

UGSサービスの LLQタイプ（パケットベー
ス）スケジューリングをイネーブルにします。

cable upstream n scheduling type ugs
mode [llq |docsis]

例：
Router(config-if)# cable upstream
4 scheduling type ugs mode llq

ステップ 4   

ugs、rtps、nrtps、llq、および docsis
の任意の組み合わせが可能です。デ

フォルト値は docsisのみです。

（注）

rtPSサービスの標準 DOCSIS（TDMベース）
スケジューリングをイネーブルにします。

cable upstream n schedulingtype rtps
mode [llq |docsis]

例：
Router(config-if)# cable upstream
4 scheduling type rtps mode
docsis

ステップ 5   

ugs、rtps、nrtps、llq、および docsis
の任意の組み合わせが可能です。デ

フォルト値は docsisのみです。

（注）

インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：
Router(config-if)# end

ステップ 6   
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次の作業

スケジューラが DOCSISモードで動作しているかどうかを確認するには、 show interface cable
mac-schedulerコマンドを使用します。
Router# show interface cable 7/0/1 mac-scheduler 0

DOCSIS 1.1 MAC scheduler for Cable7/0/1/U0 : rate 30720000
wfq:None
us_balance:OFF
fairness:OFF
Queue[Rng Polls] flows 0
Queue[CIR Grants] flows 0
Queue[BE(07) Grants] flows 0
Queue[BE(06) Grants] flows 0
Queue[BE(05) Grants] flows 0
Queue[BE(04) Grants] flows 0
Queue[BE(03) Grants] flows 0
Queue[BE(02) Grants] flows 0
Queue[BE(01) Grants] flows 0
Queue[BE(00) Grants] flows 0
Req Slots 2601578997, Req/Data Slots 4484512
Init Mtn Slots 38265829, Stn Mtn Slots 78753
Short Grant Slots 0, Long Grant Slots 0
Adv Phy Short Grant Slots 412, Adv Phy Long Grant Slots 5519087
Adv Phy UGS Grant Slots 0
Avg upstream channel utilization : 1%
Avg percent contention slots : 98%
Avg percent initial ranging slots : 1%
Avg percent minislots lost on late MAPs : 0%

MAP TSS: lch_state 9, init_retries 0
late_initial_maps 0, late_ucd_maps 0
mac-phy tss errors 0, missed ccc 0

その他の参考資料

ここでは、Cisco CMTSルータに関連する参考資料を示します。

関連資料

マニュアルタイトル関連項目

『Cisco CMTS Cable Command Reference』

http://www.cisco.com/c/en/us/td/docs/cable/cmts/
cmd_ref/b_cmts_cable_cmd_ref.html

Cisco CMTSコマンドリファレンス

標準

タイトル規格

『Data-Over-Cable Service Interface Specifications,
DOCSIS 2.0, Radio Frequency Interface
Specification, CM-SP-RFIv2.0-I08-050408』

DOCSIS
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

アップストリームスケジューラモードに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 65：アップストリームスケジューラモードに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1アップストリームスケジュー

ラモード
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第 22 章

総称ルーティングカプセル化

このマニュアルでは、Generic Routing Encapsulation（GRE）機能について説明します。この機能
は、IPトンネル内のさまざまなプロトコルパケットタイプをカプセル化し、IPインターネット
ワークを使用して、リモートポイントの Ciscoルータへの仮想ポイントツーポイントリンクを
作成することを可能にする、トンネリングプロトコルです。

• 機能情報の確認, 482 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 482 ページ

• トンネル実装の制約事項, 483 ページ

• GRE IPv6トンネルの制約事項, 484 ページ

• トンネル実装に関する情報, 485 ページ

• IPv4 GREトンネルを介する IPv6に関する情報, 487 ページ

• GRE IPv6トンネルに関する情報, 490 ページ

• トンネルの実装方法, 490 ページ

• トンネル実装の設定例, 499 ページ

• IPv4 GREトンネルを介した IPv6の実装方法, 502 ページ

• IPv4 GREトンネルを介した IPv6の設定例, 503 ページ

• GRE IPv6トンネルの設定方法, 505 ページ

• GRE IPv6トンネルの設定例, 506 ページ

• その他の参考資料, 507 ページ

• Generic Routing Encapsulationに関する機能情報, 508 ページ
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機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 66：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

トンネル実装の制約事項

•トンネルプロトコルにファイアウォールとアクセスコントロールリスト（ACL）チェック
のパススルーを許可することが必要です。

•トンネルインターフェイスで帯域幅が正しく設定されていない場合、複数のポイントツーポ
イントトンネルがルーティング情報を使用して物理リンクを飽和させる可能性があります。

•トンネルは単一のホップリンクに似ており、ルーティングプロトコルはマルチホップ物理
パスを経由するトンネルを優先することがあります。トンネルは単一ホップリンクであるか

どうかに関係なく、マルチホップリンクよりも低速パスを通過する場合があります。トン

ネルは、実際に通過するリンクと同様に堅牢で高速であったり、信頼性が低く低速であった

りします。ホップカウントだけに基づいて決定を行うルーティングプロトコルは、物理リ

ンクのセットを経由するトンネルを優先することが多くなります。トンネルは、1つのホッ
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プのポイントツーポイントリンクで、パスのコストが最も低いように思われますが、代替物

理トポロジと比較した場合、遅延の観点から見ると実際にはコストがかかる場合がありま

す。たとえば、以下の図に示すトポロジでは、ホスト 1からのパケットは、w、x、y、zの 4
つのパスを使用する代わりに、トンネルのホップカウントがより短いと思われるネットワー

クw、t、および zを通過してホスト 2へ送信されると考えられます。ただし実際には、トン
ネルを通って送信されるパケットは、ルータ A、B、Cを通過して、さらにルータ Dまで移
動してからルータ Cに戻る必要があります。

図 18：トンネルに関する注意事項：ホップカウント

•ルーティングが正しく設定されていない場合、トンネルに再帰ルーティングの問題がある可
能性があります。トンネル宛先への最良パスはトンネル自身です。そのため再帰ルーティン

グによってトンネルインターフェイスがフラップします。再帰ルーティングの問題を回避す

るには、次の方法を使用して、常にコントロールプレーンルーティングをトンネルルーティ

ングとは別個にします。

•異なる自律システム番号またはタグを使用する。

•異なるルーティングプロトコルを使用する。

•スタティックルートを使用して最初のホップ（ルーティングループがないかどうか監
視）をオーバーライドします。

次のエラーは、再帰ルーティングがトンネルの宛先にあるときに表示されます。
%TUN-RECURDOWN Interface Tunnel 0
temporarily disabled due to recursive routing

GRE IPv6 トンネルの制約事項
• GREトンネルキープアライブパケットはサポートされません。

•マルチポイント GRE（mGRE）IPv6トンネリングはサポートされていません。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

484

GRE IPv6 トンネルの制約事項



• Virtual Routing and Forwarding（VRF）ではトンネルトランスポートのサポートが限られてい
ます。VRFでの限定サポートは、トンネル保護を使用しない Ipv6ポイントツーポイントGRE
に適用できます。

トンネル実装に関する情報

トンネリングとカプセル化

トンネルがどのように動作するかを理解するには、カプセル化とトンネリングの概念を区別でき

る必要があります。カプセル化は、特定のプロトコルスタックの各レイヤでデータにヘッダーを

追加するプロセスです。開放型システム間相互接続（OSI）参照モデルは、ネットワークの機能に
ついて説明します。1個のホスト（PCなど）からネットワーク上の別のホストにデータパケット
を送信するには、カプセル化を使用して、プロトコルスタックの各レイヤで、データパケットの

前にヘッダーを降順で追加します。ヘッダーには、現在のレイヤのすぐ上にあるレイヤでカプセ

ル化されているデータのタイプを示すデータフィールドが含まれていることが必要です。ネット

ワークの受信側でパケットがプロトコルスタックを上っていくと、カプセル化された各ヘッダー

は逆順に削除されます。

トンネリングでは、別のプロトコル内の 1つのプロトコルからデータパケットをカプセル化し、
外部ネットワーク上のパケットを転送します。トンネリングは、カプセル化とは異なり、より低

いレイヤのプロトコルと同じレベルのレイヤのプロトコルが、トンネルを通って送信されるよう

にします。トンネルインターフェイスは仮想（または論理）インターフェイスです。トンネリン

グは、次の 3種類の主要コンポーネントから構成されます。

•パッセンジャプロトコル：カプセル化の対象となるプロトコル。たとえば、IPv4プロトコル
や IPv6プロトコルなどです。

•キャリアプロトコル：カプセル化するプロトコル。たとえば、総称ルーティングカプセル
化（GRE）やマルチプロトコルラベルスイッチング（MPLS）などです。

•トランスポートプロトコル：カプセル化したプロトコルを伝送するプロトコル。主なトラン
スポートプロトコルは IPです。

Tunnel ToS
Tunnelタイプオブサービス（ToS）により、ネットワークトラフィックをトンネリングして、す
べてのパケットを同じ ToSバイト値に分類できます。ToSバイト値および存続可能時間（TTL）
のホップカウント値は、ルータの IPトンネルインターフェイス向けのトンネルパケットのカプ
セル化 IPヘッダーに設定できます。Tunnel ToS機能は、CiscoExpress Forwarding（旧称：CEF）、
高速スイッチング、およびプロセススイッチングでサポートされます。

ToSおよび TTLバイト値は、RFC 791で定義されています。RFC 791に定義されているとおり、
RFC 2474および RFC 2780では ToSバイトの使用を廃止しています。RFC 791では、ToSバイト
のビット 6と 7（最初の 2つの最下位ビット）は将来使用するために予約されており、0に設定す
る必要があることが指定されています。
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Path MTU Discovery
Path MTU Discovery（PMTUD）は、GREまたは IP-in-IPトンネルインターフェイスでイネーブル
にできます。トンネルインターフェイスで PMTUD（RFC 1191）がイネーブルの場合、ルータは
GRE（または IP-in-IP）トンネル IPパケットに対して PMTUD処理を実行します。ルータは、ト
ンネルに入ってくる元のデータの IPパケットに対して常に PMTUD処理を実行します。PMTUD
がイネーブルの場合、Don't Fragment（DF）ビットがすべてのパケットに設定されるため、トンネ
ルを通過するパケットに対してはパケットのフラグメンテーションは許可されません。トンネル

に入ったパケットがそのパケットのMTU値よりも小さいMTU値を持つリンクを検出すると、パ
ケットは廃棄され、パケットの送信元にインターネット制御メッセージプロトコル（ICMP）メッ
セージが返されます。このメッセージには、フラグメンテーションが要求されたこと（しかし許

可されなかったこと）と、パケットがドロップされる原因となったリンクのMTUが含まれてい
ます。

トンネルインターフェイスの PMTUDは、トンネルエンドポイントがトンネルのパスでルー
タによって生成される ICMPメッセージを受信できることを要求します。ファイアウォール接
続を通じてPMTUDを使用する前に、ICMPメッセージが受信できることを確認してください。

（注）

トンネルのパケットで PMTUDを有効にするには、tunnelpath-mtu-discoveryコマンドを使用し、
トンネルの PMTUDパラメータを確認するには、showinterfacestunnelコマンドを使用します。
PMTUDが動作するトンネルインターフェイスは現在、GREおよび IP-in-IPだけです。

トンネル用 QoS オプション
トンネルインターフェイスは、物理インターフェイスとしてさまざまなQuality of Service（QoS）
機能をサポートします。QoSにより、ミッションクリティカルなトラフィックのパフォーマンス
を確実に受け入れ可能なレベルにする方法が提供されます。トンネル用QoSオプションでサポー
トされる項目には、GenericTraffic Shaping（GTS）のトンネルインターフェイスへの直接適用や、
Modular QoS CLI（MQC）を使用したクラスベースのシェーピングなどが含まれます。またトン
ネルインターフェイスは、クラスベースのポリシングもサポートしますが、専用アクセスレー

ト（CAR）はサポートしません。

GREトンネルでは、ルータは、ToSバイトの IP precedenceビット値をトンネルまたは内部パケッ
トをカプセル化しているGREIPヘッダーにコピーできます。トンネルのエンドポイント間の中間
ルータは、IPprecedence値を使用して、QoS機能（ポリシールーティング、重み付け均等化キュー
イング（WFQ）、重み付けランダム早期検出（WRED）など）向けにパケットを分類できます。

トンネルまたは暗号化ヘッダーによってパケットがカプセル化されている場合、QoS機能は元の
パケットのヘッダーを調べてパケットを正しく分類することができません。同じトンネルを通過

するパケットは、同じトンネルヘッダーを持つため、物理インターフェイスが輻輳している場

合、パケットは同等に扱われます。ただし、トンネルのパケットはトンネリング前に分類でき、

ユーザがトンネルインターフェイス上またはクリプトマップ上で QoSの事前分類機能を適用す
る際に暗号化を行うことができます。
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クラスベースのシェーピング内の Class-based WFQ（CBWFQ）は、マルチポイントインター
フェイスではサポートされません。

（注）

トンネルインターフェイス上に一部の QoS機能を導入する方法については、トンネルインター
フェイスでの QoSオプションの設定：例, （501ページ）を参照してください。

IPv4 GRE トンネルを介する IPv6 に関する情報

Ipv6 用オーバーレイトンネル
オーバーレイトンネリングでは、IPv4パケット内で IPv6パケットをカプセル化して、IPv4イン
フラストラクチャ（コアネットワークまたは以下の図）へ伝送します。オーバーレイトンネルを

使用することで、孤立した IPv6ネットワークと通信できます。このとき、孤立した複数の IPv6
ネットワーク間にある IPv4インフラストラクチャをアップグレードする必要はありません。オー
バーレイトンネルは、境界デバイス間、または境界デバイスとホスト間に設定できますが、両方

のエンドポイントが IPv4プロトコルスタックと IPv6プロトコルスタックの両方をサポートして
いる必要があります。IPv6では、次のタイプのオーバーレイトンネリングメカニズムをサポート
しています。

•手動

•総称ルーティングカプセル化（GRE）

• IPv4互換

• 6to4

• Intrasite Automatic Tunnel Addressing Protocol（ISATAP）

図 19：オーバーレイトンネル
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オーバーレイトンネルにより、インターフェイスの最大伝送単位（MTU）が 20オクテット減
少します（ただし、基本 IPv4パケットヘッダーにオプションフィールドが含まれていないこ
とを前提とします）。オーバーレイトンネルを使用するネットワークは、トラブルシューティ

ングが困難です。したがって、独立した IPv6ネットワークに接続するオーバーレイトンネル
は、最終的な IPv6ネットワークアーキテクチャと見なしてはいけません。オーバーレイトン
ネルの使用は、IPv4と IPv6の両方のプロトコルスタック、または IPv6プロトコルスタック
だけをサポートするネットワークへの移行方法と見なす必要があります。

（注）

以下の表は、IPv4ネットワーク上での IPv6パケットの伝送にどのトンネルタイプを設定すれば
よいかを決定する場合に役立ちます。

表 67：IPv4 ネットワーク上で IPv6 パケットを伝送するトンネルタイプの推奨される使用方法

使用方法推奨される使用方法トンネリングタイプ

IPv6パケットだけを伝送できま
す。

サイト内またはサイト間で使用

可能な、単純なポイントツーポ

イントトンネル

手動

IPv6、コネクションレス型ネッ
トワークサービス（CLNS）、
およびその他の多数のタイプの

パケットを伝送できます。

サイト内またはサイト間で使用

可能な、単純なポイントツーポ

イントトンネル

GREおよび IPv4互換

::/96プレフィックスを使用しま
す。このトンネルタイプの使

用は推奨しません。

ポイントツーマルチポイント

トンネル

IPv4互換

サイトでは、2002::/16プレ
フィックスからのアドレスを使

用します。

独立した IPv6サイトへの接続
に使用可能なポイントツーマル

チポイントトンネル

6to4

プレフィックスは、SP自身の
アドレスブロックから割り当

てることができます。

IPv6サービスは、IPv4に IPv6
のカプセル化を使用することで

IPv4ネットワーク上のユーザに
提供されます。

6RD

サイトでは、任意の IPv6ユニ
キャストアドレスを使用でき

ます。

サイト内のシステムへの接続に

使用可能なポイントツーマルチ

ポイントトンネル

ISATAP

個々のトンネルタイプについて、このマニュアルで詳しく説明しています。実装する特定のトン

ネルタイプに関する情報を確認および理解することを推奨します。必要なトンネルタイプに精通
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している場合は、以下の表で、有用と思われるトンネル設定パラメータの概要を参照してくださ

い。

表 68：トンネリングタイプ別のトンネル設定パラメータ

トンネル設定パラ

メータ

トンネリングタイ

プ

インターフェイス

プレフィックスま

たはアドレス

トンネルの宛先トンネルの送信元トンネルモード

IPv6アドレス。IPv4アドレス。IPv4アドレス、ま
たは IPv4が設定
されたインター

フェイスへの参

照。

ipv6ip手動

IPv6アドレス。IPv4アドレス。gre ipGRE/IPv4

不要。インター

フェイスアドレス

は、::tunnel-source/96
として生成されま

す。

不要。これらはす

べて、ポイント

ツーマルチポイン

トのトンネリング

タイプです。IPv4
宛先アドレスは、

パケット単位で、

IPv6宛先から計算
されます。

ipv6ip auto-tunnelIPv4互換

IPv6アドレス。プ
レフィックスは、

トンネル送信元の

IPv4アドレスを埋
め込む必要があり

ます。

ipv6ip 6to46to4

IPv6アドレス。ipv6ip 6rd6RD

変更された eui-64
形式での IPv6プ
レフィックス。

IPv6アドレスは、
プレフィックスお

よびトンネル送信

元 IPv4アドレス
から生成されま

す。

ipv6ip isatapISATAP

IPv6 トラフィック用の GRE IPv4 トンネルサポート
IPv6トラフィックは、標準的なポイントツーポイントのカプセル化スキームの実装にサービスを
提供するように設計されている標準 GREトンネリング技術を使用して、IPv4 GREトンネルを介
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して伝送できます。GREトンネルは、手動で設定された IPv6トンネルと同様、リンクごとに個別
のトンネルが設定された 2つのポイント間のリンクです。これらのトンネルは、特定のパッセン
ジャまたはトランスポートプロトコルに結合されていませんが、この場合、GREを使用するパッ
センジャプロトコルとして IPv6を伝送し、トランスポートプロトコルとして IPv4または IPv6を
伝送します。

GREトンネルは、2つのエッジデバイス間またはエッジデバイスとエンドシステム間に定期的
でセキュアな通信を必要とする安定した接続のために主に使用されます。エッジデバイスとエン

ドシステムは、デュアルスタック実装である必要があります。

GRE IPv6 トンネルに関する情報

GRE IPv6 トンネルの概要
GRE IPv6トンネル機能は、他のプロトコルから IPv6ネットワークを介したパケット配信を有効
にして、グローバルにルーティングされた IPv6アドレスのパブリックネットワークを介したプラ
イベートネットワーク間で、IPv6パケットのルーティングが可能になります。

ポイントツーポイント GREトンネルでは、各トンネルインターフェイスは、設定時にトンネル
送信元 IPv6アドレスおよびトンネル宛先の IPv6アドレスを必要とします。すべてのパケットは、
外部 IPv6ヘッダーと GREヘッダーでカプセル化されます。

トンネルの実装方法

トンネルタイプの決定

トンネルを設定する前に、作成するトンネルのタイプを決定する必要があります。

手順

ステップ 1 パッセンジャプロトコルを決定します。パッセンジャプロトコルはカプセル化の対象となるプロ

トコルです。

ステップ 2 必要に応じて、tunnelmodeコマンドキーワードを決定します。
次の表に tunnelmodeコマンドで使用する適切なキーワードを設定する例を示します。

表 69：トンネルモードのコマンドキーワードの決定

目的キーワード

ディスタンスベクターマルチキャストルーティ

ングプロトコルのカプセル化の使用を指定する

には、dvmrpキーワードを使用します。

dvmrp
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目的キーワード

IPでのGREカプセル化の使用を指定するには、
greキーワードおよび ipキーワードを使用しま
す。

greip

IPv6での GREカプセル化の使用を指定するに
は、greキーワードおよび ipv6キーワードを使
用します。

greipv6

IP-in-IPカプセル化の使用を指定するには、ipip
キーワードを使用します。オプションの

decapsulate-anyキーワードは、あるトンネル
インターフェイスの任意の数の IP-in-IPトンネ
ルを終了させます。このトンネルは発信トラ

フィックを伝送しませんが、任意の数のリモー

トトンネルエンドポイントは、設定されたト

ンネルを宛先として使用できることに注意して

ください。

ipip [decapsulate-any]

IPv6での汎用パケットトンネリングの使用を
指定するには、ipv6キーワードを使用します。

ipv6

IPv6をパッセンジャープロトコルとして使用
し、IPv4をキャリア（カプセル化）プロトコル
およびトランスポートプロトコルとして使用す

ることを指定するには、ipv6ipキーワードを使
用します。追加のキーワードを使用しない場合

は、手動 IPv6トンネルが設定されます。追加
のキーワードを使用して、IPv4互換、6to4、ま
たは ISATAPトンネルを指定できます。

ipv6ip

トラフィックエンジニアリング（TE）トンネ
ルの設定にMPLSの使用を指定するには、mpls
キーワードを使用します。

mpls

IPv4 GRE トンネルの設定
GREトンネルを設定するには、この作業を実行します。トンネルインターフェイスを使用して、
通常プロトコルをサポートしないネットワークへプロトコルトラフィックを通過させます。トン

ネルを構築するには、トンネルインターフェイスを 2つのルータそれぞれで定義し、そのトンネ
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ルインターフェイスが互いを参照することが必要です。各ルータでは、トンネルインターフェイ

スはレイヤ 3アドレスを使用して設定する必要があります。トンネルのエンドポイント、トンネ
ル送信元、およびトンネル宛先を定義して、トンネルのタイプを選択する必要があります。オプ

ションの手順を実行して、トンネルをカスタマイズできます。

必ずトンネルの両側にルータを設定するようにしてください。トンネルの片方の端だけが設定さ

れている場合、（キープアライブが設定されていない限り）トンネルインターフェイスはアップ

した状態になっていますが、トンネルに入ったパケットはドロップされます。

GRE トンネルキープアライブ

キープアライブパケットは、IPカプセル化された GREトンネルを介して送信されるよう設定で
きます。キープアライブが送信されるレートと、インターフェイスが非アクティブになるまでデ

バイスが応答なしでキープアライブパケットの送信を続行する回数を指定できます。GREキープ
アライブパケットは、トンネルの両側または片側のみのどちらでも送信できます。

はじめる前に

この作業でトンネルの送信元として使用する物理インターフェイスがアップしており適切な IPア
ドレスを使用して設定されていることを確認します。ハードウェアに関する技術的な説明および

インターフェイスのインストールに関する情報については、ご使用の製品のハードウェアのイン

ストールおよび設定マニュアルを参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステッ

プ 1   •パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Router# configure terminal

ステッ

プ 2   

インターフェイスのタイプおよび番号を指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：
Router(config)# interface tunnel
0

ステッ

プ 3   

•トンネルを設定するには、type引数に tunnel
を使用します。

インターフェイスに対する現在の帯域幅を設定し、

上位レベルプロトコルと通信します。

bandwidth kb/s

例：
Router(config-if)# bandwidth 1000

ステッ

プ 4   

•パケットの送信に使用されるトンネル帯域幅
を指定します。
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目的コマンドまたはアクション

•帯域幅をキロビット/秒単位（kb/s）で設定す
るには、kb/s引数を使用します。

これはルーティングパラメータにすぎ

ないため、物理インターフェイスには影

響を及ぼしません。トンネルインター

フェイスのデフォルトの帯域幅設定は

9.6 kb/sです。トンネルの帯域幅を適切
な値に設定する必要があります。

（注）

（任意）トンネルインターフェイスプロトコルが

ダウン状態になるまで、デバイスが応答なしでキー

keepalive[period [retries]]

例：
Router(config-if)# keepalive 3 7

ステッ

プ 5   
プアライブパケットの送信を続行する回数を指定

します。

• GREキープアライブパケットは、トンネル
の片側または両側のどちらででも設定できま

す。

• GREキープアライブをトンネルの両側で設定
した場合、リンクの各側の period引数と
retries引数は異なる値に設定できます。

このコマンドがサポートされるのは、

GREポイントツーポイントトンネルだ
けです。

（注）

GREトンネルのキープアライブ機能は、
VRFトンネルでは設定しないでくださ
い。機能のこの組み合わせはサポートさ

れていません。

（注）

トンネル送信元を設定します。tunnelsource{ip-address |
interface-type interface-number}

ステッ

プ 6   
トンネルの送信元 IPアドレスと宛先の
IPアドレスは、2つの個別のデバイス上
で定義する必要があります。

（注）

例：
Router(config-if)# tunnel source
TenGigabitEthernet 4/1/0

トンネル宛先を設定します。tunneldestination{hostname |
ip-address}

ステッ

プ 7   
トンネルの送信元と宛先の IPアドレス
は、2つの個別のデバイス上で定義する
必要があります。

（注）

例：

Router(config-if)# tunnel
destination 10.0.2.1
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目的コマンドまたはアクション

（任意）トンネルインターフェイスの IDキーを
イネーブルにします。

tunnelkey key-number

例：
Router(config-if)# tunnel key
1000

ステッ

プ 8   

このコマンドがサポートされるのは、

GREトンネルインターフェイスだけで
す。セキュリティ目的でこのキーに依存

することは推奨しません。

（注）

トンネルで使用されるカプセル化プロトコルを指

定します。

tunnelmodegre {ip |multipoint}

例：
Device(config-if)# tunnel mode
gre ip

ステッ

プ 9   

（任意）各インターフェイスで送信される IPパ
ケットのMTUサイズを設定します。

ipmtu bytes

例：
Device(config-if)# ip mtu 1400

ステッ

プ 10   

•インターフェイスに設定されているMTUを
IPパケットが超過した場合、DFビットが設
定されていなければCiscoソフトウェアはDF
ビットをフラグメント化します。

•物理メディアのすべてのデバイスが動作する
には、同じプロトコルMTUを持っている必
要があります。

• IPv6パケットに対しては、ipv6mtuコマンド
を使用します。

tunnelpath-mtu-discoveryコマンドが有
効になっている場合、このコマンドを設

定しないでください。

（注）

（任意）ルータ上で生成または終了するTCP接続
に対して、最大セグメントサイズ（MSS）を指定
します。

iptcpmss mss-value

例：
Device(config-if)# ip tcp mss 250

ステッ

プ 11   

（任意）GREまたは IP-in-IPトンネルインター
フェイスで PMTUDをイネーブルにします。

tunnelpath-mtu-discovery[age-timer
{aging-mins | infinite}]

例：
Device(config-if)# tunnel
path-mtu-discovery

ステッ

プ 12   

•トンネルインターフェイスで PMTUDがイ
ネーブルの場合、PMTUDは GRE IPトンネ
ルパケット用に動作し、トンネルエンドポ

イント間のパス内のフラグメンテーションを

最低限に抑えます。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステッ

プ 13   

次の作業

「トンネルの設定と動作の確認」の項に進みます。

6to4 トンネルの設定

はじめる前に

6to4トンネルでは、トンネルの宛先は、境界ルータの IPv4アドレスによって決定されます。この
アドレスは、プレフィックス 2002::/16と連結されて 2002:border-router-IPv4-address ::/48という形
式になります。6to4トンネルの両端の境界ルータは、IPv4プロトコルスタックと IPv6プロトコ
ルスタックの両方をサポートしている必要があります。

IPv4互換トンネル 1つだけの設定、および 6to4 IPv6トンネル 1つだけの設定が、1台のルー
タ上でサポートされます。同じルータで両方のトンネルタイプの設定を選択する場合は、シ

スコは、これらが同じ送信元を共有しないようにすることを強く推奨します。

6to4トンネルと IPv4互換トンネルが同じインターフェイスを共有できない理由は、これらが
ともに NBMA「ポイントツーマルチポイント」アクセスリンクであり、多重化されたパケッ
トストリームからのパケットを着信インターフェイスの単一パケットストリームに再度配列

するために、トンネルの送信元しか使用できないためです。IPv4プロトコルタイプが 41のパ
ケットがインターフェイスに到着すると、このパケットは IPv4アドレスに基づいて、IPv6ト
ンネルインターフェイスにマッピングされます。ただし、6to4トンネルと IPv4互換トンネル
が同じ送信元インターフェイスを共有している場合、ルータは、着信パケットを割り当てるべ

き IPv6トンネルインターフェイスを区別できません。

手動で設定された IPv6トンネルの場合、手動トンネルは「ポイントツーポイント」リンクで
あり、トンネルの IPv4送信元と IPv4宛先が両方とも定義されているため、同じ送信元イン
ターフェイスを共有できます。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Router# configure terminal

ステップ 2   

トンネルインターフェイスおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを開

始します。

interfacetunnel tunnel-number

例：

Router(config)# interface
tunnel 0

ステップ 3   

インターフェイスに割り当てられた IPv6アドレスを
指定し、インターフェイスでの IPv6処理をイネーブ
ルにします。

ipv6 address
ipv6-prefix/prefix-length [eui-64]

例：

Router(config-if)# ipv6

ステップ 4   

•最初の 2002::/16プレフィックスに続く 32ビッ
トは、トンネル送信元に割り当てられた IPv4
アドレスに対応します。

address
2002:c0a8:6301:1::1/64

IPv6アドレスの設定の詳細については、
「Configuring Basic Connectivity for IPv6」
モジュールを参照してください。

（注）

トンネルインターフェイスの送信元 IPv4アドレス
または送信元インターフェイスタイプと番号を指定

します。

tunnelsource{ip-address |
interface-type interface-number}

例：
Router(config-if)# tunnel
source TenGigabitEthernet
4/1/0

ステップ 5   

tunnelsourceコマンドで指定したインター
フェイスのタイプおよび番号は、IPv4ア
ドレスを使用して設定する必要がありま

す。

（注）

6to4アドレスを使用する IPv6オーバーレイトンネ
ルを指定します。

tunnelmodeipv6ip6to4

例：
Router(config-if)# tunnel
mode ipv6ip 6to4

ステップ 6   

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

496

トンネルの実装方法



目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：
Router(config-if)# exit

ステップ 7   

指定したトンネルインターフェイスへのスタティッ

クルートを設定します。

ipv6route ipv6-prefix /
prefix-length tunnel
tunnel-number

ステップ 8   

6to4オーバーレイトンネルを設定する場
合は、6to4トンネルインターフェイスに
IPv6 6to4プレフィックス 2002::/16のスタ
ティックルートを設定する必要がありま

す。

（注）

例：
Router(config)# ipv6 route
2002::/16 tunnel 0

• ipv6routeコマンドで指定したトンネル番号は、
interfacetunnelコマンドで指定したトンネル番
号と同じである必要があります。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：
Router(config)# end

ステップ 9   

次の作業

「トンネルの設定と動作の確認」の項に進みます。

トンネルの設定と動作の確認

以下の手順にある showコマンドおよび pingコマンドは、任意の順序で実行できます。次のコマ
ンドは、GREトンネル、IPv6手動設定トンネル、および IPv4 GREトンネルを介する IPv6に使用
できます。

手順

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：
Device> enable

ステップ 2 showinterfacestunnel number[accounting]
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2台のルータがトンネルのエンドポイントとして設定されます。デバイス Aでは、IPv4アドレス
が 10.0.0.1、IPv6プレフィックスが 2001:0DB8:1111:2222::1/64のトンネルインターフェイス 0に
対する送信元として、TenGigabitイーサネットインターフェイス 4/1/0が設定されています。デバ
イス Bでは、IPv4アドレスが 10.0.0.2、IPv6プレフィックスが 2001:0DB8:1111:2222::2/64のトン
ネルインターフェイス 1に対する送信元として、TenGigabitイーサネットインターフェイス 4/1/0
が設定されています。

トンネル送信元およびトンネル宛先のアドレスが設定されていることを確認するには、

showinterfacestunnelコマンドをデバイス Aで使用します。

例：

Device A# show interfaces tunnel 0

Tunnel0 is up, line protocol is up
Hardware is Tunnel
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 10.0.0.1 (TenGigabitEthernet4/1/0), destination 10.0.0.2, fastswitch TTL

255
Tunnel protocol/transport GRE/IP, key disabled, sequencing disabled
Tunnel TTL 255
Checksumming of packets disabled, fast tunneling enabled
Last input 00:00:14, output 00:00:04, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/0 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

4 packets input, 352 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
8 packets output, 704 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

ステップ 3 ping [protocol]destination
ローカルエンドポイントが設定され、動作していることをチェックするには、デバイスAでping
コマンドを使用します。

例：

DeviceA# ping 2001:0DB8:1111:2222::2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:0DB8:1111:2222::2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 20/20/20 ms

ステップ 4 showiproute[address [mask]]
リモートエンドポイントアドレスへのルートが存在することを確認するには、showiprouteコマ
ンドを使用します。

例：

DeviceA# show ip route 10.0.0.2
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Routing entry for 10.0.0.0/24
Known via "connected", distance 0, metric 0 (connected, via interface)
Routing Descriptor Blocks:
* directly connected, via TenGigabitEthernet4/1/0

Route metric is 0, traffic share count is 1

ステップ 5 ping [protocol]destination
リモートエンドポイントアドレスに到着できることを確認するには、pingコマンドをデバイス
Aで使用します。

フィルタリングが原因で、pingコマンドを使用してリモートエンドポイントアドレス
に到着できない場合がありますが、トンネルトラフィックは依然としてその宛先に到

着している場合があります。

（注）

例：

DeviceA# ping 10.0.0.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 20/21/28 ms

リモート IPv6トンネルエンドポイントが到着可能であることを確認するには、再度デバイス A
でpingコマンドを使用します。また、前の手順内のフィルタリングに関する注意事項はこの例に
も適用されます。

例：

DeviceA# ping 2001:0DB8:1111:2222::2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1::2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 20/20/20 ms

これらの手順は、トンネルのもう一方のエンドポイントで繰り返すことができます。

トンネル実装の設定例

例：GRE IPv4 トンネルの設定
GREトンネリングの単純な設定例を次に示します。10ギガビットイーサネット 4/1/0は、ルータ
Aのトンネル送信元であり、ルータBのトンネル宛先です。10ギガビットイーサネットインター
フェイス 4/1/1は、ルータ Bのトンネル送信元であり、ルータ Aのトンネル宛先です。

ルータ A

interface Tunnel 0
ip address 10.1.1.2 255.255.255.0
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tunnel source TenGigabitEthernet 4/1/0
tunnel destination 192.168.3.2
tunnel mode gre ip
!
interface TenGigabitEthernet 4/1/0
ip address 192.168.4.2 255.255.255.0

ルータ B

interface Tunnel 0
ip address 10.1.1.1 255.255.255.0
tunnel source TenGigabitEthernet 4/1/1
tunnel destination 192.168.4.2
tunnel mode gre ip
!
interface TenGigabitEthernet 4/1/1
ip address 192.168.3.2 255.255.255.0

次に、ルータ Aとルータ Bとの間で IS-ISおよび IPv6トラフィックをともに送出する GREトン
ネルを設定する例を示します。

ルータ A

ipv6 unicast-routing
clns routing
!
interface Tunnel 0
no ip address
ipv6 address 2001:0DB8:1111:2222::1/64
ipv6 router isis
tunnel source TenGigabitEthernet 4/1/0
tunnel destination 10.0.0.2
tunnel mode gre ip
!
interface TenGigabitEthernet 4/1/0
ip address 10.0.0.1 255.255.255.0
!
router isis
network 49.0000.0000.000a.00

ルータ B

ipv6 unicast-routing
clns routing
!
interface Tunnel 0
no ip address
ipv6 address 2001:0DB8:1111:2222::2/64
ipv6 router isis
tunnel source TenGigabitEthernet 4/1/0
tunnel destination 10.0.0.1
tunnel mode gre ip
!
interface TenGigabitEthernet 4/1/0
ip address 10.0.0.2 255.255.255.0
!
router isis
network 49.0000.0000.000b.00
address-family ipv6
redistribute static
exit-address-family
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トンネルインターフェイスでの QoS オプションの設定：例
次の設定例は、トンネルインターフェイスのGTSに直接適用されます。この例では、設定により
トンネルインターフェイスが総出力レート 500 kb/sにシェーピングされます。

interface Tunnel 0
ip address 10.1.2.1 255.255.255.0
traffic-shape rate 500000 125000 125000 1000
tunnel source 10.1.1.1
tunnel destination 10.2.2.2

次の設定例では、MQCコマンドを使用して同じシェーピングポリシーをトンネルインターフェ
イスに適用する方法を示しています。

policy-map tunnel
class class-default
shape average 500000 125000 125000
!
interface Tunnel 0
ip address 10.1.2.1 255.255.255.0
service-policy output tunnel
tunnel source 10.1.35.1
tunnel destination 10.1.35.2

ポリシングの例

インターフェイスが混雑しており、パケットのキューイングを開始した場合、送信待ちのパケッ

トにキューイング方式を適用できます。論理インターフェイス（この例に挙げているトンネルイ

ンターフェイス）では本来、輻輳状態はサポートされておらず、キューイング方式を適用するサー

ビスポリシーの直接適用はサポートされていません。代わりに、階層型ポリシーを適用します。

priorityコマンドを使用した低遅延キューイングや、bandwidthコマンドを使用したキューイング
メカニズムを設定する「子」ポリシー、つまり下位ポリシーを作成します。

policy-map child
class voice
priority 512

クラスベースシェーピングを適用する「親」またはトップレベルのポリシーを作成します。子ク

ラスのアドミッション制御は親クラスのシェーピング比率に従って実行されるので、親ポリシー

下で子ポリシーをコマンドとして適用します。

policy-map tunnel
class class-default
shape average 2000000
service-policy child

親ポリシーをトンネルインターフェイスに適用します。

interface tunnel 0
service-policy tunnel

次の例では、トンネルインターフェイスは、シェーピングを行わないキューイングを適用する

サービスポリシーを使用して設定されます。この設定がサポートされないことを通知するログ

メッセージが表示されます。

Router(config)# interface tunnel1
Router(config-if)# service-policy output child
Class Based Weighted Fair Queueing not supported on this interface

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

501

トンネル実装の設定例



IPv4 GRE トンネルを介した IPv6 の実装方法

GRE/IPv6 トンネルの設定
GREトンネルは、IPv6ネットワーク層を介して送出し、IPv6トンネルで IPv4パケットと IPv6パ
ケットを転送するように設定できます。

はじめる前に

GREIPv6トンネルが設定されている場合、IPv6アドレスは、トンネル送信元およびトンネル宛先
に割り当てられます。トンネルインターフェイスは、割り当て済みの IPv4アドレスまたは IPv6
アドレスを持つことができます（ここでは説明していません）。設定されたトンネルの両端にあ

るホストまたはデバイスは、IPv4プロトコルスタックと IPv6プロトコルスタックの両方をサポー
トしている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

トンネルインターフェイスおよび番号を指定

し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface tunnel tunnel-number

例：

Device(config)# interface tunnel
0

ステップ 3   

インターフェイスに割り当てられている IPv6
ネットワークを指定し、インターフェイスで

IPv6処理をイネーブルにします。

次のいずれかのコマンドを入力しま

す。

ステップ 4   

• ipv6 address
{ipv6-address/prefix-length |
prefix-name sub-bits/prefix-length}

• eui-64キーワードを指定すると、ソフト
ウェアは、インターフェイスの IPv6アド
レスを設定し、アドレスの下位64ビット• ipv6 address

ipv6-prefix/prefix-length [eui-64] の EUI-64インターフェイス IDを使用し
てインターフェイスで IPv6処理を有効に
します。
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目的コマンドまたはアクション

例：

Device(config-if)# ipv6 address
3ffe:b00:c18:1::3/127

送信元 IPv4アドレス、IPv6アドレスまたは送
信元インターフェイスタイプおよびトンネル

インターフェイスの番号を指定します。

tunnel source {ip-address | ipv6-address
| interface-type interface-number}

例：

Device(config-if)# tunnel source
Tengigabitethernet 4/1/0

ステップ 5   

•インターフェイスが指定されている場合、
そのインターフェイスは IPv4アドレスを
使用して設定されている必要があります。

トンネルインターフェイスの宛先 IPv4アドレ
ス、IPv6アドレスまたはホスト名を指定しま
す。

tunnel destination {hostname |
ip-address | ipv6-address}

例：

Device(config-if)# tunnel

ステップ 6   

destination
2001:DB8:1111:2222::1/64

GRE IPv6トンネルを指定します。tunnel mode {aurp | cayman | dvmrp
| eon | gre | gre multipoint | gre ipv6 |

ステップ 7   

tunnelmode gre ipv6コマンドでは、
GREをトンネルのカプセル化プロト
コルとして指定します。

（注）ipip [decapsulate-any] | iptalk | ipv6 |
mpls | nos}

例：

Device(config-if)# tunnel mode gre
ipv6

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 8   

IPv4 GRE トンネルを介した IPv6 の設定例

例：IS-IS および IPv6 トラフィックを実行する GRE トンネル
次に、ルータ Aとルータ Bとの間で IS-ISおよび IPv6トラフィックをともに送出する GREトン
ネルを設定する例を示します。
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ルータ A の設定

ipv6 unicast-routing
clns routing
!
interface tunnel 0
no ip address
ipv6 address 3ffe:b00:c18:1::3/127
ipv6 router isis
tunnel source TenGigabitEthernet 4/1/0
tunnel destination 2001:DB8:1111:2222::1/64
tunnel mode gre ipv6
!
interface TenGigabitEthernet4/1/0
ip address 10.0.0.1 255.255.255.0
!
router isis
net 49.0000.0000.000a.00

ルータ B の設定

ipv6 unicast-routing
clns routing
!
interface tunnel 0
no ip address
ipv6 address 3ffe:b00:c18:1::2/127
ipv6 router isis
tunnel source TenGigabitEthernet 4/1/0
tunnel destination 2001:DB8:1111:2222::2/64
tunnel mode gre ipv6
!
interface TenGigabitEthernet4/1/0
ip address 10.0.0.2 255.255.255.0
!
router isis
net 49.0000.0000.000b.00
address-family ipv6
redistribute static
exit-address-family

例：IPv6 トンネルのトンネル宛先アドレス

Router(config)#interface Tunnel0
Router(config-if)#ipv6 address 2001:1:1::1/48
Router(config-if)#tunnel source TenGigabitEthernet 4/1/0
Router(config-if)#tunnel destination 10.0.0.2
Router(config-if)#tunnel mode gre ipv6
Router(config-if)#exit
!
Router(config)#interface TenGigabitEthernet4/1/0
Router(config-if)#ip address 10.0.0.1 255.255.255.0
Router(config-if)#exit
!
Router(config)#ipv6 unicast-routing
Router(config)#router isis
Router(config)#net 49.0000.0000.000a.00
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GRE IPv6 トンネルの設定方法

GRE IPv6 トンネルの設定
IPv6ネットワーク上でGREトンネルを設定するには、次の作業を実行します。GREトンネルは、
IPv6ネットワーク層を介して送出し、IPv6トンネルを介して IPv6パケットと IPv4パケットを転
送するように設定できます。

IPv6を有効にしたり、トンネルの出力インターフェイスの IPv6 MTUサイズを 1500以上に設
定したりして、警告メッセージを受信しないようにする必要があります。

（注）

はじめる前に

GREIPv6トンネルが設定されている場合、IPv6アドレスは、トンネル送信元およびトンネル宛先
に割り当てられます。トンネルインターフェイスは、IPv4または IPv6アドレスのいずれかにす
ることができます（このことは、以降の作業では示されていません）。設定されたトンネルの両

端にあるホストまたはデバイスは、IPv4プロトコルスタックと IPv6プロトコルスタックの両方
をサポートしている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

トンネルインターフェイスおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを開

始します。

interfacetunnel tunnel-number

例：
Device(config)# interface
tunnel 0

ステップ 3   

送信元 IPv6アドレスまたは送信元インターフェイス
タイプおよびトンネルインターフェイスの番号を指

定します。

tunnelsource{ipv6-address |
interface-type interface-number}

例：
Device(config-if)# tunnel
source ethernet 0

ステップ 4   

•インターフェイスのタイプと番号が指定されて
いる場合、そのインターフェイスは IPv6アドレ
スを使用して設定する必要があります。
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目的コマンドまたはアクション

このコンテキストで使用される構文だけが

表示されます。詳細については、『IPv6
CommandReference』を参照してください。

（注）

トンネルインターフェイスの宛先 IPv6アドレスを指
定します。

tunneldestination ipv6-address

例：
Device(config-if)# tunnel
destination
2001:0DB8:0C18:2::300

ステップ 5   

このコンテキストで使用される構文だけが

表示されます。詳細については、『IPv6
CommandReference』を参照してください。

（注）

GRE IPv6トンネルを指定します。tunnelmode greipv6

例：
Device(config-if)# tunnel
mode gre ipv6

ステップ 6   

tunnelmodegreipv6コマンドでは、GREを
トンネルインターフェイスのカプセル化プ

ロトコルとして指定します。このコンテキ

ストで使用される構文だけが表示されま

す。詳細については、『IPv6 Command
Reference』を参照してください。

（注）

インターフェイスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 7   

GRE IPv6 トンネルの設定例

例：GRE IPv6 トンネルの設定
IPv6トランスポートで GREトンネルを設定する方法の例を次に示します。この例では、イーサ
ネット 0/0は IPv6アドレスを備えており、これがトンネルインターフェイスが使用する送信元ア
ドレスとなります。トンネルの宛先 IPv6アドレスは直接指定されます。この例では、トンネルは
IPv4トラフィックおよび IS-ISトラックの両方を伝送します。
interface Tunnel0
ip address 10.1.1.1 255.255.255.0
ip router isis
tunnel source Ethernet0/0
tunnel destination 2001:DB8:1111:2222::1
tunnel mode gre ipv6
!
interface Ethernet0/0
no ip address
ipv6 address 2001:DB8:1111:1111::1/64
!
router isis
net 49.0001.0000.0000.000a.00
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その他の参考資料

ここでは、GRE機能に関する参考資料について説明します。

関連資料

マニュアルタイトル関連項目

次の URLにある『Cisco CMTS Cable Command
Reference』。http://www.cisco.com/c/en/us/td/docs/
cable/cmts/cmd_ref/b_cmts_cable_cmd_ref.html

CMTSコマンドリファレンス

次の URLにある『Configuring GRE Tunnel over
Cable』。http://www.cisco.com/en/US/tech/tk86/
tk89/technologies_configuration_
example09186a008011520d.shtml

ケーブルを介した GREトンネルの設定

標準

タイトル規格

『Data-over-Cable Service Interface Specifications
Radio Frequency Interface Specification, version
1.1』（http://www.cablemodem.com）

SP-RFIv1.1-I09-020830

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://tools.cisco.com/ITDIT/MIBS/servlet/index

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。

RFC

タイトルRFC

『Generic Routing Encapsulation (GRE)』RFC 1701

『Generic Routing Encapsulation over IPv4
networks』

RFC 1702
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タイトルRFC

『IP in IP Tunneling』RFC 1853

『IP Encapsulation within IP』RFC 2003

『Generic Routing Ecapsulation (GRE)』RFC 2784

『Key and Sequence Number Extensions to GRE』RFC 2890

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのテクニカルサポートおよびドキュメン

テーションWebサイトでは、製品、テクノロ
ジー、ソリューション、テクニカルティップ

ス、ツールへのリンクなど、技術的なコンテン

ツを検索可能な形で大量に提供しています。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。

Generic Routing Encapsulation に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 70：Generic Routing Encapsulation に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1総称ルーティングカプセル化
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第 23 章

Transparent LAN Service over Cable

このマニュアルでは、既存のワイドエリアネットワーク（WAN）サポートを強化して、ハイブ
リッドファイバ同軸ケーブル（HFC）ネットワーク上の複数のインターネットサービスプロバ
イダー（ISP）へのより柔軟なマネージドアクセスを提供する、Transparent LAN Service（TLS）
over Cableについて説明します。この機能により、サービスプロバイダーは、アップストリーム
サービス ID（SID）を IEEE 802.1Qの仮想ローカルエリアネットワーク（VLAN）にマッピング
することでレイヤ 2トンネルを作成できます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次
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• Transparent LAN Service over Cableに関する機能情報, 523 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 71：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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Transparent LAN Service over Cable の前提条件
• IEEE 802.1Q VLANにマップされたケーブルモデムのハードウェア（MAC）アドレスを知る
必要があります。

•すべての顧客宅内機器（CPE）からのトラフィックが集約されて同じ 802.1Qトンネルにグ
ループ化されるように、レイヤ 2ブリッジアグリゲータ上にそれぞれの顧客別ブリッジグ
ループを作成する必要があります。

Transparent LAN Service over Cable の制限事項
•特定のケーブルモデムに対して 802.1Qを設定すると、ルータでは以前のケーブルモデム設
定がすべて削除されます。

• TLSoverCableは、その環境でベースラインプライバシーインターフェイス（BPI）がイネー
ブルになっているときのみ使用することを強くお勧めします。BPIがイネーブルになってい
ない状態で TLS機能を使用すると、トラフィックは、複数のバーチャルプライベートネッ
トワーク（VPN）間を流れることができ、サービス妨害攻撃やスヌーピングに対して脆弱に
なる可能性があります。また、BPIがイネーブルでない場合は、ゲートウェイまたはファイ
アウォールルータによってリモートネットワークを分離することをお勧めします。

TLS機能をレイヤ 2 VPNとともに使用する場合、関与するケーブルモデムのベースラインプラ
イバシーインターフェイス（BPI）セキュリティ機能を必ずイネーブルにしてください。そうし
ない場合、そのレイヤ 2トラフィックはアップストリームまたはダウンストリームでCisco CMTS
によりドロップされます。

•パケットはレイヤ 2情報（ケーブルモデムのMACアドレスとプライマリ SID）のみに基づ
いてレイヤ 2トンネルにマッピングされます。パケットはトンネルを介して送信されるた
め、アクセスリスト、IPアドレスの source-verify、IP QoSなどのレイヤ 3サービスはサポー
トされません。

•ケーブルモデムからのトラフィックはすべて、同じレイヤ 2トンネルにマッピングされま
す。ケーブルモデムの背後にあるさまざまな顧客宅内機器（CPE）デバイスからのトラフィッ
クを区別することはできません。

• Transparent LAN Service over Cable機能を使用しているときには CPE学習を使用することは
できません。ケーブルモデムがレイヤ 2トンネルにマッピングされる場合、
showinterfacecablemodemコマンドでは CPEデバイスの IPアドレスが「unavailable」と表示
されます。

• DOCSIS QoSのレイヤ 2トンネル間でのサポートは、プライマリ SIDにのみ基づきます。セ
カンダリサービスを使用しているトラフィックは、プライマリ SIDと同じレイヤ 2トンネル
を使用します。

•この機能を使用しているデバイス（ケーブルモデム、その CPEデバイス、エンドポイント
CPEデバイス）ではスパニングツリープロトコル（STP）を使用できません。特に、スパニ

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

513

Transparent LAN Service over Cable の前提条件



ングツリープロトコルを VLANブリッジアグリゲータとエンドポイントの顧客のデバイス
間で使用することはできません。

•イーサネット IEEE 802.1Q VLANインターフェイス上のレイヤ 2トンネルには次の制限が適
用されます。

◦ IEEE 802.1Qトンネルは 10ギガビットイーサネットインターフェイスでのみサポート
されます。

◦ Cisco CMTSルータは最大 4095の VLAN IDをサポートしますが、ブリッジアグリゲー
タとして機能するスイッチがこれより少ない VLAN IDをサポートしている場合があり
ます。この場合、ブリッジアグリゲータスイッチがサポートする VLANの最大数まで
で Cisco CMTSを設定する必要があります。

Transparent LAN Service over Cable の情報
この項の構成は、次のとおりです。

機能の概要

Transparent LAN Service over Cable機能は、サービスプロバイダーがケーブルモデムに対するトラ
フィックにレイヤ 2トンネルを提供できるようにします。これにより、複数のサイトにある任意
の数のケーブルモデムを使用して独自の仮想ローカルエリアネットワーク（VLAN）を作成する
ことができます。

Cisco CMTSで、各ケーブルモデムを適切な VLANに（そのMACアドレスに基づき）マッピン
グします。このとき CMTSは、VLANへのケーブルモデムのこの 1対 1のマッピングの内部デー
タベースを作成し、これを適切な VLANにパケットをカプセル化するために使用します。

CMTSはマップされたケーブルモデムからのCPEトラフィックを次の方法を使用してカプセル化
します。

• IEEE 802.1Qマッピング：ケーブルモデムのMACアドレスは、特定の 10ギガビットイーサ
ネットインターフェイスの IEEE 802.1QVLANにマッピングされ、ケーブルモデムからのす
べてのトラフィックが指定された VLAN IDでタグ付けされます。

このグループのケーブルモデムに出入りするトラフィックはブリッジアグリゲータによって 1つ
の論理ネットワーク（VLAN）にブリッジされ、その特定のグループのケーブルモデム用のセキュ
アなバーチャルプライベートネットワーク（VPN）を作成します。外部ルータによって特別に実
行しない限り、特定の VLAN上のトラフィックを他の VLANに送信することはできません。

レイヤ 2ブリッジアグリゲータとして機能するスイッチは、適切な宛先にトラフィックを転送す
るために VLANタギングを使用します。これにより、サービスプロバイダーは、顧客のネット
ワークのアドレッシング、ルーティング、およびトポロジの詳細を理解する必要がなくなります。
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Transparent LAN Service とレイヤ 2 バーチャルプライベートネットワーク
さらに、サービスプロバイダーは、プロバイダーのルータでの最小限の設定変更によってレイヤ

2 VPNを提供することができます。サービス加入者がプライベートネットワークまたはケーブル
モデムを変更する必要はなく、また、サービスプロバイダーがこの機能を有効にするために特別

な DOCSISコンフィギュレーションファイルを提供する必要もありません。

レイヤ 2 VPNによる TLS機能に関しては、

• TLS機能をレイヤ 2 VPNとともに使用する場合、関与するケーブルモデムのベースライン
プライバシーインターフェイス（BPI）セキュリティ機能を必ずイネーブルにしてください。
そうしない場合、そのレイヤ 2トラフィックはアップストリームまたはダウンストリームで
Cisco CMTSによりドロップされます。

•顧客宅内機器（CPE）に関する情報は、showcablemodemコマンドの出力に表示されません。

IEEE 802.1Q マッピング
ここでは、Transparent LAN Service over Cable機能で使用可能な、IEEE 802.1Q VLANへのケーブ
ルモデムのマッピングを説明します。

概要

Transparent LAN Service over Cable機能は、サービスプロバイダーが IEEE 802.1Q規格のタグを使
用してイーサネットネットワーク上のレイヤ 2トンネルを提供できるようにします。これによ
り、異なるサイトにある任意の数のケーブルモデムを使用して独自の仮想ネットワークを作成す

ることができます。

Cisco CMTSで、各ケーブルモデムを適切な VLANに（そのMACアドレスに基づき）マッピン
グします。このとき CMTSは、VLANへのケーブルモデムのこの 1対 1のマッピングの内部デー
タベースを作成し、これを適切な VLANにパケットをカプセル化するために使用します。

CMTSは、IEEE 802.1Q-1993, IEEE Standards for Local andMetropolitan Area Networks: Virtual Bridged
Local Area Networksで定義されているように、VLANタグを使用してマップされたケーブルモデ
ムからCPEトラフィックをカプセル化します。レイヤ 2ブリッジアグリゲータとして機能するス
イッチは、適切な宛先にパケットを転送するために VLANタギングを使用します。

このグループのケーブルモデムに出入りするトラフィックはブリッジアグリゲータによって 1つ
の論理ネットワークにブリッジされ、その特定のグループのケーブルモデム用のセキュアなバー

チャルプライベートネットワーク（VPN）を作成します。外部ルータによって特別に実行しない
限り、特定の VLAN上のトラフィックを他の VLANに送信することはできません。

IEEE 802.1Q マッピングの詳細

IEEE 802.1Q VLANを使用して Transparent LAN Service over Cable機能を実装するには、サービス
プロバイダーは次の構成手順を実行する必要があります。
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1 IEEE 802.1Q VLANにマッピングする必要があるケーブルモデムとMACアドレスを特定しま
す。

2 ブリッジアグリゲータとして動作しているルータで、必要な VLANを作成します。
3 Cisco CMTS上のレイヤ 2マッピングを有効にし、その Cisco CMTS上の各ケーブルモデムを
適切な VLANにマッピングします。

Transparent LAN Service over Cable機能が有効になって IEEE 802.1Qマッピングを使用するように
構成された後、Cisco CMTSは、関連付けられたケーブルモデムと VLANとの間のトラフィック
マッピングをただちに開始します。効率的にマッピングを行うため、CiscoCMTSは、各ケーブル
モデムのプライマリサービスフロー ID（SFID）およびサービス ID（SID）を適切なVLANとイー
サネットインターフェイスにリンクする内部データベースを保持します。これにより、ケーブル

モデムからのすべてのサービスフローが正しくルーティングされます。

Cisco CMTSは、アップストリームでパケットを受信すると、SIDを検索して、VLANにマッピン
グされていることを確認します。そうである場合、パケットの送信元MACアドレスがケーブル
モデムのMACアドレスでないならば、Cisco CMTSは適切な IEEE 802.1Q VLANタグをパケット
のヘッダーに挿入し、そのパケットを適切なイーサネットインターフェイスに転送します。パ

ケットがマッピングされていない場合、またはパケットがケーブルモデムから発信された場合、

Cisco CMTSは通常のレイヤ 3プロセスを使用してパケットをルーティングします。

Cisco CMTSが IEEE 802.1Q VLANタグでカプセル化されたWANインターフェイスからパケット
を受信すると、パケットの SIDを検索して、マッピングされているケーブルモデムにそのパケッ
トが属しているかどうかを調べます。そうである場合、Cisco CMTSは VLANタグを削除し、適
切なDOCSISヘッダーを追加し、適切なダウンストリームインターフェイス上でパケットを送信
します。パケットがマッピングされていない場合、Cisco CMTSは通常のレイヤ 3プロセスを続行
します。

利点

Transparent LAN Service over Cable機能では、ケーブルサービスプロバイダーとそのパートナーお
よびカスタマーに次の利点があります。

•レイヤ 2レベルのマッピングを提供します。これは、レイヤ 3のプロトコルとサービスに対
して透過的です。つまり、サービスプロバイダーはカスタマーのネットワークトポロジ、

ルーティングプロトコル、または IPアドレッシングについてその詳細を知る必要はありま
せん。

•サービスプロバイダーは、既存のイーサネットWANネットワークの使用率を最大化できま
す。複数のカスタマーを同じ発信インターフェイス上にまとめることができますが、トンネ

ル上を送信されるため、各カスタマーのネットワークはプライベート状態が引き続き保証さ

れます。

•複数のカスタマーに高い柔軟性のあるスケーラブルソリューションを提供します。サービス
プロバイダーは、VPNごとにブリッジグループを 1つだけ作成する必要があり、ケーブル
モデムごとに VLANマッピング 1つのみがその VPNトンネルに参加する必要があります。

•カスタマーは自社のプライベートネットワークを引き続きフルコントロールできる一方で、
サービスプロバイダーはケーブルモデム、およびケーブルネットワークやWANネットワー

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

516

Transparent LAN Service over Cable の情報



クの残りの部分を引き続きフルコントロールできます。ケーブルモデムからの CPEトラ
フィックのみが L2VPNトンネルにマッピングされ、ケーブルモデムから発信されるトラ
フィックはサービスプロバイダーのネットワークによって通常どおり処理され続けます。

•サービスプロバイダーは、同じ DOCSISケーブルネットワーク上でトンネル型と非トンネ
ル型のケーブルモデムを混在させることができます。

•カスタマーは、複数のサイト用にイーサネットレイヤ 2接続による単一のセキュアな仮想
ネットワークを作成できます。

•帯域幅やその他のネットワークリソースを最大限に活用するために、さまざまなカスタマー
やエンドポイントからの複数のトンネルを単一のブリッジに集約できます。

•マルチプロトコルラベルスイッチング（MPLS）VPNなどのレイヤ 3ソリューションの場合
と同様に、（単なる IPレイヤ 3サービスではなく）複数のレイヤ 3非 IPプロトコルのトン
ネリングをサポートします。

•すべての DOCSISサービス（BPI+暗号化と認証を含む）は、すべてのケーブルモデムで引
き続きサポートされます。

Transparent LAN Service over Cable の設定方法
この項の構成は、次のとおりです。

IEEE 802.1Q VLAN マッピングの設定
ここでは、Cisco CMTSでレイヤ 2マッピングをイネーブルにする方法と、その後、特定のケーブ
ルを IEEE 802.1Q VLANにマッピングする方法を説明します。

IEEE 802.1Q マッピングのレイヤ 2 トンネリングの有効化と設定

ここでは、CiscoCMTSでレイヤ2マッピングをイネーブルにする方法、10ギガビットイーサネッ
トインターフェイスで IEEE 802.1Q VLANに特定のケーブルモデムをマッピングする方法につい
て説明します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

IEEE 802.1Q VLANマッピングでレイヤ 2トン
ネリングをイネーブルにします。

cablel2-vpn-servicexconnectnsidot1q

例：

Router(config)# cable
l2-vpn-service xconnect nsi dot1q

ステップ 3   

Cisco CMTSでVLANトランキングを
設定する必要はありません。VLAN
トランキングはサポートされています

が、VLANトランキングが Cisco
CMTSに与える影響を認識してくださ
い。

（注）

ケーブルモデムの指定したMACアドレスを、
表示された VLANおよび 10ギガビットイーサ
ネットインターフェイスにマッピングします。

cabledot1q-vc-mapmac-address
ethernet-interface vlan-id [cust-name
]

例：

Router(config)# cable

ステップ 4   

IEEE 802.1Q VLANにマップされる各
ケーブルモデムでこのコマンドを繰

り返します。

（注）

dot1q-vc-map 0000.0C04.0506
TenGigabitEthernet4/1/0 10

グローバルコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 5   

IEEE 802.1Q VLAN ブリッジグループの作成

ここでは、Ciscoルータの設定に必要な最小構成について説明します。これは、IEEE802.1QVLAN
ブリッジアグリゲータとして機能するため、Transparent LAN Service over Cable機能で使用されて
いる VLANを終了できます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

例：

10ギガビットイーサネットインターフェイスのイ
ンターフェイスコンフィギュレーションモードを

開始します。

interface TenGigabitEthernet
slot/subslot/port

例：

Router(config)# interface
TenGigabitEthernet4/1/0

ステップ 3   

指定した IPアドレスとサブネットマスクでイン
ターフェイスを設定します。

ipaddress ip-address mask

例：

Router(config-if)# ip address
10.10.10.85 255.255.255.0

ステップ 4   

インターフェイスコンフィギュレーションを終了

し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Router(config-if)# exit

ステップ 5   

10ギガビットイーサネットインターフェイスでサ
ブインターフェイスを作成します。

interface TenGigabitEthernet
slot/subslot/port.y

例：

Router(config)# interface
TenGigabitEthernet4/1/0.10

ステップ 6   

ネットワーク管理を簡単にするには、こ

のサブインターフェイスを使用する

VLANID（この場合は10）と同じ値にサ
ブインターフェイス番号を設定します。

（注）

サブインターフェイスを作成する手順

は、フレームの dot1qタギングには必要
ありませんが、推奨されています。

（注）

指定したブリッジグループに属するようにこのサ

ブインターフェイスを設定します。

bridgegroup number

例：

Router(config-if)# bridge
group 20

ステップ 7   

作成およびブリッジするサブインター

フェイス単位で、ステップ 5～ステップ
7を繰り返します。

（注）

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 8   
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Transparent LAN Service over Cable の設定例
この項では、ブリッジアグリゲータとして動作するCMTSルータおよびCiscoルータへのTransparent
LAN Service over Cable機能の設定例を示します。

例：IEEE 802.1Q VLAN マッピングの設定
次の設定の一部は、2つの異なる IEEE 802.1Q VLANにマッピングされた多くのケーブルモデム
を表示する一般的な設定です。

cable l2-vpn-service xconnect nsi dot1q
! Customer 1
cable dot1q-vc-map 000C.0e03.69f9 TenGigabitEthernet 4/1/0 10 Customer1
cable dot1q-vc-map 0010.7bea.9c95 TenGigabitEthernet 4/1/0 11 Customer1
cable dot1q-vc-map 0010.7bed.81c2 TenGigabitEthernet 4/1/0 12 Customer1
cable dot1q-vc-map 0010.7bed.9b1a TenGigabitEthernet 4/1/0 13 Customer1
! Customer 2
cable dot1q-vc-map 0002.fdfa.137d TenGigabitEthernet 4/1/0 20 Customer2
cable dot1q-vc-map 0006.28f9.9d19 TenGigabitEthernet 4/1/0 21 Customer2
cable dot1q-vc-map 000C.7b6b.58c1 TenGigabitEthernet 4/1/0 22 Customer2
cable dot1q-vc-map 000C.7bed.9dbb TenGigabitEthernet 4/1/0 23 Customer2
cable dot1q-vc-map 000C.7b43.aa7f TenGigabitEthernet 4/1/0 24 Customer2
cable dot1q-vc-map 0050.7302.3d83 TenGigabitEthernet 4/1/0 25 Customer2
...

例：IEEE 802.1Q ブリッジアグリゲータの設定
次に、IEEE 802.1Qタギング機能を使用して、同じ 10ギガビットイーサネットインターフェイス
間で VLANを送信するブリッジアグリゲータとして使用されるルータの例を示します。

!
interface TenGigabitEthernet4/1/0
ip address 10.10.10.31 255.255.255.0
duplex full
speed auto
!
interface TenGigabitEthernet4/1/0.10
description Customer1-site10
encapsulation dot1Q 10
bridge-group 200
interface TenGigabitEthernet4/1/0.11
description Customer1-site11
encapsulation dot1Q 11
bridge-group 200
interface TenGigabitEthernet4/1/0.12
description Customer1-site12
encapsulation dot1Q 12
bridge-group 200
interface TenGigabitEthernet4/1/0.13
description Customer1-site13
encapsulation dot1Q 13
bridge-group 200
!------------------------------------
interface TenGigabitEthernet4/1/0.20
description Customer2-site20
encapsulation dot1Q 20
bridge-group 201
interface TenGigabitEthernet4/1/0.21
description Customer2-site21
encapsulation dot1Q 21

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

520

Transparent LAN Service over Cable の設定例



bridge-group 201
interface TenGigabitEthernet4/1/0.22
description Customer2-site22
encapsulation dot1Q 22
bridge-group 201
interface TenGigabitEthernet4/1/0.23
description Customer2-site23
encapsulation dot1Q 23
bridge-group 201
interface TenGigabitEthernet4/1/0.24
description Customer2-site24
encapsulation dot1Q 24
bridge-group 201
interface TenGigabitEthernet4/1/0.25
description Customer2-site25
encapsulation dot1Q 25
bridge-group 201
!
bridge 200 protocol ieee
bridge 201 protocol ieee
...

Transparent LAN Service over Cable の設定の確認
• show cable l2-vpn xconnect dot1q-vc-map：IEEE 802.1Q VLANにケーブルモデムをマッピン
グする際の情報を表示します。

次に、コマンドの出力例を示します。

Router# show cable l2-vpn xconnect dot1q-vc-map

MAC Address Ethernet Interface VLAN ID Cable Intf SID Customer Name/VPNID
38c8.5cac.4a62 TenGigabitEthernet4/1/2 56 Cable3/0/0 4 Customer2
38c8.5cfe.f6fa TenGigabitEthernet4/1/2 34 Cable3/0/0 3 Customer1
602a.d083.2e1c TenGigabitEthernet4/1/4 43 Cable3/0/0 5 Customer3

• show cable l2-vpn xconnect dot1q-vc-map customer name：指定した顧客名に関して IEEE 802.1Q
VLANにケーブルモデムをマッピングする際の情報を表示します。

次に、コマンドの出力例を示します。

Router# show cable l2-vpn xconnect dot1q-vc-map customer Customer1

MAC Address Ethernet Interface VLAN ID Cable Intf SID Customer Name/VPNID
38c8.5cfe.f6fa TenGigabitEthernet4/1/2 34 Cable3/0/0 3 Customer1

• show cable l2-vpn xconnect dot1q-vc-mapmac-address：指定したMACアドレスに関して IEEE
802.1Q VLANにケーブルモデムをマッピングする際の情報を表示します。

次に、コマンドの出力例を示します。

Router# show cable l2-vpn xconnect dot1q-vc-map 38c8.5cac.4a62

MAC Address Ethernet Interface VLAN ID Cable Intf SID Customer Name/VPNID
38c8.5cac.4a62 TenGigabitEthernet4/1/2 56 Cable3/0/0 4 Customer2

• show cable l2-vpn xconnect dot1q-vc-mapmac-addressverbose：アップストリームおよびダウン
ストリームで受信するパケット数やバイト数など、レイヤ 2マッピングの詳細情報を表示し
ます。
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次に、コマンドの出力例を示します。

Router# show cable l2-vpn xconnect dot1q-vc-map 38c8.5cac.4a62 verbose

MAC Address : 38c8.5cac.4a62
Customer Name : Customer2
Prim Sid : 4
Cable Interface : Cable3/0/0
Ethernet Interface : TenGigabitEthernet4/1/2
DOT1Q VLAN ID : 56
Total US pkts : 1
Total US bytes : 342
Total DS pkts : 4
Total DS bytes : 512

その他の参考資料

標準

タイトル標準

『Data-over-Cable Service Interface Specifications
Radio Frequency Interface Specification』

SP-RFIv1.1-I08-020301

『IEEE Standards for Local and Metropolitan Area
Networks: Virtual Bridged Local Area Networks』

IEEE 802.1Qの 1998年版

RFC

タイトルRFC2

『A Border Gateway Protocol』RFC 1163

『Application of the Border Gateway Protocol in the
Internet』

RFC 1164

『DOCSIS OSSI Objects Support』RFC 2233

『Multiprotocol Extensions for BGP-4』RFC 2283

『DOCSIS Ethernet MIB Objects Support』RFC 2665

『Cable Device MIB』RFC 2669

2
サポートされている RFCがすべて記載されているわけではありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlTechnical Assistance Center（TAC）ホームペー
ジ：多数の技術関連の記事と、製品、テクノロ

ジー、ソリューション、テクニカルティップ

ス、ツールへのリンクを提供するWebサイト
です。必要な記事は検索して見つけることがで

きます。Cisco.comに登録済みのユーザは、こ
のページから詳細情報にアクセスできます。

Transparent LAN Service over Cable に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 72：アップストリームチャネルボンディングに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1Transparent LAN Service over
Cable
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第 24 章

バッテリバックアップモードでのチャネル

ボンディングのダウングレード

Cisco CMTSは、バッテリバックアップモードのケーブルモデムとメディアターミナルアダプ
タ（MTA）のチャネルボンディングのダウングレードをサポートします。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 526 ページ

• バッテリバックアップモードでのチャネルボンディングのダウングレードの前提条件, 527
ページ

• バッテリバックアップモードでのチャネルボンディングのダウングレードの制限事項, 527
ページ

• バッテリバックアップモードでのチャネルボンディングのダウングレードの情報, 527ペー
ジ

• バッテリバックアップモードでのチャネルボンディングのダウングレードの設定方法, 528
ページ
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• バッテリバックアップモードでのチャネルボンディングのダウングレード設定の確認, 531
ページ

• その他の参考資料, 534 ページ

• バッテリバックアップモードでのチャネルボンディングのダウングレードに関する機能情
報, 535 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 73：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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バッテリバックアップモードでのチャネルボンディングのダウング

レードの前提条件

•ケーブルモデムが DOCSIS3.0に準拠し、バッテリバックアップ機能を備えている必要があ
ります。

•少なくとも 1つのダウンストリームチャネルを含むダウンストリームチャネルボンディン
ググループが使用可能である必要があります。

•少なくとも 1つのアップストリームチャネルを含むアップストリームチャネルボンディン
ググループが使用可能である必要があります。

バッテリバックアップモードでのチャネルボンディングのダウング

レードの制限事項

•ケーブルモデムが CM-STATUSイベント 9および 10をサポートしない場合、バッテリバッ
クアップモードのケーブルモデムでチャネルボンディングはダウングレードされません。

MACドメイン内の各プライマリチャネルに個別の動的ボンディンググルー
プを設定することを推奨します。

（注）

•ケーブルモデムがアクティブな音声コールを持つ場合、バッテリバックアップモードのケー
ブルモデムでチャネルボンディングはダウングレードされません。

•ケーブルモデムが保護ラインカードで動作しているときに、そのプライマリチャネルが動
的ボンディンググループに含まれていない場合、チャネルボンディングはダウングレード

されません。

•ケーブルモデムがバッテリバックアップモードに入るかまたはバッテリバックアップモー
ドを終了するときにラインカードがスイッチオーバーすると、そのケーブルモデムはオフラ

インになる場合があります。

バッテリバックアップモードでのチャネルボンディングのダウング

レードの情報

この機能がイネーブルの場合、ケーブルモデムがバッテリバックアップモードに入ると、チャネ

ルボンディングは 1つのダウンストリームチャネルと 1つのアップストリームチャネル（バッ
テリバックアップ 1x1モード）にダウングレードします。この機能により、ケーブルモデムが
バッテリバックアップで稼働しているときの電力使用量が減ります。ケーブルモデムがAC電源
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モードに戻ると、チャネルボンディングは元の設定に戻ります。この機能は、グローバルでも各

MACドメインでも設定できます。

この機能を、グローバルおよび各MACドメインでイネーブルにすることを推奨します。（注）

ケーブルモデムでは、次の CM-STATUSイベントを使用して、電源ステータスを Cisco CMTSに
示します。

• 9：ケーブルモデムがバッテリバックアップモードで動作していることを示します。

• 10：ケーブルモデムが AC電源モードに戻ったことを示します。

この機能がディセーブルの場合、バッテリバックアップでの稼働中も、ケーブルモデムはチャネ

ルボンディングをダウングレードすることができません。

バッテリバックアップモードでのチャネルボンディングのダウング

レードの設定方法

この項の構成は、次のとおりです。

バッテリバックアップモードでのチャネルボンディングのダウングレードのグロー

バル設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

バッテリバックアップモードのケーブルモ

デムのチャネルボンディングのダウングレー

ドをイネーブルにします。

cable reduction-mode mta-battery
enable

例：
Router(config)# cable
reduction-mode mta-battery enable

ステップ 3   
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目的コマンドまたはアクション

（任意）ケーブルモデムでチャネルボンディ

ングダウングレード 1x1モードの開始また
cable reduction-mode mta-battery
dampen-time seconds

例：
Router(config)# cable
reduction-mode mta-battery
dampen-time 40

ステップ 4   

は終了を延期するには、減衰の時間を秒単位

で設定します。

（任意）init-ranging方法を設定します。cable reduction-mode mta-battery
ranging-init-technique
us-ranging-init-technique

ステップ 5   

例：
Router(config)# cable
reduction-mode mta-battery
ranging-init-technique 3

（任意）バッテリバックアップモードで動

的チャネル帯域幅の上限と初回の割合を設定

します。

cable reduction-mode mta-battery
dynamic-channel-percent percent

例：
Router(config)# cable
reduction-mode mta-battery
dynamic-channel-percent 10

ステップ 6   

新しく作成された動的ボンディン

ググループに参加するときに動的

チャネル帯域幅を割り当てられる

ように、プライマリチャネルに十

分な帯域幅を残すようにします。

（注）

特権 EXECモードに戻ります。exit

例：
Router(config)# exit

ステップ 7   

バッテリバックアップモードでの MAC ドメイン向けチャネルボンディングのダウ
ングレードの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

ワイドバンドケーブルインターフェイスを設

定します。

interfacewideband-cable
slot/subslot/port:wideband-channel

例：
Router(config)# interface
wideband-cable 1/0/0:7

ステップ 3   

ラインカードまたはコントローラごとの使用

に合わせて、復元力のボンディンググループ

またはWBインターフェイスを予約します。

cableds-resiliency

例：
Router(config-if)# cable
ds-resiliency

ステップ 4   

グローバルコンフィギュレーションモードに

戻ります。

exit

例：
Router(config-if)# exit

ステップ 5   

ルータでケーブルインターフェイスを指定し

て、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface cable slot/subslot/port

例：
Router(config)# interface cable
9/0/0

ステップ 6   

各MACドメインに対してバッテリバックアッ
プモードのケーブルモデムのチャネルボン

cable reduction-mode mta-battery
enable

例：
Router(config-if)# cable
reduction-mode mta-battery
enable

ステップ 7   

ディングのダウングレードをイネーブルにし

ます。

MACドメインの CM-STATUSイベント 9をイ
ネーブルにします。値 9は、ケーブルモデム

cable cm-status enable 9

例：
Router(config-if)# cable
cm-status enable 9

ステップ 8   

がバッテリバックアップモードで動作してい

ることを示します。

MACドメインの CM-STATUSイベント 10を
イネーブルにします。値10は、ケーブルモデ
ムがAC電源モードに戻ったことを示します。

cable cm-status enable 10

例：
Router(config-if)# cable
cm-status enable 10

ステップ 9   

特権 EXECモードに戻ります。end

例：
Router(config-if)# end

ステップ 10   
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バッテリバックアップモードでのチャネルボンディングのダウング

レード設定の確認

• show cable modem：ケーブルモデムがバッテリバックアップモードで実行している場合の
情報を表示します。

次に、コマンドの出力例を示します。

Router# show cable modem

D
MAC Address IP Address I/F MAC Prim RxPwr Timing Num
I

State Sid (dBmv) Offset CPE
P
f45f.d4a1.b75a --- C6/1/0/UB p-online(pt) 846 !-3.50 1475 0
N

c427.9551.3489 30.154.1.12 C6/1/0/UB w-online(pt) 930 -0.50 1579 2
Y

f45f.d4a1.b762 30.55.223.253 C6/1/0/UB w-online 1770 0.00 1503 0
Y

0016.925e.661a 30.55.230.136 C6/1/0/U0 online(pt) 825 -0.50 1467 1
N

4458.2945.458a 30.0.7.72 C6/1/0/UB w-online 3916 0.00 1511 2
Y

4458.2945.401e --- C6/1/0/UB w-online(pt) 847 -0.50 1473 1
N

4458.2945.20c6 --- C6/1/0/UB w-online(pt)(bm) 895 0.00 1481 0
N

• show cable modem reduction-mode mta-battery：バッテリバックアップモードのケーブルモ
デムのチャネルボンディングのダウングレード情報を表示します。

次に、コマンドの出力例を示します。

Router# show cable modem reduction-mode mta-battery

Orig BG Curr BG
I/F MAC Address ID I/F RFs ID I/F Upstream
------- -------------- ---------------------------------------------------------
C7/0/0 0025.2eaf.843e 897 Wi7/0/0:0 4 252 Wi7/0/0:1 US0
C7/0/0 0025.2eaf.8356 897 Wi7/0/0:0 4 252 Wi7/0/0:1 US0
C7/0/0 0015.d176.5199 897 Wi7/0/0:0 4 252 Wi7/0/0:1 US0

次に、MACアドレスを指定した場合のケーブルモデムに対するコマンドの出力例を示しま
す。

Router# show cable modem 0025.2eaf.843e reduction-mode mta-battery

Orig BG Curr BG
I/F MAC Address ID I/F RFs ID I/F Upstream
------- -------------- ---------------------------------------------------------
C7/0/0 0025.2eaf.843e 897 Wi7/0/0:0 4 252 Wi7/0/0:1 US0

次に、IPアドレスを指定した場合のケーブルモデムに対するコマンドの出力例を示します。
Router# show cable modem 90.18.0.9 reduction-mode mta-battery

Orig BG Curr BG
I/F MAC Address ID I/F RFs ID I/F Upstream
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------- -------------- ---------------------------------------------------------
C7/0/0 0025.2eaf.843e 897 Wi7/0/0:0 4 252 Wi7/0/0:1 US0

次に、IPv6アドレスを指定した場合のケーブルモデムに対するコマンドの出力例を示しま
す。

Router# show cable modem 2001:18::9 reduction-mode mta-battery

Orig BG Curr BG
I/F MAC Address ID I/F RFs ID I/F Upstream
------- -------------- ---------------------------------------------------------
C7/0/0 0025.2eaf.843e 897 Wi7/0/0:0 4 252 Wi7/0/0:1 US0

• show cable modem verbose：ケーブルモデムの詳細情報を示します。

次に、コマンドの出力例を示します。

Router# show cable modem 54d4.6ffb.30fd verbose

MAC Address : 54d4.6ffb.30fd
IP Address : 40.4.58.14
IPv6 Address : 2001:40:4:58:741A:408D:7E4B:D7C8
Dual IP : Y
Prim Sid : 9
Host Interface : C7/0/0/UB
MD-DS-SG / MD-US-SG : 1 / 1
MD-CM-SG : 0x3C0101
Primary Wideband Channel ID : 897 (Wi7/0/0:0)
Primary Downstream : In7/0/0:2 (RfId : 722)
Wideband Capable : Y
RCP Index : 3
RCP ID : 00 10 00 00 08
Downstream Channel DCID RF Channel : 99 7/0/0:2
Downstream Channel DCID RF Channel : 97 7/0/0:0
Downstream Channel DCID RF Channel : 98 7/0/0:1
Downstream Channel DCID RF Channel : 100 7/0/0:3
Multi-Transmit Channel Mode : Y
Extended Upstream Transmit Power : 0dB
Upstream Channel : US0 US1
Ranging Status : sta sta
Upstream SNR (dB) : 36.12 32.55
Upstream Data SNR (dB) : -- --
Received Power (dBmV) : 0.00 0.00
Reported Transmit Power (dBmV) : 25.25 26.00
Peak Transmit Power (dBmV) : 54.00 54.00
Phy Max Power (dBmV) : 54.00 54.00
Minimum Transmit Power (dBmV) : 24.00 24.00
Timing Offset (97.6 ns): 1226 1226
Initial Timing Offset : 1229 973
Rng Timing Adj Moving Avg(0.381 ns): -1 0
Rng Timing Adj Lt Moving Avg : -7 0
Rng Timing Adj Minimum : -768 0
Rng Timing Adj Maximum : 0 64768
Pre-EQ Good : 0 0
Pre-EQ Scaled : 0 0
Pre-EQ Impulse : 0 0
Pre-EQ Direct Loads : 0 0
Good Codewords rx : 515 472
Corrected Codewords rx : 0 0
Uncorrectable Codewords rx : 0 0
Phy Operating Mode : atdma* atdma*
sysDescr :
Downstream Power : 0.00 dBmV (SNR = ----- dB)
MAC Version : DOC3.0
QoS Provisioned Mode : DOC1.1
Enable DOCSIS2.0 Mode : Y
Modem Status : {Modem= w-online, Security=disabled}
Capabilities : {Frag=N, Concat=N, PHS=Y}
Security Capabilities : {Priv=, EAE=Y, Key_len=}
L2VPN Capabilities : {L2VPN=N, eSAFE=N}
Sid/Said Limit : {Max US Sids=16, Max DS Saids=15}
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Optional Filtering Support : {802.1P=N, 802.1Q=N, DUT=N}
Transmit Equalizer Support : {Taps/Symbol= 1, Num of Taps= 24}
Number of CPE IPs : 0(Max CPE IPs = 16)
CFG Max-CPE : 200
Flaps : 0()
Errors : 0 CRCs, 0 HCSes
Stn Mtn Failures : 0 aborts, 0 exhausted
Total US Flows : 1(1 active)
Total DS Flows : 1(1 active)
Total US Data : 7 packets, 2006 bytes
Total US Throughput : 0 bits/sec, 0 packets/sec
Total DS Data : 5 packets, 1202 bytes
Total DS Throughput : 0 bits/sec, 0 packets/sec
LB group ID assigned (index) : 2151416065 (48131)
LB group ID in config file (index) : N/A (N/A)
LB policy ID : 0
LB policy ID in config file : 0
LB priority : 0
Tag :
Required DS Attribute Mask : 0x0
Forbidden DS Attribute Mask : 0x0
Required US Attribute Mask : 0x0
Forbidden US Attribute Mask : 0x0
Service Type ID :
Service Type ID in config file :
Active Classifiers : 2 (Max = NO LIMIT)
CM Upstream Filter Group : 0
CM Downstream Filter Group : 0
CPE Upstream Filter Group : 0
CPE Downstream Filter Group : 0
DSA/DSX messages : permit all
Voice Enabled : NO
CM Energy Management Capable : Y
CM Enable Energy Management : Y
CM Enter Energy Management : No
Battery Mode : Yes
Battery Mode Status : BATTERY_MODE / AC_POWER_MODE
DS Change Times : 0
Boolean Services : 2
Number of Multicast DSIDs Support : 16
MDF Capability Mode : 2
IGMP/MLD Version : MLDv2
FCType10 Forwarding Support : Y
Features Bitmask : 0x0
Total Time Online : 2h12m (2h12m since last counter reset)
CM Initialization Reason : NO_PRIM_SF_USCHAN
CFG Max IPv6 CPE Prefix : 16 (-1 used)

Battery Modeは、ケーブルモデムがバッテリバックアップモードまたは AC
電源モードのどちらであるかを示します。

Battery Mode Statusは、ケーブルモデムのステータスを示します。

（注）

•ケーブルモデムのステータスが AC_POWER_MODE/BATTERY_MODE
の場合は、安定状態です。

•ケーブルモデムのステータスが
AC_POWER_PENDING/BATTERY_PENDINGの場合は、転送状態です。

•ケーブルモデムのステータスがAC_POWER_HOLD/BATTERY_HOLDの
場合は、減衰の時間が切れるまで最後に受信したイベントのステータス

を更新しています。
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• show cable modem cm-status：ケーブルモデム CM-STATUSのイベント情報を表示します。

次に、コマンドの出力例を示します。

Router# show cable modem e448.c70c.9d80 cm-status

I/F MAC Address Event TID Count Error Dups Time
C6/0/3/UB e448.c70c.9d80 Battery backup 14 1 0 0 Apr 2 22:17:29

e448.c70c.9d80 A/C power 1 1 0 0 Apr 2 22:43:52

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco CMTS Cable Command Reference』CMTSコマンド

標準および RFC

タイトル標準/RFC

『Data-Over-Cable Service Interface Specifications,
DOCSIS 3.1, MAC and Upper Layer Protocols
Interface Specification』

CM-SP- MULPIv3.1-I01-131029

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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バッテリバックアップモードでのチャネルボンディングのダウング

レードに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 74：バッテリバックアップモードでのチャネルボンディングのダウングレードに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に導入されました。

Cisco IOS XE Everest 16.6.1バッテリバックアップ1x1モー
ド
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第 25 章

D-PON のアップストリームボンディングサ
ポート

DOCSIS受動光ネットワーク（D-PON）アーキテクチャ（RF over Glass：RFoGとも呼ばれる）
は、ケーブルオペレータがファイバツーホームマーケットスペースに入って DOCSISインフ
ラストラクチャを効率的に利用するうえで役立ちます。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 537 ページ

• D-PONのアップストリームボンディングサポートの前提条件, 538 ページ

• D-PONのアップストリームボンディングサポートの制限事項, 539 ページ

• D-PONのアップストリームボンディングサポートについて, 539 ページ

• D-PONのアップストリームボンディングサポートの設定方法, 541 ページ

• D-PONのアップストリームボンディングサポートの確認, 543 ページ

• その他の参考資料, 543 ページ

• D-PONのアップストリームボンディングサポートに関する機能情報, 544 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 75：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

D-PON のアップストリームボンディングサポートの前提条件
• DOCSIS 3.0ケーブルモデム（CM）

• DOCSIS 2.0対応セットトップボックス（STB）

•非 D-PON参照アップストリームチャネルに関する追加のブロードキャスト初期レンジング
機会の使用を防止するには、cable upstreamranging-init-technique 2コマンドを設定する必要
があります。
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D-PON のアップストリームボンディングサポートの制限事項
•複数の CMを同時に機能させることはできません。CMごとに異なるタイムスロットでアッ
プストリームデータ伝送を行う必要があります。D-PONを設定すると、アップストリーム
スケジューラがデータ伝送を許可する CMは常に 1つだけとなります。

•個々のMACドメインの D-PONを有効/無効にすることができます。

• MACドメインでD-PONを有効にするときには、shutdownおよび noshutdownコマンドを使
用して、MACドメインを手動でシャットダウンしてから有効にする必要があります。

• MACドメインのすべての周波数で、次の項目を同じ設定にする必要があります。

◦ミニスロットサイズ

◦チャネル幅

◦変調プロファイル

• ATDMA DOCSISモードだけがサポートされます。

• D-PON用に設定されたMACドメインでは、次の機能がサポートされません。

◦ロードバランシング

◦スペクトル管理

◦アップストリーム設定（アップストリーム設定を変更するには、MACドメインをシャッ
トダウンする必要があります）

◦ S-CDMA論理チャネル

◦変調プロファイルの低減（D-PONでは 16 QAMおよび 64 QAM変調プロファイルのみ
を使用します）

◦ 3.2 MHzおよび 6.4 MHz以外のチャネル幅

◦インサービスソフトウェアアップグレード（ISSU）

◦同じMACドメインでの D-PONおよび HFCの混在

◦ソフトウェアライセンス

D-PON のアップストリームボンディングサポートについて
D-PONは一種のネットワーキングであり、光ネットワークを介して CMTSが RF信号を送信でき
るようにします。この技術により、ケーブルオペレータは光同軸ハイブリッド（HFC）ネットワー
クで RF技術を使用することができます。
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CMTSからのダウンストリームデータはハブで他の RF信号と結合されて、トランスミッタに送
信されます。トランスミッタからの信号は、複数の PONを対象とします。各 PONが、単一ファ
イバからの 32個のホームに対応します。

光ネットワークターミナル（ONT）からのアップストリームデータはスプリッタで結合されてハ
ブに送信され、そこから光レシーバ（RX）にルーティングされます。複数の光レシーバからの
アップストリームデータが結合されて、CMTSに送信されます。

CMTSへのアップストリームデータには、複数の PONからの信号が含まれます。複数のDOCSIS
アップストリームソース（複数のモデムおよび DSGターミナル）を含むことができる各 PON
に、それぞれ専用のアップストリーム光レシーバが対応します。

同軸ネットワークに応じて、さまざまな方法でPONを構成できます。これらの構成は、次のカテ
ゴリに大別されます。

•内部制御型構成：この構成では、ONTの内部CMがレーザーを制御します。アップストリー
ム信号は CMのイーサネットインターフェイスに送信され、ONTはアップストリームのタ
イミングを制御できます。このタイプの構成を使用するデバイスは、Digital Audio Visual
Council（DAVIC）セットトップ端末（STT）です。

•外部制御型構成：この構成では、ONTアップストリーム入力での RFの存在によってレー
ザーがアクティブ化されます。このタイプの構成を使用するデバイスは、DOCSISセットトッ
プゲートウェイ（DSG）デバイスです。

•デュアル制御型構成：この構成では、ONTが格納されているホームと内部CMが、その他の
DOCSISアップストリームソース（DSGなど）と連動してレーザーを制御します。RFプレ
ゼンスディテクタまたは内部CM制御回線が、アップストリーム信号を検出してアップスト
リームレーザーをアクティブ化します。

アップストリームでの D-PON のスケジューリング
D-PON実装では、CMTSのネイティブアップストリームスケジューリングソフトウェアがアッ
プストリームデータ伝送のタイミングを制御します。アップストリームの周波数割り当てに関わ

らず、アップストリームデータを伝送できる PONレシーバドメイン（PRD）は常に 1つに限ら
れます。これは、PRDのONTからのレーザを 2つ同時に使用すると光ビート干渉（OBI）が発生
するためです。さらに、アップストリーム信号伝送に周波数変調（FM）を使用する場合、PON内
の複数の ONTが同時に伝送すると PHYエラーが発生します。

D-PON環境内の DOCSIS 3.0 CMがアップストリームチャネルで初期レンジングに失敗しないよ
うに、すべてのアップストリームチャネルで初期メンテナンス領域がスケジュールされます。

D-PON用に設定されたMACドメイン内でレンジング要求を受信するとき、CMはD-PONリファ
レンスチャネル（US0）に対するアップストリームチャネルオーバーライドを受け取ります。

DPONのこの実装では、アップストリーム周波数とは関係なく、アップストリームデータを伝送
するためのタイムスロットが PRD内のDOCSISデバイスに与えられます。したがって、アップス
トリームチャネルボンディング機能を使用せずにMACドメイン内で複数のアップストリームを
使用する利点はありません。

D-PON機能は、次のサービスタイプをサポートします。
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•最大 4つの周波数を同時使用するベストエフォート（BE）3.0

•単一周波数のみを使用する BE 2.0

•単一周波数のみを使用する非送信請求許可サービス（UGS）

•単一周波数のみを使用するリアルタイムポーリングサービス（RTPS）

•単一周波数のみを使用する非リアルタイムポーリングサービス（nRTPS）

D-PON のアップストリームボンディングサポートの設定方法
ここでは、Cisco cBRルータ上でMACドメインの D-PONを有効にする方法を説明します。（デ
フォルトでアップストリームチャネル 0に設定される）リファレンスチャネルがボンディング
グループに含まれる必要があります。

USCBでは、次の組み合わせで、RFOGMACドメイン内のUSチャネルを最大 4個サポートで
きます。

（注）

• US0

• US0、US1

• US0、US1、US2

• US0、US1、US2、US3

すべての USチャネルに、同じ数のミニスロット、チャネル幅（3.2 MHzまたは 6.4 MHzのみ
サポート）、DOCSISモード（ATDMAのみサポート）、および変調プロファイルが設定され
ている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：
Router> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：
Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

指定したケーブルインターフェイスに対し

てインターフェイスコンフィギュレーショ

ンモードを開始します。

interface cable
slot/subslot/cable-interface-index

例：
Router(config)# interface cable
8/0/0

ステップ 3   

MACドメインに関する D-PONを有効にし
ます。

cableupstreamdpon

例：
Router(config-if)# cable
upstream dpon

ステップ 4   

インターフェイスをシャットダウンします。shutdown

例：
Router(config-if)# shutdown

ステップ 5   

インターフェイスをイネーブルにします。noshutdown

例：
Router(config-if)# no shutdown

ステップ 6   

インターフェイスコンフィギュレーション

モードを終了して、特権 EXECモードに戻
ります。

end

例：
Router(config-if)# end

ステップ 7   

DOCSIS 3.0 ケーブルモデムのアップストリームボンディングが部分的ボンディング
状態になる

スイッチオーバー後に元のCLCに復帰する間、アップストリームボンディングが部分的ボンディ
ング状態になることがあります。

次の例では、スロット 1と 0の CLC間でスイッチオーバーが行われます。スロット 1の CLCに
復帰すると、C1/0/3/UBがC1/0/3/pになります。次の出力では、この変化を強調表示しています。
Router# show cable modem
Load for five secs: 1%/0%; one minute: 2%; five minutes: 2% Time source is NTP, 13:00:25.570
UTC Thu Feb 18 2016

D
MAC Address IP Address I/F MAC Prim RxPwr Timing Num I

State Sid (dBmv) Offset CPE P
4844.8789.e0fc 10.78.100.6 C1/0/0/UB w-online 6 -0.50 1787 0 N
c8fb.2639.33d0 10.78.100.7 C1/0/1/UB w-online 1 -1.00 1793 0 N
4844.8789.e10e 10.78.100.10 C1/0/2/UB w-online 1 -0.50 1784 0 N
602a.d0a2.9b3e 10.78.100.11 C1/0/3/p w-online 4 1.50 1789 0 N
0025.2ecf.f922 10.78.100.8 C1/0/4/UB w-online 1 -1.00 1788 0 N

この部分的ボンディングを回復させるには、コントローラで関連するアップストリームポートに

対して shutdownコマンドと no shutdownコマンドを使用します。以下に設定例を示します。

Router(config)# controller Upstream-Cable 1/0/3
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Router(config-controller)# us-channel 0 shutdown
Router(config-controller)# no us-channel 0 shutdown

D-PON のアップストリームボンディングサポートの確認
D-PONを使って設定されたMACドメインのアップストリームスケジューラ出力を確認するに
は、showinterfacecablemac-schedulerコマンドを使用します。

D-PONリファレンスチャネル US0（US channel-id 1）MAPは、MACドメイン内の他のMAP
を生成するためのテンプレートとして機能します。したがって、アップストリームスケジュー

リングに関する統計情報の一部は、D-PONリファレンスチャネルを除く他のチャネルには該
当しません。

（注）

Router# show interface cable 8/0/0 mac-scheduler 1
DOCSIS 1.1 MAC scheduler for Cable8/0/0/U1 : rate 30720000
wfq:None
us_balance:OFF
dpon_mode:ON
fairness:OFF
Queue[Rng Polls] flows 0
Queue[CIR Grants] flows 0
Queue[BE(07) Grants] flows 0
Queue[BE(06) Grants] flows 0
Queue[BE(05) Grants] flows 0
Queue[BE(04) Grants] flows 0
Queue[BE(03) Grants] flows 0
Queue[BE(02) Grants] flows 0
Queue[BE(01) Grants] flows 0
Queue[BE(00) Grants] flows 0
Req Slots 1824595508, Req/Data Slots 10640906
Init Mtn Slots 89924653, Stn Mtn Slots 989543
Short Grant Slots 0, Long Grant Slots 0
Adv Phy Short Grant Slots 538, Adv Phy Long Grant Slots 219831
Adv Phy UGS Grant Slots 0
Avg upstream channel utilization : 0%
Avg percent contention slots : 98%
Avg percent initial ranging slots : 1%
Avg percent minislots lost on late MAPs : 0%
MAP TSS: lch_state 9, init_retries 0
late_initial_maps 0, late_ucd_maps 0
mac-phy tss errors 0, missed ccc 0

その他の参考資料

ここでは、D-PON機能のアップストリームボンディングサポートに関する参考資料について説
明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco Prisma D-PON』Prisma D-PON
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

D-PON のアップストリームボンディングサポートに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 76：D-PON のアップストリームボンディングサポートに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1D-PONのアップストリームボ
ンディングサポート

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

544

D-PON のアップストリームボンディングサポートに関する機能情報

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn
http://www.cisco.com/


第 26 章

エネルギー管理モード

Data-over-Cable Service Interface Specifications（DOCSIS）ケーブルモデム（CM）および CMTS
は、エネルギー管理 1x1 (EM)モードと呼ばれる省電力モードをサポートしています。アイドル
時のユーザのデータレート需要が、単一の割り当て済みアップストリーム/ダウンストリーム
チャネルペアで使用可能な容量に収まる場合、CMはエネルギー管理 1x1 (EM)モードに切り替
わります。単一のチャネルペアで確実に提供できるよりも多いデータレートを CMが必要とす
る場合、CMTSは、より大きな送受信チャネルセットに戻るよう CMに指示します。

目次

• エネルギー管理モードについて, 545 ページ

• エネルギー管理モードに関する前提条件, 550 ページ

• エネルギー管理モードの制限事項, 550 ページ

• エネルギー管理モードの設定方法, 553 ページ

• エネルギー管理モードの確認, 555 ページ

• エネルギー管理モードに関する機能情報, 557 ページ

エネルギー管理モードについて

エネルギー管理モードの詳細については、次の各項で説明します。

動的ダウンストリームボンディンググループ

エネルギー管理 1x1（EM）モード機能をサポートするために、CMTSは CM用のアップストリー
ムおよびダウンストリームチャネルペアを選択します。CMに割り当てられるアップストリーム
チャネルとダウンストリームチャネルが使用可能でなければなりません。使用可能でないチャネ

ルを CMTSが選択すると、ダウンストリームボンディングチャネルに障害が発生する可能性が
あります。
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プロセスを簡素化するために、CMTSは次の規則に従って CM用の 1 X 1ボンディンググループ
を選択します。

•アップストリームの場合、CMで現在使用されているアップストリームチャネルの中から、
実帯域幅が最も利用しやすいチャネルを選択します。

•ダウンストリームの場合、CMTSは、CMで使用されている現在のプライマリダウンスト
リームチャネルを選択します。

•チャネルボンディング 1xNまたは Nx1を使ってオンラインになっている CMが EMモード
の開始を要求した場合、元のチャネルボンディングが 1で、Quality of Service（QoS）パラ
メータが更新されなければ、CMTSはアップストリームチャネルとダウンストリームチャネ
ルを変更しません。

• CMTSは既存の動的ボンディンググループ（DBG）をすべて調べて、ターゲットチャネル
での完全一致を探します。

•見つかった場合、CMTSはこのボンディンググループを使用して、EMモードを開始す
るよう CMに指示します。

•利用可能な DBGがなく、未使用の DBGがある場合、CMTSはその未使用 DBGにプラ
イマリチャネルを追加して、EMモードを開始するよう CMに指示します。

•利用可能な DBGも未使用 DBGもない場合、CMTSは、新しい DGBを設定する必要が
あることを通知する警告をログに記録します。
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CM 電源状態のフローチャート
次の図に、CM電源状態のフローチャートを示します。

図 20：ケーブルモデムの電源状態のフローチャート

バッテリモードとの相互作用

エネルギー管理モードとバッテリモードはどちらも、電力を節約するために 1x1モードに入りま
す。ただし、これらのモードが 1x1モードに入る目的は互いに異なるので、両者の動作にはいく
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つかの違いがあります。エネルギー管理（EM）モードの目的はトラフィックが少ないときに電力
を節約することであり、通常のサービスに与える影響は最小限です。バッテリモードの目的は音

声サービス（特に緊急通報サービス）を保証することであり、そのために必要に応じて他のサー

ビスをドロップすることがあります。

次の表に、エネルギー管理モードとバッテリモードの動作の違いをまとめます。

バッテリモード（BM）エネルギー管理（EM）モード

最小予約レートなし。200kまでの最小予約レート
サービス。

QoS

• CMが IGMPグループに参
加しているときにコード

9のCM-STATUSイベント
を CMTSが受信した場
合、CMTSはCMを IGMP
グループから脱退させま

す。

• CMが BMの場合、CMTS
は CMからの IGMP参加
要求を拒否します。

• IGMP要求が保証されま
す。

• CMが Internet Group
Management Protocol
（IGMP）グループに参加
している場合、CMTSは
EMモード開始要求を拒否
し、CMを IGMPグループ
内に保持します。

• CMがEMモードになって
いるときに IGMP参加要
求を受信した場合、CMTS
は EMモードを終了する
よう CMに指示します。

マルチキャスト

BMにはEMモードより高い優先度が与えられます。CMがすでにEMモードになっているときに
電源オフが発生すると、CMは BMになります。電源が復元されると CMは通常モードに戻り、
トラフィックがしきい値を下回っていれば、再びEMモードに入ります。CMがBMからEMモー
ドに直接切り替わることはありません。
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次の図に、バッテリモードとエネルギー管理モードの間の相互作用を示します。

図 21：BM および EM モードの相互作用

1 CMが通常モードのときに CMTSが EMモード開始要求を受信すると、CMTSは、ダウンスト
リームボンディングチャネル（DBC）で EMモードに入るよう CMに指示します。

2 CMが EMモードのときに CMTSが EMモード終了要求を受信すると、CMTSは、DBCで EM
モードを終了して通常モードに入るよう CMに指示します。

3 CMが通常モードのときに、「CMがバッテリバックアップで動作している」というメッセー
ジを CMTSが受信した場合、CMTSは、DBCで EMモードに入るよう CMに指示します。

4 CMが BMモードのときに、「CMが AC電源で動作している」というメッセージを CMTSが
受信した場合、CMTSは、DBCで BMモードを終了して通常モードに入るよう CMに指示し
ます。

5 CMが EMモードのときに、「CMがバッテリバックアップで動作している」というメッセー
ジを CMTSが受信した場合、CMTSは、サービスフロー再管理で BMモードに入るよう CM
に指示します。

6 CMが BMモードのときに CMTSが EMモード開始要求を受信すると、CMTSは「CMが AC
電源で動作している」というメッセージを受信するまで待機します。これを受信した後、通常

モードに戻るよう CMに指示します。

エネルギー管理要求の負荷の処理

勤務時間の始まりや終わりに多数の CMが同時に EM要求を送信すると、非常に短時間にトラ
フィックが急激に増加または減少して、CMTSに大きな負荷がかかります。このような CMTSの
負荷急増を回避するために、スロットルメカニズムが導入されています。

ラインカード EMプロセスでは、プロセスで現在処理中のトランザクションを示す変数が定義さ
れます。エネルギー管理要求の受信時にトランザクションの最大数に達していなければ、CMTS
はこの要求を処理し、現在のトランザクション数のカウンタを更新します。トランザクションの
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最大数に達した場合は、CMTSは一時的な拒否応答を送信します。トランザクションが完了した
後、または CMがオフラインになると、現在のトランザクション数のカウンタが更新されます。

スーパーバイザハイアベイラビリティとラインカードスイッチオーバー

エネルギー管理機能は、制限付きでスーパーバイザハイアベイラビリティとラインカードスイッ

チオーバーをサポートします。

アクティブなスーパーバイザまたはラインカードは、CMが安定した EM状態になると、CMの
EMモードデータをスタンバイ SUPまたは保護ラインカードに同期します。DBSプロセスの続
行中にCMが EMモードを開始または終了すると、スーパーバイザハイアベイラビリティまたは
ラインカードスイッチオーバーによって CMがオフラインまたはオンラインステータスになり
ます。

エネルギー管理モードに関する前提条件

エネルギー管理モードを有効にするには、復元力ボンディンググループ（RBG）と動的ボンディ
ンググループを設定する必要があります。

エネルギー管理モードの制限事項

CMTS ハイアベイラビリティの制約事項
•利用可能な DBGがない場合、CMTSは保護ラインカード上で新しい DBGを作成できず、
CMは EMモードを開始できません。

• CMが通常モードから EMモードに移る時点、または EMモードから通常モードに戻る時点
でのラインカードのスイッチオーバーはサポートされていません。

• EMモードの動作を削減するために、EMステータスに関する情報は保護ラインカードに同
期されません。そのため、ラインカードハイアベイラビリティの適用後に EMステータス
がクリアされます。

動的ボンディンググループの制限事項

EM機能をサポートするために、CMTSは各MACドメイン内のプライマリチャネルごとに個別
の DBGを設定します。たとえば、MACドメインに 8つのプライマリチャネルがある場合、この
MACドメイン用に 8つのDBGが作成されます。これにより、DBG不足により EMが失敗するこ
とがなくなります。

CMTS と他の機能の相互作用に関する制限事項
以降の項で、CMTSと他の機能の相互作用に関する制限事項について説明します。
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音声

音声コールが進行中の場合、CMTSは EMモードを開始するよう CMに指示しません。

EMモードの CMが音声コールを受信すると、動的な非送信請求許可サービス（UGS）サービス
フローまたはアクティビティ検出による UGS（UGS-AD）サービスフローを追加します。音声
コールが進行している間は、トラフィックのフローとは無関係に、CMは EMモードを終了しま
せん。音声サービスが最優先されます。

動的ボンディング変更と動的チャネル変更、および関連するアプリケーション

D2.0および D3.0のロードバランシング（静的および動的）では、EMモードの CMがロードバ
ランシングによって移動されることはありません。

RF適応では、EMモードの CMが RF適応によって代替論理チャネルに再配置されることはあり
ません。

マルチキャスト

• CMがマルチキャストグループに参加している場合、CMTSは、ボンディングマルチキャス
トと非ボンディングマルチキャストのどちらの場合も EM要求を拒否します。

• CMが EM状態のときにマルチキャスト参加要求を受信すると、CMTSはこの参加要求を破
棄し、CMの EMモードを強制終了させます。

• CMが EM状態で音声コールが進行中のときに新しいマルチキャスト参加要求を受信した場
合、CMTSはこの参加要求を破棄しますが、音声コールが進行中であるため、CMのEMモー
ドを強制終了させません。

•現在処理中のトランザクション数に関するしきい値が存在します。マルチキャスト参加が要
求されたときに、最大トランザクション数のしきい値にすでに達している場合、CMTSはEM
モードを終了するよう CMに指示できません。また、CMが EMモードを終了できるように
なるまで、マルチキャスト参加は拒否されます。

• EMモードの CMが PacketCable Multimedia（PCMM）マルチキャストに参加する必要がある
場合、ゲートを正常にセットアップするには GateSet要求を 2回送信する必要があります。
最初のGateSet要求では単にモデムのEMモードが強制終了するだけで、ゲートのセットアッ
プは行われません。

認定情報レート

最小予約レートサービスフローの QoSパラメータで 200 Kbpsを超える QoSが定義されている場
合、CMが EMモードになると、CMTSは最小予約レートとして 200 Kbpsだけを割り当てます。
最小予約レートが 200 Kbps未満の場合、CMが EMモードになると、CMTSはサービスフロー設
定に応じて最小予約レートをスケジュールします。

CMが EMモードになった時点で、CMTSは最小予約レートサービスフロー QoSパラメータを記
録します。CMが EMモードを終了すると、CMTSは元のパラメータを使用します。
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CMは EMモードに入るときに CMアップストリームチャネルの 1つを選択します。サービスフ
ローが完全にそのアップストリームチャネル上に収まっている限り、サービスフローパラメー

タは変更されません。このように動作する理由は、サービスフローがDBC操作に移されず、サー
ビスフローパラメータを変更する利点がないためです。

アドミッションコントロール

EMモードの終了要求を受信した際に、アドミッションコントロールの失敗により元のワイドバ
ンドインターフェイスへのリカバリが制限されている場合、CMTSは CMが EMモードのままに
ならないよう、強制的にCMをオフラインにして再登録します。この場合、CMTSは警告メッセー
ジをログに記録します。

バッテリモード

バッテリ電源で動作する CMステータスを CMTSが受信すると、CMTSは BMを開始するよう
CMに指示します。受信した指示を CMが拒否した場合、CMTSはモデムを通常のステータスに
維持します。

CMが BMのときに、A/C電源で動作する CMステータスを CMTSが受信すると、CMTSは BM
を終了するよう CMに指示します。受信した指示を CMが拒否した場合、CMTSは、CMがバッ
テリモードのままにならないよう CMを強制的にオフラインにします。この場合、CMTSは警告
メッセージをログに記録します。

属性マスク

エネルギー管理モード用のアップストリームまたはダウンストリームのチャネルペアを選択する

際に、CMTSは、対応する CMの既存のサービスフローに関する属性マスクの要件を満たすチャ
ネルを選択します。

場合によっては、エネルギー管理モードの処理用にアップストリームおよびダウンストリーム

チャネルペアを選択する際に、サービスフロー属性に基づく割り当てを順守できないことがあり

ます。この競合を解決する目的で、CMTSは次の方法のいずれか、または両方をサポートします。

1 CMTSは、必須の属性マスクや禁止された属性マスクに厳密に従うという要件を課すことがで
き、MD-CM-SG内の個々の使用可能なチャネルがこれらのマスクを満たさない場合には、EM
モードの開始を拒否できます。

2 属性マスクのすべての条件が満たされなくても、CMTSは CMが EMモードに入ることを許可
できます。この場合、CMTSは、属性マスクが保持されていないことを通知する警告イベント
をログに記録します。

次の場合、CMTSは 2番目の方法をサポートします。

EMモードに入るよう CMが指示されたとき、選択されたターゲットアップストリームおよびダ
ウンストリームチャネルがサービスフロー属性マスクに従っていない。この競合では、CMTSは
EMモードを開始するようモデムに指示します。また、CMTSはこの競合を通知するために警告
メッセージをログに記録します。
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動的なサービス追加

CMが EMモードになっている場合、要求された属性が単一のチャネルに適合しないとしても、
DSA要求をセットアップできます。音声サービスに影響を与えないよう、CMの EMモードは強
制的に終了されません。

設定変更およびインターフェイスシャットダウンの制限事項

1 アップストリームチャネルのシャットダウン：アップストリームチャネルのシャットダウン

により、MD-US-SG-IDが再計算されて新しいMD-US-SG-IDが割り当てられます。この場合、
CMはオフラインにならず、CMインスタンスの内部データ構造は更新されません。DBC運用
ではMD-US-SG-IDが検査されるため、CMが EMモードに入ると、CM上のMD-US-SD-IDと
新しいMD-US-SG-IDとの間で不一致が生じます。したがって、DBCは失敗し、CMは EM
モードを開始できません。

2 アップストリームサービスグループに変更を加えると、EMモードの CMがオフラインにな
る：US-SG設定が変更されると、DBCの動作がブロックされて、CMがEMモードのままにな
ります。このシナリオを回避するために、（アップストリームチャネルのシャットダウンまた

は非シャットダウンなどの）変更がアップストリームサービスグループ（US-SG）で生じる
と、CMTSはCMをオフラインにします。この場合、複数のチャネルを含むワイドバンドチャ
ネルボンディングを使用する通常の CMとして CMが再登録されます。

3 元のワイドバンドインターフェイスの変更：CMが EMモードになっているときに、CM上の
元のワイドバンドインターフェイスチャネルが変更されると、CMがオフラインになり、通
常の CMとして再登録されます。

4 機能の無効化または有効化：この機能を無効にしても、CMが要求を送信しない限り、CMTS
は強制的に CMの EMモードを終了させません。CLIから EM機能が無効にされた後、CMTS
は EM要求を受け入れません。

エネルギー管理モードの設定方法

ここでは、Cisco cBR-8上にエネルギー管理機能を設定する方法を説明します。

目次

エネルギー管理モードの有効化

エネルギー管理モードを有効にするには、次の手順に従います。

configure terminal
cable reduction-mode energy-management enable
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エネルギー管理モードの確認

• CMが EMモードになっているかどうかを確認するには、show cable modemコマンドを使用
します。ケーブルモデムがエネルギー管理モードで動作している場合、MAC状態は「em」
フラグ付きで表示されます。

show cable modem

D
MAC Address IP Address I/F MAC Prim RxPwr
Timing Num I

State
Sid (dBmv) Offset CPE P

7cb2.1b0f.ea72 40.4.58.4 C7/0/0/UB w-online(em) 2 0.00
1231 1 Y

54d4.6ffb.2f6b 40.4.58.24 C7/0/0/UB w-online 3 -0.50
1241 0 Y

0025.2ed9.9a22 40.4.58.3 C7/0/0/UB w-online 4 0.50
1240 0 Y

•どの CMが EMモードになっているかを確認し、元のワイドバンドおよびアップストリーム
チャネルの情報を取得するには、show cablemodemreduction-mode energy-management-mode
コマンドを使用します。

show cable modem reduction-mode energy-management-mode

Orig BG Orig US Curr BG
I/F MAC Address ID I/F bitmap RFs ID I/F
Upstream
------- -------------- ---------------- --------
-----------------------------------------
C7/0/0 0025.2eaf.843e 897 Wi7/0/0:0 0x3B 4 252 Wi7/0/0:1
US0
C7/0/0 0025.2eaf.8356 897 Wi7/0/0:0 0x3B 4 252 Wi7/0/0:1
US0
C7/0/0 0015.d176.5199 897 Wi7/0/0:0 0x3B 4 252 Wi7/0/0:1
US0

MAC ドメインごとのエネルギー管理モードの有効化
CMTSは、EM機能がグローバルに有効にされる場合も、MACドメインごとに有効にされる場合
も、これをサポートします。MACドメインごとにエネルギー管理機能を有効にするには、次の手
順に従います。

MACドメインごとに EMモードを有効にするには、次の手順に従います。
configure terminal
interface cable slot/subslot/cable-interface-index

cable reduction-mode energy-management enable

動的ボンディングチャネルでの初期レンジング手法の設定

初期レンジング手法のデフォルト値は 1に設定され、有効な値の範囲は 1～ 4です。

初期レンジングの手法を設定するには、次の手順に従います。

configure terminal
cable reduction-mode energy-management ranging-init-techniquevalue
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動的チャネル帯域幅のパーセンテージの設定

新しく作成された DBGに参加する際にプライマリチャネルが動的チャネル帯域幅を割り当てる
ことができるよう、プライマリチャネル用に十分な帯域幅を残してください。デフォルトのパー

センテージ値は 5に設定されます。有効な範囲は 1～ 96です。

動的チャネル帯域幅のパーセンテージを設定するには、次の手順に従います。

configure terminal
cable reduction-mode energy-management dynamic-channel-percent value

エネルギー管理のキューサイズの設定

キューサイズのデフォルト値は 150で、有効範囲は 50～ 10000です。

エネルギー管理要求のキューサイズを設定するには、次の手順に従います。

configure terminal
cable reduction-mode energy-management process-queue-size value

-

エネルギー管理モードの確認

ここでは、EMモードを確認する方法について説明します。

目次

エネルギー管理受信要求に関する基本的な統計情報の表示

特定の CMのすべてのエネルギー管理受信要求イベントに関する基本的な統計情報を表示するに
は、show cable modem <cable if | mac_addr | ip_addr> reduction-mode energy-management-status
コマンドを使用します。

show cable modem c8/0/0 reduction-mode energy-management-status

I/F MAC Address Event TID Count Error Dups Time
C8/0/0 54d4.6ffb.2e21 Enter EM mode 1 1 0 1 Jul 16 21:38:18

Exit EM mode 1 1 0 0 Jul 16 21:38:39
C8/0/0 602a.d07c.4ec6 Enter EM mode 1 1 0 0 Jul 16 21:40:57

Exit EM mode 1 1 0 0 Jul 16 21:41:17

指定した CMのすべての EM_REQイベントに関する基本的な受信統計情報をクリアするには、
clear cable modem <cable if | mac_addr | ip_addr> em-statusコマンドを使用します。

設定パラメータの確認

CMコンフィギュレーションファイルで使われる設定パラメーターを確認するには、show cable
modem <mac address> reduction-mode energy-management-paramコマンドを使用します。
show cable modem 54d4.6ffb.2e21 reduction-mode energy-management-param
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Energy Management feature enable : Y
DS entry bitrate threshold(bps) : 100000
DS entry time threshold(s) : 120
DS exit bitrate threshold(bps) : 200000
DS exit time threshold(s) : 2
US entry bitrate threshold(bps) : 100000
US entry time threshold(s) : 120
US exit bitrate threshold(bps) : 200000
US exit time threshold(s) : 2
cycle period(s) : 300

ケーブルモデムに関する情報の表示

CMに関するすべての情報を表示するには、show cable modem mac address verboseコマンドを使
用します。

show cable modem 54d4.6ffb.30fd verbose

MAC Address : 54d4.6ffb.30fd
IP Address : 40.4.58.14
IPv6 Address : 2001:40:4:58:741A:408D:7E4B:D7C8
Dual IP : Y
Prim Sid : 9
Host Interface : C7/0/0/UB
MD-DS-SG / MD-US-SG : 1 / 1
MD-CM-SG : 0x3C0101
Primary Wideband Channel ID : 897 (Wi7/0/0:0)
Primary Downstream : In7/0/0:2 (RfId : 722)
Wideband Capable : Y
RCP Index : 3
RCP ID : 00 10 00 00 08
Downstream Channel DCID RF Channel : 99 7/0/0:2
Downstream Channel DCID RF Channel : 97 7/0/0:0
Downstream Channel DCID RF Channel : 98 7/0/0:1
Downstream Channel DCID RF Channel : 100 7/0/0:3
Multi-Transmit Channel Mode : Y
Extended Upstream Transmit Power : 0dB
Upstream Channel : US0 US1
Ranging Status : sta sta
Upstream SNR (dB) : 36.12 32.55
Upstream Data SNR (dB) : -- --
Received Power (dBmV) : 0.00 0.00
Reported Transmit Power (dBmV) : 25.25 26.00
Peak Transmit Power (dBmV) : 54.00 54.00
Phy Max Power (dBmV) : 54.00 54.00
Minimum Transmit Power (dBmV) : 24.00 24.00
Timing Offset (97.6 ns): 1226 1226
Initial Timing Offset : 1229 973
Rng Timing Adj Moving Avg(0.381 ns): -1 0
Rng Timing Adj Lt Moving Avg : -7 0
Rng Timing Adj Minimum : -768 0
Rng Timing Adj Maximum : 0 64768
Pre-EQ Good : 0 0
Pre-EQ Scaled : 0 0
Pre-EQ Impulse : 0 0
Pre-EQ Direct Loads : 0 0
Good Codewords rx : 515 472
Corrected Codewords rx : 0 0
Uncorrectable Codewords rx : 0 0
Phy Operating Mode : atdma* atdma*
sysDescr :
Downstream Power : 0.00 dBmV (SNR = ----- dB)
MAC Version : DOC3.0
QoS Provisioned Mode : DOC1.1
Enable DOCSIS2.0 Mode : Y
Modem Status : {Modem= w-online(em), Security=disabled}
Capabilities : {Frag=N, Concat=N, PHS=Y}
Security Capabilities : {Priv=, EAE=Y, Key_len=}
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L2VPN Capabilities : {L2VPN=N, eSAFE=N}
Sid/Said Limit : {Max US Sids=16, Max DS Saids=15}
Optional Filtering Support : {802.1P=N, 802.1Q=N, DUT=N}
Transmit Equalizer Support : {Taps/Symbol= 1, Num of Taps= 24}
Number of CPE IPs : 0(Max CPE IPs = 16)
CFG Max-CPE : 200
Flaps : 0()
Errors : 0 CRCs, 0 HCSes
Stn Mtn Failures : 0 aborts, 0 exhausted
Total US Flows : 1(1 active)
Total DS Flows : 1(1 active)
Total US Data : 7 packets, 2006 bytes
Total US Throughput : 0 bits/sec, 0 packets/sec
Total DS Data : 5 packets, 1202 bytes
Total DS Throughput : 0 bits/sec, 0 packets/sec
LB group ID assigned (index) : 2151416065 (48131)
LB group ID in config file (index) : N/A (N/A)
LB policy ID : 0
LB policy ID in config file : 0
LB priority : 0
Tag :
Required DS Attribute Mask : 0x0
Forbidden DS Attribute Mask : 0x0
Required US Attribute Mask : 0x0
Forbidden US Attribute Mask : 0x0
Service Type ID :
Service Type ID in config file :
Active Classifiers : 2 (Max = NO LIMIT)
CM Upstream Filter Group : 0
CM Downstream Filter Group : 0
CPE Upstream Filter Group : 0
CPE Downstream Filter Group : 0
DSA/DSX messages : permit all
Voice Enabled : NO
DS Change Times : 0
Boolean Services : 2
CM Energy Management Capable : Y
CM Enable Energy Management : Y
CM Enter Energy Management : YES
Number of Multicast DSIDs Support : 16
MDF Capability Mode : 2
IGMP/MLD Version : MLDv2
FCType10 Forwarding Support : Y
Features Bitmask : 0x0
Total Time Online : 2h12m (2h12m since last counter reset)
CM Initialization Reason : NO_PRIM_SF_USCHAN
CFG Max IPv6 CPE Prefix : 16 (-1 used)

エネルギー管理モードに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 77：バッテリバックアップモードでのチャネルボンディングのダウングレードに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1エネルギー管理モード
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第 IV 部

レイヤ 2 および DOCSIS 3.1 構成
• DOCSIS 3.1 OFDMチャネルの設定, 561 ページ

• OFDMチャネルの電力プロファイル, 575 ページ

• DOCSIS 3.1パス選択, 581 ページ

• DOCSIS 3.1ダウンストリームプロファイルの選択, 587 ページ

• アップストリーム SC QAMに対する DOCSIS 3.1規定電力, 595 ページ

• OFDMチャネルの DOCSIS3.1ダウンストリーム復元力, 601 ページ

• DOCSIS 3.1 OFDMAチャネルの設定, 607 ページ

• Time and Frequency Division Multiplexingの設定, 619 ページ

• DOCSIS 3.1アップストリームプロファイルの選択, 625 ページ

• ダウンストリームパワーチルト, 631 ページ

• コントローラプロファイルの設定, 637 ページ

• AC電源モジュールモードコントロールの電圧しきい値, 645 ページ





第 27 章

DOCSIS 3.1 OFDM チャネルの設定

このドキュメントでは、Cisco cBRシリーズコンバージドブロードバンドルータ上でOFDMチャ
ネルを設定する方法について説明します。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 561 ページ

• OFDMチャネルの設定について, 562 ページ

• OFDMチャネルの設定方法, 563 ページ

• 設定例, 571 ページ

• その他の参考資料, 572 ページ

• DOCSIS 3.1 OFDMチャネル設定に関する機能情報, 573 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 78：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

OFDM チャネルの設定について

OFDM チャネル
DOCSIS 3.1は、スループットおよびスペクトル効率を高めるためのモードを導入する一方で、
DOCSIS 3.0との後方互換性も維持しています。OFDMチャネルサポートでは、チャネル帯域幅
24 Mhz～ 192 MHzで、ポートごとに 1つの OFDMチャネルが含まれます。

各OFDMチャネルは 1つの制御プロファイル、1つのNCPプロファイル、および最大 5つのデー
タプロファイルをサポートします。プロファイルは 1つ以上の変調をサポートします。

Cisco IOS-XEリリース 3.18.1SP以降、コマンド guardband-overrideを使用して ODFMチャネル
のガードバンドを設定することにより、ある程度のパフォーマンスマージンを潜在的に相殺でき
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ます。デフォルトで、Cisco cBR-8ルータは、OFDMチャネルプロファイル内のロールオフと間
隔に基づくデフォルトガードバンドを使用します。

また、DOCSIS 3.1 OFDMサポートにより、ユーザはMACドメインで RFチャネル 158～ 162を
プライマリチャネルとして設定することもできます。

OFDMチャネルは、ワイドバンドグループに含まれるセカンダリチャネルとしてのみ使用可
能です。プライマリチャネルは通常の DOCSIS 3.0プライマリ RFチャネルとして設定される
必要があります。

（注）

チャネルプロファイル

グローバルに設定される OFDMチャネルプロファイルには、チャネルのパラメータと、コント
ロール、NCP、およびデータプロファイルに関連付けられる変調または変調プロファイルが格納
されます。

各 OFDMチャネルの設定で、OFDMチャネルプロファイルを指定する必要があります。

変調プロファイル

グローバルに設定されるOFDM変調プロファイルは、さまざまなサブキャリア範囲または個別の
サブキャリアのリストに対して異なる変調を割り当てます。

チャネルプロファイル内で、コントロール、NCP、またはデータプロファイルに変調プロファイ
ルを割り当てることができます。

OFDM チャネル除外バンド
ポート上のすべてのOFDMチャネルから特定の周波数の範囲を除外するには、ofdm-freq-excl-band
コマンドを使用します。

OFDM チャネルの設定方法

OFDM 変調プロファイルの設定
OFDM変調プロファイルを設定するには、次の手順に従います。
enable
configure terminal
cable downstream ofdm-modulation-profile id
description text
subcarrier-spacing value
width value
start-frequency value
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assign {modulation-default mod_prof_id | modulation mod_prof_id {list-subcarriers {freq-abs |
freq-offset} value | range-subcarriers {freq-abs | freq-offset} value width value}}

サブキャリアの間隔は、それが設定されている各チャネルプロファイルのサブキャリア間隔

と一致する必要があります。

（注）

OFDM 変調プロファイル設定の確認
OFDM変調プロファイルの設定を表示するには、次の例に示すように show cable
ofdm-modulation-profilesコマンドを使用します。
Router# show cable ofdm-modulation-profile 10

**** OFDM Modulation Profile Configuration ****

Prof FFT Width Start-freq Modulations
ID KHz Hz Hz
10 50 96000000 627000000 64 default

512 freq-abs 709050000 width 12000000
2048 freq-abs 629000000 width 6000000

Profile Subcarrier Modulations
Modulation: Start-freq-abs[start-sc] - End-freq-abs[end-sc] Width-freq[num-sc]
64 : 572600000[ 0] - 626950000[1087] 54400000[1088]
64 : 627000000[1088] - 628950000[1127] 2000000[ 40]
2048: 629000000[1128] - 634950000[1247] 6000000[ 120]
64 : 635000000[1248] - 709000000[2728] 74050000[1481]
512 : 709050000[2729] - 721000000[2968] 12000000[ 240]
64 : 721050000[2969] - 722950000[3007] 1950000[ 39]
64 : 723000000[3008] - 777350000[4095] 54400000[1088]

**** OFDM Modulation Profile Assigned Channel Profiles ****

Prof Channel
ID Profiles
10 30

OFDM変調プロファイルと OFDMチャネルプロファイルの関連付けを表示するには、次の例に
示すように channel-profilesオプションを指定した show cable ofdm-modulation-profileコマンドを
使用します。

Router# show cable ofdm-modulation-profile channel-profiles

**** OFDM Modulation Profile Assigned Channel Profiles ****

Prof Channel
ID Profiles
8 None
9 28
10 30
192 192

OFDM変調プロファイルの設定を表示するには、次の例のように configurationオプションを指定
した show cable ofdm-modulation-profileコマンドを使用します。
Router# show cable ofdm-modulation-profile configuration

**** OFDM Modulation Profile Configuration ****

Prof FFT Width Start-freq Modulations Description
ID KHz Hz Hz (Limited to 20)
8 50 192000000 NA 2048 default
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512 freq-off 48000000
width 24000000

9 50 96000000 627000000 512 default 512-1k-4k
1024 freq-abs 635000000

width 74050000
4096 freq-abs 629000000

width 6000000
10 50 96000000 627000000 64 default

512 freq-abs 709050000
width 12000000

2048 freq-abs 629000000
width 6000000

OFDM チャネルプロファイルの設定
OFDMチャネルプロファイルを設定するには、次の手順に従います。
enable
configure terminal
cable downstream ofdm-chan-profile id
description text
cyclic-prefix value
guardband-override value
interleaver-depth value
pilot-scaling value
roll-off value
subcarrier-spacing value
profile-ncp modulation-default mod_prof_id
profile-control {modulation-default mod_prof_id | modulation-profile mod_prof_id}
profile-data channel_data_prof_id {modulation-default mod_prof_id | modulation-profile mod_prof_id}

OFDM チャネルプロファイル設定の確認
OFDMチャネルプロファイルの詳細を表示するには、次の例に示すように show cable
ofdm-chan-profilesコマンドを使用します。
Router# show cable ofdm-chan-profile 21
**** OFDM Channel Profile Configuration ****

Prof Cycl Roll Guardband FFT Intr Pilot Modulation (D-Default, P-Profile)

ID Prfx Off Override KHz Depth Scale Cntrl NCP Data Profiles (count = 0)
1 2 3 4

5
21 1024 128 2400000 50 16 48 D:1024 D:16 NA NA NA NA

NA

**** OFDM Channel Profile Assigned Channels ****

Prof Admin Controller:channels
ID
21 Up 6/0/4:158

OFDMチャネルプロファイルと OFDMチャネルの関連付けを表示するには、次の例に示すよう
に channelsオプションを指定した show cable ofdm-chan-profilesコマンドを使用します。
Router# show cable ofdm-chan-profile channels

**** OFDM Channel Profile Assigned Channels ****

Prof Admin Controller:channels
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ID
20 Up 3/0/1:158 3/0/2:158 3/0/3:158 3/0/5:158

3/0/6:158 3/0/7:158
30 Up 3/0/4:158
101 Up 3/0/0:158

OFDMチャネルプロファイルの設定を表示するには、次の例のように configurationオプションを
指定した show cable ofdm-chan-profilesコマンドを使用します。
Router# show cable ofdm-chan-profile configuration

**** OFDM Channel Profile Configuration ****

Prof Cycl Roll Guardband FFT Intr Pilot Modulation (D-Default, P-Profile)

ID Prfx Off Override KHz Depth Scale Cntrl NCP Data Profiles
(Limited to 20)

1 2 3 4
5

0 1024 128 NA 50 16 48 D:256 D:16 D:1024 NA NA NA
NA

1 1024 128 NA 50 16 48 D:256 D:16 D:2048 D:1024 NA NA
NA

2 1024 128 NA 50 16 48 D:256 D:16 D:4096 D:2048 D:1024 NA
NA

3 1024 128 NA 50 16 48 D:256 D:16 P:0 D:4096 D:2048
D:1024 NA
4 1024 128 NA 50 16 48 D:256 D:16 D:512 P:0 D:4096
D:2048 D:1024
5 1024 128 NA 25 16 48 D:256 D:16 D:1024 NA NA NA

NA
6 1024 128 NA 25 16 48 D:256 D:16 D:2048 D:1024 NA NA

NA
7 1024 128 NA 25 16 48 D:256 D:16 D:4096 D:2048 D:1024 NA

NA
8 1024 128 NA 25 16 48 D:256 D:16 P:1 D:4096 D:2048
D:1024 NA
9 1024 128 NA 25 16 48 D:256 D:16 D:512 P:1 D:4096
D:2048 D:1024
20 1024 128 NA 50 16 48 D:1024 D:16 NA NA NA NA

NA
21 1024 128 1000000 50 16 48 D:1024 D:16 NA NA NA NA

NA

プライマリチャネルとしての OFDM チャネルの設定
MACドメインで RFチャネルを OFDMプライマリチャネルとして設定するには、次のコマンド
を使用します。
enable
configure terminal
interface cable <slot/subslot/port> downstream Integrated-Cable <slot/subslot/port>
rf-channel <ofdm-channel-number: 158-162>
end

OFDM プライマリチャネル設定の確認
OFDMチャネルがプライマリチャネルとなっている場合、その OFDMチャネル設定の詳細を表
示するには、次の例に示すコマンドを使用します。
Router#sh run int c3/0/3
Building configuration...

Current configuration : 539 bytes
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!
interface Cable3/0/3
load-interval 30
downstream Integrated-Cable 3/0/3 rf-channel 0
downstream Integrated-Cable 3/0/3 rf-channel 158
upstream 0 Upstream-Cable 3/0/6 us-channel 0
upstream 1 Upstream-Cable 3/0/6 us-channel 1
upstream 2 Upstream-Cable 3/0/6 us-channel 2
upstream 3 Upstream-Cable 3/0/6 us-channel 3
cable upstream bonding-group 1
upstream 0
upstream 1
upstream 2
upstream 3
attributes 80000000
cable bundle 1
cable cm-status enable 3 6-11 16-18 20-27
cable privacy accept-self-signed-certificate
end

また、次の例に示すコマンドを使用して、CFDMプライマリチャネル設定の詳細を表示すること
もできます。
Router#sh cable mac-domain c3/0/3 cgd-associations
CGD Host Resource DS Channels Upstreams (ALLUS) Active DS
Ca3/0/3 3/0/3 0 0-3 Yes 0

158 0-3 Yes 158

次の例のように、show cable mac-domain Cable <slot>/<subslot>/<port> mddコマンドも CFDMプ
ライマリチャネル設定の詳細を表示します。

...
Downstream Active Channel List

Channel ID: 159
Frequency: 836000000Hz
Primary Capable: Primary-Capable
CM-STATUS Event Bitmask:0x36

MDD Timeout
QAM FEC failure
MDD Recovery
QAM FEC recovery

MAP/UCD Transport Indicator: Can carry MAPs and UCDs
OFDM PLC Params Bitmask:

Tukey raised cosine window: 0.625
Cyclic Prefix: 5.0
Sub carrier spacing: 50

RFチャネルはゼロから始まる番号方式を使用する一方、ダウンストリームチャネル IDは 1から
番号が付けられます。したがって、RFチャネル 158はチャネル ID 159に相当します。この例で
のチャネル IDは 159です。MAP/UCD Transport Indicatorは、MAPと UCDがプライマリチャネ
ルでのみ送信されていることを意味します。

ポート/コントローラとチャネルの設定
ポート/コントローラとチャネルを設定するには、次の手順に従います。
enable
configure terminal
controller integrated-cable slot/subslot/port
max-ofdm-spectrum value
ofdm-freq-excl-band start-frequency value width value
rf-chan start_id [end_id]
ofdm channel-profile id start-frequency value width value [plc value]
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OFDMチャネル設定での start_idの範囲は 158～ 162です。

OFDMチャネルに最大 OFDMスペクトルが割り当てられ、CMTSはこれを使用してデフォル
トポート基本電力を計算します。

ofdm-freq-excl-bandコマンドを使用すると、すべての OFDMチャネルから特定の周波数の範
囲を除外できます。

（注）

ポート/コントローラとチャネルの設定の確認
RFポートの詳細を表示するには、次の例に示すように、rf-portオプションを指定した show
controller integrated-cableコマンドを使用します。
Router# show controller integrated-cable 3/0/0 rf-port

Admin: UP MaxCarrier: 128 BasePower: 33 dBmV Mode: normal
Rf Module 0: UP
Free freq block list has 3 blocks:
45000000 - 107999999
624000000 - 644999999
837000000 - 1217999999

Rf Port Status: UP
MaxOfdmSpectrum: 192000000 Equivalent 6MHz channels: 32
UsedOfdmSpectrum: 192000000 AvailOfdmSpectrum: 0
DefaultBasePower: 33 dBmV Equivalent 6MHz channels: 160
OFDM frequency exclusion bands: None

OFDMチャネルのサマリー情報を表示するには、次の例に示すように、rf-channelオプションを
指定した show controller integrated-cableコマンドを使用します。
Router# show controller integrated-cable 3/0/0 rf-channel 158

Chan State Admin Mod-Type Start Width PLC Profile-ID dcid power
output

Frequency
158 UP UP OFDM 627000000 96000000 663000000 20 159 34
NORMAL

OFDMチャネルの詳細情報を表示するには、次の例に示すように、rf-channelおよびverboseオプ
ションを指定した show controller integrated-cableコマンドを使用します。
Router# show controller integrated-cable 3/0/0 rf-channel 158 verbose

Chan State Admin Mod-Type Start Width PLC Profile-ID dcid power
output

Frequency
158 UP UP OFDM 627000000 96000000 663000000 30 159 32
NORMAL
Resource status: OK
License: granted <17:02:35 EDT May 18 2016>
OFDM channel license spectrum width: 92200000
OFDM modulation license (spectrum width): 2K (6000000)
OFDM config state: Configured

OFDM channel details: [3/0/4:158]
------------------------------------------
OFDM channel frequency/subcarrier range : 627000000[1088] - 722999999[3007]
OFDM spectrum frequency/subcarrier range : 572600000[ 0] - 777399999[4095]
Active spectrum frequency/subcarrier range : 628900000[1126] - 721049999[2969]
OFDM channel center frequency/subcarrier : 675000000[2048]
PLC spectrum start frequency/subcarrier : 663000000[1808]
PLC frequency/subcarrier : 665800000[1864]
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Channel width : 96000000
Active Channel width : 92200000
OFDM Spectrum width : 204800000
Chan prof id : 30
Cyclic Prefix : 1024
Roll off : 128
Interleave depth : 16
Spacing : 50KHZ
Pilot Scaling : 48
Control modulation profile : 10
NCP modulation default : 16
Data modulation default : None
Data modulation profile : None
Lower guardband width in freq/subcarriers : 1900000[38]
Upper guardband width in freq/subcarriers : 1900000[38]
Licensed 4K modulation spectrum width : 0
Licensed 2K modulation spectrum width : 6000000

PLC spectrum frequencies [subcarriers] :
663000000[1808] - 668999999[1927]

PLC channel frequencies [subcarriers] :
665800000[1864] - 666199999[1871] Size: 8 subcarriers

Excluded frequencies [subcarriers] :
572600000[ 0] - 628899999[1125] 721100000[2970] - 777399999[4095]
Count: 2252

Pilot frequencies [subcarriers] :
*:PLC pilots
630700000[1162] 634300000[1234] 637900000[1306] 641500000[1378]
645100000[1450] 648700000[1522] 652300000[1594] 655900000[1666]
659500000[1738] 663450000[1817]* 664050000[1829]* 664600000[1840]*
665050000[1849]* 666900000[1886]* 667350000[1895]* 667900000[1906]*
668500000[1918]* 669100000[1930] 672700000[2002] 676300000[2074]
679900000[2146] 683500000[2218] 687100000[2290] 690700000[2362]
694300000[2434] 697900000[2506] 701500000[2578] 705100000[2650]
708700000[2722] 712300000[2794] 715900000[2866] 719500000[2938]
Count: 32

Active frequencies [subcarriers] :
628900000[1126] - 721099999[2969]
Count: 1844

Data frequencies [subcarriers] :
628900000[1126] - 630699999[1161] 630750000[1163] - 634299999[1233]
634350000[1235] - 637899999[1305] 637950000[1307] - 641499999[1377]
641550000[1379] - 645099999[1449] 645150000[1451] - 648699999[1521]
648750000[1523] - 652299999[1593] 652350000[1595] - 655899999[1665]
655950000[1667] - 659499999[1737] 659550000[1739] - 663449999[1816]
663500000[1818] - 664049999[1828] 664100000[1830] - 664599999[1839]
664650000[1841] - 665049999[1848] 665100000[1850] - 665799999[1863]
666200000[1872] - 666899999[1885] 666950000[1887] - 667349999[1894]
667400000[1896] - 667899999[1905] 667950000[1907] - 668499999[1917]
668550000[1919] - 669099999[1929] 669150000[1931] - 672699999[2001]
672750000[2003] - 676299999[2073] 676350000[2075] - 679899999[2145]
679950000[2147] - 683499999[2217] 683550000[2219] - 687099999[2289]
687150000[2291] - 690699999[2361] 690750000[2363] - 694299999[2433]
694350000[2435] - 697899999[2505] 697950000[2507] - 701499999[2577]
701550000[2579] - 705099999[2649] 705150000[2651] - 708699999[2721]
708750000[2723] - 712299999[2793] 712350000[2795] - 715899999[2865]
715950000[2867] - 719499999[2937] 719550000[2939] - 721099999[2969]
Count: 1804

Profiles:
Number of profiles: 2
CTRL profile (Profile A): rate: 461916 kbps, usable rate: 368000 kbps
Active frequencies [subcarriers]:
Modulation:Start-freq[start-subcarrier] - End-freq[end-subcarrier]
------------------------------------------------------------------
64 :628900000[1126] - 628950000[1127] 2048 :629000000[1128] - 630650000[1161]
2048 :630750000[1163] - 634250000[1233] 2048 :634350000[1235] - 634950000[1247]
64 :635000000[1248] - 637850000[1305] 64 :637950000[1307] - 641450000[1377]
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64 :641550000[1379] - 645050000[1449] 64 :645150000[1451] - 648650000[1521]
64 :648750000[1523] - 652250000[1593] 64 :652350000[1595] - 655850000[1665]
64 :655950000[1667] - 659450000[1737] 64 :659550000[1739] - 663400000[1816]
64 :663500000[1818] - 664000000[1828] 64 :664100000[1830] - 664550000[1839]
64 :664650000[1841] - 665000000[1848] 64 :665100000[1850] - 665750000[1863]
64 :666200000[1872] - 666850000[1885] 64 :666950000[1887] - 667300000[1894]
64 :667400000[1896] - 667850000[1905] 64 :667950000[1907] - 668450000[1917]
64 :668550000[1919] - 669050000[1929] 64 :669150000[1931] - 672650000[2001]
64 :672750000[2003] - 676250000[2073] 64 :676350000[2075] - 679850000[2145]
64 :679950000[2147] - 683450000[2217] 64 :683550000[2219] - 687050000[2289]
64 :687150000[2291] - 690650000[2361] 64 :690750000[2363] - 694250000[2433]
64 :694350000[2435] - 697850000[2505] 64 :697950000[2507] - 701450000[2577]
64 :701550000[2579] - 705050000[2649] 64 :705150000[2651] - 708650000[2721]
64 :708750000[2723] - 709000000[2728] 512 :709050000[2729] - 712250000[2793]
512 :712350000[2795] - 715850000[2865] 512 :715950000[2867] - 719450000[2937]
512 :719550000[2939] - 721000000[2968] 64 :721050000[2969] - 721050000[2969]
Active subcarrier count: 1804, ZBL count: 0
Discontinuity time [days:hours:mins:secs]: 00:00:54:32 [16:15:02 EDT May 18 2016]

NCP profile:
Active frequencies [subcarriers]:
Modulation:Start-freq[start-subcarrier] - End-freq[end-subcarrier]
------------------------------------------------------------------
16 :628900000[1126] - 630650000[1161] 16 :630750000[1163] - 634250000[1233]
16 :634350000[1235] - 637850000[1305] 16 :637950000[1307] - 641450000[1377]
16 :641550000[1379] - 645050000[1449] 16 :645150000[1451] - 648650000[1521]
16 :648750000[1523] - 652250000[1593] 16 :652350000[1595] - 655850000[1665]
16 :655950000[1667] - 659450000[1737] 16 :659550000[1739] - 663400000[1816]
16 :663500000[1818] - 664000000[1828] 16 :664100000[1830] - 664550000[1839]
16 :664650000[1841] - 665000000[1848] 16 :665100000[1850] - 665750000[1863]
16 :666200000[1872] - 666850000[1885] 16 :666950000[1887] - 667300000[1894]
16 :667400000[1896] - 667850000[1905] 16 :667950000[1907] - 668450000[1917]
16 :668550000[1919] - 669050000[1929] 16 :669150000[1931] - 672650000[2001]
16 :672750000[2003] - 676250000[2073] 16 :676350000[2075] - 679850000[2145]
16 :679950000[2147] - 683450000[2217] 16 :683550000[2219] - 687050000[2289]
16 :687150000[2291] - 690650000[2361] 16 :690750000[2363] - 694250000[2433]
16 :694350000[2435] - 697850000[2505] 16 :697950000[2507] - 701450000[2577]
16 :701550000[2579] - 705050000[2649] 16 :705150000[2651] - 708650000[2721]
16 :708750000[2723] - 712250000[2793] 16 :712350000[2795] - 715850000[2865]
16 :715950000[2867] - 719450000[2937] 16 :719550000[2939] - 721050000[2969]
Active subcarrier count: 1804, ZBL count: 0

CCCs:
OCD CCC: 2
DPD CCCs:
Control profile (Profile A) CCC: 2

NCP profile CCC: 2
Resource config time taken: 2286 msecs

JIB channel number: 776
Chan Pr EnqQ Pipe RAF SyncTmr DqQ ChEn RAF Pipe Phy0 Phy1 Tun# SessId 0[TkbRt MaxP]

1[TkbRt MaxP]
776 0 384 1 725 0 384 0100 13032 1 0 1 2 0 479610000 4485120
383688000 4485120
776 1 384 1 4786 0 384 0100 2190 1 0 1 2 0 479610000 4485120
383688000 4485120
776 2 384 1 4786 0 384 0100 2190 1 0 1 2 0 479610000 4485120
383688000 4485120
776 3 384 1 4786 0 384 0100 2190 1 0 1 2 0 479610000 4485120
383688000 4485120
776 4 384 1 4786 0 384 0100 2190 1 0 1 2 0 479610000 4485120
383688000 4485120
776 5 384 1 4786 0 384 0100 2190 1 0 1 2 0 479610000 4485120
383688000 4485120
776 6 384 1 4786 0 384 0100 2190 1 0 1 2 0 479610000 4485120
383688000 4485120
776 7 384 1 0 0 384 0100 0 1 0 1 2 0 479610000 4485120
383688000 4485120

Chan Qos-Hi Qos-Lo Med-Hi Med-Lo Low-Hi Low-Lo
776 368640 245760 368640 245760 614400 368640
Chan Med Low TB-neg Qos_Exc Med_Xof Low_Xof Qdrops(H-M-L) Pos Qlen(Hi-Med-lo) Fl
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Tgl_cnt Rdy_sts
776 0 0 0 0 0 0 0 0 0 Y 0 0 0 0

0 ff
Chan Rate Neg Pos LastTS CurrCr Pos [PLC Rate Neg Pos]
776 10485750 65535 65535 116199669 268431360 Y [MM 86 128 1114][EM 87 128 6204][TR 2
9 3102]
DSPHY Info:
Local rf port 0 , rf chan 158 pic loss 123
non short CWs: = 235681130, shorts = 0, stuff bytes = 235639172 bch 235681130
NCP msgs: = 453809753, PLC encodings = 16902476
flow0 rcv 70203 flow1 rcv 3 flow0 drops 0 flow1 drops 0

設定例

このセクションでは、OFDMチャネルの設定例を示します。

例 1：OFDM チャネルの設定

OFDMチャネルプロファイルを設定する前に、それが参照する OFDM変調プロファイルを設
定する必要があります。

（注）

次の例では、OFDMチャネルの設定方法を示します。
enable
configure terminal
cable downstream ofdm-modulation-profile 9
description 512-1k-4k
subcarrier-spacing 50KHz
width 96000000
start-frequency 627000000
assign modulation-default 512-QAM
assign modulation 1024-QAM range-subcarriers freq-abs 635000000 width 74050000
assign modulation 4096-QAM range-subcarriers freq-abs 629000000 width 6000000
exit
configure terminal
cable downstream ofdm-chan-profile 20
description Data profiles: 2 single mod, 1 mixed mod
cyclic-prefix 192
interleaver-depth 16
pilot-scaling 48
roll-off 128
subcarrier-spacing 50KHz
profile-ncp modulation-default 16-QAM
profile-control modulation-default 256-QAM
profile-data 1 modulation-default 1024-QAM
profile-data 2 modulation-default 2048-QAM
profile-data 3 modulation-profile 9
exit
configure terminal
controller integrated-cable 3/0/0
max-ofdm-spectrum 96000000
ofdm-freq-excl-band start-frequency 683000000 width 10000000
rf-chan 158

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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power-adjust 0
docsis-channel-id 159
ofdm channel-profile 20 start-frequency 627000000 width 96000000 plc 663000000

例 2：MAC ドメインでの OFDM プライマリチャネルの設定

enable
configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
interface cable 3/0/0
downstream Integrated-Cable 3/0/3 rf-channel 158
end

その他の参考資料

関連資料

リンクマニュアルタイトル

http://www.cisco.com/c/en/us/td/docs/cable/cbr/
configuration/guide/b_cbr_layer2_docsis30.html

Cisco cBR Converged Broadband Routers Layer 2
and DOCSIS 3.0 Configuration Guide

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

DOCS-IF31-MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

DOCSIS 3.1 OFDM チャネル設定に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 79：DOCSIS 3.1 OFDM チャネル設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1DOCSIS 3.1 OFDMチャネルの
サポート

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1完全なスペクトル 108-1218
MHzサポート

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

573

DOCSIS 3.1 OFDM チャネル設定に関する機能情報

http://www.cisco.com/support
http://www.cisco.com/go/cfn
http://www.cisco.com/


機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1DOCSIS 3.1 OFDMプライマリ
チャネルのサポート

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1サブキャリア間隔、除外バン

ド、およびLCPRのサポートの
強化
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第 28 章

OFDM チャネルの電力プロファイル

OFDMチャネル電力プロファイル機能は、DOCSIS 3.1ダウンストリーム OFDMチャネルで 6
Mhzバンドの電力レベルを調整する際に役立ちます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 575 ページ

• OFDMチャネルの電力プロファイルについて, 576 ページ

• OFDMチャネル電力プロファイルの設定方法, 577 ページ

• OFDM電力プロファイルの設定例, 579 ページ

• OFDMチャネルの電力プロファイルに関する機能情報, 579 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 80：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

OFDM チャネルの電力プロファイルについて
OFDM電力プロファイルは、電力レベルをより細かい粒度で補正することにより、ケーブルモデ
ムの出力電力レベルを安定化させます。またOFDMチャネルの帯域幅でケーブル損失量の差異を
低減します。

この機能により、Cisco cBRシリーズコンバージドブロードバンドルータはケーブルによる伝送
損失を出荷時に修正できます。

OFDM電力プロファイル（ofdm-power-profile）は、OFDMチャネルの送信電力レベルを 6 Mhzご
とに調整します。OFDMチャネル幅は 24 Mhz～ 192 Mhzの範囲になるため、プロファイルでの
バンド数は 4～ 32となります。

各6MHzのバンドは、ゼロで始まるバンドインデックス（band-index）で参照されます。192MHz
OFDMチャネルでは最大バンド範囲が 0～ 31になります。OFDMチャネル内のバンドごとに、
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固有の電力レベルを設定できます。OFDM電力プロファイルで可能なバンド調整範囲は合計 8 dB
です。OFDMチャネルのダウンストリームコントローラのベースチャネル電力がDRFI仕様の最
大電力レベルを超えて設定されている場合、特定の条件下ではOFDM電力プロファイルの調整範
囲が最大 9 dBになることもあります。

電力プロファイルでは、電力レベル（power-adjust-default）をデフォルト値に設定できます。この
デフォルト値は、他の方法で設定されていないバンドすべてに適用されます。

バンド電力レベルを設定する方法には2通りあります。1つはパワーチルト設定（power-tilt-linear）
で、もう 1つはバンド/バンド範囲の電力レベルの設定（band-index）です。1つの OFDM電力プ
ロファイル内で、この 2つの方法を同時に使用してバンド電力レベルを設定できます。

パワーチルト設定は、バンドインデックス 0に適用される power-adjust-default値と、プロファ

イルの最大バンドインデックスに適用される power-tilt-linear調整値との間で線形に power-adjust
値を適用します。たとえば、96 Mhzの OFDM電力プロファイルで power-tilt-linearが 4dBに設定
され、power-adjust-defaultが 0 dBに設定されているとします。プロファイルには 0～ 15までの
16個のバンドがあり、バンドインデックス 0は +0 dB、バンドインデックス 15は +4 dBです。
バンド 1～ 14の電力レベル設定では、バンド 0～バンド 15までの dB値が 1/10刻みで線形に割
り当てられます。

band-index設定は、指定したバンドに特定の値を適用します。band-index設定では単一のバンドま
たは複数バンドの範囲を指定できます。power-adjust設定を使用して、バンドの電力レベル（dB）
値を 1/10刻みで指定します。

パワーチルトとバンドインデックスの両方を同時に使用できます。この場合、band-indexが最後
に適用されます。この両方を使用する場合、band-index power-adjust値を使用して power-tilt-linear
値をオーバーライドできます。

Cisco cBRルータには、番号 1～ 64までの最大 64個のOFDM電力プロファイルを設定できます。
設定時の検証テストに合格する限り、複数のラインカードにわたる複数のコントローラ OFDM
チャネルに単一のOFDM電力プロファイルを適用できます。設定エラーまたは警告が発生した場
合は、それを示すエラーメッセージがルータのコンソールに表示されます。

OFDM 電力プロファイルの設定に関する制限事項
OFDM電力プロファイルの設定には、次の制限事項が適用されます。

• OFDM電力プロファイルは、DOCSIS 3.1システムでのみ設定できます。

•電力プロファイルは、ダウンストリームコントローラの OFDMチャネル（RFチャネル 158
～ 162）にのみ適用可能です。

OFDM チャネル電力プロファイルの設定方法

このモジュールで参照されているコマンドの詳細については、「Cisco IOS Master Command
List」を参照してください。

（注）
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バンドインデックスを使用した OFDM 電力プロファイルの設定
次のコマンドをバンドインデックス設定と併せて使用して電力プロファイルを設定すると、バン

ドインデックス値がオーバーライドとして機能します。
enable
configure terminal
cable downstream ofdm-power-profile <profile_id>
power-adjust-default -2.1
band-index 0 7
power-adjust -1.0

band-index 8 15
power-adjust -0.5

band-index 16 23
power-adjust 0.5

band-index 24 31
power-adjust 1.5

controller Integrated-Cable {slot}/{subslot}/{port}
rf-channel {158 - 162 }
power-profile {ofdm-power-profile-id}

電力プロファイル設定の確認

電力プロファイル設定の詳細を表示するには、次の例に示すように showcable ofdm-power-profile
コマンドを使用します。また、このコマンドにより、プロファイルで設定されている実際のパワー

バンド電力レベルも表示されます。
Router> show cable ofdm-power-profile 3
OFDM Power Profile 3

Power-Adjust-Default(*): -2.1

Power-Band:
[00-07] -1.0 -1.0 -1.0 -1.0 -1.0 -1.0 -1.0 -1.0
[08-15] -0.5 -0.5 -0.5 -0.5 -0.5 -0.5 -0.5 -0.5
[16-23] 0.5 0.5 0.5 0.5 0.5 0.5 0.5 0.5
[24-31] 1.5 1.5 1.5 1.5 1.5 1.5 1.5 1.5

+4 .0 |
|

+3 .0 |
|

+2 .0 |
| * * * * * * * *

+1 .0 |
| * * * * * * * *

+0 .0 | ----------------------------------------------------------------
| * * * * * * * *

-1 .0 | * * * * * * * *
|

-2 .0 |
|

-3 .0 |
|

(dB) 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2 2 2 2 3 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

band-index
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線形パワーチルトを使用した OFDM 電力プロファイルの設定
線形パワーチルトとバンドインデックスオーバーライドを使用して OFDM電力プロファイルを
設定するには、次のコマンドを使用します。
enable
configure terminal
cable downstream ofdm-power-profile <profile_id>
power-adjust-default 0.0
power-tilt-linear 3.5
band-index 0
power-adjust 4.0

show controller コマンドを使用した電力プロファイルの確認
電力プロファイルで設定された絶対パワーバンドレベルを表示するには、show controllerコマン
ドを使用します。電力プロファイルがコントローラに適用されている場合、実際の送信電力レベ

ル（dBmV単位）が電力レベルとして表示されます。
Router>show controller Integrated-Cable 3/0/0 rf-channel 158 verbose
Chan State Admin Mod-Type Start Width PLC Profile-ID dcid power output

Frequency
158 UP UP OFDM 849000000 96000000 856000000 20 159 33.0
NORMAL
Resource status: OK
License: granted <09:23:14 EDT Aug 1 2016>
OFDM channel license spectrum width: 92200000
OFDM config state: Configured

OFDM Power Profile: 3
Power-Band:
[00-07] 32.0 32.0 32.0 32.0 32.0 32.0 32.0 32.0
[08-15] 32.5 32.5 32.5 32.5 32.5 32.5 32.5 32.5
[16-23] 33.5 33.5 33.5 33.5 33.5 33.5 33.5 33.5
[24-31] 34.5 34.5 34.5 34.5 34.5 34.5 34.5 34.5

OFDM channel details: [3/0/0:158]
------------------------------------------

OFDM 電力プロファイルの設定例
ここでは、OFDM電力プロファイルの設定例を記載します。

例：線形パワーチルトを使用した OFDM 電力プロファイルの設定
enable
configure terminal
cable downstream ofdm-power-profile 3
power-adjust-default 0.0
power-tilt-linear 3.5
band-index 0
power-adjust 4.0

OFDM チャネルの電力プロファイルに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。
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Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 81：OFDM チャネルの電力プロファイルに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1OFDMチャネルの電力プロファ
イル
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第 29 章

DOCSIS 3.1 パス選択

このドキュメントでは、Cisco cBRシリーズコンバージドブロードバンドルータ上でパス選択
を設定する方法について説明します。

• パス選択について, 581 ページ

• パス選択の設定方法, 581 ページ

• その他の参考資料, 585 ページ

• DOCSIS 3.1パス選択に関する機能情報, 586 ページ

パス選択について

DOCSIS 3.1パス選択機能が強化されて、OFDMダウンストリームチャネルおよび OFDMAアッ
プストリームチャネルをサポートするようになりました。RCC選択プロセスが強化されて、OFDM
チャネルを含むようになりました。TCC選択プロセスが強化されて、OFDMAチャネルを含むよ
うになりました。

パス選択の設定方法

OFDM チャネルを使用したダウンストリームボンディンググループの設定
OFDMチャネルを使用してダウンストリームボンディンググループを設定するには、以下の手順
に従います。

enable
configure terminal
interface wideband-cable slot/subslot/bay:wideband-channel
description text
cable bundle id
cable rf-channels channel-list grouplist bandwidth-percent percentage-bandwidth
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チャネル 158～ 162が OFDMチャネルとして指定されます。（注）

OFDM チャネルを使用したダウンストリームボンディンググループ設定の確認
OFDMチャネルを使用したダウンストリームボンディンググループの詳細を表示するには、次の
例に示すように show running-config interfaceコマンドを使用します。
Router# show running-config interface wideband-cable 3/0/0:13

Building configuration...

Current configuration : 212 bytes
!
interface Wideband-Cable3/0/0:13
description D31-DSBG: 1 SC-QAM plus 1 OFDM
cable bundle 1
cable rf-channels channel-list 8 bandwidth-percent 30
cable rf-channels channel-list 158 bandwidth-percent 25
end

OFDMA チャネルを使用したアップストリームボンディンググループの設定
OFDMAチャネルを使用してアップストリームボンディンググループを設定するには、次の手順
に従います。

enable
configure terminal
interface cable slot/subslot/bay
cable upstream bonding-group id
upstream id

OFDMA チャネルを使用したアップストリームボンディンググループ設定の確認
OFDMAチャネルを使用したアップストリームボンディンググループの詳細を表示するには、次
の例に示すように show running-config interfaceコマンドを使用します。
Router# show running-config interface cable 6/0/3
Building configuration...

Current configuration : 212 bytes
!
interface Cable6/0/3
load-interval 30
downstream Integrated-Cable 6/0/1 rf-channel 158
upstream 0 Upstream-Cable 1/0/0 us-channel 0
upstream 1 Upstream-Cable 1/0/0 us-channel 1
upstream 2 Upstream-Cable 1/0/0 us-channel 2
upstream 3 Upstream-Cable 1/0/0 us-channel 3
upstream 6 Upstream-Cable 1/0/0 us-channel 12
cable upstream balance-scheduling
cable upstream bonding-group 2
upstream 0
upstream 1
upstream 2
upstream 3
upstream 6
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attributes 80000000
cable bundle 1
cable privacy accept-self-signed-certificate
!

パス選択ステータスの確認

ケーブルモデムのパス選択ステータスを表示するには、次の例に示すように show cable modem
path-selコマンドを使用します。
router#show cable modem 38c8.5cfe.efa6 path-sel

CM 38c8.5cfe.efa6 Path-Sel Info: 07:20

RCS Filter Result: Succeed
Candidate RCS List: 2
RCC-Id Owner-Id Preliminary RCP TLV-56 LBG SF-Attr CM-Attr
1 1 :12289 Pass Pass -- Pass Pass Pass
2 1 :12290 Pass Pass -- Pass Pass Pass

TCS Filter Result: Succeed
TCS Info:
TCS in CGD : 0x7 UCID: 1 2 3
TCS in Freq Range : 0x7 UCID: 1 2 3
TCS Impaired : 0x0

TCS Passed filters:
Preliminary : 0x7 UCID: 1 2 3
LB Group : 0x7 UCID: 1 2 3
SF Attr Mask : 0x7 UCID: 1 2 3
CM Attr Mask : 0x7 UCID: 1 2 3

Candidate US-BG List: 4
UBG-Id Chan-Mask Preliminary TLV-56 LBG SF-Attr CM-Attr
1 0x7 Pass -- Pass Pass Pass
65537 0x2 Pass -- Pass Pass Pass
65538 0x4 Pass -- Pass Pass Pass
65536 0x1 Pass -- Pass Pass Pass

Primary DS Chan Result: Skipped
Candidate Primary DS Chan List: 0

Primary US Chan Result: Skipped
Candidate Primary US Chan List: 0

パス選択ステータスのクリア

すべてのCMのパス選択ステータスをクリアするには、次の例に示すように clear cablemodem all
path-selコマンドを使用します。
Router# clear cable modem all path-sel

Router# show cable modem c8fb.26a6.c46a path-sel

CM c8fb.26a6.c46a Path-Sel Info: N/A
Path-Sel status has been cleared after register online.
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RCC 設定の確認
ケーブルインターフェイス上のランタイムRCCを確認するには、次の例に示すように show cable
mac-domain rccコマンドを使用します。
Router# show cable mac-domain cable 7/0/0 rcc

RCC-ID RCP RCs MD-DS-SG CMs WB/RCC-TMPL D3.0 D3.1
4 00 00 00 00 00 16 0 1 WB (Wi7/0/0:0) Y Y
5 00 00 00 00 00 25 0 2 WB (Wi7/0/0:1) N Y
6 00 10 00 00 08 8 0 0 RCC-TMPL(3:1) Y N
7 00 00 00 00 00 4 0 0 WB (Wi7/0/0:4) Y Y

DOCSIS 3.1対応の RCCに関する情報のみを表示するには、次の例に示すように show cable
mac-domain rcc simplifiedコマンドを使用します。
router#show cable mac-domain cable 7/0/0 rcc 5 simplified

RCC ID : 5
Created Via : Wideband - Wi7/0/0:1
CM attribute mask : 0x80000000

Primary Receive Channel List:
Chan Idx RF Chan DCID Freq
1 In7/0/0:0 1 453000000

Non-Primary Receive Channel List:
Chan Idx RF Chan DCID Freq
2 In7/0/0:1 2 459000000
3 In7/0/0:2 3 465000000
4 In7/0/0:3 4 471000000
5 In7/0/0:4 5 477000000
6 In7/0/0:5 6 483000000
7 In7/0/0:6 7 489000000
8 In7/0/0:7 8 495000000
9 In7/0/0:8 9 501000000
10 In7/0/0:9 10 507000000
11 In7/0/0:10 11 513000000
12 In7/0/0:11 12 519000000
13 In7/0/0:12 13 525000000
14 In7/0/0:13 14 531000000
15 In7/0/0:14 15 537000000
16 In7/0/0:15 16 543000000
17 In7/0/0:16 17 549000000
18 In7/0/0:17 18 555000000
19 In7/0/0:18 19 561000000
20 In7/0/0:19 20 567000000
21 In7/0/0:20 21 573000000
22 In7/0/0:21 22 579000000
23 In7/0/0:22 23 585000000
24 In7/0/0:23 24 591000000
25 In7/0/0:158 159 663000000

OFDM Receive Channel List:
Chan Idx RF Chan DCID PLC-Freq Profiles
25 In7/0/0:158 159 663000000 0 1 2
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その他の参考資料

関連資料

リンクマニュアルタイトル

http://www.cisco.com/c/en/us/td/docs/cable/cbr/
configuration/guide/b_cbr_layer2_docsis30.html

Cisco cBR Converged Broadband Routers Layer 2
and DOCSIS 3.0 Configuration Guide

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• DOCS-IF31-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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DOCSIS 3.1 パス選択に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 82：DOCSIS 3.1 パス選択に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1DOCSIS 3.1パス選択

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1DOCSIS 3.1アップストリーム
パスの選択
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第 30 章

DOCSIS 3.1 ダウンストリームプロファイル
の選択

初版：2016年 7月 13日

DOCSIS 3.1では、OFDMチャネル用のダウンストリームプロファイルの概念が導入されていま
す。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 587 ページ

• ダウンストリームプロファイルについて, 588 ページ

• プロファイルの設定方法, 589 ページ

• その他の参考資料, 592 ページ

• ダウンストリームプロファイルの選択機能について, 592 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

587



表 83：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

ダウンストリームプロファイルについて

プロファイルとは、OFDMチャネル内のサブキャリアごとに定義される変調次数のリストです。
CMTSでは、サブキャリアごとに異なる変調次数を割り当てた複数のプロファイルを定義し、そ
れらのプロファイルを 1つの OFDMチャネルで使用することができます。

プロファイルを表示するには、次のコマンドを使用します。

•ケーブルモデム（CM）に関連付けられているプロファイルを表示するには、show cable
modem [ip-address| mac-address| cable| {slot | subslot | cable-interface-index}]phy ofdm-profileコ
マンドを使用します。

•特定のケーブルモデルに関連付けられている詳細なプロファイル管理データを表示するに
は、show cable modem [ip-address| mac-address]prof-mgmtコマンドを使用します。
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CMTSでは、さまざまな CMグループに異なるプロファイルを割り当てることができます。

デフォルトのデータプロファイル

初めて CMを登録すると、デフォルトのデータプロファイルがそれに割り当てられます。デフォ
ルトのデータプロファイルは「profile-data 1」です。「profile-data 1」が設定されていない場合は、
「profile-control」が CMに割り当てられます。

プロファイル ID 0が設定されたプロファイル Aは、制御プロファイルとも呼ばれます。（注）

推奨されるプロファイル

cable modem ipopt0コマンドを使用してモデムから収集される Receive Modulation Error Ratio
（RxMER）値と、バックグラウンドで自動的かつ定期的に収集されるRxMER値に基づき、CMTS
は既存のプロファイルの中から、許容されるエラーでモデムがコードワードを受信するための十

分な信号対雑音比（SNR）マージンを持つ、最も高速なプロファイルを予想して見つけます。こ
のプロファイルは、その CMに関する推奨プロファイルと呼ばれます。show cable modem phy
ofdm-profileコマンドは、CMごとの推奨プロファイルを表示します。

各推奨プロファイルには、ユーザ設定可能な有効期間が関連付けられ、次のようにそれを設定で

きます。
Router (config)#cable downstream ofdm-prof-mgmt recommend-profile-age age-in-minutes

推奨プロファイルがこの有効期間を超えると、その CMに対して有効でなくなります。

不適合プロファイル

CMTSが CM-STATUSイベント 16（DS OFDMプロファイル失敗）を受信すると、CM-STATUS
メッセージで示されているプロファイルが、このモデムに対する「不適合プロファイル」として

マークされます。

各不適合プロファイルには、ユーザ設定可能な最大有効期間が関連付けられ、次のようにそれを

設定できます。
Router (config)#cable downstream ofdm-prof-mgmt unfit-profile-age age-in-minutes

モデムの不適合プロファイルがこの有効期間を経過すると、無効になります。

プロファイルの設定方法

プロファイルダウングレードの設定

CMは、DS OFDMプロファイルの障害を示すために CM-STATUSイベント 16メッセージを送信
します。CMTSはこの指標を受け取ると、次のコマンドで表示されるプロファイル順序に従い、
より低いプロファイルにモデムをダウングレードするためのアクションを直ちに実行します。
Router# show controllers integrated-Cable 2/0/3 rf-channel 158 prof-order
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[DOCSIS 3.1 MULPI]からの抜粋である次の表は、プロファイルダウングレードをトリガーする
CM-STATUSイベントを示しています。

表 84：表：プロファイルダウングレード用の CM-STATUS イベント

CM から報告されるパラメータステータスレポートイベントイベント条件イベントタイ

プ

プロファイル
ID

DCID「off」へのト
リガーイベン

ト

「on」へのト
リガーイベン

ト

はいはいその OFDMプ
ロファイルに

関する FEC
ロックの再設

定

または

プライマリ

チャネルMDD
のアクティブ

チャネルリス

トからチャネ

ルが削除され

た

または

DBC-REQを介
して設定され

た CMの受信
チャネルから

チャネルが削

除された

チャネルに割

り当てられた

ダウンスト

リーム OFDM
プロファイル

のいずれかで

FECロック損
失が発生した

DSOFDMプロ
ファイル失敗

16

自動プロファイルダウングレードを無効にするには、グローバルコンフィギュレーションモー

ドで次のコマンドを使用します。
Router (config)#no cable downstream ofdm-prof-mgmt prof-dwngrd-auto

RxMER とビットロードのマッピングの設定
ReceiveModulation Error Ratio（RxMER）値をビットロード値にマップするには、さまざまな方法
があります。シスコでは、DOCSIS3.1OSSIで推奨されている次のマッピングをベースラインマッ
ピングとして使用します。
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ビットロードQAMRxMER（¼ DB 単位）

41660

66484

712896

8256108

9512122

101024136

112048148

124096164

138192184

1416384208

• RxMERからビットロードへのマッピングを調整するためのマージンを設定するには、次の
コマンドを使用します。
Router(config)# cable downstream ofdm-prof-mgmt mer-margin-qdb interval-in-minutes

上記のマッピング表が使用される前に、この設定値（quarter-DB）が、CMTSで収集された
RxMER値に加算されます。こうして、ユーザは推奨プロファイルを選択する際により適切
に制御できます。

•推奨プロファイルの計算で無視できるサブキャリアのパーセンテージを指定するには、次の
コマンドを使用します。
Router(config)# cable downstream ofdm-prof-mgmt exempt-sc-pct percent

これは、外れ値を無視できるエクステントを指定する方法になります。

• RxMERポーリング間隔を設定するには、次のコマンドを使用します。
Router(config)# cable downstream ofdm-prof-mgmt rxmer-poll-interval interval-in-minutes

初期 CM登録後、CMTSは bit-0オプションを指定した OPTメッセージを使って CMから
RxMERデータを収集し、以降も定期的にこれを行います。収集されたRxMERデータを使用
して、各 CMの推奨プロファイルが計算されます。
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その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ダウンストリームプロファイルの選択機能について

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 85：ダウンストリームプロファイルの選択機能について

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1ダウンストリームプロファイ

ルの選択

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
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第 31 章

アップストリーム SC QAM に対する DOCSIS
3.1 規定電力

このガイドでは、Cisco cBRルータ上のアップストリーム SC-QAMに対する規定電力について説
明します。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 595 ページ

• アップストリーム SC QAMに対する規定電力機能について, 596 ページ

• 機能 TLV, 597 ページ

• その他の参考資料, 598 ページ

• US SC-QAMに対する規定電力の機能情報, 598 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 86：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

アップストリーム SC QAM に対する規定電力機能について
UpStream Single Carrier Quadrature AmplitudeModulation（US SC-QAM）に対する規定電力機能は、
レンジング中に DOCSIS 3.1ケーブルモデムの送信電力レベルを動的に設定するための新しい方
法をサポートします。

アップストリームの新しい規定電力レベルを表示するには、次のコマンドを使用します。

Router# show cable modem [ ip-address | mac-address | cable {slot /subslot
/cable-interface-index}] verbose

DOCSIS 3.1規定電力機能は、デフォルトで有効です。（注）

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）
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機能 TLV

US SC-QAM に対する規定電力の影響を受ける TLV
次の表に、アップストリーム SC-QAMに関するDOCSIS 3.1レンジング応答（RNG-RSP）規定電
力が適用される TVLを記載します。

DOCSIS 3.1 の値タイプ名前

送信電力のオフセット調整（符

号付き 8ビット、1/4 dB単位）
2Power Level Adjust

送信電力のオフセット調整（符

号付き 8ビット、1/4 dB単位）
12.4.4Power Offset

最大許容設定値（Phi）を下回
る、ダイナミックレンジウィ

ンドウの上限（1/4 dB単位）
（DOCSIS PHYv3.0）。

14Dynamic Range Window Upper
Edge

この TLVには、ダイナミック
レンジウィンドウ値、

P1.6load_min_set、および CM
の伝送チャネルセットの各チャ

ネルの送信電力レベル（1/4 dB
単位）が含まれます。

17Commanded Power

規定電力のサブ TLV
次の表に、DDOCSIS 3.1規定電力のサブ TLVを記載します。

値（可変長）長さ（1 バイト）タイプ（1 バイト）名前

5 + 3*N17Commanded Power

ケーブルモデムの伝送

チャネルセットに含ま

れる複数のトランス

ミッタ間の 1.6 Mhzで
の最大電力差の範囲

（dB単位）。

117.1Dynamic Range Window

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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値（可変長）長さ（1 バイト）タイプ（1 バイト）名前

TCS内のチャネルごと
の値：

•ビット 23～ 16：
UCID

•ビット 15～ 0：
送信電力レベル

（1/4 dBmV）

3*N17.2List of UpstreamChannel
IDs and Corresponding
Transmit Power Levels

その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

US SC-QAM に対する規定電力の機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）
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その他の参考資料
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 87：規定電力に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1US SC-QAMに対する DOCSIS
3.1規定電力

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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第 32 章

OFDM チャネルの DOCSIS3.1 ダウンストリー
ム復元力

このドキュメントでは、Cisco cBRシリーズコンバージドブロードバンドルータ上でOFDMチャ
ネルの DOCSIS3.1ダウンストリーム復元力を設定する方法について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 601 ページ

• OFDMチャネルの DOCSIS3.1ダウンストリーム復元力について, 602 ページ

• OFDMチャネルの DOCSIS3.1ダウンストリーム復元力の設定方法, 604 ページ

• OFDMチャネルの DOCSIS3.1ダウンストリーム復元力に関する機能情報, 605 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 88：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

OFDM チャネルの DOCSIS3.1 ダウンストリーム復元力について
DOCSIS3.1 CMが SCQAMまたは OFDMチャネルの非プライマリ RFチャネル障害を報告した場
合にダウンストリーム復元力モジュールが行うアクションは、DOCSIS3.0CMの場合と同じです。
つまり、RFチャネル障害が復元力しきい値を下回っている場合は、CMサービスフローが復元力
ボンディンググループ（RBG）またはナローバンド（NB）インターフェイスに移動されます。
RFチャネル障害が復元力しきい値を上回っている場合は、障害が発生した RFチャネルが一時的
にボンディンググループから削除されます。

次の表に、OFDMチャネルに関する CM-STATUSイベントと、ダウンストリーム復元力モジュー
ルが行うアクションを要約します。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）
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表 89：OFDM チャネルに関する CM-STATUS イベント

DS 復元力モジュールのアク
ション

イベントの説明イベントタイプコード

CMのサービスフローを
RBG/NBに移動するか、RF
チャネルをBGから一時的に削
除します。

MDDタイムアウト1

CMのサービスフローを
RBG/NBに移動するか、RF
チャネルをBGから一時的に削
除します。

FECロック失敗2

CMのサービスフローを元の
BGに移動します。

MDDリカバリ4

CMのサービスフローを元の
BGに移動します。

FECロックリカバリ5

DSOFDMプロファイルマネー
ジャがこのイベントを処理して

アクションを実行します。

DS OFDMプロファイル失敗。
チャネルに割り当てられたいず

れかのダウンストリームOFDM
プロファイルで FECロック損
失が発生した。

16

イベントが記録されて、show
コマンドで表示されます。

NCPプロファイル失敗。NCP
での FECロック損失

20

イベントが記録されて、show
コマンドで表示されます。

PLCでの FECロック損失21

イベントが記録されて、show
コマンドで表示されます。

NCPプロファイルリカバリ。22

イベントが記録されて、show
コマンドで表示されます。

PLCチャネルでの FECリカバ
リ

23

イベント 16で報告された障害
のリカバリ。DS OFDMプロ
ファイルマネージャがこのイ

ベントを処理してアクションを

実行します。

OFDMプロファイルでの FEC
リカバリ

24

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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OFDM チャネルの DOCSIS3.1 ダウンストリーム復元力の設定方法

OFDM チャネルの DOCSIS3.1 ダウンストリーム復元力の設定
ダウンストリーム復元力機能を有効にするには、コマンド cable rf-change-trigger percentを設定
する必要があります。

OFDM RF障害に固有のトリガーしきい値を設定するには、次の手順に従います。
enable
configure terminal
cable ofdm-rf-change-trigger percent value counter number
これら 2つのトリガーしきい値は、NP OFDM RFチャネルにグローバルに適用されます。このコ
マンドが設定されない場合、コマンド cable rf-change-trigger percentで設定されたトリガーしき
い値が NP OFDMチャネルに使用されます。

この新しいコマンドはオプションです。これを設定すると、トリガーしきい値が NP OFDM
チャネルにのみ適用されます。

（注）

OFDM の特定の CM-STATUS イベントの表示
OFDMの特定のCM-STATUSイベントの統計情報を表示するには、次の例に示すように showcable
modem wideband rcs-statusコマンドを使用します。
router#show cable modem 4800.33ea.7072 wideband rcs-status verboseCM : 4800.33ea.7072
RF : 3/0/0 0
Status : UP
FEC/QAM Failure : 0
Dup FEC/QAM Failure : 0
FEC/QAM Recovery : 0
Dup FEC/QAM Recovery : 0
MDD Failure : 0
Dup MDD Failure : 0
MDD Recovery : 0
Dup MDD Recovery : 0
Flaps : 0
Flap Duration : 00:00

RF : 3/0/0 1
Status : UP
FEC/QAM Failure : 0
Dup FEC/QAM Failure : 0
FEC/QAM Recovery : 0
Dup FEC/QAM Recovery : 0
MDD Failure : 0
Dup MDD Failure : 0
MDD Recovery : 0
Dup MDD Recovery : 0
Flaps : 0
Flap Duration : 00:00

RF : 3/0/0 159
Status : UP
FEC/QAM Failure : 0
Dup FEC/QAM Failure : 0
FEC/QAM Recovery : 0
Dup FEC/QAM Recovery : 0

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

604

OFDM チャネルの DOCSIS3.1 ダウンストリーム復元力の設定方法



MDD Failure : 0
Dup MDD Failure : 0
MDD Recovery : 0
Dup MDD Recovery : 0
NCP PROF Failure : 2 May 8 15:14:24
Dup NCP PROF Failure : 0
NCP PROF Recovery : 1 May 8 15:15:18
Dup NCP PROF Recovery : 0
PLC Lock Failure : 1 May 8 15:14:47
Dup PLC Lock Failure : 0
PLC Lock Recovery : 1 May 8 15:15:46
Dup PLC Lock Recovery : 0
Flaps : 0
Flap Duration : 00:00
OFDM Profile Id : 2
Status : UP
Profile Failure : 1 May 8 15:16:18
DUP Profile Failure : 0
Profile Recovery : 1 May 8 15:16:44
DUP Profile Recovery : 0

OFDM チャネルの DOCSIS3.1 ダウンストリーム復元力に関する機能情
報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 90：OFDM チャネルの DOCSIS3.1 ダウンストリーム復元力に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Everest 16.7.1OFDMチャネルの DOCSIS3.1
ダウンストリーム復元力

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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第 33 章

DOCSIS 3.1 OFDMA チャネルの設定

このドキュメントでは、Cisco cBRシリーズコンバージドブロードバンドルータ上で OFDMA
チャネルを設定する方法について説明します。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 607 ページ

• OFDMAチャネルの設定について, 608 ページ

• OFDMAチャネルの設定方法, 609 ページ

• DOCSIS 3.1 OFDMAチャネル設定に関する機能情報, 618 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 91：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

OFDMA チャネルの設定について

OFDMA チャネル
DOCSIS 3.1は、スループットおよびスペクトル効率を高めるためのモードを導入する一方で、
DOCSIS 3.0との後方互換性も維持しています。Orthogonal Frequency Division Multiple Access
（OFDMA）チャネルには次の特徴があります。

•最大 80 Mhzの周波数範囲

•アップストリームスペクトル 5～ 85 MHz

• 50 kHzのサブキャリア間隔
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• 25 kHzのサブキャリア間隔

所定のサブキャリア間隔での OFDMAチャネルのサブキャリア数は、チャネル幅によって異なり
ます。

25kHz50kHzチャネル幅

192096048MHz

3840192096MHz

同じポートペアで SC-QAMとOFDMAを設定する場合、ポートごとに 45Mhz以下のOFDMA
（Cisco IOS XE Everestリリース 16.6.1ではポートペアごとに 90 Mhz以下）を設定することを
推奨します。

（注）

変調プロファイル

グローバルに設定される OFDMA変調プロファイルは、さまざまな間隔使用コード（IUC）に関
する変調次数とパイロットパターンを定義します。また、変調プロファイルは、初期レンジング

と詳細レンジングのパラメータを割り当てるためにも使用されます。

OFDMA チャネル除外バンド
ポート上のすべての OFDMAチャネルから特定の周波数の範囲を除外するには、
ofdma-frequency-exclusion-bandコマンドを使用します。

除外および未使用バンドは、OFDMAチャネルだけに適用されます。OFDMAチャネルは除外バ
ンド内の周波数をまったく使用しません。そのため、このバンドにレガシーSC-QAMチャネルを
配置できます。OFDMAチャネルは、 ofdma-frequency-unused-band コマンドで設定された未使
用バンドの周波数をデータトラフィックには使用しませんが、これらの周波数でプローブを送信

することはできます。

OFDMA チャネルの設定方法

OFDMA 変調プロファイルの設定
OFDMA変調プロファイルは、初期レンジング、詳細レンジング、およびデータ IUCのパラメー
タを設定するために使用されます。OFDMAチャネルに適用する OFDMA変調プロファイルを定
義するには、次の手順に従います。

enable
configure terminal
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cable mod-profile-ofdma id
subcarrier-spacing value
initial-rng-subcarrier value
fine-rng-subcarrier value
data-iuc id modulation value pilot-pattern value
設定例は次のとおりです。

Router# enable
Router# configure terminal
Router(config)# cable mod-profile-ofdma 466
Router(config-ofdma-mod-profile)# subcarrier-spacing 50KHz
Router(config-ofdma-mod-profile)# initial-rng-subcarrier 64
Router(config-ofdma-mod-profile)# fine-rng-subcarrier 128
Router(config-ofdma-mod-profile)# data-iuc 13 modulation 1024-QAM pilot-pattern 2
Router(config-ofdma-mod-profile)# exit
Router(config)# cable mod-profile-ofdma 423
Router(config-ofdma-mod-profile)# subcarrier-spacing 25KHz
Router(config-ofdma-mod-profile)# initial-rng-subcarrier 64
Router(config-ofdma-mod-profile)# fine-rng-subcarrier 128
Router(config-ofdma-mod-profile)# data-iuc 6 modulation 1024-QAM pilot-pattern 8
Router(config-ofdma-mod-profile)# data-iuc 9 modulation 1024-QAM pilot-pattern 8
Router(config-ofdma-mod-profile)# data-iuc 10 modulation 512-QAM pilot-pattern 8
Router(config-ofdma-mod-profile)# data-iuc 11 modulation 256-QAM pilot-pattern 8
Router(config-ofdma-mod-profile)# data-iuc 12 modulation 128-QAM pilot-pattern 9
Router(config-ofdma-mod-profile)# data-iuc 13 modulation 64-QAM pilot-pattern 9

サブキャリアの間隔は、それが設定されている各チャネルプロファイルのサブキャリア間隔

と一致する必要があります。

（注）

OFDMA 変調プロファイルの設定の確認
OFDMA変調プロファイルの設定を表示するには、次の例に示すように showcablemodulation-profile
ofdmaコマンドを使用します。
Router# show cable modulation-profile ofdma
Mod Subc IUC type Act Preamble Bit Pilot

Spacing subc Symbols Loading Pattern
421 25KHz 3 (IR) 64 4

4 (FR) 192 1
13 (data) 16-QAM 8

423 25KHz 3 (IR) 64 4
4 (FR) 128 1
6 (data) 1024-QAM 8
10 (data) 512-QAM 8
11 (data) 256-QAM 8
12 (data) 128-QAM 9
13 (data) 64-QAM 9

461 50KHz 3 (IR) 32 4
4 (FR) 192 1
13 (data) 16-QAM 1

466 50KHz 3 (IR) 64 4
4 (FR) 128 1
13 (data) 1024-QAM 2
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OFDMA チャネルの設定
OFDMAチャネルを設定するには、次の手順に従います。
enable
configure terminal
controller Upstream-Cable slot/subslot/port
us-channel id docsis-mode ofdma
us-channel id subcarrier-spacing value
us-channel id frequency-range start-value end-value
us-channel id modulation-profile id
us-channel id cyclic-prefix value roll-off-period value
us-channel id symbols-per-frame value
us-channel id data-iuc id band start-value end-value modulation value pilot-pattern value
設定例は次のとおりです。

Router# enable
Router# configure terminal
Router(config)# controller Upstream-Cable 1/0/4
Router(config-controller)# us-channel 12 docsis-mode ofdma
Router(config-controller)# us-channel 12 subcarrier-spacing 25KHz
Router(config-controller)# us-channel 12 frequency-range 40000000 85000000
Router(config-controller)# us-channel 12 modulation-profile 423
Router(config-controller)# us-channel 12 cyclic-prefix 640 roll-off-period 224
Router(config-controller)# us-channel 12 symbols-per-frame 9
Router(config-controller)# us-channel 12 data-iuc 9 band 50000000 60000000 modulation 512-QAM
pilot-pattern 8
Router(config-controller)# no us-channel 12 shutdown

（注） • OFDMAは us-channel 12～ 15を使用します。

• OFDMA設定オプションを有効にするには、docsis-modeをofdmaに変更します。us-channel
12～ 15では、これらのオプションがデフォルトで有効になります。

• OFDMAチャネルが存在する場合、設定するアクティブ SC QAMの数を 4つ以下にする
ことをお勧めします。

•コントローラごとに設定できる OFDMAチャネルの数は 1つだけです。

• OFDMAチャネルは 40～ 85 Mhzの間でなければなりません。

•多くの場合、オプションの値は互いに依存します。ある値を変更すると、他の値が変更
されたり無効になったりする場合があります。

•最初にサブキャリアの間隔と周波数範囲を設定することを推奨します。周波数の範囲は
50 kHz刻みで設定する必要があります。

•現在、C-QAMと OFDMAの周波数をオーバーラップさせることはできません。
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OFDMA チャネル設定の確認
OFDMAチャネル設定を表示するには、次の例に示すように show controllers upstream-Cable
us-channelコマンドを使用します。
Router# show controllers upstream-Cable 1/0/4 us-channel 12
USPHY OFDMA support: FULL

Controller 1/0/4 upstream 12 AdminState:UP OpState: UP
ofdma mode enabled
Channel Freq Range 35.500 MHz to 79.500 MHz
Channel Subcarrier Index Range Cfg: 74, 953 Op: 74, 953
Channel SC0 Freq Cfg: 31.800 MHz Op: 31.800 MHz
#Excl bands: 2
( 0, 73), ( 954, 2047),
#Unused bands: 0
Cyclic Prefix Size 96, Rolloff Period Size 64
Subcarrier Spacing 50KHz, Symbols Per Frame 18 Subcarrier Per Minislot: 8

Modulation Profile (ID 466, Subcarrier Spacing 50KHz)
IUC type Cfg Act Preamble Bit Pilot

subc subc Symbols Loading Pattern
3 (IR) 64 64 4 - -
4 (FR) 128 128 1 - -
13 (data) - - - 1024-QAM 2

Calculated Data burst profile:
IUC Group Bit Pilot Start Consec

Loading Pattern Mslot Mslot
13 0 1024-QAM 2 0 109

#Total mslots:110 #Fine Rng capable:95 #Initial Rng capable:103
Initial Rng - Freq 50.000MHz mslotOffset:36 #mslot in frame:8
Minislot mapping: mslot#(start_sc start_freq(Mhz) end_sc end_freq(Mhz)
mslot type(E-Edge; B-Body; S-Share with SCQAM;
I-Initial rng capable; F-Fine rng capable)
(next Fine Rng capable minislot if current is not capable))
0 ( 74, 35.500, 81, 35.850, EIF ( - )), 1 ( 82, 35.900, 89, 36.250, BIF ( - )),
2 ( 90, 36.300, 97, 36.650, BIF ( - )), 3 ( 98, 36.700, 105, 37.050, BIF ( - )),
4 ( 106, 37.100, 113, 37.450, BIF ( - )), 5 ( 114, 37.500, 121, 37.850, BIF ( - )),
6 ( 122, 37.900, 129, 38.250, BIF ( - )), 7 ( 130, 38.300, 137, 38.650, BIF ( - )),
8 ( 138, 38.700, 145, 39.050, BIF ( - )), 9 ( 146, 39.100, 153, 39.450, BIF ( - )),
10 ( 154, 39.500, 161, 39.850, BIF ( - )), 11 ( 162, 39.900, 169, 40.250, BIF ( - )),
12 ( 170, 40.300, 177, 40.650, BIF ( - )), 13 ( 178, 40.700, 185, 41.050, BIF ( - )),
14 ( 186, 41.100, 193, 41.450, BIF ( - )), 15 ( 194, 41.500, 201, 41.850, BIF ( - )),
16 ( 202, 41.900, 209, 42.250, BIF ( - )), 17 ( 210, 42.300, 217, 42.650, BIF ( - )),
18 ( 218, 42.700, 225, 43.050, BIF ( - )), 19 ( 226, 43.100, 233, 43.450, BIF ( - )),
20 ( 234, 43.500, 241, 43.850, BIF ( - )), 21 ( 242, 43.900, 249, 44.250, BIF ( - )),
22 ( 250, 44.300, 257, 44.650, BIF ( - )), 23 ( 258, 44.700, 265, 45.050, BIF ( - )),
24 ( 266, 45.100, 273, 45.450, BIF ( - )), 25 ( 274, 45.500, 281, 45.850, BIF ( - )),

26 ( 282, 45.900, 289, 46.250, BIF ( - )), 27 ( 290, 46.300, 297, 46.650, BIF ( - )),
28 ( 298, 46.700, 305, 47.050, BIF ( - )), 29 ( 306, 47.100, 313, 47.450, BIF ( - )),
30 ( 314, 47.500, 321, 47.850, BIF ( - )), 31 ( 322, 47.900, 329, 48.250, BIF ( - )),
32 ( 330, 48.300, 337, 48.650, BIF ( - )), 33 ( 338, 48.700, 345, 49.050, BIF ( - )),
34 ( 346, 49.100, 353, 49.450, BIF ( - )), 35 ( 354, 49.500, 361, 49.850, BIF ( - )),
36 ( 362, 49.900, 369, 50.250, BIF ( - )), 37 ( 370, 50.300, 377, 50.650, BIF ( - )),
38 ( 378, 50.700, 385, 51.050, BIF ( - )), 39 ( 386, 51.100, 393, 51.450, BIF ( - )),
40 ( 394, 51.500, 401, 51.850, BIF ( - )), 41 ( 402, 51.900, 409, 52.250, BIF ( - )),
42 ( 410, 52.300, 417, 52.650, BIF ( - )), 43 ( 418, 52.700, 425, 53.050, BIF ( - )),
44 ( 426, 53.100, 433, 53.450, BIF ( - )), 45 ( 434, 53.500, 441, 53.850, BIF ( - )),
46 ( 442, 53.900, 449, 54.250, BIF ( - )), 47 ( 450, 54.300, 457, 54.650, BIF ( - )),
48 ( 458, 54.700, 465, 55.050, BIF ( - )), 49 ( 466, 55.100, 473, 55.450, BIF ( - )),
50 ( 474, 55.500, 481, 55.850, BIF ( - )), 51 ( 482, 55.900, 489, 56.250, BIF ( - )),
52 ( 490, 56.300, 497, 56.650, BIF ( - )), 53 ( 498, 56.700, 505, 57.050, BIF ( - )),
54 ( 506, 57.100, 513, 57.450, BIF ( - )), 55 ( 514, 57.500, 521, 57.850, BIF ( - )),
56 ( 522, 57.900, 529, 58.250, BIF ( - )), 57 ( 530, 58.300, 537, 58.650, BIF ( - )),
58 ( 538, 58.700, 545, 59.050, BIF ( - )), 59 ( 546, 59.100, 553, 59.450, BIF ( - )),
60 ( 554, 59.500, 561, 59.850, BIF ( - )), 61 ( 562, 59.900, 569, 60.250, BIF ( - )),
62 ( 570, 60.300, 577, 60.650, BIF ( - )), 63 ( 578, 60.700, 585, 61.050, BIF ( - )),
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64 ( 586, 61.100, 593, 61.450, BIF ( - )), 65 ( 594, 61.500, 601, 61.850, BIF ( - )),
66 ( 602, 61.900, 609, 62.250, BIF ( - )), 67 ( 610, 62.300, 617, 62.650, BIF ( - )),
68 ( 618, 62.700, 625, 63.050, BIF ( - )), 69 ( 626, 63.100, 633, 63.450, BIF ( - )),
70 ( 634, 63.500, 641, 63.850, BIF ( - )), 71 ( 642, 63.900, 649, 64.250, BIF ( - )),
72 ( 650, 64.300, 657, 64.650, BIF ( - )), 73 ( 658, 64.700, 665, 65.050, BIF ( - )),
74 ( 666, 65.100, 673, 65.450, BIF ( - )), 75 ( 674, 65.500, 681, 65.850, BIF ( - )),
76 ( 682, 65.900, 689, 66.250, BIF ( - )), 77 ( 690, 66.300, 697, 66.650, BIF ( - )),
78 ( 698, 66.700, 705, 67.050, BIF ( - )), 79 ( 706, 67.100, 713, 67.450, BIF ( - )),
80 ( 714, 67.500, 721, 67.850, BIF ( - )), 81 ( 722, 67.900, 729, 68.250, BIF ( - )),
82 ( 730, 68.300, 737, 68.650, BIF ( - )), 83 ( 738, 68.700, 745, 69.050, BIF ( - )),
84 ( 746, 69.100, 753, 69.450, BIF ( - )), 85 ( 754, 69.500, 761, 69.850, BIF ( - )),
86 ( 762, 69.900, 769, 70.250, BIF ( - )), 87 ( 770, 70.300, 777, 70.650, BIF ( - )),
88 ( 778, 70.700, 785, 71.050, BIF ( - )), 89 ( 786, 71.100, 793, 71.450, BIF ( - )),
90 ( 794, 71.500, 801, 71.850, BIF ( - )), 91 ( 802, 71.900, 809, 72.250, BIF ( - )),
92 ( 810, 72.300, 817, 72.650, BIF ( - )), 93 ( 818, 72.700, 825, 73.050, BIF ( - )),
94 ( 826, 73.100, 833, 73.450, BIF ( - )), 95 ( 834, 73.500, 841, 73.850, BI (0 )),
96 ( 842, 73.900, 849, 74.250, BI (0 )), 97 ( 850, 74.300, 857, 74.650, BI (0 )),
98 ( 858, 74.700, 865, 75.050, BI (0 )), 99 ( 866, 75.100, 873, 75.450, BI (0 )),
100( 874, 75.500, 881, 75.850, BI (0 )), 101( 882, 75.900, 889, 76.250, BI (0 )),
102( 890, 76.300, 897, 76.650, BI (0 )), 103( 898, 76.700, 905, 77.050, B (0 )),
104( 906, 77.100, 913, 77.450, B (0 )), 105( 914, 77.500, 921, 77.850, B (0 )),
106( 922, 77.900, 929, 78.250, B (0 )), 107( 930, 78.300, 937, 78.650, B (0 )),
108( 938, 78.700, 945, 79.050, B (0 )), 109( 946, 79.100, 953, 79.450, B (0 )),

Mapped to connector 4 and receiver 108

Bind to Cable1/0/4 US4
MER(SNR) - Unknown - no modems online.
Spectrum Group is unassigned
Nominal Input Power Level 0 dBmV

UCD procedures on lch 0
UCD ucd-proxy-timeout (0 ) ucd-proxy-wrong-ack (0 )

除外/未使用バンドの設定
OFDMAチャネルは除外バンド内の周波数をまったく使用しません。OFDMAプローブは、未使
用バンド内の周波数で送信されます。したがって、SC-QAMチャネルとの干渉を防ぐために除外
バンドを使用する必要があります。除外/未使用バンドを設定するには、次の手順に従います。
enable
configure terminal
controller Upstream-Cable slot/subslot/port
cable ofdma-frequency-exclusion-band start-value end-value
cable ofdma-frequency-unused-band start-value end-value
設定例は次のとおりです。

Router# enable
Router# configure terminal
Router(config)# controller Upstream-Cable 1/0/2
Router(config-controller)# cable ofdma-frequency-exclusion-band 48000000 54200000
Router(config-controller)# cable ofdma-frequency-unused-band 50000000 52000000
Router(config-controller)# us-channel 12 docsis-mode ofdma
Router(config-controller)# us-channel 12 subcarrier-spacing 25KHz
Router(config-controller)# us-channel 12 modulation-profile 423
Router(config-controller)# us-channel 12 frequency-range 45000000 70000000
Router(config-controller)# us-channel 12 cyclic-prefix 96 roll-off-period 64
Router(config-controller)# us-channel 12 symbols-per-frame 18
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除外/未使用バンドの確認
除外/未使用バンドの設定を表示するには、次の例に示すように show controllers upstream-Cable
us-channelコマンドを使用します。
Router# show controllers upstream-Cable 1/0/2 us-channel 12
USPHY OFDMA support: FULL

Controller Exclusion Freq List:
( 40.000 MHz, 44.200 MHz),
Controller Unused Freq List:
( 50.000 MHz, 52.000 MHz),

Controller 1/0/9 upstream 12 AdminState:UP OpState: UP
ofdma mode enabled
Channel Freq Range 28.500 MHz to 69.500 MHz
Channel Subcarrier Index Range Cfg: 148, 1787 Op: 148, 1787
Channel SC0 Freq Cfg: 24.800 MHz Op: 24.800 MHz
#Excl bands: 3
( 0, 147), ( 608, 776), (1788, 4095),
#Unused bands: 3
( 596, 607), (1001, 1088), (1777, 1787),

チャネルごとの OFDMA プロファイルのオーバーライド
次のコマンドで示されているように、特定の OFDMAチャネル上の特定の IUCで使用する変調と
パイロットパターンをオーバーライドできます。

enable
configure terminal
controller Upstream-Cable slot/subslot/port
us-channel id data-iuc id band start-value end-value modulation value pilot-pattern value
設定例は次のとおりです。

Router# enable
Router# configure terminal
Router(config)# controller Upstream-Cable 1/0/2
Router(config-controller)# us-channel 12 docsis-mode ofdma
Router(config-controller)# us-channel 12 subcarrier-spacing 25KHz
Router(config-controller)# us-channel 12 modulation-profile 423
Router(config-controller)# us-channel 12 frequency-range 28000000 70000000
Router(config-controller)# us-channel 12 cyclic-prefix 96 roll-off-period 64
Router(config-controller)# us-channel 12 symbols-per-frame 18
Router(config-controller)# us-channel 12 data-iuc 6 band 60000000 65000000 modulation 128-QAM
pilot-pattern 9
Router(config-controller)# no us-channel 12 shutdown

サブキャリア間隔の変更により変調プロファイルが変更される場合を含め、変調プロファイル

が変更されると、オーバーライド値が USチャネルから削除されます。
（注）
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オーバーライド設定の確認

オーバーライド設定を表示するには、次の例に示すように showcontrollersupstream-Cableus-channel
コマンドを使用します。

Router# show controllers upstream-Cable 1/0/2 us-channel 12
.....
Modulation Profile (ID 423, Subcarrier Spacing 25KHz)
IUC type Cfg Act Preamble Bit Pilot

subc subc Symbols Loading Pattern
3 (IR) 64 64 4 - -
4 (FR) 128 128 1 - -
6 (data) - - - 1024-QAM 8
10 (data) - - - 512-QAM 8
11 (data) - - - 256-QAM 8
12 (data) - - - 128-QAM 9
13 (data) - - - 64-QAM 9

Overwrite Data Profile:
IUC Start End Start End Bit Pilot

Freq(MHz) Freq(MHz) Subc Subc Loading Pattern
6 60.0 65.0 1408 1608 128-QAM 9

Calculated Data burst profile:
IUC Group Bit Pilot Start Consec

Loading Pattern Mslot Mslot
6 0 1024-QAM 8 0 61
6 1 128-QAM 9 62 11
6 2 1024-QAM 8 74 10
10 0 512-QAM 8 0 84
11 0 256-QAM 8 0 84
12 0 128-QAM 9 0 84
13 0 64-QAM 9 0 84
......

ケーブルインターフェイスへの OFDMA アップストリームの適用
アップストリームチャネルにMACドメインを関連付けてアップストリームボンディングを設定
するには、次の手順に従います。

enable
configure terminal
interface Cable slot/subslot/interface
cable upstream bonding-group id
upstream id
attributes value
cable bundle id

設定例は次のとおりです。

Router# enable
Router# configure terminal
Router(config)# interface Cable 1/0/4
Router(config-if)# downstream Integrated-Cable 1/0/4 rf-channel 0
Router(config-if)# downstream Integrated-Cable 1/0/4 rf-channel 16
Router(config-if)# upstream 0 Upstream-Cable 1/0/0 us-channel 0
Router(config-if)# upstream 1 Upstream-Cable 1/0/0 us-channel 1
Router(config-if)# upstream 2 Upstream-Cable 1/0/0 us-channel 2
Router(config-if)# upstream 3 Upstream-Cable 1/0/0 us-channel 3
Router(config-if)# upstream 6 Upstream-Cable 1/0/0 us-channel 12
Router(config-if)# cable upstream bonding-group 1
Router(config-upstream-bonding)# upstream 0
Router(config-upstream-bonding)# upstream 1

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

615

OFDMA チャネルの設定方法



Router(config-upstream-bonding)# upstream 2
Router(config-upstream-bonding)# upstream 3
Router(config-upstream-bonding)# attributes 80000000
Router(config-upstream-bonding)# exit
Router(config-if)# cable upstream bonding-group 2
Router(config-upstream-bonding)# upstream 0
Router(config-upstream-bonding)# upstream 1
Router(config-upstream-bonding)# upstream 2
Router(config-upstream-bonding)# upstream 3
Router(config-upstream-bonding)# upstream 6
Router(config-upstream-bonding)# attributes 80000000
Router(config-upstream-bonding)# exit
Router(config-if)# cable bundle 1

DOCSIS 3.1 ケーブルモデムおよび OFDMA アップストリームを使用するケーブルモ
デムの判別

DOCSIS3.1ケーブルモデムを表示するには、次の例に示すように showcablemodemdocsis version
d31-capableコマンドを使用します。
Router# show cable modem docsis version d31-capable
MAC Address I/F MAC Reg Oper DSxUS DS RCC US

State Ver Ver OFDM ID OFDMA
4800.33ea.7012 C1/0/0/UB w-online(pt) 3.1 3.1 33x4 1 5 1
203d.66ae.4169 C1/0/0/UB w-online(pt) 3.1 3.1 33x4 1 5 1

ケーブルモデムの DOCSIS PHYレイヤの情報を表示するには、次の例に示すように show cable
modem phyコマンドを使用します。
Router# show cable modem 5039.5584.5bbe phy
MAC Address I/F Sid USPwr USMER Timing DSPwr DSMER Mode DOCSIS

(dBmV) (SNR) Offset (dBmV) (SNR) Prov
(dB) (dB)

5039.5584.5bbe C1/0/0/U0 15 38.75 ----- 2282 0.00 ----- ofdma 1.1

OFDMAアップストリームを使用するケーブルモデムを表示するには、次の例に示すように show
cable modem phyコマンドを使用します。
Router# show cable modem phy | include ofdma
5039.5584.5bbe C1/0/0/U0 15 38.75 ----- 2282 0.00 ----- ofdma 1.1
0895.2a9b.26f1 C1/0/0/U0 16 28.00 ----- 2146 0.00 ----- ofdma 1.1

OFDMAチャネルのキャパシティと使用状況を表示するには、次の例に示すように show interface
cable mac-schedulerコマンドを使用します。
Router# show interfaces cable 1/0/2 mac-scheduler 6

DOCSIS 1.1 MAC scheduler for Cable1/0/2/U6 : rate 279807192
Max potential performance for each configured IUC type
IUC: 6 rate: 279807192
IUC: 10 rate: 263104848
IUC: 11 rate: 233779840
IUC: 12 rate: 203019328
IUC: 13 rate: 173899376
wfq:None
us_balance:OFF
dpon_mode:OFF
fairness:OFF
Queue[Rng Polls] flows 0
Queue[CIR Grants] flows 0
Queue[BE(07) Grants] flows 0
Queue[BE(06) Grants] flows 0
Queue[BE(05) Grants] flows 0
Queue[BE(04) Grants] flows 0
Queue[BE(03) Grants] flows 0
Queue[BE(02) Grants] flows 0
Queue[BE(01) Grants] flows 0
Queue[BE(00) Grants] flows 0
Req Slots 38510548
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Req/Data Slots 1275
Init Mtn Slots 47832
Stn Mtn Slots 0
IUC 5 Slots 0
IUC 6 Slots 6378
IUC 9 Slots 0
IUC 10 Slots 254923830
IUC 11 Slots 220
IUC 12 Slots 4006
IUC 13 Slots 251213508
Avg upstream channel utilization : 0%
Avg upstream channel utilization in 30 sec : 0%
Avg percent contention slots : 96%
Avg percent initial ranging slots : 0%
Avg percent minislots lost on late MAPs : 0%

MAP TSS: lch_state 10, init_retries 0
late_initial_maps 0, late_ucd_maps 0
mac-phy tss errors 0, missed ccc 0

DOCSIS3.0 ATDMA チャネルでの DOCSIS3.1 アップストリーム OFDMA チャネルボン
ディングの確認

Cisco IOS XE Everest 16.6.1リリース以降、DOCSIS3.1アップストリーム OFDMAチャネルを
DOCSIS3.0ATDMAチャネルとボンディングできるようになっています。ユーザがベストエフォー
トフロー以外のフローを使用する場合、OFDMAチャネルを 1つ以上の ATDMAチャネルとボン
ディングすることを推奨します。Cisco IOSXEEverest 16.6.1リリースでボンディングできるのは、
最大 1つの 1 OFDMAチャネルと最大 4つの ATDMAチャネルであることに注意してください。

次の出力例には、OFDMA（チャネル 12）と ATDMAチャンネル（チャネル 0、1、2、3）の両方
が含まれるボンディンググループ 8が示されています。
interface Cable6/0/0
downstream Integrated-Cable 6/0/0 rf-channel 1
downstream Integrated-Cable 6/0/0 rf-channel 158
upstream 0 Upstream-Cable 6/0/0 us-channel 0
upstream 1 Upstream-Cable 6/0/0 us-channel 1
upstream 2 Upstream-Cable 6/0/0 us-channel 2
upstream 3 Upstream-Cable 6/0/0 us-channel 3
upstream 6 Upstream-Cable 6/0/0 us-channel 12
cable upstream bonding-group 1
upstream 0
upstream 1
upstream 2
upstream 3
attributes 80000000

cable upstream bonding-group 8
upstream 0
upstream 1
upstream 2
upstream 3
upstream 6
attributes 80000000

cable bundle 1
cable privacy accept-self-signed-certificate
end
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DOCSIS 3.1 OFDMA チャネル設定に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 92：DOCSIS 3.1 OFDMA チャネル設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1DOCSIS 31 US 16 OFDMAチャ
ネルサポート（ラインカード

ごと）

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1DOCSIS 3.1 US OFDMAチャネ
ルボンディング（DOCSIS 3.0
ATDMAチャネル全体）
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第 34 章

Time and Frequency Division Multiplexing の設
定

このドキュメントでは、DOCSIS 3.1アップストリームチャネルの Time and Frequency Division
Multiplexing（TaFDM）機能に関する Cisco cBR-8シリーズルータのサポートについて説明しま
す。

• TaFDMサポートについて, 619 ページ

• TaFDMをサポートする cBRの設定方法, 620 ページ

• 設定例, 623 ページ

• TaFDM設定に関する機能情報, 623 ページ

TaFDM サポートについて
Time and FrequencyDivisionMultiplexing（TaFDM）方式を使用すると、DOCSIS 3.1でオーバーラッ
プ可能な OFDMAチャネルと SCQAMチャネルは、異なる時間にアップストリームを使用するこ
ともできます。TaFDMの実装では、OFDMAと SCQAMの両方が別々の周波数で同時に動作でき
ます。また、同じ周波数で異なる時間に動作することもできます。

TaFDMはレガシーDOCSISSC-QAMチャネルとの後方互換性を維持しながら、スペクトル全体で
DOCSIS機能を有効にします。

通常、TaFDMはコントローラレベルで設定されます。ただし、実装されるのはMACドメイン
レベルです。オーバーラップする複数のチャネルを異なるMACドメインにバインドすることは
できません。

TaFDMを使用して、オーバーラップする SC-QAMチャネルと OFDMAチャネルをバインドする
ことができます。ただし、モデムがUGSフローでプロビジョニングされ、別の非オーバーラップ
SC-QAMが使用可能でない場合にのみ、このようなボンディングを推奨します。

オーバーラップ SC-QAMチャネルでのUGSフローのパフォーマンスを向上させるには、OFDMA
チャネルの設定でサブキャリア間隔 50kHzを指定し、フレームあたりのシンボル数と循環プレ
フィックスを低く設定してください。
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OFDMAチャネルトラフィックのスループットを向上させるには、OFDMAチャネルの設定でサ
ブキャリア間隔 25kHzを指定し、パイロットパターンを高く設定してください。

TaFDM サポートの設定に関する前提条件
TaFDM構成を設定する際には、次の前提条件が適用されます。

•同じポート上のすべてのオーバーラップSCQAMチャネルおよびOFDMAチャネルを、同じ
MACドメインにバインドする必要があります。

• OFDMAチャネル IMゾーンで使用する、良好な信号品質の最小 0.8～ 3.2 MHzの OFDMA
専用スペクトルを予約しておきます。

TaFDM をサポートする cBR の設定方法

このモジュールで参照されているコマンドの詳細については、「Cisco IOS Master Command
List」を参照してください。

（注）

TaFDM 変調プロファイルの設定
TaFDM変調プロファイルは、初期レンジング、詳細レンジング、およびデータ IUCのパラメータ
を設定するために使用されます。TaFDM変調プロファイルを定義するには、次の例に示すコン
フィギュレーションコマンドを実行します。

cable mod-profile-ofdma 450
subcarrier-spacing 25KHz
initial-rng-subcarrier 64
fine-rng-subcarrier 192
data-iuc 9 modulation 1024-QAM pilot-pattern 11
data-iuc 10 modulation 512-QAM pilot-pattern 11
data-iuc 11 modulation 256-QAM pilot-pattern 8
data-iuc 12 modulation 128-QAM pilot-pattern 8
data-iuc 13 modulation 64-QAM pilot-pattern 8

cable mod-profile-ofdma 470
subcarrier-spacing 50KHz
initial-rng-subcarrier 64
fine-rng-subcarrier 192
data-iuc 9 modulation 1024-QAM pilot-pattern 1
data-iuc 10 modulation 512-QAM pilot-pattern 1
data-iuc 11 modulation 256-QAM pilot-pattern 1
data-iuc 12 modulation 128-QAM pilot-pattern 1
data-iuc 13 modulation 64-QAM pilot-pattern 1

TaFDM の I/O コントローラの設定
次の設定例では、SC-QAMアップストリームチャネルのエリア内に共有領域を定義します。
controller Upstream-Cable slot/subslot/port
us-channel 0 frequency 35800000
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us-channel 0 channel-width 6400000 6400000
us-channel 0 docsis-mode atdma
us-channel 0 minislot-size 2
us-channel 0 modulation-profile 221
us-channel 0 equalization-coefficient
no us-channel 0 shutdown
us-channel 1 frequency 29400000
us-channel 1 channel-width 6400000 6400000
us-channel 1 docsis-mode atdma
us-channel 1 minislot-size 2
us-channel 1 modulation-profile 221
us-channel 1 equalization-coefficient
no us-channel 1 shutdown
us-channel 2 frequency 23000000
us-channel 2 channel-width 6400000 6400000
us-channel 2 docsis-mode atdma
us-channel 2 minislot-size 2
us-channel 2 modulation-profile 221
us-channel 2 equalization-coefficient
no us-channel 2 shutdown
us-channel 3 frequency 16600000
us-channel 3 channel-width 6400000 6400000
us-channel 3 docsis-mode atdma
us-channel 3 minislot-size 2
us-channel 3 modulation-profile 221
us-channel 3 equalization-coefficient
no us-channel 3 shutdown

OFDMA チャネルスループットの強化

次に、OFDMAチャネルスループットを強化する例を示します。
controller Upstream-Cable 1/0/0
…
us-channel 12 docsis-mode ofdma
us-channel 12 subcarrier-spacing 25KHz
us-channel 12 modulation-profile 450
us-channel 12 frequency-range 10000000 85000000 #Overlap with SC-QAM channels
us-channel 12 initial-rng-frequency-start 50000000 # Specify the preferred start

frequency for IM zone
us-channel 12 cyclic-prefix 96 roll-off-period 64
us-channel 12 symbols-per-frame 9
no us-channel 12 shutdown

SC-QAM チャネル UGS フローのパフォーマンス強化

次に、SC-QAMチャネルの UGSフローのパフォーマンスを強化する例を示します。
controller Upstream-Cable 1/0/0
…
us-channel 12 docsis-mode ofdma
us-channel 12 subcarrier-spacing 50KHz
us-channel 12 modulation-profile 470
us-channel 12 frequency-range 10000000 85000000 #Overlap with SC-QAM channels
us-channel 12 initial-rng-frequency-start 50000000 #Specify the preferred frequency for
IM zone
us-channel 12 cyclic-prefix 96 roll-off-period 64
us-channel 12 symbols-per-frame 8
no us-channel 12 shutdown
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ケーブルインターフェイス MAC ドメインの設定
次に、MACドメインのケーブルインターフェイスを設定する例を示します。
interface Cable1/0/0
load-interval 30

upstream 0 Upstream-Cable 1/0/0 us-channel 0
upstream 1 Upstream-Cable 1/0/0 us-channel 1
upstream 2 Upstream-Cable 1/0/0 us-channel 2
upstream 3 Upstream-Cable 1/0/0 us-channel 3
upstream 6 Upstream-Cable 1/0/0 us-channel 12
cable upstream bonding-group 1
upstream 0
upstream 1
upstream 2
upstream 3
attributes 80000000

cable upstream bonding-group 2
upstream 0
upstream 1
upstream 2
upstream 3
upstream 6
attributes 80000000

cable bundle 1
cable sid-cluster-group num-of-cluster 2 #Maximize single modem throughput
cable sid-cluster-switching max-request 4
cable cm-status enable 3 6-11 16-18 20-27
cable privacy accept-self-signed-certificate

サービスクラスの設定

次に、サービスクラスを設定する例を示します。

cable service class 198 name mega_up
cable service class 198 upstream
cable service class 198 max-concat-burst 16384
cable service class 198 max-rate 1000000000 # Maximize single modem throughput
cable service class 198 max-burst 250000
cable service class 198 priority 0
cable service class 198 peak-rate 0

TaFDM からの周波数帯域の除外
SC-QAMに特定の周波数範囲だけを使用させるには、次の例のようなコマンドを使用して、特定
のバンドを除外するように Cisco cBRを設定します。
controller Upstream-Cable slot/subslot/port
cable frequency-exclusion-band 18700000 22100000

TaFDM 設定の確認
次に、TaFDM設定を確認する例を示します。
# show controllers upstream-Cable slot/subslot/port us-channel uschan-number-in-controller

#show controllers upstream-Cable slot/subslot/port us-channel uschan-number-in-controller
cdm-ump

# show interfaces cable slot/subslot/port mac-scheduler uschan-number-in-mac-domain
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設定例

TaFDM 設定
controller Upstream-Cable 1/0/0
us-channel 0 frequency 15000000
us-channel 0 channel-width 3200000 3200000
us-channel 1 frequency 22000000
us-channel 1 channel-width 6400000 6400000
us-channel 2 frequency 29000000
us-channel 2 channel-width 6400000 6400000
us-channel 3 frequency 36000000
us-channel 3 channel-width 6400000 6400000
us-channel 4 frequency 11000000
us-channel 4 channel-width 1600000 1600000
us-channel 12 frequency-range 5000000 85000000

TaFDM 設定に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 93：TaFDM 設定についての機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに追加されました。

Cisco IOS XE Fuji 16.7.1TaFDM設定

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

623

設定例

http://www.cisco.com/go/cfn
http://www.cisco.com/


   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

624

TaFDM 設定に関する機能情報



第 35 章

DOCSIS 3.1 アップストリームプロファイル
の選択

DOCSIS 3.1では、OFDMAチャネル用のアップストリームプロファイルの概念が導入されてい
ます。このドキュメントでは、Cisco cBRシリーズコンバージドブロードバンドルータ上で
DOCSIS 3.1アップストリームプロファイルの選択機能を設定する方法について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 625 ページ

• アップストリームプロファイルについて, 626 ページ

• アップストリームプロファイルの設定方法, 627 ページ

• アップストリームプロファイルの選択機能について, 628 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 94：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

アップストリームプロファイルについて

変調プロファイルとは、OFDMAチャネルに定義された間隔使用コード（IUC）のリストのことで
す。IUCごとに、変調次数とパイロットパターンが指定されています。変調プロファイルに含ま
れる複数の IUCに、同じ OFDMAチャネル上の異なる変調次数を設定できます。CMTSでは、ミ
ニスロットごとに異なる変調次数を割り当てた複数のプロファイルを定義し、それらのプロファ

イルを 1つの OFDMAチャネルで使用することができます。

プロファイルを表示するには、次のコマンドを使用します。

•ケーブルモデム（CM）に関連付けられているプロファイルを表示するには、show cable
modem [ip-address| mac-address| cable| {slot | subslot | cable-interface-index}]phy ofdm-profile
upstreamコマンドを使用します。
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•特定のケーブルモデルに関連付けられている詳細なプロファイル管理データを表示するに
は、show cable modem[ip-address| mac-address]prof-mgmt upstreamコマンドを使用します。

CMTSでは、さまざまな CMグループに異なるデータ IUCを割り当てることができます。

DOCSIS 3.1 CMが 1つのチャネルで使用できるアクティブな OFDMAアップストリームデータ
プロファイル IUCは 2つだけです。

デフォルトのデータ IUC
データ IUC 13は最も堅牢な IUCであり、すべてのケーブルモデムでこれを使用できます。

推奨される間隔使用コード（IUC）
アップストリームのプロービング中に定期的に収集されるReceiveModulationErrorRatio（RxMER）
値に基づき、CMTSは既存の IUCの中から、許容されるエラーレートで CMTSがコードワード
を受信できる十分な信号対雑音比（SNR）マージンを持つ、最も高速な IUCを最大で 2つ見つけ
ます。show cable modem phy ofdm-profile upstreamコマンドは、CMごとに 1つまたは 2つの推
奨 IUCを表示します。

Cisco IOS XE Everest 16.6.1リリースでは、データ IUC 13は CMに割り当てられたいずれかの IUC
になります。

自動プロファイルダウングレードを無効にするには、グローバルコンフィギュレーションモー

ドで no cable upstream ofdma-prof-mgmt prof-upgrade-autoコマンドを使用します。

アップストリームプロファイルの設定方法

RxMER とビットロードのマッピングの設定
ReceiveModulation Error Ratio（RxMER）値をビットロード値にマップするには、さまざまな方法
があります。シスコでは、DOCSIS3.1OSSIで推奨されている次のマッピングをベースラインマッ
ピングとして使用します。

ビットロードQAMRxMER（¼ DB 単位）

41660

66484

712896

8256108

9512122

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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ビットロードQAMRxMER（¼ DB 単位）

101024136

112048148

124096164

138192184

1416384208

• RxMERからビットロードへのマッピングを調整するためのマージンを設定するには、次の
コマンドを使用します。
Router(config)# cable upstream ofdma-prof-mgmt mer-margin-qdb interval-in-minutes

上記のマッピング表が使用される前に、この設定値（quarter-DB）が、CMTSで収集された
RxMER値に加算されます。こうして、ユーザは推奨プロファイルを選択する際により適切
に制御できます。

•推奨プロファイルの計算で無視できる、ミニスロット平均 RxMERのパーセンテージを指定
するには、次のコマンドを使用します。
Router(config)# cable upstream ofdma-prof-mgmt exempt-mslot-pct percent

これは、外れ値を無視できるエクステントを指定する方法になります。

• RxMERポーリング間隔を設定するには、次のコマンドを使用します。
Router(config)# cable upstream ofdma-prof-mgmt rxmer-poll-interval interval-in-minutes

CMTSはアップストリームプロービングを使用して、CMごとの RxMERデータを収集しま
す。これは登録時だけでなく、登録後も定期的に行われます。収集された RxMERデータで
ミニスロットあたりの平均が算出され、各CMの推奨 IUCを計算するためにそれが使用され
ます。

アップストリームプロファイルの選択機能について

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 95：アップストリームプロファイルの選択機能について

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1DOCSIS3.1 USプロファイル選
択

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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第 36 章

ダウンストリームパワーチルト

ダウンストリームパワーチルト機能は、ヘッドエンドのケーブル損失を修正して、コントロー

ラポート上のすべてのチャネルでパワースペクトルを一定にするために使用されます。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 631 ページ

• ダウンストリームパワーチルトについて, 632 ページ

• ダウンストリームパワーチルトの設定方法, 633 ページ

• ダウンストリームパワーチルトに関する機能情報, 634 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 96：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

ダウンストリームパワーチルトについて

ダウンストリームパワーチルト機能は、ヘッドエンドのケーブル損失を修正して、コントローラ

ポート上のすべてのチャネルでパワースペクトルを一定にするために使われます。

この機能を有効にすると、フェイルオーバーパス（ラインカードスイッチオーバーの後）で

ノイズレベル劣化が発生することがあります。

（注）
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ド（Cisco IOS XE Fuji 16.7.x 用）
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ダウンストリーム電力プロファイルの設定に関する制限事項

ダウンストリームパワーチルト機能と OFDM電力プロファイル機能は相互排他的です。この 2
つを同時に設定することはできません。

ダウンストリームパワーチルトの設定方法

ダウンストリームパワーチルトの設定

ダウンストリームパワーチルトはダウンストリームのすべての SCQAMチャネルまたは OFDM
チャネルに適用されます。コントローラポートのダウンストリームパワーチルトを設定するに

は、ダウンストリームコントローラポートで power-tiltコンフィギュレーションコマンドを使用
します。

enable
configure terminal
controller Integrated-Cable slot/subslot/port
max-ofdm-spectrum value
max-carrier value
base-channel-power value
power-tilt mode loss max-frequency freq-max
rf-chan start_id [end_id]
type value
rf-output value
power-adjust value
qam-profileid
docsis-channel-idid
ofdm channel-profile id start-frequency value width value [plc value]
次に例を示します。

controller Integrated-Cable 3/0/0
max-ofdm-spectrum 192000000
max-carrier 32
base-channel-power 34
power-tilt linear 4.0 max-frequency 696000000
rf-chan 0 31
type DOCSIS
frequency 261000000
rf-output NORMAL
power-adjust -2.0
qam-profile 1
docsis-channel-id 1

rf-chan 158
power-adjust 0
docsis-channel-id 159
ofdm channel-profile 20 start-frequency 600000000 width 96000000 plc 645000000

上記の設定手順で使用されるコマンド power-tilt mode lossmax-frequency freq-maxの中で、mode
は、freq-maxにおける損失が既知である場合、周波数 Fでの同軸ケーブルの損失を計算する式を
表します。次の 2つのオプションから選択できます。

• linear：lossF = lossfreq-max * (F / freq-max)

• cable-loss-approx：lossF = lossfreq-max * SQRT( (freq-max - F) / freq-max)

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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lossは、freq-maxで測定されるケーブル損失です（1/10 dB単位で指定）。

ダウンストリームパワーチルトの設定の確認

ダウンストリームパワーチルトの詳細を表示するには、次の例に示すように showcable controller
integrated-cableコマンドを使用します。このコマンドにより、DSパワーチルトコマンドによっ
て設定された実際の SCQAMおよびOFDMチャネル電力レベルが表示されます。OFDMチャネル
の場合、表示される電力レベルは中心周波数 6 MHzバンドの電力レベルを表します。
Router# show controller Integrated-Cable 1/0/1 rf-chan 0-162
Chan State Admin Frequency Type Annex Mod srate Interleaver dcid power output
0 UP UP 261000000 DOCSIS B 256 5361 I32-J4 1 29.9 NORMAL
1 UP UP 267000000 DOCSIS B 256 5361 I32-J4 2 30.0 NORMAL
2 UP UP 273000000 DOCSIS B 256 5361 I32-J4 3 30.0 NORMAL
3 UP UP 279000000 DOCSIS B 256 5361 I32-J4 4 30.0 NORMAL
4 UP UP 285000000 DOCSIS B 256 5361 I32-J4 5 30.1 NORMAL
5 UP UP 291000000 DOCSIS B 256 5361 I32-J4 6 30.1 NORMAL
6 UP UP 297000000 DOCSIS B 256 5361 I32-J4 7 30.2 NORMAL
7 UP UP 303000000 DOCSIS B 256 5361 I32-J4 8 30.2 NORMAL
8 UP UP 309000000 DOCSIS B 256 5361 I32-J4 9 30.2 NORMAL
9 UP UP 315000000 DOCSIS B 256 5361 I32-J4 10 30.3 NORMAL
10 UP UP 321000000 DOCSIS B 256 5361 I32-J4 11 30.3 NORMAL
11 UP UP 327000000 DOCSIS B 256 5361 I32-J4 12 30.3 NORMAL
12 UP UP 333000000 DOCSIS B 256 5361 I32-J4 13 30.4 NORMAL
13 UP UP 339000000 DOCSIS B 256 5361 I32-J4 14 30.4 NORMAL
14 UP UP 345000000 DOCSIS B 256 5361 I32-J4 15 30.4 NORMAL
15 UP UP 351000000 DOCSIS B 256 5361 I32-J4 16 30.5 NORMAL
16 UP UP 357000000 DOCSIS B 256 5361 I32-J4 17 30.5 NORMAL
17 UP UP 363000000 DOCSIS B 256 5361 I32-J4 18 30.5 NORMAL
18 UP UP 369000000 DOCSIS B 256 5361 I32-J4 19 30.6 NORMAL
19 UP UP 375000000 DOCSIS B 256 5361 I32-J4 20 30.6 NORMAL
20 UP UP 381000000 DOCSIS B 256 5361 I32-J4 21 30.6 NORMAL
21 UP UP 387000000 DOCSIS B 256 5361 I32-J4 22 30.7 NORMAL
22 UP UP 393000000 DOCSIS B 256 5361 I32-J4 23 30.7 NORMAL
23 UP UP 399000000 DOCSIS B 256 5361 I32-J4 24 30.7 NORMAL
24 UP UP 405000000 DOCSIS B 256 5361 I32-J4 25 30.8 NORMAL
25 UP UP 411000000 DOCSIS B 256 5361 I32-J4 26 30.8 NORMAL
26 UP UP 417000000 DOCSIS B 256 5361 I32-J4 27 30.8 NORMAL
27 UP UP 423000000 DOCSIS B 256 5361 I32-J4 28 30.9 NORMAL
28 UP UP 429000000 DOCSIS B 256 5361 I32-J4 29 30.9 NORMAL
29 UP UP 435000000 DOCSIS B 256 5361 I32-J4 30 30.9 NORMAL
30 UP UP 441000000 DOCSIS B 256 5361 I32-J4 31 30.9 NORMAL
31 UP UP 447000000 DOCSIS B 256 5361 I32-J4 32 31.0 NORMAL

Chan State Admin Mod-Type Start Width PLC Profile-ID dcid power output Frequency

158 UP UP OFDM 600000000 96000000 645000000 22 159 33.9 NORMAL

ダウンストリームパワーチルトに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 97：ダウンストリームパワーチルトに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に導入されました。

Cisco IOS XE Fuji 16.7.1ダウンストリームパワーチル

ト
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第 37 章

コントローラプロファイルの設定

このドキュメントでは、CiscocBRシリーズコンバージドブロードバンドルータ上でコントロー
ラプロファイルを設定する方法について説明します。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 637 ページ

• コントローラプロファイル設定に関する情報, 638 ページ

• コントローラプロファイルの設定方法, 639 ページ

• コントローラプロファイル設定に関する機能情報, 643 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 98：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

コントローラプロファイル設定に関する情報

同じデバイス内で CMTS機能と UEQAM機能がマージされて密度が高くなると、現在のコント
ローラ設定方法では過度に複雑かつ困難になります。設定の中で同じ行があまりに多くなります。

コントローラの設定を単純化するために、コントローラプロファイルと呼ばれる新しい概念が導

入されました。コントローラプロファイルは、ダウンストリームとアップストリームのコント

ローラに適用する設定パラメータからなるグループで、次のような利点があります。

•迅速な導入

• cBR-8の展開、設定、トラブルシューティングの簡素化

•ノード/地域間で共通の設定

•共通機能に関するシスコ製品全体での一貫性

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
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コントローラプロファイルの設定方法

I-CMTSコントローラを設定するには、デフォルトでレガシーコントローラコンフィギュレーショ
ンコマンドが使用されます。I-CMTSコントローラプロファイルを使用する場合には、最初に
cable controller-profile I-CMTS enableコマンドを使用してそのプロファイルを有効にする必要が
あります。

（注） •プロファイルを使用してコントローラを設定する場合、統合ケーブルコントローラとアッ
プストリームケーブルコントローラでレガシーコマンドがまったく設定されていない状

態の「クリーン」なCMTSで設定を開始することを推奨します。レガシー設定とプロファ
イルとを切り替えないでください。

•コントローラプロファイルに変更を加えると、関連するすべてのコントローラが変更さ
れます。したがって、特定のコントローラを設定する場合（たとえばコントロールのベー

スチャネル電力を変更する場合）、このコントローラを他のコントローラとともにプロ

ファイルにバインドしないでください。

• I-CMTSコントローラプロファイルが有効になっている場合、レガシーコントローラコ
ンフィギュレーションコマンドはサポートされません。

• I-CMTSコントローラプロファイルが有効になっている場合、running-configでレガシー
コントローラの設定を表示することはできません。

ダウンストリームコントローラプロファイルの設定

ダウンストリームコントローラプロファイルを設定するには、次の手順に従います。

enable
configure terminal
cable downstream controller-profile id [RPHY|I-CMTS]
base-channel-power value
max-carrier value
freq-profile id
max-ofdm-spectrum value
ofdm-freq-excl-band start-frequency value widthvalue
rf-chan start_id [end_id]
type value
rf-output value
power-adjust value
qam-profileid
docsis-channel-idid
power-profile id
ofdm channel-profile id start-frequency value width value [plc value]

enable
configure terminal
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controller integrated-cable slot/subslot/port
profile id
次に例を示します。

cable downstream controller-profile 0 I-CMTS
max-carrier 32
base-channel-power 34
rf-chan 0 3
type DOCSIS
frequency 111000000
rf-output NORMAL
qam-profile 1
docsis-channel-id 1

controller integrated-cable 2/0/0
profile 0

（注） •新しい I-CMTSコントローラプロファイルを設定する場合は、キーワード I-CMTSが必
要です。RPHYと入力した場合、またはキーワードを入力しない場合、システムはRPHY
コントローラプロファイルであると見なします。プロファイルタイプ（RPHY/I-CMTS）
を設定した後は、タイプを変更できなくなります。

•プロファイルを更新すると、バインドされているすべてのコントローラが影響を受けま
す。コントローラにバインドされているプロファイルを削除するには、その前に、すべ

てのコントローラをアンバインドする必要があります。コントローラがアンバインドさ

れると、コントローラ内の RFチャネル設定がすべて削除されます。

ダウンストリームコントローラプロファイルの設定の確認

ダウンストリームコントローラプロファイルの設定を確認するには、show cable downstream
controller-profileコマンドを使用します。
Router# show cable downstream controller-profile 0
Downstream controller-profile 0, type I-CMTS
Description:
Downstream controller-profile 0 is being used by controller Integrated-Cable:
2/0/0,
Admin: UP
MaxOfdmSpectrum: 192000000
MaxCarrier: 128
BasePower: 33.0 dBmV
Mode: normal
Frequency profile: unconfigured
DS Splitting: No
OFDM frequency exclusion bands: None

Configured RF Channels:
Chan Admin Frequency Type Annex Mod srate Qam-profile dcid power output
0 UP 213000000 DOCSIS B 256 5361 1 1 33.0 NORMAL
1 UP 219000000 DOCSIS B 256 5361 1 2 33.0 NORMAL
2 UP 225000000 DOCSIS B 256 5361 1 3 33.0 NORMAL
3 UP 231000000 DOCSIS B 256 5361 1 4 33.0 NORMAL
4 UP 237000000 DOCSIS B 256 5361 1 5 33.0 NORMAL
5 UP 243000000 DOCSIS B 256 5361 1 6 33.0 NORMAL
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上記の出力では、integrated-cable 2/0/0にプロファイル 0が関連付けられています。したがって、
show controllers integrated-Cable 2/0/0 rf-channel 0 5の出力は上記の出力と一致するはずです。次
の例を参照してください。

Router# show controllers integrated-cable 2/0/0 rf-channel 0-5
...
Chan Admin Frequency Type Annex Mod srate Qam-profile dcid power output
0 UP 213000000 DOCSIS B 256 5361 1 1 33.0 NORMAL
1 UP 219000000 DOCSIS B 256 5361 1 2 33.0 NORMAL
2 UP 225000000 DOCSIS B 256 5361 1 3 33.0 NORMAL
3 UP 231000000 DOCSIS B 256 5361 1 4 33.0 NORMAL
4 UP 237000000 DOCSIS B 256 5361 1 5 33.0 NORMAL
5 UP 243000000 DOCSIS B 256 5361 1 6 33.0 NORMAL

プロファイル内のパラメータが設定済みパラメータと一致するかどうかを確認するには、次の例

に示すように show running-config [all] | section cable downstream controller-profileコマンドを使用
します。

Router# show running-config | section downstream controller-profile
cable downstream controller-profile 0 I-CMTS
max-carrier 32
base-channel-power 34
rf-chan 0 3
type DOCSIS
frequency 111000000
rf-output NORMAL
qam-profile 1
docsis-channel-id 1

アップストリームコントローラプロファイルの設定

アップストリームコントローラプロファイルを設定するには、次の手順に従います。

enable
configure terminal
cable upstream controller-profile id [RPHY|I-CMTS]
us-channel id {chan-class-id id|channel-width {first-choice-width
[last-choice-width]}|docsis-mode{atdma| tdma|
tdma-atdma}|equalization-coefficient|frequencyvalue|hop-priority{frequencymodulation channel-width|
modulation frequency channel-width| frequency channel-widthmodulation}|ingress-nosie-cancellation
interval|maintain-psd|max-logical-chans id|minislot-size value|modulation-profile
primary-profile-number[secondary-profile-number][tertiary-profile-number]|power-level value|rng-holdoff
priority|specsvl error-adaptive-profile id|spectrum-group id|threshold {cnr-profiles value
[value]|corr-fec value|hysteresis value|snr-profiles value [value]|corr-fec value}

enable
configure terminal
controller upstream-cable slot/subslot/port
profile id
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（注） •新しい I-CMTSコントローラプロファイルを設定する場合は、キーワード I-CMTSが必
要です。RPHYと入力した場合、またはキーワードを入力しない場合、システムはRPHY
コントローラプロファイルであると見なします。プロファイルタイプ（RPHY/I-CMTS）
を設定した後は、タイプを変更できなくなります。

•プロファイルを更新すると、バインドされているすべてのコントローラが影響を受けま
す。コントローラにバインドされているプロファイルを削除するには、その前に、すべ

てのコントローラをアンバインドする必要があります。

• OFDMAは、このリリースではプロファイルの使用をサポートしていません。

アップストリームコントローラプロファイルの設定の確認

アップストリームコントローラプロファイルの設定を確認するには、show cable upstream
controller-profileコマンドを使用します。
Router# show cable upstream controller-profile 0
Upstream controller-profile 0, type I-CMTS
Description:
Upstream controller-profile 0 is being used by controller Upstream-Cable:
9/0/0

Controller Upstream-Cable
...

Upstream-channel 0
chan-class-id : 0x0
channel-width : 1600000 1600000
docsis-mode : atdma
equalization-coefficient : TRUE
frequency : 5000000
...
modulation-profile : 221
...
shutdown : FALSE
...

上記の出力では、upstream-cable 9/0/0にプロファイル 0が関連付けられています。したがって、
show controllers upstream-Cable 9/0/0 us-channel 0の出力は上記の出力と一致するはずです。次の
例を参照してください。

Router# show controllers upstream-Cable 9/0/0 us-channel 0
...
Controller 9/0/0 upstream 0 AdminState:UP OpState: UP
atdma mode enabled
Frequency 5.000 MHz, Channel Width 1.600 MHz, Symbol Rate 1.280 Msps
Modulation Profile Group 221

プロファイル内のパラメータが設定済みパラメータと一致するかどうかを確認するには、次の例

に示すように show running-config [all] | section cable upstream controller-profileコマンドを使用し
ます。

Router# show running-config | s cable upstream controller-profile 0
cable upstream controller-profile 0 I-CMTS
us-channel 0 channel-width 1600000 1600000
us-channel 0 docsis-mode atdma
us-channel 0 minislot-size 4
us-channel 0 modulation-profile 221
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us-channel 0 shutdown
...

コントローラプロファイル設定に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 99：コントローラプロファイル設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に導入されました。

Cisco IOS XE Fuji 16.7.1SGベースコンフィギュレー
ション（OpSimp）フェーズ 2
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第 38 章

AC 電源モジュールモードコントロールの
電圧しきい値

このドキュメントでは、AC電源モジュール（PSM）のモードを切り替えるための電圧しきい値
の設定方法を説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 646 ページ

• AC PSMモードコントロールの電圧しきい値について, 646 ページ

• AC PSMモードコントロールの電圧しきい値の設定方法, 647 ページ

• 設定例, 648 ページ

• AC PSMモードコントロールの電圧しきい値に関する機能情報, 648 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 100：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

AC PSM モードコントロールの電圧しきい値について
電圧しきい値を設定すると、ACPSMで提供される電力バジェットが現場交換可能ユニット（FRU）
に十分な電源を供給できない場合に、さまざまなモードを切り替えることができます。
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AC PSM モードコントロールの電圧しきい値の概要
AC PSMは、120Vまたは 220Vのいずれかのモードで動作できます。

70V～ 197Vの入力電圧では、PSMは 120Vモード、電力容量 1300Wで動作します。入力電圧が
85Vを下回ると、PSMは完全にオフになって電力容量が 0Wになります。

入力電圧が 197Vを上回ると、PSMは 220Vモード、電力容量 3000Wで動作します。入力電圧が
190Vを下回ると、PSMは 120Vモードに切り替わり、その電力容量は 1300Wに低下します。

ユーザがモードの切り替えを設定できるよう、2つの新しいヒステリシスしきい値Voff_3000Wお
よび Von_3000Wが提供されています。PSMがモードを切り替える条件を定義するこれらのヒス
テリシスしきい値は、CLIコマンドを使用して設定できます。

たとえば、Voff_3000Wが 180Vと設定される場合、入力電圧が 180Vを下回ると、PSMが 120V
モードに切り替わり、その電力容量は 1300Wになります。Von_3000Wが 200Vと設定されている
場合、入力電圧が 200Vを上回ると PSMが 220Vモードに切り替わります。.

表 101：モードコントロールの電圧しきい値

設定可能な範囲デフォルト値しきい値

Voff_3000Wに設定できる値は 170V以上で
す。

Von_3000Wに設定できる値は 200V以下で
す。

Voff_3000Wの値をVon_3000Wの値より小さ
くする必要があります。

190VVoff_3000W

197VVon_3000W

AC PSM モードコントロールの電圧しきい値の設定方法

AC PSM モードコントロールの電圧しきい値の設定
電圧しきい値を設定するには、次のように platform power protection ac220v voff vonコマンドを
実行します。

Router# configure terminal
platform power protection ac220v voff von

デフォルトの電圧しきい値を使用するには、次のように no platform power protection ac220vコマ
ンドを実行します。

Router# configure terminal
no platform power protection ac220v
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デフォルトでは、サービス停止を回避するために電源保護アクションが無効にされています。

保護アクションが無効にされていると、電力バジェットが不足してもオンライン FRUの電源
はオフになりませんが、新しくインストールされたラインカードの電源がオンになりません。

（注）

電源保護アクションを有効にするには、platform power protection action shutdown linecardコマン
ドを実行します。

Router# configure terminal
platform power protection action shutdown linecard

AC PSM モードコントロールの電圧しきい値の検証
電圧しきい値の設定を確認するには、次の例に示すように sh runコマンドを使用します。
Router# configure terminal
Router (config)# sh run | i protection
platform power protection ac220v 180 200

設定例

ここでは、電圧しきい値機能の設定例を記載します。

例：AC PSM モードコントロールの電圧しきい値の設定
次に、電圧しきい値を設定する例を示します。

Router# configure terminal
platform power protection ac220v 180 200

次に、DPSを無効にする例を示します。
Router# configure terminal
no platform power protection ac220v

AC PSM モードコントロールの電圧しきい値に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 102：AC PSM モードコントロールの電圧しきい値に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に導入されました。

Cisco IOS XE Fuji 16.7.1ACPSMモードコントロールの
電圧しきい値
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第 V 部

レイヤ 2 およびレイヤ 3 の VPN 構成
• L2VPN Support over Cable, 653 ページ

• L2VPN over Port-Channel, 673 ページ

• ケーブル L2VPN用MPLS擬似回線, 677 ページ

• MPLS VPNケーブルの機能拡張, 715 ページ

• マルチキャスト VPNと DOCSIS 3.0マルチキャストの QoSサポート, 735 ページ

• Cisco CMTS用 EtherChannel, 749 ページ

• フローベースのポートチャネルごとのロードバランシング, 759 ページ

• 非 L2VPNサービスフローの TLVによるMPLS QoS, 769 ページ





第 39 章

L2VPN Support over Cable

Cisco CMTSの Layer 2 VPN（L2VPN）Support over Cableは、Business Services over DOCSIS
（BSOD）Cable Labs仕様のサポートに、ポイントツーポイント Transparent LAN Service（TLS）
を提供します。

L2VPN Support over Cable機能は以下をサポートします。

•この機能は、IEEE 802.1q VLAN IDに基づくさまざまなケーブルモデム（CM）およびサー
ビスフロー（SF）のサポートにおいて、イーサネットトランキングインターフェイスを使
用して複数のL2VPNトンネルにトラフィックを転送します。従来型TLSサービスでは、プ
ライマリのアップストリームまたはダウンストリームSFしか使用できません。新しいL2VPN
Support over Cable機能では、プライマリとセカンダリ両方の SFを使用できます。

• TLS機能では、CLIを使用してサービスをプロビジョニングします。L2VPN Support over
Cableでは、CMコンフィギュレーションファイルを使用してサービスをプロビジョニング
し、単一のCLIを使用してデフォルトのイーサネットネットワークシステムインターフェ
イス（NSI）を特定します。

•ダウンストリームトラフィックは CM単位で転送され、アップストリームトラフィックは
SF単位で転送されます。L2VPN Support over Cableでは、同じ L2VPNのアップストリーム
トラフィックは複数のアップストリームサービスフローを使用でき、ダウンストリームト

ラフィックはさまざまなダウンストリームサービスフローを使用できます。

• 機能情報の確認, 654 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 654 ページ

• L2VPN Support over Cableの前提条件, 655 ページ

• L2VPN Support over Cableの制限事項, 655 ページ

• L2VPN Support over Cableに関する情報, 657 ページ

• L2VPN CMでの音声コールのサポート, 661 ページ

• L2VPN Support over Cableの設定方法, 662 ページ

• L2VPN Support over Cableの設定例, 666 ページ
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• その他の参考資料, 669 ページ

• L2VPN Support over Cableに関する機能情報, 670 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 103：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

L2VPN Support over Cable の前提条件
•暗号化サポートされたイメージを使用する必要があります。

•ケーブルモデムは、BPI+をサポートするように設定する必要があります。

L2VPN Support over Cable の制限事項
L2VPN Support over Cable機能には、次の一般的な制限事項があります。

• DOCSIS 1.0 CMはサポートされません。

•ロードバランシングおよび動的チャネル変更（DCC）は、L2VPNサポートがイネーブルの
CMでサポートされません。
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• DSxメッセージ（動的サービス追加（DSA）、動的サービス変更（DSC）、動的サービス削
除（DSD））は、L2VPNプロビジョニングされたCMでサポートされます。ただし、L2VPN
のタイプ、長さ、値（TLV）を伴う DSxはサポートされません。

•マルチポイント L2VPNはサポートされません。また、マルチポイント L2VPN用のシンプル
ネットワーク管理プロトコル（SNMP）MIBはすべてサポートされません。

• eSAFE（組み込み型サービス/アプリケーション機能エンティティ）DHCPスヌーピングはサ
ポートされません（L2VPNサブタイプ 43.5.3）。

• 1つのMACドメインで最大 1024の L2VPNがサポートされます。

• 1つの L2VPNサービスで最大 8のアップストリーム SFがサポートされます。

• 1つの L2VPNサービスで最大 8のダウンストリーム分類子がサポートされます。

• eSAFEの除外は 1つの eSAFEホストに対してのみサポートされます。対応 CMの REG-REQ
メッセージが複数の eSAFEホストを指定している場合は、Cisco CMTSルータにより除外さ
れる eSAFEホストとして eMTA（ifIndex 16）が選択されます。CM機能の一部に eMTAが含
まれていない場合、CM機能の最初の eSAFEホストが除外用に選択されます。

•ケーブルモデムインターフェイスマスク（CMIM）の最大長は 4バイトです。

• Business Services over DOCSIS（BSOD）レイヤ 2バーチャルプライベートネットワーク仕様
で、サポートされない領域は次のとおりです。

◦必須 VPN IDおよび NSIカプセル化サブタイプを置き換えるためのベンダー固有の
L2VPNエンコーディングはサポートされません。

◦ IEEE 802.1sが指定するような NSIポート送信トラフィッククラスに対するイーグレス
ユーザプライオリティのマッピングはサポートされません。

◦ベンダー固有の設定によるゼロ以外のデフォルトユーザプライオリティ値での転送は
サポートされていません。

◦同じ VPN IDを持つ複数のダウンストリーム分類子 L2VPNエンコーディングを受け入
れてパケットをさまざまなサービスフローに分類することはサポートされません。

◦同じ CM上の同じ L2VPNに複数の SAIDを割り当てることはサポートされません。プ
ライマリ SAIDがすべてのダウンストリームトラフィックの暗号化に使用されます。

◦同じグループレベルの L2VPN SAIDを、同じ L2VPN IDが付けられた同じMACドメイ
ン内のさまざまな CMに割り当てることはサポートされません。

◦ DOCSISスパニングツリープロトコル（DSTP）を導入し、L2VPN動作について設定さ
れたすべての NSIおよび RFインターフェイスで DSTP BPDU送信を実行することはサ
ポートされません。

◦すべての L2VPN CMの顧客宅内機器（CPE）ポートへの DSTP転送専用に DSTP SAID
を導入することはサポートされません。
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VPN ID の制限事項
•各 CMで最大 4つの VPN IDがサポートされます。

• CM内の複数の SFが同じ L2VPNに属することができますが、CM内の各 SFに関連付けるこ
とができる VPN IDは最大 1つです。

• 1つの Cisco CMTSルータあたり、最大 4093の固有の VPN IDがサポートされます。

• VPN IDの最大長は 16バイトです。

•アップストリーム分類子エンコーディングを除くすべての L2VPNエンコーディングに VPN
IDを含める必要があります。

L2VPN Support over Cable に関する情報
L2VPN Support over Cableには、Cisco CMTSルータに関する次の利点と機能があります。

•ポイントツーポイント L2VPN転送モードをサポートします。

• CMごとに 4つの VPN IDまでサポートします。

• 1つ以上の SFが同じ VPN IDに属する状態で、CMごとに複数のアップストリーム SFをサ
ポートします。

• Cisco CMTSルータで 1つ以上の L2VPNトンネル用のトランキングポートとして動作する単
一のイーサネット NSIをサポートします。

• CMのプライマリ SAIDを使用した BPI+暗号化をサポートします。

• CMコンフィギュレーションファイルとCM登録におけるL2VPNエンコーディングをサポー
トします（L2VPNエンコーディングによる REG-REQ）。

• CMごとおよび SFごとの転送をサポートするために、アップストリーム L2VPNトンネルを
サポートします。

• SUPNSF/SSOおよびN+1ラインカードの冗長スイッチオーバーにおける L2VPNデータベー
スとアップストリームおよびダウンストリームSFの同期およびリカバリをサポートします。

•アップストリームおよびダウンストリームの QoSをサポートします。

•スタック構成の IEEE 802.1qタグをサポートします。

•単一Embedded Service/Application Functional Entity（eSAFE）ホスト用のL2VPNトンネルから
のトラフィック除外をサポートします。

• CMIMおよび IEEE 802.1pプライオリティビットによるレイヤ 2分類子をサポートします。

•プロビジョニングエラー（CM全体で重複する VLAN ID、使用中の VLAN IDなど）の検出
をサポートし、対応するエラーメッセージで CMをオフラインに移行します。

•同じRFMACドメイン上のL2VPNおよび非L2VPNトラフィックと、およびその他のトンネ
ルトラフィックから分離された非 L2VPNトラフィックとの共存をサポートします。
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• L2VPNプロビジョニングされたCMからの音声コールをサポートします。ただし、音声コー
ルは L2VPNの一部ではありません。

• BSOD VLAN冗長性機能をサポートします。この機能を使用すると、プライマリWANイン
ターフェイスの他にバックアップWANインターフェイスを設定することができます。プラ
イマリWANインターフェイスがダウンした場合、L2VPNトラフィックはバックアップWAN
インターフェイスを使用して送受信されます。

• VLAN冗長性機能の手動スイッチオーバーをサポートします。これにより、両方のアップリ
ンクポートが稼働している場合、アクティブなアップリンクポートを現在のポートから別

のポートに手動で切り換えることができます。

• 2000バイトのレイヤ 2 MTUをサポートします。

ポイントツーポイント L2VPN 転送モード
CiscoCMTSルータは、BSOD仕様に記載されたポイントツーポイントL2VPN転送モードをサポー
トします。Cisco CMTSルータの接続回線（SFまたは CM）はそれぞれ NSIカプセル化の値が指
定されており、IEEE 802.1q VLAN IDにより設定されています。

Cisco CMTSルータの L2VPNフォワーダは、転送の決定にMACアドレスラーニングを使用せず
に、ルータ上のNSIポートと接続回線間のアップストリームトラフィックおよびダウンストリー
ムトラフィックを転送します。ケーブルオペレータのバックボーンネットワーク上の L2VPNブ
リッジがMACアドレスラーニングを実行して、VLAN ID間でパケットをブリッジングします。

次の図に、IEEE 802.1q NSIカプセル化を使用したポイントツーポイント L2VPNネットワークの
例を示します。この例では、4つの CMが 4つの異なる VLAN ID（10、20、30、40）に関連付け
られています。CMのL2VPNエンコーディングにはL2VPNの論理 ID（この例ではAまたはB）、
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および関連付けされた VLAN IDを含む IEEE 802.1q対応 NSIカプセル化サブタイプが含まれてい
ます。

図 22：ポイントツーポイント L2VPN ネットワーク構成図

L2VPNの論理 IDにより、特定の VLAN IDに対して個別のブロードキャストドメインを作成す
ることができます。図では、CM1と CM2からは VLAN 10と VLAN 20のトラフィックを企業 A
のネットワークに送信し、CM3と CM4からは VLAN 30と VLAN 40のトラフィックを企業 Bの
ネットワークに送信することができます。

CM コンフィギュレーションファイルでの L2VPN エンコーディング
CMコンフィギュレーションファイルには、Cisco CMTSがアップストリームおよびダウンストリームCPEパケットの
L2VPN転送を処理する方法を制御する一連の L2VPNエンコーディングが含まれます。BSOD仕様により、L2VPNエ
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ンコーディングは、タイプコード 43およびサブタイプ 5（43.5）、ならびに予約済みベンダー ID 0xFFFFFFを使用す
る一般拡張情報（GEI）を使用してカプセル化されます。

L2VPNは次のタイプのエンコーディングを定義します。

• CMごとの L2VPNエンコーディング：CMコンフィギュレーションファイルの最上位に表示されるエンコーディ
ング。

• SFごとの L2VPNエンコーディング：アップストリームサービスフローエンコーディング（タイプ 24）のサブ
タイプとして表示されるエンコーディング。

•アップストリーム分類子 L2VPNエンコーディング：アップストリームパケット分類コンフィギュレーション設
定（タイプ 22）に表示されるエンコーディング。

•ダウンストリーム分類子 L2VPNエンコーディング：ダウンストリームパケット分類コンフィギュレーション設
定（タイプ 23）に表示されるエンコーディング。

最も単純な CMコンフィギュレーションファイルは、プライマリアップストリーム SF定義内に 1つの SFごとの
L2VPNエンコーディング、およびその L2VPNの NSIカプセル化サブタイプを含む 1つの CMごとの L2VPNエンコー
ディングを含みます。

L2VPN設定にBSOD（CMコンフィギュレーションファイル）が使用され、Cisco CMTSWAN
インターフェイスに QoSポリシーマップの設定が適用されている場合、パケットは QoSポリ
シーマップに一致しません。L2VPN設定に CLIモードが使用され、Cisco CMTS WANイン
ターフェイスに QoSポリシーマップ設定が適用されている場合、パケットは QoSポリシー
マップに一致します。

（注）

CiscoCMTSでは、2つのイーサネットネットワーク側インターフェイス（NSI）設定とバック
アップWANインターフェイスのサポートにより、BSOD VLAN冗長性機能をサポートしてい
ます。アクティブなNSIWANインターフェイスがダウンすると、L2VPNトラフィックはバッ
クアップWANインターフェイスを通過します。

（注）

サポートされる L2VPN のエンコーディング

ここでは、Cisco CMTSルータでサポートされている CMコンフィギュレーションファイルでサ
ポートされる L2VPNのエンコーディングについて説明します。

• Cisco CMTSルータは次の CM機能をサポートします。

◦ L2VPNの機能（5.17）

◦ eSAFEホスティング機能（5.18）

◦ダウンストリーム非暗号化トラフィック（DUT）のフィルタリング（5.19）

• Cisco CMTSルータは、次のトップレベルのエンコーディングをサポートします。
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◦ VPN識別子（43.5.1）

◦ CMIM（43.5.4）：提供されている場合、L2VPNトンネルに関連付けられたすべてのアッ
プストリーム SFに適用されます。1つの eSAFEホストのみをサポートします。

◦ IEEE 802.1q（43.5.2.2）のフォーマットコード 2による NSIカプセル化（43.5.2）

◦ DUTフィルタリングのエンコーディング

• Cisco CMTSルータは、次の SFごとのエンコーディングをサポートします。

◦ VPN識別子（43.5.1）

◦イングレスユーザプライオリティ（43.5.8）

• Cisco CMTSルータは、次のダウンストリーム分類子エンコーディングをサポートします。

◦ VPN識別子（43.5.1）

◦ CMIM（43.5.4）および（22/23.13）

◦ユーザプライオリティ範囲（43.5.9）

CMコンフィギュレーションファイルと L2VPNエンコーディングについての詳細は、「Business
Services over DOCSIS (BSOD) Layer 2 Virtual Private Networks」仕様を参照してください。

CiscoCMTSでコンフィギュレーションファイルジェネレータを使用する方法については「DOCSIS
Internal Configuration File Generator for the Cisco CMTS」のドキュメントを参照してください。

L2VPN CM での音声コールのサポート
L2VPNCMでは音声コールがサポートされます。この機能により、CiscoCMTSルータは、L2VPN
プロビジョニングされたケーブルモデム上の動的サービスフローをサポートして、非L2VPNCPE
からの音声コールを許可することができます。

L2VPN CMで音声コールをサポートするには、ケーブルモデムコンフィギュレーションファイ
ルを使用して適切な分類子を設定し、2つの静的サービスフロー（プライマリおよびセカンダリ）
を作成する必要があります。eMTAが、eSAFEホストとして設定された組み込み型 CPEと共に
L2VPNを構成できる場合は、1つのサービスフローで十分です。適切なCMIMビットが設定され
ている場合、Cisco CMTSは eSAFEホストから L2VPNにパケットを送信しません。

L2VPNは、プライマリまたはセカンダリサービスフローで設定することができますが、同じサー
ビスフロー上の eMTAとは共存できません。eMTAは、常に、L2VPNとは異なるサービスフロー
を使用する必要があります。トラフィックを誘導する分類子も、L2VPNおよび eMTAが使用して
いるサービスフローに基づいている必要があります。上記の設定がされていれば、音声コールが

開始されるたびに動的サービスフローが自動的に作成されます。
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L2VPN Support over Cable の設定方法
ここでは、次の手順について説明します。

イーサネットネットワークシステムインターフェイスの設定

L2VPNSupport overCable機能を設定するには、L2VPNトラフィックのトランキングインターフェ
イスとして動作するようにイーサネットNSIを指定する必要があります。CiscoCMTSルータでコ
マンドを使用して NSIを設定する必要があります。CMコンフィギュレーションファイルを使用
して設定することはできません。

はじめる前に

次のインターフェイスタイプは、L2VPN Support over Cableの NSIとして設定できます。

• Cisco cBRシリーズコンバージドブロードバンドルータ：GigabitEthernetとTenGigabitEthernet

Cisco CMTSルータは、CMTSごとに 1つの L2VPN NSIの設定のみをサポートします。

>

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

DOT1Q L2VPNのWANインターフェイ
スを設定します。

cablel2-vpn-servicexconnectnsi
dot1qinterfaceethernet-intf[backup-interface
ethernet-intf]

ステップ 3   

（任意）バックアップインターフェイ

ス：バックアップインターフェイスが設例：

Router(config)# cable l2-vpn-service
定される場合、BSoD VLAN冗長性機能
が有効になっていることを意味します。xconnect nsi dot1q interface Te4/1/0

backup-interface Te4/1/4
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L2VPN サポート用 DOCSIS コンフィギュレーションファイルの準備
L2VPNをサポートするには、DOCSISコンフィギュレーションファイルを適切なエンコーディン
グで設定する必要があります。Cisco CMTSルータでサポートされるエンコーディングについて
は、CMコンフィギュレーションファイルでの L2VPNエンコーディング, （659ページ）を参照
してください。

手動スイッチオーバーコマンドラインインターフェイス

BSoD VLAN冗長性機能では、両方のアップリンクが稼働中であれば、コマンドラインインター
フェイスを使用してアクティブアップリンクポートを別のポートに手動で切り替えることができ

ます。手動スイッチオーバーを実行するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたら、パスワー
ドを入力します。

アクティブアップリンクポートを、現在

のアクティブポートから指定のポートに切

り替えます。

cable l2-vpn dot1q-nsi-redundancy
force-switchover from active-nsi-interface

例：
Router# cable l2-vpn
dot1q-nsi-redundancy
force-switchover from Te4/0/1

ステップ 2   

dot1q L2VPNアップリンク冗長性の情報を表示するには、次の例に示すように show cable l2-vpn
dot1q-nsi-redundancy を使用します。
Router# show cable l2-vpn dot1q-nsi-redundancy
Primary-NSI Backup-NSI Active-NSI Elapsed-after-SW
Te4/1/0 Te4/0/4 Te4/1/0 31m9s
Te4/1/2 Te4/0/5 Te4/1/2 59s

L2VPN Support over Cable の確認
CiscoCMTSルータに関するL2VPN情報を確認するには、show cable l2-vpn xconnect dot1q-vc-map
コマンドを使用します。

手順

ステップ 1 すべてのケーブルモデムの VLAN情報を表示するには、次の例に示すように
showcablel2-vpnxconnect dot1q-vc-mapコマンドを使用します。
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例：

Router# show cable l2-vpn xconnect dot1q-vc-map
MAC Address Ethernet Interface VLAN ID Cable Intf SID Customer Name/VPN ID
0014.f8c1.fd66 GigabitEthernet4/0/0 68 Cable6/0/0 3 0234560001

ステップ 2 特定の L2VPN IDまたは顧客の VLAN情報を表示するには、次の例に示すように
showcablel2-vpnxconnectdot1q-vc-mapcustomer形式のコマンドを使用します。

例：

Router# show cable l2-vpn xconnect dot1q-vc-map customer 0234560001

MAC Address Ethernet Interface VLAN ID Cable Intf SID Customer Name/VPNID
0014.f8c1.fd66 GigabitEthernet4/0/0 68 Cable6/0/0 3 0234560001

ステップ 3 特定のケーブルモデムの特定の L2VPN IDに関する情報を表示するには、次の例に示すように、
ケーブルモデムのMACアドレスを指定した showcablel2-vpnxconnect dot1q-vc-mapvpn形式のコ
マンドを使用します。

例：

Router# show cable l2-vpn xconnect dot1q-vc-map 0014.f8c1.fd66 vpn 0234560001

MAC Address Ethernet Interface VLAN ID Cable Intf SID Customer Name/VPNID
0014.f8c1.fd66 GigabitEthernet4/0/0 68 Cable6/0/0 3 0234560001

ステップ 4 特定のケーブルモデムの特定の L2VPN IDに関する詳細情報を表示するには、次の例に示すよう
に、ケーブルモデムのMACアドレスを指定した showcablel2-vpnxconnectdot1q-vc-mapvpnverbose
形式のコマンドを使用します。

例：

Router# show cable l2-vpn xconnect dot1q-vc-map 0014.f8c1.fd66 vpn 0234560001 verbose
MAC Address : 0014.f8c1.fd66
Prim Sid : 3
Cable Interface : Cable6/0/0
VPN ID : 0234560001
L2VPN SAID : 12294
Upstream SFID : 23
Downstream CFRID[SFID] : 2[24]
CMIM : 0x60
Ethernet Interface : GigabitEthernet4/0/0
DOT1Q VLAN ID : 68
Total US pkts : 1372
Total US bytes : 500226
Total US pkt Discards : 0
Total US byte Discards : 0
Total DS pkts : 1248
Total DS bytes : 415584
Total DS pkt Discards : 0
Total DS byte Discards : 0

ステップ 5 特定のケーブルモデムの詳細情報と現在の冗長性に関する情報を表示するには、次の例に示すよ

うに、ケーブルモデムのMACアドレスを指定した showcablel2-vpnxconnectdot1q-vc-mapverbose
形式のコマンドを使用します。

例：

Router# show cable l2-vpn xconnect dot1q-vc-map 0014.f8c1.fd66 verbose
MAC Address : 5039.5589.4302
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Prim Sid : 45
Cable Interface : Cable6/0/2
L2VPNs provisioned : 1
DUT Control/CMIM : Disable/0x8000FFFF

VPN ID : 000234560001
L2VPN SAID : 45
Upstream SFID Summary : 77
Upstream SFID [77 ] : SID 45
Downstream CFRID[SFID] Summary : Primary SF
CMIM : 0x60
Primary Ethernet Interface : GigabitEthernet4/0/0
Backup Ethernet Interface : GigabitEthernet4/0/1
Active Ethernet Interface : GigabitEthernet4/0/0
DOT1Q VLAN ID : 207
Total US pkts : 151269
Total US bytes : 211755224
Total DS pkts : 150502
Total DS bytes : 210463324

ステップ 6 dot1q L2VPNアップリンク冗長性の情報を表示するには、次の例に示すように show cable l2-vpn
dot1q-nsi-redundancy を使用します。

例：
Router# show cable l2-vpn dot1q-nsi-redundancy
Primary-NSI Backup-NSI Active-NSI Elapsed-after-SW
Te4/1/0 Te4/0/4 Te4/1/0 31m9s
Te4/1/2 Te4/0/5 Te4/1/2 59s

L2VPN CM での音声コールの有効化
SIDと VPN間のマッピングケーブルモデムのコンフィギュレーションファイル（MPLSまたは
802.1q）を使用してケーブルモデムを登録すると、L2VPN CMで音声コールサポート機能をイ
ネーブルにできます。

• L2VPNがプライマリサービスフロー上にある場合は、静的セカンダリサービスフローで
ケーブルモデムのコンフィギュレーションファイルを使用し、分類子を L2VPN以外のパ
ケットのセカンダリサービスフロー用に設定する必要があります。

• L2VPNがセカンダリサービスフロー上にある場合は、分類子をL2VPNパケット用に設定す
る必要があります。

ケーブルモデムのコンフィギュレーションファイルベースの L2VPN設定には、プライマリ
またはセカンダリサービスフローでL2VPNを設定できるだけの柔軟性があります。ただし、
セカンダリサービスフローで L2VPNを設定し、プライマリサービスフローはデフォルトト
ラフィック用に使用することを推奨します。

（注）

CLIベースの L2VPN設定では、L2VPNはプライマリサービスフロー上にあるため、静的セ
カンダリサービスフローは eMTAで使用する必要があります。

（注）
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動的サービスフローの確認

CiscoCMTSルータで動的に作成したサービスフローを確認するには、showinterfacecableservice-flow
コマンドを使用します。

PacketCableの運用情報を確認するには、showpacketcableコマンドを使用します。（注）

Router# show interface cable 5/1/0 service-flow
Sfid : 30191
Mac Address : 000a.739e.140a
Type : Secondary(Dynamic)
Direction : Upstream
Current State : Active
Current QoS Indexes [Prov, Adm, Act] : [0, 24, 24]
Active Time : 00:55
Sid : 7140
Admitted QoS Timeout : 200 seconds
Active QoS Timeout : 0 seconds
Packets : 1824
Bytes : 466944
Rate Limit Delayed Grants : 0
Rate Limit Dropped Grants : 0
Current Throughput : 68356 bits/sec, 32 packets/sec
Classifiers:
Classifier Id : 41
Service Flow Id : 30191
CM Mac Address : 000a.739e.140a
Direction : upstream
Activation State : active
Classifier Matching Priority : 128
PHSI : 1
Number of matches : -
IP Classification Parameters:
IP Source Address : 10.8.230.3
Source IP Address Mask : 255.255.255.255
Destination IP Address : 172.16.2.35
Destination IP Address Mask : 255.255.255.255
IP Protocol Type : 17
Source Port Low : 53456
Source Port High : 53456
Destination Port Low : 7052
Destination Port High : 7052

L2VPN Support over Cable の設定例
ここでは、L2VPN Support over Cable機能の設定例を示します。

例：イーサネット NSI インターフェイスの指定
イーサネットNSIを CMコンフィギュレーションファイル内で指定することも、以下の例に示す
ように cable l2-vpn-service xconnectグローバルコンフィギュレーションコマンドを使って指定す
ることもできます。

cable l2-vpn-service xconnect nsi {dot1q|mpls}
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例：MPLS L2VPN での音声コールサポートの有効化
次に、MPLS L2VPNの音声コールサポートを有効にするケーブルモデムコンフィギュレーショ
ンファイルの例を示します。この例では、L2VPNがプライマリサービスフローに適用されてい
ます。

03 (Net Access Control) = 1
18 (Maximum Number of CPE) = 16
43 (Vendor Specific Options)

S08 (Vendor ID) = ff ff ff
S005 (Unknown sub-type) = 01 04 32 30 32 30 02 07 04 05 01 0a 4c 02 01 2b 06 26 04

00 00 01 90
22 (Upstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 2
S03 (Service Flow Reference) = 2
S09 (IP Packet Encodings)

T03 (IP Source Address) = 050 001 005 000
T04 (IP Source Mask) = 255 255 255 000

22 (Upstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 3
S03 (Service Flow Reference) = 2
S10 (Ethernet LLC Packet Classification Encodings)

T02 (Source MAC Address) = 00 e0 f7 5a c9 21
23 (Downstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 21
S03 (Service Flow Reference) = 21
S05 (Rule Priority) = 5
S09 (IP Packet Encodings)

T05 (IP Destination Address) = 050 001 005 000
T06 (IP Destination Mask) = 255 255 255 000

23 (Downstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 22
S03 (Service Flow Reference) = 21
S05 (Rule Priority) = 5
S10 (Ethernet LLC Packet Classification Encodings)

T01 (Destination MAC Address) = 00 e0 f7 5a c9 21 ff ff ff ff ff ff
24 (Upstream Service Flow Encodings)

S01 (Service Flow Reference) = 1
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T005 (Unknown sub-type) = 01 04 32 30 32 30

24 (Upstream Service Flow Encodings)
S01 (Service Flow Reference) = 2
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 20
S06 (QoS Parameter Set Type) = 7
S07 (Traffic Priority) = 0

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 21
S06 (QoS Parameter Set Type) = 7
S07 (Traffic Priority) = 1

29 (Privacy Enable) = 1

例：802.1q L2VPN での音声コールサポートの有効化
次に、802.1q L2VPNの音声コールサポートを有効にするケーブルモデムコンフィギュレーショ
ンファイルの例を示します。この例では、L2VPNがセカンダリサービスフローに適用されてい
ます。

03 (Net Access Control) = 1
43 (Vendor Specific Options)

S08 (Vendor ID) = ff ff ff
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S005 (Unknown sub-type) = 01 05 02 34 56 00 01 02 04 02 02 00 44
18 (Maximum Number of CPE) = 16
22 (Upstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 2
S03 (Service Flow Reference) = 2
S10 (Ethernet LLC Packet Classification Encodings)

T02 (Source MAC Address) = 00 e0 14 e3 23 1c
23 (Downstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 4
S03 (Service Flow Reference) = 4
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T005 (Unknown sub-type) = 01 05 02 34 56 00 01

S11 (IEEE 802.1P/Q Packet Classification Encodings)
T01 (IEEE 802.1P UserPriority) = 00 07

24 (Upstream Service Flow Encodings)
S01 (Service Flow Reference) = 1
S06 (QoS Parameter Set Type) = 7

24 (Upstream Service Flow Encodings)
S01 (Service Flow Reference) = 2
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T005 (Unknown sub-type) = 01 05 02 34 56 00 01 08 01 01

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 3
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 4
S06 (QoS Parameter Set Type) = 7

例：CLI ベース L2VPN での音声コールサポートの有効化
次に、CLIを使用して設定された L2VPNの音声コールサポートを有効にするケーブルモデムコ
ンフィギュレーションファイルの例を示します。CLIを使用して設定された L2VPNは、プライ
マリサービスフローに常に適用されます。

03 (Net Access Control) = 1
18 (Maximum Number of CPE) = 16
22 (Upstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 2
S03 (Service Flow Reference) = 2
S09 (IP Packet Encodings)

T03 (IP Source Address) = 050 001 005 000
T04 (IP Source Mask) = 255 255 255 000

22 (Upstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 3
S03 (Service Flow Reference) = 2
S10 (Ethernet LLC Packet Classification Encodings)

T02 (Source MAC Address) = 00 e0 f7 5a c9 21
23 (Downstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 21
S03 (Service Flow Reference) = 21
S05 (Rule Priority) = 5
S09 (IP Packet Encodings)

T05 (IP Destination Address) = 050 001 005 000
T06 (IP Destination Mask) = 255 255 255 000

23 (Downstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 22
S03 (Service Flow Reference) = 21
S05 (Rule Priority) = 5
S10 (Ethernet LLC Packet Classification Encodings)

T01 (Destination MAC Address) = 00 e0 f7 5a c9 21 ff ff ff ff ff ff
24 (Upstream Service Flow Encodings)

S01 (Service Flow Reference) = 1
S06 (QoS Parameter Set Type) = 7

24 (Upstream Service Flow Encodings)
S01 (Service Flow Reference) = 2
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S06 (QoS Parameter Set Type) = 77
25 (Downstream Service Flow Encodings)

S01 (Service Flow Reference) = 20
S06 (QoS Parameter Set Type) = 7
S07 (Traffic Priority) = 0

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 21
S06 (QoS Parameter Set Type) = 7
S07 (Traffic Priority) = 1

29 (Privacy Enable) = 1

その他の参考資料

ここでは、L2VPN Support over Cable機能の関連資料について説明します。

標準

タイトル規格

『Baseline Privacy Plus Interface Specification』

http://www.cablelabs.com/wp-content/uploads/
specdocs/CM-SP-BPI+-C01-081104.pdf

CM-SP-BPI+-I12-050812

『Business Services over DOCSIS (BSOD) Layer 2
Virtual Private Networks』

http://www.cablelabs.com/wp-content/uploads/
specdocs/CM-SP-L2VPN-I12-131120.pdf

CM-SP-L2VPN-I03-061222

『Radio Frequency Interface Specification』

http://www.cablelabs.com/wp-content/uploads/
specdocs/CM-SP-RFIv2.0-C02-090422.pdf

CM-SP-RFIv2.0-I11-060602

『IEEE 802.1ad-2005 IEEE Standards for Local and
metropolitan area networks— Virtual Bridged Local
Area Networks』

http://www.ieee.org

IEEE 802.1ad

『IEEE Std 802.1Q Virtual Bridged Local Area
Networks』

http://www.ieee.org

IEEE 802.1q
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http://www.cablelabs.com/wp-content/uploads/specdocs/CM-SP-BPI+-C01-081104.pdf
http://www.cablelabs.com/wp-content/uploads/specdocs/CM-SP-BPI+-C01-081104.pdf
http://www.cablelabs.com/wp-content/uploads/specdocs/CM-SP-L2VPN-I12-131120.pdf
http://www.cablelabs.com/wp-content/uploads/specdocs/CM-SP-L2VPN-I12-131120.pdf
http://www.cablelabs.com/wp-content/uploads/specdocs/CM-SP-RFIv2.0-C02-090422.pdf
http://www.cablelabs.com/wp-content/uploads/specdocs/CM-SP-RFIv2.0-C02-090422.pdf
http://www.ieee.org/index.html
http://www.ieee.org/index.html


MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS-XEリ
リース、およびフィーチャセットに関するMIB
を見つけてダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://tools.cisco.com/ITDIT/MIBS/servlet/index

DOCS-L2VPN-MIB

RFC

タイトルRFC

『Virtual Private Networks Identifier』

http://www.ietf.org/rfc/rfc2685.txt

RFC 2685

『BGP/MPLS IP Virtual Private Networks (VPNs)』

http://www.ietf.org/rfc/rfc4364.txt

RFC 4364

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

L2VPN Support over Cable に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 104：L2VPN Support over Cable に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1L2VPN Support over Cable
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第 40 章

L2VPN over Port-Channel

Layer 2 VPN（L2VPN）over Port-Channel機能は、IEEE 802.1（dot1q）L2VPNWANインターフェ
イス port-channelをサポートします。この機能を使用すると、port-channelアップリンクを通過す
るように dot1q L2VPNトラフィックを設定できます。

目次

• L2VPN over Port-Channel機能について, 673 ページ

• L2VPN over Port-Channelの設定方法, 674 ページ

• port-channel設定の確認, 675 ページ

• L2VPN over Port-Channelに関する機能情報, 675 ページ

L2VPN over Port-Channel 機能について
Cisco cBR-8では、ケーブルモデムからのイーサネットフレームが特定の LANインターフェイス
に相互接続されるL2VPNがサポートされています。挿入されるVLANIDが指定されます。L2VPN
over Port-Channel機能により、port-channelアップリンクインターフェイスおよび 10 GBアップリ
ンクインターフェイスをサポートできるようになりました。

TLS L2VPN
Transparent LAN Service（TLS）L2VPNでは、ケーブルモデムのMACアドレス、VLAN ID、およ
びアウトバウンドインターフェイスが dot1qマップに含まれます。特定のケーブルモデムから受
信したトラフィックに VLAN IDタグが付けられた後、アップリンクインターフェイスから送信
されます。

DOCSIS L2VPN
Data-over-Cable Service Interface Specifications（DOCSIS）L2VPNでは、ケーブルモデム（CM）コ
ンフィギュレーションファイルに CM用とサービスフロー用の両方の L2VPNエンコーディング
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が保持されます。CMTSレベルで、デフォルト port-channelネットワーク側インターフェイス
（NSI）を指定する必要があります。L2VPNエンコーディングは、登録時に CMによって CMTS
に渡されます。CMTSは登録時に渡された情報に基づいて、DOCSISサービスフロー VLANマッ
ピングをインストールします。アップストリームトラフィックの場合、CMTSは dot1q VLANで
タグ付けされたトラフィックをアップリンクインターフェイスから送出します。ダウンストリー

ムでは、CMTSは dot1qでタグ付けされたトラフィックをアグリゲータから受信します。CMTS
は、VLANヘッダーを、対応するサービスフローへの DOCSISヘッダーに置き換えます。

L2VPN over Port-Channel の利点
dot1q L2VPNを使用することで、単一の 10 Gbポートの代わりに port-channelインターフェイス機
能を利用できます。

L2VPN over Port-Channel の制限事項
CMTS dot1q L2VPNは、顧客宅内機器とネットワークの間の相互トラフィックをサポートするよ
うに意図されています。CMTS L2VPN NSIポートについては、port-channelインターフェイスは
VLAN冗長性をサポートしません。

L2VPN over Port-Channel の設定方法
ここでは、Cisco cBR-8上で L2VPN over Port-Channelを設定する方法を説明します。

TLS L2VPN の port-channel アップリンクポートの設定
TLS L2VPNには、全体的な enable CLIおよび dot1qマップを設定する必要があります。dot1qマッ
プで、port-channelアップリンクポートを指定する必要があります。

TLS L2VPNの port-channelアップリンクポートを設定するには、次の手順に従います。
cable l2-vpn-service xconnect nsi dot1q
cable dot1q-vc-map mac address port-channel number vlan id custom name

DOCSIS L2VPN の port-channel アップリンクポートの設定
DOCSIS L2VPNには、port-channelアップリンクポートを指定した全体的な enable CLIのみを設定
する必要があります。L2VPN関連の他のパラメータは、CMコンフィギュレーションファイルの
type-length-value解析によって設定されます。

DOCSIS L2VPNの port-channelアップリンクポートを設定するには、次の手順に従います。
configure terminal
cable l2-vpn-service xconnect nsi dot1q interface port-channel number
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port-channel 設定の確認

port-channel マッピングの確認

port-channelマッピングを確認するには、次の例に示すように show cable l2-vpn xconnect
dot1q-vc-mapコマンドを使用します。
show cable l2-vpn xconnect dot1q-vc-map

MAC Address Ethernet Interface VLAN ID Cable Intf SID Customer Name/VPNID
c8fb.26a5.551c Port-channel64 1200 Cable6/0/0 17 Topgun

port-channel インターフェイスの表示

port-channelインターフェイスを表示するには、次の例に示すように show cable l2-vpn xconnect
dot1q-vc-map verboseコマンドを使用します。
show cable l2-vpn xconnect dot1q-vc-map c8fb.26a5.551c verbose

MAC Address : c8fb.26a5.551c
Customer Name : ats
Prim Sid : 17
Cable Interface : Cable6/0/0
Ethernet Interface : Port-channel64
DOT1Q VLAN ID : 1200
Total US pkts : 189
Total US bytes : 18200
Total DS pkts : 615
Total DS bytes : 39360

L2VPN over Port-Channel に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 105：L2VPN over Port-Channel に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズコン
バージドブロードバンドルータ上

の Cisco IOS XE Everest 16.6.1に統合
されました。

Cisco IOS XE
Everest 16.6.1

L2VPN over
Port-Channel
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第 41 章

ケーブル L2VPN 用 MPLS 擬似回線

ケーブルレイヤ 2バーチャルプライベートネットワーク（L2VPN）用マルチプロトコルラベル
スイッチング（MPLS）擬似回線機能により、サービスプロバイダーは、単一の収束されたイン
ターネットプロトコル（IP）/MPLSネットワークインフラストラクチャを使用して、2つまた
はそれ以上の VPNの顧客サイトにイーサネットデータリンク層（レイヤ 2）を提供できるよう
になります。

• 機能情報の確認, 678 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 678 ページ

• ケーブル L2VPN用MPLS擬似回線の前提条件, 679 ページ

• ケーブル L2VPN用MPLS擬似回線の制限事項, 680 ページ

• ケーブル L2VPN用MPLS擬似回線の情報, 680 ページ

• L2VPN疑似回線冗長化, 685 ページ

• MPLS擬似回線のプロビジョニング方法, 685 ページ

• Cisco CMTSルータでのMPLSを有効にする方法, 694 ページ

• MPLS擬似回線のプロビジョニング方法, 699 ページ

• L2VPN擬似回線冗長性の設定方法, 699 ページ

• ケーブル L2VPN用MPLS擬似回線の設定例, 704 ページ

• MPLS擬似回線の設定の確認, 709 ページ

• その他の参考資料, 712 ページ

• ケーブル L2VPN用MPLS擬似回線に関する機能情報, 714 ページ
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機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 106：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

ケーブル L2VPN 用 MPLS 擬似回線の前提条件
•ベースラインプライバシーインターフェイスプラス（BPI+）をイネーブルにして、ケーブ
ルネットワーク上のデータに、ケーブルモデムで送受信されるデータを保護するための単

純なデータ暗号化方式を提供します。

• Cisco Express Forwarding（CEF）をイネーブルにしてネットワークパフォーマンスを最適化
します。

•リモートプロバイダーエッジ（PE）ルータのプライマリおよびバックアップ擬似回線が
Ciscoケーブルモデム終端システム（CMTS）と同じ擬似回線タイプであることを確認しま
す。

• CMTSが擬似回線タイプとして VLANを使用している場合は、リモート PEのインターワー
キングとして VLANに pw-classを使用してリモート擬似回線を作成します。
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ケーブル L2VPN 用 MPLS 擬似回線の制限事項
ケーブル L2VPN用MPLS擬似回線の一般的な制限事項は次のとおりです。

• 1つの RFC 4448あたり、1つの Ethernet over MPLS（EoMPLS）擬似回線のみがサポートされ
ます。

•ポイントツーポイント転送のみをサポートします。イーサネットスイッチングはサポートさ
れません。

• DOCSIS 2.0および 3.0認定ケーブルモデム（CM）が必要です。この機能はDOCSIS 1.0認定
ケーブルモデムではサポートされません。

• 1ケーブルモデムあたり最大 4 VPNをサポートします。

•最大 8のアップストリームサービスフローと 8のダウンストリーム分類子をサポートしま
す。

• 1つの Cisco CMTSルータで最大 16000の EoMPLS擬似回線をサポートします。

• Cisco CMTSがスイッチオーバーするには、リモート PEにバックアップ擬似回線が設置され
ている必要があります。

•プライマリ擬似回線に障害が発生した場合のみ、バックアップ擬似回線が Cisco CMTSでア
クティブになる必要があります。

CLIベース（静的プロビジョニング）L2VPNは、プライマリアップストリームおよびダウン
ストリームサービスフローのみの VPNへのトラフィック転送をサポートします。したがっ
て、ケーブルモデムのコンフィギュレーションファイルでは、プライマリアップストリーム

およびダウンストリームサービスフローのみを設定する必要があります。

（注）

ケーブル L2VPN 用 MPLS 擬似回線の情報
ケーブル L2VPN用MPLS擬似回線機能では、擬似回線（PW）上でレイヤ 2プロトコルデータ
ユニット（PDU）をカプセル化して送信することにより、MPLSネットワーク上でイーサネット
ベースのレイヤ 2VPNサービスを実現します。この機能を使用すると、サービスプロバイダーは
自社の業務や企業や官公庁のお客様にサイト間接続を提供することができます。

MPLSネットワーク上でエミュレートされるレイヤ 2サービスは、MPLSベースの L2VPN、また
はMPLS L2VPNと呼ばれます。さらに、MPLSネットワーク上でエミュレートされるイーサネッ
トサービスは、Ethernet over MPLS（EoMPLS）サービスと呼ばれます。

ケーブル L2VPN用MPLS擬似回線機能は、CableLabs Business Services over DOCSIS（BSOD）
L2VPN仕様に完全に準拠しており、Cisco CMTSルータでサポートされる既存の DOCSIS L2VPN
機能を拡張したものです。

ケーブル L2VPN用MPLS擬似回線機能は、次の機能を提供します。
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• MPLSネットワーク上でイーサネットフレームを送信します。

• DOCSISサービスフローを EoMPLS擬似回線にマッピングされた接続回線として処理しま
す。

• Cisco CMTSルータがMPLSプロバイダーエッジ（PE）ルータとして機能できるようにしま
す。

• DOCSIS上の（CMと Cisco CMTSルータの間の）イーサネットフレームをMPLSに（そこ
からさらにメトロポリタンエリアネットワークまたはワイドエリアネットワークに）転送

できるようにします。

• MPLSネットワーク上でサポートされるレイヤ 2トラフィックタイプをカプセル化して送信
するための共通フレームワークを提供します。

ケーブル L2VPN用MPLS擬似回線機能は、802.1qベースの L2VPN（L2VPN Support over Cable）
のような既存の DOCSIS L2VPN機能とは異なります。ケーブル L2VPN用MPLS擬似回線機能で
は IP/MPLSネットワークを使用してレイヤ 2プロトコルデータユニット（PDU）を送信します
が、802.1qベースの L2VPN機能ではレイヤ 2イーサネットネットワークを使用して PDUを送信
します。

MPLS によるレイヤ 2 パケットの転送方法
MPLSサブシステムは、レイヤ 2イーサネットフレームの DOCSISカプセル化を除去して、入力
プロバイダーエッジ（PE）Cisco CMTSルータでMPLSラベルを追加します。その後、MPLSサ
ブシステムは、擬似回線のもう一方の端にある対応する PEルータに対して、得られたMPLSパ
ケットを送信します。PEルータは、2つの PEルータ間で IP/MPLSパケットを正常に送信できる
ように設定する必要があります。

ケーブルモデムは、アップストリーム分類子を使用して、アップストリーム方向の顧客宅内機器

（CPE）からのイーサネットフレームを分類します。次に、これらのフレームにDOCSISヘッダー
が追加され、特定のアップストリームサービスフローで異なるサービス識別子を使用して送信さ

れます。Cisco CMTSルータでは、ケーブルインターフェイスおよびサービス識別子に基づき、
アップストリームパケットがL2VPNパケットとして分類されます。CiscoCMTSルータはDOCSIS
ヘッダーを取り除き、MPLSヘッダーを追加します。MPLSヘッダーには 2つのMPLSラベルが
含まれます。リモートのPEルータに対応する外部ラベルと、擬似回線ラベルに対応する内部ラベ
ルです。Cisco CMTSルータは、MPLSパケットをMPLSネットワークを介して PEルータ（擬似
回線のもう一方の端）に転送します。

ダウンストリーム方向では、Cisco CMTSルータはMPLSヘッダーを 1つのみ含むMPLSパケッ
トを受信します。このMPLSヘッダーには、Cisco CMTSルータが対応する EoMPLS擬似回線に
対して以前に割り当てたラベルが含まれています。CiscoCMTSルータは、いずれかのL2VPNケー
ブルモデムを特定するためにMPLSラベルを使用します。次に Cisco CMTSルータは、受信した
MPLSパケットのMPLSヘッダー内にあるMPLS Experimental（MPLS-EXP）ビットに基づき、
L2VPNダウンストリーム分類子を使用してMPLSパケットを分類してから、MPLSヘッダーを削
除します。その後、CiscoCMTSルータはDOCSISヘッダーを追加することで分類されたダウンス
トリームサービスフロー上でパケットを送信します。ケーブルモデムは、DOCSISヘッダーを取
り除き、CPEにイーサネットフレームを配送します。
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ケーブルモデムMACアドレス、VPN ID（CMコンフィギュレーションファイル内に存在する場
合）、ピア IPアドレス、および仮想回線 ID（VCID）の独自の組み合わせにより、Cisco CMTS
ルータにおけるMPLS擬似回線を識別します。

図 23：レイヤ 2 パケットの転送

DOCSISベースのケーブルコミュニケーションシステムでMPLSがレイヤ 2パケットを転送する
方法について、次の表で説明します。

MPLSパケットは、ラ
ベルスイッチドです。

6ルータは、タグなし

イーサネットフレーム

を送信します。

1

CiscoCMTSルータは、
MPLSパケットを受信
し、MPLSヘッダー内
のラベル値を使用して

MPLS転送テーブルを
検索します。

7CMは、フレームに
DOCSISヘッダーを追
加します。

2
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CiscoCMTSルータは、
MPLSヘッダーを
DOCSISヘッダー（適
切な SID値を含む）に
置き換えます。

8CiscoCMTSルータは、
フレームから DOCSIS
ヘッダーを取り除きま

す。

3

DOCSISヘッダーが削
除されます。

9CiscoCMTSルータは、
DOCSISヘッダーから
SID値を使用してサー
ビス ID（SID）データ
ベースを検索し、

MPLSヘッダーを探し
ます。

4

イーサネットフレーム

はタグなしで配送され

ます。

10CiscoCMTSルータは、
フレームにMPLSヘッ
ダーを追加します。

5

UNI でサポートされるイーサネットカプセル化
イーサネットユーザネットワークインターフェイス（UNI）は、ケーブルモデムとルータやス
イッチなどの顧客宅内機器間の接続です。サービスプロバイダーは、UNIでカプセル化を使用し
ている場合としていない場合があります。

ケーブル L2VPN用MPLS擬似回線機能は、イーサネット UNIで次の転送タイプをサポートしま
す。

•ポートベースの UNI（VLANに非依存）：ポートベースの UNIは、Metro Ethernet Forum
（MEF）で定義されているイーサネットプライベート回線（EPL）サービスを提供します。
この転送タイプでは、MPLS擬似回線はイーサネットポートにマッピングされます。

• VLANベースの UNI：802.1qカプセル化を使用するイーサネット VLAN（スタック構成の
VLANを含む）。VLANベースの UNIは、MEFで定義されているイーサネットバーチャル
プライベート回線（EVPL）サービスを提供します。この転送タイプでは、MPLS擬似回線は
802.1q VLANにマッピングされます。

イーサネット UNIはケーブルモデムのイーサネットポートに接続する必要があります。（注）

この機能を設定する前に、次の概念を理解する必要があります。
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MPLS 擬似回線
擬似回線は 2つの PEルータ間のポイントツーポイントレイヤ 2接続です。ケーブル L2VPN機能
のMPLS擬似回線は、次の擬似回線タイプをサポートします。

•タイプ 4擬似回線：VLANタグ付きレイヤ 2イーサネットフレームの転送にのみ使用されま
す。

•タイプ 5擬似回線：VLANタグ付きとタグなしのレイヤ 2イーサネットフレームの転送に使
用されます。これがデフォルトの擬似回線タイプです。

bundle254 インターフェイス
bundle254（Bu254）インターフェイスは、すべてのMPLS擬似回線の回線識別子として使用され
る、CiscoCMTSルータ上の内部バンドルインターフェイスです。この内部バンドルインターフェ
イスは、cable l2-vpn-service xconnectコマンドを使用してMPLS擬似回線機能を有効にすると、
Cisco CMTSルータ上で自動的に作成されます。Cisco CMTSルータで使用可能なすべてのMPLS
擬似回線を処理するために作成される Bu254インターフェイスは 1つのみです。

show xconnect or show cable l2-vpn xconnect command displaysコマンドの出力には、Cisco CMTS
ルータがすべてのMPLS疑似回線用に作成した回線識別子が表示されます。.

イングレスプロセス

Cisco CMTSルータのケーブルインターフェイスから受信したアップストリームパケットがケー
ブルモデムインターフェイスおよびサービス ID（SID）に基づく L2VPNパケットであることが
識別されると、パケットはイングレスプロセスに進みます。イングレスプロセスで、パケットは

DOCSISヘッダーを削除されてMPLS擬似回線設定に従うMPLSラベルヘッダーを追加され、
CiscoCMTSルータのイーサネットインターフェイスから送信されます。イングレスプロセスは、
ラベルインポジションプロセスとしても知られています。

イーグレスプロセス

Cisco CMTSルータのイーサネットインターフェイスから受信したダウンストリームパケットが
最深部のMPLSラベルに基づいて L2VPNパケットであることが識別されると、パケットはイー
グレスプロセスに進みます。イーグレスプロセスでは、MPLSラベルヘッダーがパケットから削
除され、DOCSISヘッダーがこのパケットに追加されるようにします。その後、パケットはCisco
CMTSルータのケーブルインターフェイスから送信されます。イーグレスプロセスは、ラベル
ディスポジションプロセスとしても知られています。

MPLS 擬似回線コントロールプレーンプロセス
L2VPN準拠CMをCisco CMTSルータに登録し、ルータにL2VPN関連パラメータを伝送すると、
ルータは標準のラベル配布プロトコル（LDP）手順に従い、リモートの PEルータを使用して
Ethernet overMPLS擬似回線をセットアップします。L2VPN準拠CMがオフラインになると、Cisco
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CMTSルータにより擬似回線もダウンします。Cisco CMTSルータに L2VPN準拠 CMが登録され
ていない場合は、ルータはリモートの PEルータでターゲット LDPセッションを切断します。

L2VPN 疑似回線冗長化
L2VPN擬似回線冗長性機能を使用して、PEルータが擬似回線の障害を検出し、サービスの提供
を続行できるバックアップ擬似回線にレイヤ 2サービスを再ルーティングするようにできます。
擬似回線冗長性は、Cisco CMTSルータまたは PEルータとしての汎用ルータに実装できます。プ
ライマリ擬似回線が障害から回復すると、L2VPN擬似回線冗長性機能はレイヤ 2サービスをプラ
イマリ擬似回線に戻すオプションを提供します。

各プライマリ擬似回線には、一意のプライオリティを持つバックアップ擬似回線を最大 3つ設定
できます。たとえば、バックアップリスト中の 2つの異なる擬似回線にプライオリティ 1を設定
することはできません。プライマリ擬似回線がダウンすると、Cisco CMTSは、最もプライオリ
ティが高いバックアップ擬似回線にトラフィックを送信します。サービス転送を成功させるには、

バックアップ擬似回線のリモート状態がすでに「up」であることが必要です。モデムが BPIオン
ラインの場合、アクティブな擬似回線のローカル状態のみが「up」となります。同様に、バック
アップ擬似回線が使用中である場合、そのバックアップ擬似回線のみのローカル状態が「up」と
なります。

アクティブなバックアップ擬似回線がダウンすると、CiscoCMTSは、次にプライオリティが高く
リモート状態が「up」のバックアップ擬似回線を使用します。ただし、最もプライオリティの高
いバックアップ擬似回線が「up」になっている場合は、CiscoCMTSは低プライオリティの擬似回
線からの高プライオリティの擬似回線へのスイッチオーバーを行いません。これは、バックアッ

プ擬似回線間の不要なスイッチオーバーを防ぐためです。

プライマリ擬似回線が障害から回復すると、L2VPN擬似回線冗長性機能は backup delayコマンド
を使用して、設定された期間を待機した後、プライマリ擬似回線にサービスを戻します。プライ

マリ擬似回線が確立されると、アクティブなバックアップ擬似回線のローカル状態は「down」と
してマーキングされます。

MPLS 擬似回線のプロビジョニング方法
ケーブル L2VPN機能のMPLS擬似回線は、次の擬似回線のプロビジョニング方法をサポートし
ます。

MPLS擬似回線の静的または動的プロビジョニングを実行する前に、Cisco CMTSルータで
MPLSを有効にする必要があります。MPLSを有効にするために必要なタスクの詳細について
は、「Cisco CMTSルータでのMPLSを有効にする方法」を参照してください。

（注）
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MPLS 擬似回線の静的プロビジョニング方法
静的プロビジョニング方法では、コマンドラインインターフェイス（CLI）を使用して、MPLS
擬似回線を CMTSで静的にプロビジョニングする必要があります。このタイプのプロビジョニン
グでは、CMコンフィギュレーションファイルが BSOD L2VPN準拠の TLVを使用する必要はあ
りません。MPLS擬似回線の静的プロビジョニング方法の詳細については、『StaticProvisioningof
MPLS Pseudowires』を参照してください。

MPLS 擬似回線の動的プロビジョニング方法
動的プロビジョニング方法は、CMコンフィギュレーションファイルベースのプロビジョニング
方法であり、MPLS擬似回線を作成するための推奨プロビジョニング方法です。MPLS擬似回線
を動的にプロビジョニングする方法の詳細については、MPLS擬似回線の動的プロビジョニング,
（699ページ）を参照してください。

擬似回線を動的にプロビジョニングする利点は次のとおりです。

• CMコンフィギュレーションファイルでは複数の VPNを指定でき、擬似回線は VPNごとに
プロビジョニングできます。

•複数のアップストリームサービスフローおよびダウンストリーム分類子を各 VPNに関連付
けることができます。

•各アップストリームサービスフローは出力WANトラフィックのMPLSExperimental（EXP）
レベルにタグ付けできます。

•ダウンストリームの入力WANトラフィックはダウンストリーム分類子ごとに指定されるダ
ウンストリームMPLS-EXP範囲に基づいて分類できます。

• Cisco CMTSルータは、ケーブルインターフェイスおよびWANインターフェイス上でMPLS
Quality of Service（QoS）を詳細に制御します。

MPLS擬似回線の動的プロビジョニングでは、Trivial File Transfer Protocol（TFTP）サーバに保存
されているL2VPN準拠のCMコンフィギュレーションファイルを使用します。CMコンフィギュ
レーションファイルを作成するには、CableLabs Config File Editorなどの一般的な CMコンフィ
ギュレーションファイルエディタ、または Broadband Access Center for Cable（BACC）などの高
度なプロビジョニングバックエンドシステムを使用します。

このプロビジョニング方法は、CMコンフィギュレーションファイル内のタイプ、長さ、値（TLV）
オブジェクトなど、CableLabsで定義されたL2VPNエンコーディングを使用することが必要です。
これらの L2VPNエンコーディングは、アップストリームおよびダウンストリームイーサネット
フレームの L2VPN転送を制御します。

L2VPNエンコーディングは次の方法で指定できます。

• CMごと

•ダウンストリーム分類子ごと

•サービスフローごと
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•アップストリーム分類子ごと

CM L2VPNエンコーディングは必須です。（注）

CML2VPNエンコーディングには多くのTLVが含まれます。そのうち最も重要な 2つのTLVは、
VPN識別子およびNSIカプセル化です。MPLS擬似回線を設定するには、NSIカプセル化をMPLS
に設定します。その他のTLVは、SourceAttachment Individual Identifier（SAII）、TargetAttachment
Individual Identifier（TAII）、およびAttachment Group Identifier（AGI）の形式で擬似回線識別子を
指定するために使用されます。

L2VPNエンコーディングパラメータは、CMコンフィギュレーションファイルの一般拡張情報
（GEI）パラメータとしてエンコードされます。これは、ベンダー ID（0xFFFFFF）を使用したベ
ンダー固有情報タイプパラメータのサブタイプとしてパラメータがエンコードされることを示し

ます。

ケーブル L2VPN用MPLS擬似回線機能用に CMコンフィギュレーションファイルの最上位で使
用される、CableLabsで定義された重要な TLVを次の表に示します。CableLabsで定義された TLV
の完全なリストについては、CableLabsの BSOD仕様『Business Services over DOCSIS (BSOD) Layer
2 Virtual Private Networks』を参照してください。

表 107：CableLabs で定義された L2VPN TLV

値と説明長さタイプTLV 名

ビット 0 DUTフィルタリン
グ

DUTフィルタリング=0：無
効（デフォルト）

DUTフィルタリング = 1：
DUTフィルタリング有効

145.1ダウンストリーム非暗号化

トラフィック（DUT）制御

DUT CMIM（任意）

DUTトラフィックの発信イ
ンターフェイスを制限する

CMインターフェイスマス
ク（CMIM）。DUT CMIM
が省略されると、デフォル

ト値には eCMとすべての実
装された eSAFEインター
フェイスが含まれますが、

CPEインターフェイスは含
まれません。

N45.2ダウンストリーム非暗号化

トラフィック（DUT）CMIM
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値と説明長さタイプTLV 名

L2VPNを特定する不透明オ
クテット文字列。Nはベン
ダー固有であり、有効な範

囲は 6～ 255です。

1対 N43.5.1VPN識別子

単一 NSIカプセル化形式の
コード/長さ/値のタプル。こ
の TLVは、次のいずれかの
値を使用します。

NSIカプセル化 = 0：その他

NSIカプセル化 = 1：IEEE
802.1Q（VLAN IDを指定）

NSIカプセル化 = 2：IEEE
802.1AD（Q-in-Qを指定）

NSIカプセル化 = 3：MPLS
ピア（IPv4または IPv6アド
レスを指定）

MPLS擬似回線を確実に使用
するには、値を 3に設定す
る必要があります。このア

ドレスは（ループバックイ

ンターフェイスに割り当て

られた IPアドレスによっ
て）リモートPEを特定する
必要があります。

n43.5.2NSIカプセル化のサブタイプ

IETFレイヤ 2 VPNシグナリ
ングプロトコルの接続回線

としてCMまたは SFを特定
する不透明バイト文字列。

0～ 1643.5.5Attachment Group ID

IETFレイヤ 2 VPNシグナリ
ングプロトコルのSAII回線
としてシグナリングされる

不透明バイト文字列。

0～ 1643.5.6Source Attachment Individual
ID

IETFレイヤ 2 VPNシグナリ
ングプロトコルの接続回線

としてCMまたは SFを特定
する不透明バイト文字列。

0～ 1643.5.7Target Attachment Individual
ID
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値と説明長さタイプTLV 名

最下位 3ビットで符号化さ
れる 0～ 7の範囲のイング
レス IEEE 802.1ユーザプラ
イオリティ値。値が大きい

ほど、プライオリティが高

いことを意味します。

143.5.8イングレスユーザプライオ

リティ

ユーザプライオリティ範囲

で低いユーザプライオリ

ティ値は、1バイト目の最下
位 3ビットでエンコードさ
れます。範囲で高い値は、2
バイト目の最下位 3ビット
でエンコードされます。

243.5.9ユーザプライオリティの範

囲

Cisco 専用 L2VPN TLV

CableLabsで定義される L2VPN TLVはMPLS擬似回線の、ダイナミックプロビジョニングに十分
ですが、CMTSオペレータは追加機能を有効にするために CMコンフィギュレーションファイル
のトップレベルで Cisco専用 TLVを使用できます。

この表は、ケーブル L2VPN機能用にMPLS擬似回線向けに定義された新しい Cisco専用 TLVを
示しています。

表 108：Cisco 専用 L2VPN TLV

説明値長さタイプTLV 名

Cisco CMTSルータ
は、このサブタイプを

MPLS擬似回線タイプ
（タイプ4またはタイ
プ 5）であると解釈し
ます。この TLV値を
指定しない場合、ルー

タはタイプ5のデフォ
ルト値（5）を受け入
れます。

• 4 =タイプ 4イー
サネット VLAN

• 5 =タイプ 5イー
サネットポート

143.5.43.36MPLS-PW-TYPE
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説明値長さタイプTLV 名

このサブタイプは

MPLS VCIDであると
解釈されます。

次の条件が満たされる

場合、この TLVは無
視され、TAIIの値が擬
似回線用のVCIDとし
て使用されます。

• CableLabs BSOD
仕様準拠 TLV、
SAII、および
TAIIが CMコン
フィギュレー

ションファイル

内にあること。

•両方の長さが 4
バイトであるこ

と。

• SAIIの値が TAII
と同じであるこ

と。

4バイトの符号なし数
= MPLS VCID

443.5.43.38MPLS-VCID

Cisco CMTSルータ
は、ASCIIエンコード
されたデータでこのオ

プションのサブタイプ

をMPLSピア名として
解釈します。

ASCIIエンコードされ
たデータ

N43.5.43.39MPLS-PEERNAME

この表は、L2VPN擬似回線冗長性機能向けに定義された新しいシスコ専用タイプ、長さ、値
（TLV）を示しています。
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表 109：擬似回線冗長性向けの Cisco 専用 L2VPN TLV

説明値長さタイプTLV 名

Cisco CMTSルータ
は、このサブタイプを

MPLSバックアップ擬
似回線の関連パラメー

タとして解釈します。

この TLVは、新しい
バックアップ擬似回線

の開始を示します。

バックアップ擬似回線

関連パラメータ

N45.5.43.40BACKUP-PW

Cisco CMTSルータ
は、このオプションの

サブタイプをMPLS
バックアップ擬似回線

のピア IPアドレスと
して解釈します。この

TLVは IPv4アドレス
です。

バックアップピアの

IPアドレスです
（IPv4）。

443.5.43.40.1BACKUP-PEERIP

Cisco CMTSルータ
は、ASCIIエンコード
されたデータでこのオ

プションのサブタイプ

をMPLSバックアップ
ピア名として解釈しま

す。

この TLVは DNSに
よって IPv4アドレス
に解決されます。

ASCIIエンコードされ
たデータ

N43.5.43.40.2BACKUP-PEERNAME
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説明値長さタイプTLV 名

Cisco CMTSルータ
は、このサブタイプを

バックアップ擬似回線

のVCIDとして解釈し
ます。

次の条件が満たされる

場合、この TLVは無
視され、TAIIの値が擬
似回線用のVCIDとし
て使用されます。

• CableLabs BSOD
仕様準拠 TLV、
SAII、および
TAIIが CMコン
フィギュレー

ションファイル

内にあること。

• SAIIと TAIIの長
さが 4バイトで
あること。

• SAIIの値が TAII
と同じであるこ

と。

4バイトの符号なし数
=バックアップ擬似回
線のMPLS VCID

443.5.43.40.3BACKUP-MPLS-VCID

Cisco CMTSルータ
は、このサブタイプを

MPLSプライオリティ
として解釈します。

各プライマリ擬似回線

には、一意のプライオ

リティを持つバック

アップ擬似回線を最大

3つ設定できます。プ
ライオリティは、プラ

イマリピアがダウンし

ているときにCMTSが
バックアップピアに切

り替える順序を示しま

す。

1バイトの符号なし数
=バックアップ擬似回
線のプライオリティ

143.5.43.40.4BACKUP-MPLS-PRIORITY
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説明値長さタイプTLV 名

Cisco CMTSルータ
は、このサブタイプを

プライマリ擬似回線が

ダウンしてからバック

アップ擬似回線が引き

継ぐまで待機する秒数

として解釈します。

この TLV値を指定し
ない場合、ルータはデ

フォルト値の0秒を使
用します。

1バイトの符号なし数
=秒数

143.5.43.41BACKUP-ENABLE-DELAY

Cisco CMTSルータ
は、このサブタイプを

プライマリ擬似回線の

リモート状態が起動し

てからプライマリ擬似

回線が引き継ぐまで待

機する秒数として解釈

します。

この TLV値を指定し
ない場合、ルータはデ

フォルト値の0秒を使
用します。

1バイトの符号なし数
=秒数

143.5.43.42BACKUP-DISABLE-DELAY

Cisco CMTSルータ
は、このサブタイプを

プライマリ擬似回線が

起動した後であっても

バックアップ擬似回線

を無効にしてはいけな

いことを示すフラグと

して解釈します。

この TLVが存在しな
い場合、ルータはプラ

イマリ擬似回線に戻す

というデフォルトのア

クションを実行しま

す。

1バイトの符号なし数
=バックアップ擬似回
線を無効化しない

143.5.43.43BACKUP-DISABLE-NEVER
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Cisco CMTS ルータでの MPLS を有効にする方法
Cisco CMTSルータでMPLSを有効にするには、次のタスクを順序通りに実行します。

MPLS擬似回線の静的または動的プロビジョニングを実行する前に、Cisco CMTSルータで
MPLSを有効にする必要があります。

（注）

LDP ルータ ID の設定
mplsldprouter-idコマンドを使用すると、LDPルータ IDとしてインターフェイス IPアドレスを割
り当てることができます。

LDPルータ IDを決定する通常のプロセスは次のとおりです。

1 ルータは、すべての動作インターフェイスのすべての IPアドレスを考慮します。
2 これらのアドレスにループバックインターフェイスアドレスが含まれている場合、ルータは

最大のループバックアドレスを選択します。ループバックアドレスの状態は変わらないため、

ループバックアドレスを設定すると、ルータに安定した LDP IDを確保できます。ただし、各
ルータでループバックインターフェイスと IPアドレスを設定する必要はありません。

次のような場合、ループバック IPアドレスは、ローカル LDP IDのルータ IDとは考えられませ
ん。

1 ループバックインターフェイスが明示的にシャットダウンされた場合

2 mplsldprouter-idコマンドで、別のインターフェイスを LDPルータ IDとして使用するように
指定し場合

3 ループバックインターフェイスを使用する場合は、ループバックインターフェイスの IPアド
レスが /32ネットワークマスクで設定されていることを確認します。さらに、使用中のルー
ティングプロトコルが対応する /32ネットワークをアドバタイズするように設定されているこ
とを確認します。それ以外の場合、ルータは最大のインターフェイスアドレスを選択します。

ルータは、特定の状況で使用できないルータ IDを選択する場合があります。たとえば、ルータ
は、ルーティングプロトコルがネイバールータにアドバタイズできない IPアドレスを選択する
場合があります。ルータは、次回 LDPルータ IDの選択が必要になったときにルータ IDを実装し
ます。mplsldprouter-idコマンドの効果は、LDPルータ IDの選択が必要になる時点までは反映さ
れません。これは次回にインターフェイスがシャットダウンされるか、またはアドレスが設定解

除されるときです。

mplsldprouter-idコマンドで forceキーワードを使用すると、ルータ IDの効果がより素早く表れ
ます。ただし、ルータ IDの実装は、指定したインターフェイスの現在の状態に応じて、次のよう
に異なります。

•インターフェイスがアップ状態（動作中）の場合、およびその IPアドレスが現在 LDPルー
タ IDではない場合、LDPルータ IDは、強制的にそのインターフェイスの IPアドレスに変
更されます。LDPルータ IDのこの強制的な変更によって、既存の LDPセッションが切断さ
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れ、LDPセッションを通じて学習されたラベルバインディングが解放されます。また、バイ
ンディングに関連付けられていたMPLS転送アクティビティが中断されます。

•インターフェイスがダウンしている場合、インターフェイスがアップ状態に移行すると、LDP
ルータ IDは、強制的にそのインターフェイスの IPアドレスに変更されます。LDPルータ ID
のこの強制的な変更によって、既存の LDPセッションが切断され、LDPセッションを通じ
て学習されたラベルバインディングが解放されます。また、バインディングに関連付けられ

ていたMPLS転送アクティビティが中断されます。

はじめる前に

LDPルータ IDとして指定する前に、指定したインターフェイスが動作していることを確認しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

指定したギガビットイーサネットイン

ターフェイスで動的MPLS転送機能をイ
ネーブルにします。

mplsip

例：

Router(config)# mpls ip

ステップ 3   

LDPルータ IDとしてのループバックイ
ンターフェイスの IPアドレスを指定し
ます。

mplsldprouter-idloopbackinterface-number
[force]

例：

Router(config)# mpls ldp router-id
loopback 2030 force

ステップ 4   

グローバルコンフィギュレーションモー

ドを終了し、特権EXECモードを開始し
ます。

exit

例：

Router(config)# exit

ステップ 5   
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ギガビットイーサネットインターフェイスでの MPLS の設定
MPLS転送およびラベル配布プロトコルは、ルータがリモートPEルータに対してMPLSラベルス
イッチドパス（LSP）を確立できるように、Cisco CMTSルータの 1ポートまたは 10ポート GE
インターフェイスで有効にする必要があります。このセクションでは、ギガビットイーサネット

インターフェイスでMPLS転送および LDPを有効にする方法について説明します。

設定手順は、1ポートおよび 10ポート GEインターフェイスの場合と似ています。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスケーブルコンフィギュレー

ションモードを開始し、ギガビットイーサネッ

トインターフェイスを指定します。

interfacegigabitethernet
slot/subslot/port

例：

Router(config)# interface

ステップ 3   

gigabitethernet 3/0/0

指定したギガビットイーサネットインターフェ

イスで動的MPLS転送機能をイネーブルにしま
す。

mplsip

例：

Router(config-if)# mpls ip

ステップ 4   

インターフェイスケーブルコンフィギュレー

ションモードを終了し、特権 EXECモードを開
始します。

end

例：

Router(config-if)# end

ステップ 5   
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MPLS ラベル配布プロトコルの設定
MPLSラベル配布プロトコル（LDP）により、複数のサービスレベルをサポートする、拡張性と
柔軟性に優れた IP VPNの構築を実現します。このセクションでは、ギガビットイーサネットイ
ンターフェイスでMPLSラベル配布プロトコルを設定する方法について説明します。

また、LDPセッションの中断後に L2VPNトラフィックリカバリを高速化できるように、MPLS
LDPのグレースフルリスタートを設定できる場合もあります。詳細については、『MPLS LDP
Graceful Restart』ガイドを参照してください。

MPLSラベル配布プロトコルを設定する前に showipinterfacebriefコマンドを使用して、IPア
ドレスを持つループバックインターフェイスが各 PEルータ上にあることを確認します。この
ループバックインターフェイスは、擬似回線のピア IPアドレスとして Cisco CMTSルータを
特定します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスケーブルコンフィギュレー

ションモードを開始し、ギガビットイーサネッ

トインターフェイスを指定します。

interfacegigabitethernet
slot/subslot/port

例：

Router(config)# interface

ステップ 3   

gigabitethernet 3/0/0

指定したギガビットイーサネットインターフェ

イスでMPLSLDPパラメータを有効にします。
mplslabelprotocolldp

例：

Router(config-if)# mpls label

ステップ 4   

protocol ldp
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目的コマンドまたはアクション

インターフェイスケーブルコンフィギュレー

ションモードを終了し、特権 EXECモードを
開始します。

end

例：

Router(config-if)# end

ステップ 5   

ケーブル L2VPN 用 MPLS 擬似回線の Cisco CMTS サポートの有効化
CiscoCMTSルータでMPLS擬似回線の設定をサポートするには、インターフェイスのネットワー
ク側でMPLSトンネルトラフィックをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

次の場合にMPLSトンネルトラフィックを
イネーブルにします。

cablel2-vpn-servicexconnectnsimpls

例：

Router(config)# cable

ステップ 3   

l2-vpn-service xconnect nsi mpls

グローバルコンフィギュレーションモード

を終了し、特権EXECモードを開始します。
exit

例：

Router(config)# exit

ステップ 4   
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MPLS 擬似回線のプロビジョニング方法
MPLS擬似回線は、次の方法でプロビジョニングできます。

MPLS擬似回線の静的または動的プロビジョニングを実行する前に、Cisco CMTSルータで
MPLSを有効にする必要があります。

（注）

MPLS 擬似回線の動的プロビジョニング
動的プロビジョニング方法は、次のタイプの構成をサポートします。

• BSOD仕様ベースのMPLS擬似回線のプロビジョニング

• CMコンフィギュレーションファイルを使用するタイプ 4 MPLS擬似回線のプロビジョニン
グ

• CMコンフィギュレーションファイルを使用するタイプ 5 MPLS擬似回線のプロビジョニン
グ

CMコンフィギュレーションファイルを使用する動的プロビジョニング方法については、
『Configuration Examples for Dynamic Provisioning of MPLS Pseudowires』を参照してください。

MPLS擬似回線用に静的プロビジョニング方法ではなく動的プロビジョニング方式を使用する
ことを推奨します。

（注）

MPLS 擬似回線の静的プロビジョニング方法
静的プロビジョニング方法では、コマンドラインインターフェイス（CLI）を使用して、MPLS
擬似回線を CMTSで静的にプロビジョニングする必要があります。このタイプのプロビジョニン
グでは、CMコンフィギュレーションファイルが BSOD L2VPN準拠の TLVを使用する必要はあ
りません。MPLS擬似回線の静的プロビジョニング方法の詳細については、『StaticProvisioningof
MPLS Pseudowires』を参照してください。

L2VPN 擬似回線冗長性の設定方法
L2VPN擬似回線冗長性機能により、プライマリ擬似回線に障害が発生した場合、バックアップ擬
似回線に切り替えることができます。また、この機能により、CiscoCMTSはプライマリ擬似回線
が回復したらこれに操作を再開させることができます。
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バックアップ擬似回線の設定

プライマリ擬似回線に最大 3つのバックアップ擬似回線を設定できます。各バックアップ擬似回
線のプライオリティは異なる必要があります。

バックアップ擬似回線は、IPアドレスまたはホスト名とVCIDを組み合わせて独自に指定します。
バックアップピアで設定できるのは、IPアドレスまたはホスト名と VCIDのみで、残りのパラ
メータはプライマリ擬似回線と同じです。

バックアップ擬似回線は、DOCSISコンフィギュレーションファイルを使用して設定することも
できます。

バックアップ擬似回線を設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

L2VPN MACアドレスを指定し、L2VPNコン
フィギュレーションモードを開始します。

cablel2vpnmac-address

例：

Router(config)# cable l2vpn

ステップ 3   

0011.0011.0011

サービスインスタンス IDを指定し、イーサ
ネットサービスコンフィギュレーションモー

ドを開始します。

serviceinstanceid service-type

例：

Router(config-l2vpn)# service

ステップ 4   

instance 1 ethernet

トンネリング方式を指定してMPLS擬似回線で
データをカプセル化し、xconnectコンフィギュ
レーションモードを開始します。

xconnect peer-ip-address vc-id
encapsulation mpls

例：

Router(config-ethsrv)# xconnect

ステップ 5   

10.2.2.2 22 encapsulation mpls
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目的コマンドまたはアクション

バックアップ擬似回線とそのプライオリティを

指定します。設定するバックアップ擬似回線が

backuppeer peer-ip-address vc-id
[priority value]

例：

Router(config-xconn)# backup

ステップ 6   

1つのみの場合は、プライオリティキーワード
は任意です。複数のバックアップ擬似回線を設

定する場合は必須です。
peer 10.3.3.3 33 priority 2

xconnectコンフィギュレーションモードを終了
し、特権 EXECモードを開始します。

end

例：

Router(config-xconn)# end

ステップ 7   

バックアップ遅延の設定

プライマリ擬似回線がダウンしてから、バックアップ擬似回線に引き継ぐまでの待機時間を設定

するには、次の手順を実行します。また、プライマリ擬似回線がアクティブになった後、バック

アップ擬似回線から引き継ぐまでの待機時間を指定することもできます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

L2VPNMACアドレスを指定し、L2VPNコンフィギュ
レーションモードを開始します。

cablel2vpnmac-address

例：

Router(config)# cable l2vpn

ステップ 3   

• mac-address：CMのMACアドレス。

0011.0011.0011
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目的コマンドまたはアクション

サービスインスタンス IDを指定し、イーサネット
サービスコンフィギュレーションモードを開始しま

す。

serviceinstanceid service-type

例：

Router(config-l2vpn)#

ステップ 4   

• id：サービスインスタンス ID。
service instance 1 ethernet

• service-type：インスタンスのサービスタイプ。

トンネリング方式を指定してMPLS擬似回線でデー
タをカプセル化し、xconnectコンフィギュレーション
モードを開始します。

xconnect peer-ip-address vc-id
encapsulation mpls

例：

Router(config-ethsrv)#

ステップ 5   

• peer-ip-address：リモート PEルータの IPアドレ
ス。リモートルータ IDは、到達可能であるかぎ
り任意の IPアドレスです。

xconnect 10.2.2.2 22
encapsulation mpls

• vc-id：PEルータ間の仮想回線の 32ビット識別
子。

• encapsulationmpls：MPLSをトンネリング方式と
して指定します。

バックアップ擬似回線を有効または無効にするまでの

待機時間を指定します。

次のいずれかを実行します。ステップ 6   

• backupdelayenable-delay-period
{disable-delay-period |
never}

• enable-delay-period：プライマリ擬似回線がダウ
ンしてから、バックアップ擬似回線に引き継ぐ

までに待機する秒数を指定します。有効な範囲

は、0～ 180秒です。デフォルト値は 0です。
•

例：

Router(config-xconn)# backup

• disable-delay-period：プライマリ擬似回線がアク
ティブになった後、バックアップ擬似回線から

引き継ぐまでに待機する秒数を指定します。有delay 10 10

効な範囲は、0～ 180秒です。デフォルト値は 0
です。

例：

Router(config-xconn)# backup
• never：バックアップ擬似回線に移行したら、プ
ライマリ擬似回線を再びアクティブ化しないよ

うに指定します。

delay 10 never

xconnectコンフィギュレーションモードを終了し、
特権 EXECモードを開始します。

end

例：

Router(config-xconn)# end

ステップ 7   
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手動による切り替え

プライマリまたはバックアップ擬似回線に手動で切り替えるには、次の手順を実行します。また、

xconnectbackupforce-switchoverコマンドを使用すると、プライマリリモートピアの計画停電用
のバックアップ擬似回線に強制的に切り替えることができます。

手動切り替えは、冗長グループで利用可能なメンバーに対してのみ実行できます。コマンドで

指定した擬似回線が利用できない場合は、このコマンドは拒否されます。

（注）

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにし
ます。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

ルータをバックアップ疑似回線また

はプライマリ疑似回線に切り替える

ことを指定します。

xconnectbackupforce-switchoverpeer10.10.1.1123

例：

Router# xconnect backup force-switchover peer

ステップ 2   

10.10.1.1 123

トラブルシューティングのヒント

次のコマンドは、不適切なMPLS擬似回線設定のトラブルシューティングに役立ちます。

• showipinterface brief：IPアドレスを持つループバックインターフェイスが各 PEルータに存
在するかを確認するのに役立ちます。

• show mpls l2transport vc：ルータ上でレイヤ 2パケットをルーティングするためにイネーブ
ルにされているプライマリおよびバックアップ擬似回線に関する情報の確認に役立ちます。

• show xconnect all：すべての xconnect接続回線とプライマリおよびバックアップ擬似回線に
関する情報の確認に役立ちます。

• show cable l2-vpn xconnectmpls-vc-map：プライマリおよびバックアップ擬似回線が正しく設
定されていることを確認するのに役立ちます。
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ケーブル L2VPN 用 MPLS 擬似回線の設定例
ここでは、静的および動的なプロビジョニング方法におけるMPLS擬似回線の設定例を示します。

MPLS 擬似回線の静的プロビジョニングの設定例
次の例は、CLIベースのMPLS擬似回線のプロビジョニングを示しています。

Router> enable
Router# configure terminal
Router(config)# cable l2vpn 0000.396e.6a68 customer2
Router(config-l2vpn)# service instance 2000 ethernet
Router(config-ethsrv)# xconnect 101.1.0.2 221 encapsulation mpls pw-type 4
Router(config-ethsrv)# cable set mpls-experimental 7

MPLS 擬似回線の動的プロビジョニングの設定例
ここでは、CMコンフィギュレーションファイルを使用した BSODCableLabs仕様、タイプ 4、お
よびタイプ 5の TLVに基づくMPLS擬似回線プロビジョニングの例を示します。

BSOD 仕様ベースの MPLS 擬似回線のプロビジョニング例

次に、BSOD CableLabsの仕様に基づいたMPLS擬似回線の設定例を示します。

03 (Net Access Control) = 1
43 (Vendor Specific Options)

S08 (Vendor ID) = ff ff ff
S005 (L2VPN sub-type)

=
T01 (VPN Id) = 02 34 56 00 02 # VPNID=0234650002
T02 (NSI) = 04 05 01 0a 4c 01 01# [04=mpls] [05=len][01=ipv4][IP=10.76.1.1]
T05 (AGI) = 01 01 07 d1 # AGI = 0x010107d1
T06 (SAII) = 00 00 07 d1 # SAII = TAII = VCID = 0x7d1 = 2001
T07 (TAII) = 00 00 07 d1

18 (Maximum Number of CPE) = 16
24 (Upstream Service Flow Encodings)

S01 (Service Flow Reference) = 1
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T005 (L2VPN sub-type) =

S01 (VPNID) = 02 34 56 00 02
S08 (UserPrio) = 01

24 (Upstream Service Flow Encodings)
S01 (Service Flow Reference) = 2
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T005 (L2VPN sub-type) =

S01 (VPNID) = 02 34 56 00 02
S08 (UserPrio) = 04

24 (Upstream Service Flow Encodings)
S01 (Service Flow Reference) = 3
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T005 (L2VPN sub-type) =

S01 (VPNID) = 02 34 56 00 02
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S08 (UserPrio) = 05
24 (Upstream Service Flow Encodings)

S01 (Service Flow Reference) = 4
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T005 (L2VPN sub-type) =

S01 (VPNID) = 02 34 56 00 02
S08 (UserPrio) = 06

22 (Upstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 2
S03 (Service Flow Reference) = 2
S05 (Rule Priority) = 3
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 00 20 ff
22 (Upstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 3
S03 (Service Flow Reference) = 3
S05 (Rule Priority) = 3
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 21 40 ff
22 (Upstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 4
S03 (Service Flow Reference) = 4
S05 (Rule Priority) = 3
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 41 ff ff
25 (Downstream Service Flow Encodings)

S01 (Service Flow Reference) = 11
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 12
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 13
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 14
S06 (QoS Parameter Set Type) = 7

23 (Downstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 12
S03 (Service Flow Reference) = 12
S05 (Rule Priority) = 3
S11 (IEEE 802.1P/Q Packet Classification Encodings)

T01 (IEEE 802.1P UserPriority) = 00 02
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T005 (L2VPN sub-type)

S01 (VPNID) = 02 34 56 00 02
23 (Downstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 13
S03 (Service Flow Reference) = 13
S05 (Rule Priority) = 3
S11 (IEEE 802.1P/Q Packet Classification Encodings)

T01 (IEEE 802.1P UserPriority) = 03 04
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T005 (L2VPN sub-type)

S01 (VPNID) = 02 34 56 00 02
23 (Downstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 14
S03 (Service Flow Reference) = 14
S05 (Rule Priority) = 3
S11 (IEEE 802.1P/Q Packet Classification Encodings)

T01 (IEEE 802.1P UserPriority) = 05 06
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T005 (L2VPN sub-type)

S01 (VPNID) = 02 34 56 00 02
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CM コンフィギュレーションファイルを使用したタイプ 4 MPLS 擬似回線のプロビジョニング

次の例では、タイプ4MPLS擬似回線のCMコンフィギュレーションファイルベースのプロビジョ
ニングを示します。

03 (Net Access Control) = 1
43 (Vendor Specific Options)

S08 (Vendor ID) = ff ff ff
S005 (L2VPN Options) =

T001 (VPN ID) = 02 34 56 00 02 # VPN-ID = "0234560002"
T043 (Cisco Vendor Specific) = 2b 16
S008 (Vendor ID) = 00 00 0c # Vendor ID = "00 00 0C" - CISCO
S036 (MPLSPWTYPE) = 24 01 04 # MPLSPWTYPE= Type4 - Ethernet-vlan Type
S039 (MPLSPEERNAME) = 27 06 63 37 36 30 30 32 MPLSPEERNAME= "c76002" in ascii
S038 (MPLSVCID) = 26 04 00 00 07 d1 = 2001 VCID
43 (Vendor Specific Options)

S08 (Vendor ID) = ff ff ff
S005 (L2VPN Options) =

T001 (VPN ID) = 02 34 56 00 03 # VPN-ID = "0234560003"
T043 (Cisco Vendor Specific) = 2b 16
S008 (Vendor ID) = 00 00 0c Vendor ID = "00 00 0C" - CISCO
S036 (MPLSPWTYPE) = 24 01 04 MPLSPWTYPE= Type4 - Ethernet-vlan Type
S039 (MPLSPEERNAME) = 27 06 63 37 36 30 30 32 # MPLSPEERNAME= "c76002" in ascii
S038 (MPLSVCID) = 26 04 00 00 0b b9 # = 3001 VCID
43 (Vendor Specific Options)

S08 (Vendor ID) = ff ff ff
S005 (L2VPN Options) =

T001 (VPN ID) = 02 34 56 00 04 # VPN-ID = "0234560004"
T043 (Cisco Vendor Specific) = 2b 16
S008 (Vendor ID) = 00 00 0c # Vendor ID = "00 00 0C" - CISCO
S036 (MPLSPWTYPE) = 24 01 04 # MPLSPWTYPE= Type4 - Ethernet-vlan Type
S039 (MPLSPEERNAME) = 27 06 63 37 36 30 30 32 # MPLSPEERNAME= "c76002" in ascii
S038 (MPLSVCID) = 26 04 00 00 0f a1 # = 4001 VCID
18 (Maximum Number of CPE) = 16
24 (Upstream Service Flow Encodings)

S01 (Service Flow Reference) = 1
S06 (QoS Parameter Set Type) = 7

24 (Upstream Service Flow Encodings)
S01 (Service Flow Reference) = 2
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T001 (VPN ID) = 02 34 56 00 02
T043 (Cisco Vendor Specific) = 2b 0A

S008 (Vendor ID) = 00 00 0c # Vendor ID = "00 00 0C" - CISCO

S034 (MPLS-EXP-SET) = 22 05 # MPLSEXP-INGRESS= 5
24 (Upstream Service Flow Encodings)

S01 (Service Flow Reference) = 3
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T001 (VPN ID) = 02 34 56 00 03
T043 (Cisco Vendor Specific) = 2b 0A

S008 (Vendor ID) = 00 00 0c
# Vendor ID = "00 00 0C" - CISCO

S034 (MPLS-EXP-SET) = 22 06

# MPLSEXP-INGRESS= 6
24 (Upstream Service Flow Encodings)

S01 (Service Flow Reference) = 4
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T001 (VPN ID) = 02 34 56 00 04
T043 (Cisco Vendor Specific) = 2b 0A

S008 (Vendor ID) = 00 00 0c
# Vendor ID = "00 00 0C" - CISCO
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S034 (MPLS-EXP-SET) = 22 04

# MPLSEXP-INGRESS= 4
22 (Upstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 2
S03 (Service Flow Reference) = 2
S11 (IEEE 802.1P/Q Packet Classification Encodings)

T02 (IEEE 802.1Q VLAN ID) = 7d 00
S05 (Rule Priority) = 2

22 (Upstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 3
S03 (Service Flow Reference) = 3
S11 (IEEE 802.1P/Q Packet Classification Encodings)

T02 (IEEE 802.1Q VLAN ID) = bb 80
S05 (Rule Priority) = 3

22 (Upstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 4
S03 (Service Flow Reference) = 4
S11 (IEEE 802.1P/Q Packet Classification Encodings)

T02 (IEEE 802.1Q VLAN ID) = fa 00
S05 (Rule Priority) = 4

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 11
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 12
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 13
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 14
S06 (QoS Parameter Set Type) = 7

23 (Downstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 12
S03 (Service Flow Reference) = 12
S11 (IEEE 802.1P/Q Packet Classification Encodings)

T02 (IEEE 802.1Q VLAN ID) = 7d 00
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T001 (VPN ID) = 02 34 56 00 02
T043 (Cisco Vendor Specific) = 2b 0B

S008 (Vendor ID) = 00 00 0c # Vendor ID = "00 00 0C" - CISCO
S035 (MPLS-EXP_RANGE) = 23 02 03 # MPLSEXP-EGRESS_RANGE= 2 - 3

S05 (Rule Priority) = 2
23 (Downstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 13
S03 (Service Flow Reference) = 13
S11 (IEEE 802.1P/Q Packet Classification Encodings)

T02 (IEEE 802.1Q VLAN ID) = bb 80
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T001 (VPN ID) = 02 34 56 00 03
T043 (Cisco Vendor Specific) = 2b 0B

S008 (Vendor ID) = 00 00 0c # Vendor ID = "00 00 0C" - CISCO

S035 (MPLS-EXP-RANGE) = 23 04 05 # MPLSEXP-EGRESS_RANGE= 4 - 5
S05 (Rule Priority = 3

23 (Downstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 14
S03 (Service Flow Reference) = 14
S11 (IEEE 802.1P/Q Packet Classification Encodings)

T02 (IEEE 802.1Q VLAN ID) = fa 00
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T001 (VPN ID) = 02 34 56 00 04
T043 (Cisco Vendor Specific) = 2b 0B

S008 (Vendor ID) = 00 00 0c # Vendor ID = "00 00 0C" - CISCO

S035 (MPLS-EXP-RANGE) = 23 00 01 # MPLSEXP-EGRESS_RANGE= 0 - 1
S05 (Rule Priority) = 4
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CM コンフィギュレーションファイルを使用したタイプ 5 MPLS 擬似回線のプロビジョニング例

次の例では、タイプ5MPLS擬似回線のCMコンフィギュレーションファイルベースのプロビジョ
ニングを示します。

03 (Net Access Control) = 1
43 (Vendor Specific Options)

S08 (Vendor ID) = ff ff ff
S005 (L2VPN Options) =

T001 (VPN ID) = 02 34 56 00 02 # VPN-ID = "0234560002"
T043 (Cisco Vendor Specific) = 2b 16
S008 (Vendor ID) = 00 00 0c # Vendor ID = "00 00 0C" - CISCO
S036 (MPLSPWTYPE) = 24 01 05 # MPLSPWTYPE= Type5 - Ethernet-Port Type
S039 (MPLSPEERNAME) = 27 06 63 37 36 30 30 32 # MPLSPEERNAME= "c76002" in ascii
S038 (MPLSVCID) = 26 04 00 00 07 d1 # = 2001 VCID
45 (L2VPN CMIM) = 02 04 ff ff ff ff 01 01 01
18 (Maximum Number of CPE) = 16
24 (Upstream Service Flow Encodings)

S01 (Service Flow Reference) = 1
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T001 (VPN ID) = 02 34 56 00 02 # VPN-ID = "0234560002"
T043 (Cisco Vendor Specific) = 2b 0A

S008 (Vendor ID) = 00 00 0c # Vendor ID = "00 00 0C" - CISCO
S034 (MPLS-EXP-SET) = 22 04 # MPLS-EXP-SET at INGRESS= 4
25 (Downstream Service Flow Encodings)

S01 (Service Flow Reference) = 12
S06 (QoS Parameter Set Type) = 7

L2VPN 擬似回線冗長性の設定例
ここでは、CMコンフィギュレーションファイルを使用した、L2VPN擬似回線冗長性機能の設定
例を示します。

例：バックアップ擬似回線ピアと VC ID の設定

次に、CM設定に基づいてファイルベースのバックアップピアルータをプロビジョニングする方
法について説明します。

PE ルータ 1

cable l2vpn 0025.2e2d.7252
service instance 1 ethernet
encapsulation default
xconnect 10.76.2.1 400 encapsulation mpls
backup peer 10.76.2.1 600 priority 4

PE ルータ 2

cable l2vpn 0011.0011.0011
service instance 1 ethernet
encapsulation default
xconnect 10.2.2.2 22 encapsulation mpls
backup peer 10.3.3.3 33 priority 2
backup delay 10 10
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例：バックアップ遅延の設定

次に、一時回線ステータスの変更後、二次回線ステータスが変更されるまでの時間を決定するた

め、バックアップ遅延の設定方法について説明します。

cable l2vpn 0011.0011.0011
service instance 1 ethernet
encapsulation default
xconnect 10.2.2.2 22 encapsulation mpls
backup delay 10 10

例：CM コンフィギュレーションファイルを使用した L2VPN バックアップ MPLS 擬似回線のプロビジョニン
グ

次に、CMコンフィギュレーションファイルに基づいて L2VPNバックアップMPLS擬似回線を
プロビジョニングする方法について説明します。

03 (Net Access Control) = 1
18 (Maximum Number of CPE) = 3
43 (Vendor Specific Options)

S08 (Vendor ID) = ff ff ff
S005 (Unknown sub-type) = 01 04 32 30 32 30 02 07 04 05 01 0a 4c 02 01 2b 15 26 04

00 00 00 14 28 10 01 05 01 0a 4c 02 01 03 04 00 00 07 08 04 01 05 28 0d 01 05 01 0a 4c 02
03 03 04 00 00 00 15 28 10 01 05 01 0a 4c 02 01 03 04 00 00 b1 8e 04 01 01 29 01 03 2a 01
01
24 (Upstream Service Flow Encodings)

S01 (Service Flow Reference) = 4
S06 (QoS Parameter Set Type) = 7
S08 (Max Sustained Traffic Rate) = 2000000
S09 (Max Traffic Burst) = 3200
S15 (Service Flow Sched Type) = 2
S43 (Vendor Specific Options)

T08 (Vendor ID) = ff ff ff
T005 (Unknown sub-type) = 01 04 32 30 32 30

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 2
S06 (QoS Parameter Set Type) = 7
S08 (Max Sustained Traffic Rate) = 3000000
S09 (Max Traffic Burst) = 250000

29 (Privacy Enable) = 1

MPLS 擬似回線の設定の確認
次の showコマンドを使用すると、MPLS擬似回線の設定を確認できます。

• showmplsldpdiscovery

• showcablel2-vpnxconnect

• showxconnect

• showmplsl2transportvc

すべてのケーブルモデムのMPLS擬似回線と仮想回線間のマッピングを確認するには、次の例に
示すように showcablel2-vpnxconnectコマンドを使用します。

Router# show cable l2-vpn xconnect mpls-vc-map
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MAC Address Peer IP Address VCID Type Prio CktID Cable Intf SID Customer Name/VPNID
0023.bee1.eb48 123.1.1.1 30 Prim* Bu254:4101 Cable3/0/0 3
38c8.5cac.4a62 123.1.1.1 20 Prim* Bu254:4100 Cable3/0/0 4 customer1
602a.d083.2e1c 123.1.1.1 60 Prim* Bu254:4102 Cable3/0/0 5

擬似回線冗長性が設定されていない場合、すべてのケーブルモデムのMPLS擬似回線と仮想回線
間のマッピングを確認するには、次の例に示すように showcablel2-vpnxconnectmpls-vc-mapコマ
ンドを使用します。

Router# show cable l2-vpn xconnect mpls-vc-map
MAC Address Peer IP Address VCID Type Prio CktID Cable Intf SID Customer Name/VPNID
0025.2e2d.7252 10.76.2.1 400 Prim* Bu254:400 Cable8/0/3 1
0014.f8c1.fd46 10.2.3.4 1000 Prim* Bu254:1000 Cable8/0/0 1 2020
0014.f8c1.fd46 10.76.2.1 1800 Prim* Bu254:1800 Cable8/0/0 1 2021

擬似回線冗長性が設定されている場合、すべてのケーブルモデムのMPLS擬似回線と仮想回線間
のマッピングを確認するには、次の例に示すように showcablel2-vpnxconnectmpls-vc-mapコマン
ドを使用します。

Router# show cable l2-vpn xconnect mpls-vc-map
MAC Address Peer IP Address VCID Type Prio CktID Cable Intf SID Customer Name/VPNID
602a.d083.2e1c 123.1.1.1 60 Prim* Bu254:4102 Cable3/0/0 5
38c8.5cac.4a62 123.1.1.1 20 Prim* Bu254:4103 Cable3/0/0 4 000232303230

156.1.3.1 30 Bkup 3 Bu254:4103
123.1.1.1 50 Bkup 8 Bu254:4103

38c8.5cac.4a62 156.1.3.1 56 Prim* Bu254:4104 Cable3/0/0 4 000232303231
123.1.1.1 40 Bkup 1 Bu254:4104

擬似回線冗長性が設定されていない場合、MPLS擬似回線に関連付けられたすべての仮想回線の
状態を取得するには、次の例に示すように showcablel2-vpnxconnectmpls-vc-mapstateコマンドを
使用します。

Router# show cable l2-vpn xconnect mpls-vc-map state
MAC Address Peer IP Address VCID Type Prio State Customer Name/VPNID State
602a.d083.2e1c 123.1.1.1 60 Prim* UP UP
38c8.5cac.4a62 123.1.1.1 20 Prim* UP 000232303230 UP
38c8.5cac.4a62 156.1.3.1 56 Prim* UP 000232303231 UP

擬似回線冗長性が設定されている場合、MPLS擬似回線に関連付けられたすべての仮想回線の状
態を取得するには、次の例に示すように showcablel2-vpnxconnectmpls-vc-mapstateコマンドを使
用します。

Router# show cable l2-vpn xconnect mpls-vc-map state
MAC Address Peer IP Address VCID Type Prio State Customer Name/VPNID State
602a.d083.2e1c 123.1.1.1 60 Prim* UP UP
38c8.5cac.4a62 123.1.1.1 20 Prim* UP 000232303230 UP

156.1.3.1 30 Bkup 3 UP 000232303230 STDBY
123.1.1.1 50 Bkup 8 DOWN 000232303230 STDBY

38c8.5cac.4a62 156.1.3.1 56 Prim* UP 000232303231 UP
123.1.1.1 40 Bkup 1 UP 000232303230 STDBY

When the local state of the modem is DOWN, the L2VPN is not configured on the WAN interface
and the remote state of the L2VPN will be shown as OFF.

Router#show cable l2-vpn xconnect mpls-vc-map state
MAC Address Peer IP Address VCID Type Prio State Customer Name/VPNID State
602a.d083.2e1c 123.1.1.1 60 Prim* OFF DOWN
38c8.5cac.4a62 123.1.1.1 20 Prim* UP 000232303230 UP
38c8.5cac.4a62 156.1.3.1 56 Prim* UP 000232303231 UP
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擬似回線冗長性が設定されている場合、CMの特定のMACアドレスについてMPLS擬似回線マッ
ピングの情報を確認するには、次の例に示すように showcablel2-vpnxconnectmpls-vc-mapコマン
ドを使用します。

Router# show cable l2-vpn xconnect mpls-vc-map 0025.2e2d.7252
MAC Address Peer IP Address VCID Type Prio CktID Cable Intf SID Customer Name/VPNID
0025.2e2d.7252 10.76.2.1 400 Prim* Bu254:400 Cable8/0/3 1

10.76.2.1 600 Bkup 4 Bu254:600

擬似回線冗長性が設定されている場合、CMのMPLS擬似回線マッピングの詳細情報を確認する
には、次の例に示すように showmplsl2-vpnxconnectmpls-vc-mapverboseコマンドを使用します。

次の例では、バックアップピアコマンドを使用して設定した擬似回線のモデムの情報を示してい

ます。

Router# show cable l2-vpn xconnect mpls-vc-map 0025.2e2d.7252 verbose
MAC Address : 0025.2e2d.7252
Customer Name :
Prim Sid : 1
Cable Interface : Cable8/0/3
MPLS-EXP : 0
PW TYPE : Ethernet
Backup enable delay : 0 seconds
Backup disable delay : 0 seconds
Primary peer
Peer IP Address (Active) : 10.76.2.1
XConnect VCID : 400
Circuit ID : Bu254:400
Local State : UP
Remote State : UP
Backup peers
Peer IP Address : 10.76.2.1
XConnect VCID : 600
Circuit ID : Bu254:600
Local State : STDBY
Remote State : UP
Priority : 4
Total US pkts : 0
Total US bytes : 0
Total US pkts discards : 0
Total US bytes discards : 0
Total DS pkts : 0
Total DS bytes : 0
Total DS pkts discards : 0
Total DS bytes discards : 0

次の例では、モデムコンフィギュレーションファイルを使用して作成した擬似回線のモデムの情

報を示しています。

Router# show cable l2-vpn xconnect mpls-vc-map 0014.f8c1.fd46 verbose
MAC Address : 0014.f8c1.fd46
Prim Sid : 3
Cable Interface : Cable8/0/0
L2VPNs provisioned : 1
DUT Control/CMIM : Disable/0x8000FFFF
VPN ID : 2020
L2VPN SAID : 12289
Upstream SFID Summary : 15
Downstream CFRID[SFID] Summary : Primary SF
CMIM : 0x60
PW TYPE : Ethernet
MPLS-EXP : 0
Backup enable delay : 3 seconds
Backup disable delay : 1 seconds
Primary peer
Peer IP Address (Active) : 10.2.3.4
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XConnect VCID : 1000
Circuit ID : Bu254:1000
Local State : UP
Remote State : UP

Backup peers
Peer IP Address : 10.2.3.4
XConnect VCID : 21
Circuit ID : Bu254:21
Local State : STDBY
Remote State : DOWN
Priority : 2
Peer IP Address : 10.76.2.1
XConnect VCID : 1800
Circuit ID : Bu254:1800
Local State : STDBY
Remote State : DOWN
Priority : 5
Peer IP Address : 10.76.2.1
XConnect VCID : 45454
Circuit ID : Bu254:45454
Local State : STDBY
Remote State : DOWN

オンラインモデムのすべての接続回線および擬似回線の情報を確認するには、次の例に示すよう

に showxconnectコマンドを使用します。

Router# show xconnect all
Legend: XC ST=Xconnect State S1=Segment1 State S2=Segment2 State
UP=Up DN=Down AD=Admin Down IA=Inactive
SB=Standby RV=Recovering NH=No Hardware

XC ST Segment 1 S1 Segment 2 S2
------+---------------------------------+--+---------------------------------+--
UP ac Bu254:2001(DOCSIS) UP mpls 10.76.1.1:2001 UP
UP ac Bu254:2002(DOCSIS) UP mpls 10.76.1.1:2002 UP
UP ac Bu254:2004(DOCSIS) UP mpls 10.76.1.1:2004 UP
DN ac Bu254:22(DOCSIS) UP mpls 101.1.0.2:22 DN

Cisco CMTSルータ上のレイヤ 2パケットのルーティングが有効になっているMPLS仮想回線と静
的擬似回線の情報を確認するには、次の例に示すように showmplsl2transportvcコマンドを使用し
ます。

Router# show mpls l2transport vc
Local intf Local circuit Dest address VC ID Status
------------- -------------------------- --------------- ---------- ----------
Bu254 DOCSIS 2002 10.76.1.1 2002 UP
Bu254 DOCSIS 2003 10.76.1.1 2003 UP
Bu254 DOCSIS 2004 10.76.1.1 2004 DOWN
Bu254 DOCSIS 2017 10.76.1.1 2017 UP
Bu254 DOCSIS 2018 10.76.1.1 2018 UP
Bu254 DOCSIS 2019 10.76.1.1 2019 UP

その他の参考資料

標準

タイトル規格

『Business Services over DOCSIS (BSOD) Layer 2
Virtual Private Networks』

CM-SP-L2VPN-I08-080522
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タイトル規格

『L2VPN MPLS Update』L2VPN-N-10.0918-2

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://tools.cisco.com/ITDIT/MIBS/servlet/index

• DOCS-L2VPN-MIB

• CISCO-IETF-PW-MIB

• CISCO-CABLE-L2VPN-MIB

RFC

タイトルRFC

『Pseudo Wire Emulation Edge-to-Edge (PWE3)
Architecture』

RFC 3985

『Pseudowire Emulation Edge-to-Edge (PWE3)
Control Word for Use over an MPLS PSN』

RFC 4385

『IANA Allocations for Pseudowire Edge-to-Edge
Emulation (PWE3)』

RFC 4446

『Pseudowire Setup and Maintenance Using the
Label Distribution Protocol (LDP)』

RFC 4447

『Encapsulation Methods for Transport of Ethernet
over MPLS Networks』

RFC 4448

『Pseudowire Virtual Circuit Connectivity
Verification (VCCV): A Control Channel for
Pseudowires』

RFC 5085
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

ケーブル L2VPN 用 MPLS 擬似回線に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 110：ケーブル L2VPN 用 MPLS 擬似回線に関する機能情報

機能情報リリース機能名

この機能は、 Cisco cBRシリー
ズコンバージドブロードバン

ドルータ上の Cisco IOS XE
Everest 16.6.1に統合されまし
た。

Cisco IOS XE Everest 16.6.1ケーブル L2VPN用MPLS擬似
回線
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第 42 章

MPLS VPN ケーブルの機能拡張

この機能モジュールでは、マルチプロトコルラベルスイッチングバーチャルプライベートネッ

トワーク（MPLSVPN）と、ケーブルインターフェイスバンドリング機能について説明します。
MPLSプロトコル、ケーブルインターフェイス、バンドルインターフェイス、およびサブバン
ドルインターフェイスを使用してVPNを作成する方法を説明します。VPNはさまざまなプロト
コルを使用して多くの方法で作成できます。

• 機能情報の確認, 715 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 716 ページ

• 機能の概要, 716 ページ

• 前提条件, 721 ページ

• 設定作業, 723 ページ

• 設定例, 728 ページ

• その他の参考資料, 732 ページ

• MPLS VPNケーブルの拡張に関する機能情報, 733 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 111：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

機能の概要

MPLS VPNテクノロジーを使用して、サービスプロバイダーは共有光同軸ハイブリッド（HFC）
ネットワークとインターネットプロトコル（IP）インフラストラクチャを使用してスケーラブル
かつ効率的にプライベートネットワークを作成できます。
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ケーブルのMPLS VPNネットワークは、次の要素で構成されます。

•ケーブルおよび IPバックボーンを介してトラフィックを伝送するためにインターネットサー
ビスプロバイダー（ISP）の VPNを作成し、物理インフラストラクチャを持つマルチプル
サービスオペレータ（MSO）またはケーブル会社。

• HFCネットワークおよび IPインフラストラクチャを使用して、ケーブルカスタマーにイン
ターネットサービスを提供する ISP。

各 ISPは、MSOの物理ネットワークインフラストラクチャを通じて加入者の PCと ISPのネット
ワークとの間でトラフィックを転送します。MPLS VPNは、レイヤ 3で作成され、VPNのルート
の振り分けをそのネットワークに属するルータだけに制限することで、プライバシーとセキュリ

ティを提供します。したがって、各 ISPの VPNは同じMSOインフラストラクチャを使用する他
の ISPから絶縁されています。

MPLS VPNは、各 VPNに固有の VPNルーティングおよび転送（VRF）インスタンスを割り当て
ます。VRFインスタンスは、1つの IPルーティングテーブル、取得された転送テーブル、フォ
ワーディングテーブルを使用する一連のインターフェイス、および転送テーブルの内容を決定す

る一連のルールとルーティングプロトコルで構成されています。

各 PEルータは 1つ以上の VRFテーブルを維持します。適切な VRFテーブルでパケットの IP宛
先アドレスを検索するのは、パケットがそのテーブルに関連付けられたインターフェイスから直

接到着した場合だけです。

MPLS VPNは BGPと IPアドレス解決の組み合わせを使用してセキュリティを保証します。
「Configuring Multiprotocol Label Switching」を参照してください。

表はケーブルMPLSVPNネットワークを示しています。ネットワーク内のルータは以下のとおり
です。

•プロバイダー（P）ルータ：プロバイダーネットワークのコア内のルータ。PルータはMPLS
スイッチングを実行し、ルーティングされるパケットに VPNラベル（PEルータによって割
り当てられた、各ルート内のMPLSラベル）を付加しません。VPNラベルは、データパケッ
トを正しい出力ルータに誘導するために使用されます。

•プロバイダーエッジ（PE）ルータ：着信パケットが受信されるインターフェイスまたはサブ
インターフェイスに基づいて、着信パケットにVPNラベルを追加するルータ。PEルータは、
CEルータに直接接続します。MPLS-VPN手法では、それぞれの Cisco CMTSルータが PE
ルータとして動作します。

•カスタマー（C）ルータ：ISPまたは企業ネットワークのルータ。

•カスタマーエッジ（CE）ルータ：MSOのネットワークの PEルータに接続する ISPのネッ
トワークのエッジルータ。CEルータは、PEルータとインターフェイスする必要がありま
す。

MPLSネットワークには固有の VPNがあり、この VPNは排他的にMSOデバイスを管理するた
め、管理 VPNと呼ばれます。その他の VPNがアクセスできるデバイス、およびサーバが含まれ
ます。管理 VPNは、Cisco Network Registrar（CNR）サーバや Time-of-Day（ToD）サーバなどの
管理サーバに接続する PEルータに対して Cisco CMTSルータを接続します。PEルータは、管理
サーバに接続し、管理 VPNの一部です。属する ISPに関係なく、管理サーバは PCやケーブルモ
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デムから受信する Dynamic Host Configuration Protocol（DHCP）、DNS（ドメインネームシステ
ム）、および TOD要求を処理します。

MPLS VPNを設定する場合、管理 VPNの一部として作成された最初のサブインターフェイス
を設定する必要があります。

（注）

図 24：MPLS VPN ネットワーク

ケーブル VPN設定には、次のものがあります。

•各企業ネットワークへの直接ピアリングが必要なMSOドメイン（ISP）、個人用および商用
の加入者向けプロビジョニングサーバ、商用ユーザ向けのダイナミックDNS。MSOは、ケー
ブルインターフェイス IPアドレッシング、Data-over-Cable Service Interface Specifications
（DOCSIS）のプロビジョニング、CMホスト名、ルーティングの修正、特権レベル、および
ユーザ名とパスワードを管理します。

•加入者または在宅勤務者のホストデバイス用の DHCPサーバ、MSOアドレス空間内のエン
タープライズゲートウェイ、および在宅勤務者のサブネットに戻るスタティックルートが

ある、ISPまたはエンタープライズドメイン。
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シスコは、MSOでエンドユーザデバイスとゲートウェイインターフェイスにすべてのアドレ
スを割り当てることを推奨します。MSOでは分割管理を使用して ISPでトンネルとセキュリ
ティを設定できるようにすることもできます。

（注）

MPLS VPN設定では、MSOは次を設定する必要があります。

• CMTS

• Pルータ

• PEルータ

• CEルータ

•すべてのケーブルモデム顧客について ISP DOCSISサーバあたり 1つの VPN。MSOは管理
VPNに DOCSISサーバを接続し、認識されるようにする必要があります。

MSOは、ISP、およびその ISPに接続するリモート PEルータをVPNの PEルータとして機能させ
るような Cisco CMTSルータを設定する必要があります。

MSOは、すべてのケーブルモデムのプライマリ IPアドレス範囲を決定する必要があります。

ISPは、加入者 PCのセカンダリ IPアドレス範囲を決定する必要があります。

セキュリティ違反を減らし、VPNまたは特定の ISP管理でケーブルモデムからのDHCP要求を区
別するために、MSOは Cisco IOS-XEソフトウェアの cablehelper-addressコマンドを使用できま
す。MSOは、ISPの VPNでのみアクセスできるようにホスト IPアドレスを指定できます。これ
により、ISPはその DHCPサーバを使用して IPアドレスを割り当てることができるようになりま
す。ケーブルモデム IPアドレスは、管理 VPNからアクセスできることが必要です。

個々の ISPまたはお客様に対して VPNを作成するMPLS VPNの手法では、サブインターフェイ
スを仮想バンドルインターフェイスに設定する必要があります。各 ISPには 1つのサブインター
フェイスが必要です。サブインターフェイスは、それぞれの ISPのVPNルーティングおよび転送
（VRF）テーブルに関連付けられます。最初のサブインターフェイスは、管理VPNにバインドさ
れたケーブルインターフェイス上で作成する必要があります。

CNRからの応答をケーブルモデムにルーティングするには、CNRに接続する PEルータが管理
VPNへの ISP VPNのルートをインポートする必要があります。同様に、管理要求（CNRへの
DHCP更新など）をケーブルモデムに転送するには、ISPVPNが適切な管理VPNルートをエクス
ポートおよびインポートする必要があります。

各ルータに必要なサブネットが 1つだけになるように Cisco CMTSルータ上のすべてのケーブル
インターフェイスを単一バンドルにグループ化できます。ケーブルインターフェイスをグループ

化すると、別の IPサブネットまたは個々のケーブルインターフェイスは不要です。このグループ
化により、特に多くの加入者のためのサブネットを管理するブリッジングソリューションを使用

する際のパフォーマンス、メモリ、およびセキュリティの問題が回避されます。

サブインターフェイスを使用して、トラフィックを単一の物理インターフェイスで区別し、複数

の VPNに割り当てることができます。複数のサブインターフェイスを設定し、各サブインター
フェイスにMPLS VPNを関連付けることができます。1つの物理インターフェイス（ケーブル設
備）を複数のサブインターフェイスに分割できます。この場合、各サブインターフェイスは特定
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のVPNに関連付けられます。各 ISPは、物理インターフェイス上でアクセスすることが必要で、
各自のサブインターフェイスが与えられます。管理サブインターフェイスを作成して、ISPからの
ケーブルモデムの初期化をサポートしてください。

特定の VPNの（および ISP）加入者に関連付けられた各サブインターフェイスを使用して、加入
対象のサービスを提供する ISPを反映する論理サブインターフェイスに接続します。適切に設定
されると、加入者トラフィックは適切なサブインターフェイスと VPNに入ります。

利点

• MPLS VPNは、ケーブルMSOおよび ISPに、ケーブル設備への複数のアクセスをサポート
する管理可能な方法を提供します。サービスプロバイダーは、ネットワークのコア全体でス

ケーラブルで効率的な VPNを作成できます。MPLS VPNを使用するシステムは、ケーブル
転送インフラストラクチャと管理における拡張性をサポートします。

•各 ISPは、加入者の PCからMSOの物理ケーブル設備を経由して ISPのネットワークに至る
インターネットアクセスサービスをサポートできます。

• MPLSVPNにより、MSOは ISPを介して付加価値のあるサービスを提供できるようになるた
め、より広い範囲の潜在顧客に接続を提供できます。MSOは ISPと連携して複数の ISPから
複数のサービスを配信し、VPN技術を使用してMSOの独自のネットワーク内の値を追加で
きます。

•加入者はさまざまなサービスプロバイダーからのサービスを組み合わせて選択できます。

•サービスを確保するために CMTS DOCSIS 1.0および DOCSIS 1.0拡張にビルドされたMPLS
VPNケーブル機能セットは信頼でき、ケーブル設備を介して配信するのが最適です。MPLS
VPNは、システムサポートのドメイン選択、加入者ごとの認証、QoSの選択、ポリシーベー
スルーティング、および QoSと課金のためにケーブルモデムの背後にある加入者エンドデ
バイスに到達する機能を提供し、同時にセッションスプーフィングを防止しています。

• MPLSVPNテクノロジーは、共有ケーブルインフラストラクチャ全体にわたるセキュアなア
クセスとサービスの整合性の両方を実現します。

•ケーブルインターフェイスのバンドリングにより、各ケーブルインターフェイス上での IP
サブネットの必要がなくなります。代わりに、IPサブネットは各ケーブルインターフェイス
バンドルにのみ必要です。Cisco CMTSルータのすべてのケーブルインターフェイスを 1つ
のバンドルに追加できます。

制限事項

• CMTSの各サブインターフェイスは、ISPおよびMSOによるアドレス範囲を必要とします。
これら 2つの範囲は重複してはならず、拡張性に関しては加入者の増加をサポートするため
に拡張可能である必要があります。
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このマニュアルでは、MSOおよび ISP IPアドレスのアドレス割り当てと管理については記載
していません。この情報については、「Configuring Multiprotocol Label Switching」を参照して
ください。

（注）

• cablesource-verifydhcpコマンドにより、CMTSから DHCPサーバへの Dynamic Host Control
Protocol（DHCP）のリースクエリプロトコルが有効になります。これにより、アップスト
リームトラフィックの IPアドレスを確認して、MSOの顧客が承認されない、スプーフィン
グされた、または盗難された IPアドレスを使用するのを防ぐことができます。

• MPLS VPNのみを使用している場合、仮想バンドルにサブインターフェイスを作成して IP
アドレスを割り当て、各 ISPに VRF設定を提供します。サブインターフェイスを作成して
MPLSVPNのみを設定している場合、ケーブルインターフェイスバンドリング機能はMPLS
VPNと無関係に動作します。

•ケーブルインターフェイスバンドリングを使用する場合は、次の手順を行ってください。

◦仮想バンドルインターフェイスを定義し、仮想バンドルにいずれかの物理ケーブルイ
ンターフェイスを関連付けます。

◦仮想バンドルインターフェイスで、すべての汎用 IPネットワーク情報（IPアドレス、
ルーティングプロトコル、スイッチングモードなど）を指定します。バンドルスレー

ブインターフェイスで汎用 IPネットワーク情報を指定しないでください。

◦サブインターフェイスが定義されたインターフェイスは、バンドルの一部にできませ
ん。

◦ source-verifyやARP処理など、汎用（ダウンストリームまたはアップストリームに関係
しない）ケーブルインターフェイス設定を仮想バンドルインターフェイスで指定しま

す。バンドルスレーブインターフェイスで汎用設定を指定しないでください。

•インターフェイスバンドルは、コマンドラインインターフェイス（CLIベースの HTML設
定を含む）の使用によってのみ設定できます。

前提条件

IPベース VPNを設定する前に、次の作業を実行します。

•ネットワークで信頼性の高いブロードバンドデータ伝送がサポートされていることを確認し
ます。使用する設備は、National TelevisionStandardsCommittee（NTSC）または該当する国際
ケーブル設備勧告に基づいて、クリーンに保たれ、安定化され、認定を受けている必要があ

ります。使用するプラントがすべてのDOCSISまたはEuropeanData-over-Cable Service Interface
Specifications（EuroDOCSIS）ダウンストリームおよびアップストリーム RF要件を満たして
いることを確認します。

•『Hardware Installation Guide』および『Regulatory Compliance and Safety Information guide』の
手順に従って Ciscoルータが設置されていることを確認します。
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• Ciscoルータが基本動作用に設定されていることを確認します。

•シャーシには、少なくともバックボーン接続を提供する 1つのポートアダプタと、RFケー
ブル TVインターフェイスとして動作する 1つの Ciscoケーブルモデムカードが搭載されて
いる必要があります。

その他の重要情報

•その他の必要なヘッドエンドまたは配線ハブルーティングおよびネットワークインターフェ
イス装置がすべて設置され、設定され、サポートされているサービスに基づいて動作できる

状態になっていることを確認します。これには、すべてのルータ、サーバ（DHCP、TFTP、
ToD）、ネットワーク管理システム、その他の設定または課金システムやバックボーン、VPN
をサポートする他の機器が含まれます。

• DHCPおよびDOCSISコンフィギュレーションファイルが作成され、各ケーブルモデムなど
の適切なサーバに転送されて、初期化時に、DHCP要求の送信、IPアドレスの受信、TFTP
およびToDサーバアドレスの取得、ネットワーク内のDOCSISコンフィギュレーションファ
イルのダウンロードが可能であることを確認します。ISPのVPNに接続できるように各サブ
インターフェイスを設定します。

• DOCSISサーバが管理 VPNに表示されることを確認します。

•適切な周波数を割り当てるために、チャネル計画について理解しておく必要があります。使
用するヘッドエンドまたは配線ハブに該当する場合、バンドリングまたは VPNのおおまか
なセットアップ方針を作成します。必要に応じて、パスワード、IPアドレス、サブネットマ
スク、デバイス名を入手します。

•仮想バンドルインターフェイスのサブインターフェイスを作成します。ISPのネットワーク
に接続できるように各サブインターフェイスを設定します。

MPLS VPN設定手順の前提条件は次のとおりです。

• IPアドレッシングがすでに定義されており、特定のサブインターフェイスに対してMSOお
よび ISPネットワークの範囲が割り当てられている。

• MSOで CNRを使用し、（cablehelper-addressコマンドを使って）ケーブルモデムMACア
ドレスに基づいてケーブルモデムに適切な IPアドレスを付与するように設定済みである。
CMTSは、cablehelper-address設定に基づいて CNRに DHCP要求を転送します。CNRサー
バは、client-class機能を使用してケーブルモデムを割り当てる IPアドレスを決定します。こ
れにより、CNRはMACアドレスに基づいたデバイスに特定のパラメータを割り当てられま
す。

• ISP CEルータが、（cablehelper-addressコマンドを使用して）該当する IPアドレス範囲を
VPNに適切にルーティングできるように設定されている。

• Pおよび PEルータで Cisco Express Forwarding（CEF）をすでに実行している。

• MPLSが、インターフェイスコンフィギュレーションモードで tagswitchingipコマンドを使
用して送信 VPN上で設定されている。
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設定作業

MPLS VPNを設定するには、次のタスクを実行します。

各 VPN 用の VRF の作成
各VPNのVRFを作成するには、まずルータコンフィギュレーションモードで次の手順を実行し
ます。

CMTSのみに論理サブインターフェイスがあるため、他の PEデバイスのVRFは特定の物理イ
ンターフェイスに割り当てられます。

（注）

手順

目的コマンドまたはアクション

VRFコンフィギュレーションモード
(config-vrf)#を開始し、VRFテーブルを VPN

Router(config)# vrf definition
mgmt-vpn

ステップ 1   

（mgmt-vpnで指定）にマッピングします。管
理 VPNは最初に設定した VPNです。

ルート識別子を管理VPNに割り当て、ルーティ
ングと転送のテーブルを作成します。

Router(config-vrf)# rd mgmt-rdステップ 2   

管理VPNのルート識別子についてすべてのルー
トをエクスポートおよびインポートします。こ

Router(config-vrf)#
route-target{export| import|
both} mgmt-rd

ステップ 3   

れにより、VRF内で共有するルートが決まりま
す。

VPN（isp1-vpn）ルート識別子のすべてのルー
トをインポートします。

Router(config-vrf)#
route-targetimport isp1-vpn-rd

ステップ 4   

VPN（isp2-vpn）ルート識別子のすべてのルー
トをインポートします。

Router(config-vrf)#
route-targetimport isp2-vpn-rd

ステップ 5   

ルート識別子を管理 isp1-vpnに割り当て、ルー
ティングと転送のテーブルを作成します。

Router(config-vrf)# vrf definition
isp1-vpn

ステップ 6   

ルート識別子（mgmt-rd）を管理 VPN
（mgmt-vpn）に割り当て、ルーティングと転送
のテーブルを作成します。

Router(config-vrf)# rd mgmt-rdステップ 7   

VPN（isp1-vpn）ルート識別子のすべてのルー
トをエクスポートします。

Router(config-vrf)#
route-targetexport isp1-vpn-rd

ステップ 8   
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目的コマンドまたはアクション

VPN（isp1-vpn）ルート識別子のすべてのルー
トをインポートします。

Router(config-vrf)#
route-targetimport isp1-vpn-rd

ステップ 9   

VPN（mgmt-vpn）ルート識別子のすべてのルー
トをエクスポートします。

Router(config-vrf)#
route-targetimport mgmt-vpn-rd

ステップ 10   

ルート識別子を管理 isp2-vpnに割り当て、ルー
ティングと転送のテーブルを作成します。

Router(config-vrf)# vrf definition
isp2-vpn

ステップ 11   

VPN（isp2-vpn）ルート識別子のすべてのルー
トをエクスポートします。

Router(config-vrf)#
route-targetexport isp2-vpn-rd

ステップ 12   

VPN（isp2-vpn）ルート識別子のすべてのルー
トをインポートします。

Router(config-vrf)#
route-targetimport isp2-vpn-rd

ステップ 13   

VPN（mgmt-vpn）ルート識別子のすべてのルー
トをインポートします。

Router(config-vrf)#
route-targetimport mgmt-vpn-rd

ステップ 14   

仮想バンドルインターフェイスのサブインターフェイスの定義と VRF の割り当て
論理ケーブルサブインターフェイスを作成するには、まずグローバルコンフィギュレーション

モードで次の手順を実行します。各 VPN（1つの ISPに 1つ）にサブインターフェイスを 1つ作
成します。作成した最初のサブインターフェイスは、管理VPNの一部として設定する必要があり
ます（サブインターフェイス最小番号を付与）。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。Router# configureterminalステップ 1   

仮想バンドルインターフェイスコンフィギュ

レーションモードを開始し、サブインター

Router(config)# interfacebundlen.xステップ 2   

フェイス最小番号が付与された最初の

（Management）サブインターフェイスを定義
します。

サブインターフェイスを管理サブインター

フェイスとして特定します。

Router(config-subif)# description
string

ステップ 3   
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目的コマンドまたはアクション

サブインターフェイスを管理 VPN（顧客に
サービスを提供するMSOで使用されるMPLS
VPN）に割り当てます。

Router(config-subif)#
vrfforwarding mgmt-vpn

ステップ 4   

サブインターフェイスに IPアドレスおよび
サブネットマスクを割り当てます。

Router(config-subif)# ipaddress
ipaddress mask

ステップ 5   

ケーブルモデムからリスト内の IPアドレス
に DHCP要求を転送します。

Router(config-subif)#
cablehelper-address ip-address
cable-modem

ステップ 6   

ホストからリスト内の IPアドレスに DHCP
要求を転送します。

Router(config-subif)#
cablehelper-address ip-address
host

ステップ 7   

ISPの追加サブインターフェイスを定義しま
す（isp1など）。

Router(config-if)#
interfacebundlen.x

ステップ 8   

サブインターフェイス（isp1-vpnのサブイン
ターフェイスなど）を特定します。

Router(config-subif)# description
string

ステップ 9   

サブインターフェイスを isp1-vpnVPNに割り
当てます。

Router(config-subif)#
vrfforwarding isp1-vpn

ステップ 10   

サブインターフェイスに IPアドレスおよび
サブネットマスクを割り当てます。

Router(config-subif)# ipaddress
ipaddress mask

ステップ 11   

ケーブルモデムからリスト内の IPアドレス
に DHCP要求を転送します。

Router(config-subif)#
cablehelper-address ip-address
cable-modem

ステップ 12   

ホストからリスト内の IPアドレスに DHCP
要求を転送します。

Router(config-subif)#
cablehelper-address ip-address
host

ステップ 13   

ISPの追加サブインターフェイスを定義しま
す（isp2など）。

Router(config-if)#
interfacebundlen.x

ステップ 14   

サブインターフェイス（isp2-vpnのサブイン
ターフェイスなど）を特定します。

Router(config-subif)# description
string

ステップ 15   

サブインターフェイスを isp2-vpnVPNに割り
当てます。

Router(config-subif)#
vrfforwarding isp2-vpn

ステップ 16   

サブインターフェイスに IPアドレスおよび
サブネットマスクを割り当てます。

Router(config-subif)# ipaddress
ipaddress mask

ステップ 17   

ケーブルモデムからリスト内の IPアドレス
に DHCP要求を転送します。

Router(config-subif)#
cablehelper-address ip-address
cable-modem

ステップ 18   
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目的コマンドまたはアクション

ホストからリスト内の IPアドレスに DHCP
要求を転送します。

Router(config-subif)#
cablehelper-address ip-address
host

ステップ 19   

コンフィギュレーションモードに戻ります。Router(config)# exitステップ 20   

ケーブルインターフェイスバンドルの設定

ケーブルインターフェイスをバンドルに割り当てるには、まずインターフェイスコンフィギュ

レーションモードで次の手順を実行します。

手順

目的コマンドまたはアクション

ケーブルインターフェイスコンフィギュレーション

モードを開始します。

Router(config)# interface
cable slot/port

ステップ 1   

IPアドレスはこのインターフェイスに割り当てられ
ていません。このインターフェイス内で作成された論

理サブインターフェイスに割り当てられます。

インターフェイスをバンドルインターフェイスに定

義します。

Router(config-if)#
cablebundlebundle-number

ステップ 2   

別のケーブルインターフェイスに対してケーブルイ

ンターフェイスコンフィギュレーションモードを開

始します。

Router(config)# interface
cable slot/subslot/port

ステップ 3   

IPアドレスはこのインターフェイスに割り当てられ
ていません。このインターフェイス内で作成された論

理サブインターフェイスに割り当てられます。

bundle-numberで指定されたバンドルにインターフェ
イスを追加します。

Router(config-if)#
cablebundle bundle-number

ステップ 4   

仮想バンドルインターフェイスでのサブインターフェイスと MPLS VPN の設定
仮想バンドルインターフェイスでサブインターフェイスを設定し、各サブインターフェイスにレ

イヤ 3設定を割り当てる方法は、次のとおりです。

ケーブルインターフェイスバンドルを設定します。
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仮想バンドルインターフェイスでサブインターフェイスを定義し、各サブインターフェイスにレ

イヤ 3設定を割り当てます。

各顧客の VPNに 1つ（ISPごとに 1つ）のサブインターフェイスを作成します。

プロバイダーコアにある P ルータの MPLS の設定
プロバイダーコアの PルータでMPLSを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

Router# configureterminalステップ 1   

Cisco Express Forwarding（CEF）の動作
を有効にします。

Router(config)#ipcefステップ 2   

CEF設定およびコマンド構文の詳細につ
いては、CiscoExpress Forwardingの概要
と設定を参照してください。

GigabitEthernetインターフェイスコン
フィギュレーションモードを開始しま

す。

Router(config)#interfaceTengigabitethernet
slot/subslot/port

ステップ 3   

インターフェイスのプライマリ IPアド
レス範囲を定義します。

Router(config-if)#ipaddress ip-address maskステップ 4   

MPLSパケットに転送されるようにイン
ターフェイスを有効にします。

Router(config-if)#mplsipステップ 5   

グローバルコンフィギュレーション

モードに戻ります。

Router(config-if)#exitステップ 6   

ラベル配布プロトコル（LDP）を有効に
します。

Router(config)#mpls label-protocol ldpステップ 7   

LDPとMPLSの詳細については、
「Configuring Multiprotocol Label
Switching」を参照してください。

コンフィギュレーションモードに戻り

ます。

Router(config)# exitステップ 8   
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MPLS VPN 設定の確認
PEルータ上のMPLS VPNの動作を確認するには、次のコマンドを使用します。MPLS VPNの検
証コマンドの詳細については、「ConfiguringMultiprotocolLabel Switching」を参照してください。

手順

目的コマンドまたはアクション

VRFとインターフェイスを表示します。Router# showipvrfステップ 1   

VRFの IPルーティングテーブルを表示しま
す。

Router# showiproutevrf[vrf-name]ステップ 2   

VRFに対応するルーティングプロトコル情
報を表示します。

Router#
showipprotocolsvrf[vrf-name]

ステップ 3   

PEルーティングテーブル内にあるローカル
およびリモートの CEデバイスを表示しま
す。

Router# show ip route vrf vrf-nameステップ 4   

VPNルーティング/転送インスタンスのエン
トリを表示します。

Router# show mpls
forwarding-table

ステップ 5   

次の作業

検証説明の詳細については、『MPLS: Layer 3 VPNs Configuration Guide』を参照してください。

設定例

ここでは、次の設定例について説明します。

VRF 定義設定

vrf definition Basketball
rd 100:2
route-target export 100:2
route-target import 100:0
route-target import 100:2
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
vrf definition Football
rd 100:1
route-target export 100:1
route-target import 100:0
route-target import 100:1
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!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
vrf definition MGMT
rd 100:0
route-target export 100:0
route-target import 100:0
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
vrf definition Mgmt-intf
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
vrf definition Tennis
rd 100:4
route-target export 100:4
route-target import 100:0
route-target import 100:4
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
vrf definition Volleyball
rd 100:3
route-target export 100:3
route-target import 100:0
route-target import 100:3
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family

ケーブルバンドルサブインターフェイスの設定

interface Bundle255
description Bundle Master Interface
no ip address
cable arp filter request-send 3 2
cable arp filter reply-accept 3 2

interface Bundle255.1
description Management Interface
vrf forwarding MGMT
ip address 112.51.0.1 255.255.0.0
cable helper-address 20.11.0.162
ipv6 address 2001:100:112:B001::1/64

interface Bundle255.2
vrf forwarding Basketball
ip address 112.54.0.1 255.255.0.0 secondary
ip address 112.53.0.1 255.255.0.0
cable helper-address 20.11.0.62
cable helper-address 20.11.0.162
ipv6 address 2001:100:112:B003::1/64
ipv6 address 2001:100:112:B004::1/64
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interface Bundle255.3
vrf forwarding Football
ip address 112.56.0.1 255.255.0.0 secondary
ip address 112.55.0.1 255.255.0.0
cable helper-address 20.11.0.62
cable helper-address 20.11.0.162
ipv6 address 2001:100:112:B005::1/64
ipv6 address 2001:100:112:B006::1/64

interface Bundle255.4
vrf forwarding Volleyball
ip address 112.58.0.1 255.255.0.0 secondary
ip address 112.57.0.1 255.255.0.0
cable helper-address 20.11.0.62
cable helper-address 20.11.0.162
ipv6 address 2001:100:112:B007::1/64
ipv6 address 2001:100:112:B008::1/64

interface Bundle255.5
vrf forwarding Tennis
ip address 112.61.0.1 255.255.0.0 secondary
ip address 112.60.0.1 255.255.0.0 secondary
ip address 112.59.0.1 255.255.0.0
cable helper-address 20.11.0.162
ipv6 address 2001:100:112:B009::1/64
ipv6 address 2001:100:112:B00A::1/64

PE WAN インターフェイスの設定

mpls label protocol ldp
mpls ldp nsr
mpls ldp graceful-restart

interface TenGigabitEthernet4/1/1
description WAN connection to cBR8
mtu 4470
ip address 100.6.120.5 255.255.255.252
ip router isis hub
ipv6 address 2001:100:6:120::5:1/112
ipv6 enable
mpls ip
mpls traffic-eng tunnels
cdp enable
isis circuit-type level-1
isis network point-to-point
isis csnp-interval 10
hold-queue 400 in
ip rsvp bandwidth 1000000
end

PE BGP の設定

router bgp 100
bgp router-id 100.120.120.120
bgp log-neighbor-changes
bgp graceful-restart restart-time 120
bgp graceful-restart stalepath-time 360
bgp graceful-restart
timers bgp 5 60
neighbor 100.100.4.4 remote-as 100
neighbor 100.100.4.4 ha-mode sso
neighbor 100.100.4.4 update-source Loopback0
neighbor 100.100.4.4 ha-mode graceful-restart
!
address-family ipv4
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redistribute connected
redistribute static route-map static-route
redistribute rip
neighbor 100.100.4.4 activate
neighbor 100.100.4.4 send-community extended
neighbor 100.100.4.4 next-hop-self
neighbor 100.100.4.4 soft-reconfiguration inbound
maximum-paths ibgp 2
exit-address-family
!
address-family vpnv4
neighbor 100.100.4.4 activate
neighbor 100.100.4.4 send-community extended
exit-address-family
!
address-family ipv6
redistribute connected
redistribute rip CST include-connected
redistribute static metric 100 route-map static-route-v6
neighbor 100.100.4.4 activate
neighbor 100.100.4.4 send-community extended
neighbor 100.100.4.4 send-label
exit-address-family
!
address-family vpnv6
neighbor 100.100.4.4 activate
neighbor 100.100.4.4 send-community extended
exit-address-family
!
address-family ipv4 vrf Basketball
redistribute connected
exit-address-family
!
address-family ipv6 vrf Basketball
redistribute connected
redistribute static metric 100
exit-address-family
!
address-family ipv4 vrf Football
redistribute connected
exit-address-family
!
address-family ipv6 vrf Football
redistribute connected
redistribute static metric 100
exit-address-family
!
address-family ipv4 vrf MGMT
redistribute connected
exit-address-family
!
address-family ipv6 vrf MGMT
redistribute connected
exit-address-family
!
address-family ipv4 vrf Tennis
redistribute connected
redistribute static route-map static-route
redistribute rip
exit-address-family
!
address-family ipv6 vrf Tennis
redistribute connected
redistribute rip CST include-connected
redistribute static metric 100 route-map static-route-v6
exit-address-family
!
address-family ipv4 vrf Volleyball
redistribute connected
redistribute static route-map static-route
redistribute rip
exit-address-family
!
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address-family ipv6 vrf Volleyball
redistribute connected
redistribute rip CST include-connected
redistribute static metric 100 route-map static-route-v6
exit-address-family

その他の参考資料

標準

タイトル規格

DOCSIS 1.0DOCSIS 1.0

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://tools.cisco.com/ITDIT/MIBS/servlet/index

CISCO-DOCS-REMOTE-QUERY.my

RFC

タイトルRFC

『A Border Gateway Protocol』RFC 1163

『Application of the Border Gateway Protocol in the
Internet』

RFC 1164

『Multiprotocol Extensions for BGP-4』RFC 2283

『BGP/MPLS VPNs』RFC 2547

『DOCSIS OSSI Objects Support』RFC 2233

『Cable Device MIB』RFC 2669
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

MPLS VPN ケーブルの拡張に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 112：MPLS VPN ケーブルの拡張に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1マルチプロトコルラベルス

イッチングバーチャルプライ

ベートネットワーク（MPLS
VPN）
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第 43 章

マルチキャスト VPN と DOCSIS 3.0 マルチ
キャストの QoS サポート

CMTSの拡張されたマルチキャストの新機能は DOCSIS 3.0仕様に適合しており、次の機能を含
みます。

•拡張されたマルチキャストエコー。ここで、レイヤ 3マルチキャストスイッチングパス
は、Cisco Packet Processor（CPP）の Parallel Express Forwardingマルチキャストルーティン
グテーブルを使用します。

•拡張されたマルチキャストサービス品質（MQoS）フレームワーク。マルチキャストアド
レス、ルールプライオリティ、それに関連するマルチキャスト VPN（MVPN）のセッショ
ン範囲を定義するグループ設定（GC）を指定します。

•マルチキャストサービスフローを含むインテリジェント型マルチキャストアドミッション
制御。

•拡張されたマルチキャスト VPN機能。マルチプロトコルラベルスイッチング（MPLS）
VPN環境でマルチキャストトラフィックを設定およびサポートします。

• 機能情報の確認, 736 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 736 ページ

• マルチキャスト VPNと DOCSIS 3.0マルチキャストの QoSサポートに関する制限事項, 737
ページ

• マルチキャストVPNとDOCSIS 3.0マルチキャストのQoSサポートに関する情報, 738 ペー
ジ

• マルチキャストVPNとDOCSIS 3.0マルチキャストのQoSサポートの設定方法, 740 ページ

• マルチキャスト VPNと DOCSIS 3.0マルチキャストの QoSサポートの設定例, 745 ページ

• その他の参考資料, 745 ページ

• マルチキャスト VPNと DOCSIS3.0マルチキャストの QoSサポートに関する機能情報, 747
ページ
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機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 113：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポートに関
する制限事項

タイプオブサービス（TOS）パラメータは、Cisco cBRシリーズルータでは認識されません。

40000個のマルチキャストセッションを利用するには、各 LCに少なくとも 1つのバンドルが必
要です。
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マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポートに関
する情報

IPマルチキャスト（複数のケーブルネットワーク受信者への同一情報の送信）は、帯域幅の効率
を向上させ、サービスプロバイダーがトラフィックの種類に応じて異なる Quality of Serviceを提
供できるようにします。拡張されたマルチキャストにより、DOCSIS 3.0仕様を実装するうえで要
求されるマルチキャストの改良が実装されます。

DOCSIS 3.0規格は、DOCSIS 2.0マルチキャスト動作モードへの下位互換性を保持します。（注）

Cisco cBRルータはシャーシごとに 40000個の DSGマルチキャストセッションをサポートしま
す。

CMTSの拡張されたマルチキャストの利点は次のとおりです。

高度な QoS
新しいマルチキャスト QoS（MQoS）フレームワークで、マルチキャストアドレス、ルールプラ
イオリティ、それに関連するマルチキャスト VPN（MVPN）のセッション範囲を定義するグルー
プ設定（GC）を指定できます。すべてのGCにグループQoS設定（GQC）とグループ暗号化ルー
ルがあります。

セッション範囲、ルールプライオリティ、およびMVPNに基づいて、マルチキャストサービス
フローはGCで許可され、関連するGQCとグループ暗号化ルールがフローに適用されます。MQoS
実装では、ケーブル固有のマルチキャストの現在の実装で IGMPバージョン 2をサポートします
が、IGMPバージョン 3はサポートしていないため、マルチキャストセッションの送信元アドレ
スがチェックされません。ダウンストリームサービスフロー、サービス ID（SID）、およびMAC
書き換え文字列は、新しい IGMP加入（またはインターフェイス上の静的マルチキャストグルー
プ CLI）時に作成され、MQoSは新しいマルチキャストグループ加入に適用されます。

高度な QoSの利点は次のとおりです。

•グループ分類子は、ケーブルインターフェイスレベルおよびバンドルインターフェイスレ
ベルでも適用できる。

•グループサービスフロー（GSF）は、サービスクラス名に基づいて定義される。GSFは個
別のサービスフローと類似しており、通常はサービスクラスの最小レートと最大レートの

パラメータが含まれる。GSFは、同じグループ分類子ルール（GCR）に一致する特定のダウ
ンストリームチャネルセット（DCS）上のすべてのケーブルモデムで共有されます。デフォ
ルトのサービスフローは、どの GCRにも一致しないマルチキャストフローに使用されま
す。GSFは常にアクティブ状態です。

• CMTSはマルチキャストパケットを複製し、そのパケットを分類する。

•一段階複製と二段階複製がサポートされている。

•高度な QoSは、DOCSIS Set-top Gateway（DSG）に対応および統合されている。
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インテリジェント型マルチキャストアドミッション制御

アドミッション制御を使用すると、サービスフローをバケットに分類することができます。分類

例としては、サービスフローを作成するためのサービスクラス名、サービスフロープライオリ

ティ、またはサービスフロータイプ（非送信請求許可サービス（UGS）など）があります。各バ
ケットの帯域幅限度も定義できます。たとえば、バケット 1を高プライオリティのパケットケー
ブルサービスフローに定義して、リンク帯域幅の最小 30パーセント、最大 50パーセントをバ
ケット 1に与えるように指定できます。

インテリジェント型マルチキャストアドミッション制御は、GSF概念を使用したマルチキャスト
サービスフローの組み込みなどの追加の機能を含みます。GSFはGQCテーブルで定義されたルー
ルに基づいて作成されます。このルールによって、セッション範囲を通じてマルチキャストスト

リームが GSFに関連付けられます。このルールにおけるサービスクラス名が、その GSFの QoS
を定義します。さらに、他の属性が、ルールおよびグループコンフィギュレーションテーブルに

追加され、各GSFが属しているアプリケーションタイプが指定されます。この方法では、各GSF
に関連付けられた QoSは GSFのバケットカテゴリに依存しません。

インテリジェント型マルチキャストアドミッション制御の利点は次のとおりです。

•各マルチキャストセッションの確立を明示的に確認できます。

•アドミッション制御では、最初のフローが確立された後は、マルチキャストフローに帯域幅
をさらに消費することはありません。

•マルチキャストセッションが切断されるとサービスフローはクリーンアップされます。

マルチキャストセッション制限のサポート

マルチキャストビデオ環境では、特定のサービスフローに許可するマルチキャストセッション

の数を制限できます。マルチキャストQoSインフラストラクチャの最上位に機能を追加するマル
チキャストセッション制限機能により、特定のサービスフローで許可されるマルチキャストセッ

ションの数を指定できます。現在のセッション数が定義された制限に達した場合、新しいセッショ

ンは転送されますが、いずれかのセッションが終了して新しいセッション用のスロットが解放さ

れるまで、それらはデフォルトのマルチキャストサービスフローを使用することになります。

マルチキャストバーチャルプライベートネットワーク

新しいマルチキャストVPN（MVPN）機能を使用すると、マルチプロトコルラベルスイッチング
（MPLS）VPN環境でマルチキャストトラフィックを設定およびサポートすることができます。
この機能は、個々のVPNVirtual Routing and Forwarding（VRF）インスタンスのマルチキャストパ
ケットのルーティングおよび転送をサポートし、さらにサービスプロバイダーのバックボーン全

体に VPNマルチキャストパケットを転送するメカニズムも提供します。

MVPNにより、レイヤ 3またはレイヤ 2 VPN上で複数のリモートサイトやデバイスを接続するこ
とができます。レイヤ 3VPNは、VPN内のトラフィックのルーティングを可能にします。レイヤ
2 VPNは、顧客に属するリモートサイト間のトラフィックにブリッジング転送メカニズムを提供
します。レイヤ3VPN上でのマルチキャストをサポートするため、各VPNは、プロバイダーエッ

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

739

マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポートに関する情報



ジ（PE）ルータにより維持される関連のMVPNルーティングおよび転送（mVRF）テーブルを含
む個別のマルチキャストドメインを受け取ります。ケーブル環境では、PEルータはルーティング
CMTSです。プロバイダーネットワークは、関連するすべての mVRFイネーブル PEルータ間の
各 VPNに対し、デフォルトのマルチキャスト配信ツリー（デフォルトMDT）を構築します。こ
のツリーは、すべての PEルータにマルチキャストトラフィックを分散するのに使用されます。

VPN環境で最大のセキュリティとデータプライバシーを実現するため、CMTSは、異なる VPN
に属する同じダウンストリームインターフェイス上のマルチキャストセッションを区別します。

異なる VPN間のマルチキャストトラフィックを区別するために、CMTSには VRFサブインター
フェイスごとのBPI+が有効なマルチキャストセキュリティアソシエーション ID（MSAID）割り
当て機能が実装されています。MSAIDは各サブインターフェイスの各ケーブルバンドルグルー
プに割り当てられます。マルチキャストグループには、それぞれの VRFインスタンス専用の
MSAIDが設定されます。

マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポートの設
定方法

ここでは、次の手順について説明します。

マルチキャストグループの QoS プロファイルの設定
QoSグループの設定に適用できる QoSプロファイルを設定するには、cablemulticastgroup-qosコ
マンドを使用します。QoSプロファイルをQoSマルチキャストグループに追加するには、QoSプ
ロファイルを設定する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Router# configure terminal

ステップ 2   

マルチキャストQoSグループに適用できるQoSプ
ロファイルを設定します。

cablemulticastgroup-qos
numberscn service-class-name
control{ single | aggregate [limit
max-sessions]}

ステップ 3   
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目的コマンドまたはアクション

番号が指定されていない場合は、デフォ

ルトQoSプロファイルが適用されます。
デフォルトのグループQoS設定では、マ
ルチキャストセッションがインターフェ

イス上の GCのどの分類子とも一致しな
い場合に使用される各ケーブルインター

フェイスのデフォルトのマルチキャスト

サービスフローを作成します。

（注）

例：

Router(config)#: cable
multicast group-qos 2 scn
name1 control single

マルチキャスト QoS グループの設定
マルチキャストアドレス、ルールプライオリティ、それに関連するマルチキャストVPN（MVPN）
のセッション範囲を定義するグループ設定（GC）を指定できます。すべてのGCにグループQoS
設定とグループ暗号化ルールがあります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

（任意）マルチキャスト QoSグループに適用できる
QoSプロファイルを設定します。

cablemulticastgroup-qos number
scn service-class-namecontrol
{single |aggregate [limit
max-sessions]}

ステップ 3   

番号が指定されていない場合は、デフォル

ト QoSプロファイルが適用されます。デ
フォルトのグループQoS設定では、マルチ
キャストセッションがインターフェイス上

の GCのどの分類子とも一致しない場合に
使用される各ケーブルインターフェイスの

デフォルトのマルチキャストサービスフ

ローを作成します。

（注）

例：

Router(config-mqos)# cable
multicast group-qos 5 scn
name1 control single
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目的コマンドまたはアクション

マルチキャスト QoSグループを設定し、マルチキャ
ストQoSコンフィギュレーションモードを開始しま
す。

cablemulticastqosgroup id
priority value [global ]

例：

Router(config)# cable

ステップ 4   

multicast qos group 2
priority 6

マルチキャスト QoSグループの IPアドレスと IPマ
スクのセッション範囲を指定します。複数のセッショ

ン範囲を設定できます。

session-range ip-address ip-mask

例：

Router(config-mqos)#

ステップ 5   

session-range 224.10.10.10
255.255.255.224

（任意）マルチキャストQoSグループの、タイプオ
ブサービス（ToS）最小データバイト数、ToS最大
データバイト数、マスクを指定します。

tos low-byte high-byte mask

例：

Router(config-mqos)# tos 1
6 15

ステップ 6   

（任意）Virtual Routing and Forwarding（VRF）イン
スタンスの名前を指定します。

vrfname

例：

Router(config-mqos)# vrf
name1

ステップ 7   

マルチキャスト QoS（MQoS）グループが
この VRFで定義されていない場合は、エ
ラーメッセージが表示されます。各 VRF
に特定のMQoSグループを定義するか、一
致するMQoSグループが見つからない状況
で割り当てられたデフォルトのMQoSグ
ループを定義する必要があります。VRFの
デフォルトマルチキャストQoSグループの
設定,（742ページ）を参照してください。

（注）

（任意）マルチキャスト QoSグループのアプリケー
ション ID番号を指定します。マルチキャストQoSグ

application-idnumber

例：

Router(config-mqos)#
application-id 25

ステップ 8   

ループに対してアドミッション制御を有効にするよ

うに、この値を設定します。

VRF のデフォルトマルチキャスト QoS グループの設定
定義した Virtual Routing and Forwarding（VRF）インスタンスのそれぞれが、VRF間のマルチキャ
ストストリームクロストークを回避するために、定義したMQoSグループと一致する必要があり
ます。潜在的なクロストークを回避するには、VRFのマルチキャストトラフィックがMQoSの既
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存のグループと一致しない場合にVRFに割り当てられるデフォルトのMQoSグループを定義しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

（任意）マルチキャスト QoSグループに適用
できる QoSプロファイルを設定します。

cablemulticastgroup-qosnumber
scnservice-class-name control {single
| aggregate [limit max-sessions]}

ステップ 3   

例：

Router(config-mqos)# cable
multicast group-qos 5 scn name1
control single

デフォルトのマルチキャスト QoSグループを
設定し、マルチキャストQoSコンフィギュレー
ションモードを開始します。

cablemulticastqosgroup
idpriority255global

例：

Router(config)# cable multicast
qos group 2 priority 255 global

ステップ 4   

デフォルトのマルチキャスト QoSグループの
セッション範囲の IPアドレスと IPマスクを指

session-range 224.0.0.0 224.0.0.0

例：

Router(config-mqos)#
session-range 224.0.0.0 224.0.0.0

ステップ 5   

定します。IPアドレスと IPマスクに 224.0.0.0
と入力して、考えられるすべてのマルチキャ

ストセッションに対応します。

VRFインスタンスの名前を指定します。vrfname

例：

Router(config-mqos)# vrf name1

ステップ 6   

（任意）マルチキャスト QoSグループのアプ
リケーション ID番号を指定します。マルチ

application-idnumber

例：

Router(config-mqos)#
application-id 5

ステップ 7   

キャスト QoSグループに対してアドミッショ
ン制御を有効にするように、この値を設定し

ます。
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目的コマンドまたはアクション

マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポートの設定の確認
マルチキャスト VPNおよび DOCSIS 3.0マルチキャスト QoSサポート機能の設定を確認するに
は、次に示す showコマンドを使用します。

•特定のバンドルのマルチキャストセッションの設定パラメータを確認するには、次の例に示
すように showinterfacebundle numbermulticast-sessionsコマンドを使用します。

Router# show interface bundle 1 multicast-sessions
Multicast Sessions on Bundle1
Group Interface GC SAID SFID GQC GEn RefCount GC-Interface State
234.1.1.45 Bundle1.1 1 8193 --- 1 5 1 Bundle1 ACTIVE
234.1.1.46 Bundle1.1 1 8193 --- 1 5 1 Bundle1 ACTIVE
234.1.1.47 Bundle1.1 1 8193 --- 1 5 1 Bundle1 ACTIVE
Aggregate Multicast Sessions on Bundle1
Aggregate Sessions for SAID 8193 GQC 1 CurrSess 3
Group Interface GC SAID SFID AggGQC GEn RefCount GC-Interface
234.1.1.45 Bundle1.1 1 8193 --- 1 5 1 Bundle1
234.1.1.46 Bundle1.1 1 8193 --- 1 5 1 Bundle1
234.1.1.47 Bundle1.1 1 8193 --- 1 5 1 Bundle1

•特定のケーブルのマルチキャストセッションの設定パラメータを確認するには、次の例に示
すように showinterfacecable ip-addrmulticast-sessionsコマンドを使用します。

Router# show interface cable 7/0/0 multicast-sessions
Default Multicast Service Flow 3 on Cable7/0/0
Multicast Sessions on Cable7/0/0
Group Interface GC SAID SFID GQC GEn RefCount GC-Interface State
234.1.1.45 Bundle1.1 1 8193 24 1 5 1 Bundle1 ACTIVE
234.1.1.46 Bundle1.1 1 8193 24 1 5 1 Bundle1 ACTIVE
234.1.1.47 Bundle1.1 1 8193 24 1 5 1 Bundle1 ACTIVE
Aggregate Multicast Sessions on Cable7/0/0
Aggregate Sessions for SAID 8193 SFID 24 GQC 1 CurrSess 3
Group Interface GC SAID SFID AggGQC GEn RefCount GC-Interface
234.1.1.45 Bundle1.1 1 8193 24 1 5 1 Bundle1
234.1.1.46 Bundle1.1 1 8193 24 1 5 1 Bundle1
234.1.1.47 Bundle1.1 1 8193 24 1 5 1 Bundle1

• MSAIDマルチキャストグループサブインターフェイスのマッピングを表示するには、次の
例に示すように showinterfacecable addressmodemコマンドを使用します。

Router# show interface cable 6/1/0 modem
SID Priv Type State IP address method MAC address Dual

bits IP
9 11 modem online(pt) 101.1.0.6 dhcp 0006.28f9.8c79 N
9 11 host unknown 111.1.1.45 dhcp 0018.1952.a859 N
10 10 modem online(pt) 101.1.0.5 dhcp 0006.5305.ac19 N
10 10 host unknown 111.1.0.3 dhcp 0018.1952.a85a N
13 10 modem online(pt) 101.1.0.3 dhcp 0014.f8c1.fd1c N
8195 10 multicast unknown 224.1.1.51 static 0000.0000.0000 N
8195 10 multicast unknown 224.1.1.49 static 0000.0000.0000 N
8195 10 multicast unknown 224.1.1.50 static 0000.0000.0000 N
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マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポートの設
定例

ここでは、次の設定例について説明します。

例：グループ QoS とグループ暗号化プロファイルの設定

QoSグループにグループ QoSとグループ暗号化プロファイルを追加するには、QoSグループ
を設定する前に、各プロファイルを最初に設定する必要があります。

（注）

次の例では、QoSプロファイル 3および暗号化プロファイル 35が設定されています。

configure terminal
cable multicast group-qos 3 scn name1 control single
cable multicast group-encryption 35 algorithm 56bit-des

例：QoS グループの設定
次の例では、QoSグループ 2が、優先度 6のグローバルアプリケーションとして設定されていま
す。QoSグループ 2に対しては、QoSプロファイル 3および暗号化プロファイル 35が適用されま
す。他のパラメータは、アプリケーションタイプ、セッション範囲、ToS、および VRFを含む
QoSグループ 2に設定されます。

cable multicast qos group 2 priority 6 global
group-encryption 35
group-qos 3
session-range 224.10.10.01 255.255.255.254
tos 1 6 15
vrf vrf-name1
application-id 44

その他の参考資料

ここでは、マルチキャスト VPNと DOCSIS 3.0マルチキャスト QoSサポートに関連する参考資料
について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco CMTS Cable Command Reference』

http://www.cisco.com/c/en/us/td/docs/cable/cmts/
cmd_ref/b_cmts_cable_cmd_ref.html

CMTSケーブルコマンド
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標準

タイトル規格

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

『Internet GroupManagement Protocol, Version 2』RFC 2236

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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マルチキャスト VPN と DOCSIS3.0 マルチキャストの QoS サポートに関
する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 114：マルチキャスト VPN と DOCSIS3.0 マルチキャストの QoS サポートに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.5.1に統合されました。

Cisco IOS XE Everest 16.6.1マルチキャストVPNとDOCSIS
3.0マルチキャストの QoSサ
ポート
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第 44 章

Cisco CMTS 用 EtherChannel

このマニュアルでは、Ciscoケーブルモデム終端システム（CMTS）のCisco EtherChannelテクノ
ロジーの機能、利点、および設定について説明します。

EtherChannelは、複数の物理的Ethernet接続を設定および集約して、より高帯域幅の単一論理ポー
トを形成するテクノロジーです。Cisco CMTSで最初に設定した EtherChannelポートが、デフォ
ルトで EtherChannelのバンドルマスターとして機能し、各スレーブインターフェイスは、
EtherChannelのバンドルマスターのMACアドレスを使用してネットワークと通信します。

EtherChannelポートはルーティングまたはブリッジングのエンドポイントに常駐します。ルータ
またはスイッチは、EtherChannelを使用して半二重または全二重モードで帯域幅利用を増やし、
複数の物理接続間でトラフィックのロードバランシングを行います。

Cisco CMTSの EtherChannelは、複数のデバイス、標準による VLAN間ルーティング、および
Cisco cBRルータでの 10ギガビット EtherChannel（GEC）をサポートします。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 750 ページ

• Cisco CMTSの EtherChannelの制約事項, 751 ページ

• Cisco CMTSの EtherChannelに関する情報, 751 ページ
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• Cisco CMTSの EtherChannelの設定方法, 752 ページ

• Cisco CMTSの EtherChannelの確認, 755 ページ

• Cisco CMTSの EtherChannelの設定例, 756 ページ

• その他の参考資料, 757 ページ

• Cisco CMTS上の EtherChannelに関する機能情報, 758 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 115：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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Cisco CMTS の EtherChannel の制約事項
• Cisco CMTSの EtherChannelは、ネットワークレイヤ 3機能に制限され、他の特定のシスコ
製品のプラットフォームとは異なり、データリンクレイヤ 2 EtherChannel機能はサポートし
ません。

• Port Aggregation Protocol（PAgP）は、他のシスコ製品のプラットフォーム（CatOSスイッチ
など）とは異なり、Cisco CMTSではサポートされません。

• Cisco CMTSでは、IEEE 802.1Qトランキングプロトコルのみサポートされます。ATMトラ
ンキングは、Cisco cBRシリーズルータではサポートされません。

• 1バンドルあたり最大 8つのリンクがサポートされます。

• Cisco CMTSの EtherChannelは、同じ速度を持つインターフェイスまたは物理ポートのみを
サポートします。

• Cisco cBRシリーズルータ上の EtherChannelはMQCQOSをサポートしません。EtherChannel
の代わりに Equal Cost Multi Path（ECMP）ロードバランシングを使用できます。

• EtherChannelのメンバーインターフェイス上のレイヤ 3設定はサポートされません。

• MACアドレスアカウンティング機能はポートチャネルでサポートされません。

Cisco CMTS の EtherChannel に関する情報
この項の構成は、次のとおりです。

Cisco CMTS への EtherChannel の導入
EtherChannelは実績のある業界標準技術に基づいています。CiscoCMTSがサポートするEtherChannel
には次のような利点があります。

• Cisco CMTSの EtherChannelは、サブセカンドコンバージェンス時間をサポートします。

• EtherChannelを使って 2つのスイッチ装置を接続したり、ルータとスイッチを接続すること
ができます。

• 2台の装置を 1つの EtherChannelで接続すると高帯域がサポートされます。

•どちらかの Cisco CMTSプラットフォームに論理ポートチャネルが備わっている場合、ルー
タ、スイッチ、サーバ間のリンクがフォールトトレラントで高速になります。

• EtherChannelにより、Cisco CMTSに冗長性とハイアベイラビリティが実現されます。一方
の側で接続エラーが発生すると、スイッチまたはルータは EtherChannelの相手側の接続で
ロードバランシングを行います。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

751

Cisco CMTS の EtherChannel の制約事項



• Cisco CMTSのロードバランシングはダイナミックリンクの追加および削除をサポートしま
すが、トラフィックは中断しません。

• EtherChannelはVLAN間トランキングをサポートします。トランキングは、複数のVLANの
トラフィックを 2つの装置間のポイントツーポイントリンクに伝送します。ネットワークの
VLAN間通信では、Cisco CMTSルータと 1台のスイッチまたは複数のスイッチの間のトラ
ンキングが行われます。キャンパスネットワークではトランキングがEtherChannelリンクに
設定され、複数の VLAN情報を高帯域チャネルで送信します。

Cisco cBR シリーズルータでの Cisco 10 ギガビット EtherChannel
Cisco10ギガビットEtherChannel（GEC）は、ギガビット/秒の伝送レートを実現する高性能なイー
サネット技術です。スイッチ、ルータインターフェイス、およびサーバの各リンクにわたって、

レジリエンシー（復元力）とロードシェアリング機能を備えた柔軟でスケーラブルな帯域幅を提

供します。

Cisco cBRシリーズルータ上の 10 GECには、次の EtherChannel機能があります。

• VLAN間ネットワークで IEEE 802.1Qカプセル化をサポートします。

•最大 8の物理的 10ギガビットイーサネットポートの 1つの論理 EtherChannelリンクへの統
合をサポートします。

•統合された合計が最大 80 Gbps（全二重）になる、最大 40 Gbps（半二重）の帯域幅をサポー
トします。

Cisco CMTS の EtherChannel の設定方法
この項の構成は、次のとおりです。

Cisco CMTS の 10 ギガビット EtherChannel の設定

はじめる前に

• 10ギガビットイーサネットのケーブル配線を完了し、ルータおよびネットワークで稼働し
ます。

• LANインターフェイスを設定し、IPアドレスとサブネットマスクを指定して、ルータおよ
びネットワークで稼働します。

（注） • Cisco cBRシリーズルータは、1つの論理 10 GECポートとして設定される最大 8つの物
理コネクタをサポートします。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

EtherChannelインターフェイスを作成します。最初に設
定したEtherChannelインターフェイスは、EtherChannel

interface port-channel n

例：

Router(config)# interface
port-channel 1

ステップ 3   

グループ内のすべてのポートのバンドルマスターにな

ります。最初のEtherChannelインターフェイスのMAC
アドレスは、グループ内のすべての EtherChannelイン
ターフェイスのMACアドレスになります。

EtherChannelグループからEtherChannelインターフェイ
スを削除するには、このコマンドのno形式を使用しま
す。

グループ内の最初の EtherChannelインターフェイスが
後で削除された場合、デフォルトでは、グループ内の

2番目の EtherChannelインターフェイスがバンドルマ
スターになります。

10 GECグループにバンドルされた EtherChannelポート
ごとにこの手順を繰り返します。この設定は、

EtherChannelグループの設定前に、すべての
EtherChannelインターフェイスで有効にする必要があり
ます。

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-if)# exit

ステップ 4   

EtherChannelバンドルにメンバーEtherChannelリンクと
して追加する10ギガビットイーサネットインターフェ

interface tengigabitethernet
slot/subslot/port

例：

Router# interface
gigabitethernet 4/1/0

ステップ 5   

イスを選択し、インターフェイスコンフィギュレーショ

ンモードを開始します。
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目的コマンドまたはアクション

Cisco CMTSEtherChannelを EtherChannelのメ
ンバーとして設定する前に、Cisco CMTS
EtherChannelに追加しているリンクをシャッ
トダウンすることを推奨します。この手順の

次のステップを実行する直前に、インター

フェイスコンフィギュレーションモードで

shutdownコマンドを使用します。

（注）

ステップ5で選択したインターフェイスをEtherChannel
のメンバーとして設定する前にシャットダウンします。

shutdown

例：

Router(config-if)# shutdown

ステップ 6   

EtherChannelグループに 10ギガビットイーサネットイ
ンターフェイスを追加し、そのインターフェイスと

EtherChannelリンクを関連付けます。

次のいずれかのコマンドを使

用します。

ステップ 7   

•静的 10 GEC設定の場
合、channel-group Cisco CMTSから EtherChannelグループおよび関連する

ポートを削除するには、このコマンドのno形式を使用
します。

numberコマンドを使用
します。

•動的 10 GEC設定の場
合、channel-group
numbermode {active |
passive}コマンドを使用
します。

例：

Router(config-if)#
channel-group 1

or

Router(config-if)#
channel-group 1 mode active

EtherChannelを設定するインターフェイスを有効にしま
す。

no shutdown

例：

Router(config-if)# no
shutdown

ステップ 8   

特権 EXECモードに戻ります。end

例：

Router(config# end

ステップ 9   

上記のステップを完了すると、ネットワークの IPトラ
フィックが表示されるようになります。
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トラブルシューティングのヒント

前の手順でインターフェイスの動作を確認し、次の手順で EtherChannel設定を確認しても
EtherChannelリンクに障害が発生する場合は、ネットワークの VLAN間または IP間ルーティン
グ、または帯域幅の使用量が非常に高いことが関係している可能性があります。

次の作業

追加の IPアクセスリスト、VLAN間またはロードバランシングの設定がCisco CMTSに作成され
る場合があり、これらの変更は、EtherChannelからのサービスを中断することなく、実行中の
EtherChannel設定でサポートされます。

Cisco CMTS の EtherChannel の確認
リンクは、トラフィックを中断することなく EtherChannelインターフェイスに対して追加または
削除を行うことができます。EtherChannel内のイーサネットリンクで障害が発生すると、それま
でその障害リンクで伝送されていたトラフィックが EtherChannel内の残りのリンクに切り替えら
れます。コマンドを使用したリンクの追加または削除や、リンク障害のシミュレーションとリカ

バリ（（no）シャットダウンリンクと同様）など、リンクの追加または削除の要因となるイベン
トが数多くあります。

Cisco EtherChannelは、Cisco CMTSシャーシの現場で交換可能なユニット（FRU）の活性挿抜
（OIR）をサポートしています。1つのFRUのOIR中にアクティブ状態を維持するポートは、サー
ビスを中断せずにトラフィックの帯域幅要件を引き継いでサポートします。ただし、ここではOIR
については説明しません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

選択したEtherChannelグループのCiscoCMTS
の EtherChannel設定を確認します。

show interface port-channel n

例：

Router# show interface
port-channel 1

ステップ 2   
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Cisco CMTS の EtherChannel の設定例
次の例では、ポートチャネルインターフェイス 2の 10ギガビットEtherChannel情報を示します。

この設定は、次の 3つの 10ギガビット GECポートチャネルで構成されています。

•メンバー 0は 10ギガビット GECインターフェイスバンドルマスターです。

•メンバー 2はこの 10ギガビット GECグループの最後のスレーブインターフェイスです。

•この 3つのポートチャネルインターフェイス（メンバー）は、ネットワーク上の 10ギガ
ビット GECピアで設定された 1つの 10ギガビット GECグループで構成されています。

Router# show interface port-channel 2
Port-channel2 is up, line protocol is up
Hardware is GEChannel, address is 8888.8888.8888 (bia 0000.0000.0000)
Internet address is 101.101.101.1/16
MTU 1500 bytes, BW 3000000 Kbit, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
No. of members in this channel: 3
No. of configured members in this channel: 3
No. of passive members in this channel: 0
No. of active members in this channel: 3

Member 0 : TenGigabitEthernet4/1/0 , Full-duplex, 1000Mb/s
Member 1 : TenGigabitEthernet4/1/1 , Full-duplex, 1000Mb/s
Member 2 : TenGigabitEthernet4/1/2 , Full-duplex, 1000Mb/s

No. of Non-active members in this channel: 0
Last input 00:00:02, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/225/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/120 (size/max)
30 second input rate 17292000 bits/sec, 9948 packets/sec
30 second output rate 17315000 bits/sec, 9935 packets/sec

866398790 packets input, 3324942446 bytes, 0 no buffer
Received 2 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
0 input packets with dribble condition detected
866394055 packets output, 3323914794 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out
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その他の参考資料

関連資料

マニュアルタイトル関連項目

• Cisco EtherChannelホームページ

http://www.cisco.com/warp/public/cc/techno/lnty/
etty/fsetch/index.shtml

• Cisco EtherChannelテクノロジーホワイト
ペーパー

http://www.cisco.com/en/US/tech/tk389/tk213/
technologies_white_paper09186a0080092944.shtml

シスコ製品用の EtherChannel

•『Configuring EtherChannel and 802.1Q
Trunking Between a Catalyst 2950 and a Router
(inter-VLAN Routing)』

http://www.cisco.com/c/en/us/support/docs/switches/
catalyst-2950-series-switches/24042-158.html

•『Configuring EtherChannel and 802.1Q
Trunking Between Catalyst 2900XL/3500XL
and Catalyst 2940, 2950/2955, and 2970
Switches』

http://www.cisco.com/c/en/us/support/docs/switches/
catalyst-2900-xl-series-switches/21041-131.html

EtherChannel用の追加デバイスの設定

標準および RFC

タイトル標準

IEEE Std 802.1Qの 2003年版（IEEE Std
802.1Q-1998、IEEE Std 802.1u-2001、IEEE Std
802.1v-2001、IEEE Std 802.1s-2002を含む）

http://ieeexplore.ieee.org/xpl/
tocresult.jsp?isNumber=27089

IEEE Std 802.1Qの 2003年版
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Cisco CMTS 上の EtherChannel に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 116：Cisco CMTS 上の EtherChannel に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1Cisco CMTS上の EtherChannel
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第 45 章

フローベースのポートチャネルごとのロー

ドバランシング

フローベースのポートチャネルごとのロードバランシング機能を使用すると、10ギガビット
EtherChannel（GEC）インターフェイス経由のトラフィックのさまざまなフローをパケットヘッ
ダーに基づいて識別し、ポートチャネルの異なるメンバーリンクにマッピングすることができ

ます。この機能により、特定のポートチャネルへのフローベースのロードバランシングおよび

手動 VLANロードバランシングを適用することができます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。
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• その他の参考資料, 767 ページ

• フローベースのポートチャネルごとのロードバランシングに関する機能情報, 768 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 117：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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フローベースのポートチャネルごとのロードバランシングの制約事項

•最大で 64の Ten GECインターフェイスをサポートします。

• 1つの Ten GECインターフェイスあたり最大で 8つのメンバーリンクをサポートします。

フローベースのポートチャネルごとのロードバランシングに関する情

報

フローベースのロードバランシング

フローベースのロードバランシングは、データパケットのキーフィールドに基づいてトラフィッ

クのさまざまなフローを識別します。フローを識別するために、たとえば、IPv4送信元および宛
先 IPアドレスを使用できます。次に、さまざまなデータトラフィックがポートチャネルの異な
るメンバーリンクにマッピングされます。マッピングが完了したら、フローのデータトラフィッ

クは、割り当てられたメンバーリンクを通じて送信されます。フローマッピングは動的で、フ

ローが割り当てられたメンバーリンクの状態が変わったときに変更されます。フローのマッピン

グは、メンバーリンクがGECインターフェイスに追加または削除された場合にも変更されます。
複数のフローは、各メンバーリンクにマッピングできます。

フローベースのロードバランシング用のバケット

ロードバランシングは、バケットの概念によって、TenGECインターフェイスのメンバーリンク
へのトラフィックフローを動的にマッピングします。多様な定義済みトラフィックフローがバ

ケットにマップされ、バケットはメンバーリンク間で均等に配分されます。各ポートチャネルで

16のバケットが維持され、各バケットに1つのアクティブメンバーリンクが関連付けられます。
バケットにマッピングされたすべてのトラフィックフローは、バケットが割り当てられたメン

バーリンクを使用します。

ルータは、ポートチャネルにフローベースのロードバランシングを適用するときに、バケットか

らメンバーへのリンクマッピングを作成し、ポートチャネルには少なくとも 1つのアクティブ
メンバーリンクが作成されます。マッピングは、最初のメンバーリンクが追加または起動される

ときにも作成され、ロードバランシングメソッドがフローベースに設定されます。

メンバーリンクがダウンするか、またはポートチャネルから削除されると、そのメンバーリン

クに関連付けられたバケットはラウンドロビン方式で他のアクティブメンバーリンク間で再配布

されます。メンバーリンクが起動するまたはポートチャネルに追加されると、他のリンクに関連

付けられたバケットの一部がこのリンクに割り当てられます。

ロードバランシングメソッドを変更する場合、フローベースのロードバランシング用のバケット

からメンバーへのリンクマッピングは削除されます。マッピングは、ポートチャネルが削除され

るか、またはポートチャネルの最後のメンバーリンクが削除されるまたはダウンした場合にも削

除されます。
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ポートチャネルのロードバランシング

GECインターフェイスは、動的なフローベースのロードバランシングまたは手動 VLANロード
バランシングを使用できます。すべてのポートチャネルに対してグローバルにロードバランシン

グメソッドを設定するか、特定のポートチャネルに直接設定するかを設定できます。グローバル

コンフィギュレーションは、ロードバランシングが明示的には設定されていないポートチャネル

だけに適用されます。ポートチャネルの設定はグローバルコンフィギュレーションを上書きしま

す。

フローベースのロードバランシングは、グローバルレベルでデフォルトでイネーブルになりま

す。VLANロードバランシングを明示的に設定しないと、ロードバランシングメソッドは、フ
ローベースになります。

次の表は、設定に基づいてポートチャネルに適用されるロードバランシングメソッドをリストし

ます。

表 118：フローベースのロードバランシングの設定オプション

適用されるロードバランシン

グ

ポートチャネルの設定グローバル設定

フローベース未設定未設定

フローベースフローベース

手動 VLAN手動 VLAN

手動 VLAN未設定手動 VLAN

フローベースフローベース

手動 VLAN手動 VLAN

次の表に、グローバルロードバランシングメソッドを変更した場合の設定結果を示します。

表 119：グローバルコンフィギュレーションが変更された場合の結果

ポートチャネルで実行

されるアクション

グローバル設定ポートチャネルの設定

—目的遷移元—

フローベースから手動

VLANへの変更
手動 VLAN未設定未設定

手動VLANからフロー
ベースへの変更

未設定手動 VLAN
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ポートチャネルで実行

されるアクション

グローバル設定ポートチャネルの設定

変更なしいずれか（Any）いずれか（Any）設定済み

次の表に、ポートチャネルロードバランシングメソッドが変更された場合の設定結果を示しま

す。

表 120：ポートチャネルの設定が変更された場合の結果

ポートチャネルで実行

されるアクション

グローバル設定ポートチャネルの設定

—目的遷移元—

フローベースから手動

VLANへの変更
手動 VLAN未設定未設定

アクションなしフローベース未設定

手動VLANからフロー
ベースへの変更

フローベース手動 VLAN

手動VLANからフロー
ベースへの変更

未設定手動 VLAN

フローベースから手動

VLANへの変更
手動 VLANフローベース

アクションなし未設定フローベース

アクションなし手動 VLAN未設定設定済み

手動VLANからフロー
ベースへの変更

フローベース未設定

手動VLANからフロー
ベースへの変更

フローベース手動 VLAN

アクションなし未設定手動 VLAN

フローベースから手動

VLANへの変更
手動 VLANフローベース

フローベースから手動

VLANへの変更
未設定フローベース
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フローベースのポートチャネルごとのロードバランシングをイネーブ

ルにする方法

ポートチャネルのロードバランシングの設定

ポートチャネルにロードバランシングを設定するには、次の手順を実行します。各GECインター
フェイスに対してこの手順を繰り返して行います。

はじめる前に

すでに任意のロードバランシングメソッドをグローバルに設定していて、すべてのポートチャネ

ルにその方式を使用する場合は、次のタスクを実行する必要はありません。ロードバランシング

をグローバルに設定するには、port-channel load-balancing vlan-manualコマンドを使用します。
グローバルコマンドを設定していない場合、フローベースのロードバランシングがすべてのポー

トチャネルに適用されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモー

ドを開始し、ポートチャネルとしてインターフェ

イスを定義します。

interfaceport-channel
channel-number

例：

Router(config)# interface
port-channel 1

ステップ 3   

特定のポートチャネルにロードバランシングメ

ソッドを適用します。

load-balancing {flow | vlan}

例：

Router(config-if)#
load-balancing flow

ステップ 4   

•このコマンドを設定しない場合、ポートチャ
ネルは、port-channel load-balancing
vlan-manualコマンドで設定されたグローバ

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

764

フローベースのポートチャネルごとのロードバランシングをイネーブルにする方法



目的コマンドまたはアクション

ルロードバランシング方式を使用します。

グローバルデフォルトはフローベースです。

設定モードを終了します。end

例：

Router(config-if)# end

ステップ 5   

10 GEC インターフェイス上のロードバランシング設定の確認
• showrunning-configinterfaceport-channel channel-number：ポートチャネル設定を表示します。

次に、このコマンドの出力例を示します。

Router# show running-config interface port-channel 62
Building configuration...

Current configuration : 108 bytes
!
interface Port-channel62
ip address 12.1.1.1 255.255.255.0
ipv6 address 2001:12:1:1::1/64
mpls

• showetherchannelload-balancing：各ポートチャネルに適用されるロードバランシングメソッ
ドを表示します。

次に、このコマンドの出力例を示します。

Router# show etherchannel load-balancing

EtherChannel Load-Balancing Method:
Global LB Method: flow-based

Port-Channel: LB Method
Port-channel62 : flow-based
Port-channel63 : flow-based

• showinterfaces port-channel channel-number etherchannel：現在使用中のバケットの分散を表
示します。

次に、ロードバランシングがフローベースに設定されているインターフェイスの出力例を示

します。

Router(config)# show interface port-channel 62 etherchannel

All IDBs List contains 8 configured interfaces
Port: TenGigabitEthernet4/1/0 (index: 0)
Port: TenGigabitEthernet4/1/1 (index: 1)
Port: TenGigabitEthernet4/1/2 (index: 2)
Port: TenGigabitEthernet4/1/3 (index: 3)
Port: TenGigabitEthernet4/1/4 (index: 4)
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Port: TenGigabitEthernet4/1/5 (index: 5)
Port: TenGigabitEthernet4/1/6 (index: 6)
Port: TenGigabitEthernet4/1/7 (index: 7)

Active Member List contains 8 interfaces
Port: TenGigabitEthernet4/1/0
LACP Mode: Active

Port: TenGigabitEthernet4/1/1
LACP Mode: Active

Port: TenGigabitEthernet4/1/2
LACP Mode: Active

Port: TenGigabitEthernet4/1/3
LACP Mode: Active

Port: TenGigabitEthernet4/1/4
LACP Mode: Active

Port: TenGigabitEthernet4/1/5
LACP Mode: Active

Port: TenGigabitEthernet4/1/6
LACP Mode: Active

Port: TenGigabitEthernet4/1/7
LACP Mode: Active

Passive Member List contains 0 interfaces
Load-Balancing method applied: flow-based

Bucket Information for Flow-Based LB:
Interface: Buckets

TenGigabitEthernet4/1/0:
Bucket 0 , Bucket 1

TenGigabitEthernet4/1/1:
Bucket 2 , Bucket 3

TenGigabitEthernet4/1/2:
Bucket 4 , Bucket 5

TenGigabitEthernet4/1/3:
Bucket 6 , Bucket 7

TenGigabitEthernet4/1/4:
Bucket 8 , Bucket 9

TenGigabitEthernet4/1/5:
Bucket 10, Bucket 11

TenGigabitEthernet4/1/6:
Bucket 12, Bucket 13

TenGigabitEthernet4/1/7:
Bucket 14, Bucket 15

フローベースのポートチャネルごとのロードバランシングの設定例

例：フローベースのロードバランシング

次に、フローベースのロードバランシングがポートチャネル 2で設定され、VLAN手動方式がグ
ローバルに設定されている設定の例を示します。

!
no aaa new-model
port-channel load-balancing vlan-manual
ip source-route
.
.
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.
interface Port-channel2
ip address 10.0.0.1 255.255.255.0
no negotiation auto
load-balancing flow
!
interface Port-channel2.10
ip rsvp authentication key 11223344
ip rsvp authentication
!
interface Port-channel2.50
encapsulation dot1Q 50
!
interface TenGigabitEthernet4/1/0
no ip address
negotiation auto
cdp enable
channel-group 2
!

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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フローベースのポートチャネルごとのロードバランシングに関する機

能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 121：フローベースのポートチャネルごとのロードバランシングに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1フローベースのポートチャネル

ごとのロードバランシング
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第 46 章

非 L2VPN サービスフローの TLV による MPLS
QoS

非 L2VPNサービスフローの TLVによるMPLS QoS機能により、MPLS L3VPNインポジション
パケットの TCビットをマークし、ベンダー固有の TLVを使用してMPLSのディスポジション
パケットの TCビットに基づいてダウンストリームパケットを分類することができます。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 769 ページ

• 非 L2VPNサービスフローの TLVによるMPLS QoSの制限事項, 770 ページ

• 非 L2VPNサービスフローでの TLVによるMPLS QoSに関する情報, 771 ページ

• 非 L2VPNサービスフローの TLVによるMPLS QoSの設定, 771 ページ

• 設定例, 772 ページ

• その他の参考資料, 775 ページ

• 非 L2VPNサービスフローの TLVによるMPLS QoSに関する機能情報, 776 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 122：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

非 L2VPN サービスフローの TLV による MPLS QoS の制限事項
•この機能は IPv4のみをサポートします。IPv6はサポートしません。

•この機能は SNMPをサポートしません。

•この機能は動的サービスフローをサポートしません。

• 1 CMあたり 4つのVPNおよび 8つのアップストリームサービスフローのみ設定できます。

• VPNでは、最大 8つの DS分類子（0～ 7の TCビットを使用）を設定できます。

• VPNで TCビットダウンストリーム分類子が設定されている場合、VPNに属するダウンス
トリームMPLSパケットはTCビット分類でのみ処理されます。一般的な IPヘッダーフィー
ルド分類は処理されません。
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非 L2VPN サービスフローでの TLV による MPLS QoS に関する情報
非 L2VPNサービスフローでの TLVによるMPLS QoSの機能はQoSの拡張であり、MPLS L3VPN
用MPLSトラフィッククラス（TC）ビットに基づきます。以前、MPLS TCビットはMPLS EXP
ビットと呼ばれていました。RFC 5462により、MPLS EXPフィールドはMPLS TCフィールドに
名前が変更されました。

アップストリームサービスフローのエンコーディングでは、Cisco独自の TLVを使用してMPLS
インポジションパケットに TCビット値を設定します。ダウンストリーム分類子のエンコーディ
ングでは、Cisco独自の TLVを使用してMPLSディスポジションパケットの TCビットに基づい
てダウンストリームの分類を導入します。

非 L2VPN サービスフローの TLV による MPLS QoS の設定

この機能は、ケーブルモデムコンフィギュレーションファイルを使用して設定され、L3VPN
の一般設定に応じて異なります。

（注）

ここでは、MPLSインポジションパケットとMPLSディスポジションパケットの設定方法、およ
び AToM L2VPNおよびMPLS L3VPNによりベンダー固有の TLVを使用する方法を説明します。

MPLS インポジションパケットのトラフィッククラス
次の表に、MPLSインポジションパケットの TCビットを設定するために、ケーブルモデムコン
フィギュレーションファイルに含めるべきベンダー固有の TLVを示します。MPLS-TC-SET TLV
はアップストリームで定義され、アップストリームサービスフローのエンコーディングで VPN
RDと関連付けられます。

表 123：MPLS インポジションパケットの TC ビットを設定するための TLV

値長さサブタイプTLV 名

インポジション

MPLS-TC-SETビット
143.5.43.34MPLS-TC-SET TLV

MPLS ディスポジションパケットのトラフィック分類
次の表に、MPLSディスポジションパケットの TCビットに基づく DSパケットを分類するため
に、ケーブルモデムコンフィギュレーションファイルに含めるべきベンダー固有の TLVを示し
ます。
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MPLS-TC-RANGE TLVは、DS分類子の符号化でのみ定義されます。これは、ダウンストリーム
分類子エンコーディングでVPNRDに関連付けられている同じMPLS L3VPNに属するCMの複数
のダウンストリームフローをサポートします。

表 124：MPLS ディスポジションパケットの TC ビットを分類するための TLV

値長さサブタイプTLV 名

MPLS-TC-lowおよび
MPLS-TC-high

243.5.43.35MPLS-TC-RANGE

AToM L2VPN と MPLS L3VPN でのベンダー専用 TLV の使用
AToML2VPN（L2MPLS）とMPLS L3VPN（L3MPLS）の両方が同じ一連の TLV（MPLS-TC-SET
とMPLS-TC-RANGE）を使用している場合、それらを区別する必要があります。アップストリー
ムサービスフローのエンコーディングとダウンストリーム分類子のエンコーディングのための

TLVを次のように設定します。

アップストリームサービスフローのエンコーディング

• L2VPN用に、MPLS-TC-SET（43.5.43.34）および L2VPN ID（43.5.1）を設定します。

• MPLS L3VPN用に、MPLS-TC-SET（43.5.43.34）および VPN RD（43.5.1）を設定します。

アップストリームサービスフローのエンコーディングのために L2VPNとMPLS L3VPNの
TLVを同時に設定しないでください。設定すると、TLVエラーが発生します。

（注）

ダウンストリーム分類子のエンコーディング

• L2VPN：MPLS-TC-RANGE（43.5.43.35）および L2VPN ID（43.5.1）を設定します。

• MPLS L3VPN：MPLS-TC-RANGE（43.5.43.35）および VPN RD（43.5.1）を設定します。

設定例

ここでは、次の設定例について説明します。

例：アップストリームサービスフローマーキング TLV
次に、MPLSインポジションパケットの TCビットをプロビジョニングするための CM設定 TLV
の例を示します。

24 (Upstream Service Flow Encoding)
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S01 (Service Flow Reference) = 2
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
T004 (VPN Route Distinguisher) = xx xx xx xx xx xx xx xx

S005 (Vendor specific L2VPN TLV)
S043 (Cisco Vendor Specific)

T034 (MPLS-TC-SET) = 04 # MPLSTC-SET = 4

例：ダウンストリームパケット分類 TLV
次に、MPLSディスポジションパケットの TCビットに基づいてダウンストリームパケットを分
類するための CM設定 TLVの例を示します。

23 (Downstream Packet Classification Encoding)
S01 (Classifier Reference) = 13
S03 (Service Flow Reference) = 13
S11 (IEEE 802.1P/Q Packet Classification Encodings)
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
S004 (VPN Route Distinguisher) = xx xx xx xx xx xx xx xx
S005 (Vendor specific L2VPN TLV)

S043 (Cisco Vendor Specific)
S035 (MPLS-TC-RANGE) = 04 05 # MPLSTC-EGRESS_RANGE= 4 – 5

例：MPLS QoS コンフィギュレーションファイル
次の例では、MPLS L3VPNインポジションパケットの TCビットをマークし、ベンダー固有の
TLVを使用してMPLS L3VPNのディスポジションパケットの TCビットに基づいてダウンスト
リームパケットを分類するように設定されているケーブルモデムを示します。

CM-CONFIG
=========
03 (Net Access Control) = 1
18 (Maximum Number of CPE) = 16
22 (Upstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 2
S03 (Service Flow Reference) = 2
S05 (Rule Priority) = 2
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 00 20 ff
22 (Upstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 3
S03 (Service Flow Reference) = 3
S05 (Rule Priority) = 3
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 40 80 ff
22 (Upstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 4
S03 (Service Flow Reference) = 4
S05 (Rule Priority) = 4
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = a0 e0 ff
23 (Downstream Packet Classification Encoding Block)

S01 (Classifier Reference) = 12
S03 (Service Flow Reference) = 12
S05 (Rule Priority) = 2
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 00 ff ff
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
T004 (Unknown sub-type) = 00 00 00 01 00 00 00 01
T005 (Unknown sub-type) = 2b 09 08 03 00 00 0c 23 02 01 01

23 (Downstream Packet Classification Encoding Block)
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S01 (Classifier Reference) = 13
S03 (Service Flow Reference) = 13
S05 (Rule Priority) = 3
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 00 ff ff
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
T004 (Unknown sub-type) = 00 00 00 01 00 00 00 01
T005 (Unknown sub-type) = 2b 09 08 03 00 00 0c 23 02 02 02

23 (Downstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 14
S03 (Service Flow Reference) = 14
S05 (Rule Priority) = 4
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 00 ff ff
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
T004 (Unknown sub-type) = 00 00 00 01 00 00 00 01
T005 (Unknown sub-type) = 2b 09 08 03 00 00 0c 23 02 03 03

24 (Upstream Service Flow Encodings)
S01 (Service Flow Reference) = 1
S06 (QoS Parameter Set Type) = 7

24 (Upstream Service Flow Encodings)
S01 (Service Flow Reference) = 2
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
T004 (Unknown sub-type) = 00 00 00 01 00 00 00 01
T005 (Unknown sub-type) = 2b 08 08 03 00 00 0c 22 01 04

24 (Upstream Service Flow Encodings)
S01 (Service Flow Reference) = 3
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
T004 (Unknown sub-type) = 00 00 00 01 00 00 00 01
T005 (Unknown sub-type) = 2b 08 08 03 00 00 0c 22 01 05

24 (Upstream Service Flow Encodings)
S01 (Service Flow Reference) = 4
S06 (QoS Parameter Set Type) = 7
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
T004 (Unknown sub-type) = 00 00 00 01 00 00 00 01
T005 (Unknown sub-type) = 2b 08 08 03 00 00 0c 22 01 06

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 11
S06 (QoS Parameter Set Type) = 7
S07 (Traffic Priority) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 12
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 13
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 14
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 15
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 16
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 17
S06 (QoS Parameter Set Type) = 7

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 18
S06 (QoS Parameter Set Type) = 7

23 (Downstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 19
S03 (Service Flow Reference) = 19
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 00 ff ff
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S43 (Vendor Specific Options)
T08 (Vendor ID) = 00 00 0c
T004 (Unknown sub-type) = 00 00 00 01 00 00 00 01
T005 (Unknown sub-type) = 2b 09 08 03 00 00 0c 23 02 00 00

23 (Downstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 15
S03 (Service Flow Reference) = 15
S05 (Rule Priority) = 3
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 00 ff ff
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
T004 (Unknown sub-type) = 00 00 00 01 00 00 00 01
T005 (Unknown sub-type) = 2b 09 08 03 00 00 0c 23 02 04 04

23 (Downstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 16
S03 (Service Flow Reference) = 16
S05 (Rule Priority) = 3
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 00 ff ff
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
T004 (Unknown sub-type) = 00 00 00 01 00 00 00 01
T005 (Unknown sub-type) = 2b 09 08 03 00 00 0c 23 02 05 05

23 (Downstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 17
S03 (Service Flow Reference) = 17
S05 (Rule Priority) = 3
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 00 ff ff
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
T004 (Unknown sub-type) = 00 00 00 01 00 00 00 01
T005 (Unknown sub-type) = 2b 09 08 03 00 00 0c 23 02 06 06

23 (Downstream Packet Classification Encoding Block)
S01 (Classifier Reference) = 18
S03 (Service Flow Reference) = 18
S09 (IP Packet Encodings)

T01 (IP Type of Srv Rng & Mask) = 00 ff ff
S43 (Vendor Specific Options)

T08 (Vendor ID) = 00 00 0c
T004 (Unknown sub-type) = 00 00 00 01 00 00 00 01
T005 (Unknown sub-type) = 2b 09 08 03 00 00 0c 23 02 07 07

25 (Downstream Service Flow Encodings)
S01 (Service Flow Reference) = 19
S06 (QoS Parameter Set Type) = 7

#<EOF>

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

非 L2VPN サービスフローの TLV による MPLS QoS に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 125：非 L2VPN サービスフローの TLV による MPLS QoS に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1非 L2VPNサービスフローの
TLVによるMPLS QoS
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機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1非 L2VPNサービスフローの
TLVによるMPLS QoS
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第 VI 部

レイヤ 3 の設定
• CMTSルータの DHCP、ToD、TFTPサービス, 781 ページ

• 仮想インターフェイスのバンドル, 805 ページ

• IPv6対応ケーブル, 817 ページ

• ケーブル DHCPリースクエリ, 865 ページ

• レイヤ 3 CPEモビリティ, 877 ページ

• DOCSIS 3.0マルチキャストサポート, 887 ページ

• Cisco cBRでの IPv6セグメントルーティング, 915 ページ





第 47 章

CMTS ルータの DHCP、ToD、TFTP サービス

Cisco IOS-XEリリース 16.5.1では、Cisco CMTSルータでのこの機能のサポートが統合されて
います。

（注）

このドキュメントでは、Data-over-Cable Service Interface Specifications（DOCSIS）ネットワーク用
にDynamicHost Configuration Protocol（DHCP）、Time of Day（ToD）、およびTrivial File Transfer
Protocol（TFTP）サービスを提供するオンボードサーバをサポートするよう、Ciscoケーブルモ
デム終端システム（CMTS）プラットフォームを設定する方法について説明します。また、外部
DHCPサーバで使用可能なオプション設定についてもこのドキュメントで説明します。

• DHCP、ToD、TFTPサービスの前提条件, 781 ページ

• DHCP、ToD、TFTPサービスの制限事項, 782 ページ

• DHCP、ToD、TFTPサービスに関する情報, 782 ページ

• ToDおよび TFTPサービスの設定方法, 788 ページ

• ToDおよび TFTPサービスの設定方法, 801 ページ

• 設定例, 801 ページ

• その他の参考資料, 802 ページ

• CMTSルータの DHCP、ToD、TFTPサービスに関する機能情報, 803 ページ

DHCP、ToD、TFTP サービスの前提条件
Cisco CMTSをスタンドアロンもしくは外部の他の ToDサーバと共に ToDサーバとして使用でき
るようにするには、ケーブルモデムで有効な ToDサーバ（DHCPオプション 4）の 1つとして
Cisco CMTSの IPアドレスを提供するよう DHCPサーバを設定する必要があります。
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DHCP、ToD、TFTP サービスの制限事項
• ToDサーバは、DOCSIS仕様に準拠するためには UDPプロトコルを使用する必要がありま
す。

• DOCSISネットワーク（特に BPI+暗号化および認証を使用する DOCSIS 1.1ネットワーク）
を適切に動作させるには、Cisco CMTSのシステムクロックを正確に設定する必要がありま
す。これを行うには、setclockコマンドを使用して手動で設定するか、Network Time Protocol
（NTP）または Simple Network Time Protocol（SNTP）を使用するように CMTSを設定しま
す。

• Cisco cBRシリーズルータは内蔵 DHCPサーバをサポートしていません。

DHCP、ToD、TFTP サービスに関する情報
ここでは、DHCP、ToD、TFTPサービス機能とその個々のコンポーネントに関する次の情報を示
します。

機能の概要

すべての Cisco CMTSプラットフォームは、DOCSISケーブルネットワークで使用するために
DHCP、ToD、および TFTPプロキシサービスを提供するオンボードサーバをサポートします。
これらのサーバは、DOCSIS 1.0および 1.1対応ケーブルモデムで必要な登録サービスを提供しま
す。

•外部DHCPサーバ：DHCPサービスを提供します。外部DHCPサーバは、通常、大規模ケー
ブルネットワークの管理により適した統合型プロビジョニングシステムに含まれます。

• Time-of-Dayサーバ：RFC 868準拠 ToDサービスを提供し、ケーブルモデムが登録プロセス
中に現在の日付と時刻を取得できるようにします。ケーブルモデムは、IPアドレス、および
DHCPが提供するその他の IPパラメータを取得した後で、ToDサーバに接続します。

ケーブルモデムはオンラインになる前にToD要求を正常に完了する必要はありませんが、これに
より、イベントログに正確なタイムスタンプを追加でき、これらのログがCMTSで使用されてい
るクロックへと調整されます。また、ケーブルモデムがベースラインプライバシーインターフェ

イスプラス（BPI+）暗号化および認証への登録を試みている場合、正確な日付と時刻を取得する
ことは必須です。

•外部 TFTPサーバ：ケーブルモデムに DOCSISコンフィギュレーションファイルをダウン
ロードします。DOCSISコンフィギュレーションファイルには、ケーブルモデムの動作パラ
メータが含まれています。ケーブルモデムは ToDサーバに接続してから DOCSISコンフィ
ギュレーションファイルをダウンロードします。
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たくさんの方法で追加のサーバを追加できます。たとえば、ほとんどのケーブルオペレータ

は、Cisco Network Registrar（CNR）を使用して DHCPと TFTPサーバを提供しています。ToD
サーバは、ほとんどのワークステーションや PCで無料で使用できます。追加サーバは、1台
のワークステーションまたはPCにインストールすることも、異なるワークステーションやPC
にインストールすることもできます。

（注）

外部 DHCP サーバ
Cisco CMTSルータは、DOCSISケーブルネットワークで使用中の外部 DHCPサーバの運用とセ
キュリティを強化することができる、次のオプション設定を提供します。

ケーブルソース確認機能

サービス不正使用攻撃に対抗するには、Cisco CMTSルータのケーブルインターフェイスで
cablesource-verifyコマンドを有効にできます。この機能では、CMTSがケーブルインターフェイ
スで受信する IPパケットの正当性を確認し、3つの保護レベルを提供するために、ルータの内部
データベースを使用します。

•最も基本的な保護レベルでは、ケーブルソース確認機能は各 IPアップストリームパケット
を検査して、重複する IPアドレスがケーブルネットワークに現れないようにします。競合
が発生すると、Cisco CMTSは DHCPサーバから IPアドレスが割り当てられたデバイスから
のパケットのみを認識します。アドレスが重複するデバイスは、ネットワークアドレスが許

容されません。また、IPアドレスがその特定ケーブルセグメントで不正なネットワークア
ドレスであるデバイスからのトラフィックも認識を拒否します。

•コマンド cablesource-verifyにオプション dhcpを追加すると、ユーザが現在未使用の IPアド
レスをデバイスに静的に割り当てることができなくなるため、より包括的な保護レベルを提

供できます。Cisco CMTSはケーブルインターフェイスで未知の IPアドレスのパケットを受
信すると、パケットをドロップしますが、そのデバイスの IPおよびMACアドレスに関する
情報を DHCPサーバへクエリする DHCP LEASEQUERYメッセージを発行します。DHCP
サーバがデバイスに関する情報を返さない場合、CMTSはそのデバイスのネットワークアク
セスをブロックし続けます。

• dhcpオプションを使用するときは、leasetimerオプションも有効にできます。このオプショ
ンは、内部 CPEデータベースでリース期間が終了した IPアドレスがあるかどうかを定期的
に確認するようCisco CMTSに指示します。期限切れの IPアドレスを使用しているCPEデバ
イスは、有効な DHCPサーバから IPアドレスを更新するまで、ネットワークへの今後のア
クセスを拒否されます。これにより、ユーザが DHCPで割り当てられた IPアドレスをスタ
ティックアドレスとして自分の CPEデバイスに割り当てることを防止できます。

• dhcpオプションに加えて、cable source-verify groupコマンドを使用して Cisco CMTSでプレ
フィックスベースの送信元アドレス確認（SAV）を構成することもできます。CMは、SAV
グループに属する静的な IPv4または IPv6プレフィックスを構成することもできます。SAV
プレフィックス処理が Cisco CMTSで有効な場合、CMからのパケットの送信元 IPアドレス
は、（その CM用に）構成されたプレフィックスと SAVグループに対して照合、確認され
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ます。確認に失敗するとパケットはドロップされます。そうでない場合、パケットは転送さ

れてさらに処理されます。SAVプレフィックス処理と SAVプレフィックス構成の詳細につ
いては、プレフィックスベースの送信元アドレス確認,（784ページ）および以下を参照して
ください。プレフィックスベースの送信元アドレス確認の設定, （796ページ）

プレフィックスベースの送信元アドレス確認

送信元アドレス確認（SAV）機能により、アップストリームパケットの送信元 IPアドレスを確認
して SID/MACと IPの一貫性を確認できます。DOCSIS 3.0のセキュリティ仕様には、すべての
CMに静的 IPv4または IPv6プレフィックスを設定できるプレフィックスベースの SAVが導入さ
れています。これらのプレフィックスは CMTSで事前設定されているか、または、CM登録時に
CMTSに通知されます。Cisco CMTSは、これらの設定されたプレフィックスを使用して、CM経
由で着信されるすべてのパケットの送信元 IPアドレスを確認します。

SAVグループはプレフィックスの集合体です。プレフィックスは、IPv4または IPv6サブネット
アドレスです。グローバルコンフィギュレーションモードで cable source-verify groupコマンドを
使用して、SAVグループを設定できます。CMTSは合計 255の SAVグループをサポートします。
各 SAVグループは最大 4つのプレフィックスを含むことができます。プレフィックスは prefixコ
マンドを使用して設定できます。

CMは、その登録時に、設定済みの静的プレフィックスを 2つの TLV（43.7.1と 43.7.2）を使用し
て CMTSに通知します。TLV 43.7.1は CMが属する SAVプレフィックスグループの名前を指定
し、TLV 43.7.2は実際の IPv4または IPv6プレフィックスを指定します。各 CMには最大 4つの
プレフィックスを設定できます。Cisco CMTSはこれらの TLVを受信すると、まず、指定の SAV
グループとプレフィックスが Cisco CMTSですでに設定されているかどうかを確認します。設定
されている場合、CiscoCMTSは登録中のCMにそれらを関連付けます。設定されていない場合、
Cisco CMTSは指定の SAVグループとプレフィックスを自動作成し、それらを登録中の CMに関
連付けます。

これらの TLVによって提供される SAVグループ名とプレフィックスは、Cisco CMTSによって有
効とみなされます。TLVによって指定されたプレフィックスに属する送信元 IPアドレスにより
（CMを経由して）受信されたパケットは承認済みと見なされます。たとえば、ある CMの SAV
プレフィックスが 10.10.10.0/24に設定されている場合、この CM（または CMの背後の CPE）を
経由して受信されるパケットは、その送信元のサブネットのアドレスが 10.10.10.0/24であれば承
認済みと見なされます。

SAVグループおよびプレフィックスの設定方法の詳細については、プレフィックスベースの送信
元アドレス確認の設定, （796ページ）を参照してください。

スマートリレー機能

Cisco CMTSは、スマートリレー機能（ip dhcp smart-relayコマンド）をサポートします。これ
は、プライマリサーバの IPアドレスがなくなったり IPアドレスでの応答ができなくなった場合
に、自動的にケーブルモデムや CPEデバイスをセカンダリ DHCPサーバやアドレスプールに切
り換える機能です。リレーエージェントは、プライマリサーバへのDHCP要求の転送を 3回試み
ます。3回の試行でプライマリからの応答を得られないと、リレーエージェントは自動的にセカ
ンダリサーバに切り換えます。
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cable dhcp-giaddr policyコマンドを使用して、ケーブルインターフェイスのセカンダリアドレス
に対応したセカンダリ DHCPプールを CPEデバイスで使用するように指定した場合、スマート
リレーエージェントは、使用可能なアドレスプールが見つかるまで、使用可能なセカンダリをラ

ウンドロビン式で自動的に循環させます。これにより、クライアントは、特定のプールが使い果

たされることでネットワークから締め出されることがなくなります。

GIADDR フィールド

ケーブルモデムと CPEデバイスで別々の IPアドレスプールを使用する場合は、
cabledhcp-giaddrpolicyコマンドを使用できます。これにより、ケーブルモデムでプライマリプー
ルからのアドレスを使用し、CPEデバイスはセカンダリプールからのアドレスを使用するように
指定できます。デフォルトでは、CMTSはすべての DHCP要求をプライマリ DHCPサーバに送信
し、セカンダリサーバはプライマリサーバが応答しないときに限り使用されます。異なるDHCP
サーバを指定するには、cablehelperコマンドを使用します。

DHCP リレーエージェントのサブオプション

DHCPリレーエージェント情報サブオプション（DHCPオプション 82、サブオプション 9）強化
は、CPEデバイスのプロビジョニングを簡素化します。ケーブルオペレータはこのサブオプショ
ンを使用して、適切な IPアドレスを取得するために CPEのサービスクラスまたは QoS情報を
DHCPサーバにリレーできます。

CPEをプロビジョニングするには、DHCPサーバが CPEのサービスクラスまたは QoS情報を認
識している必要があります。DHCPサーバはこの情報を取得するために DHCP DISCOVERメッ
セージを使用します。このメッセージには、CPEが背後に存在する CMのサービスクラスまたは
QoS情報が含まれます。

プロビジョニングプロセス中に、Cisco CMTSは DHCPv4リレーエージェント情報サブオプショ
ンを使用して、CMのサービスクラスまたはQoSプロファイルに関する情報をDHCPサーバにア
ドバタイズします。適切な IPアドレスを取得するために、同じ手法を使用してCPE情報がDHCP
サーバにリレーされます。

サービスクラスオプションを有効にするには、CMコンフィギュレーションファイルで指定され
たサービスクラス名が Cisco CMTSで構成されている必要があります。これを行うには、 cable
dhcp-insert service-class コマンドを使用します。

サービスクラスのリレーエージェント情報オプションをDHCP DISCOVERメッセージに挿入
するには、バンドルインターフェイスで ipdhcprelayinformationoption-insertコマンドが設定
されている必要があります。

（注）

Time-of-Day サーバ
Cisco CMTSは、ケーブルインターフェイスに接続されたケーブルモデムや他の顧客宅内機器
（CPE）デバイスに現在の日付と時刻を提供する ToDサーバとして機能することができます。こ
れにより、ケーブルモデムとCPEデバイスは、シンプルネットワーク管理プロトコル（SNMP）
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メッセージおよびエラーログエントリに正確なタイムスタンプを提供することができ、また、

ケーブルネットワーク内のすべてのシステムクロックを確実に同一システム時間に同期すること

ができます。

DOCSIS 1.0および 1.1仕様では、すべての DOCSISケーブルモデムが初期電源投入プロビジョニ
ング中に送信する DHCP要求で次の時間関連フィールドを要求することを必要とします。

•タイムオフセット（オプション 2）：ケーブルモデムまたは CPEデバイスのタイムゾーン
を、装置のタイムスタンプがグリニッジ標準時（GMT）からずれている秒数の形式で指定し
ます。

•タイムサーバオプション（オプション 4）：ToDサーバの 1つまたは複数の IPアドレスを
指定します。

ケーブルモデムは、正常に DHCPリース時間を取得した後、DHCPサーバから提供されるリスト
にある ToDサーバの 1つに接続しようとします。接続できた場合、ケーブルモデムは ToDサー
バから受信したタイムオフセットおよびタイムスタンプを使用して、システムクロックを更新し

ます。

ToDサーバにアクセスできなかった場合、または応答がなかった場合、ケーブルモデムは最終的
にタイムアウトし、CMTSに失敗がログされ、初期化プロセスを続けます。ケーブルモデムは
ToDサーバの応答を受信しなくてもオンラインになることができますが、ToD応答を正常に受信
できるまで定期的に（少なくとも 5分に 1回）ToDサーバにアクセスする必要があります。ToD
サーバに接続できるまで、ケーブルモデムはシステムクロックを 1970年 1月 1日の午前 0時
（GMT）に初期化する必要があります。

DOCSIS 1.0仕様の最初のバージョンでは、ケーブル装置は ToDサーバから有効な応答を得な
いかぎり、初期化プロセスを続けることができないと規定されていました。この要件は、リ

リース済みのDOCSIS 1.0仕様およびDOCSIS 1.1仕様では削除されています。ただし、最初の
DOCSIS1.0仕様に準拠した古いファームウェアで動作しているケーブル装置の場合、ToDサー
バからの応答を受信できないと、オンラインにならないものがあります。

（注）

応答を受信するまでケーブルモデムはToDサーバへの接続を繰り返し再試行するため、ヘッドエ
ンドに 1つまたは複数の他の ToDサーバがある場合も、Cisco CMTSで ToDサーバをアクティブ
にすることを考慮してください。これにより、ネットワークの輻輳によって他のサーバがダウン

したり接続できなくても、オンラインのケーブルモデムが常に Cisco CMTSにある ToDサーバへ
確実に接続できるようになり、その結果、ToD要求を繰り返し送信しなくなります。

Cisco CMTSを ToDサーバとして使用できるようにするには、DHCPサーバを設定して、ケー
ブルモデムの有効な ToDサーバ（DHCPオプション 4）の 1つとして IPアドレスを Cisco
CMTSに提供する必要があります。

ヒント

さらに、DOCSIS仕様ではケーブルモデムがオンラインになる前に ToDサーバの応答を正常に取
得する必要はありませんが、タイムスタンプを取得しないとケーブルモデムは次の状況でオンラ

インになれません。
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• DOCSISコンフィギュレーションファイルがタイムスタンプを取得している場合、ケーブル
モデムがファイルをキャッシュしてそれに応答することを防ぐには、ケーブルモデムおよび

CMTSのクロックを同期する必要があります。同期しない場合、ケーブルモデムは DOCSIS
コンフィギュレーションファイルが適切なタイムスタンプを持っているかどうかを判別でき

ません。

•ケーブルモデムがベースラインプライバシーインターフェイスプラス（BPI+）認証および
暗号化を使用して登録している場合、ケーブルモデムおよびCMTSのクロックは同期してい
る必要があります。これは、BPI+認証では CMTSおよびケーブルモデムが認証で使用され
るデジタル証明書のタイムスタンプを確認することを必要とするためです。CMTSおよびケー
ブルモデムのタイムスタンプが同期していない場合、ケーブルモデムは BPI+暗号化を使用
してオンラインになることができません。

DOCSISケーブルモデムは、RFC 868互換 ToDサーバを使用して現在のシステム時間を取得
する必要があります。この目的のために、Network Time Protocol（NTP）サービスや Simple
Network Time Protocol（SNTP）サービスを使用することはできません。ただし、Cisco CMTS
は、NTPまたはSNTPサーバを使用して自身のシステムクロックを設定し、その後それをToD
サーバで使用することができます。そうしない場合、CMTSが起動するたびに clocksetコマン
ドを使用して手動で CMTSのクロックを設定しなければなりません。

（注）

ケーブルヘッドエンドにインストールされているワークステーションやPCから追加のサーバ
を提供することができます。通常、UNIXおよび Solarisシステムには、オペレーティングシ
ステムの一部として ToDサーバが含まれており、適切な行を inetd.confファイルに配置するこ
とでイネーブルにできます。Windowsシステムでは、Greywareや Tardisなどのシェアウェア
サーバを使用できます。DOCSIS仕様では、ToDサーバは、パケットに対して TCPプロトコ
ルの代わりにユーザデータグラムプロトコル（UDP）を使用する必要があります。

ヒント

TFTP サーバ
すべての Cisco CMTSプラットフォームは、次のタイプのファイルを DOCSISケーブルモデムに
提供できる TFTPサーバを提供するように設定できます。

• DOCSISコンフィギュレーションファイル：DOCSISケーブルモデムがDHCPリースを取得
して ToDサーバの接続を試行した後、ケーブルモデムは TFTPを使用して承認済みの TFTP
サーバからDOCSISコンフィギュレーションファイルをダウンロードします。DHCPサーバ
には、DOCSISコンフィギュレーションファイルの名前と TFTPサーバの IPアドレスをケー
ブルモデムに提供する役割があります。

•ソフトウェアアップグレードファイル：DOCSISコンフィギュレーションファイルで、ケー
ブルモデムが特定のバージョンのソフトウェアを実行しなければならないと指定されてい

て、ケーブルモデムがまだそのソフトウェアを実行していない場合、ケーブルモデムはそ

のソフトウェアファイルをダウンロードする必要があります。セキュリティ上の理由から、
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ケーブルオペレータはDOCSISコンフィギュレーションファイルと新しいソフトウェアファ
イルのダウンロードにそれぞれ別の TFTPサーバを使用することができます。

• Cisco IOS-XEコンフィギュレーションファイル：Ciscoケーブル装置用の DOCSISコンフィ
ギュレーションファイルでは、ケーブルモデムがコマンドラインインターフェイス（CLI）
コンフィギュレーションコマンドを含む Cisco IOS-XEコンフィギュレーションファイルを
ダウンロードするように指定することもできます。通常、音声ポートや IPSec暗号化などの
プラットフォーム固有の機能を設定するためにこれを実行します。

DOCSISコンフィギュレーションファイルと Cisco IOS-XEコンフィギュレーションファイル
とを混同しないでください。DOCSISコンフィギュレーションファイルはDOCSIS仕様で指定
された特定のフォーマットのバイナリファイルで、各 DOCSISケーブルモデムはオンライン
になる前に有効なファイルをダウンロードする必要があります。これに対して、Cisco IOS-XE
コンフィギュレーションファイルは ASCIIテキストファイルで、1つまたは複数の Cisco
IOS-XECLIコンフィギュレーションコマンドがこれに含まれています。Ciscoケーブル装置の
みが Cisco IOS-XEファイルをダウンロードできます。

（注）

すべての Cisco CMTSプラットフォームは、これらのファイルをケーブルモデムにアップロード
できる TFTPサーバとして設定できます。ファイルは有効な装置内に常駐できますが、通常Cisco
CMTSのフラッシュディスクスロットに挿入されているフラッシュメモリデバイスにコピーさ
れます。

利点

• Cisco CMTSは、すべてのケーブルモデムがオンラインになる前に適切な日時で同期するよ
うに、プライマリまたはバックアップToDサーバとして動作できます。これにより、ToDの
タイムアウト期間を待ってからオンラインになる必要がないため、ケーブルモデムは迅速に

オンラインになることができます。

• Cisco CMTS上の ToDサーバは、ケーブルネットワークに接続されたすべてのデバイスが同
じシステムクロックを使用するようにします。このため、多数のケーブルモデム、CPEデ
バイス、Cisco CMTSなどのサービスによって生成されたデバッグ出力とエラーログを解析
するときに、システムの問題をより簡単にトラブルシューティングできます。

• Cisco CMTSは DOCSISコンフィギュレーションファイル、ソフトウェアアップグレード
ファイル、および Cisco IOSコンフィギュレーションファイル用の TFTPサーバとして機能
できます。

ToD および TFTP サービスの設定方法
Cisco CMTSで Time of Dayサービスおよび TFTPサービスを設定するために必要な次の設定タス
クを参照してください。
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Time-of-Day サービスの設定
ここでは、Cisco CMTSルータでTime of Day（ToD）サーバを有効または無効にする手順について
説明しています。

前提条件

Cisco CMTSを ToDサーバとして使用できるようにするには、DHCPサーバを設定して、ケーブ
ルモデムの有効な ToDサーバ（DHCPオプション 4）の 1つとして IPアドレスを Cisco CMTSに
提供する必要があります。

Time-of-Day サービスの有効化

Cisco CMTSで ToDサーバを有効にするには、まず EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Router> enable
Router#

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal
Router(config)#

ステップ 2   

UDPプロトコル（ToD、echo、chargen、discard
など）を使用するマイナーサーバを使用できる

ようにします。

serviceudp-small-servers
max-serversno-limit

例：

Router(config)# service

ステップ 3   

max-servers no-limitオプションを指定すると、
ケーブル障害または停電によって多数のケーブ

udp-small-servers max-servers
ルモデムがオフラインになった場合でも、多数no-limit

Router(config)# のケーブルモデムが一度に ToDサーバを取得で
きます。問題の解決後、即座にケーブルモデム

を再接続できます。

Cisco CMTSで ToDサーバを有効にします。cabletime-server

例：

Router(config)# cable

ステップ 4   

time-server
Router(config)#
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終

了します。

exit

例：

Router(config)# exit
Router#

ステップ 5   

Time-of-Day サービスの無効化

ToDサーバを無効にするには、まず EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Router> enable
Router#

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal
Router(config)#

ステップ 2   

Cisco CMTSで ToDサーバを無効にします。nocabletime-server

例：

Router(config)# cable time-server
Router(config)#

ステップ 3   

（任意）すべてのマイナー UDPサーバの使
用を無効にします。

noserviceudp-small-servers

例：

Router(config)# no service

ステップ 4   

他の DHCPまたは TFTPサーバも
有効にする場合は、マイナー UDP
サーバを無効にしないでください。

（注）

udp-small-servers
Router(config)#

グローバルコンフィギュレーションモード

を終了します。

exit

例：

Router(config)# exit
Router#

ステップ 5   
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TFTP サービスの設定
CMTSが TFTPサーバとして動作し、ケーブルモデムに DOCSISコンフィギュレーションファイ
ルをダウンロードする場合にCisco CMTSのTFTPサービスを設定するには、次のステップを実行
します。

•選択した DOCSISコンフィギュレーションエディタを使用して、DOCSISコンフィギュレー
ションファイルを作成します。

• CiscoCMTSのフラッシュメモリデバイスに任意のファイル（DOCSISコンフィギュレーショ
ンファイル、ソフトウェアアップグレードファイル、Cisco IOSコンフィギュレーション
ファイル）をすべてコピーします。通常これは、まず外部TFTPサーバにファイルを配置し、
TFTPコマンドを使用してルータのフラッシュメモリにこのファイルを転送することで行わ
れます。

• tftp-serverコマンドを使用して、Cisco CMTS上の TFTPサーバを有効にします。

オプションと記載されていない限り、各設定タスクは必須です。

手順

ステップ 1 showfilesystemsコマンドを使用すると、CMTSで利用できるフラッシュメモリカードとともに、
各カードの空き領域および各カードへのアクセスに使われる適切なデバイス名が表示されます。

Cisco CMTSプラットフォームのほとんどの設定で線形フラッシュメモリカードとフラッシュ
ディスクメモリカードの両方がサポートされます。線形フラッシュメモリにアクセスするには、

slot0（または flash）および slot1デバイス名を使用します。フラッシュディスクメモリにアクセ
スするには、disk0および disk1デバイス名を使用します。

たとえば、次のコマンドにより、2つのリニアフラッシュメモリカードを搭載したCiscouBR7200
シリーズルータが表示されます。カードにアクセスするには、slot0（または flash）および slot1
デバイス名を使用できます。

例：

Router# show file systems

File Systems:
Size(b) Free(b) Type Flags Prefixes
48755200 48747008 flash rw slot0: flash:
16384000 14284000 flash rw slot1:
32768000 31232884 flash rw bootflash:

* - - disk rw disk0:
- - disk rw disk1:
- - opaque rw system:
- - opaque rw null:
- - network rw tftp:

522232 507263 nvram rw nvram:
- - network rw rcp:
- - network rw ftp:
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- - network rw scp:
Router#

次に、2つのフラッシュディスクカードを搭載したCisco uBR10012ルータの例を示します。これ
らのカードにアクセスするには、disk0および sec-disk0デバイス名を使用できます。

例：

Router# show file systems

File Systems:
Size(b) Free(b) Type Flags Prefixes

- - flash rw slot0: flash:
- - flash rw slot1:

32768000 29630876 flash rw bootflash:
* 128094208 95346688 disk rw disk0:

- - disk rw disk1:
- - opaque rw system:
- - flash rw sec-slot0:
- - flash rw sec-slot1:

* 128094208 95346688 disk rw sec-disk0:
- - disk rw sec-disk1:

32768000 29630876 flash rw sec-bootflash:
- - nvram rw sec-nvram:
- - opaque rw null:
- - network rw tftp:

522232 505523 nvram rw nvram:
- - network rw rcp:
- - network rw ftp:
- - network rw scp:

Router#

ステップ 2 任意のフラッシュメモリカードに、CMTSにコピーするすべてのファイルに十分な空き領域があ
ることを確認します。

ステップ 3 pingコマンドを使用して、任意のファイルを含むリモート TFTPサーバにアクセス可能であるこ
とを確認します。次に、IPアドレス 10.10.10.1の外部 TFTPサーバに対して pingコマンドを使用
する場合の例を示します。

例：

Router# ping 10.10.10.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 5/6/6 ms

ステップ 4 copytftp devnameコマンドを使用して、外部 TFTPサーバから CMTSの適切なフラッシュメモリ
カードに各ファイルをコピーします。ここで、devnameは接続先のフラッシュメモリカードのデ
バイス名です。外部 TFTPサーバの IPアドレスおよび転送するファイルのファイル名の入力が求
められます。

次に、IPアドレス 10.10.10.1の外部 TFTPサーバから最初のフラッシュメモリディスク（disk0）
に転送される docsis.cmファイルの例を示します。

例：

Router# copy tftp disk0
Address or name of remote host []? 10.10.10.1

Source filename []? config-files/docsis.cm

Destination filename [docsis.cm]?
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Accessing tftp://10.10.10.1/config-file/docsis.cm......
Loading docsis.cm from 10.10.10.1 (via Ethernet2/0): !!!
[OK - 276/4096 bytes]
276 bytes copied in 0.152 secs
Router#

ステップ 5 必要に応じてステップ 4, （792ページ）を繰り返し、外部TFTPサーバからCiscoCMTSのフラッ
シュメモリカードにすべてのファイルをコピーします。

ステップ 6 dirコマンドを使用して、転送したすべてのファイルがフラッシュメモリカードに含まれている
ことを確認します。

例：

Router# dir disk0:

Directory of disk0:/
1 -rw- 10705784 May 30 2002 19:12:46 ubr10k-p6-mz.122-2.8.BC
2 -rw- 4772 Jun 20 2002 18:12:56 running.cfg.save
3 -rw- 241 Jul 31 2002 18:25:46 gold.cm
4 -rw- 225 Jul 31 2002 18:25:46 silver.cm
5 -rw- 231 Jul 31 2002 18:25:46 bronze.cm
6 -rw- 74 Oct 11 2002 21:41:14 disable.cm
7 -rw- 2934028 May 30 2002 11:22:12 ubr924-k8y5-mz.bin
8 -rw- 3255196 Jun 28 2002 13:53:14 ubr925-k9v9y5-mz.bin

128094208 bytes total (114346688 bytes free)
Router#

ステップ 7 configureterminalコマンドを使用して、グローバルコンフィギュレーションモードを開始しま
す。

例：

Router# configure terminal

Router(config)#

ステップ 8 tftp-serverコマンドを使用して、Cisco CMTS上の TFTPサーバによって特定のどのファイルを転
送できるかを指定します。また、aliasオプションを使用して、DHCPサーバが参照用に使用する
別のファイル名を指定することもできます。たとえば、次のコマンドは、コンフィギュレーショ

ンファイルおよびソフトウェアアップグレードファイルの TFTP転送を有効にします。

例：

Router(config)# tftp-server disk0:gold.cm alias gold.cm

Router(config)# tftp-server disk0:silver.cm alias silver.cm

Router(config)# tftp-server disk0:bronze.cm alias bronze.cm

Router(config)# tftp-server disk0:ubr924-k8y5-mz.bin alias ubr924-codefile

Router(config)# tftp-server disk0:ubr925-k9v9y5-mz.bin alias ubr925-codefile

Router(config)#

また、tftp-serverコマンドではオプションでアクセスリストを指定することにより、特
定のファイルへのアクセスを、アクセスリストに一致する IPアドレスに限定できます。

（注）

ステップ 9 （任意）次のコマンドを使用すると、UDPスモールサーバの使用を有効にして、一度に任意の数
の接続を許可できます。これにより、ケーブルまたは電源の障害が原因でオフラインになってい

た多くのケーブルモデムは、すぐにオンラインに復帰します。
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例：

Router(config)# service udp-small-servers max-servers no-limit

Router(config)#

外部 DHCP サーバの使用の最適化
Cisco CMTSは、DOCSISケーブルネットワークでの外部 DHCPサーバの運用を最適化できるさ
まざまなオプションを提供します。詳細については、次の各項を参照してください。すべての手

順は、ネットワークとアプリケーションサーバの必要性に応じて任意で実行します。

ケーブルソース確認オプションの設定

外部 DHCPサーバを使用する際のセキュリティを向上するには、次の手順を使用してケーブル
ソース確認機能を必要に応じて設定できます。

制約事項 •ケーブルソース確認機能は、外部 DHCPサーバのみをサポートします。内部 DHCPサー
バと一緒に使用することはできません。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Router> enable
Router#

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステッ

プ 2   

Router(config)#

指定したケーブルインターフェイスに対してケーブル

インターフェイスコンフィギュレーションモードを開

始します。

interfacecable x/y

例：

Router(config)# interface

ステッ

プ 3   

cable 4/0
Router(config-if)#

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

794

ToD および TFTP サービスの設定方法



目的コマンドまたはアクション

（任意）DHCPサーバがこのケーブルインターフェイス
のデバイスに発行した IPアドレスに対してのみ、CMTS

cablesource-verify [dhcp |
leasetimer value ]

例：

Router(config-if)# cable
source-verify dhcp

ステッ

プ 4   
がネットワークアクセスを許可していることを確認し

ます。CMTSはケーブルインターフェイスを通過する
DHCPパケットを検査し、どのインターフェイスでどの
IPアドレスが有効であるかについてデータベースを構築
します。

例：

Router(config-if)# cable
• dhcp =（任意）不明な IPアドレスを持つすべての
デバイスからのトラフィックをドロップしますが、source-verify leasetimer 30
CMTSはデバイスの情報について DHCPサーバに

Router(config-if)#
もクエリを送信します。デバイスに有効な IPアド
レスが設定されていると、DHCPサーバが CMTS
に通知すると、CMTSはネットワーク上のデバイ
スを許可します。

• leasetimer value=（任意）リース時間が満了した IP
アドレスについて、ルータが内部 CPEデータベー
スをチェックする頻度を分単位で指定します。こ

れにより、ユーザが DHCPで割り当てられた IPア
ドレスをスタティックアドレスとして自分の CPE
デバイスに割り当てることを防止できます。値の

有効範囲は 1～ 240分で、デフォルト値はありま
せん。

leasetimerオプションは、インターフェイスで
dhcpオプションもまた使用される場合にのみ
適用されます。

（注）

（任意）ケーブルネットワークのデバイスから発信さ

れた Address Resolution Protocol（ARP）要求をブロック
nocablearp

例：

Router(config-if)# no cable

ステッ

プ 5   
します。このコマンドを cablesource-verifydhcpコマン
ドとともに使用して、IPアドレスの乗っ取りやスプー
フィングを行おうとする特定のタイプのサービス不正使

用攻撃をブロックします。

arp
Router(config-if)#

それぞれの任意のケーブルインターフェイス

でステップ 3, （794ページ）～ステップ 5, （
795ページ）を繰り返します。

（注）

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：

Router(config-if)# exit
Router(config)#

ステッ

プ 6   
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目的コマンドまたはアクション

（任意）リレーしている DHCPパケットへの DHCPリ
レー情報（DHCPオプション 82）の挿入を CMTSで有

ipdhcprelayinformationoption

例：

Router(config)# ip dhcp

ステッ

プ 7   
効にします。これにより、DHCPサーバはどの CPEデ
バイスがどのケーブルモデムを使用しているかについ

ての正確な情報を保存することができます。relay information option
Router(config)# cablesource-verifydhcpコマンドを使用している場合は、

このコマンドも一緒に使用する必要があります。

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：

Router(config)# exit
Router#

ステッ

プ 8   

プレフィックスベースの送信元アドレス確認の設定

外部DHCPサーバ使用時のセキュリティを強化するために、グローバルコンフィギュレーション
（Config）モードを開始してから、次の手順を使用してプレフィックスベースの SAVを設定でき
ます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネー
ブルにします。パスワード

enable

例：

Router> enable
Router#

ステッ

プ 1   
を入力します（要求された

場合）。

グローバルコンフィギュ

レーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal
Router(config)#

ステッ

プ 2   

Cisco CMTSで SAVプレ
フィックス処理を有効にし

ます。

cable source-verify enable-sav-static

例：

Router# cable source-verify enable-sav-static
Router(config)#

ステッ

プ 3   
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目的コマンドまたはアクション

SAVグループ名を設定しま
す。

cablesource-verifygroup groupname

例：

Router(config)# cable source-verify group sav-1

ステッ

プ 4   

groupname：最大 16文字の
SAVグループ名。

SAVグループに関連する
IPv4または IPv6プレフィッ
クスを設定します。

prefix
[ipv4_prefix/ipv4_prefix_length|ipv6_prefix/ipv6_prefix_length
]

例：

Router(config-sav)# prefix 10.10.10.0/24
Router(config-sav)#

ステッ

プ 5   

• ipv4_prefix：SAVグ
ループに関連し、

X.X.X.X/X形式で指定
された IPv4プレ
フィックス。

• ipv4_prefix_length：
IPv4プレフィックスの
長さ。有効な範囲は 0
～ 32です。

• ipv6_prefix：特定の
SAVグループに関連
し、X:X:X:X::/Xで指
定された IPv6プレ
フィックス。

• ipv6_prefix_length：
IPv6プレフィックスの
長さ。有効な範囲は 0
～ 128です。

1つの SAVグループに最大
4つのプレフィックスを設
定できます。これらのプレ

フィックスは、IPv4と IPv6
のいずれか、またはその両

方を組み合わせることがで

きます。

SAVコンフィギュレーショ
ンモードを終了します。

exit

例：

Router(config-sav)# exit

ステッ

プ 6   
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目的コマンドまたはアクション

グローバルコンフィギュ

レーションモードを終了し

ます。

exit

例：

Router(config)# exit

ステッ

プ 7   

DHCP オプションパラメータの設定

外部DHCPサーバを使用する場合、CiscoCMTSは特定のアプリケーションでケーブルネットワー
クの運用を高めるオプションを数多くサポートします。これらのオプションを設定するには、ま

ず EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Router> enable
Router#

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステッ

プ 2   

Router(config)#

（任意）プライマリDHCPサーバが要求に 3つ連続で応答
しない場合、CMTSのDHCPリレーエージェントが、ケー

ipdhcpsmart-relay

例：

Router(config)# ip dhcp

ステッ

プ 3   
ブルモデムまたは CPEデバイスをセカンダリ DHCPサー
バまたはアドレスプールに自動的に切り替えられるように

します。複数のセカンダリサーバが定義されている場合smart-relay
Router(config)#

は、リレーエージェントが DHCP要求をセカンダリサー
バにラウンドロビン形式で転送します。

（任意）DHCPサーバが、クライアントが該当する IPアド
レスを現在すでに使用しているかどうかをテストするため

ipdhcppingpacket0

例：

Router(config)# ip dhcp

ステッ

プ 4   
に、まず ICMP pingを送信するのではなく、そのプールか
ら IPアドレスを割り当てるように指示します。pingオプ
ションを無効にすると、数多くのモデムが同時に接続しよping packet 0

Router(config)#
うとした場合にアドレスの割り当てを高速化できます。た

だし、pingオプションを無効にすると、ユーザが未承認の
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目的コマンドまたはアクション

静的 IPアドレスを CPEデバイスに割り当てる場合、割り
当てられる IPアドレスが重複することもあります。

DHCPサーバはデフォルトで、要求しているク
ライアントに特定のアドレスを割り当てる前に、

1つのプールアドレスにpingを2回送信します。
pingの応答がない場合、DHCPサーバは、この
アドレスが未使用であると見なして、要求して

いるクライアントにアドレスを割り当てます。

（注）

（任意）転送された BOOTREPLYメッセージ内のリレー
エージェント情報オプションをDHCPサーバが検証するよ
うに設定します。無効なメッセージはドロップされます。

ipdhcprelayinformationcheck

例：

Router(config)# ip dhcp

ステッ

プ 5   

ipdhcprelayinformationコマンドには、DHCPパ
ケットの特殊な処理に役立つその他のオプショ

ンがいくつか含まれています。詳細については、

Cisco IOS-XEのマニュアルのコマンドリファレ
ンスページを参照してください。

（注）
relay information check
Router(config)#

指定したケーブルインターフェイスに対してケーブルイ

ンターフェイスコンフィギュレーションモードを開始し

ます。

interfacecable x/y

例：

Router(config)# interface

ステッ

プ 6   

cable 4/0
Router(config-if)#

DHCP要求パケットのDHCPGIADDRフィールドを、ケー
ブルモデムの場合はプライマリアドレスに、CPEデバイ

cabledhcp-giaddrpolicy [host|
stb|mta| ps] giaddr

例：

Router(config-if)# cable

ステッ

プ 7   
スの場合はセカンダリアドレスに設定します。これによ

り、異なるクライアントごとに個別のアドレスプールを使

用できます。
dhcp-giaddr policy mta

• host：ホストに GIADDRを指定します。172.1.1.10
Router(config-if)#

• mta：MTAに GIADDRを指定します。

• ps：PSに GIADDRを指定します。

• stb：STBに GIADDRを指定します。

• giaddr：バンドルインターフェイスのセカンダリイ
ンターフェイスの IPアドレス。
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目的コマンドまたはアクション

cabledhcp-giaddrコマンドではprimaryオプショ
ンもサポートされます。primaryオプションは、
すべてのデバイスタイプでGIADDRとしてプラ
イマリインターフェイス IPアドレスのみを使用
するように強制します。プライマリアドレスが

失敗してもセカンダリアドレスには移行しませ

ん。

（注）

（任意）ケーブルインターフェイスまたはサブインター

フェイスに応じたそれぞれの DHCPサーバを指定して、
cablehelper-address address
[cable-modem | host|mta|stb]

例：

Router(config-if)# cable

ステッ

プ 8   
ケーブルモデムおよび CPEデバイスからの DHCP要求の
ロードバランシングを有効にします。また、ケーブルモ

デムおよび CPEデバイスに個別のサーバを指定すること
もできます。helper-address 10.10.10.13

Router(config-if)# • address：UDPブロードキャストパケットがユニキャ
ストパケット経由で送信されたDHCPサーバの IPア
ドレス。

• cable-modem：このサーバがケーブルモデムパケッ
トのみを受け入れるように指定します（任意）。

• host：このサーバが CPEデバイスパケットのみを受
け入れるように指定します（任意）。

• mta：このサーバがMTAパケットのみを受け入れる
ように指定します（任意）。

• stb：このサーバが STBパケットのみを受け入れるよ
うに指定します（任意）。

オプションを指定しない場合、helper-addressは
すべてのケーブルデバイスをサポートし、関連

する DHCPサーバはすべてのケーブルデバイス
クラスから DHCPパケットを受け入れます。

（注）

オプションを 1つのみ指定する場合、その他の
種類のデバイス（ケーブルモデム、ホスト、

mta、stb）はDHCPサーバに接続できません。そ
れぞれのコマンドで任意の各オプションを指定

する必要があります。

。

（注）

各ケーブルインターフェイスで複数のヘルパー

アドレスを指定するには、このコマンドを繰り

返します。16個以上のヘルパーアドレスを指定
できますが、Cisco IOSソフトウェアが使用する
のは有効な最初の 16個のアドレスのみです。

ヒント
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目的コマンドまたはアクション

バンドル内の異なるサブバンドルでさまざまな

ヘルパーアドレスを設定する場合、ケーブルモ

デムがオンラインにならないことがあります。

バンドル内のすべてのサブバンドルに同じヘル

パーアドレスを使用することを推奨します。

ヒント

iphelper-addressコマンドは cablehelper-address
と同様の機能を実行しますが、非ケーブルイン

ターフェイスに対してこのコマンドを使用する

必要があります。cablehelper-addressコマンドは
DOCSISネットワーク上の DHCP要求の処理用
として最適化されているため、ケーブルインター

フェイスでこれを使用する必要があります。

（注）

プライマリアドレスがケーブルモデムで使用され、セカ

ンダリアドレスがホストと他の顧客宅内機器（CPE）デバ
cabledhcp-giaddrpolicy

例：

Router(config-if)# cable
dhcp-giaddr policy

ステッ

プ 9   
イスで使用されるように、制御ポリシーを選択します。こ

の設定は、ケーブルモデムとホストが異なるサブネットで

IPアドレスを使用できるように、インターフェイスのCM
をルーティングモードで設定する場合に通常使用されま

す。

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：

Router(config-if)# exit
Router(config)#

ステッ

プ 10   

グローバルコンフィギュレーションモードを終了します。exit

例：

Router(config)# exit
Router#

ステッ

プ 11   

ToD および TFTP サービスの設定方法
Cisco CMTSで Time of Dayサービスおよび TFTPサービスを設定するために必要な次の設定タス
クを参照してください。

設定例

ここでは、次の設定例を示します。
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ToD サーバの例
次に、一般的な ToDサーバ設定の例を示します。

service udp-small-servers max-servers no-limit
cable time-server

ToDサーバの有効化に必要なコマンドはこれだけです。

TFTP サーバの例
次の行は、TFTPサーバを含む設定の例です。tftp-serverコマンドを使用してシステム上の特定の
ファイルと一致するファイルを一覧して変更します。

! Enable the user of unlimited small servers
service udp-small-servers max-servers no-limit
!
...
! Enable the TFTP server and specify the files that can be
! downloaded along with their aliases
tftp-server disk0:gold.cm alias gold.cm
tftp-server disk0:silver.cm alias silver.cm
tftp-server disk0:bronze.cm alias bronze.cm
tftp-server disk0:ubr924-k8y5-mz.bin alias ubr924-codefile
tftp-server disk0:ubr925-k9v9y5-mz.bin alias ubr925-codefile

その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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CMTS ルータの DHCP、ToD、TFTP サービスに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 126：ダウンストリームインターフェイスの設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1DHCP、ToD、およびTFTPサー
ビス

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

803

CMTS ルータの DHCP、ToD、TFTP サービスに関する機能情報

http://www.cisco.com/go/cfn
http://www.cisco.com/


   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

804

CMTS ルータの DHCP、ToD、TFTP サービスに関する機能情報



第 48 章

仮想インターフェイスのバンドル

仮想インターフェイスのバンドルにより、Cisco cBRシリーズルータの複数のケーブルインター
フェイスを単一の論理バンドルに組み合わせることができ、これにより、IPアドレス空間を節約
し、ネットワーク運用を簡素化することができます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 806 ページ

• 仮想インターフェイスのバンドルに関する情報, 806 ページ

• 仮想インターフェイスのバンドルの設定, 809 ページ

• 仮想インターフェイスのバンドルの設定の確認, 812 ページ

• その他の参考資料, 814 ページ

• 仮想インターフェイスのバンドルに関する機能情報, 815 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 127：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

仮想インターフェイスのバンドルに関する情報

この項の構成は、次のとおりです。
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仮想インターフェイスのバンドルの概要

すべてのケーブルバンドルが仮想インターフェイスバンドルとして自動的に変換および設定

されます。スタンドアロンケーブルインターフェイスは、正常に動作させるために、手動で

仮想バンドルに設定する必要があります。

（注）

仮想インターフェイスバンドリングは以下をサポートします。

•仮想インターフェイスのバンドルでは、マスターインターフェイスとスレーブインターフェ
イスの代わりにバンドルインターフェイスとバンドルメンバーが使用されます。

•仮想バンドルインターフェイスは、IPループバックアドレスのように仮想的に定義されま
す。

•仮想インターフェイスのバンドル情報を表示するには、複数の showコマンドを使用できま
す。

仮想インターフェイスバンドリングは、物理インターフェイスにエラーが発生した場合、バンド

ル内の 1ラインカードの活性挿抜（OIR）に問題がある場合、またはマスターインターフェイス
での設定削除にエラーがあった場合に、接続が失われないようにします。

仮想インターフェイスバンドリングは、バンドルメンバーインターフェイスで、次のレイヤ 3
設定をサポートおよび管理します。

• IPアドレス

• IPヘルパーアドレス

• source-verify機能および lease-timer機能

• cable dhcp-giaddr（giaddrフィールドは DHCPクライアントの IPアドレスに設定されていま
す）

•プロトコルに依存しないマルチキャスト（PIM）

•アクセスコントロールリスト（ACL）

•サブインターフェイス

• IPv6

• 1982バイトのレイヤ 3 MTU。

お客様が CMTSから DOCSIS 3.1モデムに pingを発行して 1982バイトMTU
をテストすることを希望する場合は、cable mtu-overrideコマンドを設定する
必要があります。テストが完了したら、no cablemtu-overrideコマンドを使用
して、この設定を削除してください。デフォルトでは、バンドルインターフェ

イスで no cable mtu-overrideは設定されていません。

（注）
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このバンドルの仮想インターフェイスを必ずオンのままにしておく必要があります（noshutdown
を使って有効化されます）。

（注）

仮想インターフェイスのバンドルのガイドライン

次のガイドラインでは、仮想インターフェイスのバンドルについて説明します。

•最初の仮想バンドルメンバーの初期設定によって、仮想バンドルインターフェイスが自動
的に作成されます。

•すべてのケーブルバンドルは、ソフトウェアイメージのロード後に自動的に変換され、仮
想バンドル内に配置されるように設定されます。

•スタンドアロンケーブルインターフェイスは、正常に動作させるために、手動で仮想バン
ドルに設定する必要があります。

•仮想バンドルインターフェイスはメンバーからのカウンタを累積します。メンバーリンク
のカウンタは、バンドルに追加されてもクリアされません。バンドル専用のカウンタが必要

な場合は、バンドルに追加する前に、またはイメージをロードする前に、メンバーのバンド

ルカウンタをクリアします。

•この機能では、1～ 255の数値範囲で最大 40の仮想インターフェイスバンドルをサポート
します。

•バンドル内のすべてのメンバーが削除された場合でも、仮想バンドルインターフェイスは具
体的に削除しない限り設定されたままになります。

•この機能は、仮想バンドルインターフェイスのサブインターフェイスをサポートします。

•バンドル認識型の設定は、仮想バンドルインターフェイスでサポートされます。

•バンドル非認識型の設定は、各仮想バンドルメンバーでサポートされます。

•仮想バンドルインターフェイスを作成するとき、以前の Cisco IOSリリースでバンドルイン
ターフェイスが存在した場合は、以前のケーブル設定がアップグレード後に再出現します。

•サブバンドルを使用する場合、すべてのレイヤ 3構成をメインバンドルではなくサブバンド
ルで設定する必要があります。

仮想インターフェイスのバンドル認識型とバンドル非認識型のサポート

仮想インターフェイスバンドリングでは、2つの設定（仮想バンドル自体と、バンドルメンバー
として知られる仮想バンドルのインターフェイス）が使用されます。仮想インターフェイスバン

ドルとバンドルメンバーは、バンドルを認識している場合とバンドルを認識していない場合があ

ります。

•バンドル認識型の機能は仮想バンドルで保持されます。次の作業を行います。
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IPアドレス◦

◦ IPヘルパー、ケーブルヘルパー

◦ DHCP giaddr

◦ Sub-interface

◦送信元確認

◦リースクエリ

◦ Address Resolution Protocol（ケーブルARPフィルタリング（ケーブルインターフェイス
もバンドリング）および Proxy ARP）

◦ケーブルマッチ

◦アクセスコントロールリスト（ACL）

◦プロトコルに依存しないマルチキャスト（PIM）

◦ケーブル代行受信

•バンドル非認識型の機能は仮想バンドルメンバーで保持されます。次の作業を行います。

◦ DS/US設定

◦ HCCP冗長機能

◦ロードバランシング

◦ DMIC、tftp-enforce、shared-secret

◦スペクトル管理

◦アドミッション制御

◦代行受信

仮想インターフェイスのバンドルの設定

仮想インターフェイスバンドルをイネーブルにして、必要に応じて Cisco CMTSのインターフェ
イス情報を再設定するには、まず仮想インターフェイスバンドルを設定し、指定した仮想バンド

ルの他のバンドルメンバーを追加します。すべての仮想インターフェイスバンドルの必要に応じ

て、各インターフェイスで次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

選択したインターフェイスを仮想バンドルに追加しま

す。これが仮想バンドルを設定する最初のインター

interfacebundle n

例：

Router(config-if)#
interface bundle 1

ステップ 3   

フェイスの場合は、このコマンドは、指定したイン

ターフェイスのバンドルをイネーブルにします。

Cisco CMTSで設定できるのは、最大 40の仮想イン
ターフェイスバンドルです。数値 IDの範囲は 1～
255です。

必要に応じて、Cisco IOSアップグレードを使用しま
す。

ipaddress address mask

例：

Router(config-if)# ip

ステップ 4   

指定したインターフェイスおよび仮想バンドルの IP
アドレスを設定します。

address 7.7.7.7
255.255.255.0

（任意）IPv4 DHCPサーバアドレスを指定します。cable helper-address address
[cable-modem | host |mta | ps
| stb]

ステップ 5   

例：

Router(config-if)# cable
helper-address 10.10.10.13

DHCP要求パケットのDHCPGIADDRフィールドを設
定します。

cable dhcp-giaddr {primary
| policy [host | stb |mta | ps |
strict]}

ステップ 6   

例：
Router(config-if)# cable
dhcp-giaddr policy host

（任意）DHCPサーバがこのケーブルインターフェイ
スのデバイスに発行した IPアドレスに対してのみ、

cable source-verify dhcp

例：
Router(config-if)# cable
source-verify dhcp

ステップ 7   

Cisco CMTSがネットワークアクセスを許可している
ことを確認します。Cisco CMTSはケーブルインター

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

810

仮想インターフェイスのバンドルの設定



目的コマンドまたはアクション

フェイスを通過するDHCPパケットを検査し、どのイ
ンターフェイスでどの IPアドレスが有効であるかに
ついてデータベースを構築します。不明な IPアドレ
スを持つすべてのデバイスからのトラフィックをド

ロップしますが、Cisco CMTSはデバイスの情報につ
いてDHCPサーバにもクエリを送信します。デバイス
に有効な IPアドレスが設定されていると、DHCPサー
バが Cisco CMTSに通知すると、CMTSはネットワー
ク上のデバイスを許可します。

（任意）静的 IPv4 CPEがオンラインにならないよう
にブロックします。ケーブルネットワークのデバイス

no cable arp

例：
Router(config-if)# no
cable arp

ステップ 8   

に送信する Address Resolution Protocol（ARP）プロセ
スもブロックします。

Cisco CMTSでサービス妨害（DoS）を発生
させる特定の種類のスキャニング攻撃をブ

ロックするには、このコマンドを cable
source-verify dhcpコマンドとともに使用し
ます。

（注）

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：
Router(config-if)# exit

ステップ 9   

仮想インターフェイスバンドルをイネーブルにする選

択インターフェイスでインターフェイスコンフィギュ

レーションモードを開始します。

interfacecable slot
/subslot/port

例：

Router(config)# interface
cable 3/0/0

ステップ 10   

インターフェイスバンドルに属するケーブルインター

フェイスを設定します。ここで、nはバンドル番号で
す。

cablebundle n

例：

Router(config-if)# cable
bundle 1

ステップ 11   

必要に応じて、Cisco IOSアップグレードを使用しま
す。

nocableupstream nshut

例：

Router(config-if)# no
cable upstream 4 shut

ステップ 12   

ケーブルインターフェイスは、指定したケーブルイ

ンターフェイスで no shutdownコマンドを使用してイ
ネーブルにする必要があります。

n：ケーブルインターフェイスで仮想バンドルを有効
にするように指定します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 13   

次の作業

インターフェイスから仮想バンドルを削除するには、インターフェイスコンフィギュレーション

モードで nointerfacebundleコマンドを使用します。ここで、nはバンドル IDを示します。

nointerfacebundle n

バンドルからメンバーを削除する場合、バンドル自体が個別に削除されるまで、バンドルはイン

ターフェイス（空だとしても）上に残ります。

バンドルインターフェイスの IPv6パラメータの設定に関する詳細については、『IPv6 on Cable』
機能ガイドを参照してください。

仮想インターフェイスのバンドルの設定の確認

• show ip interface brief：インターフェイスの概要を表示します。

次に、このコマンドの出力例を示します。

Router# show ip interface brief

Interface IP-Address OK? Method Status Protocol
Cable3/0/0 Bundle1 YES unset up up
GigabitEthernet0 10.86.3.175 YES NVRAM administratively down down
Bundle1 100.1.2.1 YES manual up up
Bundle2 100.1.3.1 YES NVRAM up up
Dti4/1/0 unassigned YES unset administratively down down
Dti5/1/0 unassigned YES unset administratively down down
Dti4/1/1 unassigned YES unset administratively down down
Dti5/1/1 unassigned YES unset administratively down down
Loopback1 1.2.3.4 YES NVRAM up up
Tunnel0 unassigned YES unset up up

• show running-config interface bundle n：指定したバンドルに関する情報を表示します。

次に、このコマンドの出力例を示します。

Router# show running-config interface Bundle 1

Current configuration : 696 bytes
!
interface Bundle2
ip address 100.1.3.1 255.255.255.0
no cable nd
cable arp filter request-send 3 2
cable arp filter reply-accept 3 2
no cable arp
cable ipv6 source-verify dhcp
cable source-verify dhcp
cable dhcp-giaddr primary
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cable helper-address 10.10.0.53
ipv6 address 2001:420:3800:910::1/64
ipv6 enable
ipv6 nd reachable-time 3600000
ipv6 nd cache expire 65536
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 nd ra interval msec 2000
no ipv6 redirects
ipv6 dhcp relay destination 2001:420:3800:800:250:56FF:FEB2:F11D
ipv6 dhcp relay destination vrf vrfa 2001:420:3800:800:250:56FF:FEB2:F11D
ipv6 dhcp relay source-interface Bundle2
arp timeout 2147483

• show ip interface brief | include bundle：バンドルインターフェイスの情報を表示します。

次に、このコマンドの出力例を示します。

Router# show ip interface brief | include Bundle

Bundle1 unassigned YES unset up up
Bundle1.1 100.1.2.1 YES NVRAM up up
Bundle2 100.1.3.1 YES NVRAM up up

• show running-config interface bundle n.n：指定したバンドルのサブインターフェイスの情報
を表示します。

次に、このコマンドの出力例を示します。

Router# show running-config interface bundle 1.1

Current configuration : 1415 bytes
!
interface Bundle1.1
ip address 100.1.2.1 255.255.255.0
ip pim sparse-mode
ip rip send version 2
ip rip receive version 2
ip rip authentication mode md5
ip rip authentication key-chain ubr-rip
ip igmp static-group 239.1.4.1 source 115.255.0.100
ip igmp static-group 239.1.3.1 source 115.255.0.100
ip igmp static-group 239.1.2.1 source 115.255.0.100
ip igmp static-group 232.1.4.1 source 115.255.0.100
ip igmp static-group 232.1.3.1 source 115.255.0.100
ip igmp static-group 232.1.2.1 source 115.255.0.100
ip igmp static-group 232.1.1.1 source 115.255.0.100
ip igmp static-group 230.1.4.1
ip igmp static-group 230.1.3.1
ip igmp static-group 230.1.2.1
ip igmp static-group 224.1.4.1
ip igmp static-group 224.1.3.1
ip igmp static-group 224.1.2.1
ip igmp static-group 224.1.1.1
ip igmp version 3
ip igmp query-interval 20
no cable arp
cable ipv6 source-verify dhcp
cable source-verify dhcp
cable dhcp-giaddr primary
cable helper-address 10.10.0.53
ipv6 address 2001:420:3800:909::1/64
ipv6 enable
ipv6 nd reachable-time 3600000
ipv6 nd cache expire 65536
ipv6 nd prefix default no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 nd ra interval msec 2000
no ipv6 redirects
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ipv6 dhcp relay destination 2001:420:3800:800:250:56FF:FEB2:F11D link-address
2001:420:3800:909::1
ipv6 dhcp relay source-interface Bundle1
ipv6 rip CST enable
arp timeout 2147483

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS CMTS Cable Command Reference
Guide』

CMTSコマンドリファレンス

標準および RFC

タイトル標準

『Data-over-Cable Service Interface Specifications
Radio Frequency Interface Specification, version
1.1』

SP-RFIv1.1-I09-020830

『Data-over-Cable Service Interface Specifications
Radio Frequency Interface Specification, version
2.0』

SP-RFIv2.0-I03-021218

『Data-over-Cable Service Interface Specifications
Operations Support System Interface Specification,
version 2.0』

SP-OSSIv2.0-I03-021218

『Data-over-Cable Service Interface Specifications
Baseline Privacy Plus Interface Specification, version
2.0』

SP-BPI+-I09-020830
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

仮想インターフェイスのバンドルに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 128：仮想インターフェイスのバンドルに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1仮想インターフェイスのバンド

ル
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第 49 章

IPv6 対応ケーブル

Cisco cBRシリーズコンバージドブロードバンドルータは、完全な IPv6機能をサポートします。

Cisco IOSソフトウェアと Cisco CMTSルータで使用可能な IPv6機能サポートは広範囲に及びま
す。このマニュアルでは、Cisco CMTSルータでサポートされるすべての IPv6機能の概要とその
制限事項について説明します。

ただし、このマニュアルではそれぞれの機能の詳細は説明しません。このマニュアルで説明する

Cisco CMTSルータでの IPv6プロトコルのサポート領域は、プラットフォーム非依存、プラット
フォーム固有の機能サポートで分類されます。

•プラットフォーム非依存の IPv6機能：Cisco IOSソフトウェアで他のいくつかのシスコプ
ラットフォーム用にサポートされる IPv6機能。一般に、Cisco CMTSルータ間でプラット
フォーム固有の動作や設定の違いがありません。

•これらのプラットフォーム非依存の機能の制約事項については、「IPv6対応ケーブルの制
約事項」を参照してください。

•これらの機能の詳細、たとえば概念情報やタスクベースの設定情報については、この機能
とは別の項、および Cisco IOSソフトウェアに関するマニュアルで解説しています。Cisco
IOSソフトウェアに関するマニュアルでこの関連情報を得るための詳細情報は、「IPv6対
応ケーブルに関する機能情報」に示しています。

プラットフォーム固有の IPv6機能：ケーブルの技術領域に固有の IPv6機能。サポート対象の
Cisco CMTSルータにのみ適用されます。ケーブル固有の IPv6機能サポートには、IPv6をサポー
トする新規または変更されたケーブル機能、および CMTSルータプラットフォーム上の既存の
（従来型）ケーブル機能における IPv6プロトコルの透過的なサポートが含まれます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 818 ページ

• IPv6対応ケーブルの制約事項, 819 ページ

• IPv6対応ケーブルに関する情報, 821 ページ

• IPv6対応ケーブルの設定方法, 832 ページ

• IPv6デュアルスタック CPEサポートの設定, 850 ページ

• IPv6対応ケーブルの設定例, 851 ページ

• IPv6対応ケーブルの確認, 861 ページ

• サポートされているMIB, 863 ページ

• その他の参考資料, 863 ページ

• IPv6対応ケーブルに関する機能情報, 864 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 129：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

IPv6 対応ケーブルの制約事項

マルチキャストの制約事項

IPv6マルチキャストには、Cisco CMTSルータ上での動作について次の制限があります。

•パケットが同じ CMの背後にある別の CPE宛に送信されている場合、ICMPリダイレクトは
発信元ホストに送信されません。すべての CPE間トラフィックは Cisco CMTSルータにより
処理されます。

• IPv6マルチキャスト転送はParallel Express Forwarding（PXF）ではサポートされていません。
したがって、IPv6マルチキャスト転送のパフォーマンスは、ルートプロセッサ（RP）によっ
て制限されます。
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IPv6マルチキャストの次の領域は Cisco CMTSルータでサポートされません。

• Multiprotocol Border Gateway Protocol（MBGP）のアドレスファミリサポート

• Bidirectional Protocol Independent Multicast（PIM）

•ブートストラップルータ（BSR）

• DOCSIS 3.0暗号化マルチキャスト

•受信側の明示的トラッキング

• IPv6マルチキャストエコー

• Multicast Forwarding Information Base（MFIB）表示の強化

•マルチキャスト使用認証およびプロファイルサポート

• PIM組み込みランデブーポイント

• Protocol Independent Multicast Sparse Mode（PIM-SM）で受け入れる登録機能

•ブートストラップルータ（BSR）パケットのリバースパスフォワーディング（RPF）フラッ
ディング

•ルーティング可能アドレスの helloオプション

• Multicast Listener Device（MLD）バージョン 1 SSMの Source Specific Multicast（SSM）マッピ
ング

QoS 制約事項
Cisco IOS-XEリリース 16.5.1では、次のフィールドが IPv6ダウンストリーム分類でサポートされ
ます。

• IPv6宛先アドレス

• ipv6送信元アドレス

• IPv6次ヘッダー

• IPv6トラフィッククラス

IPv6フローラベルフィールドはサポートされません。（注）

DOCSIS QoSの次の領域は Cisco CMTSルータでサポートされません。

•アップストリーム IPv6のタイプオブサービス（TOS）の上書き

•ダウンストリーム IPv6の分類
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ToS上書き、DOCSIS分類、ギガビットイーサネット上のモジュラQoSCLI（MQC）がサポー
トされます。

（注）

IPv6 対応ケーブルに関する情報
この項では、次のトピックについて取り上げます。

サポートされている機能

次の機能が Cisco CMTSルータでサポートされています。

• PXFの IPv6パケットの送信元検証

• PXFの ACLサポート

• ToSの上書き

• DOCSISの分類

•ギガビットイーサネット上のモジュラ QoS CLI（MQC）

• IPv6 DOCSIS RPおよび LC HAと DCC

• IPv6パケットのMACタッピング

•バックホール宛ての IPv6パケットの等コストルートロードバランシング

• IPv6 over IPv4 GREトンネル

• CMと CPEへの異なるプレフィックスの割り当て

• MPLS-VPN経由の DHCPv6

• DHCPv6リレープレフィックス委任 VRFの認識

• CPEごとに単一アドバタイズの複数の IAPD割り当て

• CMの背後にある複数の CPEへの複数の IA_NAおよび IAPDの割り当て

•各ケーブルモデムの IA_NAおよび IAPDの組み合わせのデフォルトの最大数は 16（リンク
ローカルアドレスを含む）です。

• IPv6ダウンストリーム ToSの上書き

• DHCPv6クライアントのリンク層アドレスオプション（RFC 6939）

• Voice over IPv6この機能を使用する前にPacketCableMultimediaを有効にする必要があります。
詳細については、
http://www.cisco.com/c/en/us/td/docs/cable/cbr/configuration/guide/b_pktcbl_pktcblmm/packetcable_and_packetcable_multimedia.html
を参照してください。
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IPv6 をサポートする DOCSIS 3.0 ネットワークモデルの概要
次の図に、『DOCSIS 3.0 MAC and Upper Layer Protocols Interface Specification』で説明されている
ネットワークモデルを示します。

図 25：DOCSIS 3.0 ネットワークモデル

このモデルでは、さまざまな装置が次の機能とサービスをサポートしています。

•顧客宅内機器（CPE）：IPv4、IPv6、またはデュアルスタック動作をサポートします。

Cisco cBRルータは、デュアルスタック動作用にプロビジョニングされた CPEデバイスをサ
ポートします。

（注）

•ケーブルモデム（CM）：ブリッジング装置として機能し、IPv4、IPv6、またはデュアルス
タック動作をサポートします。

•ケーブルモデム終端システム（CMTS）ルータ：ハイブリッドファイバ同軸ケーブル（HFC）
ネットワーク上で CMと連動して、プロビジョニングサーバおよび CMTSルータ背後のコ
アデータネットワークへの IPv4および IPv6ネットワーク接続を提供します。

CMTSルータは、IPv6アドレス割り当て、ルーティング、および IPv6マルチキャストおよびユニ
キャストパケットの転送をサポートします。
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Cisco cBRルータは、1つのクライアントケーブルモデムか、またはCPEあたり1個のDHCPv6
IPv6アドレスのみをサポートします。この制限は、DHCPv6プレフィックス委任のプレフィッ
クスにも適用されます。1台のクライアントに対して 2個以上のDHCPv6アドレスまたはプレ
フィックスをブロックする理由は、エンドツーエンドネットワークにはソースアドレス選択

（SAS）が必要であり、エンドツーエンドネットワークのノードすべてが正しいSASをサポー
トしない可能性があるためです。さらに、SAS仕様（RFC 3484）は、正しい SAS動作を定義
するために、IETFによって変更されています。

（注）

•シンプルネットワーク管理プロトコル（SNMP）エージェント：ネットワーク上でデバイス
を設定および照会するための管理ツールを提供します。

• Syslogサーバ：CMからメッセージを収集してその機能をサポートします。

• Dynamic Host Control Protocol（DHCP）サーバ：DOCSIS 3.0ネットワークモデルは、IPアド
レスの割り当てを制御するための DHCPv4と DHCPv6の両サーバをサポートします。

•タイムサーバ：CMに現在の時刻を提供します。

•簡易ファイルトランスポートプロトコル（TFTP）サーバ：CMコンフィギュレーションファ
イルを提供します。

ケーブルモデム IPv6 アドレスプロビジョニングの概要
ケーブルモデムが CMTSルータに登録される際、それに先立ち CMTSルータは、サポートする
IPプロビジョニングモードに関する情報をケーブルモデムに提供するためにMACDomainDescriptor
（MDD）メッセージを送信します。CMTSルータのプロビジョニングモードを設定するには、
cableip-initインターフェイスコンフィギュレーションコマンドを使用します。詳細については、
ケーブルインターフェイスとバンドルへの IPv6アドレッシングと基本接続の実装,（834ページ）
を参照してください。

MDDには、IPバージョン、管理および代替プロビジョニングモード、ならびにダウンストリー
ムトラフィックフィルタリングが可能なケーブルモデムで使用される事前登録ダウンストリー

ムサービス ID（DSID）を定義する IP初期化パラメータ（TLV：タイプ、長さ、値）が含まれま
す。

Cisco CMTSルータは、代替プロビジョニングモードおよび事前登録 DSIDをサポートしませ
ん。

（注）

MULPIv3.0 I04以降のバージョンのDOCSIS 3.0 MAC and Upper Layer Protocols InterfaceSpecification
をサポートするには、ケーブルモデムは第一に IPv6アドレスの取得を試みる必要があります。
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次の図は、ケーブルモデムが IPv6アドレスを要求しているときの、ケーブルモデム、CMTSルー
タ、DHCPサーバ間のメッセージフローを示しています。

図 26：DHCP IPv6 アドレス割り当てにおける CM プロビジョニングのメッセージフロー

1 リンクローカルアドレス割り当て：ケーブルモデムはリンクローカルアドレス（LLA）を使
用してネイバー要請（NS）メッセージを CMTSルータに送信します。これにより、その LLA
に対する重複アドレス検出（DAD）プロセスが開始されます。この NSメッセージに対し、
ケーブルモデムに応答は返されません。

2 ルータの検出：定期的なルータアドバタイズ（RA）メッセージを検出するために、ケーブル
モデムはダウンストリームをリスニングします。RAメッセージが検出されると、ケーブルモ
デムは RAメッセージのデータを使用してデフォルトルートを設定します。RAが指定期間内
に検出されない場合、ケーブルモデムはルータ要請（RS）メッセージを送信して、リンク（全
ノードのマルチキャスト）上のルータを探索します。CMTSルータは、Mおよび Oビットが
1に設定された状態のルータアドバタイズ（RA）メッセージを用いて応答し、ステートフル
なアドレス設定を行うよう CMに指示します。

Cisco CMTSルータは SLAACアドレス割り当てをサポートしません。（注）

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

824

IPv6 対応ケーブルに関する情報



• DHCPv6：ケーブルモデムは CMTSルータに IPv6アドレスを要求する DHCPv6 Solicitメッ
セージを送信します。CMTSルータはこのメッセージを DHCPv6サーバにリレーします。
DHCPv6サーバは、サーバの可用性を示すアドバタイズメッセージを送信します。

ケーブルモデムで Rapid-Commitオプションが使用されていない場合、ケーブルモデムはアドバ
タイズメッセージへの応答として、CMTSルータがDHCPv6サーバへのリレーに経由するサーバ
を選択するよう要求メッセージを送信します。Rapid-Commitオプションが使用されている場合、
同じ CPEに異なるアドレスを割り当てる可能性がある、複数の DHCPv6サーバは使用できませ
ん。

ケーブルモデムは DADプロセスを開始します。この中では、DHCPv6サーバにより割り当てら
れる IPv6アドレスの一意性を確認します。

• TFTPおよび Time-of-Day（ToD）：IP接続が確立されると、CMはコンフィギュレーション
ファイルをダウンロードするよう TFTPサーバに要求を送信するとともに、起動プロセスを
完了するために ToDサーバに現在時刻を要求します。

CMTS での IPv6 デュアルスタック CPE サポート
家庭で導入されるオペレーティングシステム（OS）のほとんどはデュアルスタック動作をサポー
トします。Cisco CMTSは、CPE上で IPv4アドレッシングかつ IPv6アドレッシングなデュアルス
タックをサポートします。

サブインターフェイス上の IPv6 の概要
Cisco CMTSは、バンドルサブインターフェイス上で IPv6をサポートします。バンドルサブイン
ターフェイス上で IPv6を設定する方法については、ケーブルインターフェイスとバンドルへの
IPv6アドレッシングと基本接続の実装,（834ページ）を参照してください。CMTSのバンドルコ
ンフィギュレーションの例については、例：サブインターフェイス経由の IPv6,（851ページ）を
参照してください。

サブインターフェイスで IPv6をイネーブルにするには、バンドルでなくバンドルサブインター
フェイスで IPv6を設定します。サブインターフェイスを設定したら、CMをリセットします。

IPv6に対するサブインターフェイス上のMPLS VPNはサポートされません。（注）

IPv6 での高可用性の概要
Cisco cBRシリーズルータはスーパーバイザカード用に IPv6 HAをサポートします。

IPv6 DOCSIS HAおよび HCCPは、Cisco CMTSルータでサポートされます。（注）

Cisco CMTSルータでの IPv6 HA機能のサポートには、次の機能が含まれます。
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• DOCSIS PRE HA

• DOCSISラインカード HA

•動的チャネル変更（DCC）

DOCSIS PRE HA

DOCSIS PRE HAには、Cisco CMTSルータに関する次の動作制限と前提条件があります。

• CMと CPEは、PREがスイッチオーバーした後でオフラインになってはいけません。

• IPv6 CMと CPEのデータ構造は、PREのスイッチオーバー前に、スタンバイの PREと同期
されている必要があります。動的と一括の両方の同期がサポートされます。

•シングルスタック、デュアルスタック、および APMは、CM用にサポートされます。

•シングルスタックおよびデュアルスタックのプロビジョニングモードが CPEでサポートさ
れます。

• PREのスイッチオーバー後、スタンバイ PREでネイバー探索（ND）メッセージを使用して
IPv6ネイバーエントリが再構築されます。IPv6ルートはルーティングプロトコルが収束し
た後で再構築されます。

DOCSIS ラインカード HA

DOCSISラインカード HAには、Cisco CMTSルータに関する次の動作制限と前提条件がありま
す。

• IPv6 CMと CPEのデータ構造は、ラインカードのスイッチオーバー前に、スタンバイのラ
インカードと同期されている必要があります。動的と一括の両方の同期がサポートされま

す。

• CMとCPEは、ラインカードがスイッチオーバーして復帰した後でオフラインになってはい
けません。CMと CPEは、スイッチオーバー前と同様に動作する必要があります。

• DOCSISラインカード HAは、4+1と 7+1の両方の冗長性をサポートします。

• IPv6でのトラフィック停止は長引く可能性があります。これは、ルーティングプロトコルが
収束した後のみトラフィックのリカバリが発生するためです。

動的チャネル変更

動的チャネル変更（DCC）機能は、Cisco CMTSルータでサポートされます。

シングルスタック IPv6 CMと CPEまたはデュアルスタック CMと CPEの DCCの動作は、シ
ングルスタック IPv4 CMと CPEの場合と同じです。

（注）
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IPv6および IPv4 DCC機能には、Cisco CMTSルータに関する次の動作制限と前提条件がありま
す。

ナローバンドケーブルモデム

• CMの送信元と宛先MACドメインが同じラインカード上にある場合、CMとその関連 CPE
をアップストリームまたはダウンストリーム間で移動するために、またはCMとCPEをアッ
プストリームとダウンストリームの組み合わせ間で移動するために、DCC初期化テクニック
0、1、2、3、および 4が使用されます。

• CMの送信元と宛先MACドメインが異なるラインカード上にある場合は、CMとその関連
CPEをラインカード間で移動するために、DCC初期化テクニック 0のみを使用できます。

ワイドバンドケーブルモデム

• CMの送信元と宛先MACドメインが同じラインカード上にある場合、CMとその関連 CPE
をアップストリーム間で移動するために、DCC初期化テクニック 0、1、2、3、および 4が
使用されます。

• CMのプライマリダウンストリームが DCC後に変更される場合は、CMとその関連 CPEを
ラインカード間で移動するために、DCC初期化テクニック 0のみを使用できます。

IPv6 VPN over MPLS の概要
マルチプロトコルラベルスイッチング（MPLS）のVPN機能は、プロバイダーエッジ（PE）ベー
スの VPNモデルの実装を表します。このマニュアルでは、IPv6 VPN over MPLS（6VPE）機能に
ついて説明します。

6VPE機能により、サービスプロバイダーは IPv4 MPLSコアでの PEルータのアップグレードや
再設定をしなくても IPv6 VPNサービスを提供することができます。この結果、IPv6 VPNサービ
スの設定と動作は現行の IPv4 VPNサービスとほとんど同じになります。

原則として、IPv4 VPNと IPv6 VPNとの間に相違点はありません。IPv4と IPv6のどちらにおいて
も、マルチプロトコル BGPがMPLS VPN for IPv6（VPNv6）アーキテクチャのコアとなります。
サービスプロバイダーバックボーンを介して IPv6ルートを配布するために使用され、同じ手順
を使用して、重複するアドレス、再配布ポリシー、およびスケーラビリティの問題が処理されま

す。
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次の図に、6PE/6VPEリファレンスアーキテクチャの概略図を示します。

図 27：6PE/6VPE リファレンスアーキテクチャ

ケーブルモニタ

Cisco CMTSルータ用のケーブルモニタおよび傍受機能では、ケーブルネットワークから着信す
るトラフィックのモニタリングおよび傍受のソフトウェアソリューションを提供します。これら

の機能は、サービスプロバイダーが合法的傍受機能を提供します。

詳細については、『Cable Monitor and Intercept Features for the Cisco CMTS Routers』ガイドを参照
してください。

Cisco CMTS での IPv6 CPE ルータサポートの概要
IPv6 CPEルータサポートが Cisco CMTSで提供されています。IPv6 CPEルータは、主に、エンド
ユーザネットワークをサービスプロバイダーネットワークに接続する家庭および小規模オフィ

ス向けノードです。ホームルータとも呼ばれます。

IPv6 CPEルータは、IPv6ルーティングの実行を担います。つまり、IPv6 CPEルータは、そのルー
ティングテーブルで IPv6宛先アドレスを検索し、どのインターフェイスにパケットを送信する必
要があるかを決定します。
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IPv6 CPEルータでは次の機能が実行されます。

• WANインターフェイスを自動的にプロビジョニングします。

• LANインターフェイスのプロビジョニング用の IPアドレス空間を取得します。

•サービスプロバイダーネットワークからの他の設定情報を取得します。

次の図に、CMが IPv6アドレスを要求しているときの、CPEルータ、CMTS、DHCPv6サーバ
（CNR）間の CPEルータリファレンスアーキテクチャの概略図を示します。

図 28：IPv6 CPE ルータリファレンスアーキテクチャ

IPv6 CPEルータサポート機能の一部として、次の拡張機能が導入されています。

• IPv6ルータデバイスへのサポート。

• IPv6プレフィックス委任（PD）の高可用性。

• IPv6ケーブルの source-verify、ケーブル DOCSISフィルタコード、およびパケット傍受での
プレフィックス認識のサポート。

CMTS での IPv6 プレフィックス安定性の概要
Cisco CMTSでの IPv6プレフィックス安定性は、DOCSIS 3.0 MULPI CM SP MULPIv3.0 I15 110210
規格で指定されているようにサポートされます。IPv6プレフィックス安定性により、IPv6ホーム
ルータは同じプレフィックスを維持しながら、ある Cisco CMTSから別の Cisco CMTSに移動でき
ます。
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マルチプルサービスオペレータ（MSO）は、この機能を使用することで、（IPv6ルータを所有
する）顧客がノード分割をしても同じ IPv6プレフィックスを保持できるようにすることができま
す。

設定可能な DHCPv6 リレーアドレス
Cisco CMTSルータ上の DHCPv6 Cisco IOSリレーエージェントは、発信元アドレスからのすべて
の設定済みリレー宛先へ relay-forwardメッセージを送信します。発信元アドレスは、ネットワー
クインターフェイスでプロビジョニングされた IPv6アドレス、または Cisco CMTS WAN IPv6ア
ドレスです。リレー宛先は、サーバまたは別のリレーエージェントのユニキャストアドレス、ま

たはマルチキャストアドレスにすることができます。relay-forwardメッセージには、特定のDHCPv6
リンクアドレスが含まれます。

DHCPリレーエージェントは、クライアントとサーバ間のメッセージを中継するために使用され
ます。クライアントは、リンクスコープを持つ予約済みのマルチキャストアドレスを使用して

DHCPサーバを探します。

DHCPv6 クライアントのリンク層アドレスオプション（RFC 6939）

Cisco IOS-XEリリースでは、DHCPv6クライアントのリンク層アドレスオプション（RFC 6939）
をサポートしています。これは、ファーストホップDHCPv6リレーエージェント（クライアント
と同じリンクに接続されたリレーエージェント）がサーバに送信されているDHCPv6メッセージ
でクライアントのリンク層アドレスを提供できるようにするためのオプションのメカニズムと関

連の DHCPv6オプションを定義します。

DHCPv6クライアントのリンク層アドレスオプションの形式は次のとおりです。

説明名前

OPTION_CLIENT_LINKLAYER_ADDR (79)option-code

2 + MACアドレス長option-length
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説明名前

CPEまたは CMMACアドレスのタイプ。リン
ク層のタイプは、RFC0826の説明に従い IANA
によって割り当てられた有効なハードウェアの

種類である必要があります。

link-layer type

CPEまたは CMのMACアドレス。link-layer address

RFC6939はデフォルトで有効になります。CLIコマンドでは有効/無効にできません。（注）

CiscoCMTSバンドルサブインターフェイスでDHCPv6リレーアドレスを設定するには、DHCPv6
リレーエージェントの設定, （847ページ）セクションを参照してください。

DHCPv6のクライアント、サーバ、またはリレーエージェント機能の詳細については、『IPv6
Implementation Guide, Cisco IOS XE Release 3S』の「Implementing DHCP for IPv6」の章を参照して
ください。

単一アドバタイズでの複数の IAPD のサポート
CMの背後にあるCPEへの複数の IA_NAおよび IAPDの割り当てが、CiscoCMTSルータでサポー
トされます。この機能には、リンクローカルアドレス、IA_NAおよび IAPDに対するサポートが
含まれます。ただし、1つの CMに割り当てることができるのは、1つの IA_NAのみです。この
IA_NAには、静的または DHCP割り当てが可能です。

CMの背後にある CPEは、複数の DHCPv6 IA_NAおよび IAPDを要求できます。各 CPEには単
一のアドバタイズ/応答メッセージで複数の IA_NAおよび IAPDが割り当てられます。IA_NAお
よび IAPDの各 CPE要求は、個別のアドバタイズ/応答メッセージとして処理されます。

IPv6 ネイバー探索グリーニング
IPv6ネイバー探索（ND）グリーニング機能を使用して、失効した IPv6 CPEアドレスの回復と
Cisco CMTS加入者データベースの CPEレコードの更新が、Cisco CMTSルータによって自動的に
行われるようにすることができます。CiscoCMTSルータは、アップストリーム方向に送信されて
いる要請されたネイバーアドバタイズメント（NA）メッセージのみをグリーニングします。IPv6
NDグリーニングは、IPv4 CPEリカバリに使用されるAddress Resolution Protocol（ARP）グリーニ
ングに似ています。

IPv6 NDグリーニング機能は、Cisco CMTSルータにデフォルトで設定されています。この機能を
無効にするには、バンドルインターフェイスコンフィギュレーションモードで cable ndコマン
ドの no形式を使用します。cable ndコマンドは、Cisco CMTSサブスクライバデータベースに
CPE（ケーブルモデム背後のホスト）を追加します。このコマンドは、ルータの IPv6 NDプロト
コルの動作には影響しません。
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IPv6 NDグリーニング機能は、ダウンストリーム方向で送信された NAメッセージのグリーニ
ングはサポートしません。

（注）

IPv6 対応ケーブルの設定方法
ここでは、次の作業について説明します。

IPv6 スイッチングサービスの設定
CMTSルータは、Cisco Express Forwarding for IPv6（CEFv6）または distributed CEFv6（dCEFv6）
のいずれかを使用して、ユニキャストおよびマルチキャストの IPv6トラフィックの転送をサポー
トします。

• CEFv6：すべての CMTSプラットフォーム

• dCEFv6：Cisco uBR10012ユニバーサルブロードバンドルータのみ

また、CMTSルータは、ルータ上で Cisco Express Forwardingスイッチングまたは distributed Cisco
ExpressForwardingスイッチングをグローバルに有効にする限り、ユニキャストリバースパスフォ
ワーディング（RPF）もサポートします。シスコエクスプレスフォワーディングスイッチングの
入力インターフェイスを設定する必要はありません。シスコエクスプレスフォワーディングが

ルータ上で実行されているかぎり、個々のインターフェイスは他のスイッチングモードで設定で

きます。

CMTSルータで Cisco Express Forwardingまたは（Cisco uBR10012ユニバーサルブロードバンド
ルータ上でのみサポートされる）distributed Cisco Express Forwardingを使用して IPv6トラフィッ
クの転送を設定するには、ipv6unicast-routingグローバルコンフィギュレーションコマンドを使
用して IPv6ユニキャストデータグラムの転送を設定し、ipv6addressコマンドを使用してバンド
ルインターフェイス上に IPv6アドレスを設定する必要があります。

showipv6cefplatformコマンドは、Cisco CMTSプラットフォームでサポートされます。
showipv6cefplatformコマンドは、デバッグの目的で使用できます。

はじめる前に

• Cisco Express Forwarding v6または distributed Cisco Express Forwarding v6の設定前に、ipcefま
たは ipcefdistributedコマンドを使用して、ルータでCisco Express Forwarding for IPv4をグロー
バルに有効にする必要があります。

デフォルトでは、ipcefコマンドはすべてのCiscoCMTSルータで有効です。そのため、無効に
されている場合のみ有効にする必要があります。ただし、IPv4または IPv6用の分散型 CEFス
イッチングサービスを実行する場合は、Cisco uBR10012ユニバーサルブロードバンドルータ
で ipcefdistributedコマンドを明示的に設定する必要があります。

（注）
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• ipv6unicast-routingグローバルコンフィギュレーションコマンドを使用して、IPv6ユニキャ
ストデータグラムの転送を設定する必要があります。

•ケーブルバンドルインターフェイスで IPv6アドレッシングを設定する必要があります。

• CEFスイッチングは、ユニキャスト RPFを機能させるために必要です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

Cisco Express Forwardingをイネーブルにします。次のいずれかを実行します。ステップ 3   

または• ipcef

distributed Cisco Express Forwarding for IPv4データ
グラムを有効にします。

• ipcefdistributed

例：

Router(config)# ip cef

CMTSルータの場合、distributed Cisco
Express ForwardingはCisco uBR10012ユ
ニバーサルブロードバンドルータでの

みサポートされます。

（注）

or

Router(config)# ip cef
distributed

Cisco Express Forwarding v6を有効にします。次のいずれかを実行します。ステップ 4   

または• ipv6cef

distributed Cisco Express Forwarding v6 for IPv6デー
タグラムを有効にします。

• ipv6cefdistributed

例：

Router(config)# ipv6 cef

CMTSルータの場合、distributed Cisco
Express Forwarding v6はCisco uBR10012
ユニバーサルブロードバンドルータで

のみサポートされます。

（注）

or

Router(config)# ipv6 cef
distributed
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目的コマンドまたはアクション

IPv6ユニキャストデータグラムの転送をイネー
ブルにします。

ipv6unicast-routing

例：

Router(config)# ipv6
unicast-routing

ステップ 5   

次の作業

•（任意）グローバルコンフィギュレーションモードで ipv6multicast-routingコマンドを使用
して IPv6マルチキャストルーティングを有効にし、他のマルチキャスト機能を設定します。

ケーブルインターフェイスとバンドルへの IPv6 アドレッシングと基本接続の実装

ケーブル仮想バンドルインターフェイスの設定

ケーブルラインカードインターフェイスで唯一必要な IPv6設定は IPプロビジョニングモード
です。IPv6機能の残りの部分は、設定する特定のケーブルラインカードインターフェイスに関
連付けられた仮想バンドルインターフェイスで設定されます。

インターフェイスコンフィギュレーションモードでサポートされる IPv6機能のほとんどは（ケー
ブル固有の IPv6機能とプラットフォームに依存しない IPv6機能の両方）、ケーブルバンドルイ
ンターフェイスで設定されます。

Cisco CMTSルータは、バンドルインターフェイスで IPv6ルーティングをサポートし、パケット
を転送するために、IPv6ユニキャストとマルチキャストアドレスの両方をケーブルバンドル転送
テーブルにマッピングします。

各バンドルインターフェイスには、IPv6の有効時にリンクローカルトラフィックをサポートす
る独自のリンクローカルアドレス（LLA）があります。Cisco CMTSルータは、最大 40のアク
ティブなバンドルインターフェイスをサポートし、最大 40のアクティブな IPv6対応バンドルイ
ンターフェイスにも変換できます。

IPv6のコマンドは、複数のバンドルサブインターフェイスで設定することができます。

はじめる前に

cableipv6source-verifyコマンドと cablendコマンドは、Cisco IOSリリース 12.2(33)SCE以降では
互いに両立しません。DHCPv6および SAVベースの CPEだけがルータでトラフィックを送信で
きるようにするには、cableipv6source-verifyコマンドを使用する前に、no形式の cable ndコマン
ドを使って IPv6 NDグリーニングを無効にする必要があります。
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すべてのマルチキャストトラフィックはバンドルメンバーインターフェイスにフラッディン

グします。

制約事項

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Router# configure terminal

ステップ 2   

ケーブルバンドルインターフェイスを指定し、イ

ンターフェイスコンフィギュレーションモードを

interfacebundle n

例：

Router(config)# interface
bundle 1

ステップ 3   

開始します。nはバンドルインターフェイスの数
を指定します。

インターフェイスに割り当てられている IPv6ネッ
トワークを指定し、インターフェイスで IPv6処理

ipv6addressipv6-prefix/prefix-length
[eui-64 ]

例：

Router(config-if)# ipv6 address
2001:DB8::/32 eui-64

ステップ 4   

をイネーブルにします。ipv6 address eui-64コマン
ドを指定して、IPv6アドレスの下位 64ビットにイ
ンターフェイス識別子（ID）を持つサイトローカ
ルおよびグローバル IPv6アドレスを設定します。
このアドレスに64ビットネットワークプレフィッ
クスのみを指定する必要があります。下位 64ビッ
トはインターフェイス IDから自動的に計算されま
す。

（任意）インターフェイスに割り当てられている

IPv6アドレスを指定し、そのインターフェイスで
ipv6addressipv6-prefix/prefix-length
link-local

例：

Router(config-if)# ipv6 address
2001:DB8::/32 link-local

ステップ 5   

IPv6処理をイネーブルにします。
ipv6addresslink-localコマンドは、（ipv6enableコ
マンドを使用して）インターフェイスで IPv6が有
効になるときに自動設定されるリンクローカルア

ドレスの代わりに使用されるリンクローカルアド

レスをインターフェイス上に設定します。
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目的コマンドまたはアクション

インターフェイスで IPv6リンクローカルアドレス
を自動的に設定し、インターフェイスで IPv6処理

ipv6enable

例：

Router(config-if)# ipv6 enable

ステップ 6   

もイネーブルにします。リンクローカルアドレス

は、同じリンク上のノードとの通信にだけ使用で

きます。

（任意）Cisco CMTSルータのケーブルインター
フェイスアップストリームで受信したMACアド

cable ipv6 source-verify

例：

Router(config-if)# cable ipv6
source-verify

ステップ 7   

レスのMD-SID-IPv6アドレスバインディングパ
ケットの送信元検証を有効にします。

次の作業

•ネイバー探索機能とDHCPv6機能など、バンドルインターフェイスでプラットフォームに依
存しない任意の IPv6機能を設定します。

•ケーブルインターフェイス上に IPプロビジョニングモードとバンドルを設定します。

ケーブルインターフェイスの IP プロビジョニングモードとバンドルの設定

CMTSルータを使用すると、IPv4と IPv6の両方のアドレッシングサポート（「デュアルスタッ
ク」とも呼ばれる）、IPv4アドレッシングのみ、または IPv6アドレッシングのみにプロビジョニ
ングされるケーブルモデムをサポートするケーブルインターフェイスを設定できます。ケーブル

モデム登録の前に、CMTSルータは、ケーブルモデムにサポート対象のプロビジョニングモード
をMDDメッセージで送信します。

ケーブルインターフェイスでのプロビジョニングモードの設定に加えて、ケーブルインターフェ

イスとケーブルバンドルも関連付ける必要があります。他の IPv6機能設定のほとんどはバンドル
インターフェイスで実行します。

ここでは、CMTSルータでの IPv6サポートの確立に関連するコマンドのみを説明します。アッ
プストリーム機能とダウンストリーム機能の設定など、必要に応じて適用する他のケーブル

インターフェイスコマンドについて説明しません。

（注）

はじめる前に

バンドルインターフェイスは設定する必要があります。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Router# configure terminal

ステップ 2   

ここでケーブルインターフェイスラインカードを

指定します。

interfacecable{slot / port | slot
/ subslot /port }

例：

Router(config)# interface
cable 5/0/1

ステップ 3   

これらの引数の有効値は、CMTSルータとケーブル
インターフェイスラインカードに応じて異なりま

す。サポート対象のスロットおよびポート番号に

ついては、ルータシャーシとケーブルインター

フェイスラインカードのハードウエアマニュアル

を参照してください。

ここでケーブルインターフェイスでサポートされ

る IPプロビジョニングモードを指定します。
cableip-init {apm | dual-stack |
ipv4 | ipv6}

例：

Router(config-if)# cable
ip-init ipv6

ステップ 4   

ケーブルインターフェイスと設定済み仮想バンド

ルインターフェイスを関連付けます。nはバンド
ルインターフェイスの数を指定します。

cablebundlen

例：

Router(config)# cable bundle
1

ステップ 5   

次の作業

•アップストリーム機能とダウンストリーム機能など、サポートするその他のケーブルイン
ターフェイス機能の設定に進みます。他のケーブルインターフェイス機能の詳細について

は、『Cisco IOS CMTS Cable Software Configuration Guide』を参照してください。

•他の IPv6ケーブルオプション機能の設定に進みます。
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IPv6 ケーブルフィルタグループの設定
Cisco CMTSルータは、IPv6ケーブルフィルタグループの機能および IPv6フィルタリングオプ
ションをサポートします。

IPv6 ケーブルフィルタグループの設定
Cisco CMTSルータは、IPv6ケーブルフィルタグループの機能および IPv6フィルタリングオプ
ションをサポートします。

ケーブルフィルタグループと DOCSIS サブスクライバ管理 MIB

ケーブルサブスクライバ管理の仕様は DOCSIS 1.1で、次の設定方法を使用して確立できます。

• CMTSルータ設定（CLI経由）

• SNMPコンフィギュレーション

• DOCSIS 1.1コンフィギュレーションファイル（TLV 35、36、および 37）

ここでは、IPv6ケーブルフィルタグループで CMTSルータのコンフィギュレーションコマンド
を使用し、DOCSISサブスクライバ管理MIB（DOCS-SUBMGMT-MIB）のパケットフィルタリン
グ部分をサポートすることについて説明します。この IPv6ケーブルフィルタグループのサポー
トは、CMおよび CPEトラフィックの IPv6アドレスオプションまでフィルタ分類子を拡大して
いますが、サービスフローとパケットの一致に使用されるDOCSIS IPv6分類子とは無関係です。

CMTSルータで IPv6ケーブルフィルタグループを設定する場合は、次のガイドラインに従って
サポートされます。

• 1つのケーブルフィルタグループは、同じグループ IDを共有する一連の cablefiltergroupコ
マンドから成ります。

•個別のインデックスを使用して、同じグループ IDの異なるフィルタセットを定義できます。
これを使用すると、同じフィルタグループで IPv4と IPv6の両方のフィルタを定義できま
す。

• CMは、1つのアップストリームと 1つのダウンストリームのフィルタグループに関連付け
ることができます。

◦アップストリームトラフィック：CMから送信されるすべてのトラフィックは、
cablesubmgmtdefaultfilter-groupcmupstreamコマンドで設定された割り当て済みアップ
ストリームフィルタグループに照らして評価されます。

◦ダウンストリームトラフィック：CMに送信されるすべてのトラフィックは、
cablesubmgmtdefaultfilter-groupcmdownstreamコマンドで設定された割り当て済みダウ
ンストリームフィルタグループに照らして評価されます。

• CPEは、1つのアップストリームと 1つのダウンストリームのフィルタグループに関連付け
ることができます。
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アップストリームトラフィック：CPEから送信されるすべてのトラフィックは、
cablesubmgmtdefaultfilter-groupcpeupstreamコマンドで設定された割り当て済みアップ
ストリームフィルタグループに照らして評価されます。

◦

◦ダウンストリームトラフィック：CPEに送信されるすべてのトラフィックは、
cablesubmgmtdefaultfilter-groupcpedownstreamコマンドで設定された割り当て済みダウ
ンストリームフィルタグループに照らして評価されます。

TLV 35、36、および 37は DOCSIS 1.0 CMコンフィギュレーションファイルに適用されない
ため、DOCSIS 1.0 CMのケーブルサブスクライバ管理を実現する唯一の方法は、Cisco CMTS
ルータでそれを明示的に設定し、cablesubmgmtdefaultactiveグローバルコンフィギュレーショ
ンコマンドを使って有効化することです。

（注）

はじめる前に

ケーブルフィルタグループを作成してから、CMまたはCPEのアップストリームまたはダウンス
トリームに割り当てる必要があります。

制約事項 •結合した IPv6ヘッダーはサポートされません。

•個別のフィルタグループインデックスは、IPv4と IPv6の両方のバージョンを同時にサ
ポートするように設定することはできません。同じフィルタグループで IPv4および IPv6
フィルタをサポートする必要がある場合、同じフィルタグループ IDを持つ別のインデッ
クス番号を使用し、1つのインデックスを ip-versionipv4、もう 1つのインデックスを
ip-versionipv6として設定する必要があります。

• CMトラフィックに割り当てることができるのは、アップストリームとダウンストリーム
のフィルタグループをそれぞれ 1つのみです。

• CM内のすべてのCPEが共通のフィルタグループを共有するように、CMに追加したCPE
に割り当てることができるのは、アップストリームとダウンストリームのフィルタグルー

プをそれぞれ 1つのみです。

• CMで動作するフィルタグループについては、CMTSルータでフィルタグループを設定
してから、CMを再登録する必要があります。

• Parallel Express Forwarding（PXF）を Cisco uBR10012ルータで設定する場合は、
cablefiltergroupコマンドまたはインターフェイス ACL（ipaccess-list）コマンドのいずれ
かを設定できます。

• DOCSIS CMコンフィギュレーションファイルで TLV 35、36、および 37をプロビジョニ
ングしない場合は、CMTSルータで cablesubmgmtdefaultactiveグローバルコンフィギュ
レーションコマンドを指定して機能を有効にする必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブル
にします。パスワードを入力し

ます（要求された場合）。

enable

例：

Router> enable

ステッ

プ 1   

グローバルコンフィギュレー

ションモードを開始します。

configure terminal

例：

Router# configure terminal

ステッ

プ 2   

（任意）一致させる必要のある

TCP/UDP宛先ポート番号を指定
cablefiltergroupgroup-idindexindex-numdest-portport-num

例：

Router(config)# cable filter group 1 index 1
dest-port 69

ステッ

プ 3   
します。有効な範囲は0～65535
です。デフォルト値は、

TCP/UDPのすべてのポート番号
に一致します（IPv4と IPv6フィ
ルタ）。

（任意）一致させる必要のある

IPプロトコルタイプ番号を指定
cablefiltergroup group-id index index-num ip-proto
proto-type

例：

Router(config)# cable filter group 1 index 1
ip-proto 17

ステッ

プ 4   
します。有効な範囲は 0～ 256
です。デフォルト値は 256で、
すべてのプロトコルに一致しま

す（IPv4と IPv6フィルタ）。

一般的に使用される値は次のと

おりです。

（任意）一致させる ToSマスク
と値を指定します（IPv4と IPv6
フィルタ）。

cablefiltergroup group-id index index-numip-tos tos-mask
tos-value

例：

Router(config)# cable filter group 1 index 1 ip-tos
0xff 0x80

ステッ

プ 5   

tos-maskは、tos-valueと論理的
にAND結合され、tos-maskとパ
ケットの実際の ToS値の AND
演算結果と比較されます。2つ
の値が同じ場合、フィルタはこ

れらが一致していると見なしま

す。

両方のパラメータのデフォルト

値はすべての ToS値と一致しま
す。
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目的コマンドまたはアクション

このフィルタグループが IPv6
フィルタグループであることを

指定します。

cablefiltergroup group-id index index-num ip-versionipv6

例：

Router(config)# cable filter group 1 index 1
ip-version ipv6

ステッ

プ 6   

（オプション）このフィルタに

一致するパケットに対して行う

cablefiltergroup group-id index index-nummatch-action
{accept| drop}

例：

Router(config)# cable filter group 1 index 1
match-action drop

ステッ

プ 7   
アクションを指定します（IPv4
および IPv6）。

（任意）一致させる必要のある

TCP/UDP送信元ポート番号を指
cablefiltergroup group-id index index-numsrc-portport-num

例：

Router(config)# cable filter group 1 index 1
src-port 50

ステッ

プ 8   
定します。有効な範囲は 0～
65535です。デフォルト値は、
TCP/UDPのすべてのポート番号
に一致します（IPv4と IPv6フィ
ルタ）。

（任意）フィルタを有効/無効に
します（IPv4と IPv6フィル
タ）。

cablefiltergroup group-id index index-numstatus {active|
inactive}

例：

Router(config)# cable filter group 1 index 1 status
inactive

ステッ

プ 9   

このコマンドを使用し

てフィルタを有効また

は無効にするには、他

のオプションを 1つ以
上使用してフィルタグ

ループを作成する必要

があります。

（注）

（オプション）一致させる TCP
フラグのマスクと値を指定しま

す（IPv4および IPv6）。

cablefiltergroup group-id index
index-numtcp-flagsflags-mask flags-value

例：

Router(config)# cable filter group 1 index 1
tcp-flags 0 0

ステッ

プ 10   

（オプション）一致する必要が

ある IPv6宛先アドレスを、
cablefiltergroup group-id index
index-numv6-dest-addressipv6-address

例：

Router(config)# cable filter group 1 index 1
v6-dest-address 2001:DB8::/32

ステッ

プ 11   
X:X:X:X::Xの形式で指定します
（IPv6フィルタのみ）。
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目的コマンドまたはアクション

（任意）IPv6宛先アドレスの
ネットワーク部分の長さを指定

cablefiltergroup group-id index
index-numv6-dest-pfxlenprefix-length

例：

Router(config)# cable filter group 1 index 1
v6-dest-pfxlen 64

ステッ

プ 12   
します。有効な範囲は 0～ 128
です。

（オプション）一致する必要が

ある IPv6発信元アドレスを、
cablefiltergroup group-id index
index-numv6-src-addressipv6-address

例：

Router(config)# cable filter group 1 index 1
v6-src-address 2001:DB8::/32

ステッ

プ 13   
X:X:X:X::Xの形式で指定します
（IPv6フィルタのみ）。

（任意）IPv6送信元アドレスの
ネットワーク部分の長さを指定

cablefiltergroup group-id index
index-numv6-src-pfxlenprefix-length

例：

Router(config)# cable filter group 1 index 1
v6-src-pfxlen 48

ステッ

プ 14   
します。有効な範囲は 0～ 128
（IPv6フィルタのみ）です。

ダウンストリームまたはアップ

ストリームのトラフィックにつ

cablesubmgmtdefaultfilter-group {cm| cpe} {downstream|
upstream} group-id

例：

Router(config)# cable submgmt default filter-group
cm upstream 1

ステッ

プ 15   
いて、CMまたはその CPEデバ
イスに定義したフィルタグルー

プを（group-idを指定して）適
用します。

（DOCSIS 1.1 CMコンフィギュ
レーションファイルでTLV35、

cablesubmgmtdefaultactive

例：

Router(config)# cable submgmt default active

ステッ

プ 16   
36、および37をプロビジョニン
グしていない場合は必須）

フィルタを有効にして、特定の

CMの CPEデバイスを管理しま
す（docsSubMgtCpeActiveDefault
属性を TRUEに設定）。

次の例では、ID 254とインデックス番号 128の IPv6フィルタグループを作成する方法について説
明します。IPv6フィルタグループを作成するにはキーワード ip-versionipv6を設定する必要があ
ります。設定しない場合、デフォルトで IPv4フィルタグループが作成されます。

configure terminal
cable filter group 254
index 128 v6-src-address 2001:DB8::/32
cable filter group 254
index 128 v6-src-pfxlen 48
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cable filter group 254
index 128 v6-dest-address 2001:DB8::/32
cable filter group 254
index 128 v6-dest-pfxlen 64
cable filter group 254
index 128 ip-version ipv6
cable filter group 254
index 128 match-action drop
cable submgmt default filter-group cm upstream 254

このグループは CMアップストリームトラフィックをフィルタリングし、IPv6アドレス
2001:DB8::/32（ネットワークプレフィックス 128）宛ての IPv6送信元アドレス
2001:33::20B:BFFF:FEA9:741F（ネットワークプレフィックス 128）を持つパケットをドロップし
ます。

すべての cablefiltergroupコマンドは、グループ ID 254（およびインデックス 128）で関連付けら
れます。cablesubmgmtdefaultfilter-groupコマンドは、対応するフィルタグループ ID 254を CM
アップストリームトラフィックに適用します。

ケーブルフィルタグループ設定をモニタするには、次の例に示す形式の showcablefilterコマンド
を使用します。これらの出力例では、コマンド showcablefilter、showcablefiltergroup254、および
showcablefiltergroup254index128からのすべての出力で同じ情報が表示されます。これは、現在、
1つのフィルタグループとインデックスだけが定義されているためです。

SrcAddr/maskフィールドとDestAddr/Maskフィールドの出力領域に文字列「Use Verbose」が表
示されます。これは、showcablefiltergroupverbose形式のコマンドを使って IPv6アドレス全体
を表示するように提案しています。

（注）

Router# show cable filter
Filter SrcAddr/Mask DestAddr/Mask Prot ToS SPort DPort TCP Action Status
Grp Id v6 Flags
254 128Y Use Verbose

Use Verbose
drop active

Router# show cable filter group 254
Filter SrcAddr/Mask DestAddr/Mask Prot ToS SPort DPort TCP Action Status
Grp Id v6 Flags
254 128Y Use Verbose Use Verbose drop active
Router# show cable filter group 254 index 128
Filter SrcAddr/Mask DestAddr/Mask Prot ToS SPort DPort TCP Action Status
Grp Id v6 Flags
254 128Y Use Verbose Use Verbose drop active
Router# show cable filter group 254 index 128 verbose
Filter Group : 254
Filter Index : 128
Filter Version : IPv6
Matches : 0

Source IPv6 address : 2001:DB8::/32
Destination IPv6 address : 2001:DB8::/32
Match action : drop
Status : active
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トラブルシューティングのヒント

cable filter groupコマンドを設定してから、cable submgmt default filter-groupコマンドを使用し
てフィルタグループを適用してください。これをしないと、次のメッセージが表示され、未定義

のフィルタグループへのアソシエーションが実行されます。

Router(config)# cable submgmt default filter-group cm upstream 100
Default value set to a nonexistent filter-group 100.

IPv6 ドメイン名サービス
Cisco CMTSルータ上で IPv6アドレッシングを使用するデバイスに対するドメインネームサービ
ス（DNS）機能が、Cisco IOSリリースでサポートされています。

DNSは、ホスト名としばしば複雑になる 128ビット IPv6アドレスを組み合わせたものを関連付け
ることで、ケーブルデバイスの識別を簡単にします。ホスト名の使用をサポートするCMTSルー
タ CLI内の IPv6アドレスの代わりに、ホスト名を使用できます。

CMTSルータには 2つの独立した DNSキャッシュがあります。IOS DNSキャッシュ、および CM
と CPEの CMTSルータで学習した IPv6アドレスを保存するケーブル固有の DNSキャッシュで
す。

ケーブルの IPv6 DNSサービスのこの段階で、showcablemodemdomain-nameコマンドの使用時に
必要なドメイン名情報についてDNSサーバに照会します。このコマンドを使用する場合、次のア
クションが実行されます。

1 CMTSルータは、CMがオンラインであるかを確認します。CMがオンラインになると、CMTS
ルータは、CMに割り当てられた対応する IPv6アドレスを使用し、IOS DNSキャッシュでそ
のドメイン名を検索します。

2 何も一致しない場合は、CMTSルータが CMの IPv6アドレスを持つDNSクエリメッセージを
DNSサーバに送信し、ドメイン名を解決しようとします。

3 DNS応答を受信すると、CMTSルータは、各 IPv6アドレスの IOS DNSキャッシュにドメイン
名を保存します。

4 また、CMTSルータは、ケーブル固有のDNSキャッシュにDNSサーバで応答する完全修飾ド
メイン名（FQDN）を保存します。

no ip domain lookup コマンドを実行すると、DNS解決が無効になります。（注）

ケーブルに IPv6 DNSの CMTSルータでホスト名を使用する場合、次のプラットフォーム非依存
Cisco IOS-xeソフトウェアコマンドがサポートされます。

• connect

• pingipv6

• showhosts

• telnet

• traceroute
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はじめる前に

• DNSサーバを設定する必要があります。

•ホスト名を特定して、IPv6アドレスに割り当てる必要があります。Cisco DNSサーバを使用
している場合は、iphostグローバルコンフィギュレーションコマンドを使用してホスト名を
IPアドレスにマッピングします。

•サポート対象のコマンドで DNSホスト名（またはドメイン）が利用可能になる前に、
ipname-serverグローバルコンフィギュレーションコマンドを使用してDNSサーバを設定す
る必要があります。

•ケーブルコマンドの一部としてドメイン名を使用するには、その前に、CMTSルータのルー
トプロセッサ（RP）で showcablemodemdomain-nameコマンドを実行する必要があります。

制約事項 • IPv4アドレッシングを使用するケーブルデバイスの DNSはサポートされません。

•コマンドラインインターフェイス（CLI）内の列のサイズが制限されているため、ドメイ
ン名の表示も 32文字に制限されています。そのため、CMTSルータのコマンド出力結果
には、ドメイン名全体は常に表示されません。

• DHCPv6または IPv6（ND）プロセスを経由した IPv6アドレスの取得など、IPv6アドレ
スラーニングが行われるケーブルデバイスのみがサポートされます。

•ケーブル固有の DNSキャッシュは、ルートプロセッサ（RP）で
showcablemodemdomain-nameコマンドを使用した場合にのみ更新されます。DNSクエリ
はこのコマンドを使用して RPでのみ送信されるため、ラインカードコンソールで
showcablemodemdomain-nameコマンドを使用しても、DNSキャッシュは更新できませ
ん。出力は RPのみで表示されます。

•ケーブル固有の DNSキャッシュでは、FQDNのみが保存され、一部が修飾されたドメイ
ン名は保存されません。

•ケーブル固有の DNSキャッシュは、IOS DNSキャッシュに適用するタイムアウトには関
連付けられていません。そのため、そのデバイスで IOS DNSキャッシュタイムアウトが
発生しても、ケーブル固有のDNSキャッシュエントリは削除されません。ケーブル固有
の DNSキャッシュは、showcablemodemdomain-nameコマンドを使用した場合にのみ更
新されます。

• CMTSルータは、ケーブル固有のDNSキャッシュ内の IPv6アドレスごとにドメイン名を
1つのみ保存できるようにサポートします。

•リンクローカルアドレスのドメイン名はサポートされていません。

• noipdomain-nameコマンドは、DNSルックアップを無効にします。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：
Router> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

名前とアドレスの解決に使用する 1つまたは
複数のネームサーバのアドレスを指定しま

す。

ipname-server [vrf vrf-name]
server-address1
[server-address2...server-address6]

例：
Router(config)# ip name-server
2001:DB8::/32

ステップ 3   

グローバルコンフィギュレーションモード

を終了し、特権EXECモードを開始します。
exit

例：
Router(config)# exit

ステップ 4   

ケーブル固有のDNSキャッシュが更新され、
CM内のすべてのCMとCPEデバイスのドメ
イン名が表示されます。

showcablemodemdomain-name

例：
Router# show cable modem
domain-name

ステップ 5   

IPv6 ソース検証の設定
通常、IPv6ソース検証機能はケーブルバンドルインターフェイスで有効になっています。そこか
ら、設定を取得するためにケーブルインターフェイスが仮想バンドルインターフェイスに関連付

けられます。

ケーブルラインカードインターフェイスで IPv6ソース検証を有効にすると、ソース検証ルーチ
ンはパケットのMACアドレスMD SID IPバインディングを確認します。送信元検証が成功する
と、パケットが転送されます。この検証に失敗すると、パケットはドロップされます。

CMがブリッジモデムデバイスとして動作しているときは、CMTSルータはその CMに関連する
すべての IPv6アドレス、およびその CMの背後にある CPEを確認します。

cableipv6source-verifyコマンドは、IPv6パケットのソース検証のみを制御します。IPv4ベースの
ソース検証では、cablesource-verifyコマンドを使用します。このコマンドも、さまざまなオプショ
ンをサポートします。
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バンドルインターフェイスでの IPv6ソース検証の構成方法の詳細については、ケーブル仮想バン
ドルインターフェイスの設定, （834ページ）を参照してください。

制限事項

IPv6パケットのソース検証は、ルートプロセッサ（RP）のプロセススイッチングされたパケット
のみで発生します。

IPv6 VPN over MPLS の設定
Cisco CMTSルータは、IPv6 VPN over MPLS（6VPE）機能をサポートします。この機能の実装に
は、次の設定タスクが含まれます。

• IPv6の VRFインスタンスの構成

•インターフェイスへの VRFのバインド

•サブインターフェイスの作成

• PEから CEへのルーティング用のスタティックルートの設定

• eBGPの PEから CEへのルーティングセッションの設定

• iBGP用の IPv6 VPNアドレスファミリの設定

•スケーラビリティ向上のためのルートリフレクタの設定

•インターネットアクセスの設定

設定例の詳細については、IPv6対応ケーブルの設定例, （851ページ）を参照してください。

（CMの接続先である）サブバンドルインターフェイスの IPv6アドレスは、CPE DHCPv6要
求の DHCPv6リレーパケットで使用します。DHCPv6パケットが VRFインターフェイス間を
移動する必要がある場合、接続を確立するために各 VRFインターフェイスの IPv6アドレスが
Cisco CMTS上で構成される必要があります。

（注）

DHCPv6 リレーエージェントの設定
Cisco CMTSルータでは、特定の送信元アドレスからクライアントリレー宛先にリレー転送メッ
セージを転送する DHCPv6リレーエージェントをサポートします。

DHCPv6リレーエージェント機能をイネーブルにし、インターフェイス上でリレー宛先アドレス
を指定するには、次の作業を実行します。

はじめる前に

リレー転送メッセージには、特定の送信元 IPv6アドレスを含める必要があります。Cisco CMTS
DHCPv6リレーエージェントと DHCPv6サーバの間で導入されたファイアウォールが、1つの
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Cisco CMTSバンドルインターフェイスに設定される送信元アドレスは 1つのみだと考えている
ため、これが必要になります。

ipv6dhcprelaydestinationコマンドの 1つ以上のパラメータを変更する場合、no形式を使って
コマンドを無効にする必要があります。その後、変更したパラメータを使ってコマンドを再び

実行します。

制約事項

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、

ルータをインターフェイスコンフィギュレー

ションモードにします。

interfacetype number

例：

Router(config)# interface ethernet
4/2

ステップ 3   

クライアントパケットを転送する宛先アド

レスを指定し、インターフェイスに対して

ipv6dhcprelaydestination ipv6-address[
interface] [link-address link-address ] [
source-address source-address]

ステップ 4   

DHCPv6リレーサービスをイネーブルにし
ます。

例：

Router(config-if) ipv6 dhcp relay
destination 2001:db8:1234::1
ethernet 4/2 link-address
2001:db8::1 source-address
2001:db8::2

インターフェイスコンフィギュレーション

モードを終了し、特権 EXECモードを開始
します。

end

例：

Router(config-if) end

ステップ 5   
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構成可能な DOCSIS CMTS 機能の DHCPv6 フィールド
DOCSIS 3.1仕様では、CMTSが DOCSIS 3.0のケーブルモデムと機能をサポートする必要があり
ます。DOCSISバージョンの後方互換性をサポートするには、DHCPv6ベンダーオプションを 30
から 31に変更する必要があります。

現在、cable docsis-ver [major version | minor version]コマンドを使用して、任意の DOCSISバー
ジョンにアップグレードできるようになりました。

このコマンドのデフォルト値は cable docsis-ver 3 1です。

IPv6 ND グリーニングの設定
DHCPv6リースクエリを使用して IPv6送信元検証を設定する前に、IPv6 NDグリーニングをディ
セーブルにする必要があります。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

バンドルインターフェイス番号を指定し、バン

ドルインターフェイスコンフィギュレーショ

ンモードを開始します。

interfacebundle bundle-no

例：

Router(config)# interface
bundle 1

ステップ 3   

• bundle-no：バンドルインターフェイス番
号。有効な範囲は 1～ 255です。

Cisco CMTSルータで IPv6 NDグリーニングを
ディセーブルにします。

nocablend

例：

Router(config-if) no cable nd

ステップ 4   

特権 EXECモードに戻ります。end

例：

Router(config-if) end

ステップ 5   
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IPv6 デュアルスタック CPE サポートの設定
ここでは、showコマンドを使用して、CMTS機能での IPv6デュアルスタック CPEサポートの設
定を確認する方法を説明します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Router> enable

ステップ 1   

CiscoCMTSルータのCM内で指定したCM
と CPEに関する IPv6情報を表示します。
次のオプションを指定できます。

showcablemodem[ip-address |
mac-address ] ipv6[ cpe | prefix |
registered|unregistered]

例：

Router# show cable modem ipv6
registered

ステップ 2   

例：

Router# show cable modem
0019.474a.c14a ipv6 cpe

Cisco CMTSに登録された CMのリストを
表示します。次のオプションを指定できま

す。

showcablemodem[ip-address |
mac-address] registered

例：

Router# show cable modem
0019.474e.e4DF registered

ステップ 3   

特定のCMを介してケーブルインターフェ
イスにアクセスする CPEデバイスを表示
します。次のオプションを指定できます。

showcablemodem {ip-address |
mac-address} cpe

例：

Router# show cable modem
0019.474a.c14a cpe

ステップ 4   

例

showcablemodemipv6コマンドを使用してデュアルスタック CPEの IPv6部分を表示し、
showcablemodemcpeコマンドを使用してデュアルスタック CPEの IPv4モードを表示します。
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showcablemodemipv6registeredコマンドと showcablemodemregisteredコマンドはどちらも、デュ
アルスタック CPEに関して CPEカウントを 1と表示します。

次に、showcablemodemipv6コマンドの出力例を示します。

Router# show cable modem ipv6 registered
Interface Prim Online CPE IP Address MAC Address

Sid State
C4/0/U2 1 online 0 --- 0019.474a.c18c
C4/0/U2 3 online(pt) 1 2001:420:3800:809:EDA4:350C:2F75:4779 0019.474a.c14a
Router# show cable modem 0019.474a.c14a ipv6 cpe
MAC Address IP Address Domain Name
0005.0052.2c1d 2001:420:3800:809:48F7:3C33:B774:9185

次に、showcablemodemipv6コマンドの出力例を示します。
Router# show cable modem
0023.bed9.4c8e ipv6 cpe
Load for five secs: 0%/0%; one minute: 1%; five minutes: 1%
Time source is hardware calendar, *06:37:20.439 UTC Thu Aug 2 2012
MAC Address IP Address
0023.bed9.4c91 2001:40:3:4:200:5EB7:BB6:C759
2001:40:3:4:210:D73B:7A50:2D05

次に、showcablemodemregisteredコマンドの出力例を示します。

Router# show cable modem registered
Interface Prim Online Timing Rec QoS CPE IP address MAC address

Sid State Offset Power
C4/0/U2 3 online 1022 0.00 2 1 50.3.37.12 0019.474a.c14a

次に、showcablemodemcpeコマンドの出力例を示します。

Router# show cable modem 0019.474a.c14a cpe

IP address MAC address Dual IP
50.3.37.3 0005.0052.2c1d Y

IPv6 対応ケーブルの設定例
ここでは、次の設定例について説明します。

例：サブインターフェイス経由の IPv6
次に、サブインターフェイスで使用できるCMTSバンドルコンフィギュレーションの例を示しま
す。

Router# show cable modem ipv6
Device Type: B - CM Bridge, R - CM Router
IP Assignment Method: D - DHCP
MAC Address Type Interface Mac State D/IP IP Address
0019.474a.c18c B/D C4/0/U2 online Y 2001:420:3800:809:4C7A:D518:91
C6:8A18
Router# show run interface bundle2
Building configuration...
Current configuration : 138 bytes
!
interface Bundle2
no ip address
cable arp filter request-send 3 2
cable arp filter reply-accept 3 2
no cable ip-multicast-echo
end
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Router#

show run interface bundle2.1
Building configuration...
Current configuration : 382 bytes
!
interface Bundle2.1
ip address 50.3.37.1 255.255.255.0
no cable ip-multicast-echo
cable helper-address 10.10.0.12
ipv6 address 2001:DB8::/32
ipv6 enable
ipv6 nd prefix default no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 nd ra interval msec 2000
ipv6 dhcp relay destination 2001:420:3800:800:203:BAFF:FE11:B644
arp timeout 240
end

例：基本的な IPv6 ケーブルフィルタグループ
次に、ケーブルルータ内の特定の IPv6ホスト（発信元アドレス 2001:DB8::1/48）のトラフィック
をネットワーク上の IPv6ホスト（宛先アドレス 2001:DB8::5/64）にドロップする IPv6フィルタ
グループの設定例を示します。

configure terminal
!
! Specify the filter group criteria using a common group ID
!
cable filter group 254 index 128 v6-src-address 2001:DB8::1
cable filter group 254 index 128 v6-src-pfxlen 128
cable filter group 254 index 128 v6-dest-address 2001:DB8::5
cable filter group 254 index 128 v6-dest-pfxlen 128
!
! Specify that the filter group is IP version 6
!
cable filter group 254 index 128 ip-version ipv6
!
! Specify the drop action for matching packets
!
cable filter group 254 index 128 match-action drop
!
! Apply the filter group with ID 254 to all CM upstream traffic
!
cable submgmt default filter-group cm upstream 254

例：IPv6 を使用した完全なケーブル構成
次に、ケーブルの完全な構成例を示します。IPv4と IPv6の両方と、フィルタ定義と同一の IDを
関連付ける個別のインデックスを使用して、複数のケーブルフィルタグループの設定も表示しま

す。

Router# show running-config
Building configuration...
Current configuration : 15010 bytes
!
! Last configuration change at 08:32:14 PST Thu Nov 8 2007
!
version 12.2
no service pad
service timestamps debug uptime
service timestamps log uptime
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no service password-encryption
service internal
service compress-config
!
hostname router
!
boot-start-marker
boot-end-marker
!
enable password password1
!
no aaa new-model
clock timezone PST -9
clock summer-time PDT recurring
clock calendar-valid
facility-alarm core-temperature major 53
facility-alarm core-temperature minor 45
facility-alarm core-temperature critical 85
facility-alarm intake-temperature major 49
facility-alarm intake-temperature minor 40
facility-alarm intake-temperature critical 67
!
!
card 1/0 2jacket-1
card 1/0/0 24rfchannel-spa-1
card 5/0 5cable-mc520h-d
cable admission-control preempt priority-voice
cable modem vendor 00.18.68 SA-DPC2203
cable modem vendor 00.19.47 SA-DPC2505
no cable qos permission create
no cable qos permission update
cable qos permission modems
!
cable filter group 1 index 1 src-ip 0.0.0.0
cable filter group 1 index 1 src-mask 0.0.0.0
cable filter group 1 index 1 dest-ip 0.0.0.0
cable filter group 1 index 1 dest-mask 0.0.0.0
cable filter group 2 index 1 src-ip 0.0.0.0
cable filter group 2 index 1 src-mask 0.0.0.0
cable filter group 2 index 1 dest-ip 0.0.0.0
cable filter group 2 index 1 dest-mask 0.0.0.0
cable filter group 3 index 1 src-ip 0.0.0.0
cable filter group 3 index 1 src-mask 0.0.0.0
cable filter group 3 index 1 dest-ip 0.0.0.0
cable filter group 3 index 1 dest-mask 0.0.0.0
cable filter group 4 index 1 src-ip 0.0.0.0
cable filter group 4 index 1 src-mask 0.0.0.0
cable filter group 4 index 1 dest-ip 0.0.0.0
cable filter group 4 index 1 dest-mask 0.0.0.0
cable filter group 5 index 1 src-ip 0.0.0.0
cable filter group 5 index 1 src-mask 0.0.0.0
cable filter group 5 index 1 dest-ip 0.0.0.0
cable filter group 5 index 1 dest-mask 0.0.0.0
cable filter group 6 index 1 src-ip 0.0.0.0
cable filter group 6 index 1 src-mask 0.0.0.0
cable filter group 6 index 1 dest-ip 0.0.0.0
cable filter group 6 index 1 dest-mask 0.0.0.0
cable filter group 7 index 1 src-ip 0.0.0.0
cable filter group 7 index 1 src-mask 0.0.0.0
cable filter group 7 index 1 dest-ip 0.0.0.0
cable filter group 7 index 1 dest-mask 0.0.0.0
cable filter group 8 index 1 src-ip 0.0.0.0
cable filter group 8 index 1 src-mask 0.0.0.0
cable filter group 8 index 1 dest-ip 0.0.0.0
cable filter group 8 index 1 dest-mask 0.0.0.0
cable filter group 9 index 1 src-ip 0.0.0.0
cable filter group 9 index 1 src-mask 0.0.0.0
cable filter group 9 index 1 dest-ip 0.0.0.0
cable filter group 9 index 1 dest-mask 0.0.0.0
cable filter group 10 index 1 src-ip 0.0.0.0
cable filter group 10 index 1 src-mask 0.0.0.0
cable filter group 10 index 1 dest-ip 0.0.0.0
cable filter group 10 index 1 dest-mask 0.0.0.0
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cable filter group 12 index 1 src-ip 0.0.0.0
cable filter group 12 index 1 src-mask 0.0.0.0
cable filter group 12 index 1 dest-ip 0.0.0.0
cable filter group 12 index 1 dest-mask 0.0.0.0
cable filter group 16 index 1 src-ip 0.0.0.0
cable filter group 16 index 1 src-mask 0.0.0.0
cable filter group 16 index 1 dest-ip 0.0.0.0
cable filter group 16 index 1 dest-mask 0.0.0.0
ip subnet-zero
ip domain name cisco.com
ip host host1 239.192.254.254
ip host host2 239.192.254.253
ip name-server 10.39.26.7
ip name-server 2001:0DB8:4321:FFFF:0:800:20CA:D8BA
!
!
!
!
ipv6 unicast-routing
ipv6 cef
packetcable multimedia
packetcable
!
!
!
redundancy
mode sso
!
!
controller Modular-Cable 1/0/0
annex B modulation 64qam 0 23
ip-address 10.30.4.175
modular-host subslot 5/0
rf-channel 0 cable downstream channel-id 24
rf-channel 1 cable downstream channel-id 25
rf-channel 2 cable downstream channel-id 26
rf-channel 3 cable downstream channel-id 27
rf-channel 4 cable downstream channel-id 28
rf-channel 5 cable downstream channel-id 29
rf-channel 6 cable downstream channel-id 30
rf-channel 7 cable downstream channel-id 31
rf-channel 8 cable downstream channel-id 32
rf-channel 9 cable downstream channel-id 33
rf-channel 10 cable downstream channel-id 34
rf-channel 11 cable downstream channel-id 35
rf-channel 12 cable downstream channel-id 36
rf-channel 13 cable downstream channel-id 37
rf-channel 14 cable downstream channel-id 38
rf-channel 15 cable downstream channel-id 39
rf-channel 16 cable downstream channel-id 40
rf-channel 17 cable downstream channel-id 41
rf-channel 18 cable downstream channel-id 42
rf-channel 19 cable downstream channel-id 43
rf-channel 20 cable downstream channel-id 44
rf-channel 21 cable downstream channel-id 45
rf-channel 22 cable downstream channel-id 46
rf-channel 23 cable downstream channel-id 47
!
!
policy-map foo
policy-map 1
policy-map cos
policy-map qpolicy
policy-map shape
policy-map dscp
!
!
!
!
!
!
interface Loopback0
ip address 127.0.0.1 255.255.255.255
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!
interface FastEthernet0/0/0
ip address 10.39.21.10 255.255.0.0
speed 100
half-duplex
ipv6 address 2001:DB8::/32
ipv6 enable
!
interface Wideband-Cable1/0/0:0
no cable packet-cache
cable bonding-group-id 1
!
interface Wideband-Cable1/0/0:1
no cable packet-cache
cable bonding-group-id 2
!
interface Wideband-Cable1/0/0:2
no cable packet-cache
cable bonding-group-id 3
!
interface Wideband-Cable1/0/0:3
no cable packet-cache
cable bonding-group-id 4
!
interface Wideband-Cable1/0/0:4
no cable packet-cache
cable bundle 1
cable bonding-group-id 5
cable rf-channel 1 bandwidth-percent 60
!
interface Wideband-Cable1/0/0:5
no cable packet-cache
cable bundle 1
cable bonding-group-id 6
cable rf-channel 0 bandwidth-percent 40
cable rf-channel 2
cable rf-channel 3
!
interface Wideband-Cable1/0/0:6
no cable packet-cache
cable bonding-group-id 7
!
interface Wideband-Cable1/0/0:7
no cable packet-cache
cable bonding-group-id 8
!
interface Wideband-Cable1/0/0:8
no cable packet-cache
cable bonding-group-id 9
!
interface Wideband-Cable1/0/0:9
no cable packet-cache
cable bonding-group-id 33
!
interface Wideband-Cable1/0/0:10
no cable packet-cache
cable bonding-group-id 34
!
interface Wideband-Cable1/0/0:11
no cable packet-cache
cable bonding-group-id 35
!
interface Cable5/0/0
no cable packet-cache
cable bundle 1
cable downstream channel-id 119
cable downstream annex B
cable downstream modulation 256qam
cable downstream interleave-depth 32
cable downstream frequency 99000000
no cable downstream rf-shutdown
cable upstream max-ports 4
cable upstream 0 connector 0
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cable upstream 0 frequency 6000000
cable upstream 0 ingress-noise-cancellation 200
cable upstream 0 docsis-mode tdma
cable upstream 0 channel-width 1600000 1600000
cable upstream 0 minislot-size 4
cable upstream 0 range-backoff 3 6
cable upstream 0 modulation-profile 21
no cable upstream 0 shutdown
cable upstream 1 connector 1
cable upstream 1 ingress-noise-cancellation 200
cable upstream 1 docsis-mode tdma
cable upstream 1 channel-width 1600000 1600000
cable upstream 1 minislot-size 4
cable upstream 1 range-backoff 3 6
cable upstream 1 modulation-profile 21
cable upstream 1 shutdown
cable upstream 2 connector 2
cable upstream 2 ingress-noise-cancellation 200
cable upstream 2 docsis-mode tdma
cable upstream 2 channel-width 1600000 1600000
cable upstream 2 minislot-size 4
cable upstream 2 range-backoff 3 6
cable upstream 2 modulation-profile 21
cable upstream 2 shutdown
cable upstream 3 connector 3
cable upstream 3 ingress-noise-cancellation 200
cable upstream 3 docsis-mode tdma
cable upstream 3 channel-width 1600000 1600000
cable upstream 3 minislot-size 4
cable upstream 3 range-backoff 3 6
cable upstream 3 modulation-profile 21
cable upstream 3 shutdown
!
interface Cable5/0/1
cable ip-init ipv6
no cable packet-cache
cable bundle 1
cable downstream channel-id 120
cable downstream annex B
cable downstream modulation 64qam
cable downstream interleave-depth 32
cable downstream frequency 705000000
no cable downstream rf-shutdown
cable upstream max-ports 4
cable upstream 0 connector 4
cable upstream 0 frequency 6000000
cable upstream 0 ingress-noise-cancellation 200
cable upstream 0 docsis-mode tdma
cable upstream 0 channel-width 1600000 1600000
cable upstream 0 minislot-size 4
cable upstream 0 range-backoff 3 6
cable upstream 0 modulation-profile 21
no cable upstream 0 shutdown
cable upstream 1 connector 5
cable upstream 1 ingress-noise-cancellation 200
cable upstream 1 docsis-mode tdma
cable upstream 1 channel-width 1600000 1600000
cable upstream 1 minislot-size 4
cable upstream 1 range-backoff 3 6
cable upstream 1 modulation-profile 21
cable upstream 1 shutdown
cable upstream 2 connector 6
cable upstream 2 ingress-noise-cancellation 200
cable upstream 2 docsis-mode tdma
cable upstream 2 channel-width 1600000 1600000
cable upstream 2 minislot-size 4
cable upstream 2 range-backoff 3 6
cable upstream 2 modulation-profile 21
cable upstream 2 shutdown
cable upstream 3 connector 7
cable upstream 3 ingress-noise-cancellation 200
cable upstream 3 docsis-mode tdma
cable upstream 3 channel-width 1600000 1600000
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cable upstream 3 minislot-size 4
cable upstream 3 range-backoff 3 6
cable upstream 3 modulation-profile 21
cable upstream 3 shutdown
!
interface Cable5/0/2
no cable packet-cache
cable downstream channel-id 121
cable downstream annex B
cable downstream modulation 64qam
cable downstream interleave-depth 32
cable downstream rf-shutdown
cable upstream max-ports 4
cable upstream 0 connector 8
cable upstream 0 ingress-noise-cancellation 200
cable upstream 0 docsis-mode tdma
cable upstream 0 channel-width 1600000 1600000
cable upstream 0 minislot-size 4
cable upstream 0 range-backoff 3 6
cable upstream 0 modulation-profile 21
cable upstream 0 shutdown
cable upstream 1 connector 9
cable upstream 1 ingress-noise-cancellation 200
cable upstream 1 docsis-mode tdma
cable upstream 1 channel-width 1600000 1600000
cable upstream 1 minislot-size 4
cable upstream 1 range-backoff 3 6
cable upstream 1 modulation-profile 21
cable upstream 1 shutdown
cable upstream 2 connector 10
cable upstream 2 ingress-noise-cancellation 200
cable upstream 2 docsis-mode tdma
cable upstream 2 channel-width 1600000 1600000
cable upstream 2 minislot-size 4
cable upstream 2 range-backoff 3 6
cable upstream 2 modulation-profile 21
cable upstream 2 shutdown
cable upstream 3 connector 11
cable upstream 3 ingress-noise-cancellation 200
cable upstream 3 docsis-mode tdma
cable upstream 3 channel-width 1600000 1600000
cable upstream 3 minislot-size 4
cable upstream 3 range-backoff 3 6
cable upstream 3 modulation-profile 21
cable upstream 3 shutdown
!
interface Cable5/0/3
no cable packet-cache
cable downstream channel-id 122
cable downstream annex B
cable downstream modulation 64qam
cable downstream interleave-depth 32
cable downstream rf-shutdown
cable upstream max-ports 4
cable upstream 0 connector 12
cable upstream 0 ingress-noise-cancellation 200
cable upstream 0 docsis-mode tdma
cable upstream 0 channel-width 1600000 1600000
cable upstream 0 minislot-size 4
cable upstream 0 range-backoff 3 6
cable upstream 0 modulation-profile 21
cable upstream 0 shutdown
cable upstream 1 connector 13
cable upstream 1 ingress-noise-cancellation 200
cable upstream 1 docsis-mode tdma
cable upstream 1 channel-width 1600000 1600000
cable upstream 1 minislot-size 4
cable upstream 1 range-backoff 3 6
cable upstream 1 modulation-profile 21
cable upstream 1 shutdown
cable upstream 2 connector 14
cable upstream 2 ingress-noise-cancellation 200
cable upstream 2 docsis-mode tdma
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cable upstream 2 channel-width 1600000 1600000
cable upstream 2 minislot-size 4
cable upstream 2 range-backoff 3 6
cable upstream 2 modulation-profile 21
cable upstream 2 shutdown
cable upstream 3 connector 15
cable upstream 3 ingress-noise-cancellation 200
cable upstream 3 docsis-mode tdma
cable upstream 3 channel-width 1600000 1600000
cable upstream 3 minislot-size 4
cable upstream 3 range-backoff 3 6
cable upstream 3 modulation-profile 21
cable upstream 3 shutdown
!
interface Cable5/0/4
no cable packet-cache
cable downstream channel-id 123
cable downstream annex B
cable downstream modulation 64qam
cable downstream interleave-depth 32
cable downstream rf-shutdown
cable upstream max-ports 4
cable upstream 0 connector 16
cable upstream 0 ingress-noise-cancellation 200
cable upstream 0 docsis-mode tdma
cable upstream 0 channel-width 1600000 1600000
cable upstream 0 minislot-size 4
cable upstream 0 range-backoff 3 6
cable upstream 0 modulation-profile 21
cable upstream 0 shutdown
cable upstream 1 connector 17
cable upstream 1 ingress-noise-cancellation 200
cable upstream 1 docsis-mode tdma
cable upstream 1 channel-width 1600000 1600000
cable upstream 1 minislot-size 4
cable upstream 1 range-backoff 3 6
cable upstream 1 modulation-profile 21
cable upstream 1 shutdown
cable upstream 2 connector 18
cable upstream 2 ingress-noise-cancellation 200
cable upstream 2 docsis-mode tdma
cable upstream 2 channel-width 1600000 1600000
cable upstream 2 minislot-size 4
cable upstream 2 range-backoff 3 6
cable upstream 2 modulation-profile 21
cable upstream 2 shutdown
cable upstream 3 connector 19
cable upstream 3 ingress-noise-cancellation 200
cable upstream 3 docsis-mode tdma
cable upstream 3 channel-width 1600000 1600000
cable upstream 3 minislot-size 4
cable upstream 3 range-backoff 3 6
cable upstream 3 modulation-profile 21
cable upstream 3 shutdown
!
interface Bundle1
ip address 10.46.2.1 255.255.0.0 secondary
ip address 10.46.1.1 255.255.0.0
cable arp filter request-send 3 2
cable arp filter reply-accept 3 2
cable dhcp-giaddr policy strict
cable helper-address 10.39.26.8
ipv6 address 2001:DB8::/32
ipv6 enable
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 nd ra interval 5
ipv6 dhcp relay destination 2001:0DB8:4321:FFFF:0:800:20CA:D8BA
!
ip default-gateway 10.39.0.1
ip classless
ip route 0.0.0.0 0.0.0.0 10.39.26.12
ip route 192.168.254.253 255.255.255.255 10.39.0.1
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ip route 192.168.254.254 255.255.255.255 10.39.0.1
!
!
no ip http server
no ip http secure-server
!
logging cmts cr10k log-level errors
cpd cr-id 1
nls resp-timeout 1
cdp run
!
tftp-server bootflash:docs10.cm alias docs10.cm
tftp-server bootflash:rfsw_x373.bin alias rfsw_x373.bin
snmp-server community private RW
snmp-server enable traps cable
snmp-server manager
!
!
control-plane
!
!
line con 0
logging synchronous
stopbits 1
line aux 0
line vty 0 4
password lab
login
!
!
cable fiber-node 1
downstream Modular-Cable 1/0/0 rf-channel 1
upstream Cable 5/0 connector 0

!
cable fiber-node 2
downstream Modular-Cable 1/0/0 rf-channel 0 2-3
upstream Cable 5/0 connector 4

!
end

例：6VPE の BGP 設定
次に、CMTS 6VPEの BGP設定の例を示します。

Router# router bgp 1
no synchronization
bgp log-neighbor-changes
neighbor 11.1.1.5 remote-as 1
neighbor 11.1.1.5 update-source Loopback1
no auto-summary
!
address-family vpnv6 --- Enable vpnv6 AF
neighbor 11.1.1.5 activate --- Activate neighbor 6VPE-2
neighbor 11.1.1.5 send-community extended
exit-address-family
!
address-family ipv6 vrf vrf_mgmt
redistribute connected ---- Publish directly connected route
redistribute static
no synchronization
exit-address-family
!
address-family ipv6 vrf vrfa --- Enable IPv6 vrf AF for each VRF
redistribute connected
no synchronization
exit-address-family
!
address-family ipv6 vrf vrfb --- Enable IPv6 vrf AF for each VRF
redistribute connected
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no synchronization
exit-address-family
!

例：6VPE のサブインターフェイス設定
次の例では、仮想バンドルインターフェイス 1のサブインターフェイスを定義する方法について
説明します。

IPv6 VPNを設定する場合、管理 VRFの一部として作成された最初のサブインターフェイスを設
定する必要があります。次の例では、バンドル 1.10が最初のサブインターフェイスで、管理VRF
に設定されています。CNRサーバが管理 VRFにアクセス可能であることを確認します。

interface Bundle1.10 --- Management VRF
vrf forwarding vrf_mgmt
cable dhcp-giaddr primary
ipv6 address 2001:40:3:110::1/64
ipv6 enable
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp relay destination 2001:10:74:129::2
interface Bundle1.11 --- VRF A
vrf forwarding vrfa
cable dhcp-giaddr primary
ipv6 address 2001:40:3:111::1/64
ipv6 enable
ipv6 dhcp relay destination 2001:10:74:129::2
interface Bundle1.12 --- VRFB
vrf forwarding vrfb
cable dhcp-giaddr primary
ipv6 address 2001:40:3:112::1/64
ipv6 enable
ipv6 dhcp relay destination 2001:10:74:129::2

例：ケーブルインターフェイスのバンドル

次に、物理インターフェイスのグループのバンドルの方法例を示します。

int C5/0/4 and int c5/0/3 are bundled.
int c5/0/4
cable bundle 1
int c5/0/3
cable bundle 1

例：6VPE の VRF 設定
次の例では、各 VPNの VRFを作成する方法を示します。

vrf definition vrf_mgmt
rd 1:1
!
address-family ipv4
route-target export 1:1
route-target import 1:1
route-target import 2:2
route-target import 2:1
exit-address-family
!
address-family ipv6
route-target export 1:1
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route-target import 1:1
route-target import 2:1 -- import route of vrfa
route-target import 2:2 -- import route of vrfb
exit-address-family

IPv6 対応ケーブルの確認
ここでは、IPv6対応ケーブルの設定を確認する方法について説明します。この項の内容は次のと
おりです。

IPv6 VRF 設定の確認
IPv6 VRF設定を確認するには、特権 EXECモードで show vrf ipv6コマンドを使用します。

Router# show vrf ipv6 vrfa
Name Default RD Protocols Interfaces
vrfa 2:1 ipv4,ipv6 Bu1.11

Router# show vrf ipv6 interfaces
Interface VRF Protocol Address

Bu1.10 vrf_mgmt up 2001:40:3:110::1

Fa0/0/0 vrf_mgmt up 2001:20:4:1::38

Bu1.11 vrfa up 2001:40:3:111::1

Bu1.12 vrfb up 2001:40:3:112::1

CMTS#

IPv6 BGP ステータスの確認
IPv6 BGPステータスを確認するには、特権 EXECモードで show ip bgpコマンドを使用します。

Router# show ip bgp vpnv6 unicast all neighbors

BGP neighbor is 11.1.1.5, remote AS 1, internal link
BGP version 4, remote router ID 11.1.1.5
Session state = Established, up for 00:35:52
Last read 00:00:37, last write 00:00:14, hold time is 180, keepalive interval is 60 seconds

BGP multisession with 2 sessions (2 established), first up for 00:40:07
Neighbor sessions:
2 active, is multisession capable

Neighbor capabilities:
Route refresh: advertised and received(new) on session 1, 2
Address family IPv4 Unicast: advertised and received
Address family VPNv6 Unicast: advertised and received

......

MPLS 転送テーブルの確認
MPLS転送テーブルの出力を確認するには、特権 EXECモードで show mpls forwarding-tableコマ
ンドを使用します。

Router# show mpls forwarding-table
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Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or VC or Tunnel Id Switched interface
......
19 No Label 2001:40:3:110::/64[V] \ ---Route in
vrf_mgmt

0 aggregate/vrf_mgmt
21 No Label 2001:40:3:111::/64[V] \ ---Route in
vrfa

0 aggregate/vrfa
22 No Label 2001:40:3:112::/64[V] \ ---Route in
vrfb

0 aggregate/vrfb
......

IPv6 ケーブルモデムとホスト状態の確認
ケーブルモデムおよびCPEの IPv6アドレスと接続ホストの状態を確認するには、特権EXECモー
ドで showinterfacecablemodemコマンドを使用します。

Router# show interface cable 7/0/0 modem ipv6
SID Type State IPv6 Address M MAC address
11 CM online 2001:420:3800:809:3519:5F9C:B96A:D31 D 0025.2e2d.743a
11 CPE unknown 2001:420:3800:809:3DB2:8A6C:115F:41D8 D 0011.2544.f33b

単一アドバタイズでの複数の IAPD の確認
ネットワーク上のデバイスに割り当てられた複数の IPv6プレフィックスを確認するには、特権
EXECモードで show cable modem ipv6 prefixコマンドを使用します。

Router# show cable modem ipv6 prefix
Load for five secs: 1%/0%; one minute: 1%; five minutes: 1%
Time source is hardware calendar, *06:36:53.075 UTC Thu Aug 2 2012
Device Type: B - CM Bridge, R - CM Router
IP Assignment Method: D - DHCP
MAC Address Type IPv6 prefix
0023.bed9.4c91 R/D 2001:40:1012::/64

R/D 2001:40:2012:1::/64
0000.002e.074c R/D 2001:40:1012:8::/64

R/D 2001:40:2012:1D::/64
0000.002e.074b R/D 2001:40:1012:23::/64

R/D 2001:40:2012:1C::/64
0000.002e.074a R/D 2001:40:1012:22::/64

R/D 2001:40:2012:1B::/64

特定のMACアドレスを持つ CMの背後の CPEに割り当てられている複数の IPv6プレフィックス
を確認するには、特権 EXECモードで showcablemodem mac-addressipv6prefixコマンドを使用し
ます。

Router# show cable modem 0023.bed9.4c8e ipv6 prefix
Load for five secs: 0%/0%; one minute: 1%; five minutes: 1%
Time source is hardware calendar, *06:37:22.335 UTC Thu Aug 2 2012
Device Type: B - CM Bridge, R - CM Router
IP Assignment Method: D - DHCP
MAC Address Type IPv6 prefix
0023.bed9.4c91 R/D 2001:40:1012::/64

R/D 2001:40:2012:1::/64

特定のMACアドレスを持つCM内のCPEの IPv6情報を確認するには、特権EXECモードで show
cable modem mac-address ipv6 cpeコマンドを使用します。

Router# show cable modem 0023.bed9.4c8e ipv6 cpe
Load for five secs: 0%/0%; one minute: 1%; five minutes: 1%
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Time source is hardware calendar, *06:37:20.439 UTC Thu Aug 2 2012
MAC Address IP Address
0023.bed9.4c91 2001:40:3:4:200:5EB7:BB6:C759

2001:40:3:4:210:D73B:7A50:2D05

サポートされている MIB

CISCO-DOCS-EXT-MIB

CISCO-DOCS-EXT-MIBには、Data-over-Cable Service Interface Specifications（DOCSIS）インター
フェイスMIB（DOCS-IF-MIB）への拡張をサポートするオブジェクトが含まれています。

• CdxBundleIpHelperEntry：バンドルインターフェイスおよびサブバンドルインターフェイス
上のケーブルヘルパーエントリのリストを提供します。

• CdxBundleIPv6DHCPRelayEntry：バンドルインターフェイスおよびサブバンドルインター
フェイス上の IPv6 DHCPリレーオプション、IPv6 DHCPリレー送信元インターフェイス詳
細、および IPv6 DHCPリレートラスト構成が含まれています。

• CdxBundleIPv6DHCPRelayDestEntry：ケーブルバンドルインターフェイスおよびサブバンド
ルインターフェイス上の IPv6 DHCPリレー送信先エントリのリストが含まれています。

その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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IPv6 対応ケーブルに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 130：ダウンストリームインターフェイスの設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータで導入されました。

Cisco IOS XE Fuji 16.7.1構成可能なDOCSISCMTS機能
の DHCPv6フィールド

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Everest 16.6.1IPv6対応ケーブル
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第 50 章

ケーブル DHCP リースクエリ

このドキュメントでは、CiscoCableModemTerminationSystem（CMTS）ルータでのDynamicHost
Configuration Protocol（DHCP）リースクエリ機能について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 866 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 131：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

ケーブル DHCP リースクエリの前提条件
• CiscoCMTSルータでDHCPリースクエリを有効にするには、その前に cablesource-verifydhcp
コマンドおよび nocablearpコマンドを使用してケーブルインターフェイスを設定する必要
があります。リースクエリは DHCPサーバまたは設定済みの代替サーバに送信されます。
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DHCPリースクエリを特定のサーバに転送するには、Cisco CMTSルータでDHCPリースクエリを
有効にする前に、cable source-verifydhcpserver ipaddressコマンドおよび nocablearpコマンドを使
用する必要があります。設定できる代替サーバは 1つだけです。

• Cisco CMTSルータ上に IPv6顧客宅内機器（CPE）ルータが導入される場合は、ipv6 routeコ
マンドを設定する必要があります。

ケーブル DHCP リースクエリの制限事項
•代替サーバが設定されていない限り、リースクエリは DHCPサーバに送信されます。

•設定できる代替サーバは 1つだけです。

• DHCPサーバと設定済みの代替サーバを同期する責任はユーザにあります。

•設定済みの代替サーバで障害が発生したとしても、リースクエリ要求の送信先はDHCPサー
バに戻されません。

•クライアントごとにサポートされる IA_IADDRは 1つだけです。リースクエリが複数の結果
を返した場合、クエリに一致する IA_ADDRだけが Cisco CMTSサブスクライバデータベー
スに追加されます。

• Cisco CMTSは、CPEの IPv6リンクローカルアドレスのソースを検証しません。

ケーブル DHCP リースクエリについて
ウィルス、サービス妨害（DoS）攻撃、サービス不正使用攻撃により、未使用のアドレスを探し
出すために IPアドレス範囲のスキャンが開始された場合、問題が発生することがあります。Cisco
CMTSルータが不明な IPアドレスを検証しているときに、この種のスキャンによって大量のDHCP
リースクエリが生成されて、次の問題が発生する可能性があります。

• Cisco CMTSルータ PREカードによる CPU使用率が高くなる。

• DHCPサーバの使用率が高くなり、応答が遅くなったり無応答になったりする。

• Cisco CMTSルータまたは DHCPサーバ（あるいは設定済みの代替サーバ）によってパケッ
トがドロップされる。

•ケーブルインターフェースで他の顧客が利用できる帯域幅がなくなる。

このような大量のリースクエリ要求がケーブルインターフェイスで発生しないようにするには、

アップストリームインターフェイス、ダウンストリームインターフェイス、またはその両方で、

これらの要求のフィルタリングを有効にできます。ケーブル DHCPリースクエリ機能を有効にす
ると、Cisco CMTSは、設定された期間中、サービス ID（SID）ごとに特定の数のDHCPリースク
エリ要求だけをインターフェイスで許可します。ある SIDが最大許容数を超えるリースクエリを
生成すると、ルータは次の設定期間が始まるまで、最大許容数を超える過剰な要求をドロップし

ます。
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DHCPサーバ（または設定済みの代替サーバ）とケーブルネットワークの機能に合わせて、DHCP
リースクエリ要求の許容数と間隔を設定できます。

DHCPリースクエリ要求を DHCPサーバに送信するように Cisco CMTSルータを設定するには、
cablesource-verifydhcp andnocablearpコマンドを使用します。ケーブルインターフェイス上でケー
ブルモデムを使用する顧客宅内機器（CPE）デバイスのパケット内で不明な IPアドレスが見つか
ると、それが検証されます。この IPアドレスが割り当てられている CPEデバイスが存在する場
合、そのデバイスの DHCPリレー情報とリース情報を含む DHCP ACKメッセージが DHCPサー
バから返されます。

cablesource-verifydhcpコマンドと nocablearpコマンドが設定されている場合、ケーブルバンド
ルインターフェイスで設定されている IPアドレス範囲内の不明な IPアドレスを検証するために、
ダウンストリームパケットに関する DHCPリースクエリが送信されます。

DHCPリースクエリがダウンストリーム方向で機能するためには、CiscoNetworkRegistrar（CNR）
が DHCP Option 82を認識する必要があります。CMTSで CPE IPアドレスを正しい CMにマッピ
ングするためには、これが必要です。これを行うには、DHCP DISCOVERメッセージの中にサー
ビスクラスリレーエージェントオプションを挿入するよう、バンドルインターフェイスで

ipdhcprelayinformationoptionコマンドを設定します。このように設定すると、DHCP DISCOVER
実行中に DHCP Option 82の値が CNRによりキャッシュに入れられ、その IPアドレスに関する後
続の DHCPリースクエリでこの値が CMTSに返されます。

DHCPリースクエリ要求を DHCPサーバ以外のサーバに送るように Cisco CMTSルータを設定す
るには、cablesource-verifydhcpserveripaddressandnocablearpコマンドを使用します。

CiscoCMTSでは、シスコの標準に従ったDHCPリースクエリ、およびRFC4388標準準拠のDHCP
リースクエリの 2種類の DHCPリースクエリ実装がサポートされます。これらの 2つの標準の主
な違いは、クエリまたは DHCPサーバへの応答で使用される識別子です。DHCPサーバでサポー
トされている標準に応じて、いずれかの実装を選択できます。

Ciscoモードまたは RFC 4388標準モードで Cisco CMTSを設定するには、ipdhcpcompatibility
lease-query client {cisco | standard}コマンドを使用します。

DHCP MAC アドレス除外リスト
この機能により、Cisco CMTSの標準的なDHCP送信元検証から、信頼できるMACアドレスを除
外することができます。DHCPMACアドレス除外リスト機能により、標準的なDHCP送信元検証
では拒否されるようなパケットでも、信頼できるMACアドレスからのパケットであれば通過で
きます。この機能は、指定したMACアドレスに対する Cisco CMTSでの cable source-verifyコマ
ンドをオーバーライドしますが、標準的な有効化された DHCP送信元検証プロセスのサポートを
完全に維持します。この機能は、Cisco cBRルータシャーシ上のパフォーマンスルーティングエ
ンジン 1（PRE1）、PRE2、および PRE4モジュールでサポートされます。

送信元検証チェックを行わずに、DHCPで信頼できる送信元MACアドレスからのパケットを通過
させるには、グローバルコンフィギュレーションモードで cable trustコマンドを使用します。信
頼できるMACアドレスをMAC除外リストから削除するには、このコマンドの no形式を使用し
ます。除外リストからMACアドレスを削除すると、その送信元からのすべてのパケットが標準
の DHCP送信元検証の対象になります。
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cable trustコマンドの詳細については、『Cisco IOS CMTS Cable Command Reference Guide』を参照
してください。

統一 DHCPv6 リースクエリ
この機能は、アップストリーム IPv6ソース検証用に Cisco CMTSルータで統一 DHCPv6リースク
エリプロトコル（RFC5007）をサポートします。このプロトコルは、家庭や小規模なオフィスの
ケーブル展開の背後にある IPv6 CPEの信頼性を検証します。

ルータで IPv6ソース検証が失敗した場合、バンドルインターフェイスまたはサブインターフェイ
スで cableipv6source-verifydhcp and nocablendコマンドが設定されていれば、Cisco CMTSはCisco
NetworkRegistrar（CNR）に対して統一DHCPv6リースクエリをトリガーします。有効なリースク
エリ応答がCNRから受信される場合、Cisco CMTSはCPEをサブスクライバデータベースに追加
し、その CPEに関する以降のトラフィックを許可します。

Cisco CMTSルータでの統一 DHCPv6リースクエリプロトコルの主な用途は、プレフィックス委
任（PD）ルートを含むCPEのデータ損失を回復することです。Cisco CMTSからの IPv6 CPEデー
タが損失する場合はいくつかあります。たとえば、Cisco CMTSリロード中に PDルート損失が発
生することがあります。

統一 DHCPv6リースクエリプロトコルでは、次のものもサポートされます。

• DHCPv6リースクエリプロトコル

•ソース検証が失敗したクライアントに関する不正クライアントデータベース

• DHCPv6リースクエリフィルタ

•特定の DHCPv6サーバに対する DHCPv6リースクエリ

ケーブル DHCP リースクエリ要求のフィルタリングの設定方法
CiscoCMTSのダウンストリームとアップストリームでDHCPリースクエリ要求のフィルタリング
を設定するには、次の手順に従います。

ダウンストリームでの DHCP リースクエリフィルタリングの有効化
ケーブルインターフェイスのすべてのダウンストリームでDHCPリースクエリのフィルタリング
を開始するには、次の手順に従います。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

指定されたバンドルインターフェイ

スに対し、指定のしきい値および間隔

cablesource-verifyleasequery-filterdownstream
threshold interval

例：

Router(config)# cable source-verify
leasequery-filter downstream 5 10

ステップ 3   

の値を使用して、すべてのダウンスト

リームでリースクエリフィルタリン

グを有効にします。

コンフィギュレーションモードを終

了し、特権EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 4   

アップストリームでの DHCP リースクエリフィルタリングの有効化
バンドルインターフェイスのすべてのアップストリームでDHCPリースクエリのフィルタリング
を開始するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ス

テッ

プ 1   
•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ス

テッ

プ 2   

指定したバンドルインターフェイスに関するイ

ンターフェイスコンフィギュレーションモード

を開始します。

interfacebundle bundle-no

例：

Router(config)# interface bundle 1

ス

テッ

プ 3   

指定されたバンドルインターフェイスに対し、

指定のしきい値および間隔の値を使用して、す

cablesource-verifyleasequery-filterupstream
threshold interval

例：

Router(config-if)# cable source-verify

ス

テッ

プ 4   べてのアップストリームでリースクエリフィル

タリングを有効にします。

cablesource-verifyleasequery-filterupstream
コマンドはバンドルインターフェイス

でのみ設定できます。

（注）

ステップ 3とステップ 4を繰り返し
て、他のバンドルインターフェイスに

対してアップストリームでの DHCP
リースクエリのフィルタリングを有効

にします。ケーブルバンドル内のマス

ターとスレーブのインターフェイスは

個別に設定する必要があります。

（注）

leasequery-filter upstream 2 5

インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ス

テッ

プ 5   

統一 DHCPv6 リースクエリフィルタリングの設定
IPv6CPEの信頼性を検証するためにDHCPサーバにリースクエリを送信するようCiscoCMTSルー
タを設定するには、次の手順に従います。また、バンドルインターフェイスでのリースクエリ要

求の数量を抑えるために、これらの要求のフィルタリングを有効にすることもできます。同様に、

許容されるリースクエリ要求の数と間隔を設定することもできます。

リースクエリタイマが満了すると、IPv4静的CPEのみがホストデータベースから削除されま
す。

（注）
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はじめる前に

•統一DHCPv6リースクエリプロトコルを設定する前に、バンドルインターフェイスコンフィ
ギュレーションモードで no形式の cablendコマンドを使用して IPv6ネイバー探索（ND）収
集機能を無効にしてください。IPv6 ND収集の詳細については、IPv6対応ケーブル機能ガイ
ドを参照してください。

•統一 DHCPv6リースクエリプロトコルを有効にするには、Cisco CMTSバンドルまたはバン
ドルサブインターフェイスで cableipv6source-verifydhcpコマンドを設定します。

•単一のDHCPサーバに対しては cableipv6source-verifydhcp [server ipv6-address]コマンドを使
用します。

•複数のDHCPサーバに対しては cableipv6source-verifydhcpcommandwithoutanykeywords コ
マンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

指定したバンドルインターフェイスに関する

インターフェイスコンフィギュレーション

モードを開始します。

interfacebundle bundle-no

例：

Router(config)# interface bundle 1

ステップ 3   

指定したバンドルインターフェイスでのリー

スクエリフィルタリングを有効にし、複数の

cableipv6source-verifyまたは
cableipv6source-verifydhcp [server
ipv6-address]

ステップ 4   

DHCPv6サーバで IPアドレスを検証します。

例：

Router(config-if)# cable ipv6

または、指定したバンドルインターフェイス

でのリースクエリフィルタリングを有効に

し、指定した DHCPv6サーバで IPアドレス
を検証します。source-verify

or
Router(config-if)# cable ipv6
source-verify dhcp server
2001:DB8:1::1
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目的コマンドまたはアクション

Cisco CMTSの内部 CPEデータベースを検査
してリース時間が満了した IPv6アドレスを

cableipv6source-verifyleasetimer value

例：

Router(config-if)# cable ipv6

ステップ 5   

調べるために、指定したバンドルインター

フェイスでのリースクエリタイマーを有効に

します。source-verify leasetimer 200

IPv6リースクエリ要求のフィルタリングを有
効にします。

cableipv6source-verifyleasequery-filter
threshold interval

例：

Router(config-if)# cable ipv6

ステップ 6   

source-verify leasetimer 5 10

インターフェイスコンフィギュレーション

モードを終了し、特権EXECモードに戻りま
す。

end

例：

Router(config-if)# end

ステップ 7   

ダウンストリームでの DHCPv6 リースクエリフィルタリングの有効化
ケーブルインターフェイスのすべてのダウンストリームでDHCPリースクエリのフィルタリング
を開始するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルに
します。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要
求された場合）。

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

指定されたバンドルインターフェ

イスに対し、特定のしきい値およ

cableipv6source-verifyleasequery-filterdownstream
threshold interval

例：

Router(config-if)# cable ipv6 source-verify

ステップ 3   

び間隔の値を使用して、すべての

ダウンストリームでリースクエリ

フィルタリングを有効にします。
leasetimer 5 10

インターフェイスコンフィギュ

レーションモードを終了し、特権

EXECモードに戻ります。

end

例：

Router(config-if)# end

ステップ 4   

DHCP リースクエリのフィルタリングの設定例
ここでは、DHCPリースクエリのフィルタリング機能を設定する例を記載します。

例：DHCP リースクエリのフィルタリング
次の例に、アップストリーム/ダウンストリームの両方のインターフェイスでDHCPリースクエリ
要求をフィルタリングするようにバンドルインターフェイスを設定する場合の、一般的な設定を

抜粋します。

リースクエリ要求を受信する代替サーバがすでに設定されている場合、以下の

cablesource-verifydhcpコマンドの代わりに cablesource-verifydhcpserver ipaddressコマンドが
表示されます。

（注）

.

.

.
cable source-verify leasequery-filter downstream 5 20
.
.
.
interface bundle 1
.
.
.
cable source-verify dhcp
cable source-verify leasequery-filter upstream 1 5
no cable arp
.
.
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例：統一 DHCPv6 リースクエリのフィルタリング
次に、Cisco IOSリリース 12.2(33)SCF1のルータでフィルタリングされた DHCPv6リースクエリ
要求の総数を表示する例を示します。

Router# show cable leasequery-filter
IPv4 Lease Query Filter statistics for Unknown Sid
Requests Sent : 0 total. 0 unfiltered, 0 filtered

IPv6 Lease Query Filter statistics for Unknown Sid
Requests Sent : 0 total. 0 unfiltered, 0 filtered

その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ケーブル DHCP リースクエリに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 132：ケーブル DHCP リースクエリに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1ケーブル DHCPリースクエリ
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第 51 章

レイヤ 3 CPE モビリティ

レイヤ 3 CPEモビリティ機能は、モビリティ CPEデバイスができる限りトラフィックを中断せ
ずにケーブルモデム間を移動できるよう導入されました。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 133：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

レイヤ 3 CPE モビリティの前提条件
レイヤ 3 CPEモビリティ機能を使用するために、特別な装置やソフトウェアは必要ありません。
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レイヤ 3 CPE モビリティの制限事項
•レイヤ 3 CPEモビリティ機能を使用すると、CPEデバイスの移動範囲を同じバンドル内また
はサブバンドルインターフェイス内に制限することができます。

•モビリティを設定する IPv4または IPv6サブネットは、バンドルまたはサブバンドルイン
ターフェイスですでに設定されている IPv4または IPv6サブネットと一致する必要がありま
す。そうでない場合は設定は受け入れられず、次のメッセージが表示されます。

Please remove the previous online CPEs or reset CMs,

•バンドルまたはサブバンドルインターフェイスで IPv4または IPv6アドレスを削除すると、
関連のモビリティサブネットも同時に削除されます。

•マルチキャストパケットは、レイヤ 3 CPEモビリティ機能をトリガーしません。

•バンドルまたはサブバンドルインターフェイスで設定された VRFは、CPEモビリティ機能
がサポートされません。

•レイヤ 3CPEモビリティ機能では、同時に移動するCPEデバイスの数やシステムの負荷状態
によっては、モビリティ時のパケットロスタイム期間は予測不能となります。

•複数の IPv4または IPv6アドレスを持つ CPEデバイスでは、すべての IPv4または IPv6アド
レスは新しい送信元情報により再構築されます。

•レイヤ 3 CPEモビリティは、ラインカード HAまたは SUP HAの間に失敗する場合があり、
トリガーアップストリームパケットがドロップします。

• CPEモビリティがオンになると、モビリティの動作はケーブル IPv4または IPv6の送信元検
証前に有効になります。

•レイヤ 3 CPEモビリティがイネーブルの場合、モビリティサブネットが CPEデバイスを迅
速に移動できるよう、一部のセキュリティチェックがスキップされます。

レイヤ 3 CPE モビリティの情報
レイヤ 3 CPEモビリティ機能では、IPv4または IPv6のユニキャストアップストリームパケット
をトリガーとして、CPEデバイスがケーブルモデム間を移動できます。

各ケーブルモデムは事業拠点のホットスポットに置かれます。CPEデバイスは、サービスプロバ
イダーもヘッドエンド CMTSも同じである事業拠点間を移動します。このモビリティは選択した
IPサブネットで許可されます。

モビリティを設定する IPv4または IPv6サブネットは、バンドルまたはサブバンドルインターフェ
イスですでに設定されている IPv4または IPv6サブネットと一致する必要があります。そうでな
い場合は設定は受け入れられず、次のメッセージが表示されます。

Please remove the previous online CPEs or reset CMs,
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バンドルまたはサブバンドルインターフェイスでモビリティサブネットを削除すると、モビリ

ティサブネットが設定または削除された後で次の警告メッセージが表示されます。

Warning: Please remove the previous online CPEs or reset CMs, to make the mobility scope
change works for every device !!!

サブネットのモビリティ設定が有効な場合、既存のオンライン CPEデバイスはモビリティサ
ブネットを認識するように更新されますが、その間は CPU使用率が高くなります。したがっ
て、CMおよび CPEがオンラインになる前にモビリティサブネットを設定することをお勧め
します。

レイヤ3CPEモビリティ機能を有効にすると、特定の状況でパントされたパケットが過剰に発
生する可能性があります。デフォルトでは、送信元ベースのレート制限（SBRL）機能がこの
ようなパントされたパケットをレート制限して、CPUのオーバーロードを回避します。

（注）

レイヤ 3 CPE モビリティの利点
この機能は、IPアドレスを変更せずにケーブルモデム間で CPEデバイスを移動でき、確立され
た TCPまたは UDPセッションは維持されます。

レイヤ 3 モビリティの設定方法

CPE モビリティの設定
ここでは、インターフェイスまたはサブインターフェイスバンドルで特定の IPサブネットのモビ
リティを有効にする方法について説明します。

はじめる前に

モビリティのサブネットは、バンドルまたはサブバンドルインターフェイスで設定した IPv4また
は IPv6のアドレスと一致する必要があります。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルに
します。パスワードを入力します

（要求された場合）。

enable

例：

Router> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュ

レーションまたはサブインター

フェイスモードを開始します。

interfacebundlebundlenumber|bundle-subif-number

例：

Router(config)# interface bundle 1

ステップ 3   

or
Router(config)# interface Bundle 1.1

特定の IPv4または IPv6サブネッ
トのモビリティをイネーブルにし

ます。

cablel3-mobility IP-address mask | IPv6 prefix

例：

Router(config-if)# cable l3-mobility
2001:DB:22:1::1/64

ステップ 4   

このコマンドは、イン

ターフェイスまたはサブ

インターフェイスバン

ドルで設定できます。

（注）

例：

Router(config-subif)# cable l3-mobility
192.0.3.1 255.255.255.0

例：

Router(config-subif)#cable l3-mobility
2001:DB:22:1::1/64

インターフェイスコンフィギュ

レーションモードを終了します。

exit

例：

Router(config-if)# exit

ステップ 5   

次の作業

トラブルシューティングのヒント

モビリティの IPアドレスがモビリティのサブネットと一致しない場合は、次の警告メッセージが
表示されます。

Mobility IP should match the IDB subnet!

インターフェイスから IPv4または IPv6アドレスを削除すると、その IPアドレスのモビリティ範
囲が削除され、次の警告メッセージが表示されます。

IPv6 2001:DBB:3:111::1 removed from Mobility subnets on Bundle1

。
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L3 モビリティの送信元ベースのレート制限（SBRL）の設定
ここでは、L3モビリティ機能の送信元ベースのレート制限（SBRL）を設定する方法について説
明します。この手順はオプションであり、設定しない場合はデフォルトの SBRL設定が適用され
ます。

L3モビリティの SBRLはデフォルトで有効のため、この設定はオプションです。（注）

加入者側のSBRLには、パント要因ごとのグローバルコンフィギュレーションがあります。L3モ
ビリティパントは、パント要因ごとの設定のみの対象です。トラフィックストリームは、パント

要因と発信元MACアドレスのハッシュ値で識別されます。この値は、レート制限のインデック
スとして使用されます。ハッシュ衝突に対する特別な処理がないため、ハッシュ衝突ストリーム

が同じストリームであるかのように処理されます。

L3モビリティのデフォルトのレートは 4パケット/秒です。

はじめる前に

パントされたすべてのパケットは、CoPPとパントポリサーの対象です。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

加入者MACアドレス SBRLを設定しま
す。

platform punt-sbrl subscriber
punt-cause punt-causerate rate

例：

Router(config)# platform punt-sbrl
subscriber punt-cause 99 rate 8

ステップ 3   

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

882

レイヤ 3 モビリティの設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを終了します。

exit

例：

Router(config-if)# exit

ステップ 4   

CPE モビリティの無効化
ここでは、特定の IPサブネットでモビリティをディセーブルにする方法について説明します。

はじめる前に

次の手順を完了する前に、CPEモビリティを特定の IPサブネットでイネーブルにする必要があり
ます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーション

またはサブインターフェイスモードを開始

します。

interfacebundle bundle number |
bundle-subif-number

例：

Router(config)# interface bundle

ステップ 3   

1
or
Router(config)# interface Bundle
1.1
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目的コマンドまたはアクション

特定の IPv4または IPv6サブネットのモビリ
ティをディセーブルにします。

nocablel3-mobility IP-address mask |
IPv6 prefix

例：

Router(config-if)# cable
l3-mobility 192.0.3.1 255.255.255.0

Router(config-if)# cable
l3-mobility 2001:DB:22:1::1/64

ステップ 4   

このコマンドは、インターフェイ

スまたはサブインターフェイスバ

ンドルで設定できます。

（注）

インターフェイスコンフィギュレーション

モードを終了します。

exit

例：

Router(config-if)# exit

ステップ 5   

レイヤ 3 モビリティ設定の確認
レイヤ 3モビリティ設定を確認するには、showcablebundleコマンドを使用します。

レイヤ 3 モビリティの設定例
ここでは、次の設定例について説明します。

例：CPE レイヤ 3 モビリティの設定
次に、インターフェイスバンドルのレイヤ 3 CPEモビリティを設定する方法について説明しま
す。

Router#show running interface bundle 10
Building configuration...
Current configuration : 1247 bytes
!
interface Bundle10
ip address 192.0.3.1 255.255.255.0 secondary
ip address 192.2.21.1 255.255.255.0 secondary
ip address 192.3.23.1 255.255.255.0
ip pim sparse-dense-mode
ip igmp static-group 231.1.1.1
no cable arp filter request-send
no cable arp filter reply-accept
cable l3-mobility 192.0.3.1 255.255.255.0
cable l3-mobility 192.2.21.1 255.255.255.0
cable l3-mobility 192.3.23.1 255.255.255.0
cable l3-mobility 2001:DB:26:1::1/64
cable l3-mobility 2001:DB:27:1::1/96
cable dhcp-giaddr primary
cable helper-address 20.1.0.3
ipv6 address 2001:DB:26:1::1/64
ipv6 address 2001:DB:27:1::1/96
ipv6 enable
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ipv6 nd reachable-time 3600000
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp relay destination 2001:DB:1:1:214:4FFF:FEA9:5863
end

例：L3 モビリティの SBRL の設定
次に、L3モビリティの SBRLの設定方法について説明します。

Router# show run | i punt-sbrl
platform punt-sbrl subscriber punt-cause 99 rate 8

その他の参考資料

ここでは、Cisco CMTSルータのレイヤ 3 CPEモビリティ機能に関連する資料を紹介します。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

レイヤ 3 CPE モビリティに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 134：レイヤ 3 CPE モビリティに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1レイヤ 3モビリティ
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第 52 章

DOCSIS 3.0 マルチキャストサポート

Cisco cBRシリーズルータは、Data-over-Cable Service Interface Specifications（DOCSIS）3.0に基
づくマルチキャストの改良をサポートします。DOCSIS 3.0マルチキャストサポートにより、帯
域幅の効率が向上し、サービスプロバイダーはトラフィックの種類に応じて異なる Quality of
Serviceを提供することができます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 888 ページ

• DOCSIS 3.0マルチキャストサポートの前提条件, 889 ページ

• DOCSIS 3.0マルチキャストサポートの制約事項, 889 ページ

• DOCSIS 3.0マルチキャストサポートに関する情報, 889 ページ

• DOCSIS 3.0マルチキャストサポートの設定方法, 896 ページ

• マルチキャストレプリケーションセッションのグローバル設定, 903 ページ

• 転送インターフェイスのマルチキャストレプリケーションセッションの設定, 904 ページ

• マルチキャストレプリケーションのキャッシュのクリア, 904 ページ

• DOCSIS 3.0マルチキャストサポートのモニタリング方法, 905 ページ
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• DOCSIS 3.0マルチキャストサポートの設定例, 909 ページ

• その他の参考資料, 911 ページ

• DOCSIS 3.0マルチキャストサポートに関する機能情報, 913 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 135：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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DOCSIS 3.0 マルチキャストサポートの前提条件
• DOCSIS 3.0対応の Cisco CMTSと、DOCSIS 3.0イネーブルのケーブルモデムが必要です。

• Cisco CMTSはデフォルトでMDFイネーブルである必要があります。

•サービス品質（QoS）パラメータは、さまざまなマルチキャストセッション用に設定されて
いる必要があります。

DOCSIS 3.0 マルチキャストサポートの制約事項
•明示的トラッキングはディセーブルにできません。

•マルチキャストQoSのために、3つのオブジェクトおよびテンプレート、サービスクラス、
Group-QoS-Config（GQC）、および Group-Configを定義し、それらを特定のバンドルまたは
転送インターフェイスに関連付ける必要があります。

•オブジェクトとテンプレートを定義する前に、デフォルトのサービスクラスと GQCを定義
する必要があります。

•静的マルチキャスト機能は常にイネーブルであり、ディセーブルにすることはできません。

•グループ設定がデフォルトの転送インターフェイスで設定されている場合、サービスフロー
属性ベースの選択は無視されます。

•マルチキャスト DSID機能は DOCSIS 3.0準拠のケーブルモデムでのみサポートされます。

• cable multicast mdf-disable wb-incapable-cmコマンドは、ケーブルモデムのマルチキャストダ
ウンストリームサービス ID（DSID）転送機能を無効にします。これにより、CiscoCMTSと
ケーブルモデム間の DSID機能が影響を受けます。

• CPEへのマルチキャストトラフィックは、アクティブセッション中にマルチキャスト QoS
設定やサービスフロー属性を変更した後、2倍に増大します。トラフィックの複製は、デ
フォルトのセッションタイムアウト期間（180秒）まで続きます。セッションタイムアウト
後、マルチキャスト DSIDは Cisco CMTSと CMから削除され、通常のマルチキャストトラ
フィックフローが再開されます。

• DOCSIS 3.0マルチキャストサポート機能が正しく機能するには、CPEと CMが同じ Virtual
Routing and Forwarding（VRF）インターフェイス上にある必要があります。

DOCSIS 3.0 マルチキャストサポートに関する情報
ネットワークアプリケーション内蔵のテクノロジーである IPマルチキャストは、複数の受信者に
同じ情報を転送します。ケーブルネットワークを含むネットワークアプリケーションはいずれ

も、マルチキャストテクノロジーの帯域幅の効率化を利用することができます。2つの新しいテ
クノロジー、チャネルボンディングと Single Source Multicast（SSM）により、マルチキャストの
導入が大幅に加速されることが予想されます。
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チャネルボンディングと SSMテクノロジーにより、既存の光同軸ハイブリッド（HFC）ネット
ワークの運用効率が劇的に向上します。ケーブルオペレータはマルチキャストの改良を使用し

て、ビデオオンデマンド（VoD）、インターネットプロトコルテレビジョン（IPTV）などの高
度なサービスをシームレスに提供したり、インタラクティブなビデオと音声、およびデータサー

ビスを促進することができます。

次の項では、DOCSIS 3.0マルチキャストサポートの利点について説明します。

マルチキャスト DSID 転送
DOCSIS 3.0マルチキャストサポートにより、幅広いマルチキャストプロトコルをサポートする
柔軟性と拡張性を提供するための集中制御が Cisco CMTSに実装されています。これは、DOCSIS
1.1および 2.0モデルに含まれていた Internet Group Management Protocol（IGMP）バージョン 2ス
ヌーピングインフラストラクチャに代わるものです。ここでCiscoCMTSは、すべてのマルチキャ
ストストリームを特定するために、一意のダウンストリームサービス ID（DSID）を割り当てま
す。これらの DSIDは CMに送信され、マルチキャストトラフィックのフィルタリングおよび
CPEへの転送に使用されます。

マルチキャスト DSID転送（MDF）には次の利点があります。

• MACドメイン内のボンディンググループにわたって、パケットストリームを一意に認識し
ます。

•マルチキャストチャネルごとに、Any-SourceMulticast（ASM）またはSource SpecificMulticast
（SSM）のいずれかにパケットストリームを指定します。

•マルチキャストDSID管理はルートプロセッサ（RP）上に実装されているため、スタンドア
ロンで動作します。

• CiscoCMTSによる全アップストリーム信号制御パケットのスヌーピングにより、マルチキャ
スト DSID転送（MDF）イネーブルの CM上の顧客宅内機器（CPE）を検出し、プールから
DSIDが割り当てられます。

•割り当てられた DSIDは、Dynamic Bonding Change（DBC）メッセージにより CMに送信さ
れます。

•マルチキャストセッションを組み合わせて、同ボンディンググループ内の他のMDFイネー
ブル CMで DSIDを再利用します。

•マルチキャストセッションがイベントを終了すると、Cisco CMTSによるDBCメッセージに
よって DSIDは CMから削除されます。

•最後のメンバーがボンディンググループを離れると、Cisco CMTSにより DSIDはプールに
解放されます。

•次の DSIDは各プライマリダウンストリーム（モジュラおよび組み込みケーブルインター
フェイス）に事前に割り当てられており、一般クエリメッセージを転送します。これらの

DSIDはマルチキャストグループのシグナリングプロトコルの一部を形成します。他のマル
チキャストグループはこれらの DSIDを使用しません。

◦ IGMPv2一般クエリ（IPv4）
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◦ IGMPv3一般クエリ（IPv4）

◦ MLDv1一般クエリ（IPv6）

◦ MLDv2一般クエリ（IPv6）

◦ DSID（IPv6）の事前登録

• DSIDの割り当てにより、DOCSIS 3.0のMDFイネーブル CMでのバーチャルプライベート
ネットワーク（VPN）間トラフィック分離が保証されます。たとえば、同じマルチキャスト
を組み合わせた 2つの VPNからの 2つのクライアントは、2つの個別の DSIDを取得しま
す。

ボンディングされた CM でのマルチキャスト転送
DOCSIS3.0イネーブルCMへのマルチキャストパケットは、セカンダリマルチキャストボンディ
ンググループがディセーブルの場合、プライマリボンディンググループにDSID拡張ヘッダーを
含むボンディングパケットとして送信されます。MDFディセーブルまたは DOCSIS 3.0以前の
CMへのマルチキャストパケットは、DSID拡張ヘッダーを含まない未ボンディング状態で送信さ
れます。この機能の詳細については、マルチキャストセカンダリボンディンググループ, （893
ページ）を参照してください。

MDFイネーブル CMのみ、またはMDFディセーブル CMのみが存在するネットワークでは、ト
ラフィックはフィールドタイプを使用して分離されます。MDFイネーブル CMはフィールドタ
イプを持つフレームを転送しますが、MDFディセーブル CMはこれをドロップします。DSIDの
ラベル付けにより、MDFイネーブル CMはマルチキャストセッションのコピーを確実に取得し
て「クロストーク」を回避します。

フィールドタイプ転送をサポートしないハイブリッドCM（MDFイネーブルCMとMDFディセー
ブルCM）では、トラフィックを確実に分離するには、暗号化またはセキュリティアソシエーショ
ン ID（SAID）による分離をセッションごとに設定する必要があります。DOCSIS 3.0では、ハイ
ブリッド CMがフィールドタイプのフレームの転送に失敗した場合、Cisco CMTSはマルチキャ
ストセキュリティアソシエーション ID（MSAID）による分離を使用することになっています。
この分離は、一方をボンディングされた CMに、他方を未ボンディングの CMまたはハイブリッ
ドCMにというように、異なるMSAIDを各複製に割り当てることで達成されます。これにより、
CMが重複するトラフィックを受信することを回避できます。

TLV の静的転送
DOCSIS 3.0仕様により、Cisco CMTSは静的マルチキャストをサポートする必要があります。CM
が Cisco CMTSに登録を試みると、Cisco CMTSは静的マルチキャストエンコーディングが CMコ
ンフィギュレーションファイルに存在するかどうかをチェックします。静的マルチキャストエン

コーディングが存在する場合、CiscoCMTSは、登録応答（REG-RSP）メッセージで各静的マルチ
キャストチャネルに対応する DSIDを送信します。

マルチキャスト DSID管理はスーパーバイザに置かれています。インターフェイスカードは、適
切なDSID割り当てを得るためにはに問い合わせる必要があります。また、後続の静的マルチキャ
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ストエンコーディングでスーパーバイザと通信する必要を省くために、インターフェイスカード

はスーパーバイザからの応答をキャッシュします。

明示的なトラッキング

Cisco CMTSは、IGMPv3サポートを使用して明示的なトラッキングを実行できます。IGMPv3は
IGMPv2仕様に関連するレポート抑制機能を排除するため、Cisco CMTSがセッション情報および
ホスト情報の詳細を取得できるようになります。これは、CMごとの IGMP高速脱退処理とDSID
管理に役立ちます。

特定のマルチキャストセッションに参加するホスト（IP/MAC）を追跡するには、ホストまたは
セッションデータベースを使用します。ホストから、SIDとケーブルダウンストリームインター
フェイスに基づいて CMを追跡できます。また、このデータベースは、マルチキャストセッショ
ンが終了したときにCisco CMTSが特定のCMからDSIDを削除する必要があるかどうかを判断す
るのにも役立ちます。

マルチキャストサービス品質の拡張

DOCSIS 3.0では、CMTSはセッション制限を超えるフローを許可しません。現行のマルチキャス
ト QoS（MQoS）のセッション制限はセッションは許可しますが、セッション制限を超えたセッ
ションに QoSを提供しません。

マルチキャスト QoS機能がディセーブルの場合は、デフォルトのグループサービスフロー
（GSF）がマルチキャストパケットの送信に使用されます。

（注）

マルチキャスト QoSの DOCSIS 3.0要件として、Group Classifier Rules（GCR）のサポートがあり
ます。Cisco CMTSは、セッション範囲がマルチキャストグループアドレスに一致している一連
のグループコンフィギュレーション（GC）を決定します。SSMの場合は、一致する GCを特定
するために、送信元アドレスも使用されます。一致する GCにはそれぞれ 1つの GCRが作成さ
れ、GCRはマルチキャストセッションに関連付けられます。また、GCRには一意の ID、SAID、
およびグループサービスフロー（GSF）が割り当てられます。

GCエントリの選択には、次の条件が使用されます。

•複数の GCエントリが一致する場合、最高ルールプライオリティを持つ GCが選択されま
す。

•複数の GCが同じ最高ルールプライオリティを持つ場合、すべての一致する GCエントリが
選択されます。

GCR分類は、タイプオブサービス（TOS）フィールドに基づいて行われます。複数の GCRが単
一のマルチキャストセッションに一致している場合、GCR中の TOS指定子の使用により、正し
い GCRが選択されます。
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2つのマルチキャストグループコンフィギュレーション（GC）のセッション範囲とコンフィ
ギュレーションが（グローバルまたはバンドルコンフィギュレーションで）同じである場合

は、同じ転送インターフェイスの選択は保証されません。

（注）

非 IPマルチキャストおよびブロードキャストパケットはGSFを使用します。これらは個々のサー
ビスフローに似ており、同じ GCRに一致する特定のデジタルコマンドシグナル（DCS）につい
てすべての CMにより共有されます。単一の GSFは、同様の GQCの集合を使用して異なる GC
に一致するマルチキャストセッションで使用されます。

マルチキャストセカンダリボンディンググループ

DOCSIS 3.0対応 CMは、CMTSのMDFサポートを使用して非プライマリ（またはボンディング
された）チャネルからマルチキャストパケットを受信できます。

マルチキャストセカンダリボンディンググループは、光分割によって 1つ以上のファイバノー
ドにフィードする共有ボンディンググループまたは RFチャネルとして定義されます。これによ
り、異なるプライマリボンディンググループおよびチャネルの CMは、1つまたは複数の共有
セットをリスニングできるようになります。マルチキャストパケットは共有ダウンストリーム

チャネルセットにのみ複製され、そのためダウンストリーム帯域幅が節約されます。

DOCSIS3.0は属性ベースのサービスフロー作成を定義しています。これにより、CiscoCMTSは、
ユニキャストおよびマルチキャスト転送のためのボンディンググループまたは個々のチャネルの

選択において、より「インテリジェント」な決定ができます。

マルチキャストセカンダリボンディンググループには次の利点があります。

•マルチキャストセカンダリボンディンググループ用の、新しいMQoSおよび属性ベース転
送。

•プライマリダウンストリームインターフェイスはナローバンド CMに対して転送インター
フェイスとして機能します。

•ワイドバンド CMの転送インターフェイスを選択するために、以下のアルゴリズムが使用さ
れます。

◦セッションに一致する group-configがプライマリボンディンググループに存在する場
合、そのプライマリボンディンググループが選択されます。MQoSパラメータは
group-configから取得されます。

◦ group-configがバンドルレベルでもグローバルレベルでも存在しない場合、プライマリ
ボンディンググループが選択されます。

◦バンドルレベルまたはグローバルレベルで検索された group-configを使用して、
Group-QoS-Config（GQC）、さらには属性および禁止されたビットマスクが検索され、
次いでそれらを使用してインターフェイスが検索されます。

◦バンドルレベルの group-configまたはグローバルレベルの group-configが設定されてい
る場合、バンドル内のすべてのワイドバンドケーブルモデム（WCM）は同一のセカン
ダリボンディンググループを使用します。
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•特定の送信元アドレスが一致するインターフェイスが見つからなかった場合、IGMPレポー
トは送信元を無視します。

◦一致するインターフェイスが見つかると、そのインターフェイスが転送に使用され、転
送インターフェイス、バンドルインターフェイス、またはグローバルレベルの一致す

る group-configからMQoSパラメータが取得されます。

◦一致するインターフェイスが見つからない場合、IGMPレポートは無視されます。

•静的結合の場合は、属性ベースの転送はサポートされず、プライマリダウンストリームだけ
が使用されます。

ロードバランシング

ロードバランシング機能では、特定のCMでマルチキャストストリームが配信されている間、そ
の CMはロードバランシングの対象になりません。この機能には明示的トラッキングデータベー
スが使用され、これを達成するのに必要な CM加入に関する全情報がそこに保持されます。

マルチキャスト DSID 転送ディセーブルモード
ケーブルモデムが IGMPスヌーピングを実行する必要があるアプリケーションでは、そのケーブ
ルモデムのMDFをディセーブルにする必要があります。Cisco CMTSによりMDFイネーブル
モードで登録されているケーブルモデムは、MDF転送が DSIDフィルタリングに基づくため、
IGMPスヌーピングを実行しません。cablemulticastmdf-disableコマンドは、ケーブルモデムの
MDF機能を無効にします。

このコマンドはルートプロセッサに設定され、コンフィギュレーション更新によってケーブルラ

インカードにダウンロードされます。この設定により、Cisco CMTS転送のメカニズムや DSID割
り当てが変更することはありません。Cisco CMTSにより DSIDが割り当てられ、マルチキャスト
パケットがDSIDヘッダーでカプセル化されます。これは、MDFディセーブルのケーブルモデム
上のトラフィック転送には影響しません。DOCSIS 3.0仕様により、DOCSIS 2.0以前またはMDF
ディセーブルのケーブルモデムは、DSIDヘッダーを無視し、IGMPスヌーピンググループから
の Group Media Access Control（GMAC）に基づいてマルチキャスト転送を継続します。ケーブル
モデムがMDFディセーブルモードで動作しているときは IGMPv2のみがサポートされ、IGMPv3
およびMLDメッセージはドロップされます。

IGMP SSMマッピングが使用されている場合、BPI+に基づくマルチキャスト暗号化は、非MDF
ケーブルモデムではサポートされません。非MDFケーブルモデムとは、DOCSIS 3.0以前のケー
ブルモデム、またはMDFディセーブルモードで動作しているDOCSIS3.0ケーブルモデムです。

DOCSIS 2.0 ハイブリッドケーブルモデムの MDF1 サポート

Cisco CMTSルータは、DOCSIS 2.0ハイブリッドケーブルモデム、IPv6、およびMDF機能をア
ドバタイズして IPv6パケット転送を可能にする他のケーブルモデムでMDF機能をイネーブルに
します。cable multicast mdf-disableコマンドにおける wb-incapable-cmキーワードは、DOCSIS
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Set-Top Gateway（DSG）ハイブリッド組み込みケーブルモデムを含むすべての DOCSIS 2.0ハイ
ブリッドケーブルモデムでMDFを無効にして、IGMPスヌーピングをサポートします。

ハイブリッド STB の DSG 無効化

wb-incapable-cmキーワードを指定した cablemulticastmdf-disableコマンドは、MDFサポートを
無効にするだけでなく、すべてのDOCSIS 2.0 DSG組み込みケーブルモデムがDSGマルチキャス
トトラフィックを受信することを防止します。

wb-incapable-cmキーワードによって非 DSG DOCSIS 2.0ハイブリッドケーブルモデムでのみ
MDF機能が無効になります。すべての DSG組み込みケーブルモデム（DOCSIS 3.0 DSGおよび
DOCSIS 2.0 DSGハイブリッド）でMDF機能を無効にするために、新しいキーワード DSGが導
入されました。

MDF機能を無効にした後で、clearcablemodemresetコマンドを実行し、すべての DSG組み込
みケーブルモデムをオンラインにする必要があります。

（注）

MDF1 サポートの利点

•異なる既知のケーブルモデムのファームウェアで IPv6をサポートします。

• Cisco CMTSでのMDF機能を無効にします。

•インサービスソフトウェアアップグレード（ISSU）とラインカードの高可用性をサポート
します。

動的マルチキャストレプリケーションセッション

ユーザがパフォーマンスを向上させるためにCisco cBRルータで IPTVサービスを有効にすると、
Cisco cBRで次の機能がサポートされるようになります。

•バンドルインターフェイスごとに 8000個の SIDをサポートします。

それぞれのMQoSはマルチキャストセッションごとに 1つの SIDを必要とするので、Cisco
cBRはバンドルごとに 8000個の SIDをサポートします。

• IP Communicatorメッセージを高速化かつ効率化します。

•マルチキャスト転送を高速化します。

•動的マルチキャストセッションのキャッシングを有効にします。

マルチキャストレプリケーションセッションのキャッシュ

新しいマルチキャストレプリケーションセッションを作成する場合、使用される CPUサイクル
は、既存のマルチキャストレプリケーションセッションに参加する場合よりも大幅に増えます。
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セッションが終了した後、マルチキャストレプリケーションセッションに関連するリソースの大

部分をキャッシュすることができます。

したがって、後で新しい IGMP参加要求を受け取ったときに、これらのリソースを再利用できま
す。

マルチキャストレプリケーションセッションのキャッシュは、アクティブな SUPでのみ有効で
す。SUPSOが発生すると、キャッシュされたすべてのセッションが失われ、IGMP/MLD参加要求
の受信時に新しいアクティブ SUPでセッションが再作成されます。

LCSOが発生すると、このLCのキャッシュされたすべてのセッションがクリアされ、IGMP/MLD
参加要求の受信時に新しいアクティブ LCでセッションが再作成されます。

DOCSIS 3.0 マルチキャストサポートの設定方法
ここでは、Cisco CMTSルータに DOCSIS 3.0マルチキャストサポートを導入するために必要な次
のタスクについて説明します。

基本的なマルチキャスト転送の設定

DOCSIS 3.0マルチキャスト設定に適用できる基本的なマルチキャスト転送プロファイルを設定す
るには、ipmulticast-routingコマンドを使用します。マルチキャストグループの作業を続行する
前に、マルチキャストルーティングのプロファイルを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

グローバルに、または特定のVirtualRouting and
Forwarding（VRF）インターフェイスでマルチ
キャストルーティングを有効にします。

IPmulticast-routing[vrf]

例：

Router(config)# IP
multicast-routing vrf

ステップ 3   
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目的コマンドまたはアクション

インターフェイスバンドルを設定し、インター

フェイスコンフィギュレーションモードを開

始します。

interfacebundle number

例：

Router(config)# interface bundle
1

ステップ 4   

スパース動作モードを設定します。IPpimsparse-mode

例：

Router(config-if)# IP pim
sparse-mode

ステップ 5   

Cisco CMTSルータは、PIMスパース
モード用に設定した Protocol
IndependentMulticast（PIM）のランデ
ブーポイント（RP）が必要です。
スーパーバイザは、 ip pimrp-address
コマンドまたはAuto-スーパーバイザ
設定プロトコルを使用して設定され

ます。

（注）

マルチキャストグループが動作するモードに

応じて、スパース動作モードまたはデンス動作

IPpimsparse-dense-mode

例：

Router(config-if)# IP pim
sparse-dense-mode

ステップ 6   

モードのいずれかのインターフェイスを設定し

ます。

IGMPバージョン 3を使用できるようにイン
ターフェイスを設定します。

IPigmpversionversion-number

例：

Router(config-if)# IP igmp
version 3

ステップ 7   

IGMPバージョン 3の最大クエリ応答時間を設
定します。

IPigmpv3-query-max-response-time
response_time

例：

Router(config-if)# IP igmp
v3-query-max-response-time 500

ステップ 8   

マルチキャスト DSID 転送の設定
マルチキャスト DSID転送機能は、デフォルトでイネーブルになっています。この機能は設定で
きません。
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明示的なトラッキングの設定

明示的なトラッキング機能は、デフォルトで有効になっています。ユーザが構成することはでき

ません。

マルチキャスト QoS の設定
DOCSIS 3.0設定に適用できるマルチキャスト QoSプロファイルを設定するには、
cablemulticastgroup-qosコマンドを使用します。マルチキャスト QoSプロファイルを QoSマルチ
キャストグループに追加するには、マルチキャスト QoSプロファイルを設定する必要がありま
す。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

ケーブルサービスクラスの名前を設定し

ます。

cableserviceclass class-indexname
service-class-name

例：

Router(config)# cable service class
1 name MQOS_DEFAULT

ステップ 3   

ケーブルサービスクラスのダウンスト

リームを設定します。

cableserviceclass class-indexdownstream

例：

Router(config)# cable service class
1 downstream

ステップ 4   

ケーブルサービスクラスの最大許容帯域

幅を設定します。

cableserviceclass class-indexmax-rate
maximum-bandwidth-allowed

例：

Router(config)# cable service class
1 max-rate 10000000

ステップ 5   
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目的コマンドまたはアクション

ケーブルサービスクラスの最小認定情報

レートを設定します。

cableserviceclass class-indexmin-rate cir

例：

Router(config)# cable service class
1 min-rate 1000000

ステップ 6   

QoSプロファイルのデフォルトのサービ
スクラス名を指定します。

cablemulticastgroup-qosdefaultscn
service-class-nameaggregate

例：

Router(config)# cable multicast

ステップ 7   

group-qos default scn MQOS_DEFAULT
aggregate

マルチキャスト QoSグループを設定し、
マルチキャストQoSコンフィギュレーショ

cablemulticastqosgroup numberpriority
value

例：

Router(config)# cable multicast qos
group 20 priority 1

ステップ 8   

ンモードを開始して、ケーブルマルチ

キャスト QoSグループのプライオリティ
を指定します。

マルチキャストQoSグループのアプリケー
ション ID番号を指定します。マルチキャ

application-id app-id

例：

Router(config-mqos)# application-id
10

ステップ 9   

スト QoSグループに対してアドミッショ
ン制御を有効にするように、この値を設定

します。

マルチキャストQoSグループの IPアドレ
スと IPマスクのセッション範囲を指定し

session-rangeip-addressip-mask

例：

Router(config-mqos)# session-range
230.0.0.0 255.0.0.0

ステップ 10   

ます。複数のセッション範囲を設定できま

す。

マルチキャストQoSグループ IDを指定し
ます。

cablemulticastqosgroup number priority
value [global]

例：

Router(config)#cable multicast qos
group 20 priority 63 global

ステップ 11   

サービスフロー属性ベースの転送インターフェイスの選択

サービスフロー属性機能により、ボンディングされたCMは、複数のボンディンググループをリ
スニングし、インターフェイス固有のビットマスクを使用して、マルチキャストトラフィックを

受信する最適なルートを選択できます。
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サービスフロー属性機能を使用すると、「サービスフロー属性マスク」と名付けられたDOCSIS
3.0構造に基づいて転送インターフェイスを選択できます。すべてのインターフェイスには、その
インターフェイスの属性を表す属性ビットマスクがあります。グループQoS設定で指定したマル
チキャストサービスクラスには、必須属性と禁止属性のビットマスクが含まれます。ボンディ

ングされたCMが複数のボンディンググループ（ワイドバンドインターフェイス）をリスニング
する場合、サービスクラスとボンディンググループの固有のビットマスクを使用して、マルチ

キャストトラフィックの転送用にこれらのボンディンググループのいずれかを選択できます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにし
ます。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

サービスクラス名を設定します。cableserviceclass class-indexname name

例：

Router(config)# cable service class 10
name mcast10

ステップ 3   

選択したサービスクラスのダウン

ストリームを設定します。

cableserviceclass class-indexdownstream

例：

Router(config)# cable service class 10
downstream

ステップ 4   

選択したサービスクラスの最大レー

トを設定します。

cableserviceclass class-indexmax-rate
maximum-rate

例：

Router(config)# cable service class 10
max-rate 1000000

ステップ 5   

選択したサービスクラスの最小レー

トを設定します。

cableserviceclass class-indexmin-rate
minimum-rate

例：

Router(config)# cable service class 10
min-rate 100000

ステップ 6   
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目的コマンドまたはアクション

選択したサービスクラスの必須属

性マスクを設定します。

cableserviceclass class-indexreq-attr-mask
required-attribute-mask

例：

Router(config)# cable service class 10
req-attr-mask 8000000F

ステップ 7   

選択したサービスクラス名の禁止

属性マスクを設定します。

cableserviceclass class-indexforb-attr-mask
forbidden-attribute-mask

例：

Router(config)# cable service class 10
forb-attr-mask 7FFFFFF0

ステップ 8   

ケーブルマルチキャストグループ

QoS ID、サービスクラス名、およ
びマルチキャスト値を設定します。

cablemulticastgroup-qos numberscn
service-class-nameaggregate

例：

Router(config)# cable multicast group-qos
1 scn 10 mcast10 aggregate

ステップ 9   

ケーブルMQoSグループを設定し、
MQoSコンフィギュレーションモー
ドを開始します。

cablemulticastqosgroup grouppriority priority

例：

Router(config)# cable multicast qos group
1 priority 1

ステップ 10   

セッション範囲を指定します。session-range session-range mask

例：

Router(config-mqos)# session-range
230.1.1.1 255.255.255.255

ステップ 11   

グループ QoSを指定します。group-qos qos

例：

Router(config-mqos)# group-qos 1

ステップ 12   

グローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：

Router(config-mqos)# exit

ステップ 13   

IPアドレス、ヘルパーアドレス、
およびMQoSグループを指定したイ

interfacebundle numberステップ 14   

• ipaddress ip mask
ンターフェイスバンドルを設定し

ます。
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目的コマンドまたはアクション

• ippimsparse-mode

• iphelper-address helper-address

• cablemulticast-qosgroup group

例：

Router(config)# interface Bundle1
Router(config-if)#ip address 40.1.1.1
255.255.255.0
Router(config-if)#ip pim sparse-mode
Router(config-if)#ip helper-address
2.39.16.1
Router(config-if)#cable multicast-qos
group 1

グローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 15   

サービスクラスおよびワイドバン

ドインターフェイスで指定したビッ

interfacewideband-cable
slot/subslot/port:wideband-channel

ステップ 16   

トマスクに基づいて転送するイン

ターフェイスを選択します。
• description description

• cablebundle number

• cable rf-channel channel-list
grouplistbandwidth-percent bw-percent

• cabledownstreamattribute-maskattribute-mask

例：

Router(config)# interface
Wideband-Cable1/0/0:0
Router(config-if)# description cable
rf-channels channel-list 0-7
bandwidth-percent 20
Router(config-if)# cable bundle 1
Router(config-if)# cable rf-channels
channel-list 0-7 bandwidth-percent 20
Router(config-if)# cable downstream
attribute-mask 8000000F

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 17   
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マルチキャスト DSID 転送ディセーブルモードの設定
ケーブルモデムのMDFを無効にするには、グローバルコンフィギュレーションモードで
cablemulticastmdf-disableコマンドを使用します。

IGMP SSMマッピングが使用されている場合、BPI+に基づくマルチキャスト暗号化は、非
MDFケーブルモデムではサポートされません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

ケーブルモデムのMDF機能をディ
セーブルにします。

cablemulticastmdf-disable[wb-incapable-cm]

例：

Router(config)# cable multicast
mdf-disable

ステップ 3   

グローバルコンフィギュレーション

モードを終了します。

exit

例：

Router(config)# exit
Router#

ステップ 4   

マルチキャストレプリケーションセッションのグローバル設定

次のコマンドを使用してマルチキャストレプリケーションセッションの最大数をグローバルに設

定し、L2転送インターフェイスごとに値を設定します。

オペレータが最大数の値を設定しない場合、すべてのL2転送インターフェイスに対してデフォル
トで値0が設定され、キャッシュ機能が無効になります。CiscocBRはマルチキャストレプリケー
ションセッションをキャッシュしません。
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たとえば、値が 10から 0に変更されると、現行のキャッシュがすべてクリアされます。値の範囲
は、0～ 500です。

次に、キャッシュの最大数を 0に設定する例を示します。
enable
configure terminal
cable multicast ses-cache 0

次に、現在の値を変更する例を示します。
enable
configure terminal
[no|default] cable multicast ses-cache <0-500>

転送インターフェイスのマルチキャストレプリケーションセッショ

ンの設定

L2転送インターフェイスごとにマルチキャストレプリケーションセッションを有効にするには、
次の手順に従います。

最大数の値の範囲は 0～ 500です。たとえば、値が 10から 0に変更されると、現行のキャッシュ
がすべてクリアされます。

インターフェイスに設定されている値がシステムの値よりも優先されます。次に、転送インター

フェイスでセッションキャッシュを設定し、Cisco cBRにシステムの値を使用させる例を示しま
す。
enable
configure terminal
interface wideband-Cable {slot /subslot /controller :wideband-channel}
[no|default] cable multicast ses-cache

次に、インターフェイスのキャッシュの最大数を設定する例を示します。

enable
configure terminal
interface integrated-Cable {slot/subslot/port:rf-channel}
cable multicast ses-cache 500

次に、インターフェイスに対して値 0を設定する例を示します。
enable
configure terminal
interface integrated-Cable {slot/subslot/port:rf-channel}
no cable multicast ses-cache

マルチキャストレプリケーションのキャッシュのクリア

すべて、または特定の L2転送インターフェイスのマルチキャストレプリケーションセッション
をクリアするには、次のコマンドを使用します。システムにより、すべてのL2転送インターフェ
イスまたは特定の L2インターフェイスに関する現行のキャッシュエントリがすべて削除されま
す。

enable
clear cable multicast ses-cache [interface xxx | all | counter]
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DOCSIS 3.0 マルチキャストサポートのモニタリング方法
DOCSIS 3.0マルチキャストサポート機能をモニタリングするには、次の手順を使用します。

基本的なマルチキャスト転送の確認

基本的なマルチキャスト転送の設定パラメータを確認するには、次の例のように showipmrouteコ
マンドを使用します。

Router# show ip mroute

IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,
L - Local, P - Pruned, R - RP-bit set, F - Register flag,

T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,
X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
U - URD, I - Received Source Specific Host Report,
Z - Multicast Tunnel, z - MDT-data group sender,
Y - Joined MDT-data group, y - Sending to MDT-data group,
V - RD & Vector, v - Vector

Outgoing interface flags: H - Hardware switched, A - Assert winner
Timers: Uptime/Expires
Interface state: Interface, Next-Hop or VCD, State/Mode

(*, 230.1.1.1), 00:00:03/00:02:55, RP 30.1.1.1, flags: S
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
Bundle1, Forward/Sparse, 00:00:03/00:02:55, H

(*, 224.0.1.40), 00:12:02/00:02:19, RP 30.1.1.1, flags: SJCL
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
Bundle1, Forward/Sparse, 00:12:02/00:02:19

IGMPv3に基づいて指定した仮想インターフェイスバンドルのマルチキャスト情報を確認するに
は、次の例のように showcablebundlemulticastコマンドを使用します。
Router# show cable bundle 1 multicast

CableBundle Interface Source IP Multicast IP MAC Address
1 Bundle1.1 * 230.1.1.1 0100.5e00.0001

IGMPv3に基づいて指定した仮想インターフェイスバンドルのMAC転送テーブルを確認するに
は、次の例のように showcablebundleforwardingコマンドを使用します。
Router# show cable bundle 1 forwarding

MAC address Interface Flags Location link sublink
00c0.5e01.0203 Cable8/0/0 3 64E5BF60 0 64E5BE00
00c0.5e01.0203 Cable7/0/0 3 64E5BE00 0 0
00c0.5e01.0101 Cable8/0/0 3 64E5BEE0 0 64E5BE40

マルチキャスト DSID 転送の確認
DSIDデータベースの内容をすべて確認するには、次の例に示すように showcablemulticastdsidコ
マンドを使用します。

Router# show cable multicast dsid
Multicast Group : 230.1.2.3

Source : *
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IDB : Bu2 Interface: Mo1/1/0:0 Dsid: 0x1F078
StatIndex : 2 SAID: DEFAULT

Multicast Group : 230.1.2.3
Source : *
IDB : Bu2 Interface: Mo1/1/0:0 Dsid: 0x1F078
StatIndex : 3 SAID: 8196

Multicast Group : 230.1.2.3
Source : *
IDB : Bu2 Interface: Mo1/1/0:0 Dsid: 0x1F078

StatIndex:4SAID:8197

データベースの内容をすべて確認するには、次の例に示すように showcablemulticastdbコマンド
を使用します。

Router# showcablemulticastdb

interface : Bundle1
Session (S,G) : (*,230.1.1.1)
Fwd Intfc Sub Intfc Host Intfc CM Mac Hosts
Wi1/1/0:0 Bundle1 Ca5/0/0 0018.6852.8056 1

登録済み CMおよび未登録 CMの情報を確認するには、次の例に示すように show cable modem
verboseコマンドを使用します。

Router# showcablemodem0010.7bb3.fcd1verbose

MAC Address : 00C0.7bb3.fcd1
IP Address : 10.20.113.2
Prim Sid : 1
QoS Profile Index : 6
Interface : C5/0/U5
sysDescr : Vendor ABC DOCSIS 2.0 Cable Modem
Upstream Power : 0 dBmV (SNR = 33.25 dBmV)
Downstream Power : 0 dBmV (SNR = ----- dBmV)
Timing Offset : 1624
Initial Timing Offset : 2812
Received Power : 0.25
MAC Version : DOC1.0
Qos Provisioned Mode : DOC1.0
Enable DOCSIS2.0 Mode : Y
Phy Operating Mode : atdma
Capabilities : {Frag=N, Concat=N, PHS=N, Priv=BPI}
Sid/Said Limit : {Max Us Sids=0, Max Ds Saids=0}
Optional Filtering Support : {802.1P=N, 802.1Q=N}
Transmit Equalizer Support : {Taps/Symbol= 0, Num of Taps= 0}
Number of CPE IPs : 0(Max CPEs = 1)
CFG Max-CPE : 1
Flaps : 373(Jun 1 13:11:01)
Errors : 0 CRCs, 0 HCSes
Stn Mtn Failures : 0 aborts, 3 exhausted
Total US Flows : 1(1 active)
Total DS Flows : 1(1 active)
Total US Data : 1452082 packets, 171344434 bytes
Total US Throughput : 0 bits/sec, 0 packets/sec
Total DS Data : 1452073 packets, 171343858 bytes
Total DS Throughput : 0 bits/sec, 0 packets/sec
Active Classifiers : 0 (Max = NO LIMIT)
DSA/DSX messages : reject all
Dynamic Secret : A3D1028F36EBD54FDCC2F74719664D3F
Spoof attempt : Dynamic secret check failed
Total Time Online : 16:16

明示的なトラッキング機能の確認

明示的なトラッキング情報を確認するには、次の例に示すように showcablemulticastdbコマンド
を使用します。
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Router# showcablemulticastdb

Interface : Bundle1
Session (S,G) : (*,230.1.1.1)
Fwd Intfc Sub Intfc Host Intfc CM Mac Hosts
Mo1/1/0:0 Bundle1 Ca5/0/0 0018.6852.8056 1

マルチキャスト QoS 機能の確認
ケーブルMQoSの詳細を確認するには、次の例に示すように showcablemulticastqosコマンドを使
用します。

Router# show cable multicast qos ?
group-config Display Multicast Group Config information
group-encryption Display Multicast Group Encryption information
group-qos Display Multicast Group QOS information
Router# show cable multicast qos group-config
Multicast Group Config 1 : Priority 1
Group QOS - 1
Group Encryption - 1
Session Range - Group Prefix 230.0.0.0 Mask 255.0.0.0 Source Prefix 0.0.0.0 Mask 0.0.0.0
Router# show cable multicast qos group-encryption
Multicast Group Encryption 1 : Algorithm 56bit-des
Router# show cable multicast qos group-qos
Group QOS Index Service Class Control Igmp Limit Override
DEFAULT MQOS_DEFAULT Aggregate NO-LIMIT 1 MQOS Aggregate NO-LIMIT

特定のケーブルインターフェイスのDOCSISサービスフローを確認するには、次の例に示すよう
に showinterfaceservice-flowコマンドを使用します。
Router# show interface cable 6/0 service-flow

Sfid Sid Mac Address QoS Param Index Type Dir Curr Active
BG/CH

Prov Adm Act State Time
4 8193 ffff.ffff.ffff 3 3 3 sec(S) DS act 21h57m
5 8196 ffff.ffff.ffff 4 4 4 sec(S) DS act 00:17

サービスフロー属性の確認

サービスクラス設定でサービスフロー属性の設定を確認するには、次の例のように show cable
service-class verboseコマンドを使用します。

Router# show cable service-class 10 verbose
Index: 10
Name: mcast10
Direction: Downstream
Traffic Priority: 0
Maximum Sustained Rate: 1000000 bits/sec
Max Burst: 3044 bytes
Minimum Reserved Rate: 1000000 bits/sec
Minimum Packet Size 0 bytes
Admitted QoS Timeout 200 seconds
Active QoS Timeout 0 seconds
Required Attribute Mask 8000000F
Forbidden Attribute Mask 7FFFFFF0
Scheduling Type: Undefined
Max Latency: 0 usecs
Parameter Presence Bitfield: {0x3148, 0x0}
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ワイドバンドインターフェイス設定の SF属性の設定を確認するには、次の例に示すように show
running-config interfaceコマンドを使用します。

Router# show running-config interface Wideband-Cable 1/0/0:2
interface Wideband-Cable1/0/0:2
cable bundle 1
cable bonding-group-id 3
cable rf-channel 3
cable downstream attribute-mask 8000000F
end

マルチキャストグループ分類子の確認

グループ分類子ルールの詳細を確認するには、次の例に示すように

showinterfacewideband-cablemulticast-gcrコマンドを使用します。

Router# show interface wideband-cable 1/1/0:0 multicast-gcr
Group Classifier Rules on Wideband-Cable1/1/0:0:
Classifier_id Group_id Group_Qos_id Sid SFID ref_count
7 1 1 8196 10 1
8 2 1 8197 11 1

トラブルシューティングのヒント

マルチキャストトラフィックの転送用に選択されたワイドバンドインターフェイスで指定されて

いる RF周波数を、CMがリスニングできることを確認します。

現行のキャッシュの表示

L2転送インターフェイスを基準に現在のマルチキャストレプリケーションセッションを表示す
るには、このコマンドを使用します。

•インターフェイスを指定しない場合、このコマンドは現行の L2転送インターフェイスの要
約を表示します。要約にはキャッシュ番号が含まれます。

•インターフェイスを指定すると、このコマンドはそのインターフェイスの要約を表示しま
す。キャッシュに関するより詳細な情報を表示するには、verboseオプションを追加します。

Router#show cable multicast ses-cache global summary

Global Cache Config: 20
-----------------------------------------------------------------
Fwd Cache Cache Cache Cache
Intfc Config Used Missed Hitted
Wi7/0/0:1 10 4 4 12
-----------------------------------------------------------------
Total 4 4 12

Router# show cable multicast ses-cache global

Fwd Intfc Sub Intfc Session (S,G)
Wi7/0/0:0 Bundle1 (30.30.30.30,227.0.0.20)

Bundle1 (30.30.30.30,227.0.0.22)

Wi7/0/0:1 Bundle1 (30.30.30.30,226.0.0.20)
Bundle1 (30.30.30.30,226.0.0.22)
Bundle1 (30.30.30.30,226.0.0.23)
Bundle1 (30.30.30.30,226.0.0.21)
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Router#show cable multicast ses-cache interface wi7/0/0:1

Fwd Intfc Sub Intfc Session (S,G)
Wi7/0/0:1 Bundle1 (30.30.30.30,226.0.0.20)

Bundle1 (30.30.30.30,226.0.0.22)
Bundle1 (30.30.30.30,226.0.0.23)
Bundle1 (30.30.30.30,226.0.0.21)

Router# show cable multicast ses-cache interface wi7/0/0:1 summary

Global Cache Config: 20
--------------------------------------------------
Fwd Cache Cache Cache Cache
Intfc Config Used Missed Hitted
Wi7/0/0:1 10 4 4 12

Router# show cable multicast ses-cache wi8/0/0:0 verbose

Multicast Group : 232.10.0.8

Source : 100.0.0.2

Act GCRs : 1

Interface : Bu255 State: A GI: Bu255 RC: 0

GCR : GC SAID SFID Key GQC GEn

10 8858 24 0 1 0

Multicast Group : 232.10.0.16

Source : 100.0.0.2

Act GCRs : 1

Interface : Bu255 State: A GI: Bu255 RC: 0

GCR : GC SAID SFID Key GQC GEn

10 8859 25 0 1 0

Total session cache num: 2

Cache Missedの値は、キャッシュされたエントリを再利用できないときに新しい参加要求を受け
取るたびに増加します。

DOCSIS 3.0 マルチキャストサポートの設定例
ここでは、次の設定例について説明します。
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例：基本的なマルチキャスト転送の設定

次に、Cisco CMTSがマルチキャストパケットを転送するのに必要なコマンドを示します。た
だし、マルチキャスト QoSおよび認証機能は、マルチキャストパケットを適切に転送するた
めのオプションです。

（注）

次の例では、基本的なマルチキャスト転送プロファイルが設定されています。

ip multicast-routing
interface TenGigabitEthernet4/1/0
ip pim sparse-dense-mode

interface Bundle 1
ip pim sparse-mode
ip igmp version 3

例：マルチキャスト QoS の設定

デフォルトのサービスクラスおよびGQCは、マルチキャストQoSの設定前に定義する必要が
あります。

（注）

次の例では、マルチキャスト QoSを設定しています。3つのオブジェクトとテンプレートを定義
し、特定のバンドルまたは転送インターフェイスと関連付ける必要があります。オブジェクトに

は、サービスクラス、グループ QoS設定（GQC）、グループ設定があります。

cable service class 1 name MQOS_DEFAULT
cable service class 1 downstream
cable service class 1 max-rate 10000000
cable service class 1 min-rate 1000000
cable multicast group-qos default scn MQOS_DEFAULT aggregate
cable multicast group-qos 10 scn MQOS single
cable multicast qos group 20 priority 1
application-id 10
session-range 230.0.0.0 255.0.0.0
tos 1 6 15
vrf name1
cable multicast qos group 20 priority 63 global

例：サービスフロー属性ベースの転送インターフェイス選択の設定

次の例では、サービスフローの属性ベースの転送インターフェイス選択を設定します。グループ

230.1.1.1のマルチキャストトラフィックを送信するには、インターフェイスW6/0/0:0を選択しま
す。マルチキャスト QoSパラメータはグループ qos 1（サービスクラス「mcast10」から効果的
に）から取得します。

cable service class 10 name mcast10
cable service class 10 downstream
cable service class 10 max-rate 1000000
cable service class 10 min-rate 1000000
cable service class 10 req-attr-mask 8000000F
cable service class 10 forb-attr-mask 7FFFFFF0
cable multicast group-qos 1 scn mcast10 aggregate
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cable multicast qos group 1 priority 1
session-range 230.1.1.1 255.255.255.255
group-qos 1
interface Bundle1
ip address 40.1.1.1 255.255.255.0
ip pim sparse-mode
ip helper-address 2.39.16.1
cable multicast-qos group 1
end
interface Wideband-Cable6/0/0:0
cable bundle 10
cable rf-channels channel-list 0-7 bandwidth-percent 20
cable downstream attribute-mask 8000000F
end

例：マルチキャストレプリケーションセッションの設定

次の例は、L2転送インターフェイスごとにマルチキャストレプリケーションセッションを有効
にする方法を示しています。

enable
conf t
interface xxx

[no|default] cable multicast ses-cache
cable multicast ses-cache 3

その他の参考資料

次に、CMTSルータでの DOCSIS 3.0マルチキャストサポートに関連する資料を説明します。

関連資料

マニュアルタイトル関連項目

http://www.cisco.com/en/US/docs/ios/cable/
command/reference/cbl_book.html『Cisco IOS
CMTS Cable Command Reference』

CMTSケーブルコマンド

『Multicast VPN and DOCSIS 3.0 Multicast QoS
Support』

マルチキャストVPNとDOCSIS 3.0マルチキャ
ストの QoS

『DOCSIS WFQ Scheduler on the Cisco CMTS
Routers』

DOCSIS 3.0 QoSサポート

標準

タイトル規格

『Cable Modem to Customer Premise Equipment
Interface Specification』

CM-SP-CMCIv3-I01-080320
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その他の参考資料

http://www.cisco.com/en/US/docs/ios/cable/command/reference/cbl_book.html
http://www.cisco.com/en/US/docs/ios/cable/command/reference/cbl_book.html
http://www.cisco.com/c/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref.html
http://www.cisco.com/c/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref.html
http://www.cisco.com/en/US/docs/ios/cable/configuration/guide/CMTS_enhanced_multicast.html
http://www.cisco.com/en/US/docs/ios/cable/configuration/guide/CMTS_enhanced_multicast.html
http://www.cisco.com/en/US/docs/ios/cable/configuration/guide/ubr_docsis_wfq_sch.html
http://www.cisco.com/en/US/docs/ios/cable/configuration/guide/ubr_docsis_wfq_sch.html


タイトル規格

『MAC and Upper Layer Protocols Interface
Specification』

CM-SP-MULPIv3.0-I08-080522

『Operations Support System Interface
Specification』

CM-SP-OSSIv3.0-I07-080522

『Physical Layer Specification』CM-SP-PHYv3.0-I07-080522

『Security Specification』CM-SP-SECv3.0-I08-080522

MIB

MIB のリンクMIB3

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• DOCS-MCAST-AUTH-MIB

• DOCS-MCAST-MIB

3
サポートされているMIBがすべて記載されているわけではありません。

RFC

タイトルRFC

—この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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DOCSIS 3.0 マルチキャストサポートに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 136：DOCSIS 3.0 マルチキャストサポートに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1DOCSIS 3.0マルチキャストサ
ポート

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1動的マルチキャストレプリケー

ションセッション
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第 53 章

Cisco cBR での IPv6 セグメントルーティン
グ

Ciscoコンバージドブロードバンドルータでは、IPv6アドレス設定のサブモードとして IPv6セ
グメントルーティングを使用できます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 916 ページ

• IPv6セグメントルーティングについて, 916 ページ

• IPv6セグメントルーティングの設定方法, 917 ページ

• 設定例, 919 ページ

• IPv6セグメントルーティングの機能情報, 920 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 137：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

IPv6 セグメントルーティングについて
IPv6セグメントルーティング（SR）とは、IPv6転送をサポートする SDN技術です。SRでは、
送信元ルータまたはエッジルータがトラフィックの送信元ルーティングを実行し、それをセグメ
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ントリストとして IPv6ルーティング拡張ヘッダーにエンコードします。ネットワークがアプリ
ケーションごと、またはフローごとの状態を維持する必要はありません。

ネットワーク内の任意の IPv6対応ノードは、IPv6セグメントルーティング（SRv6）をサポート
しなくても、セグメントリスト内の最初のセグメントに SR拡張ヘッダー付きで IPv6トラフィッ
クを転送できます。

セグメントリスト内の現行セグメントをホストするノードで、SR拡張ヘッダーを含むトラフィッ
クの宛先アドレスを変更するように SRv6が設定され、そのセグメント IDが宛先になります。
SRv6の最終処理の一環として、SR拡張ヘッダー内の次のセグメント IDがパケットの宛先アドレ
スに書き込まれ、この新しい宛先アドレスにトラフィックを転送するためにルックアップが実行

されます。

セグメントリスト内の最後のセグメントが削除されてトラフィックが最終的な宛先に配信される

まで、SR拡張ヘッダー内のセグメント IDをホストするノードでこの転送と SRv6最終処理が続
行されます。

IPv6 セグメントルーティングの設定に関する制限事項
同じインターフェイス上で重複する IPv6アドレスを設定することは許可されていません。

IPv6 セグメントルーティングの設定方法

このモジュールで参照されているコマンドの詳細については、「Cisco IOS Master Command
List」を参照してください。

（注）

cBR での IPv6 セグメントルーティングの設定
IPv6セグメントルーティングを設定するには、次の手順に従います。

1 インタフェースで IPv6アドレスを設定する際に、セグメントルーティングサブモードを開始
します。
enable
configure terminal
interface type [slot_#/]port_#
ipv6 address ipv6_address_prefix/prefix_length
ipv6 address ipv6_address_prefix/prefix_length segment-routing

2 ローカルプレフィックスを SIDとして定義します。
ipv6-sr prefix-sid
exit
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IPv6 セグメントルーティングの設定の確認
次に、IPv6の設定を確認する例を示します。
Router#sh run
*Oct 17 13:13:23.975: %SYS-5-CONFIG_I: Configured from console by console
Router#sh run | sec Ether
interface Ethernet0/0
no ip address
shutdown
ipv6 address 2001::2001/64 segment-routing >>>>>>>
ipv6-sr prefix-sid >>>>>>>

セグメントルーティング用の複数の IPv6 アドレスの設定
同じインターフェイスで SRv6に対して複数の IPv6アドレスを設定するには、次のコマンドを使
用します。

1 インタフェースで IPv6アドレスを設定する際に、セグメントルーティングサブモードを開始
します。
enable
configure terminal
interface type [slot_#/]port_#
ipv6 address ipv6_address_prefix/prefix_length segment-routing

2 ローカルプレフィックスを、SIDとして定義します。
ipv6-sr prefix-sid
exit

複数の Ipv6 アドレスでの IPv6 セグメントルーティング設定の確認
次に、複数の IPv6アドレスについて SRv6設定を確認する例を示します。
Router#sh run | sec Ether
interface Ethernet0/0
no ip address
shutdown
ipv6 address 2001:db8:110::/64 segment-routing >>> submode 1
ipv6-sr prefix-sid
ipv6 address 2001:db9:111::/64 segment-routing >>> submode 2
ipv6-sr prefix-sid

interface Ethernet0/1
no ip address
shutdown
interface Ethernet0/2
no ip address
shutdown
interface Ethernet0/3
no ip address
shutdown
interface Ethernet1/0
no ip address
shutdown
interface Ethernet1/1
no ip address
shutdown
interface Ethernet1/2
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プレフィックス SID の無効化
セグメント IDに関連付けられているローカルプレフィックス SIDを無効にするには、次のコマ
ンドを使用します。
enable
configure terminal
interface type [slot_#/]port_#
ipv6 address ipv6_address_prefix/prefix_length segment-routing
no ipv6-sr prefix-sid
end

プレフィックス SID が無効化されているかどうかの確認
次に、プレフィックス SIDが無効化されているかどうかを確認する例を示します。
Router#sh run | sec Ether
interface Ethernet0/0
no ip address
shutdown
ipv6 address 110::110/64 segment-routing >>> "ipv6-sr prefix sid" is no longer present
ipv6 address 111::111/64 segment-routing
ipv6-sr prefix-sid

プレフィックス SID に関する SRv6 の無効化
IPv6アドレスの SRv6設定を無効にして IPv6アドレスを削除するには、次のコマンドを使用しま
す。
enable
configure terminal
interface type [slot_#/]port_#
no ipv6 address ipv6_address_prefix/prefix_length segment-routing
end

SRv6 が無効化されてプレフィックス SID が削除されているかどうかの確認
次に、SRv6が無効化されてプレフィックスSIDが削除されているかどうかを確認する例を示しま
す。
Router#sh run |
*Oct 17 13:17:51.523: %SYS-5-CONFIG_I: Configured from console by console
Router#sh run | sec Ether
interface Ethernet0/0
no ip address
shutdown
ipv6 address 110::110/64 segment-routing
ipv6 address 111::111/64 segment-routing is entirely removed from ethernet0/0

設定例

ここでは、IPv6セグメントルーティングの例を記載します。

例：Cisco cBR での IPv6 セグメントルーティングの設定
Router#conf terminal
Enter configuration commands, one per line. End with CNTL/Z.
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Router(config)#inter Ether0/0
Router(config-if)#ipv6 address 110::110/64 ?
anycast
eui-64
segment-routing
<cr>

Router(config-if)#ipv6 address 110::110/64 segment-routing
Router(config-if-sr-ipv6)#?
ipv6 address segment-routing mode configuration commands:
default Set a command to its defaults
exit Exit from SR submode
ipv6-sr Request options specific to IPV6 segment-routing
no Negate a command or set its defaults

Router(config-if-sr-ipv6)#ipv6-sr ?
prefix-sid Set host prefix as IPv6 SR identifier prefix-sid

Router(config-if-sr-ipv6)#ipv6-sr prefix-sid
Router(config-if-sr-ipv6)#exit
Router(config-if)#exit
Router(config)#exit
Router#

例：SRv6 用の複数の IPv6 アドレスの設定
Router#conf terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#inter Ether 0/0
Router(config-if)# ipv6 address 110::110/64 segment-routing
Router(config-if)# ipv6 address 111::111/64 segment-routing
Router(config-if-sr-ipv6)#ipv6-sr prefix-sid
Router(config-if-sr-ipv6)#end

例：プレフィックス SID の無効化
Router#conf terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#inter Ether0/0
Router(config-if)#inter Ether0/0
Router(config-if)#ipv6 address 110::110/64 segment-routing
Router(config-if-sr-ipv6)#no ipv6-sr prefix-sid
Router(config-if-sr-ipv6)#end

例：アクティブなプレフィックス SID を持つ SR の無効化
Router#conf terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#inter Ether0/0
Router(config-if)#no ipv6 address 111::111/64 segment-routing
Router(config-if)#end

IPv6 セグメントルーティングの機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 138：IPv6 セグメントルーティングの機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPv6セグメントルーティング

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

921

IPv6 セグメントルーティングの機能情報



   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

922

IPv6 セグメントルーティングの機能情報



第 VII 部

レイヤ 3 構成：IP アクセスコントロールリ
スト
• IPアクセスコントロールリスト, 925 ページ

• IPアクセスリストの作成とインターフェイスへの適用, 939 ページ

• IPオプション、TCPフラグ、非隣接ポートをフィルタする IPアクセスリストの作成, 959
ページ

• IPアクセスリストの精緻化, 983 ページ

• IP名前付きアクセスコントロールリスト, 999 ページ

• IPv4 ACLチェーニングサポート, 1011 ページ

• 共通 ACLによる IPv6 ACLチェーニング, 1019 ページ

• 注釈付きの IPアクセスリストエントリ, 1027 ページ

• 標準 IPアクセスリストのロギング, 1033 ページ

• IPアクセスリストエントリシーケンス番号, 1041 ページ

• ACL IPオプションの選択的ドロップ, 1055 ページ

• ACL Syslog相関, 1061 ページ

• IPv6アクセスコントロールリスト, 1075 ページ

• IPv6テンプレート ACL, 1085 ページ
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第 54 章

IP アクセスコントロールリスト

アクセスコントロールリスト（ACL）は、パケットフィルタリングを実行して、ネットワーク
を介して移動するパケットと移動先を制御します。パケットフィルタリングによって、ネット

ワークトラフィックを制限し、ユーザおよびデバイスのネットワークに対するアクセスを制限

し、トラフィックがネットワークから外部に送信されるのを防ぐことで、セキュリティを実現し

ます。IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減し、ファ
イアウォールを介した動的で一時的なユーザアクセスが可能になります。

また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅制
御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマンド

（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラフィッ
クの識別と分類などです。このモジュールでは、IPアクセスリストの概要について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 926 ページ

• IPアクセスリストに関する情報, 927 ページ

• その他の参考資料, 936 ページ

• IPアクセスリストに関する機能情報, 938 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 139：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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IP アクセスリストに関する情報

IP アクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御する
ためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザおよびデ

バイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用できます。ア

クセスリストによってトラフィック数を減らすことで、ネットワークリソースを節約できます。

アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御する
ように構成された認証データベース内のローカルユーザ、リモートホスト、およびリモー

トユーザの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使用して、リ
モートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受け取ることが
できます。

•不要なトラフィックまたはユーザをブロックする：アクセスリストを使用すると、インター
フェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレス、宛

先アドレス、またはユーザ認証に基づいてネットワークへのアクセスを制御できます。ま

た、アクセスリストを使用して、デバイスインターフェイスで転送またはブロックするト

ラフィックの種類を決定することもできます。たとえば、電子メールトラフィックはネット

ワークでルーティングすることを許可し、すべての Telnetトラフィックはネットワークに入
ることをブロックするようにアクセスリストを使用できます。

• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイス
への回線にアクセスできるユーザを制御できます。アウトバウンド vtyでのアクセスリスト
は、デバイスからの回線が到達可能な宛先を制御できます。

• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random Early
Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定すること
で、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、プライ
オリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。

•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラフィッ
クを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が変
換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を低
減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセスす

るユーザを制御するように IP発信元アドレスを指定します。TCPインターセプト機能を設定
することで、接続に関する要求でサーバにフラッディングが発生しないようにすることがで

きます。
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•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク内
で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよび
切断条件を適用できます。

アクセスリストを使用する必要がある境界ルータおよびファイアウォールルータ

アクセスリストを設定する理由は多数あります。たとえば、アクセスリストを使用して、ルー

ティングアップデートのコンテンツを制限したり、トラフィックフローを制御したりできます。

アクセスリストを設定する最も重要な理由の 1つは、ネットワークに対するアクセスを制御する
ことで、ネットワークに基本レベルのセキュリティを提供することです。ルータでアクセスリス

トを設定しない場合、ルータを通過するすべてのパケットは、ネットワークのすべての部分で許

可される可能性があります。

アクセスリストで、ネットワークの一部に対してアクセスを許可するホストと、同じ領域に対し

てアクセスを禁止するホストを設定できます。以下の図では、適切なアクセスリストをルータの

インターフェイスに適用することで、ホスト Aは Human Resourcesネットワークに対するアクセ
スが許可され、ホスト Bは Human Resourcesネットワークに対するアクセスが禁止されます。

ファイアウォールルータにはアクセスリストを使用する必要があります。多くの場合、ファイア

ウォールルータは内部ネットワークと外部ネットワーク（インターネット）の間に配置されま

す。また、ネットワークの 2つの部分の間に配置されたルータにアクセスリストを使用して、内
部ネットワークの特定の部分に発着信するトラフィックを制御できます。

アクセスリストのセキュリティ上の利点を実現するために、場合によっては、少なくとも境界

ルータでアクセスリストを設定する必要があります。境界ルータとは、ネットワークのエッジに

あるルータです。このようなアクセスリストは、外部ネットワークから、または内部ネットワー

クのあまり制御されていない領域から、内部ネットワークの機密性が高い領域に対する基本的な

バッファとして機能します。このような境界ルータでは、ルータインターフェイスに設定されて

いる各ネットワークプロトコルに合わせてアクセスリストを設定する必要があります。インバウ

ンドトラフィック、アウトバウンドトラフィック、またはその両方がインターフェイスでフィル

タされるように、アクセスリストを設定できます。

アクセスリストは個々のプロトコルベースで定義されます。つまり、各プロトコルのトラフィッ

クフローを制御する場合、インターフェイスでイネーブルにするプロトコルごとにアクセスリス

トを定義する必要があります。

アクセスリストの定義

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御するた
めにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワークへのトラ

フィックのアクセスを限定し、ユーザおよびデバイスのネットワークに対するアクセスを制限し、

トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提供します。IPアク
セスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減し、ファイアウォール

を介した動的で一時的なユーザアクセスが可能になります。
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また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅制
御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマンド

（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラフィッ
クの識別と分類などです。

アクセスリストは、少なくとも 1つの permitステートメント、および任意の 1つまたは複数の
denyステートメントで構成される順次リストです。IPアクセスリストの場合、これらのステート
メントは IPアドレス、上位層の IPプロトコルなどの IPパケットのフィールドに適用できます。

アクセスリストは名前または番号で識別および参照されます。アクセスリストはパケットフィ

ルタとして動作し、各アクセスリストに定義されている条件に基づいてパケットがフィルタされ

ます。

アクセスリストを構成した後でアクセスリストを有効にするには、アクセスリストをインター

フェイスに適用するか（ipaccess-groupコマンドを使用）、vtyに適用するか（access-class コマン
ドを使用）、またはアクセスリストを許容するあらゆるコマンドでアクセスリストを参照する必

要があります。複数のコマンドから同じアクセスリストを参照できます。

次の構成では、branchofficesという名前の IPアクセスリストが 10ギガビットイーサネットイン
ターフェイス4/1/0上で構成され、着信パケットに適用されます。発信元アドレスとマスクのペア
で指定されているネットワーク以外は、10ギガビットイーサネットインターフェイス 4/1/0にア
クセスできません。ネットワーク 172.16.7.0上の送信元から発信されるパケットの宛先に、制限
はありません。ネットワーク 172.16.2.0上の送信元から発信されるパケットの宛先は、172.31.5.4
にする必要があります。

ip access-list extended branchoffices
10 permit 172.16.7.0 0.0.0.3 any
20 permit 172.16.2.0 0.0.0.255 host 172.31.5.4
!
interface tengigabitethernet 4/1/0
ip access-group branchoffices in

アクセスリストのルール

アクセスリストには、次のルールが適用されます。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリス
トは 1つだけです。

•アクセスリストには少なくとも 1つの permitステートメントが含まれる必要があります。
そうしないと、ネットワークに入るすべてのパケットが拒否されます。

•アクセスリスト条件または一致基準の構成順序は重要です。パケットを転送するかブロック
するかを決定するときに、Ciscoソフトウェアは、それぞれの条件ステートメントに対して
ステートメントの作成順にパケットをテストします。一致が見つかると、条件ステートメン

トはそれ以上チェックされません。同じ permitまたは denyステートメントでも、順序が異
なる場合、ある状況では通過し、別の状況では拒否されるパケットが生じる可能性がありま

す。

•アクセスリストを名前によって参照したときに、そのアクセスリストが存在しない場合は、
すべてのパケットが通過します。インターフェイスまたはコマンドに空のアクセスリストを

適用すると、ネットワークに対するすべてのトラフィックが許可されます。
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•標準のアクセスリストと拡張のアクセスリストの名前は同じにできません。

•パケットが発信インターフェイスにルーティングされる前に、着信アクセスリストがパケッ
トを処理します。ネットワークへのパケットアクセスを拒否するフィルタ条件がある着信ア

クセスリストは、ルーティングルックアップ時のオーバーヘッドを削減します。構成され

たフィルタ基準に基づいてネットワークへのアクセスを許可されたパケットはルーティング

処理されます。着信アクセスリストの場合、permitステートメントを構成するとパケットは
受信後に処理され、denyステートメントを構成するとパケットは破棄されます。

•発信アクセスリストの場合、パケットの処理後にデバイスから送信されます。着信パケット
は発信インターフェイスにルーティングされてから、発信アクセスリストで処理されます。

発信アクセスリストの場合、permitステートメントを構成するとパケットは出力バッファに
送信され、denyステートメントを構成するとパケットは破棄されます。

•アクセスリストで、デバイスに到達するトラフィック、またはデバイス経由で送信されるト
ラフィックは制御できますが、デバイスが送信元のトラフィックは制御できません。

IP アクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒントを

紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。その
理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリスト

を設定すると、最初のステートメントが有効になり、それに続く暗黙の denyステートメン
トによって即時のアクセスに問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用さ
れたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。そう
でない場合、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメントpermitanyany
を使用します。ステートメント permitanyanyを使用すると、実質的に、アクセスリストの
末尾にある暗黙のdenyステートメントでその他すべてのパケットが拒否されることを防ぎま
す。最初のアクセスリストエントリは、permitanyanyにしないでください。すべてのトラ
フィックが通過し、以降のテストに到達するパケットがなくなります。permitanyanyを指定
すると、まだ拒否されていないすべてのトラフィックが通過します。

•すべてのアクセスリストは、暗黙の denyステートメントで終わりますが、明示的な denyス
テートメント（たとえば、denyipanyanyなど）を使用することを推奨します。ほとんどのプ
ラットフォームでは、showaccess-listコマンドを発行して拒否されるパケット数を表示し、
アクセスリストが許可していないパケットに関する詳細情報を調査できます。明示的なdeny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な denyス
テートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。
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番号付きアクセスリストからはエントリを削除できません。削除しようとすると、アク

セスリスト全体が削除されます。エントリを削除する必要がある場合、アクセスリス

ト全体を削除してから最初から作り直す必要があります。

•

•名前付きアクセスリストからはエントリを削除できます。nopermitまたは nodenyコマ
ンドを使用して、該当するエントリを削除します。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコマン
ドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホス
トの誰かがアクセスしようとしたかどうかを検出する場合、対応する logステートメントを
指定した denyキーワードを含めます。それによって、その送信元からの拒否されたパケッ
トがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、着
信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検索を

行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテーブル

の検索を行います。

名前付きまたは番号付きアクセスリスト

すべてのアクセスリストは、名前または番号で識別されます。名前付きアクセスリストは、番号

付きアクセスリストよりも便利です。タスクを思いだしやすく関連性がある、わかりやすい名前

を指定できるためです。名前付きアクセスリストでは、ステートメントの順序を変更したり、ス

テートメントを追加したりできます。

名前付きアクセスリストは、番号付きアクセスリストではサポートされない次の機能をサポート

します。

• IPオプションのフィルタリング

•非隣接ポート

• TCPフラグフィルタリング

• nopermitまたは nodenyコマンドでのエントリの削除

番号付きアクセスリストを受け入れるコマンドの中には、名前付きアクセスリストを受け入

れないコマンドがあります。たとえば、vtyには番号付きアクセスリストだけを使用します。
（注）

標準または拡張アクセスリスト

すべてのアクセスリストは、標準アクセスリストまたは拡張アクセスリストです。送信元アド

レスのみをフィルタする予定の場合、より簡易な標準アクセスリストで十分です。送信元アドレ

ス以外のアドレスをフィルタする場合、拡張アクセスリストが必要です。
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•名前付きアクセスリストは、standardextendedipaccess-listコマンド構文内の standardまたは
extendedに基づいて、標準か拡張として指定されます。

•番号付きアクセスリストは、access-listコマンド構文に基づいて、標準か拡張として指定さ
れます。標準 IPアクセスリストには 1～ 99または 1300～ 1999の番号が付けられ、拡張 IP
アクセスリストには 100～ 199または 2000～ 2699の番号が付けられます。標準 IPアクセ
スリストの範囲は、当初は 1～ 99のみでしたが、1300～ 1999の範囲に拡張されました（間
の番号は他のプロトコルに割り当てられました）。拡張アクセスリストの範囲も同様に拡張

されました。

標準アクセスリスト

標準アクセスリストは、パケットの送信元アドレスのみをテストします（ただし 2つの例外があ
ります）。標準アクセスリストは送信元アドレスをテストするため、宛先の近くでトラフィック

をブロックする際には効率的です。標準アクセスリストのアドレスが送信元アドレスではない例

外が 2つあります。

•アウトバウンド VTYアクセスリストでは、誰かが Telnetを実行しようとすると、アクセス
リストエントリのアドレスは、送信元アドレスではなく宛先アドレスとして使用されます。

•ルートをフィルタする場合、送信元アドレスではなくアドバタイズされたネットワークが
フィルタされます。

拡張アクセスリスト

拡張アクセスリストは、任意の場所のトラフィックをブロックするために適しています。拡張ア

クセスリストは、送信元アドレス、宛先アドレス、およびその他の IPパケットデータをテスト
します。たとえば、プロトコル、TCPまたは UDPポート番号、タイプオブサービス（ToS）、
優先順位、TCPフラグ、IPオプションなどです。また、拡張アクセスリストには、次のように標
準アクセスリストにはない機能があります。

• IPオプションのフィルタリング

• TCPフラグのフィルタリング

•パケットの非初期フラグメントのフィルタリング（「Refining an IP Access List」モジュール
を参照してください）

拡張アクセスリストの対象となるパケットは、自律的に切り替えられません。（注）

アクセスを制御するためにフィルタできる IP パケットフィールド
拡張アクセスリストを使用すると、IPパケットに含まれる次の任意のフィールドについてフィル
タできます。送信元アドレスおよび宛先アドレスは、アクセスリストの基礎として最もよく指定

される 2つのフィールドです。
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•送信元アドレス -特定のネットワーキングデバイスまたはホストから送信されるパケットを
制御するために、送信元アドレスを指定します。

•宛先アドレス -特定のネットワーキングデバイスまたはホストに対して送信されるパケット
を制御するために、宛先アドレスを指定します。

•プロトコル --キーワード eigrp、gre、icmp、igmp、ip、ipinip、nos、ospf、tcp、または udp
によって示される、または 0～255の範囲の整数（インターネットプロトコルを表します）
によって示された IPプロトコルを指定します。トランスポート層プロトコル（icmp、igmp、
tcp、または udp）を指定すると、コマンドは、固有の構文になります。

•ポートおよび非隣接ポート -ポート名またはポート番号で TCPまたは UDPポートを指
定します。ポート番号に非隣接ポート番号は指定できません。ポート番号は、Telnetト
ラフィックや HTTPトラフィックなどをフィルタする際に有効です。

• TCPフラグ - TCPパケットに設定された任意のフラグまたはすべてのフラグにパケット
が一致することを指定します。特定のフラグについてフィルタすることで、不正な同期

パケットを回避できます。

• IPオプション - IPオプションを指定します。IPオプションに基づいてフィルタする理由の 1
つは、IPオプションを含む偽造パケットでルータが飽和状態にならないようにするためで
す。

アクセスリストのアドレスに対するワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリスト

に送信されるパケットを比較するときに、対応する IPアドレスを確認するか無視するかをソフト
ウェアに示すために、ワイルドカードマスクを使用します。注意してワイルドカードマスクを設

定することで、許可または拒否テストのために 1つまたは複数の IPアドレスを指定できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IPア
ドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マスク
で意味する内容が対照的なため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。ビット
値は一致する必要があります。

•ワイルドカードマスクビット 1は、対応するビット値を無視することを示します。ビット
値が一致する必要はありません。

アクセスリストステートメントの送信元アドレスまたは宛先アドレスでワイルドカードマスク

を指定しない場合、0.0.0.0（すべての値が一致する必要があることを示します）という暗黙的な
ワイルドカードマスクが想定されます。

サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があり

ますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できます。

次の表に、アクセスリストの IPアドレスおよびマスクと、それに一致すると見なされる対応する
アドレスの例を示します。
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表 140：IP アドレス、ワイルドカードマスク、および一致する結果の例

一致する結果ワイルドカードマスクアドレス

すべてのアドレスはアクセス

リスト条件に一致します

255.255.255.2550.0.0.0

ネットワーク 172.18.0.00.0.255.255172.18.0.0/16

ホスト 172.18.5.2のみが一致し
ます

0.0.0.0172.18.5.2/16

サブネット 172.18.8.0/29のみが
一致します

0.0.0.7172.18.8.0

サブネット 172.18.8.8/29のみが
一致します

0.0.0.7172.18.8.8

サブネット 172.18.8.15/30のみ
が一致します

0.0.0.3172.18.8.15

10.1.2.0～ 10.1.254.0に含まれ
る偶数のネットワークに一致し

ます

0.0.252.255（マスクの非隣接
ビット）

10.1.2.0

アクセスリストのシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変更
が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリスト
内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中にエント

リを挿入する場合、目的の位置の後にあるすべてのエントリを削除してから、新しいエントリを

追加し、削除したすべてのエントリを再入力する必要がありました。これは手間がかかり、エラー

が起こりやすい方法です。

この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を変更

することができます。新しいエントリを追加する場合、アクセスリストの目的の位置に挿入され

るようにシーケンス番号を指定します。必要に応じて、アクセスリストの現在のエントリを並べ

替えて、新しいエントリを挿入できる場所を作成できます。

アクセスリストのロギング

Cisco IOSソフトウェアには、単一の標準または拡張 IPアクセスリストエントリで許可または拒
否されたパケットに関するロギングメッセージ機能があります。つまり、パケットがエントリに

一致する場合は常に、パケットに関する情報を提供するロギングメッセージがコンソールに送信

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

934

IP アクセスリストに関する情報



されます。コンソールに記録されるメッセージのレベルは、loggingconsoleグローバルコンフィ
ギュレーションコマンドで制御されます。

アクセスリストエントリをトリガーする最初のパケットによって、即時にロギングメッセージ

が作成され、表示またはロギングされるまで、以降のパケットは 5分間隔で収集されます。ログ
メッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケットの送信

元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット数が示されま
す。

ただし、ipaccess-listlog-updateコマンドを使用して、アクセスリストに一致する場合（さらに許
可または拒否される場合）に、システムでログメッセージを生成するパケットの数を設定できま

す。この手順を実行するのは、5分間隔よりも短い頻度でログメッセージを受信する場合です。

number-of-matches引数を 1に設定すると、ログメッセージはキャッシングされずにただちに
送信されます。この場合、アクセスリストに一致するパケットごとにログメッセージが発生

します。大量のログメッセージでシステムが過負荷になる可能性があるため、1に設定するこ
とは推奨されません。

注意

ipaccess-listlog-updateコマンドを使用する場合でも、5分タイマーは有効なままなので、各キャッ
シュ内のメッセージ数に関係なく、5分が経過すると各キャッシュは空になります。ログメッセー
ジを送信するタイミングに関係なく、しきい値が指定されていない場合と同様に、ログメッセー

ジのキャッシュは消去され、カウントは 0にリセットされます。

ロギングメッセージが多すぎて処理できない場合、または 1秒以内に処理する必要があるロ
ギングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部を

ドロップすることがあります。この動作によって、ロギングパケットが多すぎてルータがク

ラッシュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の

正確な情報源としてロギング設備を使用しないでください。

（注）

アクセスリストロギングの代替方法

ログオプションを使用したACL内のエントリのパケットマッチングは代替のプロセスです。ACL
でログオプションを使用することは推奨されません。Null0の宛先インターフェイスで NetFlow
エクスポートおよびマッチングを使用することを推奨します。これはCEFパスで実行されます。
Null0の宛先インターフェイスは、ACLによってドロップされるすべてのパケット用に設定され
ます。

その他の IP アクセスリスト機能
標準または拡張アクセスリストを作成する基本手順以外に、次のようにアクセスリストを強化で

きます。これらの各方法の詳細については、「RefininganAccessList」モジュールを参照してくだ
さい。
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•拡張アクセスリスト内の permitまたは denyステートメントが有効になる日時を指定し、ア
クセスリストを細かくし、絶対的または定期的な期間に限定することができます。

•名前付きアクセスリストの作成後は、エントリを追加したり、エントリの順序を変更したり
できます（これはアクセスリストのシーケンス番号再割り当てとも呼ばれます）。

•パケットの非初期フラグメントについてフィルタすることで、パケットをフィルタするとき
により細かい精度を達成できます。

アクセスリストを適用する場所

アクセスリストは、デバイスの着信または発信インターフェイスに適用できます。アクセスリス

トを着信インターフェイスに適用すると、インターフェイスで着信するトラフィックが制御され、

アクセスリストを発信インターフェイスに適用すると、インターフェイスから発信されるトラ

フィックが制御されます。

ソフトウェアは、着信インターフェイスでパケットを受信すると、アクセスリストで設定されて

いるステートメントに対してパケットを検査します。アクセスリストがアドレスを許可している

場合は、ソフトウェアはパケットを処理します。着信パケットをフィルタリングするためにアク

セスリストを適用すると、フィルタリングされたパケットはデバイスに到達する前に廃棄される

ため、デバイスのリソースを節約できます。

発信インターフェイスでは、アクセスリストはインターフェイスから転送（送信）されたパケッ

トをフィルタリングします。発信インターフェイスでRate-BasedSatelliteControl Protocol（RBSCP）
の TCPアクセスコントロールリスト（ACL）を使用して、発信インターフェイスで TCP確認応
答（ACK）を受けるパケットの種類を制御できます。

debugコマンドを使用してアクセスリストを参照し、デバッグログの量を制限できます。たとえ
ば、アクセスリストのフィルタリング基準または一致基準に基づいて、デバッグログを送信元ま

たは宛先のアドレスまたはプロトコルに制限できます。

アクセスリストを使用して、ルーティングアップデート、ダイヤルオンデマンド（DDR）、およ
び Quality of Service（QoS）機能を制御することができます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

IPアクセスリストコマンド：コマンド構文、
コマンドモード、コマンド履歴、デフォルト設

定、使用に関する注意事項および例
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マニュアルタイトル関連項目

『ICreating an IP Access List and Applying It to an
Interface』モジュール

送信元アドレス、宛先アドレス、またはプロト

コルに基づくフィルタリング

『Creating an IP Access List to Filter IP Options,
TCP Flags, or Noncontiguous Ports』モジュール

IPオプション、TCPフラグ、非隣接ポート、ま
たは TTLに基づくフィルタリング

標準

タイトル標準と RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

なし

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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IP アクセスリストに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 141：IP アクセスリストに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPアクセスリスト
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第 55 章

IP アクセスリストの作成とインターフェイ
スへの適用

IPアクセスリストには、ネットワークを保護し、Quality of Service（QoS）係数の設定や debug
コマンド出力の制限などのセキュリティ以外の目標を達成する際に多数の利点があります。ここ

では、標準、拡張、名前付き、および番号付き IPアクセスリストの作成方法について説明しま
す。アクセスリストは、名前または番号で参照できます。標準アクセスリストは、IPパケット
の送信元アドレスのみに基づいてフィルタできます。拡張アクセスリストは、IPパケットの送
信元アドレス、宛先アドレス、および他のフィールドに基づいてフィルタできます。

アクセスリストの作成後に有効にするには、何かに適用する必要があります。ここでは、アク

セスリストをインターフェイスに適用する方法について説明します。ただし、アクセスリスト

にはその他にも多数の用途があり、このモジュールで言及していますが、他のモジュールでも説

明しています。多様なテクノロジーについては、他のコンフィギュレーションガイドを参照し

てください。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 142：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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IP アクセスリストの作成とインターフェイスへの適用に関する情報

IP アクセスリストを作成する際に役立つヒント
•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。その
理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリスト

を設定すると、最初のステートメントが有効になり、それに続く暗黙の denyステートメン
トによって即時のアクセスに問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用さ
れたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。そう
でない場合、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現す
るように、アクセスリストを構成します。

•パケットは、ACLの最初の ACEに一致します。したがって、permitipanyanyはすべてのパ
ケットに一致し、以降のすべての ACESは無視されます。

•すべてのアクセスリストは、暗黙の denyステートメントで終わりますが、明示的な denyス
テートメント（たとえば、denyipanyanyなど）を使用することを推奨します。ほとんどのプ
ラットフォームでは、showaccess-listコマンドを発行して拒否されるパケット数を表示し、
アクセスリストが許可していないパケットに関する詳細情報を調査できます。明示的なdeny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な denyス
テートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。名前付き
アクセスリストからはエントリを削除できます。nopermitまたは nodenyコマンドを使用し
て、該当するエントリを削除します。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコマン
ドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホス
トの誰かがアクセスしようとしたかどうかを検出する場合、対応する logステートメントを
指定した denyキーワードを含めます。それによって、その送信元からの拒否されたパケッ
トがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、着
信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検索を

行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテーブル

の検索を行います。
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アクセスリストの注釈

任意の IPアクセスリストのエントリについて、コメントまたは注釈を含めることができます。ア
クセスリストの注釈は、アクセスリストエントリの前後にあるオプションの注釈です。エント

リの内容がわかるので、エントリの目的を解釈する必要はありません。各注釈の長さは 100文字
に制限されます。

コメントは、permitまたはdenyステートメントの前後どちらにでも配置できます。注釈を追加す
る場所には一貫性があるようにしてください。注釈が関連する permitまたは denyステートメン
トの前にある場合と後にある場合とが混在すると、ユーザが混乱する可能性があります。

後続の denyステートメントの機能を説明する注釈の例を次に示します。

ip access-list extended telnetting
remark Do not allow host1 subnet to telnet out
deny tcp host 172.16.2.88 any eq telnet

その他の IP アクセスリスト機能
標準または拡張アクセスリストを作成する基本手順以外に、次のようにアクセスリストを強化で

きます。これらの各方法の詳細については、『Refining an IP Access List module』を参照してくだ
さい。

•拡張アクセスリスト内の permitまたは denyステートメントが有効になる日時を指定し、ア
クセスリストを細かくし、絶対的または定期的な期間に限定することができます。

•名前付きまたは番号付きアクセスリストの作成後は、エントリを追加したり、エントリの順
序を変更したりできます（これはアクセスリストのシーケンス番号再割り当てとも呼ばれま

す）。

•パケットの非初期フラグメントについてフィルタすることで、パケットをフィルタするとき
により細かい精度を達成できます。

IP アクセスリストの作成とインターフェイスへの適用方法
ここでは、名前または番号を使用して、標準または拡張アクセスリストを作成する一般的な方法

について説明します。アクセスリストには高い柔軟性があります。この作業では、単純に 1つの
permitコマンドと 1つの denyコマンドを使用して、それぞれのコマンド構文を指定します。後
は、必要な permitおよび denyコマンドの数とその順番を決めるだけです。

このモジュールの最初の 2つの作業として、1つのアクセスリストを作成します。適切に機能
するように、アクセスリストを適用する必要があります。インターフェイスにアクセスリス

トを適用する場合は、「インターフェイスへのアクセスリストの適用」タスクを実行します。

（注）
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送信元アドレスに基づいてフィルタする標準アクセスリストの作成

送信元アドレスのみに基づいてフィルタする場合、簡易な標準アクセスリストで十分です。標準

アクセスリストには名前付きと番号付きという 2種類があります。名前付きアクセスリストを使
用すると、番号よりも直感的な名前を使用してアクセスリストを特定できます。また、番号付き

アクセスリストよりもサポートする機能が多数です。

送信元アドレスに基づいてフィルタする名前付きアクセスリストの作成

送信元アドレスのみに基づいてフィルタする必要がある場合、標準の名前付きアクセスリストを

使用します。この作業では、1つの permitステートメントと 1つの denyステートメントを使用し
ますが、使用する実際のステートメントとその順序は、フィルタまたは許可する内容によって変

わります。フィルタリングの目標を達成するように、permitおよびdenyステートメントを定義し
ます。

手順

目的コマンドまたはアクショ

ン

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure
terminal

ステップ 2   

名前を使用して標準 IPアクセスリストを定義し、標準名
前付きアクセスリストのコンフィギュレーションモード

を開始します。

ip access-list standard name

例：

Device(config)# ip
access-list standard R&D

ステップ 3   

（任意）アクセスリストエントリに関してユーザにわか

りやすいコメントを追加します。

remark注記

例：

Device(config-std-nacl)#

ステップ 4   

•注釈はアクセスリストエントリの前または後に指
定できます。

remark deny Sales
network •この例の注釈では、後続のエントリがインターフェ

イスに対する Salesネットワークのアクセスを拒否
することをネットワーク管理者に示しています（こ
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目的コマンドまたはアクショ

ン

のアクセスリストは後でインターフェイスに適用さ

れる想定です）。

（任意）送信元アドレスおよびワイルドカードマスクに

基づいて、指定した送信元を拒否します。

deny {source
[source-wildcard] | any} [log]

例：

Device(config-std-nacl)#

ステップ 5   

• source-wildcardを省略すると、0.0.0.0というワイル
ドカードマスクが想定されます（つまり、すべての

送信元アドレスに一致します）。deny 172.16.0.0
0.0.255.255 log

•必要に応じて、source source-wildcardの代わりにキー
ワード anyを使用して、送信元および 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定でき
ます。

•この例では、ネットワーク 172.16.0.0のすべてのホ
ストは、アクセスリストへの合格が拒否されます。

•この例では、送信元アドレスを明示的に拒否し、log
キーワードを指定しているため、その送信元からの

パケットが拒否されるとロギングされます。これ

は、ネットワークまたはホスト上の誰かがアクセス

しようとしたことを通知する方法の 1つです。

（任意）アクセスリストエントリに関してユーザにわか

りやすいコメントを追加します。

remark注記

例：

Device(config-std-nacl)#

ステップ 6   

•注釈はアクセスリストエントリの前または後に指
定できます。

remark Give access to
Tester’s host •この注釈は、後続のエントリがインターフェイスに

対する Testerのホストアクセスを許可することを
ネットワーク管理者に示します。

送信元アドレスおよびワイルドカードマスクに基づい

て、指定した送信元を許可します。

permit {source
[source-wildcard] | any} [log]

例：

Device(config-std-nacl)#

ステップ 7   

•各アクセスリストには、少なくとも 1つの permit
ステートメントが必要です。ただし、最初のエント

リにする必要はありません。permit 172.18.5.22
0.0.0.0

• source-wildcardを省略すると、0.0.0.0というワイル
ドカードマスクが想定されます（つまり、すべての

送信元アドレスに一致します）。
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目的コマンドまたはアクショ

ン

•必要に応じて、source source-wildcardの代わりにキー
ワード anyを使用して、送信元および 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定でき
ます。

•この例では、ホスト 172.18.5.22がアクセスリスト
に合格できます。

明示的に許可されていないすべての送信元は、アクセス

リストの末尾にある暗黙的なdenyステートメントで拒否
されます。

アクセスリストの基礎と

する送信元の指定が完了す

るまで、ステップ 4～ 7の
手順を繰り返します。

ステップ 8   

標準の名前付きアクセスリストコンフィギュレーション

モードを終了し、特権 EXECモードを開始します。
end

例：

Device(config-std-nacl)#
end

ステップ 9   

（任意）現在の IPアクセスリストすべてのコンテンツが
表示されます。

showipaccess-list

例：

Device# show ip
access-list

ステッ

プ 10   

送信元アドレスに基づいてフィルタする番号付きアクセスリストの作成

送信元アドレスのみに基づいてフィルタする必要があり、名前付きアクセスリストを使用しない

場合、標準の番号付きアクセスリストを設定します。

IP標準アクセスリストには、1～ 99または 1300～ 1999の番号を付けます。この作業では、1つ
の permitステートメントと 1つの denyステートメントを使用しますが、使用する実際のステー
トメントとその順序は、フィルタまたは許可する内容によって変わります。フィルタリングの目

標を達成するように、permitおよび denyステートメントを定義します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

送信元アドレスおよびワイルドカードマスクに基づい

て、指定した送信元を許可します。

access-list access-list-number
permit {source
[source-wildcard] | any} [log]

ステップ 3   

•各アクセスリストには、少なくとも 1つの permit
ステートメントが必要です。ただし、最初のエン

トリにする必要はありません。
例：

Device(config)# access-list
1 permit 172.16.5.22
0.0.0.0

•標準 IPアクセスリストには、1～ 99または 1300
～ 1999の番号を付けます。

• source-wildcardを省略すると、0.0.0.0というワイ
ルドカードマスクが想定されます（つまり、す

べての送信元アドレスに一致します）。

•必要に応じて、source source-wildcardの代わりに、
キーワード anyを使用して、送信元と 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定で
きます。

•この例では、ホスト 172.16.5.22がアクセスリス
トに合格できます。

送信元アドレスおよびワイルドカードマスクに基づい

て、指定した送信元を拒否します。

access-list
access-list-numberdeny {source
[source-wildcard] | any} [log]

ステップ 4   

• source-wildcardを省略すると、0.0.0.0というワイ
ルドカードマスクが想定されます（つまり、す

べての送信元アドレスに一致します）。
例：

Device(config)# access-list
1 deny 172.16.7.34 0.0.0.0 •必要に応じて、source source-wildcardの代わりに

省略形 anyを使用すると、送信元と 0.0.0.0
255.255.255.255の送信元ワイルドカードを指定で
きます。
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目的コマンドまたはアクション

•この例では、ホスト 172.16.7.34はアクセスリス
トへの合格が拒否されます。

明示的に許可されていないすべての送信元は、アクセ

スリストの末尾にある暗黙的な denyステートメント
で拒否されます。

アクセスリストの基礎とす

る送信元の指定が完了するま

で、ステップ 3～ 6の手順を
繰り返します。

ステップ 5   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：

Device(config)# end

ステップ 6   

（任意）現在の IPアクセスリストすべてのコンテン
ツが表示されます。

showipaccess-list

例：

Device# show ip access-list

ステップ 7   

拡張アクセスリストの作成

送信元アドレス以外の要素に基づいてフィルタする場合、拡張アクセスリストを作成する必要が

あります。拡張アクセスリストには名前付きと番号付きという 2種類があります。名前付きアク
セスリストを使用すると、番号よりも直感的な名前を使用してアクセスリストを特定できます。

また、サポートする機能が多数です。

送信元アドレスまたは宛先アドレス以外の要素をフィルタする方法の詳細については、コマンド

リファレンスマニュアルの構文の説明を参照してください。

名前付き拡張アクセスリストの作成

送信元アドレス、宛先アドレス、またはアドレスと他の IPフィールドの組み合わせをフィルタす
る場合、名前付き拡張アクセスリストを作成します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステッ

プ 2   

名前を使用して拡張 IPアクセスリストを定義し、拡張
名前付きアクセスリストのコンフィギュレーション

モードを開始します。

ip access-list extended name

例：

Device(config)# ip
access-list extended acl1

ステッ

プ 3   

（任意）ステートメントに指定されたすべての条件に

一致するすべてのパケットを拒否します。

denyprotocol source
[source-wildcard] destination
[destination-wildcard] [option

ステッ

プ 4   

• source-wildcardまたは destination-wildcardを省略す
ると、0.0.0.0のワイルドカードマスクが想定され

option-name] [precedence
precedence] [tos tos]
[established] [log | log-input] ます。つまり、それぞれ送信元アドレスまたは宛

先アドレスの全ビットへの一致を意味します。[time-range time-range-name]
[fragments]

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりにキーワー例：

Device(config-ext-nacl)#
ド anyを使用して、アドレスおよび 0.0.0.0
255.255.255.255のワイルドカードを指定できます。deny ip 172.18.0.0

0.0.255.255 host
172.16.40.10 log •必要に応じて、キーワード host sourceを使用して

source 0.0.0.0の送信元および送信元ワイルドカー
ドを示すか、省略形 host destinationを使用して
destination 0.0.0.0の宛先および宛先ワイルドカード
を示します。

•この例では、すべての送信元のパケットは、宛先
ネットワーク172.18.0.0へのアクセスが拒否されま
す。アクセスリストによって許可または拒否され

るパケットに関するロギングメッセージは、

loggingfacilityコマンドで設定された機能に送信さ
れます（たとえば、コンソール、端末、syslog）。
つまり、パケットがアクセスリストに一致する場

合は常に、パケットに関する情報を提供するロギ

ングメッセージが設定された設備に送信されます。

コンソールに記録されるメッセージのレベルは

loggingconsoleコマンドで制御されます。

ステートメントに指定されたすべての条件に一致する

すべてのパケットを許可します。

permit protocol source
[source-wildcard] destination
[destination-wildcard] [option

ステッ

プ 5   

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

948

IP アクセスリストの作成とインターフェイスへの適用方法



目的コマンドまたはアクション

•各アクセスリストには、少なくとも 1つの permit
ステートメントが必要です。

option-name] [precedence
precedence] [tos tos]
[established] [log | log-input]

• source-wildcardまたは destination-wildcardを省略す
ると、0.0.0.0のワイルドカードマスクが想定され

[time-range time-range-name]
[fragments]

ます。つまり、それぞれ送信元アドレスまたは宛

先アドレスの全ビットへの一致を意味します。例：

Device(config-ext-nacl)#
permit tcp any any

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりにキーワー
ド anyを使用して、アドレスおよび 0.0.0.0
255.255.255.255のワイルドカードを指定できます。

•この例では、任意の送信元から任意の宛先へのTCP
パケットが許可されています。

• log-inputキーワードを使用して、ロギング出力に
入力インターフェイス、送信元MACアドレス、ま
たは仮想回線を含めます。

明示的に許可されていないすべての送信元は、アクセ

スリストの末尾にある暗黙的なdenyステートメントで
拒否されます。

アクセスリストの基礎とする

フィールドと値の指定が完了

するまで、ステップ 4～ 7の
手順を繰り返します。

ステッ

プ 6   

標準の名前付きアクセスリストコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始します。
end

例：

Device(config-ext-nacl)# end

ステッ

プ 7   

（任意）現在の IPアクセスリストすべてのコンテンツ
が表示されます。

showipaccess-list

例：

Device# show ip access-list

ステッ

プ 8   

番号付き拡張アクセスリストの作成

送信元アドレス、宛先アドレス、またはアドレスと他の IPフィールドの組み合わせに基づいて
フィルタし、名前を使用しない場合、番号付き拡張アクセスリストを作成します。拡張 IPアクセ
スリストには、100～ 199または 2000～ 2699の番号を付けます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Device> enable

ステッ

プ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Device# configure terminal

ステッ

プ 2   

（任意）アクセスリストエントリに関し

てユーザにわかりやすいコメントを追加

します。

access-list access-list-number remarkremark

例：

Device(config)# access-list 107 remark

ステッ

プ 3   

•最大100文字の注釈をアクセスリス
トエントリの前または後に指定でき

ます。

allow Telnet packets from any source to
network 172.69.0.0 (headquarters)

ステートメントに指定されたすべての条

件に一致するすべてのパケットを許可し

ます。

access-listaccess-list-number permit
protocol{source [source-wildcard] | any}
{destination [destination-wildcard] | any}
[precedence precedence] [tos tos] [established]

ステッ

プ 4   

•各アクセスリストには、少なくとも
1つの permitステートメントが必要

[log | log-input] [time-range time-range-name]
[fragments]

例：

Device(config)# access-list 107 permit tcp
any 172.69.0.0 0.0.255.255 eq telnet

です。ただし、最初のエントリにす

る必要はありません。

•拡張 IPアクセスリストには、100～
199または 2000～ 2699の番号を付
けます。

• source-wildcardまたは
destination-wildcardを省略すると、
0.0.0.0のワイルドカードマスクが想
定されます。つまり、それぞれ送信

元アドレスまたは宛先アドレスの全

ビットへの一致を意味します。

•必要に応じて、source source-wildcard
または destination destination-wildcard
の代わりにキーワード anyを使用す
ると、アドレスおよび 0.0.0.0
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目的コマンドまたはアクション

255.255.255.255のワイルドカードを
指定できます。

• TCPと他のプロトコルでは、その他
の構文も使用できます。複雑な構文

の場合、コマンドリファレンスの

access-listコマンドを参照してくだ
さい。

（任意）アクセスリストエントリに関し

てユーザにわかりやすいコメントを追加

します。

access-listaccess-list-number remarkremark

例：

Device(config)# access-list 107 remark deny
all other TCP packets

ステッ

プ 5   

•最大100文字の注釈をアクセスリス
トエントリの前または後に指定でき

ます。

ステートメントに指定されたすべての条

件に一致するすべてのパケットを拒否し

ます。

access-listaccess-list-numberdenyprotocol{source
[source-wildcard] | any} {destination
[destination-wildcard] | any} [precedence
precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

ステッ

プ 6   

• source-wildcardまたは
destination-wildcardを省略すると、

例：

Device(config)# access-list 107 deny tcp
any any

0.0.0.0のワイルドカードマスクが想
定されます。つまり、それぞれ送信

元アドレスまたは宛先アドレスの全

ビットへの一致を意味します。

•必要に応じて、source source-wildcard
または destination destination-wildcard
の代わりにキーワード anyを使用す
ると、アドレスおよび 0.0.0.0
255.255.255.255のワイルドカードを
指定できます。

明示的に許可されていないすべての送信

元は、アクセスリストの末尾にある暗黙

アクセスリストの基礎とするフィールドと値

の指定が完了するまで、ステップ 3～ 6の手
順を繰り返します。

ステッ

プ 7   
的な denyステートメントで拒否されま
す。

グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードを開始し
ます。

end

例：

Device(config)# end

ステッ

プ 8   

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

951

IP アクセスリストの作成とインターフェイスへの適用方法



目的コマンドまたはアクション

（任意）現在の IPアクセスリストすべて
のコンテンツが表示されます。

showipaccess-list

例：

Device# show ip access-list

ステッ

プ 9   

インターフェイスへのアクセスリストの適用

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
TenGigabitEthernet4/1/0

ステップ 3   

指定したアクセスリストをインバウンドイン

ターフェイスに適用します。

ipaccess-group {access-list-number
| access-list-name} {in | out}

例：
Device(config-if)# ip
access-group acl1 in

ステップ 4   

•送信元アドレスをフィルタリングするに
は、インバウンドインターフェイスにア

クセスリストを適用します。

インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   
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IP アクセスリストの作成とインターフェイスへの適用に関する設定例

例：ホスト送信元アドレスでのフィルタリング

次の例では、user1に属するワークステーションが 10ギガビットイーサネットインターフェイス
4/1/0へのアクセスを許可され、user2に属するワークステーションはアクセスを許可されていま
せん。

interface TenGigabitEthernet4/1/0
ip access-group workstations in
!
ip access-list standard workstations
remark Permit only user1 workstation through
permit 172.16.2.88
remark Do not allow user2 workstation through
deny 172.16.3.13

例：サブネット送信元アドレスでのフィルタリング

次の例では、user1サブネットは 10ギガビットイーサネットインターフェイス 4/1/0へのアクセ
スが許可されていませんが、Mainサブネットはアクセスが許可されています。

interface TenGigabitEthernet4/1/0
ip access-group prevention in
!
ip access-list standard prevention
remark Do not allow user1 subnet through
deny 172.22.0.0 0.0.255.255
remark Allow Main subnet
permit 172.25.0.0 0.0.255.255

例：送信元と宛先のアドレスおよび IP プロトコルでのフィルタリング
次の設定例は、2つのアクセスリストを持つインターフェイスを示します。一方のリストは発信
パケット、もう一方のリストは着信パケットに適用されます。Internet-filterという標準アクセス
リストは、送信元アドレスに基づいて発信パケットをフィルタします。インターフェイスから発

信が許可されるパケットは、送信元が 172.16.3.4である必要があります。

marketing-groupという拡張アクセスリストは、着信パケットをフィルタします。このアクセスリ
ストは、任意の送信元からネットワーク 172.26.0.0への Telnetパケットを許可し、その他すべて
の TCPパケットを拒否します。また、ICMPパケットはすべて許可します。1024未満のポート番
号を使用する、任意の送信元からネットワーク 172.26.0 0への UDPパケットは拒否します。最後
に、このアクセスリストはその他すべての IPパケットを拒否し、そのエントリによって許可また
は拒否されるパケットのロギングを実行します。

interface TenGigabitEthernet4/1/0
ip address 172.20.5.1 255.255.255.0
ip access-group Internet-filter out
ip access-group marketing-group in
!
ip access-list standard Internet-filter
permit 172.16.3.4
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ip access-list extended marketing-group
permit tcp any 172.26.0.0 0.0.255.255 eq telnet
deny tcp any any
permit icmp any any
deny udp any 172.26.0.0 0.0.255.255 lt 1024
deny ip any any

例：番号付きアクセスリストを使用した送信元アドレスでのフィルタリング

次の例では、ネットワーク 10.0.0.0は Class Aネットワークで、2番目のオクテットでサブネット
を指定します。つまり、サブネットマスクは 255.255.0.0です。ネットワーク 10.0.0.0アドレスの
3番目および 4番目のオクテットで特定のホストを指定します。Cisco IOS-XEソフトウェアは、
アクセスリスト 2を使用して、サブネット 48上の 1つのアドレスを受け入れ、そのサブネット
上のその他のアドレスはすべて拒否します。最後の行は、その他すべてのネットワーク 10.0.0.0
サブネット上のアドレスを受け入れることを示します。

interface TenGigabitEthernet4/1/0
ip access-group 2 in
!
access-list 2 permit 10.48.0.3
access-list 2 deny 10.48.0.0 0.0.255.255
access-list 2 permit 10.0.0.0 0.255.255.255

例：サブネットへの Telnet アクセスの防止
次の例では、user1サブネットは、10ギガビットイーサネットインターフェイス 4/1/0から Telnet
にアクセスできません。

interface TenGigabitEthernet4/1/0
ip access-group telnetting out
!
ip access-list extended telnetting
remark Do not allow user1 subnet to telnet out
deny tcp 172.20.0.0 0.0.255.255 any eq telnet
remark Allow Top subnet to telnet out
permit tcp 172.33.0.0 0.0.255.255 any eq telnet

例：ポート番号を使用した TCP および ICMP に基づくフィルタリング
次の例では、acl1という名前の拡張アクセスリストの最初の行で、1023よりも大きい宛先ポート
を持つ着信TCP接続を許可しています。2行目で、ホスト 172.28.1.2のSimpleMail Transfer Protocol
（SMTP;シンプルメール転送プロトコル）ポートへの着信 TCP接続を許可しています。最後の
行では、エラーフィードバックのための着信 ICMPメッセージを許可しています。

interface TenGigabitEthernet4/1/0
ip access-group acl1 in
!
ip access-list extended acl1
permit tcp any 172.28.0.0 0.0.255.255 gt 1023
permit tcp any host 172.28.1.2 eq 25
permit icmp any 172.28.0.0 255.255.255.255
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例：SMTP 電子メールと確立済み TCP 接続の許可
インターネットに接続されているネットワークがあり、イーサネット上のホストでインターネッ

ト上の任意のホストに対してTCP接続を構成するとします。ただし、専用のメールホストのメー
ル（SMTP）ポートを除き、IPホストから 10ギガビットイーサネット上のホストに対する TCP
接続を構成できないようにします。

SMTPは、接続の一端では TCPポート 25、もう一端ではランダムなポート番号を使用します。接
続の存続中は、この同じ 2つのポート番号が使用されます。インターネットから着信するメール
パケットは、25という宛先ポートを持ちます。アウトバウンドパケットは、ポート番号が予約さ
れています。ルータの背後にあるセキュアシステムは、ポート 25でメール接続を常に受け入れ
るため、着信および発信サービスを個別に制御できます。アウトバウンドインターフェイスまた

はインバウンドインターフェイスで、アクセスリストを設定できます。

次の例で、10ギガビットイーサネットネットワークはアドレスが172.18.0.0のClassBネットワー
クで、メールホストのアドレスは 172.18.1.2です。establishedキーワードを使用するのは、TCP
プロトコルで確立済み接続を指定する場合のみです。TCPデータグラムに ACKまたは RSTビッ
トが設定されている場合に一致が発生します。これは、パケットが既存の接続に属することを示

します。

interface TenGigabitEthernet4/1/0
ip access-group 102 in
!
access-list 102 permit tcp any 172.18.0.0 0.0.255.255 established
access-list 102 permit tcp any host 172.18.1.2 eq 25

例：ポート名に基づくフィルタによる Web へのアクセス回避
次の例では、w1および w2ワークステーションはWebアクセスが許可されていません。ネット
ワーク 172.20.0.0上のその他のホストはWebアクセスが許可されています。

interface TenGigabitEthernet4/1/0
ip access-group no-web out
!
ip access-list extended no-web
remark Do not allow w1 to browse the web
deny host 172.20.3.85 any eq http
remark Do not allow w2 to browse the web
deny host 172.20.3.13 any eq http
remark Allow others on our network to browse the web
permit 172.20.0.0 0.0.255.255 any eq http

例：送信元アドレスでのフィルタリングとパケットのロギング

次の例では、アクセスリスト 1および 2を定義します。いずれのリストもロギングが有効です。

interface TenGigabitEthernet4/1/0
ip address 172.16.1.1 255.0.0.0
ip access-group 1 in
ip access-group 2 out
!
access-list 1 permit 172.25.0.0 0.0.255.255 log
access-list 1 deny 172.30.0.0 0.0.255.255 log
!
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access-list 2 permit 172.27.3.4 log
access-list 2 deny 172.17.0.0 0.0.255.255 log

インターフェイスが 172.25.7.7から 10パケットを受信し、172.17.23.21から 14パケットを受信す
る場合、最初のログは次のようになります。

list 1 permit 172.25.7.7 1 packet
list 2 deny 172.17.23.21 1 packet

5分後、コンソールは次のログを受信します。

list 1 permit 172.25.7.7 9 packets
list 2 deny 172.17.23.21 13 packets

例：デバッグ出力の制限

次の例では、アクセスリストを使用して、debugコマンド出力を制限します。debug出力を制限
すると、対象へのデータ量が制限され、時間とリソースの節約につながります。

Device(config)# ip access-list acl1
Device(config-std-nacl)# remark Displays only advertisements for LDP peer in acl1
Device(config-std-nacl)# permit host 10.0.0.44

Device# debug mpls ldp advertisements peer-acl acl1

tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.17.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.16.0.31
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.22.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.1
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.3
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.1.33

IP アクセスリストの作成とインターフェイスへの適用に関する追加参
照資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

Refining an IP Access List
•アクセスリストエントリの順序

•日または週の時刻に基づくアクセスリス
トエントリ

•非初期フラグメントを使用するパケット

『Creating an IP Access List for Filtering』IPオプション、TCPフラグ、または非隣接ポー
トに基づくフィルタリング

『Understanding Access Control List Loggingl』ロギング関連のパラメータの制御

標準および RFC

タイトル標準/RFC

—この機能によりサポートされる新規または変更

された標準や RFCはありません。またこの機
能による既存の標準や RFCのサポートに変更
はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IP アクセスリストの作成とインターフェイスへの適用に関する機能情
報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
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る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 143：IP アクセスリストの作成とインターフェイスへの適用に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPアクセスリスト
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第 56 章

IP オプション、TCP フラグ、非隣接ポート
をフィルタする IP アクセスリストの作成

ここでは、IPアクセスリストを使用して、特定の IPオプション、TCPフラグ、非隣接ポートを
含む IPパケットをフィルタする方法について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 960 ページ

• IPオプション、TCPフラグ、非隣接ポートをフィルタする IPアクセスリストの作成に関す
る前提条件, 961 ページ

• IPオプション、TCPフラグ、非隣接ポートをフィルタする IPアクセスリストの作成に関す
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• その他の参考資料, 980 ページ

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

959

http://tools.cisco.com/ITDIT/CFN/
http://tools.cisco.com/ITDIT/CFN/
http://www.cisco.com/


• IPオプション、TCPフラグ、非隣接ポート、TTL値をフィルタする IPアクセスリストの作
成に関する機能情報, 981 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 144：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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IP オプション、TCP フラグ、非隣接ポートをフィルタする IP アクセス
リストの作成に関する前提条件

このモジュールのいずれかのタスクを実行する前に、次のモジュールの情報を把握しておく必要

があります。

•『IPアクセスリストの概要』

•『IPアクセスリストの作成とインターフェイスへの適用』

IP オプション、TCP フラグ、非隣接ポートをフィルタする IP アクセス
リストの作成に関する情報

IP オプション
IPは、サービスを提供するときに、タイプオブサービス、存続可能時間、オプション、および
ヘッダーチェックサムという 4つの主要メカニズムを使用します。

オプションは一般的に IPオプションと呼ばれ、一部の状況で必要な制御機能のために用意されて
いますが、ほとんどの一般的な通信では不要です。IPオプションには、タイムスタンプ、セキュ
リティ、および特殊なルーティングに関する条件が含まれます。

IPオプションはデータグラムに含まれる場合と含まれない場合があります。IPオプションはすべ
ての IPモジュール（ホストとゲートウェイ）で実装する必要があります。オプションというの
は、実装ではなく、任意の指定したデータグラムでの送信を指します。環境によっては、セキュ

リティオプションがすべてのデータグラムで必要です。

オプションフィールドは長さが可変です。オプションの個数はゼロ個以上です。IPオプションに
は、次の 2つの形式のいずれかを使用できます。

•形式 1：単一オクテットの option-type

•形式 2：1つの option-typeオクテット、option-lengthオクテット、および実際の option-dataオ
クテット

option-lengthオクテットは、option-typeオクテット、option-lengthオクテット、および option-data
オクテットの数をカウントします。

option-typeオクテットには、1ビットのコピー済みフラグ、2ビットのオプションクラス、および
5ビットのオプション番号という3つのフィールドがあります。これらのフィールドは、オプショ
ンタイプフィールドの 8ビット値を構成します。IPオプションは、一般的にその 8ビット値で参
照されます。

IPオプションの詳細な一覧と説明については、次の URLの RFC 791『Internet Protocol』を参照し
てください。http://www.faqs.org/rfcs/rfc791.html
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IP オプションをフィルタする利点
•ネットワークからの IPオプションを含むパケットをフィルタすることで、ダウンストリーム
のデバイスとホストにかかるオプションパケットの負荷が軽減されます。

•また、この機能によって、分散型システムでRouteProcessor（RP）処理が必要な IPオプショ
ンを含むパケットについて、RPへの負荷が最小限になります。以前は、パケットは常に RP
CPUでルーティングまたは処理されていました。パケットをフィルタすることで、パケット
の RPへの影響を回避できます。

TCP フラグに基づいてフィルタする利点
ACLTCPフラグフィルタリング機能には、TCPフラグに基づいてフィルタする柔軟なメカニズム
が用意されています。以前は、パケットのいずれかの TCPフラグがアクセスコントロールエン
トリ（ACE）で指定されたフラグに一致する限り、着信パケットは一致していました。すべての
フラグが設定されたパケットがアクセスコントロールリスト（ACL）を通過する可能性があるた
め、この動作ではセキュリティの抜け穴を考慮しています。ACLTCPフラグフィルタリング機能
では、フィルタするフラグの任意の組み合わせを選択できます。設定されているフラグ、および

設定されていないフラグに基づいてマッチングする機能によって、TCPフラグに基づくフィルタ
リングの制御性が向上するため、セキュリティが強化されます。

TCPパケットは偽造の同期パケットとして送信され、それがリスニングポートで受け入れられる
可能性があるため、ファイアウォールデバイスの管理者は、偽造のTCPパケットをドロップする
フィルタリングルールを設定することを推奨します。

アクセスリストを構成するACEを設定し、特定のグループのTCPフラグが設定されているパケッ
トのみ、または設定されていないパケットのみを許可することで、不正な TCPパケットを検出お
よびドロップできます。ACLTCPフラグフィルタリング機能によって、次のようにパケットフィ
ルタリングの制御性が向上します。

•フィルタする TCPパケットについて、TCPフラグの任意の組み合わせを選択できます。

•設定されているフラグと設定されていないフラグに基づいてマッチングできるように、ACE
を設定できます。

TCP フラグ
次の表は TCPフラグの一覧です。詳細については、RFC 793『Transmission Control Protocol』を参
照してください。
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表 145：TCP フラグ

目的TCP フラグ

Acknowledgeフラグ：セグメントの acknowledgment
フィールドが、このセグメントの送信元が受信を予測

している番号の次のシーケンス番号を指定することを

示します。

ACK

Finishフラグ：接続をクリアするために使用されます。FIN

Pushフラグ：呼び出しのデータを受信ユーザに対して
ただちにプッシュする必要があることを示します。

PSH

Resetフラグ：受信者が以降のやり取りなしで接続を
削除する必要があることを示します。

RST

Synchronizeフラグ：接続の確立に使用されます。SYN

Urgentフラグ：urgentフィールドが重要で、セグメン
トシーケンス番号に追加する必要があることを示しま

す。

URG

アクセスコントロールエントリ機能での非隣接ポートに関する名前付き ACL サポー
トを使用する利点

この機能によって、同じ送信元アドレス、宛先アドレス、およびプロトコルに関して複数のエン

トリを処理するために、アクセスコントロールリストで必要なアクセスコントロールエントリ

（ACE）の数が大幅に削減されます。大量のACEを保守している場合、可能な限り、新しいアク
セスリストエントリを作成するときは、この機能を使用して既存のアクセスリストエントリの

グループを統合します。非隣接ポートを使用するアクセスリストエントリを設定すると、保守す

るアクセスリストエントリ数が少なくなります。

TTL 値のフィルタリング方法
IPは、拡張名前付きおよび番号付きアクセスリストは、インターフェイスを発着信するパケット
の TTL値でフィルタリングできます。有効な TTL値 0～ 255のパケットを許可または拒否できま
す（フィルタリング）。その他のフィールド（送信元または宛先アドレスなど）でのフィルタリ

ングと同様に、ipaccess-groupコマンドは inまたは outを指定します。これにより、アクセスリ
ストの入力または出力が行われ、それぞれ着信または発信パケットに適用されます。TTL値は、
アクセスリストエントリで指定したプロトコル、アプリケーション、およびその他の設定ととも

にチェックされ、すべての条件を満たす必要があります。
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入力インターフェイスに到達した TTL 値 0 または 1 のパケットに対する特別な処理

分散型シスコエクスプレスフォワーディング（dCEF）、CEF、ファストスイッチング、プロセ
ススイッチングなどのソフトウェアスイッチングパスは、通常、アクセスリストステートメン

トに基づいてパケットを許可または廃棄します。ただし、入力インターフェイスに到達したパケッ

トの TTL値が 0または 1であるときには、特別な処理が必要です。TTL値が 0または 1のパケッ
トは、CEF、dCEF、またはファストスイッチングパスで入力アクセスリストがチェックされる
前に、プロセスレベルに送信されます。入力アクセスリストは、TTL値が 2～ 255であるパケッ
トに適用され、許可または拒否の決定が行われます。

TTL値が 0または 1のパケットは、デバイスから外部に転送されることがないため、プロセスレ
ベルに送信されます。プロセスレベルでは、各パケットがそのデバイス宛であるかどうか、およ

び Internet ControlMessage Protocol（ICMP）TTL値期限切れメッセージを返送する必要があるかど
うかをチェックする必要があります。つまり、TTLが 0または 1のパケットをドロップする意図
で TTL値 0または 1のフィルタリングを設定した ACLが入力インターフェイスで設定されてい
る場合でも、高速なパスではパケットのドロップが発生しないということです。代わりに、プロ

セスが ACLを適用するときに、プロセスレベルで発生します。これはハードウェアスイッチン
グプラットフォームについてもあてはまります。TTL値が 0または 1のパケットはルートプロ
セッサ（RP）またはマルチレイヤスイッチフィーチャカード（MSFC）のプロセスレベルに送
信されます。

出力インターフェイスでは、TTL値でのアクセスリストフィルタリングは、その他のアクセス
リスト機能と同じように動作します。チェックはデバイスで有効な最も高速なスイッチングパス

で行われます。これは、より高速なスイッチングパスは出力インターフェイスですべてのTTL値
（0～ 255）を均等に処理するためです。

TTL 値 0 と 1 でフィルタリングするためのコントロールプレーンポリシング

TTL値が 0または 1のパケットに対する特別な動作によって、デバイスの CPU使用率が高くなり
ます。0または 1の TTL値でフィルタリングする場合は、CPUが過負荷になることを防ぐために
コントロールプレーンポリシング（CPP）を使用してください。CPPを活用するには、TTL値 0
および 1をフィルタリングすることに特化したアクセスリストを設定し、CPPを通じてそのアク
セスリストを適用する必要があります。このアクセスリストは、その他のインターフェイスア

クセスリストとは別のアクセスリストにします。CPPは個々のインターフェイスにおいてではな
くシステム全体に対して機能するため、そのようなアクセスリストはデバイス全体に対して 1つ
のみ設定する必要があります。このタスクは、セクション「TTL値 0と 1でフィルタリングする
コントロールプレーンポリシングの有効化」で説明しています。

TTL 値に基づいてフィルタする利点
•存続可能時間（TTL）値でのフィルタリングは、デバイスに到達できるパケット、またはデ
バイスに到達できないパケットを制御する方法を提供します。ネットワークレイアウトを確

認することで、特定のデバイスからのパケットをホップ数に基づいて許可するか拒否するか

を選択できます。たとえば、小規模ネットワークでは、ホップ数が 3より大きい場所からの
パケットを拒否する可能性があります。TTL値でのフィルタリングでは、トラフィックがネ
イバーデバイスから発信されたかどうかを検証できます。たとえば特定プロトコルの初期
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TTL値より 1小さい TTL値のパケットのみを受け入れることで、1ホップで自分に到達する
パケットのみを受け入れることができます。

•多くのコントロールプレーンプロトコルはネイバーのみと通信しますが、パケットを誰か
らも受信します。TTLでフィルタリングするアクセスリストを受信側ルータに適用すると、
不要なパケットをブロックできます。

• Ciscoソフトウェアが送信するすべてのパケットは、プロセスレベルに対して TTL値が 0ま
たは 1です。デバイスは、Internet Control Message Protocol（ICMP）TTL値期限切れメッセー
ジを送信元に送信する必要があります。TTL値が 0～ 2であるパケットをフィルタリングす
ることで、プロセスレベルでの負荷を削減できます。

IP オプション、TCP フラグ、非隣接ポートをフィルタする IP アクセス
リストの作成方法

IP オプションを含むパケットのフィルタリング
アクセスリストを設定して、IPオプションを含むパケットをフィルタし、アクセスリストが適切
に設定されていることを確認するには、次の手順を完了します。

（注） • IPオプションのフィルタリングに関する ACLのサポート機能は、名前付きの拡張 ACL
でのみ使用できます。

•この機能を設定する場合、リソース予約プロトコル（RSVP）マルチプロトコルラベル
スイッチングトラフィックエンジニアリング（MPLS TE）、Internet Group Management
Protocolバージョン 2（IGMPV2）、および IPオプションパケットを使用するその他のプ
ロトコルは、ドロップまたは無視モードでは機能しない可能性があります。

•ほとんどのCiscoデバイスでは、IPオプションを含むパケットはハードウェアではスイッ
チされませんが、処理するコントロールプレーンソフトウェアが必要です（主に、オプ

ションを処理し、IPヘッダーを書き直す必要があるため）。結果として、IPオプション
を含むすべての IPパケットは、ソフトウェアでフィルタとスイッチが行われます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

名前で IPアクセスリストを指定し、名前付き
アクセスリストのコンフィギュレーションモー

ドを開始します。

ipaccess-list extended access-list-name

例：
Device(config)# ip access-list
extended mylist1

ステップ 3   

（任意）名前付き IPアクセスリストモードで
denyステートメントを指定します。

[sequence-number] deny protocol
source source-wildcard destination
destination-wildcard [option

ステップ 4   

•このアクセスリストでは、denyステート
メントを最初に使用していますが、必要な

option-value] [precedence precedence]
[tos tos] [log] [time-range
time-range-name] [fragments] ステートメントの順序に応じて、permitス

例：
Device(config-ext-nacl)# deny ip
any any option traceroute

テートメントが最初に使用される可能性も

あります。

• optionキーワードおよび option-value引数
を使用して、特定の IPオプションを含む
パケットをフィルタします。

•この例では、traceroute IPオプションを含
むすべてのパケットが除外されます。

•エントリを削除するには、このコマンドの
no sequence-number形式を使用します。

名前付き IPアクセスリストモードで permitス
テートメントを指定します。

[sequence-number] permit protocol
source source-wildcard destination
destination-wildcard [option

ステップ 5   

•この例では、セキュリティ IPオプション
を含むすべてのパケット（まだフィルタさ

れていないパケット）が許可されます。

option-value] [precedence precedence]
[tos tos] [log] [time-range
time-range-name] [fragments]

例：
Device(config-ext-nacl)# permit
ip any any option security

•エントリを削除するには、このコマンドの
no sequence-number形式を使用します。

アクセスリストは変更できます。必要に応じて、ステップ 4または
ステップ 5を繰り返します。

ステップ 6   

（任意）名前付きアクセスリストコンフィギュ

レーションモードを終了し、特権EXECモード
に戻ります。

end

例：
Device(config-ext-nacl)# end

ステップ 7   
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目的コマンドまたはアクション

（任意）IPアクセスリストの内容を表示しま
す。

showipaccess-lists access-list-name

例：
Device# show ip access-lists
mylist1

ステップ 8   

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドから参

照します。

IPオプションを含むすべてのパケットを効率的に除去するには、グローバル ip options dropコ
マンドを設定することを推奨します。

（注）

TCP フラグを含むパケットのフィルタリング
この作業では、アクセスリストを設定して、TCPフラグを含むパケットをフィルタし、アクセス
リストが適切に設定されていることを確認します。

（注） • TCPフラグのフィルタリングを使用できるのは、名前付きの拡張 ACLのみです。

• ACL TCPフラグフィルタリング機能は、Cisco ACLの場合にのみサポートされます。

•事前に、次のコマンドラインインターフェイス（CLI）形式を使用して、TCPフラグチェッ
クメカニズムを設定できます。

permittcpanyanyrst同じ ACEを表す permittcpanyanymatch-any+rst形式を使用できるように
なりました。どちらの CLI形式も可能ですが、新しいキーワード match-allまたは match-any
を使用する場合、その後に、「+」または「-」というプレフィックスで始まる新しいフラグを
続ける必要があります。単一の ACLでは、古い形式のみ、または新しい形式のみを使用する
ことを推奨します。CLIの古い形式と新しい形式の混在やマッチングを行うことはできませ
ん。

新しい構文形式のACEを持つデバイスを、ACLTCPフラグフィルタリング機能をサポートし
ないシスコソフトウェアの以前のバージョンでリロードすると、ACEは適用されないため、
セキュリティの抜け穴が発生する可能性があります。

注意
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

名前で IPアクセスリストを指定し、名前付き
アクセスリストのコンフィギュレーションモー

ドを開始します。

ipaccess-list extended access-list-name

例：

Device(config)# ip access-list
extended kmd1

ステップ 3   

名前付き IPアクセスリストモードで permitス
テートメントを指定します。

[sequence-number] permittcp source
source-wildcard [operator [port]]
destination destination-wildcard

ステップ 4   

•このアクセスリストでは、permitステー
トメントを最初に使用していますが、必要

[operator [port]]
[established|{match-any |match-all}
{+ | -} flag-name] [precedence なステートメントの順序に応じて、deny
precedence] [tos tos] [log] [time-range
time-range-name] [fragments]

ステートメントが最初に使用される可能性

もあります。

例：

Device(config-ext-nacl)# permit
tcp any any match-any +rst

• permitコマンドの TCPコマンド構文を使
用します。

• RST TCPヘッダーフラグが設定されたす
べてのパケットは一致し、ステップ3で名
前付きアクセスリストkmd1に合格できま
す。

（任意）名前付き IPアクセスリストモードで
denyステートメントを指定します。

[sequence-number] denytcp source
source-wildcard [operator [port]]
destination destination-wildcard

ステップ 5   

•このアクセスリストでは、permitステー
トメントを最初に使用していますが、必要

[operator [port]]
[established|{match-any |match-all}
{+ | -} flag-name] [precedence なステートメントの順序に応じて、deny
precedence] [tos tos] [log] [time-range
time-range-name] [fragments]

ステートメントが最初に使用される可能性

もあります。
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目的コマンドまたはアクション

例：

Device(config-ext-nacl)# deny tcp
any any match-all -ack -fin

• denyコマンドの TCPコマンド構文を使用
します。

• ACKフラグが設定されず、FINフラグも設
定されていないパケットは、ステップ3で
名前付きアクセスリストkmd1に合格しま
せん。

•上位層プロトコル（ICMP、IGMP、TCP、
および UDP）を許可するその他のコマン
ド構文については、deny（IP）コマンドを
参照してください。

アクセスリストは変更できます。必要に応じてステップ 4またはス
テップ 5を繰り返し、計画したシー

ステップ 6   

ケンス番号でステートメントを追加

します。エントリを削除するにはno
sequence-numberコマンドを使用しま
す。

（任意）コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-ext-nacl)# end

ステップ 7   

（任意）IPアクセスリストの内容を表示しま
す。

showipaccess-lists access-list-name

例：

Device# show ip access-lists kmd1

ステップ 8   

•出力を見直して、アクセスリストに新し
いエントリが含まれることを確認します。

非隣接ポートを使用するアクセスコントロールエントリの設定

非隣接 TCPまたは UDPポート番号を使用するアクセスリストエントリを作成するには、次の作
業を実行します。この作業では、TCPポートを使用しますが、permitおよび denyコマンドの
UDP構文を使用して、非隣接 UDPポートをフィルタすることもできます。

この作業では、permitコマンドを最初に使用していますが、フィルタリングの目標に合わせた順
序で、permitおよび denyコマンドを使用できます。
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ACL：アクセスコントロールエントリでの非隣接ポートに関する名前付きACLサポート機能
を使用できるのは、名前付きの拡張 ACLのみです。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステッ

プ 1   •パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Device# configure terminal

ステッ

プ 2   

名前で IPアクセスリストを指定し、名前付きア
クセスリストのコンフィギュレーションモード

を開始します。

ipaccess-list extended access-list-name

例：
Device(config)# ip access-list
extended acl-extd-1

ステッ

プ 3   

名前付きアクセスリストコンフィギュレーショ

ンモードでpermitステートメントを指定します。
[sequence-number] permittcp source
source-wildcard [operator port [port]]
destination destination-wildcard

ステッ

プ 4   

•演算子には、lt（より小さい）、gt（より大
きい）、eq（等しい）、neq（等しくな

[operator [port]] [established
{match-any |match-all} {+ | -}
flag-name] [precedence precedence] い）、およびrange（包含範囲）が含まれま

す。[tos tos] [log] [time-range
time-range-name] [fragments]

•演算子が sourceおよび source-wildcard引数の
後にある場合、送信元ポートに一致する必要例：

Device(config-ext-nacl)# permit
tcp any eq telnet ftp any eq 450
679

があります。演算子が destinationおよび
destination-wildcard引数の後にある場合、宛
先ポートに一致する必要があります。

• range演算子には 2つのポート番号が必要で
す。eqおよび neq演算子の後には、最大 10
個のポートを設定できます。他のすべての演

算子は 1つのポート番号が必要です。

• UDPポートをフィルタするには、このコマ
ンドの UDP構文を使用します。
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目的コマンドまたはアクション

（任意）名前付きアクセスリストコンフィギュ

レーションモードで denyステートメントを指定
します。

[sequence-number] denytcp source
source-wildcard [operator port [port]]
destination destination-wildcard
[operator [port]] [established

ステッ

プ 5   

•演算子には、lt（より小さい）、gt（より大
きい）、eq（等しい）、neq（等しくな

{match-any |match-all} {+ | -}
flag-name] [precedence precedence]
[tos tos] [log] [time-range
time-range-name] [fragments]

い）、およびrange（包含範囲）が含まれま
す。

例：
Device(config-ext-nacl)# deny tcp
any neq 45 565 632

•演算子が sourceおよび source-wildcard引数
の後にある場合、送信元ポートに一致する必

要があります。演算子が destinationおよび
destination-wildcard引数の後にある場合、宛
先ポートに一致する必要があります。

• range演算子には 2つのポート番号が必要で
す。eqおよび neq演算子の後には、最大 10
個のポートを設定できます。他のすべての演

算子は 1つのポート番号が必要です。

• UDPポートをフィルタするには、このコマ
ンドの UDP構文を使用します。

アクセスリストは変更できます。必要に応じてステップ 4またはス
テップ5を繰り返し、計画したシー

ステッ

プ 6   
ケンス番号でステートメントを追

加します。エントリを削除するに

は、no sequence-numberコマンドを
使用します。

（任意）名前付きアクセスリストコンフィギュ

レーションモードを終了し、特権 EXECモード
に戻ります。

end

例：
Device(config-ext-nacl)# end

ステッ

プ 7   

（任意）アクセスリストの内容を表示します。showipaccess-lists access-list-name

例：
Device# show ip access-lists kmd1

ステッ

プ 8   
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非隣接ポートを使用する複数アクセスリストエントリの 1 つのアクセスリストエ
ントリへの統合

非隣接ポートを使用するアクセスリストエントリグループを 1つのアクセスリストエントリに
統合するには、次の作業を実行します。

この作業では、TCPポートを使用しますが、permitおよび denyコマンドの UDP構文を使用し
て、非隣接 UDPポートをフィルタすることもできます。

この作業では、permitコマンドを最初に使用していますが、フィルタリングの目標に合わせた順
序で、permitおよび denyコマンドを使用できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

（任意）IPアクセスリストの内容を表示し
ます。

showipaccess-lists access-list-name

例：
Device# show ip access-lists mylist1

ステップ 2   

•出力を見直して、アクセスリストエン
トリを統合できるかどうかを確認しま

す。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Device# configure terminal

ステップ 3   

名前で IPアクセスリストを指定し、名前付
きアクセスリストのコンフィギュレーション

モードを開始します。

ipaccess-list extended access-list-name

例：
Device(config)# ip access-list
extended mylist1

ステップ 4   

統合できる重複するアクセスリストエント

リを削除します。

no [sequence-number] permit protocol
source source-wildcard destination
destination-wildcard[option option-name]

ステップ 5   

•このステップを繰り返して、ポート番号
のみが異なるために統合できるエントリ

を削除します。

[precedence precedence][tos tos] [log]
[time-range time-range-name]
[fragments]

例：
Device(config-ext-nacl)# no 10

•このステップを繰り返して、たとえばア
クセスリストエントリ 20、30、および
40を削除した後は、1つのpermitステー
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目的コマンドまたはアクション

トメントに統合されるため、これらのエ

ントリは削除されます。

• sequence-numberが指定された場合、そ
の他のコマンド構文は任意です。

名前付きアクセスリストコンフィギュレー

ションモードで permitステートメントを指
定します。

[sequence-number] permit protocol source
source-wildcard[operator port[port]]
destination destination-wildcard[operator
port[port]] [option option-name]

ステップ 6   

•このインスタンスでは、非隣接ポートを
使用するアクセスリストエントリグ

[precedence precedence][tos tos] [log]
[time-range time-range-name]
[fragments] ループは、1つの permitステートメン

トに統合されました。
例：
Device(config-ext-nacl)# permit tcp
any neq 45 565 632 any eq 23 45 34
43

• eqおよび neq演算子の後には、最大 10
個のポートを設定できます。

アクセスリストは変更できます。必要に応じてステップ 5と 6を繰り返
し、permitまたは denyステートメン

ステップ 7   

トを追加して、可能な場合はアクセス

リストエントリを統合します。エン

トリを削除するには、no
sequence-numberコマンドを使用しま
す。

（任意）名前付きアクセスリストコンフィ

ギュレーションモードを終了し、特権EXEC
モードに戻ります。

end

例：
Device(config-std-nacl)# end

ステップ 8   

（任意）アクセスリストの内容を表示しま

す。

showipaccess-lists access-list-name

例：
Device# show ip access-lists mylist1

ステップ 9   

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドから参

照します。
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TTL 値に基づいたパケットのフィルタリング
アクセスリストは柔軟性に優れているため、TTL値に基づいてパケットをフィルタリングする
permitおよびdenyコマンドの組み合わせ 1つだけでは定義することができません。次のタスクで
は、TTLフィルタリングを実行する例を 1つだけ示します。独自のフィルタリングプランを満た
す permitおよび denyステートメントを適切に設定します。

デバイスで使用するCiscoのソフトウェアリリースに応じて、アクセスリストで演算子EQま
たは NEQを指定する場合、アクセスリストでは最大 10個の TTL値を指定できます。TTL値
の数は、シスコのソフトウェアリリースによって異なります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

IPアクセスリストを名前で定義します。ipaccess-list extended access-list-name

例：

Device(config)# ip access-list
extended ttlfilter

ステップ 3   

• TTL値でフィルタリングするアクセス
リストは、拡張アクセスリストである

必要があります。

パケットが名前付き IPアクセスリストを通
過できる条件を設定します。

[sequence-number] permit protocol
source source-wildcard destination
destination-wildcard[option option-name]

ステップ 4   

•各アクセスリストには、少なくとも 1
つの permitステートメントが必要で
す。

[precedence precedence] [tos tos] [ttl
operator value] [log] [time-range
time-range-name] [fragments]

例：

Device(config-ext-nacl)# permit ip
host 172.16.1.1 any ttl lt 2

•この例では、送信元 172.16.1.1から
TTL値が 2未満の接続先へのパケット
が許可されています。
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目的コマンドまたはアクション

--permitまたは denyステートメントを
続けて追加し、必要なフィルタリング

を実現します。

ステップ 5   

コンフィギュレーションモードを終了し

て、コマンドラインインターフェイス

exit

例：

Device(config-ext-nacl)# exit

ステップ 6   

（CLI）モード階層で次に高いレベルのモー
ドを開始します。

インターフェイスタイプを設定し、イン

ターフェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
TenGigabitEthernet4/1/0

ステップ 7   

アクセスリストをインターフェイスに適用

します。

ipaccess-group access-list-name {in |
out}

例：

Device(config-if)# ip access-group
ttlfilter in

ステップ 8   

TTL 値 0 と 1 でフィルタリングするコントロールプレーンポリシングの有効化
TTL値 0または 1に基づいて IPパケットをフィルタリングしたり、CPUの過負荷を防止したりす
るには、次のタスクを実行します。このタスクでは、TTL値 0と 1で分類用のアクセスリストを
設定し、モジュラQoSコマンドラインインターフェイス（CLI）（MQC）を設定して、ポリシー
マップをコントロールプレーンに適用します。アクセスリストを通過するパケットはドロップさ

れます。この特別なアクセスリストは、他のインターフェイスアクセスリストとは異なります。

アクセスリストは柔軟性に優れているため、TTL値に基づいてパケットをフィルタリングする
permitおよびdenyコマンドの組み合わせ 1つだけでは定義することができません。次のタスクで
は、TTLフィルタリングを実行する例を 1つだけ示します。独自のフィルタリングプランを満た
す permitおよび denyステートメントを適切に設定します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

IPアクセスリストを名前で定義します。ipaccess-list extended
access-list-name

ステップ 3   

• TTL値でフィルタリングするアクセスリ
ストは、拡張アクセスリストである必要

があります。
例：

Device(config)# ip access-list
extended ttlfilter

パケットが名前付き IPアクセスリストを通過
できる条件を設定します。

[sequence-number] permit protocol
source source-wildcard destination
destination-wildcard ttl operator
value

ステップ 4   

•各アクセスリストには、少なくとも 1つ
の permitステートメントが必要です。

例：

Device(config-ext-nacl)# permit

•この例では、送信元 172.16.1.1から TTL
値が 2未満の接続先へのパケットが許可
されています。

ip host 172.16.1.1 any ttl lt
2

アクセスリストを通過するパケットはドロッ

プされます。

permitまたは denyステートメン
トを続けて追加し、必要なフィル

タリングを実現します。

ステップ 5   

コンフィギュレーションモードを終了して、

CLIモード階層で次に高いレベルのモードを開
始します。

exit

例：

Device(config-ext-nacl)# exit

ステップ 6   

指定したクラスへのパケットのマッチングに使

用するクラスマップを作成します。

class-map class-map-name
[match-all |match-any]

例：

Device(config)# class-map
acl-filtering

ステップ 7   

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

976

IP オプション、TCP フラグ、非隣接ポートをフィルタする IP アクセスリストの作成方法



目的コマンドまたはアクション

指定したアクセスコントロールリストに基づ

いて、クラスマップの一致基準を設定します

matchaccess-group{access-group |
name access-group-name}

例：

Device(config-cmap)# match
access-group name ttlfilter

ステップ 8   

コンフィギュレーションモードを終了して、

CLIモード階層で次に高いレベルのモードを開
始します。

exit

例：

Device(config-cmap)# exit

ステップ 9   

1つ以上のインターフェイスに付加できるポリ
シーマップを作成または変更し、サービスポ

リシーを指定します。

policy-map policy-map-name

例：

Device(config)# policy-map
acl-filter

ステップ 10   

作成または変更するポリシーのクラス名を指定

するか、ポリシーを指定する前にデフォルト

class{class-name|class-default}

例：

Device(config-pmap)# class
acl-filter-class

ステップ 11   

クラス（一般にclass-defaultクラスといいます）
を指定します。

特定のクラスに属するパケットを廃棄するトラ

フィッククラスを設定します。

drop

例：

Device(config-pmap-c)# drop

ステップ 12   

コンフィギュレーションモードを終了して、

CLIモード階層で次に高いレベルのモードを開
始します。

exit

例：

Device(config-pmap-c)# exit

ステップ 13   

コンフィギュレーションモードを終了して、

CLIモード階層で次に高いレベルのモードを開
始します。

exit

例：

Device(config-pmap)# exit

ステップ 14   

デバイスのコントロールプレーンに関連する

属性またはパラメータを関連付けたり、変更し

たりします。

control-plane

例：

Device(config)# control-plane

ステップ 15   
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目的コマンドまたはアクション

集約コントロールプレーンサービスのために

ポリシーマップをコントロールプレーンに適

用します。

service-policy{input | output}
policy-map-name

例：

Device(config-cp)#
service-policy input acl-filter

ステップ 16   

IP オプション、TCP フラグ、非隣接ポートのフィルタリングの設定例

例：IP オプションを含むパケットのフィルタリング
次の例は、アクセスリストエントリ（ACE）に指定されている IPオプションが含まれる場合に
のみ、TCPパケットを許可するように設定された ACEを含む、mylist2という拡張アクセスリス
トを示します。

ip access-list extended mylist2
10 permit ip any any option eool
20 permit ip any any option record-route
30 permit ip any any option zsu
40 permit ip any any option mtup

一致し、それによって許可されたパケットの数を示すため、show access-listコマンドが入力され
ました。

Device# show ip access-list mylist2
Extended IP access list test
10 permit ip any any option eool (1 match)
20 permit ip any any option record-route (1 match)
30 permit ip any any option zsu (1 match)
40 permit ip any any option mtup (1 match)

例：TCP フラグを含むパケットのフィルタリング
次のアクセスリストでは、TCPフラグ ACKおよび SYNが設定され、FINフラグが設定されてい
ない場合にのみ、TCPパケットを許可します。

ip access-list extended aaa
permit tcp any any match-all +ack +syn -fin
end

ACLを表示するために、 show access-listコマンドが入力されました。

Device# show access-list aaa

Extended IP access list aaa
10 permit tcp any any match-all +ack +syn -fin
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例：非隣接ポートを使用するアクセスリストエントリの作成

eqおよび neq演算子の後に最大 10ポートを入力できるため、次のアクセスリストエントリを作
成できます。

ip access-list extended aaa
permit tcp any eq telnet ftp any eq 23 45 34
end

showaccess-listsコマンドを入力して、新しく作成されたアクセスリストエントリを表示します。

Device# show access-lists aaa

Extended IP access list aaa
10 permit tcp any eq telnet ftp any eq 23 45 34

例：既存の複数のアクセスリストエントリと非隣接ポートを使用する 1 つのアクセ
スリストエントリの統合

showaccess-listsコマンドは、abcと名付けられたアクセスリストに対して、アクセスリストエン
トリのグループを表示するのに使用されます。

Device# show access-lists abc
Extended IP access list abc
10 permit tcp any eq telnet any eq 450
20 permit tcp any eq telnet any eq 679
30 permit tcp any eq ftp any eq 450
40 permit tcp any eq ftp any eq 679

エントリはすべて同じpermitステートメントに対してであり、異なるポートを示すだけのため、
1つのアクセスリストエントリに統合できます。次の例では、重複するアクセスリストエント
リを削除し、以前に表示されていたアクセスリストエントリグループを統合する新しいアクセ

スリストエントリを作成します。

ip access-list extended abc
no 10
no 20
no 30
no 40
permit tcp any eq telnet ftp any eq 450 679
end

showaccess-listsコマンドを再入力すると、統合されたアクセスリストエントリが表示されます。

Device# show access-lists abc
Extended IP access list abc
10 permit tcp any eq telnet ftp any eq 450 679

例：TTL 値のフィルタリング
次のアクセスリストは、存続可能時間（TTL）の値が 10と 20でタイプオブサービス（ToS）レ
ベルが 3の IPパケットをフィルタリングします。また、TTLが 154を超える IPパケットをフィ
ルタリングし、その規則を先頭以外のフラグメントにも適用します。フラッシュの優先レベルと
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1以外の TTL値を持つ IPパケットを許可し、そのようなパケットのログメッセージをコンソー
ルに送信します。他のすべてのパケットは拒否されます。

ip access-list extended incomingfilter
deny ip any any tos 3 ttl eq 10 20
deny ip any any ttl gt 154 fragments
permit ip any any precedence flash ttl neq 1 log
!
interface TenGigabitEthernet4/1/0

ip access-group incomingfilter in

例：TTL 値 0 と 1 でフィルタリングするコントロールプレーンポリシング
次の例では、acl-filterと呼ばれるポリシーマップで使用するために、acl-filter-classと呼ばれるト
ラフィッククラスを設定します。アクセスリストは、存続可能時間（TTL）値が 0または 1の送
信元からの IPパケットを許可します。アクセスリストに一致するパケットがドロップされます。
ポリシーマップはコントロールプレーンに結合されます。

ip access-list extended ttlfilter

permit ip any any ttl eq 0 1

class-map acl-filter-class

match access-group name ttlfilter

policy-map acl-filter

class acl-filter-class

drop

control-plane

service-policy input acl-filter

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

『ACL IP Options Selective Drop』noipoptionsコマンドを使用した、IPオプショ
ンを含むパケットをドロップまたは無視するた

めのデバイスの設定。

『IP Access List Overview』アクセスリストに関する概要情報
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マニュアルタイトル関連項目

『Creating an IP Access List and Applying It to an
Interface』

IPアクセスリストの作成とインターフェイス
への適用に関する情報

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド

RFC

タイトルRFC

Internet Protocol（インターネットプロトコル）

http://www.faqs.org/rfcs/rfc791.html
http://www.faqs.org/rfcs/rfc791.html

RFC 791

『Transmission Control Protocol』RFC 793

『Traceroute Using an IP Option』RFC 1393

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IP オプション、TCP フラグ、非隣接ポート、TTL 値をフィルタする IP
アクセスリストの作成に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 146：IP オプション、TCP フラグ、非隣接ポート、TTL 値をフィルタする IP アクセスリストの作成に関す
る機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPアクセスリスト
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第 57 章

IP アクセスリストの精緻化

アクセスリストを作成している間、または作成した後に、アクセスリストを精緻化するにはい

くつかの方法があります。アクセスリストのエントリの順序を変更したり、アクセスリストに

エントリを追加したりできます。また、アクセスリストエントリを日または週の特定の時間帯

に制限したり、パケットの非初期フラグメントをフィルタリングすることでパケットをフィルタ

リングするときにより細かく設定することができます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 984 ページ

• IPアクセスリストの精緻化に関する情報, 985 ページ

• IPアクセスリストを精緻化する方法, 989 ページ

• IPアクセスリストの精緻化の設定例, 994 ページ

• その他の参考資料, 996 ページ

• IPアクセスリストの精緻化に関する機能情報, 998 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 147：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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IP アクセスリストの精緻化に関する情報

アクセスリストのシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変更
が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリスト
内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中にエント

リを挿入する場合、目的の位置の後にあるすべてのエントリを削除してから、新しいエントリを

追加し、削除したすべてのエントリを再入力する必要がありました。これは手間がかかり、エラー

が起こりやすい方法です。

シーケンス番号を使用して、ユーザはアクセスリストエントリを追加し、それを並べ替えること

ができるようになりました。新しいエントリを追加する場合、アクセスリストの目的の位置に挿

入されるようにシーケンス番号を指定します。必要に応じて、アクセスリストの現在のエントリ

を並べ替えて、新しいエントリを挿入できる場所を作成できます。

アクセスリストシーケンス番号の利点

アクセスリストシーケンス番号は、アクセスリストで permitまたは denyコマンドを開始する番
号です。シーケンス番号により、エントリがアクセスリストに表示される順序が決定されます。

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変更
が簡易になります。

シーケンス番号を設定する前に、アクセスリストの末尾にアクセスリストエントリを追加でき

るため、アクセスリスト全体の再設定が必要になるリストの末尾以外の位置では、ステートメン

トの追加が必要になります。アクセスリスト内でのエントリの位置を指定する方法はありませ

ん。以前は、既存のリストの途中にエントリ（ステートメント）を挿入する場合、目的の位置の

後にあるすべてのエントリを削除してから、新しいエントリを追加し、削除したすべてのエント

リを再入力する必要がありました。これは手間がかかり、エラーが起こりやすい方法です。

この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を変更

することができます。新しいエントリを追加するとき、アクセスリストの目的の位置に配置され

るように、シーケンス番号を選択します。必要に応じて、アクセスリストの現在のエントリを並

べ替えて、新しいエントリを挿入できる場所を作成できます。シーケンス番号により、アクセス

リストの変更を簡単に実行できるようになりました。

シーケンス番号の動作

•以前のリリースとの下位互換性を保つため、シーケンス番号のないエントリが適用された場
合には、最初のエントリにはシーケンス番号 10が割り当てられます。連続してエントリを
追加すると、シーケンス番号は 10ずつ増分されます。最大シーケンス番号は 2147483647で
す。生成したシーケンス番号がこの最大値を超えると、次のメッセージが表示されます。

Exceeded maximum sequence number.
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•シーケンス番号のないエントリを入力すると、アクセスリストの最後のシーケンス番号に
10を加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

•（シーケンス番号以外が）既存のエントリに一致するエントリを入力すると、何も変更され
ません。

•既存のシーケンス番号を入力すると、次のエラーメッセージが表示されます。

Duplicate sequence number.

•グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、そのア
クセスリストのシーケンス番号が自動的に生成されます。

•シーケンス番号が不揮発性生成（NVGEN）されることはありません。つまり、シーケンス
番号自体は保存されません。システムのリロード時には、設定されたシーケンス番号はデ

フォルトのシーケンス開始番号と増分に戻されます。この機能は、シーケンス番号をサポー

トしないソフトウェアリリースとの下位互換性を保つために提供されています。

•この機能は、名前付きおよび番号付きの標準および拡張 IPアクセスリストと連動します。

時間範囲の利点

時間範囲の利点および可能な使用法として、次のことが挙げられます。

•ネットワーク管理者は、リソースへのユーザアクセスの許可または拒否の制御をより強化で
きます。これらのリソースとして、アプリケーション（IPアドレス/マスクペアとポート番
号によって特定されます）、ポリシールーティング、またはオンデマンドリンク（ダイヤ

ラへの関連トラフィックとして認識されます）があります。

•ネットワーク管理者は、次に示すような、時刻ベースのセキュリティポリシーを設定できま
す。

•アクセスリストを使用した境界セキュリティ

• IPセキュリティプロトコル（IPsec）を使用したデータの機密性保持

•プロバイダーのアクセスレートが一日の時間帯によって異なるときは、トラフィックは自動
的にコスト効率よく再ルーティングすることが可能です。

•ネットワーク管理者は、ロギングメッセージを制御できます。アクセスリストエントリは、
一日の特定の時間帯にトラフィックをロギングすることはできますが、常にロギングするこ

とはできません。したがって、管理者はピーク時間中に生成された多くのログを分析するこ

となく、単にアクセスを拒否できます。

パケットの非初期フラグメントをフィルタリングする利点

パケットの初期フラグメントにとどまらず、より多くのトラフィックをブロックするには、拡張

アクセスリストを使用してパケットの非初期フラグメントをフィルタリングします。まず、次の

概念を理解しておく必要があります。
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フラグメントを拒否する追加の IPアクセスリストエントリで fragmentsキーワードが使用され
ている場合、フラグメント制御機能を使用すると、次のような利点があります。

追加のセキュリティ

パケットの初期フラグメントにとどまらず、より多くのトラフィックをブロックできます。不要

なフラグメントは、受信側にリアセンブリタイムアウトになるまで残りません。これは、このよ

うなフラグメントは受信側に送信される前にブロックされるためです。不要なトラフィックを大

量にブロックすることで、セキュリティが高まり、ハッカーから攻撃を受けるリスクが軽減され

ます。

コスト削減

パケットの不要な非初期フラグメントをブロックすると、ブロックしたいトラフィックに注意を

払う必要がなくなります。

使用ストレージの削減

パケットの不要な非初期フラグメントが受信側に届かないようにブロックすることで、宛先はリ

アセンブリタイムアウトになるまでフラグメントを保存する必要がなくなります。

予期される動作

非初期フラグメントは、初期フラグメントと同様に扱われます。予期されないポリシールーティ

ング結果や、ルーティングされるべきでないパケットのフラグメントが生じる可能性も低くなり

ます。

フラグメントのアクセスリスト処理

fragmentsキーワードを使用する場合と、使用しない場合に関するアクセスリストエントリの動
作は、次のようにまとめることができます。
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結果アクセスリストエントリの状態...

レイヤ 3情報のみを含むアクセスリストエン
トリの場合：

•エントリは、非フラグメントパケット、
先頭フラグメント、先頭以外のフラグメン

トに適用されます。

レイヤ 3およびレイヤ 4情報を含むアクセスリ
ストエントリの場合：

•エントリは、非フラグメントパケットと
先頭フラグメントに適用されます。

•エントリが permitステートメントで
あると、パケットまたはフラグメン

トは許可されます。

•エントリが denyステートメントであ
ると、パケットまたはフラグメント

は拒否されます。

•エントリは、次の方法で先頭以外のフラグ
メントにも適用されます。非初期フラグメ

ントにはレイヤ3情報のみが含まれている
ため、アクセスリストエントリのレイヤ

3の部分のみが適用されます。アクセスリ
ストエントリのレイヤ3の部分が一致し、

•エントリが permitステートメントで
あると、非初期フラグメントは許可

されます。

•エントリが denyステートメントであ
ると、次のアクセスリストエントリ

が処理されます。

非初期フラグメントと、非フラグメ

ントまたは初期フラグメントの場合

では、denyステートメントの処理方
法は異なります。

（注）

fragmentsキーワードがなく（デフォルト）、
すべてのアクセスリストエントリの情報が一

致している

アクセスリストエントリは、非初期フラグメ

ントにのみ適用されます。

レイヤ4情報を含むアクセスリストエントリに
は、fragmentsキーワードは設定できません。

fragmentsキーワードが指定され、すべてのア
クセスリストエントリ情報が一致している
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すべてのアクセスリストエントリに fragmentsキーワードを追加することはできません。IPパ
ケットの最初のフラグメントは非フラグメントとして見なされ、以降のフラグメントとは独立し

て扱われるためです。初期フラグメントは、アクセスリストの permitキーワードが設定された
denyまたは fragmentsエントリとは一致しません。パケットは、fragmentsキーワードが設定さ
れていないアクセスリストエントリによって許可または拒否されるまで、次のアクセスリスト

エントリと比較されます。したがって、denyエントリごとに、2つのアクセスリストエントリが
必要になる場合があります。ペアの最初のdenyエントリには、fragmentsキーワードは含まれず、
初期フラグメントに適用されます。ペアの 2番目の denyエントリは、fragmentsキーワードを含
んでおり、以降のフラグメントに適用されます。同じホストに対する複数のdenyエントリがある
が、レイヤ4ポートが異なる場合は、そのホストで fragmentsキーワードが設定された1つのdeny
アクセスリストエントリを追加する必要があります。このように、パケットのすべてのフラグメ

ントは、アクセスリストによって同様に扱われます。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、それぞれ、アクセスリス
トアカウンティングとアクセスリストの違反カウントの 1つのパケットとして個別にカウントさ
れます。

IP アクセスリストを精緻化する方法
このモジュールで説明する作業では、アクセスリストを精緻化するためのさまざまな方法を示し

ます（アクセスリストを作成するときに精緻化しなかった場合に利用できます）。アクセスリス

トエントリの順序変更、アクセスリストへのエントリの追加、日または週の特定の時間帯でのア

クセスリストエントリの制限などを実行できます。また、パケットの非初期フラグメントをフィ

ルタリングすることでパケットをフィルタリングするときにより細かく設定することができます。

シーケンス番号を使用したアクセスリストの変更

既存のアクセスリストへのエントリの追加、エントリの順序変更、または（将来の変更に対応す

るための）アクセスリストのエントリの番号付けを行うには、次の手順を実行します。

アクセスリストからエントリを削除するには、単にこのコマンドのnodeny形式またはnopermit
形式を使用するだけです。あるいは、ステートメントにすでにシーケンス番号がある場合は

no sequence-numberコマンドも使用できます。

（注）

（注） •アクセスリストシーケンス番号は、ダイナミック、リフレクシブ、またはファイアウォー
ルのアクセスリストをサポートしていません。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Router# configure terminal

ステッ

プ 2   

開始シーケンス番号と、シーケンス番号の増分を使

用して、指定した IPアクセスリストを並べ替えま
す。

ipaccess-listresequence
access-list-name
starting-sequence-number increment

例：

Router(config)# ip access-list
resequence kmd1 100 15

ステッ

プ 3   

•この例では、kmd1という名前のアクセスリス
トを並べ替えます。開始シーケンス番号は

100、増分は 15です。

名前で IPアクセスリストを指定し、名前付きアク
セスリストのコンフィギュレーションモードを開

始します。

ipaccess-list{standard| extended}
access-list-name

例：

Router(config)# ip access-list
standard xyz123

ステッ

プ 4   

• standardを指定する場合は、標準アクセスリ
スト構文を使用して、permitおよび denyス
テートメント（場合によっては両方）を指定し

ます。

• extendedを指定する場合は、拡張アクセスリ
スト構文を使用して、permitおよび denyス
テートメント（場合によっては両方）を指定し

ます。

名前付き IPアクセスリストモードで permitステー
トメントを指定します。

次のいずれかを実行します。ステッ

プ 5   • sequence-number permit
source source-wildcard •このアクセスリストでは、permitステートメ

ントを最初に使用していますが、必要なステー• sequence-number permit
protocol source トメントの順序に応じて、denyステートメン

トが最初に使用される可能性もあります。source-wildcard destination
destination-wildcard[precedence

•上位層プロトコル（ICMP、IGMP、TCP、およ
び UDP）を許可するその他のコマンド構文に

precedence][tos tos] [log]
[time-range time-range-name]
[fragments]
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目的コマンドまたはアクション

ついては、permit（IP）コマンドを参照してく
ださい。例：

Router(config-std-nacl)# 105
permit 10.5.5.5 0.0.0.255

•エントリを削除するには、no sequence-number
コマンドを使用します。

•プロンプトに示されるとおり、このアクセス
リストは標準アクセスリストでした。ステッ

プ4でextendedを指定した場合は、このステッ
プのプロンプトは Router(config-ext-nacl)#とな
り、拡張 permitコマンド構文を使用します。

（任意）名前付き IPアクセスリストモードで deny
ステートメントを指定します。

次のいずれかを実行します。ステッ

プ 6   • sequence-number deny source
source-wildcard •このアクセスリストでは、permitステートメ

ントを最初に使用していますが、必要なステー• sequence-number deny
protocol source トメントの順序に応じて、denyステートメン

トが最初に使用される可能性もあります。source-wildcard destination
destination-wildcard[precedence

•上位層プロトコル（ICMP、IGMP、TCP、およ
び UDP）を許可するその他のコマンド構文に

precedence][tos tos] [log]
[time-range time-range-name]
[fragments] ついては、deny（IP）コマンドを参照してくだ

さい。

例：

Router(config-std-nacl)# 110
deny 10.6.6.7 0.0.0.255

•エントリを削除するには、no sequence-number
コマンドを使用します。

•プロンプトに示されるとおり、このアクセス
リストは標準アクセスリストでした。ステッ

プ4でextendedを指定した場合は、このステッ
プのプロンプトは Router(config-ext-nacl)#とな
り、拡張 denyコマンド構文を使用します。

アクセスリストは変更できます。必要に応じてステップ5とステッ
プ6を繰り返し、目的とするシー

ステッ

プ 7   
ケンス番号順にステートメントを

追加します。エントリを削除する

には、no sequence-numberコマン
ドを使用します。

（任意）コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

Router(config-std-nacl)# end

ステッ

プ 8   
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目的コマンドまたはアクション

（任意）IPアクセスリストの内容を表示します。showipaccess-lists access-list-name

例：

Router# show ip access-lists
xyz123

ステッ

プ 9   •出力を見直して、アクセスリストに新しいエ
ントリが含まれることを確認します。

例

この出力例は、xyz123アクセスリストを指定した場合の showipaccess-listsコマンドの出力例を示
します。

Router# show ip access-lists xyz123
Standard IP access list xyz123
100 permit 10.4.4.0, wildcard bits 0.0.0.255
105 permit 10.5.5.5, wildcard bits 0.0.0.255
115 permit 10.0.0.0, wildcard bits 0.0.0.255
130 permit 10.5.5.0, wildcard bits 0.0.0.255
145 permit 10.0.0.0, wildcard bits 0.0.0.255

日または週の特定の時間帯でのアクセスリストエントリの制限

デフォルトで、アクセスリストステートメントは適用されたときに実行されます。ただし、時間

範囲を定義し、各アクセスリストステートメントにおいて名前ごとに時間範囲を参照すること

で、permitまたは denyステートメントが有効になる日または週の時間帯を定義できます。IPお
よび Internetwork Packet exchange（IPX）名前付きまたは番号付きの拡張アクセスリストは、時間
範囲に対応します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

名前を使用して拡張 IPアクセスリストを定義
し、拡張名前付きアクセスリストのコンフィ

ギュレーションモードを開始します。

ipaccess-listextended name

例：

Router(config)# ip access-list
extended rstrct4

ステップ 3   

（任意）ステートメントに指定されたすべての

条件に一致するすべてのパケットを拒否します。

[sequence-number] deny protocol
source[source-wildcard] [operator
port[port]]

ステップ 4   

•このステートメントは、非フラグメントパ
ケットと初期フラグメントに適用されま

す。

destination[destination-wildcard]
[operator port[port]]

例：

Router(config-ext-nacl)# deny ip
any 172.20.1.1

（任意）ステートメントに指定されたすべての

条件に一致するすべてのパケットを拒否します。

[sequence-number] deny protocol
source[source-wildcard][operator
port[port]]

ステップ 5   

•このステートメントは、非初期フラグメン
トに適用されます。

destination[destination-wildcard]
[operator port[port]] fragments

例：

Router(config-ext-nacl)# deny ip
any 172.20.1.1 fragments

ステートメントに指定されたすべての条件に一

致するすべてのパケットを許可します。

[sequence-number] permit protocol
source[source-wildcard] [operator
port[port]]

ステップ 6   

•各アクセスリストには、少なくとも1つの
permitステートメントが必要です。

destination[destination-wildcard]
[operator port[port]]

例：

Router(config-ext-nacl)# permit
tcp any any

• source-wildcardまたは destination-wildcard
を省略すると、0.0.0.0のワイルドカードマ
スクが想定されます。つまり、それぞれ送

信元アドレスまたは宛先アドレスの全ビッ

トへの一致を意味します。

•必要に応じて、anyキーワードを、source
source-wildcardまたは destination
destination-wildcardの代わりに使用してア
ドレスと 0.0.0.0 255.255.255.255のワイルド
カードを指定します。
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目的コマンドまたはアクション

明示的に許可されていないすべての送信元は、

アクセスリストの末尾にある暗黙的な denyス
テートメントで拒否されます。

アクセスリストの基本となる値を

指定するまで、ステップ 4～ 6を
適宜組み合わせて繰り返します。

ステップ 7   

コンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：

Router(config-ext-nacl)# end

ステップ 8   

（任意）現在の IPアクセスリストすべてのコン
テンツが表示されます。

showipaccess-list

例：

Router# show ip access-list

ステップ 9   

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドから参

照します。

IPオプションを含むすべてのパケットを効率的に除去するには、グローバル ip options dropコ
マンドを設定することを推奨します。

（注）

IP アクセスリストの精緻化の設定例

例：アクセスリストのエントリの並べ替え

次に、並べ替える前と後のアクセスリストの例を示します。開始値は 1、増分値は 2です。後続
のエントリはユーザ指定の増分値に基づいて並べられています。範囲は 1～ 2147483647です。

シーケンス番号のないエントリが入力されると、デフォルトで、アクセスリストの最後のエント

リのシーケンス番号に 10を加えたシーケンス番号が割り当てられます。

Router# show access-list carls
Extended IP access list carls

10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
50 Dynamic test permit ip any any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

994

IP アクセスリストの精緻化の設定例



80 permit tcp host 10.3.3.3 host 10.1.2.2
90 permit ip host 10.3.3.3 any
100 permit ip any any

Router(config)# ip access-list extended carls
Router(config)# ip access-list resequence carls 1 2
Router(config)# end
Router# show access-list carls
Extended IP access list carls

1 permit ip host 10.3.3.3 host 172.16.5.34
3 permit icmp any any
5 permit tcp any host 10.3.3.3
7 permit ip host 10.4.4.4 any
9 Dynamic test permit ip any any
11 permit ip host 172.16.2.2 host 10.3.3.12
13 permit ip host 10.3.3.3 any log
15 permit tcp host 10.3.3.3 host 10.1.2.2
17 permit ip host 10.3.3.3 any
19 permit ip any any

例：シーケンス番号を指定したエントリの追加

次の例では、新しいエントリ（シーケンス番号 15）がアクセスリストに追加されます。

Router# show ip access-list
Standard IP access list tryon
2 permit 10.4.4.2, wildcard bits 0.0.255.255
5 permit 10.0.0.44, wildcard bits 0.0.0.255
10 permit 10.0.0.1, wildcard bits 0.0.0.255
20 permit 10.0.0.2, wildcard bits 0.0.0.255
Router(config)# ip access-list standard tryon
Router(config-std-nacl)# 15 permit 10.5.5.5 0.0.0.255
Router# show ip access-list
Standard IP access list tryon
2 permit 10.4.0.0, wildcard bits 0.0.255.255
5 permit 10.0.0.0, wildcard bits 0.0.0.255
10 permit 10.0.0.0, wildcard bits 0.0.0.255
15 permit 10.5.5.0, wildcard bits 0.0.0.255
20 permit 10.0.0.0, wildcard bits 0.0.0.255

例：シーケンス番号を指定しないエントリの追加

次に、シーケンス番号が指定されていないエントリをアクセスリストの末尾に追加する方法を示

します。シーケンス番号のないエントリを追加すると、自動的にシーケンス番号が割り当てられ、

アクセスリストの末尾に配置されます。デフォルトの増分値は 10であるため、エントリには、
既存のアクセスリストの最後のエントリのシーケンス番号に 10を加えたシーケンス番号が割り
当てられます。

Router(config)# ip access-list standard resources
Router(config-std-nacl)# permit 10.1.1.1 0.0.0.255
Router(config-std-nacl)# permit 10.2.2.2 0.0.0.255
Router(config-std-nacl)# permit 10.3.3.3 0.0.0.255
Router# show access-list
Standard IP access list resources
10 permit 10.1.1.1, wildcard bits 0.0.0.255
20 permit 10.2.2.2, wildcard bits 0.0.0.255
30 permit 10.3.3.3, wildcard bits 0.0.0.255
Router(config)# ip access-list standard resources
Router(config-std-nacl)# permit 10.4.4.4 0.0.0.255
Router(config-std-nacl)# end
Router# show access-list
Standard IP access list resources
10 permit 10.1.1.1, wildcard bits 0.0.0.255
20 permit 10.2.2.2, wildcard bits 0.0.0.255
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30 permit 10.3.3.3, wildcard bits 0.0.0.255
40 permit 10.4.4.4, wildcard bits 0.0.0.255

例：IP アクセスリストエントリに適用された時間範囲
次の例では、月曜日から金曜日の午前 8時から午後 6時の間の、no-httpと呼ばれる時間範囲を作
成します。この時間帯は、denyステートメントに適用されるため、月曜日から金曜日の午前 8時
から午後 6時の HTTPトラフィックが拒否されます。

udp-yesと呼ばれる時間範囲は、正午から午後 8時までの週末を定義します。この時間範囲は、
permitステートメントに適用されるため、土曜日から日曜日の正午から午後8時のUDPトラフィッ
クのみが許可されます。両方のステートメントを含むアクセスリストは、10ギガビットイーサ
ネットインターフェイス 4/1/0のインバウンドパケットに適用されます。

time-range no-http
periodic weekdays 8:00 to 18:00
!
time-range udp-yes
periodic weekend 12:00 to 20:00
!
ip access-list extended strict
deny tcp any any eq http time-range no-http
permit udp any any time-range udp-yes
!
interface TenGigabitEthernet4/1/0
ip access-group strict in

例：IP パケットフラグメントのフィルタリング
次のアクセスリストでは、最初のステートメントはホスト 172.16.1.1を宛先とする非初期フラグ
メントのみを拒否します。2番目のステートメントは、ホスト 172.16.1.1の TCPポート 80を宛先
とする残りの非フラグメントと初期フラグメントのみを許可します。3番目のステートメントは、
その他のすべてのトラフィックを拒否します。すべての TCPポートで非初期フラグメントをブ
ロックするため、ホスト 172.16.1.1のポート 80をはじめとするすべての TCPポートで非初期フラ
グメントをブロックする必要があります。つまり、非初期フラグメントにはレイヤ 4ポート情報
は含まれないため、指定のポートで該当するトラフィックをブロックするには、すべてのポート

のフラグメントをブロックする必要があります。

access-list 101 deny ip any host 172.16.1.1 fragments
access-list 101 permit tcp any host 172.16.1.1 eq 80
access-list 101 deny ip any any

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS XENetworkManagement Configuration
Guide』の「Performing Basic System
Management」章

time-rangeコマンドを使用した時間帯の確立

『Cisco IOS Network Management Command
Reference』

ネットワーク管理コマンドの説明

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IP アクセスリストの精緻化に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 148：IP アクセスリストの精緻化に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPアクセスリスト
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第 58 章

IP 名前付きアクセスコントロールリスト

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御する
ためにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワークへの

トラフィックのアクセスを限定し、ユーザおよびデバイスのネットワークに対するアクセスを制

限し、トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提供します。

IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減し、ファイア
ウォールを介した動的で一時的なユーザアクセスが可能になります。

IP名前付きアクセスコントロールリスト機能により、ネットワーク管理者は、管理するアクセ
スリストを識別するための名前を使用することができます。

このモジュールでは、IP名前付きアクセスコントロールリスト、およびその設定方法について
説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。
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• IP名前付きアクセスコントロールリストに関する機能情報, 1009 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 149：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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IP 名前付きアクセスコントロールリストに関する情報

アクセスリストの定義

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御するた
めにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワークへのトラ

フィックのアクセスを限定し、ユーザおよびデバイスのネットワークに対するアクセスを制限し、

トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提供します。IPアク
セスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減し、ファイアウォール

を介した動的で一時的なユーザアクセスが可能になります。

また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅制
御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマンド

（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラフィッ
クの識別と分類などです。

アクセスリストは、少なくとも 1つの permitステートメント、および任意の 1つまたは複数の
denyステートメントで構成される順次リストです。IPアクセスリストの場合、これらのステート
メントは IPアドレス、上位層の IPプロトコルなどの IPパケットのフィールドに適用できます。

アクセスリストは名前または番号で識別および参照されます。アクセスリストはパケットフィ

ルタとして動作し、各アクセスリストに定義されている条件に基づいてパケットがフィルタされ

ます。

アクセスリストを構成した後でアクセスリストを有効にするには、アクセスリストをインター

フェイスに適用するか（ipaccess-groupコマンドを使用）、vtyに適用するか（access-class コマン
ドを使用）、またはアクセスリストを許容するあらゆるコマンドでアクセスリストを参照する必

要があります。複数のコマンドから同じアクセスリストを参照できます。

次の構成では、branchofficesという名前の IPアクセスリストが 10ギガビットイーサネットイン
ターフェイス4/1/0上で構成され、着信パケットに適用されます。発信元アドレスとマスクのペア
で指定されているネットワーク以外は、10ギガビットイーサネットインターフェイス 4/1/0にア
クセスできません。ネットワーク 172.16.7.0上の送信元から発信されるパケットの宛先に、制限
はありません。ネットワーク 172.16.2.0上の送信元から発信されるパケットの宛先は、172.31.5.4
にする必要があります。

ip access-list extended branchoffices
10 permit 172.16.7.0 0.0.0.3 any
20 permit 172.16.2.0 0.0.0.255 host 172.31.5.4
!
interface TenGigabitEthernet4/1/0
ip access-group branchoffices in

名前付きまたは番号付きアクセスリスト

すべてのアクセスリストは、名前または番号で識別されます。名前付きアクセスリストは、番号

付きアクセスリストよりも便利です。タスクを思いだしやすく関連性がある、わかりやすい名前

を指定できるためです。名前付きアクセスリストでは、ステートメントの順序を変更したり、ス

テートメントを追加したりできます。
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名前付きアクセスリストは、番号付きアクセスリストではサポートされない次の機能をサポート

します。

• IPオプションのフィルタリング

•非隣接ポート

• TCPフラグフィルタリング

• nopermitまたは nodenyコマンドでのエントリの削除

番号付きアクセスリストを受け入れるコマンドの中には、名前付きアクセスリストを受け入

れないコマンドがあります。たとえば、vtyには番号付きアクセスリストだけを使用します。
（注）

IP アクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御する
ためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザおよびデ

バイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用できます。ア

クセスリストによってトラフィック数を減らすことで、ネットワークリソースを節約できます。

アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御する
ように構成された認証データベース内のローカルユーザ、リモートホスト、およびリモー

トユーザの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使用して、リ
モートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受け取ることが
できます。

•不要なトラフィックまたはユーザをブロックする：アクセスリストを使用すると、インター
フェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレス、宛

先アドレス、またはユーザ認証に基づいてネットワークへのアクセスを制御できます。ま

た、アクセスリストを使用して、デバイスインターフェイスで転送またはブロックするト

ラフィックの種類を決定することもできます。たとえば、電子メールトラフィックはネット

ワークでルーティングすることを許可し、すべての Telnetトラフィックはネットワークに入
ることをブロックするようにアクセスリストを使用できます。

• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイス
への回線にアクセスできるユーザを制御できます。アウトバウンド vtyでのアクセスリスト
は、デバイスからの回線が到達可能な宛先を制御できます。

• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random Early
Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定すること
で、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、プライ
オリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。
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•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラフィッ
クを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が変
換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を低
減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセスす

るユーザを制御するように IP発信元アドレスを指定します。TCPインターセプト機能を設定
することで、接続に関する要求でサーバにフラッディングが発生しないようにすることがで

きます。

•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク内
で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよび
切断条件を適用できます。

アクセスリストのルール

アクセスリストには、次のルールが適用されます。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリス
トは 1つだけです。

•アクセスリストには少なくとも 1つの permitステートメントが含まれる必要があります。
そうしないと、ネットワークに入るすべてのパケットが拒否されます。

•アクセスリスト条件または一致基準の構成順序は重要です。パケットを転送するかブロック
するかを決定するときに、Ciscoソフトウェアは、それぞれの条件ステートメントに対して
ステートメントの作成順にパケットをテストします。一致が見つかると、条件ステートメン

トはそれ以上チェックされません。同じ permitまたは denyステートメントでも、順序が異
なる場合、ある状況では通過し、別の状況では拒否されるパケットが生じる可能性がありま

す。

•アクセスリストを名前によって参照したときに、そのアクセスリストが存在しない場合は、
すべてのパケットが通過します。インターフェイスまたはコマンドに空のアクセスリストを

適用すると、ネットワークに対するすべてのトラフィックが許可されます。

•標準のアクセスリストと拡張のアクセスリストの名前は同じにできません。

•パケットが発信インターフェイスにルーティングされる前に、着信アクセスリストがパケッ
トを処理します。ネットワークへのパケットアクセスを拒否するフィルタ条件がある着信ア

クセスリストは、ルーティングルックアップ時のオーバーヘッドを削減します。構成され

たフィルタ基準に基づいてネットワークへのアクセスを許可されたパケットはルーティング

処理されます。着信アクセスリストの場合、permitステートメントを構成するとパケットは
受信後に処理され、denyステートメントを構成するとパケットは破棄されます。

•発信アクセスリストの場合、パケットの処理後にデバイスから送信されます。着信パケット
は発信インターフェイスにルーティングされてから、発信アクセスリストで処理されます。
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発信アクセスリストの場合、permitステートメントを構成するとパケットは出力バッファに
送信され、denyステートメントを構成するとパケットは破棄されます。

•アクセスリストで、デバイスに到達するトラフィック、またはデバイス経由で送信されるト
ラフィックは制御できますが、デバイスが送信元のトラフィックは制御できません。

IP アクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒントを

紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。その
理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリスト

を設定すると、最初のステートメントが有効になり、それに続く暗黙の denyステートメン
トによって即時のアクセスに問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用さ
れたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。そう
でない場合、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•最初に（permitまたは denyステートメントに対する）一致が見つかった後は条件のテスト
が終了するため、パケットが一致する可能性の高いステートメントをアクセスリストの先頭

に配置すると処理にかかる時間とリソースが削減されます。最も頻繁に発生する条件を発生

頻度の低い条件より前に配置します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現す
るように、アクセスリストを構成します。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit any
anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセスリス
トの末尾にある暗黙のdenyステートメントでその他すべてのパケットが拒否されることを防
ぎます。最初のアクセスリストエントリは、permit any anyにしないでください。すべての
トラフィックが通過し、以降のテストに到達するパケットがなくなります。permit any any
を指定すると、まだ拒否されていないすべてのトラフィックが通過します。

•すべてのアクセスリストは、暗黙の denyステートメントで終わりますが、明示的な denyス
テートメント（たとえば、deny ip any anyなど）を使用することを推奨します。ほとんどの
プラットフォームでは、showaccess-listコマンドを発行して拒否されるパケット数を表示し、
アクセスリストが許可していないパケットに関する詳細情報を調査できます。明示的なdeny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な denyス
テートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、アク
セスリスト全体が削除されます。エントリを削除する必要がある場合、アクセスリス

ト全体を削除してから最初から作り直す必要があります。
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•名前付きアクセスリストからはエントリを削除できます。no permitまたは no denyコ
マンドを使用して、該当するエントリを削除します。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコマン
ドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホス
トの誰かがアクセスしようとしたかどうかを検出する場合、対応する logステートメントを
指定した denyキーワードを含めます。それによって、その送信元からの拒否されたパケッ
トがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、着
信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検索を

行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテーブル

の検索を行います。

アクセスリストを適用する場所

アクセスリストは、デバイスの着信または発信インターフェイスに適用できます。アクセスリス

トを着信インターフェイスに適用すると、インターフェイスで着信するトラフィックが制御され、

アクセスリストを発信インターフェイスに適用すると、インターフェイスから発信されるトラ

フィックが制御されます。

ソフトウェアは、着信インターフェイスでパケットを受信すると、アクセスリストで設定されて

いるステートメントに対してパケットを検査します。アクセスリストがアドレスを許可している

場合は、ソフトウェアはパケットを処理します。着信パケットをフィルタリングするためにアク

セスリストを適用すると、フィルタリングされたパケットはデバイスに到達する前に廃棄される

ため、デバイスのリソースを節約できます。

発信インターフェイスでは、アクセスリストはインターフェイスから転送（送信）されたパケッ

トをフィルタリングします。発信インターフェイスでRate-BasedSatelliteControl Protocol（RBSCP）
の TCPアクセスコントロールリスト（ACL）を使用して、発信インターフェイスで TCP確認応
答（ACK）を受けるパケットの種類を制御できます。

debugコマンドを使用してアクセスリストを参照し、デバッグログの量を制限できます。たとえ
ば、アクセスリストのフィルタリング基準または一致基準に基づいて、デバッグログを送信元ま

たは宛先のアドレスまたはプロトコルに制限できます。

アクセスリストを使用して、ルーティングアップデート、ダイヤルオンデマンド（DDR）、およ
び Quality of Service（QoS）機能を制御することができます。
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IP 名前付きアクセスコントロールリストの設定方法

IP 名前付きアクセスリストの作成
IP名前付きアクセスリストを作成すると、発信元アドレスと宛先アドレス、またはアドレスと他
の IPフィールドの組み合わせをフィルタリングすることができます。名前付きアクセスリストに
より、分かりやすい名前の付いたアクセスリストを特定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

名前を使用して拡張 IPアクセスリストを定
義し、拡張名前付きアクセスリストのコン

フィギュレーションモードを開始します。

ip access-list extended name

例：
Device(config)# ip access-list
extended acl1

ステップ 3   

（任意）アクセスリストステートメントに説

明を追加します。

remark remark

例：
Device(config-ext-nacl)# remark
protect server by denying sales
access to the acl1 network

ステップ 4   

•注釈は IPアクセスリストエントリの前
または後に指定できます。

•この例では、remarkコマンドは、ステッ
プ 5で設定された denyコマンドがイン
ターフェイスに対する Salesネットワー
クアクセスを拒否することをネットワー

ク管理者に示します。

（任意）注釈で指定されたすべての条件に一

致するパケットをすべて拒否します。

deny protocol [source source-wildcard]
{any | host {address | name}
{destination [destination-wildcard] {any
| host {address | name} [log]

ステップ 5   
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目的コマンドまたはアクション

例：
Device(config-ext-nacl)# deny ip
192.0.2.0 0.0.255.255 host
192.0.2.10 log

（任意）アクセスリストステートメントに説

明を追加します。

remark remark

例：
Device(config-ext-nacl)# remark
allow TCP from any source to any
destination

ステップ 6   

•注釈は IPアクセスリストエントリの前
または後に指定できます。

ステートメントで指定されたすべての条件に

一致するパケットをすべて許可します。

permit protocol [source
source-wildcard] {any | host {address |
name} {destination

ステップ 7   

[destination-wildcard] {any | host
{address | name} [log]

例：
Device(config-ext-nacl)# permit
tcp any any

ステートメントによって明示的に許

可されていないすべての送信元アド

レスは、アクセスリストの末尾に

ある暗黙的な denyステートメント
で拒否されます。

（注）アクセスリストにステートメントを

さらに指定するには、ステップ 4～
7を繰り返します。

ステップ 8   

拡張名前付きアクセスリストのコンフィギュ

レーションモードを終了し、特権EXECモー
ドに戻ります。

end

例：
Device(config-ext-nacl)# end

ステップ 9   

現在のすべての IPアクセスリストの内容を
表示します。

show ip access-lists

例：
Device# show ip access-lists

ステップ 10   

例：

以下は、 show ip access-listsコマンドの出力例です。
Device# show ip access-lists acl1

Extended IP access list acl1
permit tcp any 192.0.2.0 255.255.255.255 eq telnet
deny tcp any any
deny udp any 192.0.2.0 255.255.255.255 lt 1024
deny ip any any log
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インターフェイスへのアクセスリストの適用

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
TenGigabitEthernet4/1/0

ステップ 3   

指定したアクセスリストをインバウンドイン

ターフェイスに適用します。

ipaccess-group {access-list-number
| access-list-name} {in | out}

例：
Device(config-if)# ip
access-group acl1 in

ステップ 4   

•送信元アドレスをフィルタリングするに
は、インバウンドインターフェイスにア

クセスリストを適用します。

インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   

IP 名前付きアクセスコントロールリストの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IP 名前付きアクセスコントロールリストに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 150：IP 名前付きアクセスコントロールリストに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPアクセスリスト
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第 59 章

IPv4 ACL チェーニングサポート

マルチアクセスコントロールリストとも呼ばれる ACLチェーニングにより、アクセスコント
ロールリスト（ACL）を分割することができます。このモジュールでは、IPv4 ACLチェーニン
グサポートによって ACLを共通 ACLとユーザ専用 ACLに明示的に分割する方法、および両
ACLをデバイスでのトラフィックフィルタリングのためにバインドする方法について説明しま
す。この方法では、Ternary Content Addressable Memory（TCAM）内の共通 ACLは複数のター
ゲットにより共有され、これによりリソース使用量が削減されます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1012 ページ

• IPv4 ACLチェーニングサポートの制限事項, 1012 ページ

• IPv4 ACLチェーニングサポートに関する情報, 1013 ページ

• IPv4 ACLチェーニングサポートの設定方法, 1014 ページ

• IPv4 ACLチェーニングサポートの設定例, 1015 ページ

• IPv4 ACLチェーニングサポートの追加参考資料, 1016 ページ

• IPv4 ACLチェーニングサポートに関する機能情報, 1017 ページ

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1011

http://tools.cisco.com/ITDIT/CFN/
http://tools.cisco.com/ITDIT/CFN/
http://www.cisco.com/


Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 151：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

IPv4 ACL チェーニングサポートの制限事項
•単一のアクセスコントロールリスト（ACL）を、同じ方向の同じターゲットに対する共通、
標準の両 ACLに使用することはできません。
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• ACLチェーニングはセキュリティ ACLにのみ適用されます。サービス品質（QoS）、ファ
イアウォールサービスモジュール（FW）、ポリシーベースルーティング（PBR）などの
フィーチャポリシーではサポートされません。

•共通 ACLではターゲットごとの統計情報はサポートされません。

IPv4 ACL チェーニングサポートに関する情報

ACL チェーニングの概要
パケットフィルタリングプロセスは、1つのインターフェイスの 1つの方向および 1つのプロト
コルごとに適用される単一のアクセスコントロールリスト（ACL）のみをサポートします。その
ため、多数のインターフェイスに共通ACLエントリが必要な場合、管理性と拡張性の問題が生じ
ます。そのようなインターフェイスにはすべて重複アクセスコントロールエントリ（ACE）が設
定されており、共通 ACEの変更はすべての ACLで行われる必要があります。

インターネットサービスプロバイダー（ISP）のエッジボックスの典型的なACLには次の 2組の
ACEが含まれます。

•共通 ISP専用 ACE

•顧客/インターフェイス専用 ACE

これらのアドレスブロックは、ISPの保護されたインフラストラクチャネットワークへのアクセ
スを拒否するため、および顧客の送信元アドレスブロックのみを許可することでスプーフィング

を防ぐために行われます。この結果、インターフェイスごとに一意のACLが設定され、ほとんど
の ACEがデバイス上のすべての ACLで共通になります。ACLをプロビジョニングし、変更する
のは非常に面倒ですが、ACEを変更すれば全ターゲットに影響を及ぼすことができます。

IPv4 ACL チェーニングサポート
IPv4 ACLチェーニングサポートを使用して、アクセスコントロールリスト（ACL）を共通 ACL
と顧客専用 ACLに分割したり、両 ACLを共通セッションにアタッチすることができます。この
方法では、共通 ACLを 1コピーのみ Ternary Content Addressable Memory（TCAM）にアタッチし
これを全ユーザで共有することで、共通 ACEの維持が簡略化されます。

IPv4 ACLチェーニング機能により、次の 2つの IPv4 ACLを 1方向ごとに 1つのインターフェイ
スでアクティブにできます。

•共通

•標準

•共通と標準
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1つのインターフェイスで共通と標準の両 ACLを設定している場合、共通 ACLが標準 ACL
に優先されます。

（注）

IPv4 ACL チェーニングサポートの設定方法
ACLチェーニングは、ip traffic filterコマンドによってサポートされています。

ip traffic filterコマンドは積み上げ可能ではありません。このコマンドを使用すると、このコマン
ドの以前のインスタンスが置き換えられます。

詳細については、『Security Configuration Guide: Access Control Lists Configuration Guide』の「IPv6
ACL Chaining with a Common ACL」セクションを参照してください。

共通 ACL を受け入れるインターフェイスの設定
このタスクを実行すると、インターフェイス固有の ACLとともに、共通のアクセスコントロー
ルリスト（ACL）を受け入れるようにインターフェイスを設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：
Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定して、インターフェ

イスコンフィギュレーションモードを開始

します。

interface type number

例：

Device(config)# interface
TenGigabitEthernet4/1/0

ステップ 3   

インターフェイス固有のACLとともに、共
通ACLを受け入れるようにインターフェイ
スを設定します。

ipaccess-group {common
{common-access-list-name
{regular-access-list | acl}}{in | out}}

例：

Device(config-if)# ipv4
access-group common acl-p acl1 in

ステップ 4   
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目的コマンドまたはアクション

（任意）コンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   

IPv4 ACL チェーニングサポートの設定例
ここでは、共通アクセスコントロールリスト（ACL）の設定例を示します。

例：共通 ACL を受け入れるインターフェイスの設定
次に、ACLを明示的に削除しないでインターフェイスで設定したアクセスコントロールリスト
（ACL）を交換する方法例を示します。
interface TenGigabitEthernet4/1/0
ipv4 access-group common C_acl ACL1 in
end
replace interface acl ACL1 by ACL2
interface TenGigabitEthernet4/1/0
ipv4 access-group common C_acl ACL2 in
end

次に、インターフェイスから共通 ACLを明示的に削除しないと、共通 ACLをインターフェイス
で交換できない理由を示します。

interface TenGigabitEthernet4/1/0
ipv4 access-group common C_acl1 ACL1 in
end
change the common acl to C_acl2
interface TenGigabitEthernet4/1/0
no ipv4 access-group common C_acl1 ACL1 in
end
interface TenGigabitEthernet4/1/0
ipv4 access-group common C_acl2 ACL1 in
end

共通 ACLを再設定すると、ラインカードの他のインターフェイスが共通 ACLに取り付けら
れないことを確認する必要があります。

（注）

共通 ACLとインターフェイス ACLの両方をインターフェイスに取り付け、その一方をイン
ターフェイスで再構成すると、他は自動的に削除されます。

（注）

次に、インターフェイス ACLの削除方法を示します。
interface TenGigabitEthernet4/1/0
ipv4 access-group common C_acl1 ACL1 in
end
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IPv4 ACL チェーニングサポートの追加参考資料

関連資料

マニュアルタイトル関連項目

『Security Configuration Guide: Access Control
Lists』

IPv6 ACLチェーニングサポート

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


IPv4 ACL チェーニングサポートに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 152：IPv4 ACL チェーニングサポートに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPアクセスリスト

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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共通 ACL による IPv6 ACL チェーニング

マルチアクセスコントロールリストとも呼ばれる ACLチェーニングにより、ACLを分割する
ことができます。このマニュアルでは、IPv6 ACLチェーニングサポートによって ACLを共通
ACLとユーザ専用 ACLに明示的に分割する方法、および両 ACLをデバイスでのトラフィック
フィルタリングのためにバインドする方法について説明します。この方法では、Ternary Content
AddressableMemory（TCAM）内の共通ACLは複数のターゲットにより共有され、これによりリ
ソース使用量が削減されます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1020 ページ

• 共通 ACLによる IPv6 ACLチェーニングに関する情報, 1021 ページ

• 共通 ACLによる IPv6 ACLチェーニングの設定方法, 1022 ページ

• 共通 ACLによる IPv6 ACLチェーニングの設定例, 1023 ページ

• 共通 ACLによる IPv6 ACLチェーニングの追加情報, 1024 ページ

• 共通 ACLによる IPv6 ACLチェーニングに関する機能情報, 1025 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 153：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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共通 ACL による IPv6 ACL チェーニングに関する情報

ACL チェーニングの概要
パケットフィルタリングプロセスは、1つのインターフェイスの 1つの方向および 1つのプロト
コルごとに適用される単一のアクセスコントロールリスト（ACL）のみをサポートします。その
ため、多数のインターフェイスに共通ACLエントリが必要な場合、管理性と拡張性の問題が生じ
ます。そのようなインターフェイスにはすべて重複アクセスコントロールエントリ（ACE）が設
定されており、共通 ACEの変更はすべての ACLで行われる必要があります。

インターネットサービスプロバイダー（ISP）のエッジボックスの典型的なACLには次の 2組の
ACEが含まれます。

•共通 ISP専用 ACE

•顧客/インターフェイス専用 ACE

これらのアドレスブロックは、ISPの保護されたインフラストラクチャネットワークへのアクセ
スを拒否するため、および顧客の送信元アドレスブロックのみを許可することでスプーフィング

を防ぐために行われます。この結果、インターフェイスごとに一意のACLが設定され、ほとんど
の ACEがデバイス上のすべての ACLで共通になります。ACLをプロビジョニングし、変更する
のは非常に面倒ですが、ACEを変更すれば全ターゲットに影響を及ぼすことができます。

共通 ACL による IPv6 ACL チェーニング
IPv6ACLチェーニングを使用して、トラフィックフィルタを次のACLとチェーニングできます。

•共通 ACL

•専用 ACL

•共通 ACLと専用 ACL

各アクセスコントロールリスト（ACL）は順に照合されます。たとえば、共通 ACLと専用 ACL
の両方を指定している場合、パケットはまず共通ACLに対して照合され、一致が見つからなけれ
ば専用 ACLに対して照合されます。

任意の IPv6 ACLを共通または専用 ACLとしてトラフィックフィルタで設定できます。ただ
し、同じ ACLを同じトラフィックフィルタで共通と専用の両方として指定することはできま
せん。

（注）

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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共通 ACL による IPv6 ACL チェーニングの設定方法

はじめる前に

IPv6 ACLのチェーニングは、既存の IPv6 traffic-filterコマンド：ipv6 traffic-filter [common
common-acl] [specific-acl] [ in | out]の拡張機能を使用して、インターフェイス上で設定します。

次のいずれかを設定できます。（注）

•共通 ACLのみ。例：ipv6 traffic-filter common common-acl

•特定の ACLのみ。例：ipv6 traffic-filter common-acl

•両方の ACL。例：ipv6 traffic-filter common common-acl specific-acl

ipv6 traffic-filterコマンドは追加式ではありません。このコマンドを使用すると、このコマンドの
以前のインスタンスが置き換えられます。たとえば、コマンドシーケンス ipv6traffic-filter [common
common-acl] [specific-acl] in ipv6 traffic-filter [specific-acl] inは共通 ACLをトラフィックフィルタ
にバインドし、共通 ACLを削除して、特定の ACLをバインドします。

インターフェイスへの IPv6 ACL の設定
このタスクを実行すると、インターフェイス固有の ACLとともに、共通のアクセスコントロー
ルリスト（ACL）を受け入れるようにインターフェイスを設定できます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：
Device> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスのタイプおよび番号を指定

し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

Device(config)# interface
TenGigabitEthernet4/1/0

ステップ 3   

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
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目的コマンドまたはアクション

指定した IPv6アクセスリストを、前のステッ
プで指定したインターフェイスに適用しま

す。

ipv6traffic filter
{common-access-list-name {in |
out}}

例：

Device(config)# ipv6
traffic-filter outbound out

ステップ 4   

（任意）コンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   

共通 ACL による IPv6 ACL チェーニングの設定例
特定の順序でなくても、次の組み合わせを設定できます。

•共通 ACL、たとえば： ipv6 traffic-filter common common-acl in

•特定の ACL、たとえば： ipv6 traffic-filter specific-acl in

•両方の ACL、たとえば： ipv6 traffic-filter common common-acl specific-acl in

例：共通 ACL を受け入れるインターフェイスの設定
次に、ACLを明示的に削除しないでインターフェイスで設定したアクセスコントロールリスト
（ACL）を交換する方法例を示します。
interface TenGigabitEthernet4/1/0
ipv6 access-group common C_acl ACL1 in
end
replace interface acl ACL1 by ACL2
interface TenGigabitEthernet4/1/0
ipv6 access-group common C_acl ACL2 in
end

次の例では、共通ACLをインターフェイスから削除する方法を示します。インターフェイスから
共通 ACLを明示的に削除しないと、共通 ACLをインターフェイスで交換できません。
interface TenGigabitEthernet4/1/0
ipv6 access-group common C_acl1 ACL1 in
end
change the common acl to C_acl2
interface TenGigabitEthernet4/1/0
no ipv6 access-group common C_acl1 ACL1 in
end
interface TenGigabitEthernet4/1/0
ipv6 access-group common C_acl2 ACL1 in
end

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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共通 ACLを再設定すると、ラインカードの他のインターフェイスが共通 ACLに取り付けさ
れないことを確認する必要があります。

（注）

共通 ACLとインターフェイス ACLの両方をインターフェイスに取り付け、その一方をイン
ターフェイスで再構成すると、他は自動的に削除されます。

（注）

次に、インターフェイス ACLを削除する方法を示します。
interface TenGigabitEthernet4/1/0
ipv6 access-group common C_acl1 ACL1 in
end

共通 ACL による IPv6 ACL チェーニングの追加情報

関連資料

マニュアルタイトル関連項目

『Security Configuration Guide: Access Control
Lists, Cisco IOS XE Release 3S』

IPv4 ACLチェーニングサポート

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

共通 ACL による IPv6 ACL チェーニングに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 154：共通 ACL による IPv6 ACL チェーニングに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPv6アクセスリスト

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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第 61 章

注釈付きの IP アクセスリストエントリ

注釈付きの IPアクセスリストエントリ機能により、deny または permit 条件に関するコメント
や備考をどの IPアクセスリストにも含めることができます。これらの注釈は、ネットワーク管
理者がアクセスリストを理解するのを容易にします。各注釈の長さは100文字に制限されます。

このモジュールは、注釈付きの IPアクセスリストエントリ機能に関する情報を提供します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1028 ページ

• 注釈付き IPアクセスリストエントリに関する情報, 1029 ページ

• 注釈付き IPアクセスリストエントリの設定方法, 1030 ページ

• 注釈付き IPアクセスリストエントリの追加情報, 1031 ページ

• 注釈付き IPアクセスリストエントリに関する機能情報, 1032 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 155：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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注釈付き IP アクセスリストエントリに関する情報

IP アクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御する
ためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザおよびデ

バイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用できます。ア

クセスリストによってトラフィック数を減らすことで、ネットワークリソースを節約できます。

アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御する
ように構成された認証データベース内のローカルユーザ、リモートホスト、およびリモー

トユーザの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使用して、リ
モートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受け取ることが
できます。

•不要なトラフィックまたはユーザをブロックする：アクセスリストを使用すると、インター
フェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレス、宛

先アドレス、またはユーザ認証に基づいてネットワークへのアクセスを制御できます。ま

た、アクセスリストを使用して、デバイスインターフェイスで転送またはブロックするト

ラフィックの種類を決定することもできます。たとえば、電子メールトラフィックはネット

ワークでルーティングすることを許可し、すべての Telnetトラフィックはネットワークに入
ることをブロックするようにアクセスリストを使用できます。

• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイス
への回線にアクセスできるユーザを制御できます。アウトバウンド vtyでのアクセスリスト
は、デバイスからの回線が到達可能な宛先を制御できます。

• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random Early
Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定すること
で、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、プライ
オリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。

•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラフィッ
クを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が変
換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を低
減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセスす

るユーザを制御するように IP発信元アドレスを指定します。TCPインターセプト機能を設定
することで、接続に関する要求でサーバにフラッディングが発生しないようにすることがで

きます。
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•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク内
で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよび
切断条件を適用できます。

アクセスリストの注釈

任意の IPアクセスリストのエントリについて、コメントまたは注釈を含めることができます。ア
クセスリストの注釈は、アクセスリストエントリの前後にあるオプションの注釈です。エント

リの内容がわかるので、エントリの目的を解釈する必要はありません。各注釈の長さは 100文字
に制限されます。

コメントは、permitまたはdenyステートメントの前後どちらにでも配置できます。注釈を追加す
る場所には一貫性があるようにしてください。注釈が関連する permitまたは denyステートメン
トの前にある場合と後にある場合とが混在すると、ユーザが混乱する可能性があります。

後続の denyステートメントの機能を説明する注釈の例を次に示します。

ip access-list extended telnetting
remark Do not allow host1 subnet to telnet out
deny tcp host 172.16.2.88 any eq telnet

注釈付き IP アクセスリストエントリの設定方法

名前付きまたは番号付きアクセスリストへの注釈の書き込み

名前付きまたは番号付きアクセスリスト設定を使用できます。作業する設定用にアクセスリスト

を作成したら、アクセスリストをインターフェイスまたは端末回線に適用する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

名前または番号でアクセスリストを特定し、

拡張名前付きアクセスリストコンフィギュ

レーションモードを開始します。

ip access-list {standard | extended}
{name | number}

例：
Device(config)# ip access-list
extended telnetting

ステップ 3   

名前付き IPアクセスリストのエントリに注
釈を追加します。

remark remark

例：
Device(config-ext-nacl)# remark
Do not allow host1 subnet to
telnet out

ステップ 4   

•注釈は、permit またはdeny ステートメ
ントの目的を示します。

パケットを拒否する名前付き IPアクセスリ
ストの条件を設定します。

deny protocolhost host-addressany eq
port

例：
Device(config-ext-nacl)# deny tcp
host 172.16.2.88 any eq telnet

ステップ 5   

拡張名前付きアクセスリストコンフィギュ

レーションモードを終了し、特権EXECモー
ドを開始します。

end

例：
Device(config-ext-nacl)# end

ステップ 6   

注釈付き IP アクセスリストエントリの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

注釈付き IP アクセスリストエントリに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 156：注釈付き IP アクセスリストエントリに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPアクセスリスト
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第 62 章

標準 IP アクセスリストのロギング

標準 IPアクセスリストのロギング機能は、標準 IPアクセスリストによって許可または拒否さ
れるパケットに関するメッセージをロギングする機能を提供します。アクセスリストに一致す

るパケットによって、デバイスコンソールにあるパケットに関する情報メッセージがロギング

されます。

このモジュールは、標準 IPアクセスリストロギングに関する情報を提供します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1034 ページ

• 標準 IPアクセスリストのロギングに関する制限事項, 1034 ページ

• 標準 IPアクセスリストのロギングに関する情報, 1035 ページ

• 標準 IPアクセスリストのロギングの設定方法, 1035 ページ

• 標準 IPアクセスリストのロギングの設定例, 1038 ページ

• 標準 IPアクセスリストのロギングに関する追加情報, 1038 ページ

• 標準 IPアクセスリストのロギングに関する機能情報, 1039 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 157：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

標準 IP アクセスリストのロギングに関する制限事項
IPアクセスリストロギングは、ルーティングインターフェイスまたはルータアクセスコント
ロールリスト（ACL）でのみサポートされます。
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標準 IP アクセスリストのロギングに関する情報

標準 IP アクセスリストのロギング
標準 IPアクセスリストのロギング機能は、標準 IPアクセスリストによって許可または拒否され
るパケットに関するメッセージをロギングする機能を提供します。アクセスリストに一致するパ

ケットによって、デバイスコンソールに送信されるパケットに関する情報ロギングメッセージが

生成されます。デバイスコンソールに印刷されるメッセージのログレベルは、logging consoleコ
マンドによって制御されます。

アクセスリストが最初に検査したパケットがアクセスリストをトリガーし、デバイスコンソー

ルにメッセージをロギングします。後続のパケットは、5分間隔で収集された後、表示またはロ
ギングされます。ログメッセージには、アクセスリスト番号、パケットの送信元 IPアドレス、
その送信元からの、直前の 5分間隔に許可または拒否されたパケットの数、およびパケットが許
可されたか拒否されたかに関する情報が含まれます。特定のアクセスリストによって許可または

拒否された複数のパケットについて、各パケットの送信元アドレスなどをモニタすることができ

ます。

標準 IP アクセスリストのロギングの設定方法

番号を使用した標準 IP アクセスリストの作成

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

送信元アドレスとワイルドカードを使用して、

標準の名前付き IPアクセスリストを定義し、デ
access-list access-list-number {deny
| permit} host address [log]

例：
Device(config)# access-list 1
permit host 10.1.1.1 log

ステップ 3   

バイスコンソールでアクセスリストエントリ

と一致したパケットに関する情報メッセージの

ロギングを設定します。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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目的コマンドまたはアクション

送信元の省略形および送信元マスク 0.0.0.0
255.255.255.255を使用して、標準の名前付き IP
アクセスリストを定義します。

access-list access-list-number {deny
| permit} any [log]

例：
Device(config)# access-list 1
permit any log

ステップ 4   

インターフェイスを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
TenGigabitEthernet4/1/0

ステップ 5   

指定した番号付きアクセスリストを着信または

発信インターフェイスに適用します。

ip access-group access-list-number
{in | out}

例：
Device(config-if)# ip
access-group 1 in

ステップ 6   

•送信元アドレスに基づいてフィルタする場
合、一般的に、着信インターフェイスにア

クセスリストを適用します。

インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 7   

名前を使用した標準 IP アクセスリストの作成

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

標準の IPアクセスリストを定義して、標準の名前
付きアクセスリストコンフィギュレーションモー

ドを開始します。

ip access-list standard name

例：
Device(config)# ip
access-list standard acl1

ステップ 3   

パケットがネットワークに入らないように拒否し

たり、パケットがネットワークに入ることを許可

{deny | permit} {host address |
any} log

例：
Device(config-std-nacl)#
permit host 10.1.1.1 log

ステップ 4   

したりする名前付き IPアクセスリストで条件を設
定し、デバイスコンソールでアクセスリストエ

ントリと一致するパケットに関する情報メッセー

ジのロギングを設定します。

標準の名前付きアクセスリストコンフィギュレー

ションモードを終了し、グローバルコンフィギュ

レーションモードを開始します。

exit

例：
Device(config-std-nacl)# exit

ステップ 5   

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
TenGigabitEthernet4/1/0

ステップ 6   

指定したアクセスリストを着信または発信イン

ターフェイスに適用します。

ip access-group access-list-name
{in | out}

例：
Device(config-if)# ip
access-group acl1 in

ステップ 7   

•送信元アドレスに基づいてフィルタする場
合、一般的に、着信インターフェイスにアク

セスリストを適用します。

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 8   

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1037

標準 IP アクセスリストのロギングの設定方法



標準 IP アクセスリストのロギングの設定例

例：デバッグ出力の制限

次の例では、アクセスリストを使用して、debugコマンド出力を制限します。debug出力を制限
すると、対象へのデータ量が制限され、時間とリソースの節約につながります。

Device(config)# ip access-list acl1
Device(config-std-nacl)# remark Displays only advertisements for LDP peer in acl1
Device(config-std-nacl)# permit host 10.0.0.44

Device# debug mpls ldp advertisements peer-acl acl1

tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.17.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.16.0.31
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.22.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.1
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.3
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.1.33

標準 IP アクセスリストのロギングに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

標準 IP アクセスリストのロギングに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 158：標準 IP アクセスリストのロギングに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPアクセスリスト
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第 63 章

IP アクセスリストエントリシーケンス番
号

IPアクセスリストエントリシーケンス番号機能により、permitまたは denyステートメントに
シーケンス番号を適用したり、名前付き IPアクセスリストでそのようなステートメントを順序
変更、追加、削除することができます。IPアクセスリストエントリシーケンス番号機能を使用
すると、IPアクセスリストを非常に簡単に変更することができます。この機能以前は、アクセ
スリストの末尾にしかアクセスリストエントリを追加できませんでした。そのため、名前付き

IPアクセスリストの末尾以外のどこかにステートメントを追加する必要がある場合、アクセス
リスト全体の再設定が必要でした。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1042 ページ

• IPアクセスリストのエントリシーケンス番号に関する制約事項, 1043 ページ

• IPアクセスリストのエントリシーケンス番号に関する情報, 1043 ページ

• IPアクセスリストでのシーケンス番号の使用法, 1048 ページ

• IPアクセスリストエントリシーケンス番号の設定例, 1051 ページ
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• その他の参考資料, 1053 ページ

• IPアクセスリストエントリシーケンス番号に関する機能情報, 1053 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 159：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1042

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス



IP アクセスリストのエントリシーケンス番号に関する制約事項
•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。

•また、名前付きアクセスリストよりも古くから存在する、旧式のスタイルで番号付けされた
アクセスリストもサポートしていません。アクセスリストは番号で指定できるため、標準

または拡張名前付きアクセスリスト（NACL）コンフィギュレーションモードでは番号を入
力することができます。

IP アクセスリストのエントリシーケンス番号に関する情報

IP アクセスリストの目的
アクセスリストは、パケットフィルタリングを実行して、ネットワークを介して移動するパケッ

トとその場所を制御します。この処理は、ネットワークトラフィックを制限し、ユーザやデバイ

スによるネットワークへのアクセスを制限するのに役立ちます。アクセスリストの用途は多様な

ので、多くのコマンドの構文でアクセスリストが参照されます。アクセスリストを使用して、次

のようなことを実行できます。

•インターフェイスでの着信パケットのフィルタリング

•インターフェイスでの発信パケットのフィルタリング

•ルーティングアップデートの内容の制限

•アドレスまたはプロトコルに基づくデバッグ出力の制限

•仮想端末回線アクセスの制御

•輻輳回避、輻輳管理、プライオリティおよびカスタムキューイングなどの高度な機能に使用
されるトラフィックの特定または分類

•ダイヤルオンデマンドルーティング（DDR）呼び出しのトリガー

IP アクセスリストの機能
アクセスリストは、permitステートメントと denyステートメントで構成される順次リストです。
これらのステートメントは、IPアドレス、場合によっては上位層 IPプロトコルに適用されます。
アクセスリストには、参照に使用される名前があります。多くのソフトウェアコマンドは、構文

の一部としてアクセスリストを受け取ります。

アクセスリストを設定して名前を付けることは可能ですが、アクセスリストを受け取るコマンド

によってアクセスリストが参照されるまで、有効にはなりません。複数のコマンドから同じアク

セスリストを参照できます。アクセスリストで、デバイスに到達するトラフィック、またはデバ
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イス経由で送信されるトラフィックは制御できますが、デバイスが送信元のトラフィックは制御

できません。

IP アクセスリストのプロセスとルール
•アクセスリストの条件に対してフィルタリングされる各パケットの送信元アドレスや宛先ア
ドレス、またはプロトコルがテストされます。一度に1つの条件（permitまたはdenyステー
トメント）がテストされます。

•パケットがアクセスリストのステートメントに一致しないと、そのパケットはリスト内の次
のステートメントに対してテストされます。

•パケットとアクセスリストステートメントが一致すると、リスト内の残りのステートメン
トはスキップされ、パケットは一致したステートメントに指定されたとおりに許可または拒

否されます。パケットが許可されるか拒否されるかは、パケットが一致する最初のエントリ

によって決まります。つまり、一致すると、それ以降のエントリは考慮されません。

•アクセスリストでアドレスまたはプロトコルが拒否されると、パケットは廃棄され、イン
ターネット制御メッセージプロトコル（ICMP）ホスト到達不能メッセージが返されます。

•一致する条件がない場合は、パケットはドロップされます。これは、各アクセスリストは暗
黙の denyステートメントで終了するためです。言い換えると、パケットが各ステートメン
トに対してテストされたときまでに許可されないと、このパケットは拒否されます。

•最初に一致が見つかった後は条件のテストが終了するため、条件の順序は重要です。同じ
permitまたは denyステートメントでも、順序が異なる場合、ある状況では通過し、別の状
況では拒否されるパケットが生じる可能性があります。

•コマンドでアクセスリストを名前によって参照したときに、そのアクセスリストが存在し
ない場合は、すべてのパケットが通過します。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリス
トは 1つだけです。

•インバウンドアクセスリストは、デバイスに到達するパケットを処理します。着信パケッ
トの処理後に、アウトバウンドインターフェイスへのルーティングが行われます。インバウ

ンドアクセスリストが効率的なのは、フィルタリングテストで拒否されたことでパケット

が廃棄される場合、ルーティング検索のオーバーヘッドが抑えられるためです。パケットが

テストで許可されると、そのパケットに対してルーティングの処理が実施されます。インバ

ウンドリストの場合、permitとは、インバウンドインターフェイスで受信したパケットを
引き続き処理することを意味します。denyとは、パケットを破棄することです。

•発信アクセスリストの場合、パケットの処理後にデバイスから送信されます。着信パケット
はアウトバウンドインターフェイスにルーティングされてから、アウトバウンドアクセス

リストで処理されます。アウトバウンドリストの場合、permitとは、出力バッファに対して
送信されることを示し、denyとは、パケットが廃棄されることを示します。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1044

IP アクセスリストのエントリシーケンス番号に関する情報



IP アクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒントを

紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。その
理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリスト

を設定すると、最初のステートメントが有効になり、それに続く暗黙の denyステートメン
トによって即時のアクセスに問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用さ
れたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。そう
でない場合、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•最初に（permitまたは denyステートメントに対する）一致が見つかった後は条件のテスト
が終了するため、パケットが一致する可能性の高いステートメントをアクセスリストの先頭

に配置すると処理にかかる時間とリソースが削減されます。最も頻繁に発生する条件を発生

頻度の低い条件より前に配置します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現す
るように、アクセスリストを構成します。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit any
anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセスリス
トの末尾にある暗黙のdenyステートメントでその他すべてのパケットが拒否されることを防
ぎます。最初のアクセスリストエントリは、permit any anyにしないでください。すべての
トラフィックが通過し、以降のテストに到達するパケットがなくなります。permit any any
を指定すると、まだ拒否されていないすべてのトラフィックが通過します。

•すべてのアクセスリストは、暗黙の denyステートメントで終わりますが、明示的な denyス
テートメント（たとえば、deny ip any anyなど）を使用することを推奨します。ほとんどの
プラットフォームでは、showaccess-listコマンドを発行して拒否されるパケット数を表示し、
アクセスリストが許可していないパケットに関する詳細情報を調査できます。明示的なdeny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な denyス
テートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、アク
セスリスト全体が削除されます。エントリを削除する必要がある場合、アクセスリス

ト全体を削除してから最初から作り直す必要があります。

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no denyコ
マンドを使用して、該当するエントリを削除します。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコマン
ドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。
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•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホス
トの誰かがアクセスしようとしたかどうかを検出する場合、対応する logステートメントを
指定した denyキーワードを含めます。それによって、その送信元からの拒否されたパケッ
トがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、着
信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検索を

行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテーブル

の検索を行います。

送信元アドレスと宛先アドレス

IPパケットの送信元アドレスと宛先アドレスのフィールドは、アクセスリストの基礎となる典型
的な 2つのフィールドです。送信元アドレスを指定して、特定のネットワーキングデバイスまた
はホストから送信されるパケットを制御します。宛先アドレスを指定して、特定のネットワーキ

ングデバイスまたはホストに送信されるパケットを制御します。

ワイルドカードマスクと暗黙のワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリスト

に送信されるパケットを比較する際、対応する IPアドレスビットを確認するか無視するかを決定
するために、ワイルドカードマスクが使用されます。管理者は、ワイルドカードマスクを慎重に

設定することにより、許可または拒否のテストに 1つまたは複数の IPアドレスを選択できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IPア
ドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マスク
で意味する内容が対照的なため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。

•ワイルドカードマスクビット 1は、対応するビット値を無視することを示します。

アクセスリストステートメントの送信元アドレスまたは宛先アドレスでワイルドカードマスク

を指定しない場合、0.0.0.0というデフォルトのワイルドカードマスクが想定されます。

サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があり

ますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できます。

トランスポート層の情報

トランスポート層の情報（パケットが TCP、UDP、Internet Control Message Protocol（ICMP）また
は InternetGroupManagement Protocol（IGMP）パケットであるか、などの情報）に基づいてパケッ
トをフィルタできます。
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利点：IP アクセスリストエントリシーケンス番号
IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変更
が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリスト
内のエントリの位置を指定する方法はありませんでした。既存のリストの途中にエントリ（ステー

トメント）を挿入するには、目的の位置の後ろにあるすべてのエントリを削除する必要がありま

した。次に、新しいエントリを追加したら、先に削除したすべてのエントリを再入力する必要が

ありました。これは手間がかかり、エラーが起こりやすい方法です。

IPアクセスリストエントリシーケンス番号機能を使用すると、アクセスリストエントリにシー
ケンス番号を追加し、リスト内のエントリを並べ替えることができます。新しいエントリを追加

する場合、アクセスリストの目的の位置にエントリが挿入されるようにシーケンス番号を選択で

きます。必要に応じて、アクセスリストの現在のエントリを並べ替えて、新しいエントリを挿入

できる場所を作成できます。

シーケンス番号の動作

•以前のリリースとの下位互換性を保つため、シーケンス番号のないエントリが適用された場
合には、最初のエントリにはシーケンス番号 10が割り当てられます。連続してエントリを
追加すると、シーケンス番号は 10ずつ増分されます。最大シーケンス番号は 2147483647で
す。生成したシーケンス番号がこの最大値を超えると、次のメッセージが表示されます。

Exceeded maximum sequence number.

•シーケンス番号のないエントリを 1つ入力すると、アクセスリストの最後のシーケンス番号
に 10を加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

•（シーケンス番号以外が）既存のエントリに一致するエントリを入力すると、何も変更され
ません。

•既存のシーケンス番号を入力すると、次のエラーメッセージが表示されます。

Duplicate sequence number.

•グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、そのア
クセスリストのシーケンス番号が自動的に生成されます。

•ルートプロセッサ（RP）のエントリとラインカード（LC）のエントリのシーケンス番号を
常に同期できるように、分散機能がサポートされています。

•シーケンス番号が不揮発性生成（NVGEN）されることはありません。つまり、シーケンス
番号自体は保存されません。システムのリロード時には、設定されたシーケンス番号はデ

フォルトのシーケンス開始番号とその番号からの増分に戻されます。この機能は、シーケン

ス番号をサポートしないソフトウェアリリースとの下位互換性を保つために提供されていま

す。
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• IPアクセスリストエントリシーケンス番号機能では、名前付き標準アクセスリストと拡張
IPアクセスリストが使用されます。アクセスリストの名前を番号として指定できるため、
番号も使用できます。

IP アクセスリストでのシーケンス番号の使用法

アクセスリストエントリの順序付けとアクセスリストの変更

ここでは、名前付き IPアクセスリストのエントリにシーケンス番号を割り当てる方法と、アクセ
スリストに対するエントリの追加または削除を行う方法を説明します。この作業を実行する場合

は、次の点に注意してください。

•アクセスリストエントリの並べ替えは任意です。この作業での並べ替えのステップは、機
能の目的の 1つであり、またその機能の説明が必要と思われることから、必要に応じて説明
します。

•次の手順で、permitコマンドはステップ 5に、denyコマンドはステップ 6に記載されていま
す。ただし、その順番を入れ替えることもできます。設定のニーズに合わせた順番を使用し

ます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Device> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Device# configure terminal

ステッ

プ 2   

開始シーケンス番号と、シーケンス番号の増分を

使用して、指定した IPアクセスリストを並べ替
えます。

ipaccess-listresequence
access-list-name
starting-sequence-number increment

例：

Device(config)# ip access-list
resequence kmd1 100 15

ステッ

プ 3   
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目的コマンドまたはアクション

名前で IPアクセスリストを指定し、名前付きア
クセスリストのコンフィギュレーションモード

を開始します。

ipaccess-list{standard| extended}
access-list-name

例：

Device(config)# ip access-list
standard kmd1

ステッ

プ 4   

• standardを指定する場合は、標準アクセス
リスト構文を使用して、permitまたは deny
ステートメント（場合によっては両方）を指

定します。

• extendedを指定する場合は、拡張アクセス
リスト構文を使用して、permitまたは deny
ステートメント（場合によっては両方）を指

定します。

名前付き IPアクセスリストモードで permitス
テートメントを指定します。

次のいずれかを実行します。ステッ

プ 5   • sequence-number permit source
source-wildcard •このアクセスリストでは、permitステート

メントを最初に使用していますが、必要なス• sequence-number permit protocol
source source-wildcard destination テートメントの順序に応じて、denyステー
destination-wildcard[precedence トメントが最初に使用される可能性もありま

す。precedence][tos tos] [log]
[time-range time-range-name]
[fragments] •プロンプトに示されるとおり、このアクセス

リストは標準アクセスリストでした。ステッ

例：

Device(config-std-nacl)# 105
permit 10.5.5.5 0.0.0 255

プ 4で extendedを指定した場合は、このス
テップのプロンプトはDevice(config-ext-nacl)
となり、拡張 permitコマンド構文を使用し
ます。

（任意）名前付き IPアクセスリストモードで
denyステートメントを指定します。

次のいずれかを実行します。ステッ

プ 6   • sequence-number deny source
source-wildcard •このアクセスリストでは、permitステート

メントを最初に使用していますが、必要なス• sequence-number deny protocol
source source-wildcard destination テートメントの順序に応じて、denyステー
destination-wildcard[precedence トメントが最初に使用される可能性もありま

す。precedence][tos tos] [log]
[time-range time-range-name]
[fragments] •プロンプトに示されるとおり、このアクセス

リストは標準アクセスリストでした。ステッ

例：

Device(config-std-nacl)# 105 deny
10.6.6.7 0.0.0 255

プ 4で extendedを指定した場合は、このス
テップのプロンプトはDevice(config-ext-nacl)
となり、拡張 denyコマンド構文を使用しま
す。
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目的コマンドまたはアクション

名前付き IPアクセスリストモードで permitス
テートメントを指定します。

次のいずれかを実行します。ステッ

プ 7   • sequence-number permit source
source-wildcard •このアクセスリストでは、permitステート

メントを最初に使用していますが、必要なス• sequence-number permit protocol
source source-wildcard destination テートメントの順序に応じて、denyステー
destination-wildcard[precedence トメントが最初に使用される可能性もありま

す。precedence][tos tos] [log]
[time-range time-range-name]
[fragments] •上位層プロトコル（ICMP、IGMP、TCP、お

よび UDP）を許可するその他のコマンド構

例：

Device(config-ext-nacl)# 150
permit tcp any any log

文については、permit（IP）コマンドを参照
してください。

•エントリを削除するには、no sequence-number
コマンドを使用します。

（任意）名前付き IPアクセスリストモードで
denyステートメントを指定します。

次のいずれかを実行します。ステッ

プ 8   • sequence-number deny source
source-wildcard •このアクセスリストでは、permitステート

メントを最初に使用していますが、必要なス• sequence-number deny protocol
source source-wildcard destination テートメントの順序に応じて、denyステー
destination-wildcard[precedence トメントが最初に使用される可能性もありま

す。precedence][tos tos] [log]
[time-range time-range-name]
[fragments] •上位層プロトコル（ICMP、IGMP、TCP、お

よび UDP）を許可するその他のコマンド構

例：

Device(config-ext-nacl)# 150 deny
tcp any any log

文については、deny（IP）コマンドを参照し
てください。

•エントリを削除するには、no sequence-number
コマンドを使用します。

アクセスリストは変更できます。必要に応じてシーケンス番号ステー

トメントを追加するには、ステップ

5とステップ 6を繰り返します。

ステッ

プ 9   

（任意）コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-std-nacl)# end

ステッ

プ 10   
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目的コマンドまたはアクション

（任意）IPアクセスリストの内容を表示します。showipaccess-lists access-list-name

例：

Device# show ip access-lists kmd1

ステッ

プ 11   

例

アクセスリストに新しいエントリが含まれていることを確認するには、showipaccess-listsコマン
ドの出力を確認します。

Device# show ip access-lists kmd1

Standard IP access list kmd1
100 permit 10.4.4.0, wildcard bits 0.0.0.255
105 permit 10.5.5.0, wildcard bits 0.0.0.255
115 permit 10.0.0.0, wildcard bits 0.0.0.255
130 permit 10.5.5.0, wildcard bits 0.0.0.255
145 permit 10.0.0.0, wildcard bits 0.0.0.255

IP アクセスリストエントリシーケンス番号の設定例

例：アクセスリストのエントリの並べ替え

次に、アクセスリストを並べ替える例を示します。開始値は 1、増分値は 2です。後続のエント
リは指定の増分値に基づいて並べられています。範囲は 1～ 2147483647です。

シーケンス番号のないエントリが入力されると、デフォルトで、アクセスリストの最後のエント

リのシーケンス番号に 10を加えたシーケンス番号が割り当てられます。

Device# show access-list 150

Extended IP access list 150
10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
50 Dynamic test permit ip any any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log
80 permit tcp host 10.3.3.3 host 10.1.2.2
90 permit ip host 10.3.3.3 any
100 permit ip any any

Device(config)# ip access-list extended 150
Device(config)# ip access-list resequence 150 1 2
Device(config)# exit

Device# show access-list 150

Extended IP access list 150
1 permit ip host 10.3.3.3 host 172.16.5.34
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3 permit icmp any any
10 permit tcp any any eq 22 log
5 permit tcp any host 10.3.3.3
7 permit ip host 10.4.4.4 any
9 Dynamic test permit ip any any
11 permit ip host 172.16.2.2 host 10.3.3.12
13 permit ip host 10.3.3.3 any log
15 permit tcp host 10.3.3.3 host 10.1.2.2
17 permit ip host 10.3.3.3 any
19 permit ip any any

例：シーケンス番号を持つエントリの追加

次に、指定のアクセスリストに新しいエントリを追加する例を示します。

Device# show ip access-list

Standard IP access list tryon
2 permit 10.4.4.2, wildcard bits 0.0.255.255
5 permit 10.0.0.44, wildcard bits 0.0.0.255
10 permit 10.0.0.1, wildcard bits 0.0.0.255
20 permit 10.0.0.2, wildcard bits 0.0.0.255

Device(config)# ip access-list standard tryon
Device(config-std-nacl)# 15 permit 10.5.5.5 0.0.0.255
Device(config-std-nacl)# exit
Device(config)# exit
Device# show ip access-list

Standard IP access list tryon
2 permit 10.4.0.0, wildcard bits 0.0.255.255
5 permit 10.0.0.0, wildcard bits 0.0.0.255
10 permit 10.0.0.0, wildcard bits 0.0.0.255
15 permit 10.5.5.0, wildcard bits 0.0.0.255
20 permit 10.0.0.0, wildcard bits 0.0.0.255

例：シーケンス番号のないエントリ

次に、シーケンス番号が指定されていないエントリをアクセスリストの末尾に追加する方法を示

します。シーケンス番号のないエントリを追加すると、自動的にシーケンス番号が割り当てられ、

アクセスリストの末尾に配置されます。デフォルトの増分値は 10であるため、エントリには、
既存のアクセスリストの最後のエントリのシーケンス番号に 10を加えたシーケンス番号が割り
当てられます。

Device(config)# ip access-list standard 1
Device(config-std-nacl)# permit 10.1.1.1 0.0.0.255
Device(config-std-nacl)# permit 10.2.2.2 0.0.0.255
Device(config-std-nacl)# permit 10.3.3.3 0.0.0.255
Device(config-std-nacl)## exit
Device# show access-list

Standard IP access list 1
10 permit 0.0.0.0, wildcard bits 0.0.0.255
20 permit 0.0.0.0, wildcard bits 0.0.0.255
30 permit 0.0.0.0, wildcard bits 0.0.0.255

Device(config)# ip access-list standard 1
Device(config-std-nacl)# permit 10.4.4.4 0.0.0.255
Device(config-std-nacl)# end
Device(config-std-nacl)## exit
Device# show access-list

Standard IP access list 1
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10 permit 0.0.0.0, wildcard bits 0.0.0.255
20 permit 0.0.0.0, wildcard bits 0.0.0.255
30 permit 0.0.0.0, wildcard bits 0.0.0.255
40 permit 0.0.0.0, wildcard bits 0.0.0.255

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

『Creating an IP Access List and Applying It to an
Interface』

IPアクセスリストの設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IP アクセスリストエントリシーケンス番号に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 160：IP アクセスリストエントリシーケンス番号に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Fuji 16.7.1IPアクセスリスト
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第 64 章

ACL IP オプションの選択的ドロップ

ACL IPオプションの選択的ドロップ機能を使用すると、Ciscoルータが IPオプションが設定さ
れたパケットをフィルタしたり、ルータまたはダウンストリームルータ上での IPオプションの
影響を軽減したりすることができるようになります。これは、これらのパケットをドロップする

か、IPオプションの処理を無視することによって行われます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 161：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

ACL IP オプションの選択的ドロップの制約事項
リソース予約プロトコル（RSVP）（マルチプロトコルラベルスイッチングトラフィックエンジ
ニアリング（MPLSTE））、Internet GroupManagement Protocolバージョン 2（IGMPv2）、および
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IPオプションパケットを使用するその他のプロトコルは、ドロップまたは無視モードでは機能し
ない可能性があります。

ACL IP オプションの選択的ドロップに関する情報

ACL IP オプションの選択的ドロップの使用
ACL IPオプションの選択的ドロップ機能を使用すると、IPオプションが設定されたパケットを
ルータでフィルタできるようになります。これにより、これらのパケットのルータまたはダウン

ストリームルータへの影響を軽減し、次の手順を実行できます。

•受信した IPオプションパケットをすべてドロップし、オプションがネットワークの奥深く
まで入り込まないようにします。

•そのルータ宛ての IPオプションパケットを無視し、IPオプションが設定されていないもの
として扱います。

多くのユーザにとっては、パケットのドロップが最善策であると言えます。ただし、正規の IPオ
プションが存在する可能性のある環境では、ルータ上のパケットのロード処理を減らすだけで十

分です。したがって、ルータ上のオプション処理をスキップしたうえで、ピュア IPであるかのよ
うにパケットを転送することができます。

ACL IP オプションの選択的ドロップを使用する利点
•ドロップモードでは、ネットワークからのパケットをフィルタすることで、オプションパ
ケットからロードするというダウンストリームルータおよびホストの負荷を軽減できます。

•ドロップモードでは、分散システム上でのルートプロセッサ（RP）処理が必要となるオプ
ションの RPへのロードが最小限に抑えられます。以前は、パケットは常に RP CPUでルー
ティングまたは処理されていました。現在は、無視またはドロップすることで、パケットが

RPパフォーマンスに影響を及ぼすことを回避できます。

ACL IP オプションの選択的ドロップの設定方法

ACL IP オプションの選択的ドロップの設定
ここでは、ACL IPオプションの選択的ドロップ機能を設定する方法について説明します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

ルータに送信された IPオプションパケット
をドロップまたは無視します。

ipoptions {drop | ignore}

例：

Router(config)# ip options drop

ステップ 3   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 4   

（任意）IPトラフィックの統計情報を表示
します。

showiptraffic

例：

Router# show ip traffic

ステップ 5   

ACL IP オプションの選択的ドロップの設定例

例：ACL IP オプションの選択的ドロップの設定
次に、ネットワークに入ったすべてのオプションパケットをドロップするように、ルータ（およ

びダウンストリームルータ）を設定する例を示します。

Router(config)# ip options drop
% Warning:RSVP and other protocols that use IP Options packets may not function in drop or
ignore modes.
end
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例：ACL IP オプションの選択的ドロップの確認
以下は、ip options dropコマンドを使用した後の出力例です。

Router# show ip traffic
IP statistics:
Rcvd: 428 total, 323 local destination

0 format errors, 0 checksum errors, 0 bad hop count
0 unknown protocol, 0 not a gateway
0 security failures, 0 bad options, 0 with options

Opts: 0 end, 0 nop, 0 basic security, 0 loose source route
0 timestamp, 0 extended security, 0 record route
0 stream ID, 0 strict source route, 0 alert, 0 cipso, 0 ump
0 other, 30 ignored

Frags: 0 reassembled, 0 timeouts, 0 couldn't reassemble
0 fragmented, 0 fragments, 0 couldn't fragment

Bcast: 0 received, 0 sent
Mcast: 323 received, 809 sent
Sent: 809 generated, 591 forwarded
Drop: 0 encapsulation failed, 0 unresolved, 0 no adjacency

0 no route, 0 unicast RPF, 0 forced drop, 0 unsupported-addr
0 options denied, 0 source IP address zero

IP アクセスリストエントリシーケンス番号の追加情報
ここでは、IPアクセスリストに関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Creating an IP Access List and Applying It to an
Interface』

IPアクセスリストの設定

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

IPアクセスリストコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ACL IP オプションの選択的ドロップに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 162：ACL IP オプションの選択的ドロップに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPアクセスリスト
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第 65 章

ACL Syslog 相関

アクセスコントロールリスト（ACL）Syslog相関機能では、アクセスコントロールエントリ
（ACE）Syslogエントリにタグ（ユーザ定義のCookieまたはデバイスが生成したMD5ハッシュ
値）を追加します。このタグはSyslogエントリを生成したACL内でACEを一意に特定します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1062 ページ

• ACL Syslog相関の前提条件, 1062 ページ

• ACL Syslog相関に関する情報, 1063 ページ

• ACL Syslog相関の設定方法, 1064 ページ

• ACL Syslog相関の設定例, 1071 ページ

• IPv6 IOSファイアウォールの追加情報, 1072 ページ

• ACL Syslog相関に関する機能情報, 1073 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 163：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

ACL Syslog 相関の前提条件
ACLSyslog相関機能を設定する前に、「IPアクセスリストの概要」モジュールでその概念を理解
する必要があります。
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ACL Syslog相関機能は、ユーザ定義の cookieまたはデバイスで生成されるハッシュ値を syslog内
の ACEメッセージに追加します。ログオプションが ACEに対してイネーブルになっている場
合、これらの値は ACEメッセージにのみ追加されます。

ACL Syslog 相関に関する情報

ACL Syslog 相関タグ
ACLSyslog相関機能では、アクセスコントロールエントリ（ACE）Syslogエントリにタグ（ユー
ザ定義の Cookieまたはデバイスが生成したMD5ハッシュ値）を追加します。このタグは Syslog
エントリを生成した ACEを一意に特定します。

ネットワーク管理ソフトウェアでは、どの ACEが特定の Syslogイベントを生成したかを特定す
るためにタグを使用できます。たとえば、ネットワーク管理者はネットワーク管理アプリケーショ

ンで ACE規則を選択し、次にその ACEルールに対応する Syslogイベントを表示できます。

Syslogメッセージにタグを追加するには、Syslogイベントを生成するACEでログオプションが有
効になっている必要があります。システムは各メッセージに 1つのタイプのタグ（ユーザ定義の
Cookieまたはデバイスで生成したMD5ハッシュ値）のみを追加します。

ユーザ定義の Cookieタグを指定するには、ユーザは ACEログオプションを構成する際に Cookie
値を入力する必要があります。Cookieは英数字形式である必要があります。64文字以上にはでき
ず、16進数表記（0xなど）で始めることはできません。

デバイスで生成したMD5ハッシュ値タグを指定するには、ハッシュ生成機能をデバイスで有効に
する必要があります。また、ACEログオプションを構成するときにユーザは Cookie値を入力し
てはいけません。

ACE Syslog メッセージ
パケットが ACL内のアクセスコントロールエントリ（ACE）と一致すると、そのイベントのロ
グオプションが有効になっているかどうかシステムでチェックされます。ログオプションが有効

な場合、ACL Syslog相関機能がデバイスで構成されていると、システムは syslogメッセージにタ
グを付けます。タグは、標準情報に加えて syslogメッセージの最後に表示されます。

次は、ユーザ定義の Cookieタグを示すサンプル syslogメッセージです。

Jun 5 12:55:44.359: %SEC-6-IPACCESSLOGP: list logacl permitted tcp 192.168.16.1(38402) ->
192.168.16.2(23), 1 packet [User_permiited_ACE]

次は、ハッシュ値タグを示すサンプル syslogメッセージです。

Jun 5 12:55:44.359: %SEC-6-IPACCESSLOGP: list logacl permitted tcp 192.168.16.1(38402) ->
192.168.16.2(23), 1 packet [0x723E6E12]
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ACL Syslog 相関の設定方法

デバイスでのハッシュ値生成の有効化

ユーザ定義Cookieを使用して設定されていないシステム内でログをイネーブルにした各アクセス
コントロールエントリ（ACE）のMD5ハッシュ値を生成するデバイスを設定するには、このタ
スクを実行します。

ハッシュ値生成設定をイネーブルにすると、システムは既存のすべてのACEをチェックし、ハッ
シュ値を必要とする各ACEのハッシュ値を生成します。ハッシュ値生成の設定をディセーブルに
すると、これまでに生成されたすべてのハッシュ値がシステムから削除されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

デバイスでハッシュ値生成を有効にします。ipaccess-listlogginghash-generation

例：

Device(config)# ip access-list
logging hash-generation

ステップ 3   

•ログを有効にした ACEがあり、ハッシュ
値を必要とする場合、デバイスは自動的に

値を生成し、コンソールでその値を表示し

ます。

（任意）グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに戻りま
す。

end

例：

Device(config)# end

ステップ 4   

（任意）番号付きまたは名前付き IPアクセス
リストの内容を表示します。

次のいずれかを実行します。ステップ 5   

• showipaccess-list
access-list-number •ログをイネーブルにした ACEのアクセス

リストに生成したハッシュ値が含まれるこ

とを確認するには、出力を見直します。
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目的コマンドまたはアクション

• showipaccess-list
access-list-name

例：

Device# show ip access-list 101

例：

Device# show ip access-list acl

デバイスでのハッシュ値生成の無効化

デバイスでのハッシュ値生成をディセーブルにするには、このタスクを実行します。ハッシュ値

生成の設定をディセーブルにすると、これまでに生成されたすべてのハッシュ値がシステムから

削除されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

デバイスでのハッシュ値生成をディセーブル

にします。

noipaccess-listlogginghash-generation

例：

Device(config)# no ip access-list
logging hash-generation

ステップ 3   

•これまでに作成されたハッシュ値がシス
テムから削除されます。

（任意）グローバルコンフィギュレーション

モードを終了し、特権EXECモードに戻りま
す。

end

例：

Device(config)# end

ステップ 4   
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目的コマンドまたはアクション

（任意）IPアクセスリストの内容を表示しま
す。

次のいずれかを実行します。ステップ 5   

• showipaccess-list
access-list-number •ログをイネーブルにした ACEのアクセ

スリストに生成したハッシュ値が含ま• showipaccess-list access-list-name
れないことを確認するには、出力を見直

します。

例：

Device# show ip access-list 101

例：

Device# show ip access-list acl

ユーザ定義 Cookie を使用した ACL Syslog 相関の設定
syslogメッセージタグとしてユーザ定義のCookieクッキーを使用し、特定のアクセスリストのデ
バイス上の ACL syslog相関機能を設定するには、このタスクを実行します。

このセクションでは、番号付きアクセスリストのユーザ定義の Cookieを使用して、ACL Syslog
相関機能を設定する方法について例を示します。ただし、番号付きおよび名前付きアクセスリス

トの両方、標準および拡張アクセスリストの両方について、ユーザ定義のCookieを使用し、ACL
Syslog相関機能を設定できます。

次の制限事項は、ユーザ定義の Cookie値を選択する場合に適用されます。（注）

•最大文字数は 64です。

• Cookieは 16進表記（0xなど）で始めることはできません。

• Cookieは、reflect、fragment、time-rangeキーワードと同じまたはその一部を使用するこ
とはできません。たとえば、reflectと refは無効な値です。ただし、これらのキーワード
を先頭に使用することはできます。たとえば、reflectedACEと fragment_33は有効な値で
す。

• Cookieに設定できるのは英数字のみです。

>
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

拡張 IPアクセスリストとユーザ定義のCookie
値を定義します。

access-list access-list-number permit
protocol source destination log word

例：

Device(config)# access-list 101

ステップ 3   

• Cookie値の引数として wordを入力しま
す。

permit tcp host 10.1.1.1 host
10.1.1.2 log UserDefinedValue

（任意）グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに戻りま
す。

end

例：

Device(config)# end

ステップ 4   

（任意）IPアクセスリストの内容を表示しま
す。

showipaccess-list access-list-number

例：

Device# show ip access-list 101

ステップ 5   

•出力を見直して、アクセスリストにユー
ザ定義の Cookie値が含まれることを確
認します。

例

以下は、ユーザ定義 Cookie値に対する showipaccess-listコマンドの出力例です。

Device# show ip access-list
101
Extended IP access list 101
30 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = UserDefinedValue)
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ハッシュ値を使用した ACL Syslog 相関の設定
syslogメッセージタグとしてデバイスで生成されたハッシュ値を使用し、特定のアクセスリスト
のデバイス上の ACL Syslog相関機能を設定するには、このタスクを実行します。

このセクションでは、番号付きアクセスリストのデバイスで生成されたハッシュ値を使用して、

ACL Syslog相関機能を設定する方法についてステップを示します。ただし、番号付きおよび名前
付きアクセスリストの両方、標準および拡張アクセスリストの両方について、デバイスで生成さ

れたハッシュ値を使用し、ACL Syslog相関機能を設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

デバイスでハッシュ値生成を有効にします。ipaccess-listlogginghash-generation

例：

Device(config)# ip access-list
logging hash-generation

ステップ 3   

•ログを有効にした ACEがあり、ハッシュ
値を必要とする場合、デバイスは自動的に

値を生成し、コンソールでその値を表示し

ます。

拡張 IPアクセスリストを定義します。access-list access-list-number permit
protocol source destination log

ステップ 4   

•アクセスリストのログオプションを有効
にしますが、Cookie値は指定しないでくだ
さい。

例：

Device(config)# access-list 102
•デバイスが、新たに定義したアクセスリス
トのハッシュ値を自動的に生成します。

permit tcp host 10.1.1.1 host
10.1.1.2 log

（任意）グローバルコンフィギュレーション

モードを終了し、特権EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 5   
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目的コマンドまたはアクション

（任意）IPアクセスリストの内容を表示しま
す。

showipaccess-list access-list-number

例：

Device# show ip access-list 102

ステップ 6   

•出力を見直して、アクセスリストにルータ
が生成したハッシュ値が含まれることを確

認します。

例

以下は、device-generatedハッシュ値を有するアクセスリストに対する showipaccess-listコマンド
の出力例です。

Device# show ip access-list
102
Extended IP access list 102
10 permit tcp host 10.1.1.1 host 10.1.1.2 log (hash = 0x7F9CF6B9)

ACL Syslog 相関タグ値の変更
ユーザ定義の Cookieの値を変更したり、ユーザ定義の Cookieとデバイスで生成したハッシュ値
を置き換えたりするには、このタスクを実行します。

この手順は、番号付きアクセスリストの ACL Syslog相関タグ値を変更する方法について示して
います。ただし、番号付きおよび名前付きアクセスリストの両方と、標準および拡張アクセスリ

ストの両方について、ACL Syslog相関タグ値を変更できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

（任意）アクセスリストの内容を表示しま

す。

show access-list

例：

Device(config)# show access-list

ステップ 2   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Device# configure terminal

ステップ 3   

Cookieを修正したり、ハッシュ値を Cookie
に変更したりします。

access-list access-list-number permit
protocol source destination log word

例：

Device(config)# access-list 101

ステップ 4   

•アクセスリストコンフィギュレーショ
ンコマンド全体を入力し、前のタグ値

を新しいタグ値で置き換える必要があ

ります。
permit tcp host 10.1.1.1 host
10.1.1.2 log NewUDV

例：

OR

例：

例：

Device(config)# access-list 101
permit tcp any any log replacehash

（任意）グローバルコンフィギュレーショ

ンモードを終了し、特権 EXECモードに戻
ります。

end

例：

Device(config)# end

ステップ 5   

（任意）IPアクセスリストの内容を表示し
ます。

showipaccess-list access-list-number

例：

Device# show ip access-list 101

ステップ 6   

•変更を確認するために出力結果を見直
します。

トラブルシューティングのヒント

アクセスリストのデバッグdebugipaccess-listhash-generation ip access-listのハッシュ生成コマンド
を使用します。次は、debugコマンド出力の例になります。

Device# debug ip access-list hash-generation
Syslog hash code generation debugging is on
Device# show debug
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IP ACL:
Syslog hash code generation debugging is on
Device# no debug ip access-list hash-generation

Syslog hash code generation debugging is off
Device# show debug
Device#

ACL Syslog 相関の設定例

例：ユーザ定義 Cookie を使用した ACL Syslog 相関の設定
次に、ユーザ定義 Cookieを使用して、デバイス上で ACL Syslog相関機能を設定する方法につい
て説明します。

Device#
Device# debug ip access-list hash-generation
Syslog MD5 hash code generation debugging is on
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# access-list 33 permit 10.10.10.6 log cook_33_std
Device(config)# do show ip access 33
Standard IP access list 33
10 permit 10.10.10.6 log (tag = cook_33_std)
Device(config)# end

例：ハッシュ値を使用した ACL Syslog 相関の設定
次の例では、デバイスで生成されたハッシュ値を使用して、デバイス上でACLSyslog相関機能を
設定する方法について説明します。

Device# debug ip access-list hash-generation
Syslog MD5 hash code generation debugging is on
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# access-list 33 permit 10.10.10.7 log
Device(config)#
*Nov 7 13:51:23.615: %IPACL-HASHGEN: Hash Input: 33 standard permit 10.10.10.7
Hash Output: 0xCE87F535
Device(config)#
do show ip access 33

Standard IP access list 33
10 permit 10.10.10.6 log (tag = cook_33_std)
20 permit 10.10.10.7 log (hash = 0xCE87F535)

例：ACL Syslog 相関タグ値の変更
次に、既存のアクセスリストのユーザ定義 Cookieと新しい Cookie値を交換する方法と、デバイ
ス生成ハッシュ値とユーザ定義 Cookie値を交換する方法について示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# do show ip access-list 101
Extended IP access list 101

10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = MyCookie)
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20 permit tcp any any log (hash = 0x75F078B9)
Device(config)# access-list 101 permit tcp host 10.1.1.1 host 10.1.1.2 log NewUDV
Device(config)# do show access-list
Extended IP access list 101

10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = NewUDV)
20 permit tcp any any log (hash = 0x75F078B9)

Device(config)# access-list 101 permit tcp any any log replacehash
Device(config)# do show access-list
Extended IP access list 101

10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = NewUDV)
20 permit tcp any any log (tag = replacehash)

IPv6 IOS ファイアウォールの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Cisco IOS IPv6 Command Reference』IPv6コマンド

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS IPv6 Feature Mapping』Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6 RFCsIPv6に関する RFC
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

ACL Syslog 相関に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 164：ACL Syslog 相関に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPアクセスリスト
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第 66 章

IPv6 アクセスコントロールリスト

アクセスリストによって、デバイスインターフェイスでブロックされるトラフィックおよび転

送されるトラフィックが決定され、送信元アドレスと宛先アドレスに基づくトラフィックのフィ

ルタリング、および特定のインターフェイスへの着信および発信トラフィックのフィルタリング

を行うことができます。標準の IPv6 ACL機能が拡張されて、IPv6オプションヘッダー、および
任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラフィックフィル

タリングがサポートされています。標準の IPv6 ACL機能が拡張されて、IPv6オプションヘッ
ダー、および任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラ

フィックフィルタリングがサポートされています。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1076 ページ

• IPv6アクセスコントロールリストに関する情報, 1077 ページ

• IPv6アクセスコントロールリストの設定方法, 1078 ページ

• IPv6アクセスコントロールリストの設定例, 1082 ページ

• その他の参考資料, 1083 ページ

• IPv6アクセスコントロールリストに関する機能情報, 1084 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 165：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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IPv6 アクセスコントロールリストに関する情報

IPv6 トラフィックフィルタリングのアクセスコントロールリスト
IPv6での標準のACL機能は、IPv4での標準のACLに似ています。アクセスリストによって、デ
バイスインターフェイスでブロックされるトラフィックおよび転送されるトラフィックが決定さ

れ、送信元アドレスと宛先アドレスに基づいて、特定のインターフェイスへの着信と発信をフィ

ルタリングできます。各アクセスリストの末尾には、暗黙的な deny文があります。グローバル
コンフィギュレーションモードで denyおよび permitキーワードで ipv6access-listコマンドを使
用して、IPv6 ACLを定義し、拒否および許可条件を設定します。

IPv6で拡張されたACLでは標準 IPv6 ACL機能を強化して、IPv6オプションヘッダー、および任
意でより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラフィックフィルタリ

ングがサポートされています（IPv4における拡張 ACLに類似した機能です）。

IPv6 パケットインスペクション

ヘッダーフィールド（トラフィッククラス、フローラベル、ペイロード長、次ヘッダー、ホッ

プリミット、および送信元 IPアドレスや宛先 IPアドレス）は、IPv6インスペクション用に使用
されます。IPv6ヘッダーフィールドの詳細および説明については、RFC 2474を参照してくださ
い。

IPv6 でのアクセスクラスフィルタリング

IPv6ACLに基づく、デバイスとの間の着信接続と発信接続のフィルタリングは、ラインコンフィ
ギュレーションモードで ipv6access-classコマンドを使用して実行されます。ipv6access-classコマ
ンドは、IPv6 ACLが名前で定義される点を除き、access-classコマンドに似ています。IPv6 ACL
が着信トラフィックに適用される場合、ACL内の送信元アドレスは、着信接続の送信元アドレス
と照合され、ACL内の宛先アドレスは、インターフェイス上のローカルデバイスアドレスと照
合されます。IPv6ACLが発信トラフィックに適用される場合、ACL内の送信元アドレスは、イン
ターフェイス上のローカルデバイスアドレスと照合され、ACL内の宛先アドレスは、発信接続
の送信元アドレスと照合されます。ユーザが任意の接続を試行できるように、すべての仮想端末

回線で同じ制限を設定することを推奨します。
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IPv6 アクセスコントロールリストの設定方法

IPv6 トラフィックフィルタリングの設定

トラフィックフィルタリング用の IPv6 ACL の作成および設定

Cisco cBRルータの IPv6 ACLには暗黙の許可ルールは含まれません。IPv6ネイバー探索プロ
セスでは、IPv6ネットワーク層サービスを使用します。したがって、IPv6ネイバー探索をイ
ネーブルにするには、IPv6ネイバー探索パケットのインターフェイス上での送受信が許可され
るように IPv6 ACLを追加する必要があります。IPv4では、IPv6ネイバー探索プロセスと同等
のアドレス解決プロトコル（ARP）は、別のデータリンク層プロトコルを使用します。した
がってデフォルトでは、IPv4 ACLにより、ARPパケットのインターフェイス上での送受信が
暗黙的に許可されます。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルに
します。

enable

例：

Device> enable

ステッ

プ 1   

•パスワードを入力します（要
求された場合）。

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：

Device# configure terminal

ステッ

プ 2   

IPv6 ACLを定義し、IPv6アクセ
スリストコンフィギュレーション

モードを開始します。

ipv6access-list access-list-name

例：

Device(config)# ipv6 access-list inbound

ステッ

プ 3   

• access-listname引数は、IPv6
ACLの名前を指定します。
IPv6 ACLの名前にスペース
または引用符を含めることは

できません。また、先頭を数

字にすることはできません。
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目的コマンドまたはアクション

IPv6ACLの許可条件または拒否条
件を指定します。

次のいずれかを実行します。ステッ

プ 4   • permitprotocol {source-ipv6-prefix/prefix-length
| any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix /
prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [dest-option-type
[doh-number | doh-type]] [dscp value] [flow-label
value] [fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value]
[time-range name]

• deny protocol {source-ipv6-prefix/prefix-length |
any | host source-ipv6-address} [operator
port-number]] {destination-ipv6-prefix/prefix-length
| any | host destination-ipv6-address} [operator
[port-number]] [dest-option-type [doh-number |
doh-type] ] [dscp value] [flow-label value]
[fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-type routing-number] [sequence value]
[time-range name] [undetermined-transport

例：

Device(config-ipv6-acl)# permit tcp
2001:DB8:0300:0201::/32 eq telnet any

例：

Device(config-ipv6-acl)# deny tcp host
2001:DB8:1::1 any log-input

インターフェイスへの IPv6 ACL の適用

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプおよび番号を指定

し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

Device(config)# interface
TenGigabitEthernet4/1/0

ステップ 3   

指定した IPv6アクセスリストを、前のステッ
プで指定したインターフェイスに適用しま

す。

ipv6traffic-filter access-list-name{in|
out}

例：

Device(config-if)# ipv6
traffic-filter outbound out

ステップ 4   

vty へのアクセスの制御

IPv6 ACL の作成によるアクセスクラスフィルタリングの提供

手順

目的コマンドまたはアクション

特権EXECモードをイネーブ
ルにします。

enable

例：

Device> enable

ステップ 1   

•パスワードを入力します
（要求された場合）。

グローバルコンフィギュレー

ションモードを開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IPv6 ACLを定義し、IPv6ア
クセスリストコンフィギュ

ipv6access-list access-list-name

例：

Device(config)# ipv6 access-list cisco

ステップ 3   

レーションモードを開始しま

す。

IPv6ACLの許可条件または拒
否条件を指定します。

次のいずれかを実行します。ステップ 4   

• permitprotocol {source-ipv6-prefix/prefix-length | any
| host source-ipv6-address} [operator [port-number]]
{destination-ipv6-prefix / prefix-length | any | host
destination-ipv6-address} [operator [port-number]]
[dest-option-type [doh-number | doh-type]] [dscp value]
[flow-label value] [fragments] [log] [log-input]
[mobility] [mobility-type [mh-number | mh-type]]
[routing] [routing-type routing-number] [sequence
value] [time-range name

• deny protocol {source-ipv6-prefix/prefix-length | any
| host source-ipv6-address} [operator port-number]]
{destination-ipv6-prefix/prefix-length | any | host
destination-ipv6-address} [operator [port-number]]
[dest-option-type [doh-number | doh-type]] [dscp value]
[flow-label value] [fragments] [log] [log-input]
[mobility] [mobility-type [mh-number | mh-type]]
[routing] [routing-type routing-number] [sequence
value] [time-range name] [undetermined-transport

例：

Device(config-ipv6-acl)# permit ipv6 host
2001:DB8:0:4::32 any

例：

Device(config-ipv6-acl)# deny ipv6 host
2001:DB8:0:6::6 any
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仮想端末回線への IPv6 ACL の適用

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

設定する特定の回線を識別し、ラインコンフィ

ギュレーションモードを開始します。

line[aux| console| tty| vty]
line-number[ending-line-number]

例：

Device(config)# line vty 0 4

ステップ 3   

•この例では、vtyキーワードを使用して、
リモートコンソールアクセス用の仮想端

末回線を指定します。

IPv6 ACLに基づいて、デバイスとの間の着信
接続と発信接続をフィルタリングします。

ipv6access-class
ipv6-access-list-name{in| out}

例：

Device(config-line)# ipv6
access-class cisco in

ステップ 4   

IPv6 アクセスコントロールリストの設定例

例：IPv6 ACL 設定の確認
この例では、show ipv6 access-listコマンドを使用して、IPv6 ACLが正しく構成されているかを確
認します。

Device> show ipv6 access-list

IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list Virtual-Access2.1#427819008151 (per-user)
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permit tcp host 2001:DB8:1::32 eq bgp host 2001:DB8:2::32 eq 11000 sequence 1
permit tcp host 2001:DB8:1::32 eq telnet host 2001:DB8:2::32 eq 11001 sequence 2

例：IPv6 ACL の作成と適用
次に、HTTPアクセスを日中の特定の時間に制限し、許可されていない時間のアクティビティを
記録する方法について例を示します。

Device# configure terminal
Device(config)# time-range lunchtime
Device(config-time-range)# periodic weekdays 12:00 to 13:00
Device(config-time-range)# exit
Device(config)# ipv6 access-list INBOUND
Device(config-ipv6-acl)# permit tcp any any eq www time-range lunchtime
Device(config-ipv6-acl)# deny tcp any any eq www log-input
Device(config-ipv6-acl)# permit tcp 2001:DB8::/32 any
Device(config-ipv6-acl)# permit udp 2001:DB8::/32 any
Device(config-ipv6-acl)# end

例：vty へのアクセスの制御
次の例では、仮想端末回線 0～ 4に着信する接続は、acl1という名前の IPv6アクセスリストに基
づいてフィルタリングされます。

ipv6 access-list acl1
permit ipv6 host 2001:DB8:0:4::2/32 any
!
line vty 0 4
ipv6 access-class acl1 in

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

『Creating an IP Access List and Applying It to an
Interface』
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IPv6 アクセスコントロールリストに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 166：IPv6 アクセスコントロールリストに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPv6アクセスリスト
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第 67 章

IPv6 テンプレート ACL

ベンダー固有属性（VSA）の Cisco AVペアを使用してユーザプロファイルが設定されている場
合は、類似した 1ユーザ単位の IPv6 ACLを 1つのテンプレートACLで置き換えることができま
す。つまり、1つの ACLで多数の類似した ACLを表します。IPv6テンプレート ACLを使用す
ることで、ACLをサポートするために必要なメモリおよび Ternary Content Addressable Memory
（TCAM）リソースを最小限に抑えながら、1ユーザあたりのACLの合計数を増やすことができ
ます。

IPv6テンプレートACL機能では、次のACLフィールドを使用してテンプレートを作成します。

• IPv6の送信元アドレスおよび宛先アドレス

•すべての関連ポート（0～ 65535）を含む TCPおよび UDP

• ICMPネイバー探索アドバタイズメントおよび要請

•指定した DSCP値による IPv6 DSCP

この機能により、ACLの名前はたとえば次のように動的に生成されます。

• 6Temp_#152875854573 -親 ACLのテンプレートとして動的に生成されたテンプレート名の
例

• Virtual-Access2.32135#152875854573 -子ACLまたはテンプレートの一部とされていないACL
の例。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
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tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1086 ページ

• IPv6 ACLに関する情報：テンプレート ACL, 1087 ページ

• IPv6 ACLを有効にする方法：テンプレート ACL, 1088 ページ

• IPv6 ACLの設定例：テンプレート ACL, 1089 ページ

• その他の参考資料, 1089 ページ

• IPv6テンプレート ACLに関する機能情報, 1091 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 167：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

IPv6 ACL に関する情報：テンプレート ACL

IPv6 テンプレート ACL
ベンダー固有属性（VSA）の Cisco AVペアを使用してユーザプロファイルが設定されている場
合は、類似した 1ユーザ単位の IPv6 ACLを 1つのテンプレート ACLで置き換えることができま
す。つまり、1つの ACLで多数の類似した ACLを表します。IPv6テンプレート ACLを使用する
ことで、ACLをサポートするために必要なメモリおよび Ternary Content Addressable Memory
（TCAM）リソースを最小限に抑えながら、1ユーザあたりの ACLの合計数を増やすことができ
ます。

IPv6テンプレート ACL機能では、次の ACLフィールドを使用してテンプレートを作成します。

• IPv6の送信元アドレスおよび宛先アドレス
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•すべての関連ポート（0～ 65535）を含む TCPおよび UDP

• ICMPネイバー探索アドバタイズメントおよび要請

•指定した DSCP値による IPv6 DSCP

この機能により、ACLの名前はたとえば次のように動的に生成されます。

• 6Temp_#152875854573 -親 ACLのテンプレートとして動的に生成されたテンプレート名の例

• Virtual-Access2.32135#152875854573 -子ACLまたはテンプレートの一部とされていないACL
の例。

IPv6 ACL を有効にする方法：テンプレート ACL

IPv6 テンプレートの処理の有効化

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

テンプレート ACLの処理をイネーブルにしま
す。

access-listtemplate
[number-of-rules]

例：

Router(config)# access-list
template 50

ステップ 3   

•このタスクの例では、50以下のルールを
設定したACLがテンプレートACLステー
タスとして見なされるように指定してい

ます。

• number-of-rules引数のデフォルトは 100で
す。

グローバルコンフィギュレーションモードを

終了して、ルータを特権 EXECモードにしま
す。

exit

例：

Router(config)# exit

ステップ 4   
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目的コマンドまたはアクション

ACLテンプレートの情報を表示します。showaccess-listtemplate {summary
| aclname | exceed number | tree}

ステップ 5   

例：

Router# show access-list
template summary

IPv6 ACL の設定例：テンプレート ACL

例：IPv6 テンプレート ACL の処理
この例では、内容は同じでも、名前が ACL1と ACL2で異なります。

ipv6 access-list extended ACL1 (PeerIP: 2001:1::1/64)
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7
ipv6 access-list extended ACL2 (PeerIP: 2007:2::7/64)
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7

これらの ACLのテンプレートは次のとおりです。

ipv6 access-list extended Template_1
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7

その他の参考資料

関連資料
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マニュアルタイトル関連項目

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6 RFCsIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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IPv6 テンプレート ACL に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 168：IPv6 テンプレート ACL に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPv6アクセスリスト

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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第 68 章

ホップバイホップフィルタリングに対応す

るための IPv6 ACL の拡張

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張機能により、ホップバイ
ホップ拡張ヘッダーを含む可能性がある IPv6トラフィックを制御することができます。アクセ
スコントロールリスト（ACL）を設定して、すべてのホップバイホップトラフィックを拒否
するか、またはプロトコルに基づいて選択的にトラフィックを許可することができます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1094 ページ

• ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する情報, 1095
ページ

• ホップバイホップフィルタリングに対応するための IPv6ACLの拡張の設定方法, 1095 ペー
ジ

• ホップバイホップフィルタリングに対応するための IPv6ACLの拡張の設定例, 1096 ページ

• その他の参考資料, 1097 ページ
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• ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する機能情報,
1098 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 169：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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ホップバイホップフィルタリングに対応するための IPv6 ACL の拡張
に関する情報

ACL およびトラフィック転送
IPv6アクセスコントロールリスト（ACL）は、デバイスインターフェイスでブロックされるト
ラフィックと転送されるトラフィックを決定します。ACLを使用すると、特定のインターフェイ
スへの着信および発信を、送信元アドレスと宛先アドレスに基づいてフィルタリングできます。

ipv6 access-listコマンドを使用して、IPv6 ACLを定義し、deny および permit コマンドを使用し
てその条件を構成します。

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張機能は、上位層プロトコル
タイプでのトラフィックフィルタリングをサポートするために RFC 2460を実装します。

ホップバイホップフィルタリングに対応するための IPv6 ACL の拡張
の設定方法

ホップバイホップフィルタリングに対応するための IPv6 ACL の拡張の設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブ
ルにします。

enable

例：
Device> enable

ステップ 1   

•パスワードを入力します
（要求された場合）。

グローバルコンフィギュレー

ションモードを開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

IPv6 ACLを定義し、IPv6アク
セスリストコンフィギュレー

ションモードを開始します。

ipv6access-list access-list-name

例：
Device(config)# ipv6 access-list hbh-acl

ステップ 3   

IPv6 ACLの許可条件を設定し
ます。

permit protocol {source-ipv6-prefix/prefix-length | any |
host source-ipv6-address | auth} [operator [port-number]]
{destination-ipv6-prefix/prefix-length | any | host

ステップ 4   

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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目的コマンドまたはアクション

destination-ipv6-address | auth} [operator [port-number]]
[dest-option-type [header-number | header-type]] [dscp
value] [flow-label value] [fragments] [hbh] [log]
[log-input] [mobility] [mobility-type [mh-number |
mh-type]] [reflect name [timeout value]] [routing]
[routing-type routing-number] [sequence value]
[time-range name]

例：
Device(config-ipv6-acl)# permit icmp any any
dest-option-type

IPv6 ACLの拒否条件を設定し
ます。

deny protocol {source-ipv6-prefix/prefix-length | any |host
source-ipv6-address | auth} [operator [port-number]]
{destination-ipv6-prefix/prefix-length | any |host

ステップ 5   

destination-ipv6-address | auth} [operator [port-number]]
[dest-option-type [header-number | header-type]] [dscp
value] [flow-label value] [fragments] [hbh] [log]
[log-input] [mobility] [mobility-type [mh-number |
mh-type]] [routing] [routing-type routing-number]
[sequence value] [time-range name]
[undetermined-transport]

例：
Device(config-ipv6-acl)# deny icmp any any
dest-option-type

特権 EXECコンフィギュレー
ションモードに戻ります。

end

例：
Device (config-ipv6-acl)# end

ステップ 6   

ホップバイホップフィルタリングに対応するための IPv6 ACL の拡張
の設定例

例：ホップバイホップフィルタリングに対応するための IPv6 ACL の拡張

Device(config)# ipv6 access-list hbh_acl
Device(config-ipv6-acl)# permit tcp any any hbh
Device(config-ipv6-acl)# permit tcp any any
Device(config-ipv6-acl)# permit udp any any
Device(config-ipv6-acl)# permit udp any any hbh
Device(config-ipv6-acl)# permit hbh any any
Device(config-ipv6-acl)# permit any any
Device(config-ipv6-acl)# hardware statistics
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Device(config-ipv6-acl)# exit

! Assign an IP address and add the ACL on the interface.

Device(config)# interface TenGigabitEthernet4/1/0
Device(config-if)# ipv6 address 1001::1/64
Device(config-if)# ipv6 traffic-filter hbh_acl in
Device(config-if)# exit
Device(config)# exit
Device# clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#

! Verify the configurations.

Device# show running-config interface TenGigabitEthernet4/1/0

Building configuration...

Current configuration : 114 bytes
!
interface TenGigabitEthernet4/1/0
no switchport
ipv6 address 1001::1/64
ipv6 traffic-filter hbh_acl
end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6 RFCsIPv6に関する RFC
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

ホップバイホップフィルタリングに対応するための IPv6 ACL の拡張
に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1098

ホップバイホップフィルタリングに対応するための IPv6 ACL の拡張に関する機能情報

http://www.cisco.com/go/mibs
http://www.cisco.com/support
http://www.cisco.com/go/cfn
http://www.cisco.com/


表 170：ホップバイホップフィルタリングに対応するための IPv6 ACL の拡張に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上の Cisco IOS XE Fuji
16.7.1に統合されました。

Cisco IOS XE Fuji 16.7.1IPv6アクセスリスト
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第 VIII 部

アプリケーション：音声とビデオの設定
• Unique Device Identifierの取得, 1103 ページ

• Cisco CMTSルータ用拡張モード DOCSISセットトップゲートウェイ 1.2, 1111 ページ

• Cisco CMTSルータ用 Cisco Network Registrar, 1143 ページ





第 69 章

Unique Device Identifier の取得

Unique Device Identifier（UDI）の取得機能は、この ID情報を保存したシスコ製品から UDI情報
を取得および表示するための機能を提供します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1104 ページ

• Unique Device Identifierの概要, 1104 ページ

• Unique Device Identifierの取得機能の利点, 1105 ページ

• Unique Device Identifierの取得, 1105 ページ

• トラブルシューティングのヒント, 1108 ページ

• その他の参考資料, 1108 ページ

• Unique Device Identifierの取得に関する機能情報, 1109 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 171：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

Unique Device Identifier の概要
識別可能な各製品は、エンティティMIB（RFC-2737）およびそのサポートドキュメントで定義さ
れたエンティティです。シャーシなどの一部のエンティティには、スロットのようなサブエンティ

ティがあります。イーサネットスイッチは、スタックなどのスーパーエンティティのメンバであ
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る場合があります。注文可能なシスコ製品のエンティティは、そのほとんどがUDIを割り当てら
れて出荷されます。UDI情報は、ラベルに印字され、ハードウェアデバイスに物理的に貼付され
ます。また、簡単にリモート検索できるよう、デバイス内に電子的に保存されます。

UDIは、次の要素で構成されています。

•製品 ID（PID）

•バージョン ID（VID）

•シリアル番号（SN）

PIDは製品を発注するための名前で、従来は「製品名」または「部品番号」と呼ばれていました。
これは、正しい交換部品を発注するために使用される IDです。

VIDは製品のバージョンです。製品が改訂されるたびに、VIDは増加します。VIDは、製品変更
の通知を管理する業界のガイドラインである、TelcordiaGR-209-COREから取得された厳格なプロ
セスに従って増加されます。

SNはベンダー固有の製品の通し番号です。それぞれの製造済み製品には、現場では変更できない
固有のシリアル番号が工場で割り当てられます。この番号は、製品の特定のインスタンスを個々

に識別するための手段です。

Unique Device Identifier の取得機能の利点
•ネットワーク内の個別のシスコ製品を識別します。

•シスコ製品をシンプルに、クロスプラットフォームで、一貫して識別することで、資産管理
の運用経費が削減されます。

•交換可能な製品の PIDを識別します。

•リコールまたはリビジョン対象の製品を容易に特定できます。

•シスコ製品のインベントリを自動化します（設備および資産管理）。

•修理や交換サービスのためにシスコ製品のエンタイトルメントレベルを決定するためのメカ
ニズムを提供します。

ケーブル製品の製品品目記述子

製品品目記述子（PID）の詳細については、Cisco.comにある製品ハードウェアインストールガイ
ドを参照してください。

Unique Device Identifier の取得
UDI取得を使用するには、使用中の Cisco製品の UDIが有効になっている必要があります。UDI
対応のシスコ製品では、5つの必須エンティティMIBオブジェクトがサポートされます。5つの
エンティティMIB v2（RFC-2737）オブジェクトは次のとおりです。

• entPhysicalName
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• entPhysicalDescr

• entPhysicalModelName

• entPhysicalHardwareRev

• entPhysicalSerialNum

show inventoryコマンドを使用できる場合もありますが、UDI対応ではないデバイスに対してこ
のコマンド使用すると、出力が生成されない可能性があります。

PID、VID、および SNが割り当てられているネットワーキングデバイスに取り付けられているす
べてのシスコ製品についての情報を取得および表示するには、show inventoryコマンドを入力し
ます。シスコエンティティに PIDが割り当てられていない場合、そのエンティティは取得または
表示されません。

Router# show inventory

NAME: "Chassis", DESCR: "Cisco cBR-8 CCAP Chassis"
PID: CBR-8-CCAP-CHASS , VID: V01, SN: FXS1739Q0PR

NAME: "clc 3", DESCR: "Cisco cBR CCAP Line Card"
PID: CBR-CCAP-LC-40G , VID: V01, SN: TEST1234567

NAME: "Cable PHY Module", DESCR: "CLC Downstream PHY Module 3/0"
PID: CBR-D30-DS-MOD , VID: V01, SN: CAT1725E1BZ

NAME: "Cable PHY Module", DESCR: "CLC Downstream PHY Module 3/1"
PID: CBR-D30-DS-MOD , VID: V01, SN: CAT1725E1AT

NAME: "Cable PHY Module", DESCR: "CLC Upstream PHY Module 3/2"
PID: CBR-D30-US-MOD , VID: V01, SN: CAT1717E0FF

NAME: "sup 1", DESCR: "Cisco cBR CCAP Supervisor Card"
PID: CBR-CCAP-SUP-60G , VID: V01, SN: CAT1824E0MT

NAME: "harddisk 5/1", DESCR: "Hard Disk"
PID: UGB88RTB100HE3-BCU-DID, VID: , SN: 11000066829

NAME: "sup-pic 5/1", DESCR: "Cisco cBR CCAP Supervisor Card PIC"
PID: CBR-SUP-8X10G-PIC , VID: V01, SN: CAT1720E0F4

NAME: "SFP+ module 5/1/0", DESCR: "iNSI xcvr"
PID: SFP+ 10GBASE-SR , VID: A , SN: FNS172720X6

NAME: "SFP+ module 5/1/1", DESCR: "iNSI xcvr"
PID: SFP+ 10GBASE-LR , VID: A , SN: UGT085P

NAME: "SFP+ module 5/1/2", DESCR: "iNSI xcvr"
PID: SFP+ 10GBASE-LR , VID: A , SN: UGT087Z

NAME: "SFP+ module 5/1/3", DESCR: "iNSI xcvr"
PID: SFP+ 10GBASE-SR , VID: G4.1, SN: AVD1729A38T

NAME: "SFP+ module 5/1/7", DESCR: "iNSI xcvr"
PID: 10GE ZR , VID: A , SN: FNS11300AUH

NAME: "Power Supply Module 0", DESCR: "Cisco cBR CCAP AC Power Supply"
PID: PWR-3KW-AC-V2 , VID: V02, SN: DTM17370345

NAME: "Power Supply Module 2", DESCR: "Cisco cBR CCAP AC Power Supply"
PID: PWR-3KW-AC-V2 , VID: V02, SN: DTM173702KF

診断のために、show inventoryコマンドで rawキーワードを使用すると、PID、UDI、その他の物
理 IDがないエンティティを含む、すべての RFC 2737エンティティが表示されます。
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rawキーワードオプションの主な目的は、showinventoryコマンド自体の問題をトラブルシュー
ティングすることです。

（注）

Router# show inventory raw

NAME: "Chassis", DESCR: "Cisco cBR-8 CCAP Chassis"
PID: CBR-8-CCAP-CHASS , VID: V01, SN: FXS1739Q0PR

NAME: "slot 0/0", DESCR: "Chassis Slot"
PID: , VID: , SN:

NAME: "slot 0/1", DESCR: "Chassis Slot"
PID: , VID: , SN:

NAME: "slot 1/0", DESCR: "Chassis Slot"
PID: , VID: , SN:

NAME: "slot 1/1", DESCR: "Chassis Slot"
PID: , VID: , SN:

NAME: "slot 2/0", DESCR: "Chassis Slot"
PID: , VID: , SN:

NAME: "slot 2/1", DESCR: "Chassis Slot"
PID: , VID: , SN:

NAME: "slot 3/0", DESCR: "Chassis Slot"
PID: , VID: , SN:

NAME: "clc 3", DESCR: "Cisco cBR CCAP Line Card"
PID: CBR-CCAP-LC-40G , VID: V01, SN: TEST1234567

NAME: "12_CUR: Sens 3/0", DESCR: "12_CUR: Sens"
PID: , VID: , SN:

NAME: "12_CUR: Vin 3/1", DESCR: "12_CUR: Vin"
PID: , VID: , SN:

NAME: "12_CUR: ADin 3/2", DESCR: "12_CUR: ADin"
PID: , VID: , SN:

NAME: "G0_CUR: Sens 3/3", DESCR: "G0_CUR: Sens"
PID: , VID: , SN:

NAME: "G0_CUR: Vin 3/4", DESCR: "G0_CUR: Vin"
PID: , VID: , SN:

NAME: "G0_CUR: ADin 3/5", DESCR: "G0_CUR: ADin"
PID: , VID: , SN:

NAME: "G1_CUR: Sens 3/6", DESCR: "G1_CUR: Sens"
PID: , VID: , SN:

NAME: "G1_CUR: Vin 3/7", DESCR: "G1_CUR: Vin"
PID: , VID: , SN:

NAME: "G1_CUR: ADin 3/8", DESCR: "G1_CUR: ADin"
PID: , VID: , SN:

NAME: "LB_CUR: Sens 3/9", DESCR: "LB_CUR: Sens"
PID: , VID: , SN:

NAME: "LB_CUR: Vin 3/10", DESCR: "LB_CUR: Vin"
PID: , VID: , SN:

NAME: "LB_CUR: ADin 3/11", DESCR: "LB_CUR: ADin"
PID: , VID: , SN:
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NAME: "Temp: CAPRICA 3/12", DESCR: "Temp: CAPRICA"
PID: , VID: , SN:

NAME: "Temp: BASESTAR 3/13", DESCR: "Temp: BASESTAR"
PID: , VID: , SN:

NAME: "Temp: RAIDER 3/14", DESCR: "Temp: RAIDER"
PID: , VID: , SN:

NAME: "Temp: CPU 3/15", DESCR: "Temp: CPU"
PID: , VID: , SN:

NAME: "Temp: INLET 3/16", DESCR: "Temp: INLET"
PID: , VID: , SN:

NAME: "Temp: OUTLET 3/17", DESCR: "Temp: OUTLET"
PID: , VID: , SN:

NAME: "Temp: DIGITAL 3/18", DESCR: "Temp: DIGITAL"
PID: , VID: , SN:

NAME: "Temp: UPX 3/19", DESCR: "Temp: UPX"
PID: , VID: , SN:

トラブルシューティングのヒント

いずれかのシスコ製品に PIDが割り当てられていない場合は、出力で誤った PIDとVIDが表示さ
れ、SN要素が次の例のとおり足りない場合があります。

NAME: "POS3/0/0", DESCR: "Skystone 4302 Sonet Framer"

PID: FastEthernet, VID: , SN:

NAME: "Serial1/0", DESCR: "M4T"

PID: M4T , VID: , SN:

出力例では、PIDは製品説明とまったく同じです。UDIは、PIDが割り当てられた新しいシスコ
製品とともに使用するように設計されています。シスコの旧製品のUDI情報は常に信頼できると
は限りません。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Configuration Fundamentals
Configuration Guide』

コンフィギュレーションファイルの管理につい

ての情報

『Cisco IOS Interface Command Reference』インターフェイス統計を表示するコマンド
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標準および RFC

タイトル標準/RFC

『Entity MIB (Version 2)』RFC 2737

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-ENTITY-ASSET-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Unique Device Identifier の取得に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 172：Unique Device Identifier の取得に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1Unique Device Identifierの取得
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第 70 章

Cisco CMTS ルータ用拡張モード DOCSIS セッ
トトップゲートウェイ 1.2

拡張モード DOCSISセットトップゲートウェイ（A-DSG）Issue 1.2には、CableLabs™による最
新のDOCSISセットトップ仕様へのサポートが導入されています。次の機能拡張が含まれます。

• DOCSISセットトップゲートウェイ（DSG）インターフェイスの仕様

• A-DSG 1.2による DOCS-DSG-IF MIBのサポートの導入。

Cisco A-DSG 1.2は CableLabs™によって認定された最新の業界イノベーションをサポートする強
力なツールです。A-DSG1.2はブロードバンドケーブル環境の拡張されたDOCSISの実装に多大
なサポートを提供します。セットトップボックス（STB）は、MACアドレス、トラフィック管
理ルール、分類子を含む、Cisco CMTSルータの環境全体を動的に学習します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1112 ページ

• 拡張モード DSG Issue 1.2の前提条件, 1113 ページ

• 拡張モード DSG Issue 1.2の制限事項, 1113 ページ
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• 拡張モード DSG Issue 1.2に関する情報, 1114 ページ

• 拡張モード DSG Issue 1.2の設定方法, 1117 ページ

• 拡張モード DOCSISセットトップゲートウェイ機能のモニタリングおよびデバッグ方法,
1134 ページ

• 拡張モード DSGの設定例, 1137 ページ

• その他の参考資料, 1141 ページ

• Cisco CMTSルータの拡張モード DSG 1.2に関する機能情報, 1141 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 173：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

拡張モード DSG Issue 1.2 の前提条件
拡張モード DSG Issue 1.2機能を使用するために、特別な装置やソフトウェアは必要ありません。

拡張モード DSG Issue 1.2 の制限事項
ここでは、Cisco CMTSルータでの A-DSG 1.2特有の制限事項について説明します。

DSG コンフィギュレーションファイル転送操作
DSG1.2では、TFTPサーバ、ファイルシステム、またはブートフラッシュから実行コンフィギュ
レーションにDSGコンフィギュレーションファイルをコピーすることをサポートしていません。
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マルチキャスト設定の制約事項

A-DSG 1.2が正常に動作するように IPマルチキャストを設定する必要があります。具体的には、
IPマルチキャストルーティングをグローバルコンフィギュレーションで設定する必要がありま
す。また、マルチキャストトラフィックを伝送するケーブルインターフェイスのすべてのバンド

ルインターフェイスで、IP PIMを設定する必要があります。

DSGをサポートするマルチキャストの追加情報およびグローバルコンフィギュレーションについ
ては、デフォルトのマルチキャストQoSの設定,（1117ページ）およびIPマルチキャスト動作の設
定, （1125ページ）を参照してください。

DSG ユニキャスト専用マッピングのための NAT
DSG 1.2はマルチキャスト IPアドレスをサポートしています。他方、ユニキャスト IP宛先アドレ
スもサポートします。Cisco cBR-8ルータでのDSG 1.2サポートは、ルータ上のネットワークアド
レス変換（NAT）の設定とともに提供されます。これには次の設定が含まれます。

• WANインターフェイスは ipnatoutsideコマンドで設定されます。

•ケーブルインターフェイスは、ipnatinsideコマンドで設定されます。

•各マッピングの追加設定として、送信元スタティックマルチキャスト IPアドレスとユニキャ
スト IPアドレスがあります。

ユニキャスト IPアドレスは、Cisco CMTSルータに到着するDSGパケットのユニキャスト宛先 IP
アドレスです。マルチキャスト IPアドレスは、1つまたは一連のDSGトンネルにマッピングする
よう設定された新しい宛先 IPアドレスです。

マルチキャストでの PIM および SSM
Source Specific Multicast（SSM）操作をA-DSG 1.2と組み合わせて使用する場合は、次のシステム
全体のコンフィギュレーションコマンドを指定する必要があります。

• ip pim ssm

IPマルチキャスト動作の設定, （1125ページ）を参照してください。

サブインターフェイス

A-DSG 1.2は Cisco CMTSルータのサブインターフェイスをサポートします。

拡張モード DSG Issue 1.2 に関する情報
A-DSG 1.2は、これらの新機能や強化機能を提供します。

• A-DSGクライアントおよびエージェントモード
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• DSG 1.2をサポートする拡張モードMIB（DOCS-DSG-IF-MIBを含む）

•セキュリティを強化した拡張モードトンネル

•仮想インターフェイスバンドリングによるケーブルインターフェイスバンドリング

•ダウンストリームチャネル記述子

• IPマルチキャストのサポート

• Quality of Service（QoS）

DSG 1.2 クライアントおよびエージェント
A-DSG 1.2では、CableLabs™の DOCSIS Set-top Gateway (DSG) Interface Specification
（CM-SP-DSG-I05-050812）に記述されているDSGクライアントおよびエージェント機能をサポー
トします。

FQDN サポート
グローバルコンフィギュレーションモードで cabledsgcfrコマンドを使用して、A-DSG分類子の
マルチキャストグループの完全修飾ドメイン名（FQDN）または IPアドレスと送信元アドレスを
指定できます。ネットワークの変更を実装するときは、マルチキャストグループと送信元アドレ

スの変更を回避するために FQDNを使用することを推奨します。

この機能では、cabledsgcfrコマンドを使用して、送信元 IPアドレスの代わりにホスト名（FQDN）
を使用できます。たとえば、2つの場所に 2つのA-DSGトンネルサーバがあり、マルチキャスト
トラフィックを同じマルチキャストアドレスに送信しているとします。このシナリオでは、送信

元 IPアドレスにホスト名を指定し、マルチキャストトラフィックを送信している送信元を DNS
サーバで判断させることができます。

ホスト名を使用して A-DSG分類子を設定する場合、Cisco CMTSルータは、そのホスト名がロー
カルホストキャッシュを使用して IPアドレスに解決できるかどうかをただちに確認します。確
認できない場合、ルータはホスト名が解決されるまでその分類子を有効にしません。ホスト名を

ローカルで解決できない場合、ルータはDSG分類子を確認するためにDNSクエリを実行します。

FQDN形式では、CiscoCMTSルータで開始される静的 InternetGroupManagement Protocol（IGMP）
参加要求をサポートしません。A-DSG設定時にバンドルインターフェイスで自動的に作成される
IGMP静的グループの IPアドレスは、showrunning-configinterfaceコマンドの出力には表示され
ません。バンドルインターフェイスで設定されている A-DSG静的グループを表示するには、特
権 EXECモードで showcabledsgstatic-groupbundleコマンドを使用します。

DSG 名プロセスと DNS クエリ
それぞれのDNSレコードには、サーバ管理者が設定する存続可能時間（TTL）値が含まれます。
この値は数秒から数週間までとさまざまです。DSG名プロセスは、TTL値条件より優先して、
Cisco CMTSルータの A-DSG分類子を更新します。
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DSG名プロセスにより、Cisco CMTSルータは、DNSサーバを照会して分類子更新を高速化でき
ます。Cisco CMTSルータが A-DSG分類子検証のために DNSクエリを実行できるようにするに
は、グローバルコンフィギュレーションモードで ipname-serverコマンドを使用して 1つ以上の
DNSサーバを設定する必要があります。また、グローバルコンフィギュレーションモードで
cabledsgname-update-intervalコマンドを使用して DNSクエリ間隔を指定できます。

Cisco IOSソフトウェアのリロード時またはルートプロセッサのスイッチオーバー時にインター
フェイスが停止している場合は、DNSサーバのクエリに失敗する可能性があります。また、
cabledsgname-update-intervalコマンドを使用して指定した間隔を待機せずにDNSクエリを実行す
る可能性もあります。このとき、未解決のホスト名に対して、ルータはシステム定義（15秒）の
間隔に基づいて自動的に DNSクエリを実行し、DSG分類子の高速な更新を促します。システム
定義の間隔は変更できません。

プライマリチャネルでの A-DSG 転送
プライマリ対応インターフェイスごとに A-DSG転送を無効にすることができます。そうするに
は、インターフェイスコンフィギュレーションモードで cabledownstreamdsgdisableコマンドを
使用します。プライマリ対応インターフェイスには、モジュラ式の統合ケーブルインターフェイ

ス、および Cisco cBR-8 CCAPケーブルインターフェイスが含まれます。

たとえばケーブルインターフェイス 7/1/1が A-DSG対応であり、4つのモジュラチャネルが接続
されているとします。ただし、この 4つのモジュラチャネルのうち 2つだけで A-DSG転送を有
効にしたいとします。選択したチャネルを除外するには、cable downstream dsg disableコマンドを
使用できます。モジュラチャネルを無効にする方法の詳細については、プライマリチャネルの

A-DSG転送の無効化, （1134ページ）を参照してください。

A-DSGダウンストリーム転送がプライマリ対応インターフェイスで無効になると、ルータは
プライマリ対応インターフェイスでマルチキャストサービスフローを作成せず、ダウンスト

リームチャネルディスクリプタ（DCD）メッセージの送信を停止しません。

（注）

DOCSIS 3.0 DSG MDF サポート
DOCSIS 3.0 DSGマルチキャスト DSID転送（MDF）のサポートが導入されました。MACドメイ
ン記述子（MDD）メッセージでDSGDA-to-DSIDAssociationEntryのタイプ、長さ、値（TLV13）
を使用して、ダウンストリームサービス識別子（DSID）と DSGトンネルトラフィックに使用さ
れるグループMACアドレスとの間の関連付けを通信します。これはCisco CMTSルータで自動的
にサポートされます。

DOCSIS 2.0ハイブリッド CMと DOCSIS 3.0 CMは Dynamic Bonding Change（DBC）を使用して
Cisco CMTSルータから DSID情報を取得しますが、DOCSIS 2.0 DSGハイブリッド組み込み CM
と DOCSIS 3.0 DSG組み込み CMはMDDメッセージを通じて Cisco CMTSルータから DSID情報
を取得します。
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すべての DSG組み込みケーブルモデム（DOCSIS 3.0 DSGおよび DOCSIS 2.0 DSGハイブリッド
モデムを含む）でMDF機能を無効にするには、グローバルコンフィギュレーションモードで
cable multicast mdf-disableコマンドを使用し、dsgキーワードを指定します。

Source Specific Multicast マッピング
Source SpecificMulticast（SSM）は、ブロードキャストアプリケーションとしても知られる 1対多
アプリケーションをサポートする最善のデータグラム配信モデルです。SSMは、オーディオおよ
びビデオのブロードキャストアプリケーション環境を対象としたシスコの IPマルチキャストソ
リューションの中核的なネットワーキングテクノロジーです。

次の 2つの Cisco IOSコンポーネントは共に SSMの実装をサポートします。

• Protocol Independent Multicast Source-Specific Mode（PIM-SSM）

•インターネットグループ管理プロトコルバージョン 3（IGMPv3）

Cisco CMTSルータで SSMマッピングを設定できます。

CiscoCMTSルータでSSMマッピングを設定する方法については、『Source SpecificMulticast (SSM)
Mapping』機能ガイドを参照してください。

拡張モード DSG Issue 1.2 の設定方法
拡張モードDSG Issue 1.2を使用するには、DSGトンネル設定へのサポート、マルチキャストのサ
ポートにグローバル、WAN側およびインターフェイスレベルの設定が含まれている必要があり
ます。

デフォルトのマルチキャスト QoS の設定
DOCSIS3.0によると、MQoSを使用する場合はデフォルトのマルチキャストサービス品質（MQoS）
を設定する必要があります。また、これは DSGにも適用されます。サービスクラス名とトンネ
ルを関連付けることでMQoSを使用します。

デフォルトのMQoSを設定していない場合、DSGトンネルサービスクラス設定は拒否されます。
同様に、MQoSを使用するDSGトンネルがない場合、デフォルトのMQoSを削除するように求め
られます。

デフォルトのMQoSが設定されており、MQoSグループ設定に何も一致しない場合、CMTSはプ
ライマリダウンストリームチャネルを選択してマルチキャストトラフィックを転送します。そ

れ以外の場合、マルチキャストトラフィックの転送にはワイドバンドインターフェイスが使用さ

れます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

例：

Router(config)#

QoSプロファイルのサービスクラス名
を設定します。

cablemulticastgroup-qosdefaultscn
service-class-name aggregate

例：

Router(config)# cable multicast

ステップ 3   

group-qos default scn name1
aggregate

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 4   

次の作業

CMTSによるマルチキャストトラフィックの送信中にデフォルトのMQoSを設定または削除
すると、重複したトラフィックが約 3分間（またはクエリ間隔の 3倍）生成されます。

（注）

拡張モード DSG 1.2 のグローバルトンネルグループ設定の構成
この手順では、DSGトンネルグループを有効にするために Cisco CMTSルータでグローバルおよ
びインターフェイスレベルのコマンドを構成します。DSGトンネルグループは、複数の DSG
チャネルをバンドルし、MACドメインインターフェイスに関連付けるために使用します。
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グローバル A-DSG 1.2 トンネルの設定

この手順では、A-DSG1.2クライアントとエージェントの両方をサポートするグローバルコンフィ
ギュレーションを設定してイネーブルにします。追加の手順には、クライアントおよびエージェ

ントに関する追加設定が含まれます。

はじめる前に

DOCSIS Set-top Gateway（DSG）でトンネルのサービス品質（QoS）を指定するように設定する場
合は、デフォルトのマルチキャストQoS（MQoS）も設定します。詳細については、デフォルトの
マルチキャスト QoSの設定, （1117ページ）を参照してください。

DSGトンネルサービスクラスの設定は、デフォルトのMQoSが設定されていないと拒否され
ます。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal
Router(config)#

ステップ 2   

コマンドにより、トンネルグループと Cisco
CMTS上の 1つ以上のダウンストリームイン
ターフェイスを関連付けられます。

cabledsgtggroup-id [channelchannel-id
|priorityDSG-rule-priority ]
[enable|disable]

例：

Router(config)# cable dsg tg 1
channel 1 priority 1 enable

ステップ 3   

DSG1.2トンネルが適用されるアップストリー
ムチャネルまたはチャネルを設定します。

cabledsgtggroup-id [channel channel-id
[ucid ID1 ]]

例：

Router(config)# cable dsg tg 1
channel 1 ucid 1

ステップ 4   
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目的コマンドまたはアクション

アップストリームDSG1.2チャネルにベンダー
固有のパラメータを設定します。

cabledsgtg group-id [channel channel-id
[vendor-param vendor-group-id ]]

例：

Router(config)# cable dsg tg 1
channel 1 vendor-param 1

ステップ 5   

A-DSG 1.2にベンダー固有のパラメータを設
定します。CiscoCMTSからこの設定を削除す

cabledsgvendor-param group-id
vendor vendor-index oui oui value
value-in-TLV

ステップ 6   

るには、このコマンドの no形式を使用しま
す。

例：

Router(config)# cable dsg
vendor-param 1 vendor 1 oui ABCDEA
value 0101AB

A-DSG 1.2ダウンストリームチャネルリスト
を設定します。このチャネルリストは、セッ

cabledsgchan-list list-index index
entry-index freq freq

例：

Router(config)# cable dsg
chan-list 1 index 1 freq 47000000

ステップ 7   

トトップボックスがその動作に適したDSGト
ンネルを探すのに検索できる DSGチャネル
（ダウンストリーム周波数）のリストです。

A-DSG 1.2チャネルリストを Cisco CMTSか
ら削除するには、このコマンドのno形式を使
用します。

ダウンストリームチャネルと関連付け、ダウ

ンストリームチャネルディスクリプタ

cabledsg timer inde [Tdsg1 Tdsg1 ] |
[ Tdsg2 Tdsg2 ] | [Tdsg3 Tdsg3 ] | [
Tdsg4 Tdsg4 ]

ステップ 8   

（DCD）メッセージにエンコードされるよう

例：

Router(config)# cable dsg timer 1
Tdsg1 1 Tdsg2 2 Tdsg3 3 Tdsg4 4

に、A-DSG 1.2タイマーエントリを設定しま
す。Cisco CMTSからケーブル DSGタイマー
を削除するには、このコマンドのno形式を使
用します。

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 9   

次の作業

トラブルシューティングのヒント

拡張モード DOCSISセットトップゲートウェイ機能のモニタリングおよびデバッグ方法, （1134
ページ）に記載されている debug および show コマンドを参照してください。
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サブインターフェイスへの DSG トンネルグループの追加
この手順では、cable dsg tg group-idコマンドを使用してサブインターフェイスにDSGトンネルグ
ループを追加します。サブインターフェイスに DSGトンネルグループを追加したら、ダウンス
トリーム DSGが設定されている場合は、適切な IP Internet Group Management Protocol（IGMP）の
静的結合が作成され、DSGトラフィックの転送が開始されます。

はじめる前に

IGMPの静的結合には、ダウンストリーム DSGが必要です。

DSGトンネルグループを関連付けられるのは、同じバンドルインターフェイス内のサブイン
ターフェイス 1つだけです。

制約事項

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Router# configure terminal
Router(config)#

ステップ 2   

インターフェイスバンドルを指定し、サブ

インターフェイスコンフィギュレーション

モードを開始します。

interfacebundlebundle-subif-number

例：

Router(config)# interface bundle

ステップ 3   

11.2
Router(config-subif)#

サブインターフェイスに DSGトンネルグ
ループを追加します。

cabledsgtggroup-id

例：

Router(config-subif)# cable dsg
tg 1

ステップ 4   

特権 EXECモードに戻ります。end

例：

Router(config-subif)# end

ステップ 5   
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拡張モード DSG 1.2 用の DSG クライアントの設定
グローバルコンフィギュレーションおよび DSGクライアントコンフィギュレーションを Cisco
CMTSのDSG1.2に設定したら、DSG1.2クライアントコンフィギュレーションを続行するには、
次の手順を実行します。

in-dcdignoreオプションは、DSG-IF-MIBS仕様ではサポートされません。制約事項

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

DSGクライアントパラメータを設定します。
このコマンドは以前の Cisco IOSリリースか

cabledsgclient-list client-list-id id-index
id {application-id app-id | ca-system-id
sys-id |mac-addr mac-addr | broadcast
[broadcast-id ]}

ステップ 3   

ら変更されており、DSG 1.2では、このコマ
ンドはクライアント IDブロードキャストタ

例：

Router(config)# cable dsg

イプとベンダー固有のパラメータインデック

スにオプションのブロードキャスト IDを指
定します。

client-list 1 id-index 1 mac-addr
abcd.abcd.abcd

DSGクライアントにベンダー固有のパラメー
タを設定します。

cabledsgclient-list client-list-id id-index
id [vendor-param vendor-group-id ]

例：

Router(config-if)# cable dsg

ステップ 4   

client-list 1 id-index 1
vendor-param 1

このコマンドは、トンネルグループとクライ

アントリスト IDをDSGトンネルに関連付け
cabledsgtunnel tunnel idmac_addr mac
addr tg tunnel-group clients client-list-id
[enable | disable]

ステップ 5   

るように変更されています。また、オプショ
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目的コマンドまたはアクション

例：

Router(config)# cable dsg tunnel

ンのQoSサービスクラス名をこのトンネルに
関連付けることもできます。

Cisco CMTSルータでケーブルサー
ビスクラスとA-DSGトンネルを関
連付けるには、グローバルコンフィ

ギュレーションモードで cable dsg
tunnel srv-classコマンドを使用しま
す。

（注）

mac-addr abcd.abcd.abcd tg 1 clients
1 enable

DCDパラメータのオプションサポートでDSG
分類子インデックスを指定し、DCDメッセー
ジにこの分類子を含めるかどうかを表します。

cabledsgcfr cfr index [dest-ip {ipaddr
|hostname}] [tunnel tunnel-index
][dest-port start end ]| [priority priority
][src-ip{ipaddr |hostname} [src-prefix-len

ステップ 6   

ignoreオプションを使用すると、
DSG分類子がDCDメッセージに含
まれません。

（注）length ]] [enable|disable] [in-dcd{yes |
no|ignore}]

例：

Router(config)# cable dsg cfr 1
dest-ip 224.225.225.225 tunnel 1
dest-port 40 50 priority 2 src-ip
ciscovideo.com src-prefix-len 24
enable

特権 EXECモードに戻ります。end

例：

Router(config)# end
Router#

ステップ 7   

次の作業

トラブルシューティングのヒント

拡張モード DOCSISセットトップゲートウェイ機能のモニタリングおよびデバッグ方法, （1134
ページ）に記載されている debugおよび showコマンドを参照してください。

拡張モード DSG 1.2 用のダウンストリーム DSG 1.2 の設定
グローバルおよびクライアントコンフィギュレーションが Cisco CMTSの DSG 1.2に設定されて
いる場合、DSG 1.2ダウンストリームコンフィギュレーションを続行するには、次の手順を実行
します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモー

ドを開始します。

interfacecable {slot /port |slot
/subslot/port }

例：

Router(config)# interface cable
8/1/1

ステップ 3   

DSGトンネルグループとダウンストリームイ
ンターフェイスを関連付けます。この設定を削

cabledownstreamdsgtg group-id
[channel channel-id]

例：

Router(config-if)# cable
downstream dsg tg 1 channel 1

ステップ 4   

除するには、このコマンドのno形式を使用しま
す。

DCDメッセージに含めるように、A-DSGチャ
ネルリストエントリとダウンストリームチャ

cabledownstreamdsgchan-list
list-index

例：

Router(config-if)# cable
downstream dsg chan-list 2

ステップ 5   

ネルを関連付けます。この設定を削除するには、

このコマンドの no形式を使用します。

DCDメッセージに含めるように、DSGタイマ
エントリとダウンストリームチャネルを関連付

cabledownstreamdsgtimer
timer-index

例：

Router(config-if)# cable
downstream dsg timer 3

ステップ 6   

けます。この設定を削除するには、このコマン

ドの no形式を使用します。

DCDメッセージに含めるように、A-DSGベン
ダーパラメータとダウンストリームを関連付け

cabledownstreamdsgvendor-param
vsif-grp-id

例：

Router(config-if)# cable
downstream dsg vendor-param 2

ステップ 7   

ます。Cisco CMTSからこの設定を削除するに
は、このコマンドの no形式を使用します。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1124

拡張モード DSG Issue 1.2 の設定方法



目的コマンドまたはアクション

DCDメッセージがダウンストリームチャネルで
送信できるようにします。このコマンドは、

cabledownstreamdsg[dcd-enable|
dcd-disable]

例：

Router(config-if)# cable
downstream dsg dcd-enable

ステップ 8   

Cisco CMTSの A-DSGに現在有効なルールまた
はトンネルがない場合に使用されます。DCD
メッセージを無効にするには、このコマンドの

disable形式を使用します。

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 9   

IP マルチキャスト動作の設定
ここでは、Cisco CMTSのケーブルインターフェイスおよびWANインターフェイスで IPマルチ
キャスト伝送の動作を設定する方法について説明します。DSGトラフィックで使用されている各
ケーブルインターフェイス、および IPマルチキャストトラフィックを転送しているネットワー
クコントローラまたはコンディショナルアクセス（CA）サーバに接続された各WANインター
フェイスに対して、次の設定を実行する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 1   

ルータでマルチキャストルーティングを有効に

します。

ipmulticast-routing

例：

Router(config)# ip
multicast-routing

ステップ 2   

IPマルチキャストアドレスの Source Specific
Multicast（SSM）範囲を定義します。SSM範囲

ip pim ssm {default | range{access-list
| word }}

例：

Router(config)# ip pim ssm range
4

ステップ 3   

を無効にするには、このコマンドの no形式を
使用します。
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目的コマンドまたはアクション

IPマルチキャストアドレスのSSM範
囲を ippimssmコマンドで定義する
と、SSM範囲内で承認および発信さ
れるMulticast Source Discovery Protocol
（MSDP）の送信元アクティブ（SA）
メッセージがなくなります。

（注）

ルートプロセッサカードで Cisco Express
Forwarding（CEF）を有効にします。CEFを無

ip cef distributed

例：

Router(config)# ip cef distributed

ステップ 4   

効にするには、このコマンドの no形式を使用
します。

ipcefコマンドのその他の情報については、
Cisco.com上の次のドキュメントを参照してく
ださい。

•『Cisco IOS Switching Services Command
Reference, Release 12.3』

http://www.cisco.com/en/US/docs/ios/12_3/switch/
command/reference/swtch_r.html

DSGトラフィックに使用される各インターフェ
イスバンドルのインターフェイスコンフィギュ

レーションモードを開始します。

interfacebundle bundle-number

例：

Router(config)# interface bundle
10

ステップ 5   

ケーブルインターフェイスで、DSG機能の使
用に必要なProtocol IndependentMulticast（PIM）
を有効にします。

ippim {dense-mode | sparse-mode |
sparse-dense-mode}

例：

Router(config-if)# ip pim
dense-mode

ステップ 6   

マルチキャストトラフィックを転送

する各インターフェイスでこのコマ

ンドを設定する必要があります。

（注）

DSGトラフィックで使用する各ケー
ブルインターフェイスに対して、

ステップ 7   

ステップ5,（1126ページ）およびス
テップ6,（1126ページ）を繰り返し
ます。また、DSGネットワークコ
ントローラおよびコンディショナル

アクセス（CA）サーバから IPマル
チキャストトラフィックを転送す

る各WANインターフェイスに対し
て、次のステップを繰り返します。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 8   

DNS クエリと DSG 名プロセスの有効化
DSG名プロセスにより、Cisco CMTSルータは、DNSサーバを照会して分類子更新を高速化でき
ます。

はじめる前に

グローバルコンフィギュレーションモードで ipdomain-lookupコマンドを使用して、IPDNSベー
スのホスト名/アドレス変換が Cisco CMTSルータで設定されていることを確認します。デフォル
トでは設定されていますが、ステータスは実行コンフィギュレーションに表示されません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configureterminal

例：

Router# configure terminal

ステップ 1   

Cisco IOSソフトウェアで使用
する IPドメイン名を設定し、

ipdomain-name name

例：

Router(config)# ip domain-name cisco.com

ステップ 2   

不完全なホスト名のドメイン

を補完します。

サーバの IPアドレスを設定し
ます。

r ipname-serveserver-address[multiple-server-addresses]

例：

Router(config)# ip name-server 131.108.1.111

ステップ 3   

DNSサーバの FQDN分類子に
変更がないかを確認する間隔

を設定します。

cabledsgname-update-intervalminutes

例：

Router(config)# cable dsg name-update-interval
10

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻りま
す。

end

例：

Router(config)# end

ステップ 5   

ユニキャストメッセージをサポートする NAT の設定
ここでは、DSGメッセージングで IPユニキャストアドレスを使用できるようにするために、ネッ
トワークアドレス変換（NAT）についてCiscoCMTSルータを設定する方法について説明します。
これにより、Cisco CMTSルータは、DSGトラフィックに適した IPマルチキャストアドレスに受
信 IPユニキャストアドレスを変換できます。

Cisco cBR-8ルータの場合、A-DSG 1.2はユニキャストメッセージをサポートする Cisco CMTSに
近い外部ルータを使用できます。この場合、近接ルータは NATをサポートし、Cisco CMTSにア
ドレス変換されたマルチキャスト IPパケットを送信する必要があります。

拡張モードDSGの設定例,（1137ページ）で説明しているようにケーブルインターフェイスを
DSGの動作に合わせて設定してから、この手順を実行する必要があります。

ヒント

Cisco CMTSルータが「IP Plus」（-i-）Cisco IOSソフトウェアイメージを実行している場合の
み、NATがサポートされます。イメージの可用性と要件の詳細については、Cisco IOSリリー
スのリリースノートを参照してください。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 1   

指定したWANインターフェイスに対してイン
ターフェイスコンフィギュレーションモード

を開始します。

interface wan-interface

例：

Router(config)# interface
FastEthernet0/0

ステップ 2   
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目的コマンドまたはアクション

「外部」（パブリック）NATインターフェイス
としてWANインターフェイスを設定します。

ipnatoutside

例：

Router(config-if)# ip nat
outside

ステップ 3   

指定したインターフェイスバンドルのインター

フェイスコンフィギュレーションモードを開

始します。

interfacebundle bundle-number

例：

Router(config-if)# interface
bundle 10

ステップ 4   

このインターフェイスバンドルは、

DSGの動作に合わせて設定しておく
必要があります。

（注）

DSGトラフィックで使用されるユニキャスト
アドレスと一致する IPアドレスおよびサブネッ

ipaddress ip-address mask secondary

例：

Router(config-if)# ip address

ステップ 5   

トを使用して、ケーブルインターフェイスを設

定します。この IPアドレスとそのサブネット
は、ケーブルネットワーク内の他のケーブル192.168.18.1 255.255.255.0

secondary
インターフェイス、ケーブルモデム、その他の

種類のトラフィックで使用しないでください。

「内部」（プライベート）NATインターフェイ
スとしてケーブルインターフェイスを設定しま

す。

ipnatinside

例：

Router(config-if)# ip nat inside

ステップ 6   

インターフェイスコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 7   

ケーブルインターフェイスに割り当てられるユ

ニキャスト IPアドレスを DSGトラフィックで
ipnatinsidesourcestatic
ip-multicast-address cable-ip-address

例：

Router(config)# ip nat inside

ステップ 8   

使用されるマルチキャストアドレスにマッピン

グします。

source static 224.3.2.1
192.168.18.2

DSGユニキャストトラフィック
に合わせて構成する各ケーブルイ

ステップ 9   

ンターフェイスについて、ステッ

プ2,（1128ページ）およびステッ
プ8,（1129ページ）を繰り返しま
す。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1129

拡張モード DSG Issue 1.2 の設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 10   

マルチキャスト運用に対応する WAN インターフェイスの設定
他のドキュメントで説明されているようなCisco CMTSにおける基本的なWANインターフェイス
設定に加えて、A-DSG 1.2で IPマルチキャスト運用をサポートするために、必要に応じて次の
WANインターフェイスコマンドを Cisco CMTSで設定する必要があります。

• ippim

• ippimssm

• ipcef

これらのコマンドは、IPマルチキャスト動作の設定,（1125ページ）、およびCisco.com上の次の
ドキュメントで説明されています。

ippimコマンドのその他の情報については、Cisco.com上の次のドキュメントを参照してくださ
い。

•『Cisco IOS IP Command Reference, Volume 3 of 4: Multicast, Release 12.3』

http://www.cisco.com/en/US/docs/ios/12_3/ipmulti/command/reference/iprmc_r.html

ippimssmコマンドのその他の情報については、Cisco.com上の次のドキュメントを参照してくだ
さい。

•『Cisco IOS IP Command Reference, Volume 3 of 4: Multicast , Release 12.3 T』

http://www.cisco.com/en/US/docs/ios/12_3t/ip_mcast/command/reference/ip3_i2gt.html

ipcefコマンドのその他の情報については、Cisco.com上の次のドキュメントを参照してください。

•『Cisco IOS Switching Services Command Reference, Release 12.3』

http://www.cisco.com/en/US/docs/ios/12_3/switch/command/reference/swtch_r.html

パケットフィルタリング用の標準 IP アクセスリストの設定
ここでは、承認されたトラフィックのみがケーブルインターフェイスで許可されるように、標準

IPアクセスリストを設定する方法について説明します。
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この手順では、アクセスが許可された IPアドレスの範囲を決定するために、アクセスリスト
が IPアドレスとビットマスクをどのように使用するかについて基本的な知識を把握している
ことを前提としています。アクセスリストの設定に関する詳細については、その他の参考資

料, （1141ページ）に記載されたマニュアルを参照してください。

ヒント

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 1   

指定した group-ip-addressと maskに一致する特定のマ
ルチキャストアドレスへのアクセスを許可するアクセ

スリストを作成します。

access-list access-list permit
group-ip-address [mask ]

例：

Router(config)# access-list
90 permit 228.1.1.1

ステップ 2   

指定した group-ip-addressとmaskに一致するマルチキャ
ストアドレスへのアクセスを拒否するアクセスリスト

を設定します。

access-list access-list deny
group-ip-address [mask ]

例：

Router(config)# access-list

ステップ 3   

90 deny 224.0.0.0
15.255.255.255

事前に設定した IPアドレス以外からのアクセスが拒否
されるように、アクセスリストを設定します。

access-list access-list denyany

例：

Router(config)# access-list
90 deny any

ステップ 4   

指定したインターフェイスバンドルのインターフェイ

スコンフィギュレーションモードを開始します。

interfacebundle
bundle-number

例：

Router(config)# interface
bundle 10

ステップ 5   

（オプションですが推奨）パケットがインターフェイ

スで許可される前にアクセスリストでフィルタリング

ipaccess-group access-list

例：

Router(config-if)# ip
access-group 90

ステップ 6   

されるように、アクセスリストを使用してインター

フェイスを設定します。
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目的コマンドまたはアクション

標準アクセスリストで許可されるのは、前の

ステップで指定したアドレス1つのみです。
拒否されたトンネルのマルチキャストアドレ

スのみが含まれるアウトバウンドアクセス

リストを適用すると、DSGトラフィックの通
過は許可されません。

（注）

Cisco cBR-8ルータでは、ケーブルインター
フェイスの受信アクセスリストがマルチキャ

ストトラフィックには適用されないため、こ

こでも適用されません。その結果、Cisco
cBR-8では、ネットワーク上のケーブルモデ
ムまたはCPEデバイスから発信されるパケッ
ト、およびマルチキャストグループに送信さ

れるパケットの発信方向でブロックされる拡

張アクセスリストを使用する必要がありま

す。マルチキャストグループには、インター

フェイスで有効化された A-DSG 1.1ルールに
関連する分類子が含まれます。

（注）

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 7   

マルチキャストグループフィルタリング用の標準 IP アクセスリストの設定
ここでは、DSGセットトップボックスなどのDOCSIS以外のデバイスが、承認済みのマルチキャ
ストグループアドレスとDSGトンネルにのみアクセスできるように、標準 IPアクセスリストを
設定する方法について説明します。

この手順では、アクセスが許可された IPアドレスの範囲を決定するために、アクセスリスト
が IPアドレスとビットマスクをどのように使用するかについて基本的な知識を把握している
ことを前提としています。アクセスリストの設定に関する詳細については、その他の参考資

料, （1141ページ）に記載されたマニュアルを参照してください。

ヒント
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 1   

指定した group-ip-addressとmaskに一致する特
定のマルチキャストアドレスへのアクセスを

許可するアクセスリストを作成します。

access-list access-list permit
group-ip-address [mask ]

例：

Router(config)# access-list 90
permit 228.1.1.1

ステップ 2   

指定した group-ip-addressとmaskに一致するマ
ルチキャストアドレスへのアクセスを拒否す

るアクセスリストを設定します。

access-list access-list deny
group-ip-address [mask ]

例：

Router(config)# access-list 90
deny 224.0.0.0 15.255.255.255

ステップ 3   

事前に設定した IPアドレス以外からのアクセ
スが拒否されるように、アクセスリストを設

定します。

access-list access-list denyany

例：

Router(config)# access-list 90
deny any

ステップ 4   

指定したケーブルインターフェイスに対して

インターフェイスコンフィギュレーションモー

ドを開始します。

interfacecable interface

例：

Router(config)# interface cable
3/0

ステップ 5   

（オプションですが推奨）承認済みのデバイス

のみがDSGトンネルにアクセスできるように、
ipigmpaccess-group access-list
[version ]

例：

Router(config-if)# ip igmp
access-group 90

ステップ 6   

関連するアクセスリストのみからトラフィッ

クを受け入れるインターフェイスを設定しま

す。

インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 7   
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プライマリチャネルの A-DSG 転送の無効化
プライマリ対応インターフェイスごとに A-DSG転送を無効にできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 1   

モジュラケーブルインターフェイスを指定

し、ケーブルインターフェイスコンフィギュ

interfacemodular-cable slot
/subslot/port :interface-number

例：

Router(config)# interface
modular-cable 1/0/0:0

ステップ 2   

レーションモードを開始します。このコマン

ドの変数は、Cisco CMTSルータおよび Cisco
IOS-XEソフトウェアリリースに応じて異なる
場合があります。

プライマリ対応インターフェイスでA-DSG転
送および DCDメッセージを無効にします。

cabledownstreamdsgdisable

例：

Router(config-if)# cable
downstream dsg disable

ステップ 3   

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 4   

拡張モード DOCSIS セットトップゲートウェイ機能のモニタリングお
よびデバッグ方法

ここでは、拡張モードDOCSISセットトップゲートウェイ機能に関する情報をモニタリングおよ
び表示するのに使用できる次のコマンドについて説明します。

拡張モード DSG 1.2 のグローバル設定の表示
次のコマンドは、グローバルに設定された、またはインターフェイスレベルでの DSG設定、ス
テータス、統計情報、および複数タイプの DSG 1.2トンネル情報を表示します。
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showcabledsgcfr

分類子の状態、送信元、宛先 IPアドレスなど、すべての DSG分類子の詳細を確認するには、
showcabledsgcfrコマンドを使用します。

特定の DSG分類子の詳細を確認するには、showcabledsgcfr cfr-idコマンドを使用します。

すべての DSG分類子の詳細な出力を確認するには、showcabledsgcfrverboseコマンドを使用しま
す。

単一のDSG分類子の詳細な出力を確認するには、showcabledsgcfr cfr-idverboseコマンドを使用し
ます。

showcabledsghost

Cisco CMTSルータの DSGホスト名および IPアドレスのマッピングを確認するには、
showcabledsghostコマンドを使用します。

Cisco CMTSルータの DSGホスト名および IPアドレスのマッピングの詳細な出力を確認するに
は、showcabledsghostverboseコマンドを使用します。

show cable dsg tunnel

トンネルMACアドレス、状態、トンネルグループ ID、トンネルとその状態に関連する分類子を
表示するには、特権 EXECモードで showcabledsgtunnelコマンドを使用します。また、このコマ
ンドは、トンネルが関連付けられたインターフェイスの数、関連するクライアント、すべての設

定済みトンネルの QoSサービスクラス名の数も表示します。

特定のDSGトンネルの情報を表示するには、情報を表示するトンネルを指定したshowcabledsgtunnel
tunnel-idコマンドを使用します。

showcabledsgtunnel tunnel-id [cfr | clients | interfaces | statistics | verbose]

• cfr：DSGトンネルの分類子を表示します。

• clients：DSGトンネルのクライアントを表示します。

• interfaces：DSGトンネルのインターフェイスを表示します。

• statistics：DSGトンネルの統計情報を表示します。

• verbose：DSGトンネルの詳細情報を表示します。

show cable dsg tg

すべてのDSGトンネルグループの設定済みパラメータを表示するには、showcabledsgtgコマンド
を使用します。
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showcabledsgtgコマンド出力の Chan state列に、トンネルグループに属するチャネルが有効
または無効のどちらに設定されているかが示されます。トンネルグループが有効になってい

ても、そのトンネルグループ内の特定のチャネルが無効になっている可能性があります。

（注）

指定したトンネルグループの設定済みパラメータを表示するには、showcabledsgtg tg-idchannel
channel-idコマンドを使用します。

指定したトンネルグループの詳細情報を表示するには、showcabledsgtg tg-idchannelchannel-idverbose
コマンドを使用します。

showrunning-configinterface

サブインターフェイスに接続するトンネルグループを表示するには、次の例に示すように特権

EXECモードで showrunning-configinterfaceコマンドを使用します。

Router# show running-config interface bundle 11.2
!
interface Bundle11.2
ip address 4.4.2.1 255.255.255.0
no ip unreachables
ip pim sparse-mode
ip igmp static-group 230.1.1.30
no cable ip-multicast-echo
cable dsg tg 61
end

DSG設定時に自動的に作成される IGMP静的グループの IPアドレスは、
showrunning-configinterfaceコマンド出力には表示されません。

（注）

showcabledsgstatic-groupbundle

バンドルインターフェイスで設定されているすべての DSG静的グループを確認するには、特権
EXECモードで showcabledsgstatic-groupbundleコマンドを使用します。

拡張モード DSG 1.2 のインターフェイスレベル設定の表示
次の showコマンドは、A-DSG 1.2のインターフェイスレベルの設定を表示します。

show cable dsg tunnel interfaces

関連するトンネルのすべてのインターフェイスとDSGルールを表示するには、特権EXECモード
で showcabledsgtunnelinterfacesコマンドを使用します。

showcabledsgtunnel（tunnel-id） interfaces
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show interfaces cable dsg downstream

DSGダウンストリームインターフェイス設定情報を表示して、DSGトンネル、分類子、クライ
アント、ベンダー固有のパラメータを含めるには、特権 EXECモードで
showinterfacescabledsgdownstreamコマンドを使用します。

show interfaces cable dsg downstream dcd

特定のダウンストリームの DCD統計情報を表示するには、特権 EXECモードで
showinterfacescabledsgdownstreamdcdコマンドを使用します。このコマンドでは DCDタイプ/長
さ/値の情報のみが表示されます（以前に debugcabledsgコマンドを有効にした場合）。

show interfaces cable dsg downstream tg

DSGトンネルグループパラメータと、トンネルグループに適用されるルール情報を表示して、
トンネルとトンネルの状態、分類子、クライアント情報を含めるには、特権 EXECモードで
showinterfacescabledsgdownstreamtgコマンドを使用します。指定した場合は、特定のトンネルの
情報を表示できます。

show interfaces cable dsg downstream tunnel

ダウンストリームに関連付けられているDSGトンネルの情報を表示するには、特権EXECモード
で showinterfacescabledsgdownstreamtunnelコマンドを使用します。

拡張モード DSG のデバッグ
Cisco CMTSルータでの A-DSGのデバッグをイネーブルにするには、特権 EXECモードで debug
cable dsgコマンドを使用します。

拡張モード DSG の設定例
ここでは、次のコンポーネントを搭載する DSGネットワーク例を示します。

• Ciscoユニバーサルブロードバンドルータ 2台

•各 DSGの実装用の IPマルチキャスト

•各 Cisco CMTS用の DSGクライアント 2台

• DSGサーバ（各 Cisco CMTSに 1台ずつ）2台

各 Cisco CMTSを次のように設定します。このトピックの後半では、このアーキテクチャに適用
する設定例について説明します。
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CMTS ヘッドエンド 1

• DSGサーバ #1：DSGサーバの IPアドレスを 12.8.8.1に設定し、IPマルチキャストを経由し
て Cisco CMTSに接続

• Cisco CMTSの宛先 IPアドレス：228.9.9.1

• DSGトンネルアドレス：0105.0005.0005

• 2台の DSGクライアントをサポートするダウンストリーム #1：

◦ DSGクライアント #1：ID 101.1.1

◦ DSGクライアント #2：ID 102.2.2

CMTS ヘッドエンド 2

• DSGサーバ #2：DSGサーバの IPアドレスを 12.8.8.2に設定し、IPマルチキャストを経由し
て Cisco CMTSに接続

• Cisco CMTSの宛先 IPアドレス：228.9.9.2

• DSGトンネルアドレス：0106.0006.0006

• 2台の DSGクライアントをサポートするダウンストリーム #2：

◦ DSGクライアント #1：ID 101.1.1

◦ DSGクライアント #2：ID 102.2.2

MAC DA 代替による 2 つの DSG トンネルの例

この設定では、上述の 2種類の Cisco CMTSヘッドエンドの場合、次の 2つの DSGルールセット
があり、それぞれが各自の方法で Cisco CMTSに適用されます。

次の設定が DSG #1と 2つのダウンストリームに適用されます。

• DSGルール ID 1

• DSGクライアント ID 101.1.1

• DSGトンネルアドレス 105.5.5

次の設定は DSGルール #2と 2つのダウンストリームに適用されます。

• DSGルール ID 1

• DSGクライアント ID 102.2.2

• DSGトンネルアドレス 106.6.6
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ダウンストリームごとに地域化した DSG の例

この設定内容で、かつ上述の 2種類の Cisco CMTSヘッドエンドの場合、このアーキテクチャで
設定できるダウンストリームルールは次の 2つです。

•ダウンストリームルール #1

◦ DSGルール ID #1

◦ DSGクライアント ID：101.1.1

◦ DSGトンネルアドレス：105.5.5

•ダウンストリームルール #2

◦ DSGルール ID #2

◦ DSGクライアント ID：102.2.2

◦ DSGトンネルアドレス：106.6.6

アップストリームごとに地域化した DSG の例

この設定では、上述の 2種類の Cisco CMTSヘッドエンドの場合、このアーキテクチャで設定で
きるアップストリームルールは次の 2つです。

•アップストリームルール #1

◦ DSGルール ID #1

◦ DSGクライアント ID：101.1.1

◦ DSG UCID範囲：0～ 2

◦ DSGトンネルアドレス：105.5.5

•アップストリームルール #2

◦ DSGルール ID #2

◦ DSGクライアント ID：102.2.2

◦ DSG UCID範囲：3～ 5

◦ DSGトンネルアドレス：106.6.6

すべての分類子と MAC DA 代替による 2 つの DSG トンネルの例

この設定では、上述の 2種類の Cisco CMTSヘッドエンドの場合、次の 2つの DSGルールセット
があり、それぞれが各自の方法で Cisco CMTSに適用されます。

次の設定が DSG #1に適用されます。

• DSGルール ID 1
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•ダウンストリーム 1と 2

• DSGクライアント ID 101.1.1

• DSGトンネルアドレス 105.5.5

• DSG分類子 ID：10

• IP SA：12.8.8.1

• IP DA：228.9.9.1

• UDP DP：8000

次の設定が DSGルール #2に適用されます。

• DSGルール ID 2

•ダウンストリーム 1と 2

• DSGクライアント ID 102.2.2

• DSGトンネルアドレス 106.6.6

• DSG分類子 ID：20

• IP SA：12.8.8.2

• IP DA：228.9.9.2

• UDP DP：8000

複数の DSG サーバから IP マルチキャストをサポートする 1 つの DSG トンネルの例

この設定内容で、かつ上述の 2種類の Cisco CMTSヘッドエンドの場合、IPマルチキャストをサ
ポートする複数の DSGサーバの DSGトンネルの例は次の 1つです。

• DSGルール ID 1

•ダウンストリーム 1と 2

• DSGクライアント ID 101.1.1と 102.2.2

• DSGトンネルアドレス 105.5.5

• DSG分類子 ID：10

◦ IP SA：12.8.8.1

◦ IP DA：228.9.9.1

◦ UDP DP：8000

• DSG分類子 ID：20

◦ IP SA：12.8.8.2

◦ IP DA：228.9.9.2
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◦ UDP DP：8000

例：DNS クエリの有効化
次の例では、Cisco CMTSルータで DNSクエリを有効にする方法について説明します。

Router# configure terminal
Router(config)# ip domain-lookup
Router(config)# ip domain-name cisco.com
Router(config)# ip name-server 131.108.1.111
Router(config)# cable dsg name-update-interval 10
Router(config)# end

例：プライマリチャネルの A-DSG 転送の無効化
次の例では、Cisco CMTSルータのプライマリ対応モジュラインターフェイスの A-DSG転送を無
効にする方法を示します。

Router# configure terminal
Router(config)# interface modular-cable 1/0/0:0
Router(config-if)# cable downstream dsg disable
Router(config-if)# end

その他の参考資料

ここでは、A-DSG 1.2に関連する参照資料を示します。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

Cisco CMTS ルータの拡張モード DSG 1.2 に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。
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Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 174：Cisco CMTS ルータの DOCSIS セットトップゲートウェイと A-DSG に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1Cisco CMTSルータの DOCSIS
セットトップゲートウェイ
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第 71 章

Cisco CMTS ルータ用 Cisco Network Registrar

この章は、Cisco Network Registrar（CNR）のマニュアルを捕捉するものであり、Ciscoユニバー
サルブロードバンドルータをネットワークのヘッドエンドの CMTSとして使用して光同軸ハイ
ブリッド（HFC）ネットワークをプロビジョニングする場合の追加のケーブルについて説明しま
す。

CNRサーバでの IPv6プロビジョニングについては、「IPv6 on Cable」を参照してください。（注）

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1144 ページ

• HFCネットワークに必要なサーバ, 1145 ページ

• Cisco Network Registrarについて, 1146 ページ

• DHCPを使用する CNRの概要, 1148 ページ

• Ciscoコンバージドブロードバンドルータとケーブルモデムの動作, 1148 ページ

• ケーブルモデムの DHCPフィールドとオプション, 1149 ページ
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• Cisco Network Registrarの構成例, 1151 ページ

• スクリプトの概要, 1154 ページ

• スクリプトの配置, 1155 ページ

• Cisco Network Registrarでのスクリプトの有効化, 1155 ページ

• スクリプトを使用するための Cisco CMTSルータの設定, 1156 ページ

• システムデフォルトポリシーの構成, 1156 ページ

• 選択タグのスコープの作成, 1157 ページ

• ネットワーク範囲の作成, 1158 ページ

• サービスクラスのポリシーまたはケーブルモデムの Cisco IOSイメージのアップグレードの
ためのポリシーの作成, 1158 ページ

• サブインターフェイスをサポートする CNR手順, 1159 ページ

• その他の参考資料, 1160 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 175：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

HFC ネットワークに必要なサーバ
HFCネットワークでの双方向データケーブルモデムをサポートするには、TFTPサーバ、DHCP
サーバ、および Time-of-day（TOD）サーバが必要です。これらのサーバを使用できない場合、
ケーブルモデムはブートしません。ログサーバとセキュリティサーバは、ケーブルモデムの設
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定と動作に必要ありません。ログサーバまたはセキュリティサーバが存在しない場合、ケーブル

モデムは警告メッセージを生成しますが、正常にブートして機能し続けます。

図 29：双方向 HFC ネットワークに必要なサーバ

このプロビジョニングモデルでは、TODおよび TFTPサーバは RFC 868および RFC 1350仕様の
標準的なインターネット実装です。UNIXベースのオペレーティングシステムを実行するコン
ピュータにはたいてい、標準的なソフトウェア機能として TODサーバおよび TFTPサーバが搭載
されています。通常、TODサーバは UNIX inetdに組み込まれており、追加設定は必要ありませ
ん。TFTPサーバは標準ソフトウェアで通常ディセーブルになっていますが、ユーザがイネーブル
にすることができます。Microsoft NTのサーバソフトウェアには、サービスコントロールパネル
によりイネーブル化できる TFTPサーバが含まれています。Microsoft NTに TODサーバは含まれ
ません。Microsoft NTの TODサーバのパブリックドメインバージョンは複数のサイトからダウ
ンロードできます。

上の図に示されたDHCPおよびドメインネームシステム（DNS）サーバは、CiscoNetworkRegistrar
バージョン 2.0以降で利用可能な DHCP/DNSサーバである必要があります。CNRは IPアドレス
のポリシーベースの割り当てを実施する唯一の DHCPサーバです。ヘッドエンドは、Cisco cBR-8
コンバージドブロードバンドルータである必要があります。リモートアクセスサーバは、単方

向（ダウンストリームのみ）の通信に制限されたHFCネットワークでのみ必要です。一方向HFC
ネットワークでは、PCからヘッドエンドを経由したインターネットへのアップストリームデー
タは、ダイヤルアップ接続により伝送されます。アップストリームデータのこのダイヤルアップ

接続は、Telcoリターンと呼ばれます。単純化するため、モデルにはログサーバとセキュリティ
サーバは含まれません。『CiscoNetworkRegistrarUserManual』で説明しているように、ケーブル
モデムのポリシーに適切な DHCPオプションを含めることにより、ログサーバとセキュリティ
サーバを使用するようにケーブルモデムを設定できます。

Cisco Network Registrar について
CNRは、Windowsまたは Solaris上で動作するダイナミック IPアドレス管理システムであり、
Dynamic Host Configuration Protocol（DHCP）を使用してブロードバンドネットワーク上のケーブ
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ルインターフェイス、PC、およびその他のデバイスに IPアドレスを割り当てます。CNRツール
には、ケーブルシステム管理者が個々のDHCPオプションの定義と表示、ネットワーク上のデバ
イスの IDまたはタイプの定義、および事前定義されたクラスまたはグループへのデバイス割り当
てを実行できるスクリプト拡張が含まれています。

ケーブルシステム管理者は、CNRツールを使って以下を提供するポリシーを指定できます。

•統合された DHCPサーバおよびドメインネームサーバ（DNS）サービス

•ネットワークのサイズに基づくTime-of-Day（ToD）およびTrivial FileTransfer Protocol（TFTP）
サーバ

• DHCPセーフフェールオーバーおよびダイナミック DNS更新

これは、CNR 3.0以上でのみ使用可能です。（注）

スクリプトの概要, （1154ページ）のセクションで示されているCNRツールおよび拡張スクリプ
トを使用すると、ケーブルシステム管理者は、各加入者サイトでサポートするサービスと構成に

基づいて、ネットワークおよび各ケーブルインターフェイスの範囲、ポリシー、およびオプショ

ンを指定できます。

範囲とは、TCP/IPアドレスの管理グループを指します。範囲内にあるすべての IPアドレスは
同じサブネットにある必要があります。

（注）

ケーブルシステム管理者は、すべての標準オプションのシステムデフォルトポリシーを定義し、

特定のサブネットに関連するオプション（ケーブルインターフェイスなど）について範囲固有の

ポリシーを使用します。これにより、DHCPは IPアドレスを使用して情報を送信できます。

スクリプトには 7つのエントリポイントがあります。

• post-packet-decode

• pre-client-lookup

• post-client-lookup：クライアントクラスプロセスの結果を検査して対処し、データ項目を
pre-packet-encode拡張ポイントで使用する環境ディクショナリ内に配置します（DHCPリレー
オプションを含む）

• check-lease-acceptable

• pre-packet-encode

• post-sent-packet

• pre-dns-add-forward

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1147

Cisco Network Registrar について



DHCP を使用する CNR の概要
Cisco Network Registrar（CNR）は、Dynamic Host Configuration Protocol（DHCP）を使用してサー
ビスクラスなどの事前定義されたポリシーセットに基づいてネットワーク上の PCや他の装置に
IPアドレスを割り当てる、ダイナミック IPアドレス管理システムです。CNRは、要求側装置の
IDまたはタイプと適用されているポリシーに基づき、アドレスプールから使用可能な IPアドレ
スを割り当てます。たとえば、CNRは登録済みの装置と未登録の装置、および特定のサービスク
ラスに割り当てられている登録済み装置を判別できます。

また、CNRにはプログラムまたはスクリプトによるカスタマイズ可能な拡張機能が提供され、こ
れにより、個々の DHCPオプションを表示したり、オプションの内容に基づいて装置の IDまた
はタイプを決定したり、事前定義されたクラスまたはグループに装置を割り当てたりできるよう

になります。これらの拡張機能を使用して、PCとケーブルモデムを区別して、それらに異なる
アドレスプールからの IPアドレスを割り当てることができます。

典型的な Data-over-Cable環境では、サービスプロバイダーは、加入者の顧客宅内装置（CPE）に
ついて収集する必要がある情報の量を低減するプロビジョニングの簡略化に関心があります。現

行のプロビジョニングモデルをサポートするためには、加入者の住居や職場に現場技術者を派遣

してケーブルモデムを設置および設定する必要があります。技術者は現場訪問中に顧客のアカウ

ントのデータベースにケーブルモデムのシリアル番号とMACアドレスを登録することになる場
合があります。ケーブルモデムを再設置するためには現場技術者が加入者サイトに実際に赴く必

要があるため、プロバイダーはモデムの情報を容易に追跡できます。

困難なのは、ケーブル加入者の PCに関する情報を手動で登録、追跡することです。加入者が新
しい PCを購入したり、ネットワークインターフェイスカード（NIC）を交換していても、その
変更を知らせてこない場合があります。CNRによる自動プロビジョニングは、顧客の機器を追跡
するのに必要なカスタマーサービスの介入を減らします。このマニュアルで説明するプロビジョ

ニングモデルを使用するために、ケーブルモデムのシリアル番号とMACアドレスの追跡は依然
として必要ですが、加入者サイトに設置された PCまたは NICカードに関する情報を追跡する必
要はありません。

このマニュアルの残りの部分では、このモデルをサポートするためのCNRの設定方法について説
明します。以下の項では、ケーブルヘッドエンドに必要な機器とサーバについて説明し、DOCSIS
互換ケーブルモデムとCiscoユニバーサルブロードバンドルータ間のインタラクションの概要を
示します。また、このプロビジョニングモデルをサポートするための CNRの設定方法に関する
手引きを提供します。

Cisco コンバージドブロードバンドルータとケーブルモデムの動作
Ciscoコンバージドブロードバンドルータとケーブルモデムは、Data Over Cable Service Interface
Specification（DOCSIS）標準規格に基づいています。これらの標準規格は、MultimediaCableNetwork
Systems, Ltd.（MCNS）と呼ばれるケーブルサービスプロバイダーのコンソーシアムによって作
成され、そのケーブルヘッドエンドとさまざまなベンダーが製造するケーブルモデム機器が相互

運用することを目的にしています。主なDOCSIS標準規格では、ケーブルモデムが任意のヘッド
エンド機器と通信したり、ヘッドエンド機器が任意のケーブルモデムと通信したりするための基

盤を提供します。
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アクティビティが複数のチャネルに分散されるように、ケーブルモデムは特定のケーブルチャネ

ル上で動作するように割り当てられます。ヘッドエンドに取り付けられた各 Cisco cBR-8ルータ
は、特定のチャネルを処理します。ネットワーク計画の一環として、各ケーブルモデムが使用で

きるチャネルを決定してください。

ケーブルモデムは、次のイベントが発生するまでネットワークに接続できません。

•ケーブルモデムは初期化して、ヘッドエンドと通信するために使用できる最初の周波数が見
つかるまで使用可能な周波数の範囲を調べます。ケーブルモデムは別のベンダーのDOCSIS
互換デバイスの可能性があり、ヘッドエンドは Cisco cBR-8ルータが取り付けられている可
能性があります。初期接続のこの時点では、ケーブルモデムは、適切なチャネルで通信して

いるかどうかを判断できません。

•ケーブルモデムがDHCPサーバプロセスを実行し、サーバからコンフィギュレーションファ
イルを受信します。

•コンフィギュレーションファイル内のいずれかのパラメータで、使用できるチャネルをケー
ブルモデムに通知します。

•割り当てられたチャネルがケーブルモデムに現在接続されている Cisco cBR-8ルータで使用
できない場合、ケーブルモデムは自身をリセットし、割り当てられたチャネルで起動しま

す。

•この 2回目のDHCPプロセス中に、モデムは正しいCMTSに接続されます。今度はコンフィ
ギュレーションファイルがロードされます。DOCSIS互換ケーブルモデムがネットワークに
アクセスするには、DHCPサーバに 2回、2つの異なるネットワークを介してアクセスする
ことになります。そのため、クライアントあたり1リースの IPアドレッシングが重要です。

ケーブルモデムの DHCP フィールドとオプション
DHCPオプションおよびパケットフィールドは、ケーブルモデムが正常に起動して動作するため
に必要です。以下の表は、必須の DHCPオプションとフィールドを示しています。

表 176：必須の DHCP フィールドとオプション

値および説明Cisco Network Registrar のフィー
ルド/オプション

必須フィールド/オプション

フィールド
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値および説明Cisco Network Registrar のフィー
ルド/オプション

必須フィールド/オプション

[IPAddress]。DHCPパケットが
リレーエージェントを DHCP
サーバにパススルーするとき

に、リレーエージェントは一

意の IPアドレスをパケットに
指定してこのフィールドに保存

します。リレーエージェント

は、iphelper属性が定義されて
いる cBR-8ルータです。

-giaddr

giaddrフィールドに保存されて
いる IPアドレスのサブネット
マスク。この値は、リレーエー

ジェントによってDHCPパケッ
トにも保存されます。

-subnet-mask

TFTPサーバから読み取られる
ケーブルモデムコンフィギュ

レーションファイルの名前。

Packet-file-namefile

コンフィギュレーションファ

イルが保存されている TFTP
サーバの IPアドレス。

Packet-siaddrsiaddr

オプション

RFC868標準で指定されたタイ
ムサーバを実行しているホス

トのリスト。

-Time-servers

ケーブルモデムの内部クロッ

クの協定世界時（UTC）からの
タイムオフセット。この値は、

エラーログにタイムスタンプ

を付けるときに保存される現地

時刻を計算するためにケーブル

モデムによって使用されます。

-Time-offset

セキュリティサーバの IPアド
レス。これはセキュリティが必

要になったときに設定してくだ

さい。詳細については、RFC
1533を参照してください。

-MCNS-security-server
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Cisco Network Registrar の構成例
テスト構成でCisco Network Registrarを設定するために、次の情報を使用できます。この構成は、
DHCP関連の設定のみを説明します。DNSの設定やダイナミック DNS（DDNS）の設定について
は扱いません。範囲、プライマリ範囲、セカンダリ範囲、範囲選択タグ、クライアントクラス、

CNRポリシーなど、重要な CNRの概念を理解しておく必要があります。これらの概念の詳細に
ついては、『Using Network Registrar』パブリケーションを参照してください。

テスト構成では、次の操作を実行するように CNRを構成できます。

•複数のネットワーク番号をサポートするポートを介して、HFCネットワーク上のケーブルモ
デムや PCから DHCP要求を受信します。ヘッドエンドの Cisco cBR-8ルータをフォワーダ
として設定する必要があります（iphelperが構成されます）。

• net-10ネットワーク（インターネットへのルーティング不可能）と net-24ネットワーク（イ
ンターネットへのルーティング可能）という 2つのネットワークで IPアドレスを提供しま
す。

•デバイスのMACアドレスに基づいてケーブルモデムと PCとの違いを通知し、net-24アド
レスを PCへ、および net-10アドレスをケーブルモデムへ提供します。

•認識されていないMACアドレスへ IPアドレスの提供を拒否します。

これらのオプションを実行するには、次の CNRの構成項目を実装する必要があります。

• 2つの範囲選択タグを作成します。1つは PC用、もう 1つはケーブルモデム用です。

• 2つのクライアントクラスを作成します。1つはPC用、もう 1つはケーブルモデム用です。

•ケーブルモデムデバイスに適したリースポリシーを作成します。

• PCデバイスに適したリースポリシーを作成します。

•クラス A net-24（ルーティング可能）アドレスが含まれる範囲を作成します。

•クラス A net-10（ルーティング不可能）アドレスが含まれる範囲を作成します。

• net-24アドレスが含まれる範囲をプライマリ範囲として識別し、net-10アドレスが含まれる
別の範囲を net-24範囲に対するセカンダリとして構成します。

Cisco cBR-8ルータのアップストリームポートは、net-24ネットワーク上のプライマリネット
ワークアドレスで構成する必要があります（24.1.1.1など）。

（注）

•適切な範囲にポリシーを割り当てます。

•ケーブルモデムと PCのMACアドレスをクライアントエントリリストに追加します。

•ルーティング可能なアドレスを含む範囲と PCタグを関連付けます。
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•ルーティング不可能なアドレスを含む範囲とケーブルモデムタグを関連付けます。

•ケーブルモデムクライアントクラスとケーブルモデムタグを関連付けます。

• PCクライアントクラスと PCタグを関連付けます。

• PCクラスに PC MACを割り当てます。

•ケーブルモデムクラスにケーブルモデムMACを割り当てます。

•クライアントクラス処理を有効にします。

次の図は、HFCネットワークにおけるテスト CNR構成を示しています。

図 30：HFC ネットワークにおけるテスト構成

これらの構成項目とその関連付けは、CNR管理グラフィカルユーザインターフェイス（GUI）ま
たはコマンドラインインターフェイス（CLI）を使用して作成できます。次のサンプルスクリプ
トは、サンプルサーバの DHCPを構成します。

File: cabledemo.rc
Command line: nrcmd -C <cluster> -N <user name> -P <password> -b < cabledemo.rc
---------------------------------------------------------------------------------------
scope-selection-tag tag-CM create
scope-selection-tag tag-PC create
client-class create class-CM
client-class class-CM set selection-criteria=tag-CM
client-class create class-PC
client-class class-PC set selection-criteria=tag-PC
policy cmts-cisco create
policy cmts-cisco setleasetime 1800
policy cmts-cisco setoption domain-name-servers 192.168.10.2
policy cmts-cisco setoption routers 10.1.1.1
policy cmts-cisco setoption time-offset 604800
policy cmts-cisco setoption time-servers 192.168.10.20
policy cmts-cisco set packet-siaddr=192.168.10.2
policy cmts-cisco setoption log-servers 192.168.10.2
policy cmts-cisco setoption mcns-security-server 192.168.10.2
policy cmts-cisco set packet-file-name=golden.cfg
policy cmts-cisco set dhcp-reply-options=packet-file-name,packet-siaddr,mcns-security-server
policy pPC create
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policy pPC set server-lease-time 1800
policy pPC setleasetime 1800
policy pPC setoption domain-name-servers 192.168.10.2
policy pPC setoption routers 24.1.1.1
scope S24.1.1.0 create 24.1.1.0 255.255.255.0
scope S24.1.1.0 addrange 24.1.1.5 24.1.1.254
scope S24.1.1.0 set policy=pPC
scope S24.1.1.0 set selection-tags=tag-PC
scope S10.1.1.0 create 10.1.1.0 255.255.255.0
scope S10.1.1.0 addrange 10.1.1.5 10.1.1.254
scope S10.1.1.0 set policy=cmts-cisco
scope S10.1.1.0 set selection-tags=tag-CM
scope S10.1.1.0 set primary-scope=S24.1.1.0
client 01:02:03:04:05:06 create client-class-name=class-PC
client ab:cd:ef:01:02:03 create client-class-name=class-CM
client default create action=exclude
dhcp enable client-class
dhcp enable one-lease-per-client
save
dhcp reload

DHCPサーバの設定に加えて、パケットトレースを有効にできます。パケットトレースを有効に
すると、サーバは要求と応答の両方を分析してからログに追加します。トレースを有効にすると、

パフォーマンスに悪影響が生じ、ログがすぐにロールオーバーします。

パケットトレースを設定するには、次の nrcmdコマンドを使用します。

DHCP set log-settings=incoming-packet-detail,outgoing-packet-detail

ケーブルモデム DHCP 応答フィールド
ブロードバンドネットワークの各ケーブルインターフェイスには、DHCP応答で次のフィールド
が必要です。

• CMの IPアドレス

• CMのサブネットマスク

ネットワークの経験が少ないケーブルオペレータは、ネットワーク番号に基づく推測を入力

し、IPネットワークの分割方法を示すことができます。
（注）

•ケーブルインターフェイス用に意図された、TFTPサーバの DOCSISコンフィギュレーショ
ンファイルの名前

•ケーブルインターフェイスの協定世界時（UTC）からのタイムオフセット。エラーログに
タイムスタンプを付けるときに、現地時刻を計算するためにケーブルインターフェイスで使

用されます

•ケーブルインターフェイスが現在時刻を取得する元になるタイムサーバアドレス

DOCSIS DHCP のフィールド
DOCSIS DHCPオプションの要件は次のとおりです。
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• TFTPブートストラッププロセスで使用される次のサーバの IPアドレス。これは siaddrフィー
ルドで返されます

•ケーブルインターフェイスが TFTPサーバからダウンロードする DOCSISコンフィギュレー
ションファイル

リレーエージェントを使用する別のネットワーク上にDHCPサーバがある場合は、リレーエー
ジェントが DHCP応答のゲートウェイアドレスフィールドを設定する必要があります。

（注）

•セキュリティが必要な場合は、セキュリティサーバの IPアドレスを設定する必要がありま
す

DHCP リレーオプション（DOCSIS オプション 82）
DOCSIS Option82は、DHCPDISCOVERパケットを修正して、ケーブルインターフェイスと CPE
デバイスまたはそれらの背後にある「クライアント」とを区別します。DOCSIS Option82は次の
2つのサブオプションで構成されます。

•サブオプション 1、回路 ID：

Type 1 (1 byte)
Len 4 (1 byte)
Value (8 bytes)
<bit 31,30,....................0)
<xYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY>

MSBは、接続されたデバイスがケーブルインターフェイスであるかどうかを示します。

x=1ケーブルモデム REQ

x=0 CPEデバイス（サブオプション 2に示すケーブルインターフェイスのMACアドレスが設定
されたケーブルインターフェイスの背後）

残りのビットは、CMTSインターフェイスに対する SNMPインデックスを構成します。

Y=0xYYYYYYYは、CMTSインターフェイスに対する SNMPインデックスです。

•サブオプション 2、ケーブルインターフェイスのMACアドレス：

Type 2 (1 byte)
Len 6 (1 byte)
Value xxxx.xxxx.xxxx (6 bytes)

スクリプトの概要

ここでは、ケーブルインターフェイス設定に適用できるスクリプトを示します。
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双方向ケーブルモデムのスクリプト

加入者サイトでの双方向設定をサポートするには、次のスクリプトを使用します。

• Relay.tcl

• SetRouter.tcl

Telco リターンケーブルモデムのスクリプト
同じケーブルインターフェイスカードまたはシャーシ上の Telcoリターンおよび双方向ケーブル
インターフェイス設定をサポートするには、次のスクリプトを使用します。

• PostClientLookup.tcl

• PrePacketEncode.tcl

スクリプトの配置

Windows NT の場合
Windows NT上で稼働している CNRの場合は、適切なスクリプトを次のディレクトリに置いてく
ださい。

\program files\network registrar\extensions\dhcp\scripts\tcl

Solaris
Solaris上で稼働している CNRの場合は、適切なスクリプトを次のディレクトリに置いてくださ
い。

/opt/nwreg2/extensions/dhcp/scripts/tcl

Cisco Network Registrar でのスクリプトの有効化
適切なディレクトリにスクリプトを配置したら、このスクリプトを次のように有効化します。

手順

ステップ 1 テキストエディタを開きます。

ステップ 2 nrcmd>コマンドプロンプトでスクリプトの 1つを開きます。
ステップ 3 拡張ポイントを作成し、このポイントをシステムに追加します。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1155

スクリプトの配置



最も簡単な方法は、スクリプトからコマンドラインを切り取り、nrcmd>コマンドライ
ンに貼り付けるだけです。

（注）

ステップ 4 拡張ポイントを作成して追加したら、dhcpをリロードします。
スクリプトが有効化されます。

スクリプトを使用するための Cisco CMTS ルータの設定
各ケーブルインターフェイスは、BOOTPフォワーダとして設定し、リレーオプションを有効に
する必要があります。各ケーブルインターフェイスのプライマリおよびセカンダリ IPアドレス
は、CNRツールと同期する必要があります。

システムでスクリプトと正しく通信するために、Cisco CMTSルータで次のコマンドを使用しま
す。

•オプション 82を有効にするには、ipdhcprelayinfooptionコマンドを使用します。

•転送される BOOTREPLYメッセージ内の DHPCリレーエージェント情報の検証を無効にす
るには、noipdhcprelayinformationoptioncheckコマンドを使用します。

パケットが DHCPサーバに転送される前にリレー IPアドレスを提供するために、ケーブルイ
ンターフェイスコンフィギュレーションモードで cable dhcp giaddrコマンドを使用して
DHCPDISCOVERおよびDHCPREQUESTパケットのGIADDRフィールドを変更できます。こ
のコマンドを使用して、プライマリアドレスが CMに使用され、セカンダリアドレスが CM
の背後にあるホストに使用されるように「policy」オプションを設定します。

（注）

システムデフォルトポリシーの構成

以下のためにシステムデフォルトポリシーにこれらのオプションを追加します。

•ケーブルモデムがネットワークでサポートされるようにするため

• PCがネットワークの各ケーブルインターフェイスの背後でサポートされるようにするため

ケーブルモデム

CNRツールドキュメントに従ってこれらの設定を定義します。

• BOOTPを使用するケーブルインターフェイスの TFTPサーバ（IPアドレス）

•タイムサーバ（IPアドレス）

•タイムオフセット（16進数値、東部標準時間の場合は 1440）
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• packet-siaddr（CNRの IPアドレス）

•ルータ（0.0.0.0に設定）

• boot-file（BOOTPを使用するケーブルインターフェイスの .cmファイル名）

• packet-file-name（.cmファイル名）

PC
CNRツールドキュメントに従ってこれらの設定を定義します。

•ドメイン名

•ネームサーバ（DNSサーバの IPアドレス）

選択タグのスコープの作成

全般

範囲選択タグを作成する場合：

手順

ステップ 1 範囲選択タグ作成コマンドをスクリプトから切り取り、nrcmd>コマンドラインに貼り付けます。
この名前は、スクリプトに記載された名前と完全に一致する必要がありま

す。

（注）

ステップ 2 次に選択タグを適切なスクリプトに追加します。

例：

CM_Scope tagCablemodem

PC_Scope tagComputer

Cisco cBR-8 ルータの Telco リターン

はじめる前に

telcoリターンで prepacketencodeおよび postclientlookup .tclスクリプトを使用する場合、telco
リターン範囲には、この範囲に関連する選択タグが含まれます。

（注）
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手順

ステップ 1 Telcocablemodemをプライマリケーブルインターフェイス範囲に配置し、その代わりにプールか
らアドレスを取得します。

ステップ 2 上記と同じ手順を実行しますが、telco固有のコマンドが設定された別の .cmファイルを含む telco
リターンポリシーを使用します。

ネットワーク範囲の作成

次に、ネットワークの範囲を作成する例を示します。この例では、2つの場所に2台のCiscocBR-8
コンバージドブロードバンドルータがあり、1台の Cisco cBR-8上に Telcoリターン用のケーブル
インターフェイスカードが 1つ構成されています。

cm-toledo1_2-0 10.2.0.0 255.255.0.0 assignable 10.2.0.10-10.2.254.254 tagCablemodem
tagTelcomodem Default GW=10.2.0.1 (assigned by scripts)
cm-toledo1_3-0 10.3.0.0 255.255.0.0 assignable 10.3.0.10-10.3.254.254 tagCablemodem
tagTelcomodem Default GW=10.3.0.1 (assigned by scripts)
pc-toledo1_2-0 208.16.182.0 255.255.255.248 assignable 208.16.182.2-208.16.182.6 tagComputer
Default GW=208.16.182.1 (assigned by scripts)
pc-toledo1_3-0 208.16.182.8 255.255.255.248 assignable 208.16.182.10-208.16.182.14 tagComputer
Default GW=208.16.182.9 (assigned by scripts)
telco_return_2-0 192.168.1.0 255.255.255.0 (No assignable addresses, tag was put on cable
modem primary scope to force telco-return cable modem to pull address from primary scope)
cm-arlington1_2-0 10.4.0.0 255.255.0.0 assignable 10.4.0.10-10.4.254.254 tagCablemodem
Default GW=10.4.0.1 (assigned by scripts)
cm-arlington1_3-0 10.5.0.0 255.255.0.0 assignable 10.5.0.10-10.5.254.254 tagCablemodem
Default GW=10.5.0.1 (assigned by scripts)
pc-arlington1_2-0 208.16.182.16 255.255.255.248 assignable 208.16.182.17-208.16.182.22
tagComputer Default GW=208.16.182.17 (assigned by scripts)
pc-toledo1_3-0 208.16.182.24 255.255.255.248 assignable 208.16.182.2-208.16.182.30 tagComputer
Default GW=208.16.182.25 (assigned by scripts)

.248サブネット範囲で最後の有効なアドレスがブロードキャストアドレスであることに注意
してください。このアドレスは使用しないでください。

（注）

サービスクラスのポリシーまたはケーブルモデムの Cisco IOS イメー
ジのアップグレードのためのポリシーの作成

サービスクラス（CoS）をサポートするには、次を定義します。

•範囲選択タグ：範囲設定タイプを定義する ID

これは Option82で必須です。（注）
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•クライアントクラス：クライアントグループに関連付けられているクラス

範囲選択タグは、クライアントクラスから除外またはクライアントクラスに追加されます。（注）

•クライアント：特定の DHCPクライアントと、そのクライアントが属する定義済みクラス

CoSを割り当てたり、Option82を使用したりするには、MACアドレスを使用してクライアント
エントリを作成し、適切なポリシーを指定します。クライアントベースのMACプロビジョニン
グを使用するには、クライアントエントリ「default - exclude」を追加し、クライアントタブです
べてのデバイス（たとえば、ケーブルインターフェイスと PC）のMACアドレスを入力して、適
切なタグなど、使用するポリシーを選択します。

サブインターフェイスをサポートする CNR 手順
サブインターフェイスを設定している場合は、CNRの設定方法が異なります。次に例を示しま
す。Cisco cBR-8ルータで 2つの ISPサブインターフェイスと 1つの管理サブインターフェイスを
設定している場合は、この管理サブインターフェイスが設定する最初のサブインターフェイスで

あることを確認します。ケーブルインターフェイス 3（c3/0/0）を使用している場合、3つのサブ
インターフェイスとして、c3/0/0.1、c3/0/0.2、および c3/0/0.3を作成し、最初のサブインターフェ
イスである c3/0/0.1を管理インターフェイスとして設定します。

Cisco cBR-8ルータには、初回の初期化時に CMから DHCPパケットをルーティングするため
に管理インターフェイスが必要です。それは、CNRから DHCP応答メッセージをグリーニン
グして IPアドレスが割り当てられるまで、Cisco cBR-8ルータの属するサブインターフェイス
が分からないためです。

（注）

CNRでそのような設定を行うには、次の手順を実行してください。
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手順

ステップ 1 2つのスコープ選択タグ isp1-cm-tagと isp2-cm-tagを作成します。
ステップ 2 たとえば、mgmt-scope、isp1-cm-scope、isp2-cm-scopeのように 3つのスコープを設定し、

isp1-cm-scopeと isp2-cm-scopeのそれぞれでプライマリスコープに設定する mgmt-scopeを定義し
ます。

ステップ 3 また、isp1-pc-scopeと isp2-pc-scopeの 2つのスコープを各 ISPの PCにも設定します。スコープ
isp1-cm-scopeの場合、isp1-cm-tagをスコープ選択タグに設定します。スコープ isp2-cm-scopeの場
合、isp2-cm-tagをスコープ選択タグに設定します。

ステップ 4 isp1-client-classと isp2-client-classなどの 2つのクライアントクラスを設定します。
ステップ 5 ISP1に属する CMのMACアドレスを持つクライアントエントリを作成し、そのエントリを

isp1-client-classに割り当てます。また、スコープ選択タグ isp1-cm-tagも割り当てます。
ステップ 6 ISP2に属する CMのクライアントクラスを作成し、そのクラスを isp2-client-classに割り当てま

す。また、スコープ選択タグ isp2-cm-tagも割り当てます。
ステップ 7 scope-selection-tagウィンドウでクライアントクラス処理を有効にします。

ソフトウェアは DHCP応答が実際に属するサブインターフェイスを見つけるために DHCP応答を
グリーニングするため、これらのサブインターフェイスで重複するアドレス範囲を設定すること

はできません。CNRでは重複するアドレス範囲スコープを設定できますが、CNRを使用してこれ
らのスコープからアドレスを割り当てることはできません。

その他の参考資料

次に、CiscoCMTSルータを使用する場合のCiscoNetworkRegistrarに関連する資料を紹介します。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlTechnical Assistance Center（TAC）ホームペー
ジ：多数の技術関連の記事と、製品、テクノロ

ジー、ソリューション、テクニカルティップ

ス、ツールへのリンクを提供するWebサイト
です。必要な記事は検索して見つけることがで

きます。Cisco.comに登録済みのユーザは、こ
のページから詳細情報にアクセスできます。
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第 IX 部

PacketCable および PacketCable Multimedia
の構成
• PacketCableと PacketCable Multimedia, 1163 ページ

• COPSエンジン操作, 1205 ページ





第 72 章

PacketCable と PacketCable Multimedia

このマニュアルでは、既存の DOCSIS（1.1以降）ネットワーク上での PacketCableおよび
PacketCable Multimedia運用のための Cisco CMTSの設定方法について説明します。

• 機能情報の確認, 1164 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1164 ページ

• PacketCable運用の制限事項, 1165 ページ

• PacketCable運用の情報, 1166 ページ

• PacketCable運用の設定方法, 1173 ページ

• PacketCableの設定例, 1182 ページ

• PacketCable運用の確認, 1184 ページ

• PacketCable Multimedia運用の情報, 1188 ページ

• PCMM運用の設定方法, 1192 ページ

• PacketCable Multimediaの設定例, 1194 ページ

• PCMM運用の確認, 1195 ページ

• PacketCableと PacketCable Multimediaの高可用性ステートフルスイッチオーバー（SSO）,
1197 ページ

• 音声MGPIサポート, 1197 ページ

• その他の参考資料, 1200 ページ

• PacketCableと PacketCable Multimediaに関する機能情報, 1202 ページ
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機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 177：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

PacketCable 運用の制限事項
•音声コールのパケットドロップを防ぐには、Cisco CMTSでデフォルトのトークンバケット
設定（cabledownstreamrate-limittoken-bucketshaping）を使用する必要があります。shaping
オプションが使用されない場合（cabledownstreamrate-limittoken-bucket）、パケットドロッ
プが確実に発生します。

•組み込み型マルチメディアターミナルアダプタ（E-MTA）クライアントのみサポートしま
す。スタンドアロンMTA（S-MTA）クライアントはサポートされません。

• PacketCable運用は HCCP N+1冗長性と同時に設定できますが、PacketCableのステートは現
用インターフェイスと保護インターフェイス間で同期化されません。スイッチオーバーが発

生した場合、既存の音声発信は続行されますが、ユーザが電話を切ると、保護インターフェ
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イスは以前の発信状態を認識しないため、PacketCableイベントメッセージは生成されませ
ん。ただし、新規の音声コールは通常の方法で作成および処理されます。

• PacketCableの音声コールをサポートするアップストリームや、非送信請求許可サービス
（UGS）またはアクティビティ検出によるUGS（UGS-AD）を使用するアップストリームで
は、200,000 Hzのチャネル幅は使用できません。音声および他の UGS/UGS-ADサービスフ
ローでこのような狭いチャネル幅を使用すると、「DSAMULTIPLEERRORS」が原因でコー
ルが拒否されます。

PacketCable 運用の情報
ここでは、PacketCableの運用、PacketCableネットワークのコンポーネント、およびDOCSISケー
ブルネットワークの他のコンポーネントとの連携に関する概要とその他の情報について説明しま

す。

機能の概要

PacketCableは Cablelabsとその関連ベンダーが提供するプログラムイニシアチブであり、光同軸
ハイブリッド（HFC）ケーブルネットワーク上でパケットベースのリアルタイムビデオおよびそ
の他のマルチメディアトラフィックを提供する標準的な方法を確立します。PacketCable仕様は
Data-over-Cable System Service Interface Specifications（DOCSIS）1.1に基づき構築されていますが、
インターネットや公衆電話交換網（PSTN）などの非ケーブルネットワーク上で使用するためにそ
の他のプロトコルで DOCSISプロトコルを拡張しています。

これにより PacketCableは、ケーブルネットワークで発着信されるトラフィックのためのエンド
ツーエンドのソリューションになっており、異なるネットワークとメディアタイプで構成される

インフラストラクチャ上でマルチメディアサービスを提供するタスクを簡略化します。また、エ

ンドツーエンドのコールシグナリング、プロビジョニング、Quality of Service（QoS）、セキュリ
ティ、請求、およびネットワークの管理の統合アプローチも提供します。

Emergency 911 機能

PacketCable Emergency 911 ケーブルインターフェイスラインカードの優先順位付け

PacketCable Emergency 911ケーブルインターフェイスラインカードの優先順位付け機能により、
HCCPスイッチオーバーイベントの場合でも、Emergency 911コールをサポートするケーブルイ
ンターフェイスラインカードを、非緊急音声コールをサポートするケーブルインターフェイス

ラインカードよりも自動的に優先させることができます。このような場合、現用 HCCPケーブル
インターフェイスラインカードが停止すると、保護 HCCPラインカードインターフェイスは
Emergency911音声コールへのサービスを自動的に優先させます。この機能はデフォルトでイネー
ブルになっており、手動でディセーブルに設定することはできません。
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Emergency 911ケーブルインターフェイスラインカードの優先順位付けは、PacketCable音声
コールにのみ適用されます。

（注）

HCCPスイッチオーバーイベント中、ケーブルモデムは次の順序で復旧します。

1 Emergency 911音声トラフィックをサポートするケーブルモデム
2 非緊急音声トラフィックをサポートするケーブルモデム

3 サービスが停止する T4タイムアウトイベントに近づいているケーブルモデム
4 残りのケーブルモデム

Emergency 911音声イベントおよびケーブルインターフェイスラインカードの優先順位付けにつ
いての情報を表示するには、特権 EXECモードで show cable callsコマンドおよび show hccp
event-historyコマンドを使用します。

PacketCable Emergency 911 のサービスリストおよび履歴

Cisco CMTSルータでの PacketCable Emergency 911コールへの拡張情報サポートには、次の情報お
よび関連する履歴が含まれています。

•アクティブな Emergency 911コール

•最近の緊急 911コール

•通常の音声コール

•最近の Emergency 911コールのあとに行われた音声コール

この機能は、次のコンフィギュレーションおよび showコマンドによりイネーブル化およびサポー
トされます。

• cable high-priority-call-window

• showcablecalls

• showcablemodem calls

Cisco CMTSルータが Emergency 911コールの記録を保持するコールウィンドウ（分）を設定する
には、グローバルコンフィギュレーションモードで cable high-priority-call-windowコマンドを使
用します。Cisco CMTSルータから通話ウィンドウ設定を削除するには、このコマンドの no形式
を使用します。

PacketCable ネットワークコンポーネント
PacketCableネットワークには複数のコンポーネントが含まれます。一部のコンポーネントは
DOCSIS 1.1ネットワークに存在するコンポーネントと同じですが、他のコンポーネントは新規の
もので、PacketCableネットワークがコールを確立する必要があるエンドツーエンドのインフラス
トラクチャを構築します。PacketCableのコンポーネントおよびプロトコルは、実装および相互運
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用性を容易にするために、可能な限り既存のプロトコルやインフラストラクチャ上に構築されて

います。

•ケーブルモデム：DOCSIS 1.0またはDOCSIS 1.1ケーブルネットワークに接続する顧客宅内
機器（CPE）。DOCSISのケーブルモデムはすべて、インターネットへの高速データ接続を
提供しますが、他のケーブルモデムは電話接続などの機能を提供できます。

•ケーブルモデム終端システム（CMTS）：DOCSISケーブルネットワークを IPバックボーン
ネットワークに接続するヘッドエンドベースのルータ。CMTSはDOCSIS 1.1のMACレイヤ
を制御し、ケーブルオペレータが加入者に対して保証するサービス品質（QoS）の制限を強
化します。標準的な CMTSでは、数百～数千のケーブルモデムが使用できます。

ケーブルモデムおよび CMTSの動作については、DOCSIS 1.1仕様書を参照してください。（注）

•マルチメディアターミナルアダプタ（MTA）：電話および他のエンドユーザデバイスを
PacketCableネットワークに接続する CPEデバイス。PacketCable仕様では、2つのMTAタイ
プ（組み込み型MTA（E-MTA）およびスタンドアロンMTA（S-MTA））が定義されていま
す。E-MTAは DOCSIS 1.1ケーブルモデムに統合されたMTAです。S-MTAは単独のMTA
で、DOCSIS 1.1ケーブルモデムをケーブルネットワークに接続する必要があります。

•コール管理サーバ（CMS）：中心部に配置されるサーバで、MTAがネットワーク上でコー
ルを確立できるようにシグナリング機能を提供します。CMSはネットワークベースのコー
ルシグナリング（NCS）プロトコルを使用して、認証、許可、コールルーティング、および
3ウェイコーリングなどの特殊な機能のサポートを可能にします。PacketCableネットワーク
は、ネットワークの規模と複雑さに応じて、複数の CMSサーバを含むことができます。

CMSは Common Open Policy Service（COPS）プロトコルの上部に複数のプロトコルを実装し
て、PacketCableネットワークの他の部分と通信します。

（注）

•ゲートコントローラ（GC）：PacketCableネットワーク内でゲートの確立を制御するサーバ。
ゲートとは、CMTS内の論理的なエンティティです。サービスフローが要求している QoS
機能に対して許可されるようにします。個別のゲートがサービスフローのアップストリーム

およびダウンストリームの方向性を制御します。コールが確立すると、GCは CMTSにそれ
ぞれのゲートを作成するように指示し、各ゲートに一連の許可パラメータを提供します。各

ゲートは CMTSがMTAがコールに対して作成している QoS要求を許可するために使用しま
す。また、GCはコールが許可および確立されるようにコールの両端に 2組のゲートを作成
する調整役でもあります。

PacketCableネットワークには複数のGCを含めることができますが、一時に特定のコールを制
御するサーバは 1つだけです。通常、同一のワークステーションが CMSと GCサーバの両方
を兼ねます。

（注）
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•記録保持サーバ（RKS）：各コールの生成時にその情報を収集する課金サーバ。RKSはRemote
Authentication Dial-In User Service（RADIUS）プロトコルを使用して、CMTSおよび他の
PacketCableサーバから課金データを収集します。RKSは各コールのコールデータレコード
（CDR）を作成し、その後の処理のためにサービスプロバイダーのデータ処理センターの適
切なアプリケーションサーバにその情報を転送します。

DQoS（Dynamic Quality of Service）
PacketCableネットワークの主要機能とは、DOCSIS 1.1で提供される動的サービスに似ている
DynamicQuality of Service（DQoS）機能です。ただし、DOCSIS 1.1DQoSは、ケーブルネットワー
ク内でのみサービスを承認およびプロビジョニングし、ネットワーク全体でエンドポイント間で

コールを伝達するために必要なリソースを確保しません。

PacketCable DQoSはネットワーク全体でDOCSIS 1.1サービスを拡張し、リソースをエンドポイン
ト間で動的に承認およびプロビジョニングできるようにします。これにより、サービス不正使用

攻撃の可能性を防ぎ、使用が承認されているサービスを顧客に保証します。

PacketCable 1.0では、E-MTAクライアント用にケーブルネットワーク内のリソース予約で
DOCSIS 1.1が使用される必要があります。

（注）

二段階式リソース予約プロセス

PacketCableの DQoSモデルは二段階式のリソース予約プロセスを使用しており、リソースは最初
に予約され、その後コミットされます。これにより、双方向での予約プロセスが可能になり、実

際に電話をかける前に接続の両方のエンドポイントでリソースを使用することが保証されます。

MTAがコール要求を行うと、ローカルCMTSはゲートコントローラと通信して、コールのリソー
スを許可します。リソースが許可されると、CMTSはローカルのリソースを予約し、一方、リモー
トエンドで必要なリソースに関してリモートエンドとネゴシエートします。

CMTSは DOCSIS 1.1動的サービス追加（DSA）メッセージを使用してリソースを予約し、次
に動的サービス変更（DSC）メッセージを使用してリソースにコミットします。

（注）

必要なリソースがすべて使用できるようになると、ローカル CMTSおよびリモート CMTSはリ
ソースにコミットし、トラフィックを流します。使用量のアカウンティングおよび課金は、リモー

トMTAにより検出されてコールが実際に進行するまで開始されません。

DQoSモデルでは、コールの両方のエンドポイント、さらにバックボーンネットワークで同じ帯
域幅が予約され、帯域幅はコールの進行中にのみ予約されます。コールが終了すると、ネットワー

クのすべての部分がコールのリソースを解放し、他のユーザがそれを使用できるようになります。
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DQoS を使用したコールの作成

DOCSIS1.1ネットワークはサービスフローを使用してさまざまなQoSポリシーを実行しますが、
サービスフローはケーブルネットワークの内側だけに存在します。サービスフローを制御して

ネットワーク全体に広げるために、PacketCableネットワークは「ゲート」を作成し、維持しま
す。

ゲートは接続の両側のCMTS上で作成される論理エンティティで、特定のDQoSトラフィックフ
ローの許可と確立を行います。CMTSはゲートコントローラと通信して、接続の両側でマッチン
グゲートの作成を行います。

ゲートは単一方向なので、ダウンストリームとアップストリームのトラフィックフローには別の

ゲートが必要です。ただし、1つのコールのダウンストリームゲートとアップストリームゲート
には、通常、同じゲート IDが使用されます。各 CMTSはそれぞれ固有のゲートセットを保持す
るので、双方向のトラフィックフローではゲートを 4つ（ローカルCMTSとリモートCMTSにそ
れぞれ 2つ）作成する必要があります。

標準的なコールの場合、ゲートは次の各段階を経て、DQoSトラフィックフローが作成されます。

1 ローカルMTAがコール要求を作成し、ゲートコントローラは CMTSにGate-Allocationコマン
ドを送信します。これに応じてゲートが作成され、Allocatedステートになります。

2 コール管理サーバ（ゲートコントローラと同一サーバの場合あり）はコールの要求を分析し

て、宛先の電話番号を適切な宛先ゲートウェイに変換します。

3 ゲートコントローラはコールを要求するMTAが必要なリソースに対して許可されていること
を確認し、Gate-Setコマンドを CMTSに送信し、ゲートを Authorizedステートにします。

4 接続の両側の CMTSはコールに必要なローカルリソースを予約し、ゲートを Reservedステー
トにします。

5 リモート CMTSおよびローカル CMTSはゲート調整を行うと、それぞれのゲートが
Local_Committedステートおよび Remote_Committedステートになります。

6 両側が必要なリソースをすべて予約すると、各CMTSはそのゲートをCommittedステートにし
て、トラフィックを流します。

DQoSLite ベースの IPv6 音声サポート

DQoSLiteは、IPv4アドレス空間を回収するために、ゲートの概念を使わずに IPv6で個人用音声
サービスを検証して提供するモデム中心型ソリューションです。CMTSは、リソースの予約と認
証には参加しません。

DQoSLiteは PacketCable 2.0の要素を利用します。SIPに基づく、PacketCable 2.0と同様のプロビ
ジョンメカニズムを使用する DQoSLiteを、ISP用の IP Multimedia Subsystem（IMS）インフラス
トラクチャに統合することができます。

この新しい DQoSLiteインフラストラクチャに IPv6音声ソリューションを導入する主な要因は次
のとおりです。

• SIPまたは IMSに基づいています。

•広範なマルチメディアサービスをサポートします。
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• IPv4アドレス空間の一部を回収できます。

この機能は、次のコンフィギュレーションおよび showコマンドによりイネーブル化およびサポー
トされます。

• packetcale authorize vanilla-docsis-mta

• show cable modem{ip-address|mac-address}qos

• show cable modem{ip-address|mac-address}service-flow

• show interface cable slot/subslot/cable-interface-index sid sid

• showinterface cable slot/subslot/cable-interface-index service-flow sfid

動的サービストランザクション ID サポート
DOCSIS 2.0はトランザクション間で一意のトランザクション ID（TAID）が必須です。TAIDは一
意で、増加しない必要があります。TAIDは送信者によって割り当てられます。TAIDタイムアウ
トは、送信者と受信者の間で一致しないことがあります。これは TAIDの一意性に影響します。

TAIDは送信者がトランザクションを完了したら再利用できます。同様に、DOCSISでは受信者が
SFIDなしでも TAIDでトランザクションを特定できます。これら 2つの要件が組み合わさると、
DSDトランザクションと DSA/DSC割り込みトランザクションで問題が発生します。

相互運用性の問題を解決するために、TAIDの一意性が保証される必要があります。これは、同じ
TAIDを再利用するために CMTSを T10まで待機させることで行われます。この要件を満たすた
めに、新しい TAID割り当てアルゴリズムが使用されます。

既存の 16ビットカウンタを置き換えるために TAIDプールを作成します。この TAIDプールは、
TAIDの有効期限を追跡するためにタイマーによってモニタされます。可用性を示すために、プー
ル内の各 TAIDにフラグが割り当てられます。新しい TAIDが要求されると、動的サービスプロ
セスは TAIDの可用性をチェックします。TAIDが使用可能な場合は、新しいサービスフローに
割り当てられますが、それ以外の場合は要求が拒否されます。

TAIDが割り当てられると、タイマーが有効期限 T10で開始し、TAIDの非可用性を示すために
TAIDフラグが falseに設定されます。動的サービスプロセスはタイマーを追跡します。この時間
が期限切れになると、タイマーが停止し、TAIDの可用性を示すためにフラグが TRUEに設定さ
れます。

TAIDプールはプロセスの初期化時に割り当てられ、初期化されます。TAIDに関連付けられたす
べてのタイマーは、リーフタイマーとしてプロセスの親タイマーに追加されます。

PacketCable サブスクライバ ID のサポート
PacketCableサブスクライバ ID機能は、すべてのゲートコントロールメッセージにサブスクライ
バ IDを追加して、Cisco CMTSルータから返されるエラーコードを強化します。

以前は、ゲート IDが個々の CMTSシステムに一意にあるのみで、CMSの代わりに CMTS接続を
管理する中央デバイスによって、CMSのすべてのゲートコントロールメッセージの処理がプロ
キシされていました。CMSは単一のCommonOpen Policy Service（COPS）でプロキシデバイスに
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関連付けられていました。したがって、複数の CMTSシステムを使用している場合、ゲート ID
が重複する可能性がありました。

各ゲートコントロールメッセージにサブスクライバ IDが追加されて、CMSとプロキシデバイス
間のゲート IDのあいまいさが解消されています。サブスクライバ IDパラメータは、次の COPS
メッセージに追加されています。

• GATE-INFO

• GATE-DELETE

• GATE-OPEN

• GATE-CLOSE

サブスクライバ IDは CMSで取得され、Gate-Setメッセージで使用されます。また、CMTSまた
はそのプロキシから返されるエラーコードは、ゲート動作障害に関するより具体的な情報を含む

ように強化されています。

この機能を有効にするには、グローバルコンフィギュレーションモードで

packetcablegatesend-subscriberIDコマンドを使用します。

利点

PacketCable機能は、サービスプロバイダーとそのカスタマーに次の利点を提供します。

ケーブルネットワーク上の統合サービス

PacketCableを使用すると、ケーブルオペレータは、ネットワーク全体で、データ接続に加えて、
マルチメディアのリアルタイムサービスを提供できます。これらのサービスには、ライフライン

をサポートする基本的なテレフォニー、および競争力の高い拡張コーリングサービスを提供する

テレフォニーが含まれます。オペレータは、既存のネットワークインフラストラクチャを広く活

用しながら、新しいサービスを導入できます。

現在のデータネットワークの標準的な伝送メカニズムとして IPは普及しています。このため、マ
ルチメディア電子メール、リアルタイムチャット、ストリーミングメディア、（音楽やビデオな

ど）、ビデオ会議といった高度なインターネットアプリケーションを数多く実現できます。

PacketCableイニシアチブは、ケーブルオペレータ向けにネットワークアーキテクチャを提供す
ることで、これらのサービスを迅速かつ経済的に実現します。

標準化されたプロビジョニング

PacketCableの仕様では均一でオープン、かつ相互運用可能なネットワークを定義できるため、
PacketCableは個々の加入者に IPサービスをプロビジョニングする標準化された効率的な方法を提
供します。ケーブルオペレータには、標準化されたプロビジョニングおよびそれに関連する導入

コストの低下が保証されます。

相互運用性

顧客宅内機器（CPE）デバイスは、ケーブル設備のVoIPソリューション導入における設備投資の
大部分を占めています。PacketCableの仕様では、ベンダーはケーブルオペレータが導入を計画し
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ている音声とその他のサービスをサポートするMTAクライアントを構築できます。これらのCPE
デバイスは既存のDOCSIS準拠ケーブルモデムに基づくため、開発の時間とコストは最小限に抑
えられます。

仕様に対して各種の標準規格に準拠したアプローチを取るため、PacketCableネットワークのその
他のコンポーネントとの相互運用性も保証されます。どの PacketCable認定コンポーネントも、
PacketCableの標準に準拠したネットワーク内で相互運用できます。

セキュアなアーキテクチャ

PacketCableは DOCSIS 1.1で利用できるセキュリティ機能を基に構築されているため、一般的な
サービス不正使用攻撃を防止する高いセキュリティ標準によって、ケーブルオペレータはエンド

ツーエンドでセキュアなネットワークが保証されます。包括的で各種の標準規格に準拠した

PacketCableの仕様は、公衆電話交換網（PSTN）と同程度にセキュアなネットワークを構築するよ
うに設計されています。

CALEA サポート

PacketCableアーキテクチャは、1994年の Communications Assistance for Law Enforcement Act
（CALEA）に対応するように設計されました。CALEAでは、通信キャリアに対して、裁判所が
命じた電子的監視を実施する際に法執行機関に協力することを要求しています。PacketCableネッ
トワークでは、裁判所命令のタイプに応じて、キャリアに提供義務のある 2種類の情報を提供で
きます。

•コール識別情報：キャリアは傍受ターゲットとのコールに関するコール識別情報を提供する
必要があります。通話では、この情報にターゲットからコールした電話番号やターゲットを

コールした電話番号が含まれます。

•コールの内容：キャリアは傍受ターゲットとのコールの内容を提供する必要があります。通
話では、このリアルタイムコンテンツは音声による対話です。

PacketCable 運用の設定方法
ここでは、PacketCable機能を設定するためのタスクについて説明します。オプションと記載され
ていない限り、各タスクは必須です。

PacketCable 運用の有効化
PacketCable運用をイネーブルにするには、まずユーザ EXECモードで次のコマンドを実行しま
す。この手順は必須です。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

すべてのケーブルインターフェイスで

PacketCable運用をイネーブルにします。
packetcable

例：

Router(config)# packetcable

ステップ 3   

グローバルコンフィギュレーションモードを

終了します。

exit

例：

Router(config)# exit

ステップ 4   

PacketCable 運用の無効化
PacketCable運用をディセーブルにするには、まずユーザ EXECモードで次のコマンドを実行しま
す。この手順は、Cisco CMTSで PacketCableシグナリングのサポートを止める場合にのみ必要で
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

すべてのケーブルインターフェイスで

PacketCable運用をディセーブルにします。
nopacketcable

例：

Router(config)# no packetcable

ステップ 3   

グローバルコンフィギュレーションモードを

終了します。

exit

例：

Router(config)# exit

ステップ 4   

PacketCable 運用の設定
PacketCableの運用に影響するさまざまなパラメータを設定するには、ユーザ EXECモードで次の
コマンドを使用します。各パラメータは一般的なPacketCable運用に適したデフォルト値に設定さ
れているため、これらすべての手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

Cisco CMTSのイベントメッセージ要素 ID
を設定します。要素 IDを手動で設定しない

packetcableelement-id n

例：

Router(config)# packetcable
element-id 23

ステップ 3   

場合、PacketCable運用が有効になると、
CMTSは、0～99,999の範囲のランダムな値
をデフォルト値に設定します。

Cisco CMTSのゲートデータベースに割り当
てるゲート IDの最大数を設定します。

packetcablegatemaxcount n

例：

Router(config)# packetcable gate
maxcount 524288

ステップ 4   
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目的コマンドまたはアクション

T0タイマーをミリ秒で設定します。packetcabletimerT0 timer-value

例：

Router(config)# packetcable timer
T0 40000

ステップ 5   

T1タイマーをミリ秒で設定します。packetcabletimerT1 timer-value

例：

Router(config)# packetcable timer
T1 300000

ステップ 6   

グローバルコンフィギュレーションモード

を終了します。

exit

例：

Router(config)# exit

ステップ 7   

PacketCable と PacketCable 以外の UGS サービスフローの有効化
デフォルトでは、packetcableコマンドを使って PacketCableの運用を有効にすると、非送信請求
許可サービス（UGS）サービスフローを要求するときにケーブルモデムが PacketCableプロトコ
ルに従う必要があります。これにより、PacketCableの運用をサポートしないDOCSISケーブルモ
デムが、DOCSISスタイル UGSサービスフローを使用できなくなります。

PacketCableおよび PacketCable以外の両方のDOCSIS CMが混在するネットワークがある場合、両
方のタイプの UGSサービスフローを有効にするには、packetcableauthorizevanilla-docsis-mtaコ
マンドを使用できます。これはオプションの手順です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

PacketCableの運用をイネーブルにしま
す。

packetcable

例：

Router(config)# packetcable

ステップ 3   

DOCSISスタイル UGSサービスフロー
要求を使用できるようにします。

packetcableauthorizevanilla-docsis-mta

例：

Router(config)# packetcable
authorize vanilla-docsis-mta

ステップ 4   

DSX認証を有効にします。cable dsx authorization

例：

Router(config)# cable dsx
authorization

ステップ 5   

グローバルコンフィギュレーションモー

ドを終了します。

exit

例：

Router(config)# exit

ステップ 6   

次の作業

PacketCable以外の UGSサービスフローが有効になっているかどうかを表示するには、
showpacketcableglobalコマンドを使用します。

ヒント

PacketCable サブスクライバ ID サポートの有効化
GATE-OPENと GATE-CLOSEゲートコントロールメッセージにサブスクライバ IDを追加するに
は、グローバルコンフィギュレーションモードで packetcablegatesend-subscriberIDコマンドを
使用します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Router> enable

ステップ 1   

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1177

PacketCable 運用の設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

PacketCableの運用をイネーブルにします。packetcable

例：

Router(config)# packetcable

ステップ 3   

ゲートコントロールのサブスクライバ ID
情報を使用できるようにします。

packetcablegatesend-subscribeID

例：

Router(config)# packetcable gate
send-subscriberID

ステップ 4   

グローバルコンフィギュレーションモード

を終了します。

exit

例：

Router(config)# exit

ステップ 5   

RKS サーバ用の RADIUS アカウントの設定
RADIUSプロトコルを使用して Cisco CMTSルータと記録保持サーバ（RKSサーバ）との通信を
イネーブルにするには、次のコマンドを使用します。この手順は必須です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブル
にします。パスワードを入力し

ます（要求された場合）。

enable

例：

Router> enable

ステッ

プ 1   

グローバルコンフィギュレー

ションモードを開始します。

configure terminal

例：

Router# configure terminal

ステッ

プ 2   
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目的コマンドまたはアクション

認証、許可、アカウンティング

（AAA）アクセスコントロール
モデルをイネーブルにします。

aaanew-model

例：

Router(config)# aaa new-model

ステッ

プ 3   

認証用に RADIUSサーバのグ
ループを作成し、RADIUSグ

aaagroupserverradius group-name

例：

Router(config)# aaa group server radius packetcable

ステッ

プ 4   
ループコンフィギュレーション

モードを開始します。

group-nameは固有の値で、この
グループを識別する任意の文字

列です。

RKSサービスを提供している
RADIUSサーバのホスト名また
は IPアドレスを指定します。

server {hostname | ip-address} [auth-port udp-port ]
[acct-port udp-port ]

例：

Router(config-sg-radius)# server radius-server1

ステッ

プ 5   

複数のRADIUSサーバ
を開始するには、必要

に応じてこのコマンド

を繰り返します。Cisco
CMTSは、このコマン
ドで指定した順番に

サーバを使用します。

（注）

RADIUSグループコンフィギュ
レーションモードを終了しま

す。

exit

例：

Router(config-sg-radius)# exit

ステッ

プ 6   

前に作成したグループで定義し

たRADIUSサーバグループを使
aaaaccountingnetworkdefaultstart-stopgroupradiusgroup
group-name

例：

Router(config)# aaa accounting network default
start-stop group radius group packetcable

ステッ

プ 7   
用して、AAAサービスをイネー
ブルにします。group-nameパラ
メータは、ステップ 4で指定し
たのと同じ名前にする必要があ

ります。

RADIUSホストを指定します。
hostnameまたは ip-addressに

radius-serverhost {hostname | ip-address} [auth-port
port-number] [acct-port port-number ] [timeout seconds ]
[retransmit retries ] key0000000000000000

ステッ

プ 8   
は、ステップ 5で指定したサー

例：

Router(config)# radius-server host radius-server1
key 0000000000000000

バのいずれかと同じ値を使用し

ます。また、ステップ 5で
auth-portまたは acct-portの値
を指定した場合は、ここでも同

じように指定する必要がありま
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目的コマンドまたはアクション

す。key値は必須で、次に示す
ように 16個の ASCIIゼロを指
定する必要があります。

ステップ5で入力した
各 RADIUSサーバで
このコマンドを繰り返

します。

（注）

アカウンティング関連のベン

ダー固有属性（VSA）を認識し
radius-servervsasendaccounting

例：

Router(config)# radius-server vsa send accounting

ステッ

プ 9   
て使用できるようにCiscoCMTS
を設定します。

グローバルコンフィギュレー

ションモードを終了します。

exit

例：

Router(config)# exit

ステッ

プ 10   

次の作業

トラブルシューティングのヒント

PacketCable CMSと Cisco CMTSルータ間の接続が完全に確立されておらず、PacketCable CMSが
TCPFINメッセージを送ってセッションを正しく終了しない場合は、接続に関する showcopsserver
コマンドの出力に COPSサーバが示されます。

PacketCable クライアント承認タイムアウト
PacketCableクライアント承認タイムアウト機能は、Cisco CMTSルータで PacketCableの COPSを
サポートします。また、この機能を使用すると、Cisco CMTSルータでの COPS Telnet接続のタイ
ムアウト値と COPS Telnetセッションのクリアのタイムアウト値も設定できます。

ネットワークまたは Cisco CMTSルータ上の Telnetのエラーが原因で、不完全な COPSセッショ
ンが作成される場合があります。この問題を解決するために、タイムアウトタイマーは、Cisco
CMTSルータ上の古い COPS Telnetセッションに割り当てられたリソースをクリアしてクリーニ
ングできるようにします。

タイムアウトタイマーは、Cisco CMTSルータの各 COPS Telnet接続に適用されます。このタイム
アウト設定が期限切れになると、Telnetセッションが終了し、Cisco CMTSルータのサポートリ
ソースがクリアされます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

PacketCableタイマー値を設定しま
す。

packetcable timer {T0 timer-value| T1
timer-value |multimedia T1 timer-value}

例：

Router(config)# packetcable timer T0
300000

ステップ 3   

例：

Router(config)# packetcable timer T1
400000

例：

Router(config)# packetcable timer
multimedia T1 400000

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 4   

次の作業

トラブルシューティングのヒント

PacketCable CMSと Cisco CMTSルータ間の接続が完全に確立されておらず、PacketCable CMSが
TCPFINメッセージを送ってセッションを正しく終了しない場合は、接続に関する showcopsserver
コマンドの出力に COPSサーバが示されます。
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PacketCable の設定例
ここでは、PacketCableの設定例を示します。

例：PacketCable の通常設定
ここでは、デフォルトパラメータを使用して、PacketCableの運用に合わせて設定された Cisco
CMTSルータの一般的な設定を示します。この設定を使用するには、ネットワーク内のサーバの
アドレスと一致するように、RADIUSと RKSの各サーバの IPアドレスを変更する必要がありま
す。

!
version 15.5
no parser cache
no service pad
service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
no service password-encryption
service internal
service udp-small-servers max-servers no-limit
service tcp-small-servers max-servers no-limit
!
hostname Router
!
no logging rate-limit
aaa new-model
!
!
aaa group server radius a
server 10.9.62.12 auth-port 1813 acct-port 1812
server 10.9.62.13 auth-port 1813 acct-port 1812
!
aaa accounting network default start-stop group radius group a
aaa session-id common
enable password <delete>
!
cable modulation-profile 2 request 0 16 0 8 qpsk scrambler 152 no-diff 64 fixed uw16
cable modulation-profile 2 initial 5 34 0 48 qpsk scrambler 152 no-diff 128 fixed uw16
cable modulation-profile 2 station 5 34 0 48 qpsk scrambler 152 no-diff 128 fixed uw16
cable modulation-profile 2 short 6 75 6 8 16qam scrambler 152 no-diff 144 shortened uw8
cable modulation-profile 2 long 8 220 0 8 16qam scrambler 152 no-diff 160 shortened uw8
cable modulation-profile 5 request 0 16 2 8 qpsk scrambler 152 no-diff 64 fixed uw16
cable modulation-profile 5 initial 5 34 0 48 qpsk scrambler 152 no-diff 128 fixed uw16
cable modulation-profile 5 station 5 34 0 48 qpsk scrambler 152 no-diff 128 fixed uw16
cable modulation-profile 5 short 6 78 7 8 16qam scrambler 152 no-diff 144 shortened uw16
cable modulation-profile 5 long 8 220 0 8 16qam scrambler 152 no-diff 160 shortened uw16
cable qos profile 5 max-burst 1200
cable qos profile 5 max-downstream 2000
cable qos profile 5 max-upstream 128
cable qos profile 5 priority 5
cable qos profile 5 privacy
cable qos profile 7 guaranteed-upstream 87
cable qos profile 7 max-upstream 87
cable qos profile 7 privacy
no cable qos permission create
no cable qos permission update
cable qos permission modems
cable qos permission enforce 5
cable time-server
no cable privacy accept-self-signed-certificate
ip subnet-zero
!
!
no ip domain-lookup
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ip domain-name cisco.com
ip host tftp 10.8.8.8
ip host cnr 10.9.62.17
!
packetcable
packetcable element-id 12456
!
!
!
interface Tunnel0
ip address 10.55.66.3 255.255.255.0
load-interval 30
tunnel source TenGigabitEthernet 4/1/0
tunnel destination 172.27.184.69
!
interface Tunnel10
ip address 10.0.1.1 255.255.0.0
!
interface TenGigabitEthernet 4/1/0
ip address 10.9.60.10 255.255.0.0
no ip redirects
no ip mroute-cache
full-duplex
!
interface TenGigabitEthernet 4/1/0
ip address 172.22.79.44 255.255.254.0
no ip redirects
no ip mroute-cache
full-duplex
!
interface Cable3/0
ip address 10.3.1.33 255.255.255.0 secondary
ip address 10.4.1.1 255.255.255.0 secondary
ip address 10.4.1.33 255.255.255.0 secondary
ip address 10.3.1.1 255.255.255.0
ip helper-address 10.9.62.17
load-interval 30
no keepalive
cable downstream annex B
cable downstream modulation 64qam
cable downstream interleave-depth 32
cable downstream frequency 55500000
cable upstream 0 modulation-profile 2
no cable upstream 0 shutdown
cable upstream 1 frequency 12000000
cable upstream 1 power-level 0
cable upstream 1 channel-width 3200000
cable upstream 1 data-backoff automatic
cable upstream 1 modulation-profile 2
cable upstream 1 shutdown
cable upstream 2 frequency 16000000
cable upstream 2 power-level 0
cable upstream 2 channel-width 3200000
cable upstream 2 data-backoff automatic
cable upstream 2 modulation-profile 2
no cable upstream 2 shutdown
cable upstream 3 frequency 20000000
cable upstream 3 power-level 0
cable upstream 3 channel-width 3200000
cable upstream 3 data-backoff automatic
cable upstream 3 modulation-profile 2
no cable upstream 3 shutdown
cable upstream 4 frequency 24000000
cable upstream 4 power-level 0
cable upstream 4 channel-width 3200000
cable upstream 4 data-backoff automatic
no cable upstream 4 shutdown
cable upstream 5 frequency 28000000
cable upstream 5 power-level 0
cable upstream 5 channel-width 3200000
cable upstream 5 data-backoff automatic
cable upstream 5 modulation-profile 2
no cable upstream 5 shutdown
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cable dhcp-giaddr policy
!
router eigrp 48849
network 1.0.0.0
network 10.0.0.0
auto-summary
no eigrp log-neighbor-changes
!
ip default-gateway 10.9.0.1
ip classless
ip route 0.0.0.0 0.0.0.0 172.22.78.1
ip route 10.8.0.0 255.255.0.0 10.9.0.1
ip route 192.168.80.0 255.255.255.0 Tunnel0
ip route 192.168.80.0 255.255.255.0 172.27.184.69
ip route 10.255.254.254 255.255.255.255 10.9.0.1
no ip http server
ip pim bidir-enable
!
!
cdp run
!
!
radius-server host 10.9.62.12 auth-port 1813 acct-port 1812 key 0000000000000000
radius-server retransmit 3
radius-server vsa send accounting
!
line con 0
exec-timeout 0 0
privilege level 15
line aux 0
line vty 0 4
session-timeout 33
exec-timeout 0 0
password <deleted>
!
ntp clock-period 17179976
ntp server 1.9.35.8
end

PacketCable 運用の確認
PacketCable運用の情報を確認および維持するには、次のコマンドを 1つ以上使用します。

• showpacketcableglobal

• showpacketcablegate

• showpacketcablegateipv6

• showpacketcablegatedqos

• showpacketcablegatecountercommit

PacketCableの設定、要素 IDの値、ゲートの最大数、および CMTSベースのさまざまな DQoSタ
イマーを確認するには、特権 EXECモードで showpacketcableglobalコマンドを使用します。

Router# show packetcable global
Packet Cable Global configuration:
Enabled : Yes
Element-ID: 12456
Max Gates : 1048576
Allow non-PacketCable UGS
Default Timer value -
T0 : 30000 msec
T1 : 300000 msec
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ゲートデータベース内の 1つまたは複数のゲートに関する情報を確認するには、次の例に示すよ
うに showpacketcablegateコマンドを使用します。

Router# show packetcable gate summary
GateID i/f SubscriberID GC-Addr State Type SFID(us) SFID(ds)
13582 Ca8/1/0 3.18.1.4 20.5.0.254 RECOVERY Dqos 74
29962 Ca8/1/0 3.18.1.5 20.5.0.254 RECOVERY Dqos 73
46354 Ca8/1/0 ------ 20.5.0.254 RECOVERY Dqos 72
62738 Ca8/1/0 ------ 20.5.0.254 RECOVERY Dqos 69
Total number of gates = 4
Total Gates committed(since bootup or clear counter) = 8

ゲートデータベース内の IPv6サブスクライバ IDに関連する 1つまたは複数の PacketCableゲート
の情報を確認するには、次の例に示すように showpacketcablegateipv6コマンドを使用します。

Router# show packetcable gate ipv6 summary
GateID i/f SubscriberID State SFID(us) SFID(ds)
13582 Ca8/1/0 2001:40:1:42:C0B4:84E5:5081:9B5C COMMIT 74
29962 Ca8/1/0 2001:40:1:42:C0B4:84E5:5081:9B5C COMMIT 73
46354 Ca8/1/0 2001:40:1:42:C0B4:84E5:5081:9B5C COMMIT 72
62738 Ca8/1/0 2001:40:1:42:C0B4:84E5:5081:9B5C COMMIT 69

Total number of gates = 4
Total Gates committed(since bootup or clear counter) = 8

ゲートデータベース内の IPv4サブスクライバ IDに関連する 1つまたは複数の PacketCableゲート
の情報を確認するには、次の例に示すように showpacketcablegatedqosコマンドを使用します。

Router# show packetcable gate dqos summary
GateID i/f SubscriberID GC-Addr State Type SFID(us) SFID(ds)
13576 Ca8/1/0 40.1.43.60 10.74.58.5 COMMIT DQoS 527 528
29956 Ca8/1/0 40.1.43.56 10.74.58.5 COMMIT DQoS 525 526
Total number of DQOS gates = 2
Total Gates committed(since bootup or clear counter) = 346

CiscoCMTSルータを最後にリセットしてから、またはカウンタを最後にクリアにしてから、この
ルータの状態がCommittedに移行したゲートの総数を確認するには、次の例のようなshowpacketcable
gate counter commitコマンドを使用します。

Router# show packetcable gate counter commit

通知済みゲート総数（カウンタの起動またはクリア以降）= 132

緊急 911 コールの確認
ここでは、show cable callsおよび show cable modem callsコマンドを使用して緊急 911コールに関
連するさまざまなシナリオを確認する方法を、いくつかの例で示します。

次の例に、優先度の高いコールのウィンドウ設定時に Cisco CMTSルータの Cable8/1/1インター
フェイスで実行される緊急 911コールを示します。

Router# show cable calls
Interface ActiveHiPriCalls ActiveAllCalls PostHiPriCallCMs RecentHiPriCMs
C5/0/0 0 0 0 0
C5/0/1 0 0 0 0
C5/1/0 0 0 0 0
C5/1/1 0 0 0 0
C5/1/2 0 0 0 0
C5/1/3 0 0 0 0
C5/1/4 0 0 0 0
C6/0/0 0 0 0 0
C6/0/1 0 0 0 0
C7/0/0 0 0 0 0
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C7/0/1 0 0 0 0
C8/1/0 0 0 0 0
C8/1/1 1 1 0 0
C8/1/2 0 0 0 0
C8/1/3 0 0 0 0
C8/1/4 0 0 0 0
Total 1 1 0 0

次の例に、この緊急 911コールが終了したときの Cisco CMTSルータ上の変化を示します。

Router# show cable calls
Interface ActiveHiPriCalls ActiveAllCalls PostHiPriCallCMs RecentHiPriCMs
C5/0/0 0 0 0 0
C5/0/1 0 0 0 0
C5/1/0 0 0 0 0
C5/1/1 0 0 0 0
C5/1/2 0 0 0 0
C5/1/3 0 0 0 0
C5/1/4 0 0 0 0
C6/0/0 0 0 0 0
C6/0/1 0 0 0 0
C7/0/0 0 0 0 0
C7/0/1 0 0 0 0
C8/1/0 0 0 0 0
C8/1/1 0 0 0 1
C8/1/2 0 0 0 0
C8/1/3 0 0 0 0
C8/1/4 0 0 0 0
Total 0 0 0 1

次の例に、音声コールを同じMTAから同じインターフェイス上の他のMTAに発信するときに使
用可能な情報を示します。

Router# show cable calls
Interface ActiveHiPriCalls ActiveAllCalls PostHiPriCallCMs RecentHiPriCMs
C5/0/0 0 0 0 0
C5/0/1 0 0 0 0
C5/1/0 0 0 0 0
C5/1/1 0 0 0 0
C5/1/2 0 0 0 0
C5/1/3 0 0 0 0
C5/1/4 0 0 0 0
C6/0/0 0 0 0 0
C6/0/1 0 0 0 0
C7/0/0 0 0 0 0
C7/0/1 0 0 0 0
C8/1/0 0 0 0 0
C8/1/1 0 2 1 1
C8/1/2 0 0 0 0
C8/1/3 0 0 0 0
C8/1/4 0 0 0 0
Total 0 2 1 1

次の例に、同じMTAから同じインターフェイス上の他のMTAに発信した音声コールが終了した
ときに使用可能な情報を示します。

Router# show cable calls
Interface ActiveHiPriCalls ActiveAllCalls PostHiPriCallCMs RecentHiPriCMs
C5/0/0 0 0 0 0
C5/0/1 0 0 0 0
C5/1/0 0 0 0 0
C5/1/1 0 0 0 0
C5/1/2 0 0 0 0
C5/1/3 0 0 0 0
C5/1/4 0 0 0 0
C6/0/0 0 0 0 0
C6/0/1 0 0 0 0
C7/0/0 0 0 0 0
C7/0/1 0 0 0 0
C8/1/0 0 0 0 0
C8/1/1 0 0 0 1
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C8/1/2 0 0 0 0
C8/1/3 0 0 0 0
C8/1/4 0 0 0 0
Total 0 0 0 1

次の例に、Cisco CMTSルータの cable modem callsコマンドの一定期間にわたる出力を示します
（コールステータス情報が変化しています）。コール情報は、コールが終了すると消えます。

Router# show cable modem calls
Cable Modem Call Status Flags:
H: Active high priority calls
R: Recent high priority calls
V: Active voice calls (including high priority)
MAC Address IP Address I/F Prim CMCallStatus LatestHiPriCall

Sid (min:sec)
0000.cab7.7b04 10.10.155.38 C8/1/1/U0 18 R 0:39
Router# show cable modem calls
Cable Modem Call Status Flags:
H: Active high priority calls
R: Recent high priority calls
V: Active voice calls (including high priority)
MAC Address IP Address I/F Prim CMCallStatus LatestHiPriCall

Sid (min:sec)

次の例に、Cisco CMTSルータ上の新規の緊急 911コールを示します。

Router# show cable modem calls
Cable Modem Call Status Flags:
H: Active high priority calls
R: Recent high priority calls
V: Active voice calls (including high priority)
MAC Address IP Address I/F Prim CMCallStatus LatestHiPriCall

Sid (min:sec)
0000.cab7.7b04 10.10.155.38 C8/1/1/U0 18 HV 1:30

次の例に、Cisco CMTSルータ上の緊急 911コールの終了を示します。

Router# show cable modem calls
Cable Modem Call Status Flags:
H: Active high priority calls
R: Recent high priority calls
V: Active voice calls (including high priority)
MAC Address IP Address I/F Prim CMCallStatus LatestHiPriCall

Sid (min:sec)
0000.cab7.7b04 10.10.155.38 C8/1/1/U0 18 R 0:3

次の例に、同じMTAから Cisco CMTSルータへの非緊急音声コールを示します。

Router# show cable modem calls
Cable Modem Call Status Flags:
H: Active high priority calls
R: Recent high priority calls
V: Active voice calls (including high priority)
MAC Address IP Address I/F Prim CMCallStatus LatestHiPriCall

Sid (min:sec)
0000.ca36.f97d 10.10.155.25 C8/1/1/U0 5 V -
0000.cab7.7b04 10.10.155.38 C8/1/1/U0 18 RV 0:30

次の例に、Cisco CMTSルータ上の非緊急音声コールの終了を示します。

Router# show cable modem calls
Cable Modem Call Status Flags:
H: Active high priority calls
R: Recent high priority calls
V: Active voice calls (including high priority)
MAC Address IP Address I/F Prim CMCallStatus LatestHiPriCall

Sid (min:sec)
0000.cab7.7b04 10.10.155.38 C8/1/1/U0 18 R 0:36
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PacketCable Multimedia 運用の情報
PacketCableMultimedia（PCMM）機能は、PacketCableMultimedia用CableLabs®規格の強力な実装
です。DOCSIS（DOCSIS 1.1以降のバージョン）ネットワークにより、PCMMは、マルチメディ
アアプリケーション、音声、帯域幅使用量の多いサービスに強化された QoSを提供します。

Cisco CMTSルータでは、SIPベースの電話や SIPテレビ電話、帯域幅オンデマンドアプリケー
ション、ネットワークベースのゲームアプリケーション（すべて、ネットワーク上で広範な帯域

幅を要求）に対し、DOCSIS QoSがサポートされます。

ここでは、Cisco CMTSルータ用 PacketCable Multimediaについて、特に、このマニュアルで後述
する Cisco IOSコマンドラインインターフェイスで設定する PCMMコンポーネントに関する情報
を提供します。

PCMM の概要
PCMM機能をサポートするには次のネットワークコンポーネントが必要です。

•アプリケーションサーバ：クライアント要求をアプリケーションマネージャに転送する中
継役を担います。

•アプリケーションマネージャ：アプリケーションまたはセッションレベルの状態を管理し、
セッションコントロールドメイン（SCD）ポリシーを適用します。

•ポリシーサーバ：RCDポリシーを適用し、アプリケーションマネージャとCiscoCMTSルー
タ間の関係を管理します。

• Cisco CMTSルータ：DOCSISサービスフローを通じてアドミッション制御を実行し、ネッ
トワークリソースを管理します。
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次の図に、PCMM機能のアーキテクチャ概要を示します。

図 31：PCMM アーキテクチャ概要

PacketCable 1.x を介した PCMM の機能拡張

PacketCable Multimediaは、既存の PacketCable 1.xの展開と機能性をできるかぎり利用してサービ
ス配信を行うための仕様です。さらに、PCMMは CLIを直接実装して VoIPサービス配信仕様を
拡張し強化します。PCMMの主な拡張内容は次のとおりです。

• DOCSIS 1.1サービス品質（QoS）メカニズムに基づく、時間と用量によるネットワークリ
ソース認証。

•イベントベースのネットワークリソースの監査および管理機能

•すべてのインターフェイスを適切なレベルで保護するセキュアなインフラストラクチャ。

• PCMMゲートのインストールと管理にサービスフローの作成、変更、削除機能が追加され
た PacketCable 1.xの事前許可モデル。ネットワークベースのセキュアなQoSも実現します。
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Cisco CMTS ルータの PCMM および高可用性機能

Cisco CMTSルータの高可用性は PCMMアプリケーションおよび PCCMゲート用に作成された
サービスフローの同期のみに対応します。

PCMM ゲート

PCMM ゲートの概要と PCMM DQoS（Dynamic Quality of Service）

PacketCable 1.xゲートは、QoSパラメータとポリシーに基づく加入者許可、およびネットワーク
リソースの特別なエンベロープを定義します。また、PacketCable1.xゲートは、IPアドレスとポー
トを開始および終了するための分類子を保守します。

サブスクライバ IDは、ケーブルモデムまたはクライアント CPEのいずれかの IPv4と IPv6の両
方のアドレスを識別できます。

PacketCable 1.xは事前許可モデルを定義します。PacketCableゲートは、ネットワークリソースの
予約要求やアクティベーション要求よりも先に Cisco CMTSに作成されインストールされます。
このプロセスはゲートコントロールと呼ばれ、COPSベースのポリシーインターフェイスを通じ
て Cisco CMTSで管理されます。

PCMMではこの COPSベースのインターフェイスが拡張され、QoSの寿命管理ができるようにな
りました。PCMMゲートはサービスフローの作成、変更、削除機能を保守し、ネットワークベー
スの QoSを提供します。Cisco CMTSでは指定の時間に複数の PCMMゲートおよびサービスフ
ローポリシーを保守することができ、これらの PCMMゲートは PacketCable 1.xゲートと完全に
相互運用できます。

ケーブルモデムの加入者がネットワーク集中型アプリケーションの帯域を要求する場合、ネット

ワークポリシーサーバは Cisco CMTSルータに Gate-Setメッセージを送信します。このメッセー
ジには、QoS、サービスフロー、この加入者の課金情報が含まれています。このゲートプロファ
イル情報は Cisco CMTSルータで保守され、PCMMゲート状態と PCMM状態遷移を含みます。

Cisco CMTSルータはケーブルモデムのサービスフローを開始し、Cisco CMTSでの DOCSISリ
ソースの可用性を PCMMに特徴的な帯域幅使用量の多いサービスフローに合わせて最適化しま
す。

制限事項

一部のアップストリームパスで、一部のモデムにベストエフォートサービスフローが認定情報

レート（CIR）とともに設定されている場合があります。そのようなモデムで多数の帯域幅要求が
キューイングされた場合は、少数の要求のみがCMTSに送信されます。これは、サービスフロー
の数に増えるとトラフィック量が増大して送信中の要求が輻輳状態になること、およびパケット

のサイズが小さいことに起因します。このため、CMTSにより少数のベストエフォートサービス
フロー要求のみが満たされます。
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PCMM 永続ゲート

永続ゲートとは、オフラインになったケーブルモデムでPCMMゲート情報を保守する機能です。
このゲート情報は、ケーブルモデムがオンラインに戻るとすぐにイネーブルになります。ケーブ

ルモデムがオンラインに戻ると、Cisco CMTSルータは保存されていた PCMMゲートをスキャン
し、それぞれの PCMMゲートに応じてケーブルモデムへのサービスを開始します。イネーブル
に戻ったサービスではそのゲートのトラフィックサポートプロファイルが保守され、新しいオン

ライン加入者に応じて DOCSISリソースが割り当てられます。

PCMM インターフェイス
PCMMは、ケーブルインターフェイスラインカードと Cisco CMTSルータのルートプロセッサ
（RP）との IPCハンドシェイクを最適化します。また、PCMMインターフェイスの PacketCable
1.xからの変更には、COPSインターフェイスおよび分散ケーブルインターフェイスラインカー
ドの処理が含まれます。

PCMM と COPS の間のインターフェイス

PCMMは COPSセッションの処理が PacketCable 1.xと異なります。PCMMでの COPSセッション
では、TCPポート番号 3918がデフォルトで使用されます。PacketCableは、TCPポート要求と
COPSセッションに DQoS仕様を使用します。

PCMMモジュールを初めて初期化する場合、ケーブルインターフェイスラインカードとルート
プロセッサに PCMMレジストリが追加されます。PCMMモジュールには、PCMM COPSクライ
アントが Cisco CMTSルータの COPSレイヤとともに登録されます。

PCMM と分散型ケーブルインターフェイスラインカード

PacketCable 1.xでは、PCMMは IPCメッセージを使って音声をサポートします。ネットワークプ
ロセッシングエンジン（NPE）やルートプロセッサ（RP）に PCMMゲートが作成されると、
PCMMゲートパラメータがケーブルインターフェイスラインカードに送信されます。IPCは
NPEまたは RPとケーブルインターフェイスラインカードの間の通信をすべて保守します。

PCMMではイベントメッセージが使用され、Gate-Setメッセージに基づく課金情報をサポートし
ます。DSXが正しく動作すると、分散型ケーブルインターフェイスラインカードのイベント
メッセージがラインカードから送信されます。

PCMMモジュールは PCMM COPSクライアントも COPSレイヤとともに登録します。

PCMM ユニキャストとマルチキャスト
ユニキャスト送信では、コンテンツは一意のユーザに送信されます。マルチキャスト送信では、

コンテンツは複数のユーザに同時に送信されます。
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PCMM マルチキャストセッション範囲

PCMMマルチキャストグループに対し IPv4 IPアドレスとマスクを指定することで PCMMマルチ
キャストセッション範囲を設定できます。PCMMマルチキャストセッション範囲により、Cisco
CMTSルータは PCMMポリシーサーバから Gate-Setメッセージを受信できるようになります。
PCMMマルチキャストセッション範囲が設定されている場合、CiscoCMTSルータで InternetGroup
Management Protocol（IGMP）およびDOCSIS Set-Top Gateway（DSG）などの他のソースを使用し
てマルチキャストセッションを作成することはできません。

PCMM 運用の設定方法
次に示すタスクにより、CMTSルータでPCMM運用をイネーブルにし、その関連機能を設定する
方法について説明します。

Cisco CMTS ルータでの PCMM 運用の有効化
Cisco CMTSルータで PCMM運用をイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブル
にします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します
（要求された場合）。

グローバルコンフィギュレー

ションモードを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

Cisco CMTSルータで PCMM処
理をイネーブルにして表示しま

packetcablemultimedia

例：

Router(config)# packetcable multimedia

ステップ 3   

す。このコマンドは、PCMMポ
リシーサーバから受信した

PCMM COPSメッセージへの応
答を、CiscoCMTSルータが開始
または停止できるようにしま

す。
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目的コマンドまたはアクション

非 DQoS MTAが DOCSIS DSX
メッセージを送信するのを許可

します。

packetcableauthorizevanilla-docsis-mta

例：

Router(config)# packetcable authorize
vanilla-docsis-mta

ステップ 4   

ゲートデータベースの最大

PCMMゲート数を設定します。
packetcablegatemaxcount n

例：

Router(config)# packetcable gate maxcount 890

ステップ 5   

PCMMゲート処理で使用する
T1タイマーのタイムアウト値を
設定します。

packetcabletimermultimediaT1 timer-value

例：

Router(config)# packetcable timer multimedia T1
300000

ステップ 6   

（任意）指定したPCMMゲート
カウンタをクリアします。

clearpacketcablegatecountercommit[dqos|multimedia]

例：

Router(config)# clear packetcable gate counter
commit multimedia

ステップ 7   

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 8   

PCMM マルチキャストセッション範囲の設定
PCMMマルチキャストセッション範囲により、Cisco CMTSルータで PCMMマルチキャストグ
ループの IPアドレス範囲を使用できます。

はじめる前に

PCMMが、packetcable multimediaコマンドを使用して設定されていることを確認します。
packetcablemultimediacommand.
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（注） • Cisco CMTSルータで PCMMマルチキャストグループのみを設定できます。1つのマル
チキャストグループに最大 10のマルチキャストセッションを設定できます。

• PCMMマルチキャスト機能は、マルチキャスト DSIDベースの転送（MDF）に対応して
いるケーブルモデムでのみサポートされます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

Cisco CMTSルータの PCMMベースのマルチ
キャストサービスを有効にし、マルチキャス

cablemulticastsourcepcmm

例：

Router(config)# cable multicast
source pcmm

ステップ 3   

トセッション範囲コンフィギュレーション

モードを開始します。

PCMMマルチキャストグループのセッショ
ン範囲を設定します。

session-range ip-addressip-mask

例：

Router(config)# session-range
229.0.0.0 255.0.0.0

ステップ 4   

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 5   

PacketCable Multimedia の設定例
ここでは、Cisco CMTSルータでの PCMM運用の設定例を示します。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1194

PacketCable Multimedia の設定例



例：Cisco CMTS ルータでの PCMM 運用の有効化

Router# configure terminal
Router(config)# packetcable multimedia
Router(config)# packetcable authorize vanilla-docsis-mta
Router(config)# packetcable gate maxcount 890
Router(config)# packetcable timer multimedia 30000

例：Cisco CMTS ルータでのマルチキャストセッション範囲の有効化

Router# configure terminal
Router(config)# cable multicast source pcmm
Router(config)# session-range 229.0.0.0 255.0.0.0

PCMM 運用の確認
PCMM運用を確認するには、次の showコマンドを使用します。

• showpacketcablegatemultimedia

• showcablemulticastdb

• showinterfacewideband-cable

• showcablemulticastqos

PCMMマルチキャストゲートを確認するには、次の例に示すように showpacketcablegatemultimedia
コマンドを使用します。

Router# show packetcable gate multimedia multicast summary
GateID i/f SubscriberID GC-Addr State Type SFID(us) SFID(ds)
134 Ca5/0/0 60.1.1.202 2.39.26.19 COMMIT MM 4
Total number of Multimedia-MCAST gates = 1
Total Gates committed(since bootup or clear counter) = 1

PCMM IPv6ゲートを確認するには、次の例に示すように show packetcable gate multimedia ipv6コ
マンドを使用します。

Router# show packetcable gate multimedia ipv6 summary
Load for five secs: 10%/1%; one minute: 9%; five minutes: 9%
Time source is NTP, 03:29:42.153 EST Mon Nov 9 2015

GateID i/f SubscriberID State SFID(us) SFID(ds)
409 Ca5/0/2 2001:420:2C7F:FC38:58AF:E36A:80:213A COMMIT 1326

16789 Ca5/0/2 2001:420:2C7F:FC38:AC40:A49A:F80A:8D0B COMMIT 1321
33177 Ca5/0/2 2001:420:2C7F:FC38:DD49:72A3:2ECC:8770 COMMIT 1322

49577 Ca5/0/2 2001:420:2C7F:FC38:485:31DF:C88B:E315 COMMIT 1308
65953 Ca5/0/2 2001:420:2C7F:FC38:5AB:AA0B:34AD:ACCF COMMIT 1336
82337 Ca5/0/2 2001:420:2C7F:FC38:5AB:AA0B:34AD:ACCF COMMIT 1337

98721 Ca5/0/2 2001:420:2C7F:FC38:5570:EF2E:7565:D36A COMMIT 1316

115097 Ca5/0/2 2001:420:2C7F:FC38:6009:EF26:F573:7356 COMMIT 1318

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1195

PCMM 運用の確認



131489 Ca5/0/2 2001:420:2C7F:FC38:7D4A:BC50:3FD:CA7 COMMIT 1312
147873 Ca5/0/2 2001:420:2C7F:FC38:E83E:8259:AEF6:5624 COMMIT 1332

Total number of Multimedia gates = 10
Total Gates committed(since bootup or clear counter) = 1024

マルチキャストデータベースで利用可能なすべての PCMMクライアントエントリを確認するに
は、次の例に示すように show cable multicast dbコマンドを使用します。

Router# show cable multicast db client pcmm
Interface : Bundle1
Session (S,G) : (*,229.2.2.12)
Fwd Intf Bundle Intf Host Intf CM MAC CPE IP Gate-ID SFID
Wi1/1/0:0 Bundle1 Ca5/0/0 0018.6852.8056 60.1.1.202 134 4

特定のワイドバンドケーブルインターフェイスのマルチキャストセッションを確認するには、

次の例に示すように showinterfacewideband-cableコマンドを使用します。

Router# show interface wideband-cable 1/1/0:0 multicast-sessions
Default Multicast Service Flow 3 on Wideband-Cable1/1/0:0
Multicast Group : 229.2.2.12

Source : N/A
Act GCRs : 1
Interface : Bu1 State: A GI: Bu1 RC: 0

GCR : GC SAID SFID Key GQC GEn
512 8196 4 0 512 0

特定のワイドバンドケーブルインターフェイス上のサービスフローの属性ベースの割り当てを

確認するには、次の例に示すように showinterfacewideband-cableコマンドを使用します。

Router# show interface wideband-cable 1/1/0:0
service-flow 4 verbose
Sfid : 4
Mac Address : ffff.ffff.ffff
Type : Secondary(Static)
Direction : Downstream
Current State : Active
Current QoS Indexes [Prov, Adm, Act] : [4, 4, 4]
Active Time : 05:26
Required Attributes : 0x00000000
Forbidden Attributes : 0x00000000
Aggregate Attributes : 0x00000000
Multicast Sid : 8196
Traffic Priority : 0
Maximum Sustained rate : 0 bits/sec
Maximum Burst : 3044 bytes
Minimum Reserved Rate : 250000 bits/sec
Minimum Packet Size : 0 bytes
Maximum Latency : 0 usecs
Peak Rate : 0 bits/sec
Admitted QoS Timeout : 200 seconds
Active QoS Timeout : 0 seconds
Packets : 0
Bytes : 0
Rate Limit Delayed Packets : 0
Rate Limit Dropped Packets : 0
Current Throughput : 0 bits/sec, 0 packets/sec
Application Priority : 0
Low Latency App : No
Blaze/JIB3 DS Statistic Index : 0
Forwarding Interface : Wi1/1/0:0
Classifiers: NONE
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PCMMベースのMQoSゲートコントローラが正しいセッション範囲で作成されていることを確認
するには、次の例に示すように showcablemulticastqosコマンドを使用します。

Router# show cable multicast qos group-qos
Group QOS Index Service Class Control Igmp Limit Override App
DEFAULT mcast_default Aggregate NO-LIMIT
1 SDV_SD Single --- No CLI
512 SDV_HD Single --- No PCMM

PacketCable と PacketCable Multimedia の高可用性ステートフルスイッ
チオーバー（SSO）

拡張型高可用性サポート機能により、Cisco CMTSルータでのスイッチオーバーイベント時に
PacketCableと PacketCableMultimedia（PCMM）のゲートを同期化できるようになります。この拡
張機能はデフォルトで有効になっています。

この機能は、N+1冗長性の場合に作業インターフェイスと保護インターフェイスを関連付けるた
めに使用される、既存のインターフェイス単位の HCCPコマンドを使用します。

アドミッション制御による PacketCable と PCMM
PacketCableまたは PacketCable Multimediaネットワークには、アドミッション制御 QoSの恩恵を
受ける多数のコンポーネントが含まれます。アドミッション制御は PacketCableおよび PCMMの
QoSを次の方法で管理し最適化します。

•音声およびデータの QoS（DOCSIS 1.1以降のバージョンに基づく）

•ケーブルモデム登録

• CMS

•ゲートウェイコントローラ（GC）

•記録保持サーバ（RKS）

•ビデオテレフォニー

PacketCableまたは PCMMのいずれかでアドミッション制御を設定し、その恩恵を受けるには、
PacketCableまたは PCMMが Cisco CMTSヘッドエンドで十分に動作する必要があります。

音声 MGPI サポート
Multiple Grants Per Interval（MGPI）機能を使用すると、Cisco CMTSルータは、同じケーブルモデ
ムの UGSトラフィックプロファイルを使用して、単一の DOCSISサービスフローに複数の
PacketCableMultimediaゲート（アプリケーションフロー）をマッピングすることができます。つ
まり、Cisco CMTSルータでは、単一のサービスフローに基づく各アプリケーションフローの 1
間隔あたりの許可の数が増え、これにより 1間隔あたりの複数許可が実現しています。
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MGPI機能は、CableLabs PacketCable仕様（PKT-SP-MM-I05-091029）に基づくフロー集約音声の
MGPI機能をサポートします。フロー集約MGPI機能により、アプリケーションマネージャは
UGSトラフィックプロファイルを使用して、1間隔あたりの許可の数を明示的に設定し、単一
ゲートに複数のアプリケーションフローを置くことができます。これにより、イベントメッセー

ジ、ボリューム、および時間の使用制限が集約されたビューが表示されます。

DOCSIS 3.0 E-MTA での音声サポート
PacketCableおよびPCMMサービスが、組み込み型マルチメディアターミナルアダプタ（E-MTA）
でサポートされます。E-MTAは、物理的な音声デバイス、ネットワークインターフェイス、およ
びVoIPトランスポート、クラス機能シグナリング、QoSシグナリングに必要なすべてのシグナリ
ングおよびカプセル化機能へのインターフェイスを含むネットワーク要素です。

PacketCable と PCMM コールトレース
シグナリング情報を効果的にキャプチャするため、この機能では設定された数のPacketCableまた
は PCMMゲートのシグナリングをバッファします。デフォルトで、10のユーザ設定のゲートト
レースだけがバッファに保存されます。指定した数に達したら、それ以降のゲートシグナリング

情報はバッファされません。トレースされるゲートの 1つが削除されると、新しいゲートのゲー
トシグナリングがバッファされます。

Cisco CMTSルータでの PacketCableおよび PacketCableMultimediaゲートのコールトレース機能を
有効にするには、グローバルコンフィギュレーションモードで cabledynamic-qostraceコマンド
を使用します。コールトレースをイネーブルにする必要がある加入者の数を指定する必要があり

ます。

PacketCable と PCMM 統計情報の確認
次のコマンドを使用すると、Cisco CMTSルータの PacketCableおよび PCMMの統計情報を確認で
きます。

• showinterfacecabledynamic-servicestatistics

• showinterfacecablepacketcablestatistics

• showpacketcablecms

ケーブルインターフェイスに基づいたダイナミックなサービスの統計情報を確認するには、次の

例のように show interface cable dynamic-service statisticsコマンドを使用します。

Router# show interface cable 7/1/0 dynamic-service statistics
Upstream Downstream

DSA REQ 0 5
DSA RSP 5 0
DSA ACK 0 5
DSC REQ 0 5
DSC RSP 5 0
DSC ACK 0 5
DSD REQ 0 0
DSD RSP 0 0
Retransmission counts
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Upstream Downstream
DSA REQ 0 0
DSA RSP 0 0
DSA ACK 0 0
DSC REQ 0 5
DSC RSP 5 0
DSC ACK 0 0
DSD REQ 0 0
DSD RSP 0 0

ケーブルインターフェイスに基づいたPacketCable IPCの統計情報を確認するには、次の例のよう
に show interface cable packetcable statisticsコマンドを使用します。

Router# show interface cable 7/1/0 packetcable statistics
Packetcable IPC Statistics on RP
Msg create gate gate gate set dsd

gie set del notify notify
Sent 0 10 0 0 0
Rcvd 0 0 0 10 0
Packetcable IPC Statistics on LC
Msg create gate gate gate set dsd

gie set del notify notify
Sent 0 0 0 10 0
Rcvd 0 10 0 0 0

PacketCableクライアントに現在接続されているすべてのゲートコントローラを確認するには、次
の例ように show packetcable cmsコマンドを使用します。

Router# show packetcable cms
GC-Addr GC-Port Client-Addr COPS-handle Version PSID Key PDD-Cfg
1.100.30.2 47236 2.39.34.1 0x2FF9E268/1 4.0 0 0 0
2.39.26.19 55390 2.39.34.1 0x2FF9D890/1 1.0 0 0 2

PacketCable接続がダウンしたCOPSサーバを含むすべてのゲートコントローラを確認するには、
次の例に示すように show packetcable cmsコマンドを使用します。

Router# show packetcable cms all
GC-Addr GC-Port Client-Addr COPS-handle Version PSID Key PDD-Cfg
1.100.30.2 47236 2.39.34.1 0x2FF9E268/1 4.0 0 0 0
2.39.26.19 55390 2.39.34.1 0x2FF9D890/1 1.0 0 0 2
1.10.30.22 42307 2.39.34.1 0x0 /0 4.0 0 0 0

ゲートコントローラの統計情報を確認するには、次の例に示すようにキーワード verboseを指定
した show packetcable cmsコマンドを使用します。

Router# show packetcable cms verbose
Gate Controller

Addr : 1.100.30.2
Port : 47236
Client Addr : 2.39.34.1
COPS Handle : 0x2FF9E268
Version : 4.0
Statistics :

gate del = 0 gate del ack = 0 gate del err = 0
gate info = 0 gate info ack = 0 gate info err = 0
gate open = 0 gate report state = 0
gate set = 0 gate set ack = 0 gate set err = 0
gate alloc = 0 gate alloc ack = 0 gate alloc err = 0
gate close = 0

Gate Controller
Addr : 2.39.26.19
Port : 55390
Client Addr : 2.39.34.1
COPS Handle : 0x2FF9D890
Version : 1.0
Statistics :

gate del = 0 gate del ack = 0 gate del err = 0
gate info = 0 gate info ack = 0 gate info err = 0
gate open = 0 gate report state = 0
gate set = 2 gate set ack = 2 gate set err = 0
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PCMM Timers Expired
Timer T1 = 0 Timer T2 = 0 Timer T3 = 0 Timer T4 = 0

GC-Addr GC-Port Client-Addr COPS-handle Version PSID Key PDD-Cfg
1.100.30.2 47236 2.39.34.1 0x2FF9E268/1 4.0 0 0 0
2.39.26.19 55390 2.39.34.1 0x2FF9D890/1 1.0 0 0 2

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco CMTS Cable Command Reference』

http://www.cisco.com/en/US/docs/ios/cable/
command/reference/cbl_book.html

CMTSコマンド

『N+1 Redundancy for the Cisco CMTS Routers』

http://www.cisco.com/en/US/docs/ios/cable/
configuration/guide/cmts_nplus1_redun_ps2209_
TSD_Products_Configuration_Guide_Chapter.html

N+1冗長

システムクロックの設定に Network Time
Protocol（NTP）または Simple Network Time
Protocol（SNTP）を使用するようにCiscoCMTS
ルータを設定するには、『Cisco IOS
Configuration Fundamentals Configuration Guide』
の「System Management」セクションの
「Performing Basic System Management」章を参
照してください。

NTPまたは SNTPの設定

標準

タイトル標準
4

『PacketCable™ Specification Multimedia
Specification』

PKT-SP-MM-I06-110629

『International Telecommunications Union (ITU)
X.509 Version 3.0 standard』

ITU X.509 V3

『PacketCable™ Event Message Specification』PKT-EM-I03-011221
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http://www.cisco.com/en/US/docs/ios/12_2/configfun/configuration/guide/ffun_c.html
http://www.cisco.com/en/US/docs/ios/12_2/configfun/configuration/guide/ffun_c.html


タイトル標準
4

『PacketCable™ Dynamic Quality-of-Service
Specification』

PKT-SP-DQOS-I04-021018

『PacketCable™ Network-Based Call Signaling
Protocol Specification』

PKT-SP-EC-MGCP-I04-011221

『PacketCable™ Electronic Surveillance
Specification』

PKT-SP-ESP-I01-991229

『PacketCable™ Internet Signaling Transport
Protocol (ISTP) Specification』

PKT-SP-ISTP-I02-011221

『PacketCable™ MTA Device Provisioning
Specification』

PKT-SP-PROV-I03-011221

4
サポートされている標準がすべて記載されているわけではありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。

RFC

タイトルRFC

『The MD5 Message-Digest Algorithm』RFC 1321

『The Kerberos Network Authentication Service
(V5)』

RFC 1510

『Remote Authentication Dial In User Service
(RADIUS)』

RFC 2138

『Resource ReSerVation Protocol (RSVP)』RFC 2205

SDP: Session Description ProtocolRFC 2327
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タイトルRFC

『The COPS (Common Open Policy Service)
Protocol』

RFC 2748

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

PacketCable と PacketCable Multimedia に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1PacketCableと PacketCable
Multimediaユニキャスト

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1PacketCableと PacketCable
Multimediaマルチキャスト
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機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1DQoSLiteベースの IPv6音声サ
ポート
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第 73 章

COPS エンジン操作

このマニュアルでは、Cisco CMTSルータの Common Open Policy Service（COPS）エンジン機能
について説明します。Cisco CMTSルータは、COPSエンジンを搭載するアクセスコントロール
リスト（ACL）もサポートします。

• 機能情報の確認, 1205 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1206 ページ

• Cisco CMTSルータの COPSエンジンの前提条件, 1206 ページ

• Cisco CMTSの COPSエンジンの制限事項, 1207 ページ

• Cisco CMTSの COPSエンジンに関する情報, 1207 ページ

• Cisco CMTSでの COPSエンジンの設定方法, 1207 ページ

• ケーブル用 COPSエンジンの設定例, 1214 ページ

• その他の参考資料, 1214 ページ

• COPSエンジン操作に関する機能情報, 1216 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 178：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

Cisco CMTS ルータの COPS エンジンの前提条件
• Cisco COPS QoS Policy Managerなどの互換性のあるポリシーサーバをネットワークに接続す
る必要があります。
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• Cisco CMTSルータでこの機能を使用するには、Computer Assisted Law Enforcement Act
（CALEA）またはその他の合法的傍受（LI）などの管理ポリシーに準拠している必要があり
ます。

Cisco CMTS の COPS エンジンの制限事項
•リソース予約プロトコル（RSVP）は Cisco CMTSで設定されません。Cisco CMTSで COPS
エンジンを設定できるのは、RSVPと COPSサーバが別々に設定され動作可能になっている
ネットワークに限定されます。

Cisco CMTS の COPS エンジンに関する情報
共通オープンポリシーサービス（COPS）は、ネットワークトラフィックポリシー情報をネット
ワークデバイスに伝達するためのプロトコルです。

COPSは、リソース予約プロトコル（RSVP）と協調して動作します。RSVPは、ネットワークリ
ソース（主に帯域幅）を予約して、インターネット上をエンドツーエンドで送信するアプリケー

ションが必要な速度と品質で動作することを保証するための手段です。RSVPはCisco CMTS上で
設定されませんが、Cisco CMTSはその設定でネットワークにRSVPがあることを前提としていま
す。

RSVP用 COPSの詳細については、その他の参考資料, （1214ページ）を参照してください。

Cisco CMTS での COPS エンジンの設定方法
ここでは、Cisco CMTSの RSVP用 COPSの設定タスクについて説明します。

Cisco CMTSで COPSエンジンを設定するには、次のタスクを実行します。

COPS TCP と DSCP マーキングの設定
この機能を使用すると、Ciscoルータで送信または受信する COPSメッセージの DiffServコード
ポイント（DSCP）マーキングを変更できます。copsipdscpコマンドは、ケーブルネットワーク内
の Ciscoルータと COPSサーバ間の接続に関するデフォルトの IPパラメータを変更します。

DSCP値は、Ciscoルータの Quality of Service（QoS）設定で DSCPと IPプレシデンスの関係を要
約するために使用されます。このコマンドを使用すると、COPSで着信または発信接続のパケッ
トをリマークできます。

発信接続のデフォルト設定は 0です。デフォルトの着信接続では、COPSエンジンは TCP接続を
開始する COPSサーバから DSCP値を取得します。

この機能は、すべての COPSサーバを使用するすべての TCP接続に影響を与えます。（注）
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（Cisco IOS XE Fuji 16.7.x 用）

1207

Cisco CMTS の COPS エンジンの制限事項



• Ciscoルータによって送信されるメッセージの場合、デフォルトの DSCP値は 0です。

• Ciscoルータへの着信接続については、COPSエンジンは TCP接続を開始する COPSサーバ
が使用する DSCP値をデフォルトで取得します。

• copsipdscpコマンドを使用すると、Ciscoルータは着信接続または発信接続のCOPSパケット
をリマークできます。

•このコマンドは、すべての COPSサーバによるすべての TCP接続に影響します。

•このコマンドは COPSサーバの既存の接続には影響しません。このコマンドを使用すると、
この機能はそれ以降の新しい接続でのみサポートされます。

Cisco CMTSで COPSメッセージの DSCPマーキングオプションを有効にするには、次の手順を
実行します。

手順

目的コマンドまたはアク

ション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure
terminal

ステップ 2   

Ciscoルータで送信される COPSメッセージのマーキングを
指定します。

copsipdscp [<0-63> |
default | af11-af43
|cs1-cs7]

ステップ 3   

このコマンドの値は、COPSメッセージの送信で使用する
マーキングを指定します。Cisco CMTSルータでサポートさ
れる値は次のとおりです。

例：

Router(config)# cops
ip dscp default • 0-63：0～ 63の DSCP値。

• af11：AF11 dscp（001010）を使用

• af12：AF12 dscp（001100）を使用

• af13：AF13 dscp（001110）を使用

• af21：AF21 dscp（010010）を使用

• af22：AF22 dscp（010100）を使用

• af23：AF23 dscp（010110）を使用

• af31：AF31 dscp（011010）を使用
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目的コマンドまたはアク

ション

• af32：AF32 dscp（011100）を使用

• af33：AF33 dscp（011110）を使用

• af41：AF41 dscp（100010）を使用

• af42：AF42 dscp（100100）を使用

• af43：AF43 dscp（100110）を使用

• cs1：CS1 dscp（001000）[優先順位 1]を使用

• cs2：CS2 dscp（010000）[優先順位 2]を使用

• cs3：CS3 dscp（011000）[優先順位 3]を使用

• cs4：CS4 dscp（100000）[優先順位 4]を使用

• cs5：CS5 dscp（101000）[優先順位 5]を使用

• cs6：CS6 dscp（110000）[優先順位 6]を使用

• cs7：CS7 dscp（111000）[優先順位 7]を使用

• default：デフォルト dscp（000000）を使用

• ef：EF dscp（101110）を使用

特権 EXECモードに戻ります。exit

例：

Router(config)# exit
Router#

ステップ 4   

COPS TCP ウィンドウサイズの設定
この機能により、COPSプロセスで使用されるデフォルトの TCP受信ウィンドウサイズを変更で
きます。この設定を使用すると、COPSサーバが一度に大量のデータを送信できないようにする
ことができます。

Cisco CMTSで TCPウィンドウサイズを変更するには、次の手順を実行します。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure
terminal

ステップ 2   

Cisco CMTSのデフォルトの TCP受信ウィンドウサイ
ズを変更します。TCPウィンドウサイズをデフォルト

copstcpwindow-size bytes

例：

ステップ 3   

設定 4Kに戻すには、このコマンドの no形式を使用し
ます。

Router(config)# cops tcp
window-size 64000 デフォルトの COPS TCPウィンドウサイズ

は 4000バイトです。
（注）

このコマンドは、COPSサーバへの既存の接
続には影響しません。このコマンドを使用す

ると、この機能はそれ以降の新しい接続での

みサポートされます。

（注）

このコマンドは、すべてのCOPSサーバを使
用するすべてのTCP接続に影響を与えます。

（注）

特権 EXECモードに戻ります。exit

例：

Router(config)# exit
Router#

ステップ 4   

COPS エンジンのアクセスコントロールリストサポートの設定
Cisco CMTSで COPS ACLを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

Cisco CMTSのすべての COPSリスナーアプリ
ケーションへの着信接続のためにアクセスコン

copslistenersaccess-list{ acl-num
|acl-name }

例：

Router# cops listeners
access-list 40

ステップ 3   

トロールリスト（ACL）を設定します。Cisco
CMTSからこの設定を削除するには、このコマ
ンドの no形式を使用します。

特権 EXECモードに戻ります。exit

例：

Router(config)# exit
Router#

ステップ 4   

次の作業

特権 EXECモードで showaccess-listコマンドを使用すると、アクセスリストを表示できます。

特定のアクセスコントロールリストへの RSVP ポリシーの制限
Cisco CMTSですでに設定された特定の ACLに対して RSVPポリシーを制限するには、次の手順
を実行します。

ACL設定については、COPSエンジンのアクセスコントロールリストサポートの設定,（1210ペー
ジ）を参照してください。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場

合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーション

モードを開始します。

interfacecable (slot /subslot /port }

例：

Router(config)#interface cable

ステップ 3   

8/0/1
Router(config-if)#

指定した ACLと一致するメッセージに
RSVPポリシーを適用するようにルータに

ip rsvp policy cops ACL-1 ACL-2
servers iP-addr1 IP-addr2

例：

Router(config-if)# ip rsvp policy

ステップ 4   

通知し、そのセッションでCOPSサーバま
たはサーバを指定します。

cops 40 160 servers 161.44.130.164
161.44.129.2

特権 EXECモードに戻ります。exit

例：

Router(config)# exit
Router#

ステップ 5   

Cisco CMTS での COPS エンジン設定の表示と検証
Cisco CMTSで COPSを有効化して設定した後は、次の手順に従い、showコマンドの 1つまたは
すべてを使用して、設定を確認および追跡できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。

サーバアドレス、ポート、状態、キープアラ

イブ、およびポリシークライアント情報を表

示します。

showcopsservers

例：

Router# show cops servers

ステップ 2   
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目的コマンドまたはアクション

ポリシーサーバアドレス、ACL ID、および
クライアント/サーバの接続状態を表示しま
す。

showiprsvppolicycops

例：

Router# show ip rsvp policy
cops

ステップ 3   

ACL IDおよび接続状態を表示します。show ip rsvppolicy

例：

Router# show ip rsvp policy

ステップ 4   

COPS エンジン情報の show コマンド
次に、CiscoルータのCOPSエンジンの設定例を 3つ示します。それぞれの showコマンドでCOPS
エンジン設定を確認します。

ネットワークの COPS サーバの表示

この例では、ポリシーサーバアドレス、状態、キープアライブ、およびポリシークライアント

の情報を表示します。

Router# show cops servers
COPS SERVER: Address: 161.44.135.172. Port: 3288. State: 0. Keepalive: 120 sec
Number of clients: 1. Number of sessions: 1.

COPS CLIENT: Client type: 1. State: 0.

ネットワークの COPS ポリシー情報の表示

この例では、ポリシーサーバアドレス、ACL ID、およびクライアント/サーバ接続のステータス
を表示します。

Router# show ip rsvp policy cops
COPS/RSVP entry. ACLs: 40 60
PDPs: 161.44.135.172
Current state: Connected
Currently connected to PDP 161.44.135.172, port 0

COPS のアクセスリストの表示

この例では、各 ACL IDの ACL ID番号およびステータスを表示します。

Router# show ip rsvp policy
Local policy: Currently unsupported
COPS:
ACLs: 40 60 . State: CONNECTED.
ACLs: 40 160 . State: CONNECTING.
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ケーブル用 COPS エンジンの設定例
ここでは、Cisco CMTSでの RSVP用 COPSの設定例を示します。

例：COPS サーバの指定
次の例は、COPSサーバを指定し、このサーバで RSVP用 COPSを有効にします。 ip rsvp policy
cops コマンドを使用することによって、両方の機能が実行されます。残りのすべての RSVP用
COPSコマンドのデフォルト設定は、暗黙的に受け入れられます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# ip rsvp policy cops servers 161.44.130.168 161.44.129.6
Router(config)# exit

例：COPS サーバの表示
次の例では、ルータの RSVP設定用 COPSのビューを 3種類表示します。これは、RSVP設定用
COPSの確認に使用できます。

この例では、ポリシーサーバアドレス、状態、キープアライブ、およびポリシークライアント

の情報を表示します。

Router# show cops servers
COPS SERVER: Address: 161.44.135.172. Port: 3288. State: 0. Keepalive: 120 sec
Number of clients: 1. Number of sessions: 1.

COPS CLIENT: Client type: 1. State: 0.

この例では、ポリシーサーバアドレス、ACL ID、およびクライアント/サーバ接続のステータス
を表示します。

Router# show ip rsvp policy cops
COPS/RSVP entry. ACLs: 40 60
PDPs: 161.44.135.172
Current state: Connected
Currently connected to PDP 161.44.135.172, port 0

この例では、各 ACL IDの ACL ID番号およびステータスを表示します。

Router# show ip rsvp policy
Local policy: Currently unsupported
COPS:
ACLs: 40 60 . State: CONNECTED.
ACLs: 40 160 . State: CONNECTING.

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco CMTS Cable Command Reference』Cisco CMTSコマンド
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マニュアルタイトル関連項目

•『Configuring COPS for RSVP』

http://www.cisco.com/en/US/docs/ios-xml/ios/
qos_rsvp/configuration/12-4t/cops_rsvp.html

•『COPS for RSVP』

http://www.cisco.com/en/US/docs/ios/12_1t/12_1t1/
feature/guide/CopsRSVP.html

RSVP用 COPS

標準

タイトル規格

『PacketCable™ Electronic Surveillance
Specification』（http://www.packetcable.com）

PKT-SP-ESP-I01-991229

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

•この機能のサポートのために導入または強
化されたMIBはありません。

RFC

タイトルRFC

•『RFC Index Search Engine』

http://www.rfc-editor.org/rfcsearch.html

•『SNMP: Frequently Asked Questions About
MIB RFCs』

http://www.cisco.com/en/US/tech/tk648/tk362/
technologies_q_and_a_item09186a00800c2612.shtml

一般的な RFCリソース
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートおよびドキュメン

テーションWebサイトでは、製品、テクノロ
ジー、ソリューション、テクニカルティップ

ス、ツールへのリンクなど、技術的なコンテン

ツを検索可能な形で大量に提供しています。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。

COPS エンジン操作に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 179：COPS エンジン操作に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1COPSエンジン操作
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第 74 章

動的帯域幅共有

Cisco cBRシリーズルータでは、内蔵ケーブル（IC）インターフェイスとワイドバンド（WB）
ケーブルインターフェイス（DBS）での動的帯域幅共有が可能です。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1220 ページ

• 動的帯域幅共有に関する情報, 1221 ページ

• 動的帯域幅共有の設定方法, 1221 ページ

• 動的帯域幅共有設定の確認, 1223 ページ

• その他の参考資料, 1226 ページ

• 動的帯域幅共有に関する機能情報, 1226 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 180：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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動的帯域幅共有に関する情報

内蔵およびワイドバンドケーブルインターフェイスでの DBS

DOCSIS 3.0の規格より前は、サービスフローは単一のケーブルインターフェイスに関連付けら
れていました。このインターフェイスはラインカード上の物理ダウンストリームに対応していま

した。DOCSIS 3.0の規格では、ケーブルサービスフローを複数のダウンストリームチャネルに
関連付けることができます。

DBSは、同じダウンストリームチャネルを共有する ICおよびWBケーブルインターフェイス用
の動的帯域幅割り当てです。IC、WBケーブルのそれぞれ、またはナローバンドチャネルに使用
できる帯域幅は固定値ではなく、ICまたはWBケーブルの設定とトラフィックの負荷によって異
なります。

DBSにより DOCSIS 2.0ケーブルモデムおよび DOCSIS 3.0ケーブルモデムで高バーストレート
が実現します。DBS機能により、ラインカードおよびスーパーバイザのスイッチオーバーは機能
を損なうことなく継続的に実行されます。

動的帯域幅共有の設定方法

動的帯域幅共有は、Cisco cBRルータの内蔵ケーブインターフェイスおよびワイドバンドケーブ
ルインターフェイスでデフォルトでイネーブルになっています。WBインターフェイスと ICイン
ターフェイスの帯域幅割り当てを設定できます。

Cisco cBRルータでは動的帯域幅共有をディセーブルにすることはできません。重要

ここでは、次の手順について説明します。

ワイドバンドケーブルインターフェイスの DBS の設定
ワイドバンドケーブルインターフェイスの帯域幅割り当てを設定するには、次の手順を実行しま

す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

ワイドバンドケーブルインターフェイ

スを設定します。

interfacewideband-cable
slot/subslot/portwideband-channel

例：

Router(config)# interface
wideband-cable 1/0/0:0

ステップ 3   

ワイドバンドチャネルインターフェイ

スの帯域幅割り当てを設定します。

cablerf-channel channel-list grouplist
[bandwidth-percent bw-percent ]

例：

Router(config-if)# cable rf-channel
channel-list 10 bandwidth-percent 50

ステップ 4   

内蔵ケーブルインターフェイスの DBS の設定
内蔵ケーブルインターフェイスの帯域幅割り当てを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ケーブルインターフェイスモードを開

始します。

interfaceintegrated-cable
slot/subslot/portrf-channel

例：

Router(config)# interface
integrated-cable 1/0/0:0

ステップ 3   

内蔵ケーブルインターフェイスの帯域幅

割り当てを設定します。

cablerf-bandwidth-percent bw-percent

例：

Router(config-if)# cable
rf-bandwidth-percent 50

ステップ 4   

動的帯域幅共有設定の確認

動的帯域幅共有の情報を確認するには、次のコマンドを使用します。

• show controllers Integrated-Cable slot/subslot/portbandwidth rf-channel：RFチャネルの帯域幅
情報を表示します。

次に、コマンドの出力例を示します。

Router# show controllers integrated-Cable 2/0/0 bandwidth rf-channel

Ctrlr RF IF CIR(Kbps) Guar(Kbps)
2/0/0 0 In2/0/0:0 7500 13750

Wi2/0/0:0 7500 13750
Wi2/0/0:1 3750 10000

2/0/0 1 In2/0/0:1 7500 13750
Wi2/0/0:0 7500 13750
Wi2/0/0:1 3750 10000

2/0/0 2 In2/0/0:2 7500 12500
Wi2/0/0:0 7500 12500
Wi2/0/0:1 7500 12500

2/0/0 3 In2/0/0:3 7500 12500
Wi2/0/0:0 7500 12500
Wi2/0/0:1 7500 12500

2/0/0 4 In2/0/0:4 7500 12500
Wi2/0/0:0 7500 12500
Wi2/0/0:1 7500 12500

2/0/0 5 In2/0/0:5 7500 12500
Wi2/0/0:0 7500 12500
Wi2/0/0:1 7500 12500

2/0/0 6 In2/0/0:6 7500 12500
Wi2/0/0:0 7500 12500
Wi2/0/0:1 7500 12500

2/0/0 7 In2/0/0:7 7500 12500
Wi2/0/0:0 7500 12500
Wi2/0/0:1 7500 12500

2/0/0 8 In2/0/0:8 7500 18750
Wi2/0/0:1 7500 18750
Wi2/0/0:2 7500 0

2/0/0 9 In2/0/0:9 7500 18750
Wi2/0/0:1 7500 18750
Wi2/0/0:2 7500 0

2/0/0 10 In2/0/0:10 7500 18750
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Wi2/0/0:1 7500 18750
Wi2/0/0:2 7500 0

2/0/0 11 In2/0/0:11 7500 18750
Wi2/0/0:1 7500 18750
Wi2/0/0:2 7500 0

2/0/0 12 In2/0/0:12 7500 37500
Wi2/0/0:2 7500 0
Wi2/0/0:3 7500 0

2/0/0 13 In2/0/0:13 7500 37500
Wi2/0/0:2 7500 0
Wi2/0/0:3 7500 0

• show controllers Integrated-Cable slot/subslot/portbandwidthwb-channel：ワイドバンドチャネ
ルの帯域幅情報を表示します。

次に、コマンドの出力例を示します。

Router# show controllers Integrated-Cable 2/0/0 bandwidth wb-channel

Ctrlr WB RF CIR(Kbps) Guar(Kbps)
2/0/0 0 60000 102500

2/0/0:0 7500 13750
2/0/0:1 7500 13750
2/0/0:2 7500 12500
2/0/0:3 7500 12500
2/0/0:4 7500 12500
2/0/0:5 7500 12500
2/0/0:6 7500 12500
2/0/0:7 7500 12500

2/0/0 1 82500 170000
2/0/0:0 3750 10000
2/0/0:1 3750 10000
2/0/0:2 7500 12500
2/0/0:3 7500 12500
2/0/0:4 7500 12500
2/0/0:5 7500 12500
2/0/0:6 7500 12500
2/0/0:7 7500 12500
2/0/0:8 7500 18750
2/0/0:9 7500 18750
2/0/0:10 7500 18750
2/0/0:11 7500 18750
2/0/0:32 0 0
2/0/0:33 0 0
2/0/0:34 0 0
2/0/0:35 0 0

2/0/0 2 60000 0
2/0/0:8 7500 0
2/0/0:9 7500 0
2/0/0:10 7500 0
2/0/0:11 7500 0
2/0/0:12 7500 0
2/0/0:13 7500 0
2/0/0:14 7500 0
2/0/0:15 7500 0
2/0/0:64 0 0
2/0/0:65 0 0
2/0/0:66 0 0
2/0/0:67 0 0

• show controllers Integrated-Cable slot/subslot/portmapping rf-channel：RFチャネルのマッピン
グを表示します。

次に、コマンドの出力例を示します。

Router# show controllers integrated-Cable 2/0/0 mapping rf-channel

Ctrlr RF IC % IC Rem WB WB % WB Rem
2/0/0 0 20 1 2/0/0:0 20 1
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2/0/0:1 10 1
2/0/0 1 20 1 2/0/0:0 20 1

2/0/0:1 10 1
2/0/0 2 20 1 2/0/0:0 20 1

2/0/0:1 20 1
2/0/0 3 20 1 2/0/0:0 20 1

2/0/0:1 20 1
2/0/0 4 20 1 2/0/0:0 20 1

2/0/0:1 20 1
2/0/0 5 20 1 2/0/0:0 20 1

2/0/0:1 20 1
2/0/0 6 20 1 2/0/0:0 20 1

2/0/0:1 20 1
2/0/0 7 20 1 2/0/0:0 20 1

2/0/0:1 20 1
2/0/0 8 20 1 2/0/0:1 20 1

2/0/0:2 20 1
2/0/0 9 20 1 2/0/0:1 20 1

2/0/0:2 20 1
2/0/0 10 20 1 2/0/0:1 20 1

2/0/0:2 20 1

• show controllers Integrated-Cable slot/port/interface-numbermapping wb-channel：ワイドバンド
チャネルのマッピングを表示します。

次に、コマンドの出力例を示します。

Router# show controllers integrated-Cable 2/0/0 mapping wb-channel

Ctrlr WB RF WB % WB Rem
2/0/0 0 2/0/0:0 20 1

2/0/0:1 20 1
2/0/0:2 20 1
2/0/0:3 20 1
2/0/0:4 20 1
2/0/0:5 20 1
2/0/0:6 20 1
2/0/0:7 20 1

2/0/0 1 2/0/0:0 10 1
2/0/0:1 10 1
2/0/0:2 20 1
2/0/0:3 20 1
2/0/0:4 20 1
2/0/0:5 20 1
2/0/0:6 20 1
2/0/0:7 20 1
2/0/0:8 20 1
2/0/0:9 20 1
2/0/0:10 20 1
2/0/0:11 20 1
2/0/0:32 20 1
2/0/0:33 20 1
2/0/0:34 20 1
2/0/0:35 20 1

2/0/0 2 2/0/0:8 20 1
2/0/0:9 20 1
2/0/0:10 20 1
2/0/0:11 20 1
2/0/0:12 20 1
2/0/0:13 20 1
2/0/0:14 20 1
2/0/0:15 20 1
2/0/0:64 20 1
2/0/0:65 20 1
2/0/0:66 20 1
2/0/0:67 20 1

2/0/0 3 2/0/0:12 20 1
2/0/0:13 20 1
2/0/0:14 20 1
2/0/0:15 20 1
2/0/0:16 20 1

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1225

動的帯域幅共有設定の確認



2/0/0:17 20 1

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco CMTS Cable Command Reference』Cisco CMTSケーブルコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

動的帯域幅共有に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 181：動的帯域幅共有に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1動的帯域幅共有
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第 75 章

モジュラ Quality of Service コマンドライン
インターフェイスの QoS

このモジュールでは、モジュラQualityofService（QoS）コマンドラインインターフェイス（CLI）
（MQC）を使用したQoS機能の適用に関する概念と、MQCの設定タスクについて説明します。
MQCを使用すると、トラフィッククラスの定義、トラフィックポリシー（ポリシーマップ）
の作成、およびインターフェイスへのトラフィックポリシーの適用が可能になります。トラ

フィックポリシーには、トラフィッククラスに適用する QoS機能が含まれます。

• 機能情報の確認, 1229 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1230 ページ

• MQCを使用した QoS機能の適用に対する制約事項, 1231 ページ

• 概要, 1231 ページ

• MQCを使用した QoS機能の適用方法, 1239 ページ

• MQCを使用した QoS機能の適用の設定例, 1244 ページ

• port-channelインターフェイスの入力MQCの設定方法, 1248 ページ

• 例：port-channelインターフェイスの入力MQCの設定, 1250 ページ

• その他の参考資料, 1251 ページ

• モジュラQuality of ServiceコマンドラインインターフェイスのQoSに関する機能情報, 1252
ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この
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モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 182：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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MQC を使用した QoS 機能の適用に対する制約事項
MQCベースの QoSは、Internetwork Packet Exchange（IPX）、DECnet、AppleTalkなどとは異な
り、レガシーレイヤ 2プロトコルパケットの分類をサポートしません。このタイプのパケットが
一般的なレイヤ 2トンネリングメカニズムによって転送されると、パケットはMQCにより処理
されますが、プロトコル分類はされません。その結果、レイヤ 2トンネルのレガシープロトコル
トラフィックは、「match any」クラスまたは class-defaultによってのみ照合されます。

サポートされる QoSポリシーマップとクラスマップの数は、プラットフォームとリリースによ
り異なります。

ポリシーマップの制限は、適用されるポリシーマップのインスタンスの数ではなく、ポリシー

マップの定義を参照します。

（注）

概要

MQC 構造
MQC（モジュラQoSコマンドラインインターフェイス（CLI））では、QoSグループ値に基づい
てパケット分類とマーキングを設定できます。MQC CLIでは、トラフィッククラスおよびポリ
シーを作成し、QoS機能（パケット分類など）をイネーブルにして、それらのポリシーをインター
フェイスに適用することができます。

MQC構造では、エンティティ（トラフィッククラス、ポリシーマップ、サービスポリシー）を
開発する必要があります。

トラフィッククラスの要素

トラフィッククラスに含まれる 3つの主な要素は、トラフィッククラス名、一連のmatchコマン
ド、およびトラフィッククラスで複数のmatchコマンドが使用される場合にそれらのmatchコマ
ンドを評価する方法です。

matchコマンドは、パケットを分類するために使用します。パケットがチェックされ、matchコ
マンドで指定された条件を満たすかどうかが判断されます。パケットが指定された条件を満たし

ている場合、パケットはそのクラスのメンバーと見なされます。一致条件を満たしていないパケッ

トは、デフォルトトラフィッククラスのメンバーとして分類されます。

利用可能な match コマンド

次の表に、MQCで使用できるmatchコマンドの一部を示します。使用可能なmatchコマンドは、
Cisco IOS XEのリリースによって異なります。コマンドおよびコマンドシンタックスの詳細につ
いては、『Cisco IOS Quality of Service Solutions Command Reference』を参照してください。
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表 183：MQC で使用可能な match コマンド

目的コマンド

指定したアクセスコントロールリスト（ACL）
に基づいて、クラスマップの一致基準を設定し

ます。

matchaccess-group

すべてのパケットに対して適切に一致する基準

となる、クラスマップの一致基準を設定しま

す。

matchany

レイヤ 2サービスクラス（CoS）マーキングに
基づいてパケットを照合します。

matchcos

宛先MACアドレスを一致条件として使用しま
す。

matchdestination-addressmac

特定の廃棄クラスのパケットを照合します。matchdiscard-class

特定の IP Diffservコードポイント（DSCP）値
を一致条件として識別します。1つの match文
に最大 8つの DSCP値を含めることができま
す。

match [ip] dscp

指定された入力インターフェイスを一致基準と

して使用するクラスマップを設定します。

matchinput-interface

Real-Time Transport Protocol（RTP）ポートを一
致条件として使用するようにクラスマップを設

定します。

matchiprtp

指定されたマルチプロトコルラベルスイッチ

ング（MPLS）の EXPフィールドの値を一致基
準として使用するクラスマップを設定します。

matchmplsexperimental

最上位ラベル内のMPLSEXP値を照合します。matchmplsexperimentaltopmost
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目的コマンド

成功しない一致基準として使用する、1つの一
致基準値を指定します。

matchnotコマンドは、一致基準とし
て使用する特定のmatchパラメータを
指定する代わりに、パケットがクラス

のメンバーとして分類されるのを防ぐ

一致基準を指定するために使用しま

す。たとえば、トラフィッククラス

の設定中に matchnotqos-group6コマ
ンドを発行すると、QoSグループ6だ
けが、成功する一致基準として考慮さ

れない QoSグループ値となります。
他の QoSグループ値は成功する一致
基準となります。

（注）

matchnot

IPヘッダー中のレイヤ 3パケット長をクラス
マップ中の一致条件として指定します。

matchpacketlength

トラフィックを、クラスマップのポートタイ

プに基づいて照合します。

matchport-type

IP precedence値を一致基準として識別します。match [ip] precedence

指定されたプロトコルに基づいて、クラスマッ

プの一致基準を設定します。

個別の matchprotocol (NBAR)コマン
ドを使用すると、Network-Based
Application Recognition（NBAR）が認
識しているプロトコルタイプでトラ

フィックを照合するように NBARを
設定できます。

（注）

matchprotocol

FastTrackピアツーピアトラフィックを照合す
るように NBARを設定します。

matchprotocolfasttrack

Gnutellaピアツーピアトラフィックを照合する
ように NBARを設定します。

matchprotocolgnutella

URL、ホスト、多目的インターネットメール拡
張（MIME）タイプ、HTTPパケットヘッダー
内のフィールドによってハイパーテキスト転送

プロトコル（HTTP）トラフィックを照合する
ように NBARを設定します。

matchprotocolhttp
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目的コマンド

RTPトラフィックを照合するようにNBARを設
定します。

matchprotocolrtp

特定のQoSグループ値を一致基準として識別し
ます。

matchqos-group

送信元MACアドレスを一致基準として使用し
ます。

matchsource-addressmac

1 つのトラフィッククラスでの複数の match コマンド

トラフィッククラスに複数のmatchコマンドが含まれている場合、それらのmatchコマンドの評
価方法を指定する必要があります。指定するには、class-mapコマンドのmatch-anyキーワードま
たはmatch-allキーワードを使用します。match-anyキーワードとmatch-allキーワードついては、
次の点に注意してください。

• match-anyキーワードを指定した場合、トラフィッククラスによって評価されるトラフィッ
クは、指定した基準の 1つに一致する必要があります。

• match-allキーワードを指定した場合、トラフィッククラスによって評価されるトラフィッ
クは、指定したすべての基準に一致する必要があります。

•どちらのキーワードも指定しない場合、トラフィッククラスによって評価されるトラフィッ
クは、指定したすべての基準に一致する必要があります（つまり、match-allキーワードの動
作が適用されます）。

トラフィックポリシーの要素

トラフィックポリシーには、トラフィックポリシー名、トラフィッククラス（classコマンドで
指定）、QoS機能をイネーブルにするために使用するコマンドの 3つの要素が含まれています。

ポリシーマップをインターフェイスに適用すると（service-policyコマンドを使用）、トラフィッ
クポリシー（ポリシーマップ）は、イネーブルにした QoS機能をトラフィッククラスに適用し
ます。

パケットは、トラフィックポリシー内のいずれかのトラフィッククラスだけに一致します。

パケットがトラフィックポリシー内の複数のトラフィッククラスに一致する場合、ポリシー

で定義されている最初のトラフィッククラスが使用されます。

（注）
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QoS 機能をイネーブルにするために使用するコマンド

QoS機能をイネーブルにするために使用するコマンドは、Cisco IOS XEリリースごとに異なりま
す。以下の表に、使用可能なコマンドとそれによってイネーブルになるQoS機能の一部を示しま
す。コマンド構文の詳細については、『Cisco IOSQoSCommandReference』を参照してください。

イネーブルにする特定の QoS機能の詳細については、『Cisco IOS XE Quality of Service Solutions
Configuration Guide』の適切なモジュールを参照してください。

表 184：QoS 機能をイネーブルにするために使用するコマンド

目的コマンド

クラスの最小帯域幅保証を設定します。bandwidth

クラスの過剰重量を設定します。bandwidthremaining

トラフィッククラス内のフローベースのキュー

イング機能をイネーブルにします。

fair-queue

qos pre-classifyコマンドを設定し、それを均等
化キューに使用できるかどうかを確認します。

トンネルインターフェイスでqos pre-classifyコ
マンドが有効にされた後、fair-queuepre-classify
コマンドがポリシーマップ用に有効にされる

と、ポリシーマップはトンネルインターフェ

イスまたは物理インターフェイスのいずれかに

関連付けられます。

均等化キューのハッシュアルゴリズムには、ト

ンネルの内部 IPヘッダーが使用されます。

fair-queue pre-classify

指定したトラフィッククラスのパケットを廃棄

します。

drop

トラフィックポリシングを設定します。police

インターフェイスで利用可能な帯域幅の割合に

基づいてトラフィックポリシングを設定しま

す。

police(percent)

認定情報レート（CIR）と最大情報レート
（PIR）の 2つのレートを使用したトラフィッ
クポリシングを設定します。

police(tworates)

ポリシーマップに属するトラフィックのクラス

にプライオリティを与えます。

priority
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目的コマンド

ポリシーマップで設定されているクラスに対し

てキューが保持できるパケットの最大数を指定

または変更します。

queue-limit

重み付けランダム早期検出（WRED）をイネー
ブルにします。

random-detect

ポリシーマップ内のクラスの discard-class値に
対し、WREDパラメータを設定します。

random-detectdiscard-class

パケットの廃棄クラス値に基づくWREDを設
定します。

random-detectdiscard-class-based

クラス用に予約されたキューの平均キューサイ

ズ計算用の指数加重係数を設定します。

random-detectexponential-weighting-constant

ポリシーマップ内のクラスポリシーに対する、

特定の IP precedenceのWREDパラメータを設
定します。

random-detectprecedence

一致基準として使用するトラフィックポリシー

の名前を指定します（トラフィックポリシーを

互いにネストさせるため（階層型トラフィック

ポリシー））。

service-policy

ポリシーマップを設定するときのセル損失率優

先度（CLP）ビットを設定します。
setatm-clp

送信パケットのレイヤ 2サービスクラス
（CoS）値を設定します。

setcos

discard-class値でパケットをマークします。setdiscard-class

タイプオブサービス（ToS）バイト内のDiffServ
コードポイント（DSCP）値を設定することで
パケットをマークします。

set[ip] dscp

インターフェイスから送信されるすべてのトラ

フィックに対し、フレームリレーフレームのア

ドレスフィールドの廃棄適性（DE）ビット設
定を 1に変更します。

setfr-de

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1236

概要



目的コマンド

パケットが指定したポリシーマップに一致する

場合にMPLSビットを設定する値を指定しま
す。

setmplsexperimental

パケットヘッダーに precedence値を設定しま
す。

setprecedence

後でパケットを分類するために使用できるQoS
グループ IDを設定します。

setqos-group

指定したアルゴリズムに従って、指示された

ビットレートまでトラフィックをシェーピング

します。

shape

ネストしたトラフィッククラス

MQCでは、必ずしも 1つのトラフィッククラスだけを 1つのトラフィックポリシーに関連付け
る必要はありません。

パケットが複数の一致基準を満たしているシナリオでは、MQCにより複数のトラフィッククラ
スを 1つのトラフィックポリシー（ネストしたトラフィッククラスとも呼ぶ）に関連付けること
ができます。これを行うには、matchclass-mapコマンドを使用します（これらをネストしたクラ
スマップまたはMQC階層型クラスマップと呼びます）。このコマンドで、1つのトラフィック
クラス内で match-any特性と match-all特性を組み合わせる唯一の方法が提供されます。これを実
行することにより、1つの一致基準評価命令（match-anyとmatch-allのどちらか）を使用してトラ
フィッククラスを作成して、そのトラフィッククラスを別の一致基準タイプを使用するトラフィッ

ククラス内に一致基準として使用できます。たとえば、match-any命令を使用して作成したトラ
フィッククラスは match-all命令を一致基準として使用して設定したクラスを使用する必要があ
り、その逆の場合も同様です。

考えられるシナリオは次のとおりです。A、B、C、およびDが、すべて異なる一致基準であると
し、A、B、または Cかつ D（Aまたは Bまたは（Cかつ D））に一致するトラフィックをトラ
フィッククラスに属するものとして分類するとします。ネストしたトラフィッククラスがない場

合、トラフィックがトラフィッククラスの一部であると見なされるためには、4つの一致基準す
べてに一致するか（AかつBかつCかつD）、いずれかの一致基準に一致する必要があります（A
またはBまたはCまたはD）。「かつ」（match-all）文と「または」（match-any）文をトラフィッ
ククラス内で組み合わせることはできないため、目的の設定を実現できません。

解決策：Cと Dに対して match-allを使用する 1つのトラフィッククラスを作成し（これを条件
Eと呼びます）、A、B、Eを使用して新しい match-anyトラフィッククラスを作成します。新し
いトラフィッククラスの評価順序は正しくなります（Aまたは Bまたは E、つまりAまたは Bま
たは（Cかつ D））。
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class-map コマンドの match-all キーワードと match-any キーワード
トラフィッククラスを作成するときに使用するコマンドの1つがclass-mapコマンドです。class-map
コマンドのコマンドシンタックスには、2つのキーワードmatch-allとmatch-anyが含まれていま
す。match-allキーワードとmatch-anyキーワードの指定が必要になるのは、トラフィッククラス
で複数の一致条件を設定する場合だけです。これらのキーワードについて、次の点に注意してく

ださい。

•指定したトラフィッククラスにパケットを分類するために、トラフィッククラス内のすべ
ての一致基準に一致する必要がある場合、match-allキーワードを使用します。

•指定したトラフィッククラスにパケットを分類するために、トラフィッククラス内の 1つ
の一致基準だけに一致する必要がある場合に、match-anyキーワードを使用します。

• match-allキーワードも match-anyキーワードも指定しない場合、トラフィッククラスの動
作は、match-allキーワードを指定した場合と同じになります。

service-policy コマンドの input および output キーワード
一般的な規則として、トラフィックポリシーで設定するQoS機能は、インターフェイスで受信さ
れるパケットか、インターフェイスで送信されるパケットに適用できます。そのため、service-policy
コマンドを使用する場合は、inputキーワードまたは outputキーワードを使用してトラフィック
ポリシーの方向を指定する必要があります。

たとえば、service-policyoutputpolicy-map1コマンドは、トラフィックポリシーの QoS機能を出
力方向のインターフェイスに適用します。インターフェイス（出力）から送信されるすべてのパ

ケットが、policy-map1という名前のトラフィックポリシーで指定された基準に従って評価されま
す。

Ciscoのリリースでは、キューイングメカニズムは入力方向ではサポートされていません。非
キューイングメカニズム（トラフィックポリシングやトラフィックマーキングなど）は、入

力方向でサポートされています。また、送信元MACアドレスに基づくトラフィックの分類
（matchsource-addressmacコマンドを使用）は、入力方向でのみサポートされています。

（注）

MQC を使用して QoS 機能を適用することの利点
MQC構造では、一度トラフィックポリシー（ポリシーマップ）を作成すると、必要な数のトラ
フィッククラスに適用できます。また、トラフィックポリシーを必要な数のインターフェイスに

適用できます。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1238

概要



MQC を使用した QoS 機能の適用方法

トラフィッククラスの作成

トラフィッククラスを作成するには、class-mapコマンドを使用してトラフィッククラス名を指
定します。次に、1つ以上の matchコマンドを使用して、適切な一致基準を指定します。指定し
た基準に一致するパケットがトラフィッククラスに分類されます。class-mapコマンドのmatch-all
キーワードとmatch-anyキーワードの詳細については、「class-mapコマンドのmatch-allキーワー
ドと match-anyキーワード」の項を参照してください。

matchcosコマンドはステップ4に記載されています。matchcosコマンドは、使用できるmatch
コマンドの 1つに過ぎません。他の利用可能な matchコマンドについては、「class-mapコマ
ンドの match-allキーワードと match-anyキーワード」の項を参照してください。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

クラスマップで使用するクラスを作成し、クラス

マップコンフィギュレーションモードを開始しま

す。

class-map [match-all|
match-any] class-map-name

例：

Router(config)# class-map
match-any class1

ステップ 3   

•クラスマップは、パケットを指定したクラスに
照合するために使用します。

•クラス名を入力します。
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目的コマンドまたはアクション

match-allキーワードは、すべての一致基
準が満たされることが必要であることを指

定します。match-anyキーワードは、いず
れかの一致条件が満たされることが必要で

あることを指定します。これらのキーワー

ドは、複数のmatchコマンドを指定する場
合にだけ使用します。

（注）

レイヤ 2サービスクラス（CoS）番号に基づいてパ
ケットを照合します。

matchcos cos-number

例：

Router(config-cmap)# match
cos 2

ステップ 4   

• CoS番号を入力します。

matchcosコマンドは、使用できる match
コマンドの一例です。他の利用可能な

matchコマンドについては、「class-mapコ
マンドの match-allキーワードと match-any
キーワード」の項を参照してください。

（注）

--必要に応じて追加の matchコ
マンドを入力します。追加の

ステップ 5   

コマンドが不要な場合はス

テップ 6に進みます。

（任意）QoSclass-mapコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

Router(config-cmap)# end

ステップ 6   

トラフィックポリシーの作成

bandwidthコマンドはステップ 5に記載されています。bandwidthコマンドは、QoS機能を有
効にするためにポリシーマップで使用できるコマンドの一例です（ここでは、クラスベース

均等化キューイング（CBWFQ））。利用可能なその他のコマンドの詳細については、「トラ
フィックポリシーの要素」セクションを参照してください。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Router# configure terminal

ステップ 2   

トラフィックポリシーの名前を作成または指定し、

QoSポリシーマップコンフィギュレーションモー
ドを開始します。

policy-map policy-map-name

例：

Router(config)# policy-map
policy1

ステップ 3   

•ポリシーマップ名を入力します。

トラフィッククラスの名前を指定し、QoSポリシー
マップクラスコンフィギュレーションモードを開

始します。

class {class-name| class-default}

例：

Router(config-pmap)# class
class1

ステップ 4   

この手順により、トラフィッククラスが

トラフィックポリシーに関連付けられま

す。

（注）

（任意）トラフィッククラスに対する輻輳期間中

の最小帯域幅保証を指定します。

bandwidth {bandwidth-kbps |
percent percent}

例：

Router(config-pmap-c)#
bandwidth 3000

ステップ 5   

•最小帯域幅保証は、kb/s単位か、使用可能な
全帯域幅のパーセンテージで指定します。

bandwidthコマンドを使用するとCBWFQ
がイネーブルになります。bandwidthコ
マンドは、QoS機能をイネーブルにする
ためにポリシーマップで使用できるコマ

ンドの一例です。利用可能なその他のコ

マンドの詳細については、「トラフィッ

クポリシーの要素」セクションを参照し

てください。

（注）

--イネーブルにする追加の QoS
機能に対するコマンドを入力し

ステップ 6   

ます。他に QoS機能が必要な
い場合は、ステップ7に進みま
す。
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目的コマンドまたはアクション

（任意）QoSポリシーマップクラスコンフィギュ
レーションモードを終了し、特権 EXECモードに
戻ります。

end

例：

Router(config-pmap-c)# end

ステップ 7   

MQC を使用したインターフェイスへのトラフィックポリシーの適用

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始しま

す。

interface type number

例：

Router(config)# interface
TenGigabitEthernet 4/1/0

ステップ 3   

•インターフェイスタイプとインターフェイ
ス番号を入力します。

ポリシーマップをインターフェイスに付加しま

す。

service-policy{input | output}
policy-map-name

例：

Router(config-if)#
service-policy input policy1

ステップ 4   

• inputキーワードまたは outputキーワード
とポリシーマップ名を入力します。

（任意）インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモードに戻りま
す。

end

例：

Router(config-if)# end

ステップ 5   
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トラフィッククラスとトラフィックポリシー情報の確認

ここで取り上げる showコマンドはいずれも任意で使用します。また、入力順も任意です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

（任意）すべてのクラスマップとその一致条

件を表示します。

showclass-map

例：

Router# show class-map

ステップ 2   

（任意）指定したポリシーマップの指定した

クラスの設定を表示します。

showpolicy-map policy-map-name
class class-name

例：

Router# show policy-map policy1
class class1

ステップ 3   

•ポリシーマップ名とクラス名を入力しま
す。

（任意）存在するすべてのポリシーマップの

すべてのクラスの設定を表示します。

showpolicy-map

例：

Router# show policy-map

ステップ 4   

（任意）インターフェイスに適用された入力

ポリシーと出力ポリシーの統計情報と設定を

表示します。

showpolicy-mapinterface type
number

例：

Router# show policy-map

ステップ 5   

•インターフェイスタイプと番号を入力し
ます。interface TengigabitEthernet

4/1/0

（任意）特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 6   
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MQC を使用した QoS 機能の適用の設定例

トラフィッククラスの作成

次の例では、トラフィッククラスを作成し、一致基準を定義します。最初のトラフィッククラス

（class1）では、アクセスコントロールリスト（ACL）101を使用し、2つめのトラフィッククラ
ス（class2）では ACL 102を使用します。パケットとこれらの ACLのコンテンツを照合し、その
クラスに属しているかどうかを判断します。

class-map class1
match access-group 101
exit

class-map class2
match access-group 102
end

ポリシーマップの作成

次の例では、class1と class2の 2つのクラスに適用する QoS機能を含むトラフィックポリシー
（policy1）を定義します。これらのクラスの一致基準は、トラフィッククラスの作成,（1244ペー
ジ）ですでに定義されています。

class1では、帯域幅割り当て要求と、そのクラス用に予約されるキューの最大パケット数の制限が
ポリシーに含まれています。class2に対しては、帯域幅割り当て要求だけがポリシーで指定されて
います。

policy-map policy1
class class1
bandwidth 3000
queue-limit 30
exit

class class2
bandwidth 2000
end

例：トラフィックポリシーのインターフェイスへの適用

次に、既存のトラフィックポリシーをインターフェイスに適用する例を示します。policy-mapコ
マンドを使用してトラフィックポリシーを定義した後、service-policyコマンドをインターフェイ
スコンフィギュレーションモードで使用して、1つ以上のインターフェイスに適用できます。同
じトラフィックポリシーを複数のインターフェイスに割り当てることができますが、各インター

フェイスには、入力方向と出力方向に対して、それぞれトラフィックポリシーを 1つだけ割り当
てることができます。

Router(config)# interface TengigabitEthernet 4/1/0
Router(config-if)# service-policy output policy1
Router(config-if)# exit
Router(config)# interface TengigabitEthernet 4/1/0
Router(config-if)# service-policy output policy1
Router(config-if)# end
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match not コマンドの使用
matchnotコマンドを使用して、一致基準として使用していないQoSポリシー値を指定します。そ
のQoSポリシーの他のすべての値が成功する一致基準となります。たとえば、QoSクラスマップ
コンフィギュレーションモードで matchnotqos-group4コマンドを発行すると、指定したクラス
は、成功する一致基準として 4を除くすべての QoSグループ値を受け入れます。

次のトラフィッククラスでは、IP以外のすべてのプロトコルが成功する一致条件と見なされま
す。

class-map noip
match not protocol ip
end

デフォルトトラフィッククラスの設定

トラフィッククラスで指定された一致条件を満たさないトラフィック（つまり、未分類のトラ

フィック）は、デフォルトトラフィッククラスに属するものとして扱われます。

デフォルトクラスを設定しない場合でも、パケットはそのクラスのメンバーとして扱われます。

デフォルトクラスにはイネーブルになっているQoS機能がないため、このクラスに属するパケッ
トにはQoS機能がありません。そのようなパケットをテールドロップが管理する先入先出（FIFO）
キューに配置します。テールドロップは、すべてのトラフィックを等しく扱ってサービスクラス

間での区別はせずに輻輳を回避する手段です。輻輳期間中はキューが一杯になります。出力キュー

が一杯でテールドロップがアクティブな場合、輻輳が解消されてキューが一杯でなくなるまでパ

ケットはドロップされます。

次の例では、次の特性を持つデフォルトクラス（常に class-defaultという名前になります）のポ
リシーマップ（policy1）を設定します。ポリシーがクラスポリシー policy1で定義されている他
のクラスの一致基準を満たさないトラフィック用に 10個のキューがあり、キューあたり 20個の
パケットを超えると、追加でキューに格納されるパケットを処理するためにテールドロップが実

施されます。

次の例では、次の特性を持つデフォルトクラス（常に class-defaultという名前になる）のポリシー
マップ（policy1）を設定します。ポリシーがトラフィックポリシー policy1で定義されている他
のクラスの一致基準を満たさないトラフィック用に 10個のキューがあります。

policy-map policy1
class class-default
shape average 100m

「class-map match-any」コマンドと「class-map match-all」コマンドの違い
次に、複数の一致条件がある場合にパケットを評価する例を示します。この例で、

class-mapmatch-anyコマンドと class-mapmatch-allコマンドの違いを示します。トラフィックク
ラスのメンバーと見なされるためには、パケットが一致基準のすべて（match-all）を満たすか、
または一致基準のいずれか 1つ（match-any）を満たす必要があります。
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次に、class-map match-allコマンドを使用してトラフィッククラスを設定する例を示します。

class-map match-all cisco1
match qos-group 4
match access-group 101

インターフェイス上に設定されているトラフィッククラス cisco1を持つルータにパケットが到着
した場合、そのパケットが IPプロトコル、QoSグループ 4、およびアクセスグループ 101に一致
するかどうかが評価されます。これらの一致基準がすべて満たされると、パケットはトラフィッ

ククラス cisco1のメンバーとして分類されます（論理 AND演算子：IPプロトコル AND QoSグ
ループ 4 ANDアクセスグループ 101）。

class-map match-all vlan
match vlan 1
match vlan inner 1

次に、class-mapmatch-anyコマンドを使用する例を示します。パケットがトラフィッククラスの
メンバーとして分類されるには、一致基準の1つのみを満たす必要があります（つまり、論理OR
演算子：プロトコル IP OR QoSグループ 4 ORアクセスグループ 101）。

class-map match-any cisco2
match protocol ip
match qos-group 4
match access-group 101

トラフィッククラス cisco2では、成功する一致が見つかるまで連続的に一致基準が評価されま
す。パケットは、まず IPプロトコルを一致基準として使用できるかどうかを判断するために評価
されます。使用できる場合、パケットはトラフィッククラス cisco2に一致します。使用できない
場合、QoSグループ 4は一致基準として評価され、以降も同様に評価されます。パケットが指定
したどの条件にも一致しない場合、パケットはデフォルトトラフィッククラス（classdefault-class）
のメンバーとして分類されます。

一致基準としてのトラフィッククラス（ネストしたトラフィッククラス）の確立

matchclass-mapコマンドを使用する理由は 2つあります。1つの理由はメンテナンスです。現在
大規模なトラフィッククラスが存在している場合、トラフィッククラス一致基準を使用するほう

が、同じトラフィッククラス設定を再入力するよりも簡単です。2つめのより一般的な理由とし
ては、1つのポリシー内で match-allと match-anyの特性を組み合わせるためです。これにより、1
つの一致基準評価命令（match-anyと match-allのどちらか）を使用したトラフィッククラスを作
成し、このトラフィッククラスを、異なるタイプの一致基準を使用するトラフィッククラスで一

致条件として使用します。

考えられるシナリオは次のとおりです。A、B、C、およびDが、すべて異なる一致基準であると
し、A、B、または Cかつ D（Aまたは Bまたは（Cかつ D））に一致するトラフィックをトラ
フィッククラスに属するものとして分類するとします。ネストしたトラフィッククラスがない場

合、トラフィックがトラフィッククラスの一部であると見なされるためには、4つの一致基準す
べてに一致するか（AかつBかつCかつD）、いずれかの一致基準に一致する必要があります（A
またはBまたはCまたはD）。「かつ」（match-all）文と「または」（match-any）文をトラフィッ
ククラス内で組み合わせることはできないため、目的の設定を実現できません。
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解決策：Cと Dに対して match-allを使用する 1つのトラフィッククラスを作成し（これを条件
Eと呼びます）、A、B、Eを使用して新しい match-anyトラフィッククラスを作成します。新し
いトラフィッククラスの評価順序は正しくなります（Aまたは Bまたは E、つまりAまたは Bま
たは（Cかつ D））。

例：メンテナンスのためにネストされたトラフィッククラス

次の例で、トラフィッククラス class1の特性は、トラフィッククラス class2の特性とほぼ同じで
すが、トラフィッククラス class1では、一致条件として宛先アドレスが追加されています。トラ
フィッククラス class1をゼロから設定する代わりに、matchclass-mapclass2コマンドを入力でき
ます。このコマンドを使用すると、トラフィッククラス class2のすべての特性をトラフィックク
ラス class1に取り込み、トラフィッククラスを再設定することなく、新しい宛先アドレスの一致
基準を追加できます。

Router(config)# class-map match-any class2
Router(config-cmap)# match protocol ip
Router(config-cmap)# match qos-group 3
Router(config-cmap)# match access-group 2
Router(config-cmap)# exit
Router(config)# class-map match-all class1
Router(config-cmap)# match class-map class2
Router(config-cmap)# match destination-address mac 0000.0000.0000
Router(config-cmap)# exit

例：match-any 特性と match-all 特性を 1 つのトラフィッククラスで組み合わせるためのネストしたトラフィッ
ククラス

1つのトラフィッククラスで match-any特性と match-all特性を使用するための唯一の方法は、
matchclass-mapコマンドを使用することです。1つのクラスに match-anyと match-allの特性を組
み合わせるには、一致基準にmatch-all命令を使用して設定されたクラスを使用するトラフィック
クラスを作成する match-any命令を使用します（matchclass-mapコマンドを使用）。

次に、2つのトラフィッククラスの特性を組み合わせる例を示します。1つはmatch-any特性を使
用し、1つは match-all特性を使用しています。これを、matchclass-mapコマンドで 1つのトラ
フィッククラスとして設定します。その結果、パケットがトラフィッククラス class4のメンバー
と見なされるためには、次の 3つの一致基準のいずれかを満たしている必要があります。IPプロ
トコルかつ QoSグループ 4、宛先MACアドレス 00.00.00.00.00.00、またはアクセスグループ 2。

この例で、トラフィッククラス class4だけがトラフィックポリシー policy1と共に使用されてい
ます。

Router(config)# class-map match-all class3
Router(config-cmap)# match protocol ip
Router(config-cmap)# match qos-group 4
Router(config-cmap)# exit
Router(config)# class-map match-any class4
Router(config-cmap)# match class-map class3
Router(config-cmap)# match destination-address mac 00.00.00.00.00.00
Router(config-cmap)# match access-group 2
Router(config-cmap)# exit
Router(config)# policy-map policy1
Router(config-pmap)# class class4
Router(config-pmap-c)# police 8100 1500 2504 conform-action transmit exceed-action
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set-qos-transmit 4
Router(config-pmap-c)# end

例：QoS ポリシーとしてのトラフィックポリシー（階層型トラフィックポリシー）
QoSポリシーマップクラスコンフィギュレーションモードで service-policyコマンドを使用する
と、トラフィックポリシーを QoSポリシー内に含めることができます。トラフィックポリシー
を含むトラフィックポリシーは、階層型トラフィックポリシーと呼びます。

階層型トラフィックポリシーには、1つの子ポリシーと 1つの親ポリシーが含まれています。子
ポリシーは、以前に定義したトラフィックポリシーであり、service-policyコマンドを使用して新
しいトラフィックポリシーに関連付けられます。既存のトラフィックポリシーを使用する新しい

トラフィックポリシーが親ポリシーです。ここに示す例では、トラフィックポリシー childが子
ポリシーであり、トラフィックポリシー parentが親ポリシーです。

階層型トラフィックポリシーはサブインターフェイスに追加できます。階層型トラフィックポリ

シーを使用すると、1つのトラフィックポリシー（1つの子ポリシー1つの親のポリシーを持つ）
を使用して、サブインターフェイスのシェーピングと優先順位付けを行うことができます。

Router(config)# policy-map child
Router(config-pmap)# class voice
Router(config-pmap-c)# priority 50
Router(config)# policy-map parent
Router(config-pmap)# class class-default
Router(config-pmap-c)# shape average 10000000
Router(config-pmap-c)# service-policy child

shapeコマンドで使用する値は、サービスプロバイダーから通知された認定情報レート（CIR）値
からプロビジョニングします。

port-channel インターフェイスの入力 MQC の設定方法
トラフィックフローを区別し、対応する「qos-group」機能を設定するためにport-channelインター
フェイス上で入力MQCを設定するには、次に説明する手順に従います。

制約事項 •ポリシング、シェーピング、WRED、キューイングなどの QoSアクションはサポートさ
れていません。

•ケーブルの物理インターフェイスで入力MQCを設定することはできません。

トラフィッククラスの作成

トラフィッククラスを定義するには、class-mapコマンドを使用します。トラフィッククラスに
含まれる 3つの主な要素は、名前、一連のmatchコマンド、そしてトラフィッククラスに複数の
matchコマンドが存在する場合に matchコマンドを評価する方法です。

matchコマンドは、パケット分類のためのさまざまな基準を指定するために使用します。パケッ
トが検査されて、matchコマンドで指定された基準に一致するかどうか判別されます。指定され
た基準にパケットが一致する場合、そのパケットはクラスのメンバーと見なされ、トラフィック
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ポリシーで設定された QoS仕様に従って転送されます。一致基準を満たさないパケットは、デ
フォルトのトラフィッククラスのメンバーとして分類されます。

トラフィッククラスを作成して一致基準を定義するには、次の手順に従います。

configure terminal
class-map class
match type

ポリシーマップの作成

トラフィッククラスの作成後にトラフィックポリシーを設定すると、これらのクラス内の選択し

たトラフィックに特定のアクションを適用するためのマーキング機能を設定できます。

トラフィックポリシーを作成するには、policy-mapコマンドを使用します。トラフィックポリ
シーの目的は、ユーザ指定のトラフィッククラスに分類されたトラフィックに関連付けるQoS機
能を設定することです。

パケットは、トラフィックポリシー内のいずれかのトラフィッククラスだけに一致します。

パケットがトラフィックポリシー内の複数のトラフィッククラスに一致する場合、ポリシー

で定義されている最初のトラフィッククラスが使用されます。

（注）

トラフィックポリシーを定義するには、次の手順を実行します。

configure terminal
policy-map policy
class class

ポリシーマップでの QoS アクションの定義
ポリシーマップでクラスモードからアクションコマンドを追加できます。

setアクション

setコマンドを使用してトラフィックにマークを付けると、転送パスにある他のネットワークデバ
イスが、トラフィックフローに適用する適切なサービスクラスを迅速に判断できるようになりま

す。

setアクションを定義するには、次の手順に従います。
configure terminal
policy-map policy
class class
set option
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集約 port-channel インターフェイスの設定
port-channelインターフェイスを設定するには、次の手順に従います。
configure terminal
platform qos port-channel-aggregate port_channel_number
interface port-channel port_channel_number
ip address ip musk
interface name
channel-group number

トラフィックポリシーのインターフェイスへの適用

policy-mapコマンドを使用してトラフィックポリシーを定義した後、service-policyコマンドをイ
ンターフェイスコンフィギュレーションモードで使用して、1つ以上のインターフェイスに適用
できます。同じトラフィックポリシーを複数のインターフェイスに割り当てることができます

が、各インターフェイスには、入力方向と出力方向に対して、それぞれトラフィックポリシーを

1つだけ割り当てることができます。

トラフィックポリシーをインターフェイスに適用するには、次の手順をすべて行います。

configure terminal
interface port-channel port_channel_number
service-policy input policy

例：port-channel インターフェイスの入力 MQC の設定
以下に、port-channelインターフェイスの入力MQCを設定する例を示します。
Router# configure terminal
Router(config)# class-map class1
Router(config-cmap)# match any
Router(config-cmap)# exit
Router(config)# policy-map policy1
Router(config-pmap)# class class1
Router(config-pmap-c)# set dscp af11
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# platform qos port-channel-aggregate 2 Router(config)# interface port-channel
2
Router(config-if)# ip address 192.168.0.1 255.255.255.0
Router(config-if)# no shut
Router(config-if)# interface tenGigabitEthernet 4/1/1
Router(config-if)# no ip address
Router(config-if)# no shut
Router(config-if)# channel-group 2
Router(config-if)# interface port-channel 2
Router(config-if)# service-policy input policy1
Device(config-if)# end
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モジュラ Quality of Service コマンドラインインターフェイスの QoS に
関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 185：モジュラ Quality of Service コマンドラインインターフェイスの QoS に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1モジュラQuality of Serviceコマ
ンドラインインターフェイス

の QoS

この機能がCisco IOSXEEverest
16.6.1上の Cisco cBRシリーズ
コンバージドブロードバンド

ルータに統合されました。

Cisco IOS XE Everest 16.6.1port-channelインターフェイス
でのサービスポリシー
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第 76 章

Cisco CMTS ルータ用の DOCSIS 1.1

このマニュアルでは、Data-over-Cable Service Interface Specifications（DOCSIS）1.1の動作につい
て、Cisco CMTSルータを設定する方法について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 186：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

DOCSIS 1.1 動作の前提条件
DOCSIS 1.1動作をサポートするには、ケーブルモデムが DOCSIS 1.1フィーチャセットをサポー
トする必要があります。さらに、CiscoCMTSの電源を投入して設定する前に、以下の点をチェッ
クしてください。
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•ネットワークで信頼性の高いブロードバンドデータ伝送がサポートされていることを確認し
ます。使用するプラントは、NTSCまたは該当する国際ケーブル設備勧告に基づいて、点検
され、調整され、認定を受けている必要があります。プラントがすべてのDOCSISダウンス
トリームおよびアップストリーム RF要件を満たしていることを確認します。

• Cisco CMTSが適切なハードウェアインストレーションガイドの指示に従って設置されてい
ることを確認します。シャーシには、少なくともバックボーン接続を提供する 1つのポート
アダプタと、RFケーブル TVインターフェイスとして動作する 1つの Ciscoケーブルライン
カードが搭載されている必要があります。

•その他の必要なヘッドエンドまたは配線ハブルーティングおよびネットワークインターフェ
イス装置がすべて設置され、設定され、（サポートされているサービスに基づいて）動作で

きる状態になっていることを確認します。これには、すべてのルータ、サーバ（DHCP、
TFTP、ToD）、ネットワーク管理システム、および他の設定または課金システムが含まれま
す。また、ゲートキーパやゲートウェイを含む IPテレフォニー機器、バーチャルプライベー
トネットワーク（VPN）をサポートする場合はバックボーンやその他の機器、ダイヤルアッ
プアクセスサーバ、電話回線および接続、Telcoリターンをサポートする場合はその他の機
器なども含まれます。

• DHCPおよびDOCSISのコンフィギュレーションファイルが作成されて適切なサーバに適用
され、各ケーブルモデムはその初期化時にDHCP要求を伝送し、IPアドレスを受信してTFTP
および ToDサーバアドレスを取得し、DOCSISコンフィギュレーションファイルをダウン
ロードできるようになっていることを確認します。さらに任意で、サーバが更新されたソフ

トウェアイメージを DOCSIS 1.0および DOCSIS 1.1ケーブルモデムにダウンロードできる
ことを確認します。

•顧客宅内機器（CPE）（ケーブルモデムまたはセットトップボックス、PC、電話機、また
はファクシミリ装置）がネットワークおよびサービスの要件を満たしていることを確認しま

す。

•適切な周波数を割り当てるために、チャネル計画について理解しておく必要があります。使
用するヘッドエンドまたは配線ハブに該当する場合、バンドリングまたはVPNソリューショ
ンセットのおおまかなセットアップ方針を作成します。VoIPサービスに H.323を使用し、
VoIP対応のケーブルモデムコンフィギュレーションファイルを設定する場合は、ダイヤル
プランに関する情報が必要です。必要に応じて、パスワード、IPアドレス、サブネットマス
ク、およびデバイス名を取得してください。

• Cisco CMTSと Time-of-Day（ToD）サーバのシステムクロックが同期していることを確認し
ます。同期していない場合、CMのクロックが Cisco CMTSのクロックと一致せず、BPI+動
作に干渉する可能性があります。特に、ケーブルモデム（CM）のデジタル証明書を適切に
検査できなくなります。

これらの前提条件が満たされたら、Cisco CMTSの設定を開始できます。最低限の作業として、
CiscoCMTSにホスト名およびパスワードを設定し、ケーブル設備およびネットワークバックボー
ン上で IPをサポートできるように Cisco CMTSを設定します。
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サービスクラスベースのプロビジョニングを使用する場合は、ケーブルモデムで接続が試行

される前に、Cisco CMTSでサービスクラスを設定する必要があります。サービスクラスを設
定するには、cableserviceclassコマンドを使用します。

注意

DOCSIS 1.1 動作の制限事項
DOCSIS 1.1の動作には、次の制限事項があります。

ベースラインプライバシーインターフェイスプラスの要件

ケーブルモデムおよびCMTSの両方で、BPI+暗号化および認証がサポートされイネーブルになっ
ている必要があります。さらに、ケーブルモデムにはDOCSIS 1.1および BPI+仕様に準拠するデ
ジタル証明書が含まれている必要があります。

また、CMTSと Time-of-day（TOD）サーバのシステムクロックが同期していることを確認しま
す。同期していない場合、CMのクロックが CMTSのクロックと一致せず、BPI+動作に干渉する
可能性があります。特に、CMのデジタル証明書を適切に検査できなくなります。

CMTSと Time-of-Day（ToD）サーバのシステムクロックが同期していることを確認します。
同期していない場合、CMのクロックが CMTSのクロックと一致せず、BPI+動作に干渉する
可能性があります。特に、CMのデジタル証明書を適切に検査できなくなります。

（注）

BPI+ 暗号化マルチキャストは Cisco cBR-8 ルータ上のバンドルされたサブインターフェイスでサ
ポートされません

現在の Cisco IOS-XEリリースは、Cisco cBR-8ルータ上のバンドルされたケーブルサブインター
フェイスでBPI+暗号化マルチキャストの使用をサポートしません。暗号化マルチキャストは、バ
ンドルされたケーブルインターフェイスまたはバンドルされていないケーブルサブインターフェ

イスでサポートされていますが、サブインターフェイスがCisco cBR-8ルータでバンドルされてい
る場合はサポートされません。

BPI+ はハイアベイラビリティ設定でサポートされません

現在の Cisco IOS-XEリリースでは、インターフェイスが N+1（1:n）ハイアベイラビリティまた
は Remote Processor Redundancy Plus（RPR+）ハイアベイラビリティ冗長性用にも構成されている
場合、ケーブルインターフェイスで BPI+暗号化マルチキャストの使用をサポートしません。

さらに、BPI+暗号化を必要とするケーブルインターフェイス設定は、現用ケーブルインターフェ
イスと保護ケーブルインターフェイス間で自動的に同期しないので、現用ケーブルインターフェ

イスから保護ケーブルインターフェイスへスイッチオーバーした後に BPI+は自動的にはサポー
トされません。これに対する回避策は、必要な設定を使用して保護ケーブルインターフェイスを

手動で設定することです。
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DOCSIS ルート証明書

Cisco CMTSでサポートする DOCSISルート CA証明書は 1つだけです。

最大バーストサイズ

以前は、無制限値を設定するために、最大連結バーストサイズパラメータをゼロに設定していま

した。DOCSIS1.1環境では、このパラメータは非ゼロ値に設定する必要があり、またDOCSIS1.0
ケーブルモデム用の最大値は 1522バイトになります。

ケーブルモデムが最大連結バーストサイズをゼロに登録しようとすると、DOCSIS 1.1 CMTSは
ケーブルモデムがオンラインになることを拒否します。これにより、DOCSIS 1.0ケーブルモデ
ムが大容量のデータパケットを送信することでアップストリームの音声トラフィックに干渉する

ことを防げます。DOCSIS 1.0がフラグメンテーションをサポートしていない場合、そのような
データパケットの伝送により音声トラフィックに不要なジッタが発生する可能性があります。

さらに、DOCSIS 1.1では、最大送信バーストサイズを 1522バイトまたは最大連結バーストサイ
ズのどちらか大きい方に設定する必要があります。DOCSIS1.0ケーブルモデムに対して、最大連
結バーストサイズを 1522バイトを超える値に設定しないでください。

この変更により、最大連結バーストサイズにゼロ値を設定するDOCSISコンフィギュレーショ
ンファイルを変更する必要があります。フラグメンテーションがディセーブルでない限り、

この制限は DOCSIS 1.1ケーブルモデムには存在しません。

（注）

パフォーマンス

DOCSIS 1.0ケーブルモデムには、非送信請求許可およびリアルタイムポーリングなどの、拡張
DOCSIS 1.1スケジューリングメカニズム用のスケジューリングパラメータを明示的に要求し提
供する能力がありません。同じアップストリームチャネルにあるDOCSIS1.1ケーブルモデムは、
拡張スケジューリングメカニズムの恩恵を受けます。またDOCSIS1.1CMTSは、DOCSIS1.0ケー
ブルモデムが同じアップストリームチャネルにある場合でも、DOCSIS 1.1ケーブルモデムから
の音声トラフィックを適切にサポートできます。

プロビジョニング

DOCSIS 1.1ケーブルモデム用のTFTPコンフィギュレーションファイルのフォーマットおよび内
容は、DOCSIS 1.0ケーブルモデム用のファイルとは大きく異なります。DOCSIS 1.0ケーブルモ
デム用の DOCSIS 1.0スタイルコンフィギュレーションファイル、および DOCSIS 1.1ケーブル
モデム用の DOCSIS 1.1コンフィギュレーションファイルを作成するのに、デュアルモードコン
フィギュレーションファイルエディタを使用します。

登録

DOCSIS 1.1 CMTSは、DOCSIS 1.0ケーブルモデムからの既存の登録のタイプ/長さ/値（TLV）パ
ラメータと、DOCSIS1.1ケーブルモデムからの新しいタイプのTLVを処理する必要があります。
DOCSIS 1.0および DOCSIS 1.1ケーブルモデムは、正常に同じ DOCSIS 1.1 CMTSに登録できま
す。
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DOCSIS 1.1ケーブルモデムは、明示的にサービスクラスパラメータを要求せずに、CMTSに静
的に定義されているサービスクラスの間接的なリファレンスを作成するように設定できます。

DOCSIS 1.1 CMTSはこの登録要求を受信すると、登録応答で実際のサービスクラスのパラメータ
をエンコードして、ケーブルモデムからのDOCSIS 1.1固有の登録確認応答MACメッセージを待
機します。

DOCSIS 1.0ケーブルモデムが DOCSIS 1.1 CMTSに登録する場合、登録要求では明示的に登録内
のすべての非デフォルトサービスクラスパラメータが要求されます。間接サービスクラスリファ

レンスがないために、DOCSIS 1.1 TLVが不要となり、ローカル登録確認応答待機状態を確立する
必要がなくなります。

DOCSIS 1.1 CMTSが DOCSIS 1.0ケーブルモデムから登録要求を受信すると、DOCSIS 1.0スタイ
ルの登録応答で応答し、ケーブルモデムからの登録確認応答MACメッセージの送信を待機しま
せん。

DOCSIS 1.1 に関する情報
DOCSIS 1.1は、ケーブルネットワーク用の初期 DOCSIS 1.0規格の最初のメジャーリビジョンで
す。初期規格では同軸ケーブルネットワークでの高品質なデータトラフィックを提供していまし

たが、音声やビデオなどのリアルタイムトラフィックの要望により、DOCSIS仕様に多くの変更
が必要になりました。

DOCSIS 1.1仕様は、DOCSIS 1.0ネットワークに対して次の機能強化を提供しています。

ベースラインプライバシーインターフェイスプラス

DOCSIS 1.0では、共有メディアケーブルネットワーク全体でユーザデータのプライバシーを保
護するため、およびケーブルネットワークでDOCSISベースのデータ転送サービスへの不正アク
セスを防止するために、ベースラインプライバシーインターフェイス（BPI）が導入されました。
BPIは、ケーブルモデムと CMTSの間を RFインターフェイス全体でトラフィックを暗号化する
ほか、認証、認可、およびアカウンティング（AAA）機能も含まれます。

BPIは、アクセスコントロールリスト（ACL）、トンネル、フィルタリング、スプーフィングに
対する保護をサポートします。また、加入者が無効な送信元 IPアドレスを使用しないように RF
サブネットで送信元ソース IPフィルタリングを構成するコマンドもサポートします。DOCSIS1.1
ではBPIプラス（BPI+）でこれらのセキュリティ機能を強化しています。BPI+での強化には次の
点が含まれます。

• X.509デジタル証明書はセキュアなユーザの識別および認証を提供します。Cisco CMTSで
は、自己署名された製造元の証明書と、DOCSISルート CA証明書にチェーンされる証明書
の両方をサポートします。

•キー暗号化では、最も重要なアプリケーションに適した 168ビット Triple DES（3DES）暗号
化を使用します。

• PKCS#1バージョン 2.0暗号化による 1024ビット公開キー。

•暗号化マルチキャストをサポートし、承認済みサービスフローのみが特定のマルチキャスト
ブロードキャストを受信するようにします。
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•セキュアなソフトウェアダウンロードにより、サービスプロバイダーはケーブルモデムの
ソフトウェアをリモートでアップグレードでき、傍受、干渉、改変のリスクをなくします。

連結

連結を使用すると、ケーブルモデムは複数のアップストリームパケットに対して単一のタイムス

ライス要求を作成でき、アップストリームの単一大規模バーストですべてのパケットを送信でき

ます。連結では、1つの大規模MACデータフレームの一部として複数のアップストリームパケッ
トを送信できるため、連結されたMACフレーム全体に対してタイムスロット要求を 1つのみ作
成すればよく、アップストリームチャネルでのパケット送信遅延を減らすことができます。これ

により、TCP確認応答パケットなど非常に小さなパケットを大量に送信するときに、アップスト
リーム帯域の浪費を避けることができます。

動的 MAC メッセージ
動的サービスMACメッセージでは、ケーブルモデムでサービスフローをオンデマンドで動的に
作成できます。これらのメッセージは、サービスフローを作成、切断、および変更する上位層

メッセージの DOCSISリンク層に相当します。

DOCSIS 1.1動的サービス状態マシンは次のメッセージをサポートします。

•動的サービス追加（DSA）：このメッセージは、新しいサービスフローを作成するために使
用されます。

•動的サービス変更（DSC）：このメッセージは、既存のサービスフローの属性を変更するた
めに使用されます。

•動的サービス削除（DSD）：このメッセージは、既存のサービスフローを削除するために使
用されます。

これらのメッセージは総称で DSXメッセージと呼ばれます。（注）

高度な QoS
DOCSIS 1.1では、音声やビデオなどのリアルタイムトラフィックを優先するために高度な QoS
機能を提供します。

• DOCSIS 1.0 QoSモデル（QoSプロファイルに関連付けられたサービス ID（SID））は、サー
ビスフローおよびサービスクラスモデルに置き換えられました。これらは、QoSパラメー
タを異なるタイプへのトラフィックの割り当てや、帯域幅条件の変化に対応する場合に優れ

た柔軟性を実現します。

•ケーブルモデムごとに複数のサービスフローをサポートするため、1つのケーブルモデム
で、データ、音声、およびビデオの組み合わせをサポートできるようになります。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1259

DOCSIS 1.1 に関する情報



•単一方向サービスフローを使用して、ケーブルモデムごとにいずれかの方向における、よ
りきめ細かい QoSを提供します。

•アップストリームサービスフローには、使用するトラフィックとアプリケーションのタイ
プに応じて、次のいずれかの QoSスケジューリングタイプが割り当てられます。

◦ Best-effort：品質非保証型のベストエフォートベースで送信されるデータトラフィッ
ク。このタイプのサービスフローは、DOCSIS 1.0ネットワークで使用する方式と類似
しています。

◦ Real-timepolling（rtPS）：ユニキャストで可変サイズのパケットを一定間隔で作成する、
ビデオなどのリアルタイムサービスフロー。

◦非リアルタイムポーリングサービス（nrtPS）：ケーブルモデムが可変長のデータバー
ストを要求する定期的な機会を保証される点では rtPSタイプと類似していますが、ネッ
トワークでのトラフィック量と輻輳量に応じて CMTSがケーブルモデムのポーリング
間隔を変えることができる点で異なります。

◦ Unsolicited grants（UGS）：固定間隔で固定サイズのパケットを送信するという特徴の
ある、音声などの固定ビットレート（CBR）または認定情報レート（CIR）トラフィッ
クで、最小データレートを保証します。

◦ Unsolicited Grant with Activity Detection（USG-AD）：UGSと rtPSを組み合わせたもの
で、（サイレンスサプレッションを使用するような音声など）アクティブでない期間が

あるようなリアルタイムトラフィックに対応します。このサービスフローでは、アク

ティブの際に UGS固定送信を行いますが、アクティブでない期間には rtPSポーリング
に切り替わって、未使用の帯域幅を無駄にしないようにします。

フラグメンテーション

DOCSISフラグメンテーションでは、アップストリームMACスケジューラが UGS（音声スロッ
ト）間のスケジュールギャップに収まるように大きなデータ要求をスライスできます。これによ

り、大きなデータパケットが音声やビデオなどのリアルタイムトラフィックに影響を及ぼすのを

防ぎます。

フラグメンテーションでは、大きなデータ認可がUGSスロットをプリエンプション処理するとき
に、UGSスロットで発生するランタイムジッターが減少します。フラグメンテーションを無効に
すると、ランタイムジッターは増加しますが、フラグメントMACフレームのフラグメンテーショ
ンリアセンブリのオーバーヘッドが低下します。
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DOCSISフラグメンテーションを IPパケットのフラグメンテーションと混同しないでくださ
い。IPパケットのフラグメンテーションは、より小さい最大伝送ユニット（MTU）サイズの
ネットワークセグメントに合わせるために実行されます。DOCSISフラグメンテーションは、
高優先順位のリアルタイムトラフィック（音声コールなど）に干渉せずに低優先順位のパケッ

トを効率的に送信することを主に考慮したレイヤ2フラグメンテーションです。IPフラグメン
テーションは、レイヤ 3で実行され、異なる最大パケットサイズを使用するルータに対応す
ることを主な目的としています。

（注）

相互運用性

DOCSIS 1.1ケーブルモデムはDOCSIS 1.0および 1.0+ケーブルモデムと同一のネットワーク内に
共存できます。Cisco CMTSは、各ケーブルモデムに適したサービスレベルを提供します。

ペイロードヘッダー抑制

ペイロードヘッダー抑制（PHS）は、アップストリームおよびダウンストリームの両サービスフ
ローで反復または冗長パケットヘッダーを抑制することによって、リンクレイヤの帯域幅を節約

できます。PHSはサービスフロー単位でイネーブルまたはディセーブルにすることができ、各
サービスフローは抑制するヘッダー部分を決定する PHSルールセットを個別にサポートできま
す。これにより、各サービスフローおよび特定のタイプのアプリケーションに対して最も効率的

な方法で PHSを実行できます。

ダウンストリーム ToS の上書き
ダウンストリーム ToSの上書きは DOCSIS 1.1でサポートされます。この機能は IPv4および IPv6
環境で使用できます。ダウンストリーム ToSの上書きを設定するには、CLIコマンド
cableserviceclass class-indextos-overwrite and-mask or-maskまたはケーブルモデムコンフィギュレー
ションファイルのいずれかを使用できます。

DOCSIS 1.1 QoS
DOCSIS 1.1 QoSフレームワークは次のオブジェクトに基づいています。

•サービスフロー：DOCSISリンク上の単方向パケットシーケンス。別々のサービスフロー
がアップストリームトラフィックとダウンストリームトラフィックに使用され、そのトラ

フィックの QoSパラメータを定義します。

•サービスクラス： CMTSによって維持される設定のコレクション。そのサービスクラスに
関連付けられたサービスフローが割り当てられたケーブルモデムに対し、特定の QoSサー
ビス層を提供します。
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•パケット分類子：分類子が属しているサービスフローへとパケットを分類するために使用さ
れる一連のパケットヘッダーフィールド。CMTSはパケット分類子を使用して、パケットを
適切なサービスフローに照合します。

•ペイロードヘッダー抑制（PHS）ルール：リンク上で送信する前に送信側が抑制する一連の
パケットヘッダーフィールド。受信側は、ヘッダーが抑制されたフレーム伝送を受信した

後で、復元します。PHSは、伝送前に繰り返しのあるパケットヘッダーを削除することで、
帯域幅の効率を向上させます。

これらのコンポーネントの詳細については、次の項を参照してください。

サービスフロー

DOCSIS1.1では、QoSの基本ユニットはサービスフローです。これは、ケーブルモデムとCMTS
との間の RFインターフェイス上で送信されるパケットの単一方向シーケンスです。サービスフ
ローは、遅延、ジッター、スループット保証などのQoSパラメータセットを定義します。また、
これらのパラメータはアップストリームおよびダウンストリームトラフィックフローに対して個

別に適用できます。これは、DOCSIS 1.0ネットワークとの主な相違点で、1.0では同一の QoSパ
ラメータがダウンストリームおよびアップストリームフローの両方に適用されます。

DOCSIS1.0ネットワークでは、サービス ID（SID）を使用して特定のフローに設定されたQoS
パラメータを識別します。DOCSIS 1.1ネットワークでは、サービスフロー ID（SFID）を使用
して特定のアップストリームまたはダウンストリームに割り当てられたサービスフローを識

別します。DOCSIS 1.1ネットワークでも引き続き SIDという用語を使用していますが、アッ
プストリームサービスフローにのみ適用されます。

（注）

すべてのケーブルモデムは、アップストリームおよびダウンストリームフローに対して個別の

SFIDを持つ、アップストリームおよびダウンストリーム方向のプライマリサービスフローを確
立します。プライマリフローは、ケーブルモデムとCMTSとの接続を維持し、これによりCMTS
はMAC管理メッセージを常にケーブルモデムに送信できます。

さらに、DOCSIS 1.1ケーブルモデムは複数のセカンダリサービスフローを確立できます。セカ
ンダリサービスフローは、（ケーブルモデムにダウンロードされる DOCSISコンフィギュレー
ションファイルに設定することで）固定的に作成することも、音声コールなどのオンデマンドト

ラフィックのニーズに合うように動的に作成することもできます。固定サービスフローは使用さ

れていなくても継続して有効ですが、動的サービスフローは必要でなくなると削除されます。

指定されたいずれの時点でも、サービスフローは、3つのステート（[Provisioned]、[Admitted]、
[Active]）のいずれかになります。アクティブフローのみがDOCSISネットワークでトラフィック
を通過させることができます。すべてのサービスフローは SFIDで識別されますが、許可および
アクティブステートのアップストリームサービスフローには、さらにこれらに関連したレイヤ

2 SIDがあります。SIDは、異なるサービスフローにタイムスロットスケジューリングを指定す
る際にMACスケジューラが使用する識別子です。
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サービスクラス

各サービスフローは 1つのサービスクラスに関連付けられます。サービスクラスは、サービス
フローの最大帯域幅やトラフィックのプライオリティなど、特定のクラスのサービスやその QoS
特性を定義します。サービスクラス属性は、事前設定されたCMTSローカルサービスクラス（ク
ラスベースフロー）から継承されるか、またはケーブルモデムが動的にサービスフローを要求

して CMTSがそのサービスフローを作成する際に個別に指定できます。

DOCSIS 1.1サービスクラスは、サービスフローのMACレイヤスケジューリングタイプも定義
します。スケジューリングタイプは、ケーブルモデムが作成できるデータバースト要求のタイ

プと、そのような要求を実行できる頻度を定義します。次のスケジューリングタイプがサポート

されます。

•ベストエフォート（BE）：ケーブルモデムは他のケーブルモデムと帯域幅要求の作成にお
いて競合し、データを伝送する前に、CMTSがこれらの要求を認可するのを待機する必要が
あります。このタイプのサービスフローは、DOCSIS 1.0ネットワークで使用する方式と類
似しています。

•リアルタイムポーリングサービス（rtPS）：ケーブルモデムは、他のケーブルモデムと競
合せずに帯域幅要求を作成できる定期的なタイムスロットを与えられます。これにより、可

変長のデータバーストを持つリアルタイム伝送が可能になります。

•非リアルタイムポーリングサービス（nrtPS）：ケーブルモデムは、可変サイズのデータ
バーストに対する帯域幅要求を定期的に作成する機会が提供されます。このタイプのフロー

は、ケーブルモデムが可変長のデータバーストを要求する定期的な機会を保証される点で

は rtPSタイプと類似していますが、ネットワークでのトラフィック量と輻輳量に応じてCMTS
がケーブルモデムのポーリング間隔を変えることができる点で異なります。

•非送信請求許可サービス（UGS）：ケーブルモデムは、保証最小データレートと保証最大
ジッターレベルで固定データバーストを伝送できます。このタイプのサービスフローは、

Voice-over-IP（VoIP）コールなどの、認定情報レート（CIR）が必要なトラフィックに適し
ています。

•アクティビティ検出による非送信請求許可サービス（UGS-AD）：UGSタイプと類似してい
ますが、（誰も話していないときの音声コールなど）ケーブルモデムがサービスフローを

使用していないときにCMTSがトラフィックをモニタする点が異なります。CMTSがサービ
スフローで無音状態を検出すると、CMTSは一時的にサービスフローを rtPSタイプに切り
換えます。ケーブルモデムが再びフローを使用し始めると、CMTSはフローを UGSタイプ
に戻します。これにより、CMTSが VoIPコールをより効率的にサポートできます。

各サービスフローは単一のサービスクラスを割り当てられますが、同じサービスクラスを複数

のサービスフローに割り当てることもできます。また、ケーブルモデムに複数のサービスフロー

を割り当てることもできます。これにより、複数のトラフィックフローが異なるサービスクラ

スを使用できるようになります。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1263

DOCSIS 1.1 に関する情報



パケット分類子

DOCSIS 1.0ネットワークでは、ケーブルモデムはすべてのトラフィックに 1つの QoSパラメー
タセットのみを使用していたため、CMTSでは適切なケーブルモデムで送受信されるパケットを
ルーティングすることのみが必要でした。しかし、DOCSIS1.1ネットワークでは、ケーブルモデ
ムは複数のサービスフローを使用でき、各サービスフローにはさまざまなレベルのサービスが指

定されるようになりました。アップストリームおよびダウンストリームパケットを適切なサービ

スフローに迅速に割り当てるために、CMTSではパケット分類子の概念が使用されます。

各パケット分類子は、送信元MACアドレス、宛先 IPアドレス、プロトコルタイプなど、1つ以
上のパケットヘッダーの属性を指定します。分類子はまた、パケットがこの特定の組み合わせの

ヘッダーに一致したときに使用されるようサービスフローを指定します。ダウンストリームと

アップストリームのサービスフローでは異なる分類子が使用されます。

CMTSは、ダウンストリームパケットおよびアップストリームパケットを受信すると、各パケッ
トのヘッダーと各パケット分類子の内容を比較します。CMTSは、パケットを分類子に照合した
後、パケットに適切な SFIDを割り当て、パケットをケーブルモデムに送信するかまたはケーブ
ルモデムから受信します。これにより、パケットは適切なサービスフローに、したがって、適切

な QoSパラメータに割り当てられます。

次の図に、パケット分類子のマッピングを示します。

図 32：MAC レイヤ内の分類子
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パケットヘッダー抑制ルール

多くのデータやリアルタイムアプリケーションはパケットヘッダーフィールドに固定値を使用

する場合があるため、DOCSIS 1.1は、セッション中にパケットのグループが伝送される際にパ
ケットヘッダーの重複部分を抑制するためのPHSをサポートしています。各サービスフローは、
ヘッダーのどの部分を抑制するかを決定する個別の PHSルールセットをサポートできます。

PHSが使用されている場合、送信 CMTSは、サービスフローのすべてのパケットの指定された
ヘッダーを抑制します。次いで、受信 CMTSが、最終宛先にパケットを転送する前に、欠落した
ヘッダーを復元します。

PHSを適切に使用することで、特に、VoIPトラフィックなどの他のプロトコルでカプセル化され
たリアルタイムデータなどの、パケット化された伝送の効率が増加します。

QoS の比較

このセクションでは、DOCSIS 1.0、DOCSIS 1.0+、DOCSIS 1.1ネットワーク間の QoSの相違点を
まとめます。

Cisco CMTSルータは、DOCSIS 1.0、DOCSIS 1.0+拡張、またはDOCSIS 1.1を実行するケーブ
ルモデムと透過的に相互運用することができます。ケーブルモデムがシステムの初期化時に

DOCSIS 1.1対応であることを表示している場合、Cisco CMTSルータは DOCSIS 1.1機能を使
用します。ケーブルモデムが DOCSIS 1.1対応ではなくても DOCSIS 1.0+ QoS拡張をサポート
している場合、Cisco CMTSはケーブルモデムの動的サービス要求を自動的にサポートしま
す。そうでない場合、ケーブルモデムは、DOCSIS 1.0デバイスとして扱われます。

（注）

DOCSIS 1.0
DOCSIS1.0は、ケーブルモデムにダウンロードされているDOCSISコンフィギュレーションファ
イルに事前プロビジョニングされたサービスクラス（CoS）に基づく静的 QoSモデルを使用しま
す。CoSは、アップストリーム方向とダウンストリーム方向の両方に適用される、双方向 QoSプ
ロファイルであり、限定的な制御（いずれかの方向のピークレート制限など）やアップストリー

ムでの相対的な優先順位を持ちます。

DOCSIS 1.0は、サービス識別子（SID）の概念を定義します。SIDは、ネットワーク上での伝送
が許可されているケーブルモデムを識別します。DOCSIS 1.0ネットワークでは、各ケーブルモ
デムに対してアップストリーム方向とダウンストリーム方向の両方に割り当てられる SIDは 1つ
のみであり、ケーブルモデムと SIDの間に 1対 1の対応関係が作成されます。ケーブルモデムを
出入りするすべてのトラフィックは、その SIDにマッピングされます。

通常、DOCSIS 1.0ケーブルモデムには CoSが 1つあり、すべてのトラフィックが同等に扱われ
るため、ケーブルモデム上のデータトラフィックが進行中の音声コールの品質に干渉する可能性

があります。ただし、CMTSには IP参照元タイプオブサービス（ToS）ビットに基づいてダウン
ストリームトラフィックに優先順位を付ける限定的な機能があります。

たとえば、音声コールが使用する IPプレシデンスビットが高くなるほど、受け取るキューイング
優先度が高くなります（ただしサービスの保証された帯域幅またはレートなし）。DOCSIS 1.0
ケーブルモデムを使用すると、音声コールの帯域幅を永続的に予約することにより音声コールの
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品質が高まる可能性があります。ただし、音声コールが進行中ではないときには常にその帯域幅

が無駄になります。

DOCSIS 1.0+
リアルタイムトラフィック（音声コールなど）の処理における DOCSIS 1.0ネットワークの制限
を踏まえ、シスコは DOCSIS 1.1+で期待されていた重要な QoS強化を提供するために、DOCSIS
1.0+拡張を作成しました。特に DOCSIS 1.0+の強化により、DOCSISリンク上で基本的な Voice
over IP（VoIP）サービスを提供します。

シスコの DOCSIS 1.0+拡張には次の DOCSIS 1.1機能が含まれます。

•ケーブルモデムごとに複数の SID。音声とデータトラフィックに対して別々のサービスフ
ローを作成します。CMTSおよびケーブルモデムは音声トラフィックに高い優先順位を与え
ることができ、データトラフィックが音声コールの品質に影響することを防ぎます。

•ケーブルモデムによって開始された動的MACメッセージ：動的サービス追加（DSA）と動
的サービス削除（DSD）。これらのメッセージを使用すると動的 SIDを必要に応じて作成お
よび削除できるため、音声コールに必要な帯域幅をそのコールの発生時に割り当てて、コー

ルが終了したらほかの用途のために解放することができます。

•アップストリームにおける非送信請求許可サービス（CBRスケジューリング）：CiscouBR925
ケーブルアクセスルータなどの統合テレフォニーケーブルモデム（ITCM）からのアップ
ストリーム VoIPパケット用に高品質なチャネルを提供できます。

•パケット内の IPプレシデンス値に基づく、特定のケーブルモデムに対する個別のダウンス
トリームレートを提供する機能。同じ ITCMに送信される音声シグナリングとデータトラ
フィックを分離して、レートシェーピングに対処できます。

•連結により、ケーブルモデムは 1つの大きなバーストで複数のパケットを送信できます。そ
れぞれのパケットに個別の許可要求を行う必要はありません。

すべてのDOCSIS 1.0拡張は、これらの拡張をサポートするケーブルモデムおよびCMTSを使
用するときのみ使用できます。ケーブルモデムは、動的MACメッセージを送信することで、
この拡張の使用を有効にします。DOCSIS 1.0ケーブルモデムは、CMTSからのDOCSIS 1.0処
理を引き続き受信します。

注意

DOCSIS ネットワークの各バージョンとの相互運用性
DOCSIS 1.1ケーブルモデムは、以前の DOCSIS 1.0および 1.0+モデルに比べて機能が追加され、
パフォーマンスも向上していますが、これら 3つのモデルはすべて同じネットワーク上で共存で
きます。DOCSIS 1.0および 1.0+ケーブルモデムは、DOCSIS 1.1 CMTSのパフォーマンスに悪影
響を与えず、DOCSIS 1.1機能の動作に干渉しません。

次の表に、DOCSIS 1.1 CMTSと他のバージョンのケーブルモデムとの相互運用性を示します。
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表 187：DOCSIS 1.1 相互運用性

結果対象コンフィギュレーション

DOCSIS 1.0ケーブルモデムは、DOCSIS 1.0の
機能と能力を発揮できます。可能な場合BPIが
サポートされて、CMTSでイネーブルになりま
す。

DOCSIS 1.1 CMTSと DOCSIS 1.0ケーブルモデ
ム

DOCSIS 1.0+ケーブルモデムは、基本 DOCSIS
1.0サポートを受けます。可能な場合 BPIがサ
ポートされて、CMTSでイネーブルになりま
す。また、DOCSIS 1.0+ケーブルモデムは、次
の DOCSIS 1.1機能を発揮します。

•ケーブルモデムごとの複数の SID

•ケーブルモデムから発信されたダイナミッ
クサービスMACメッセージング

•アップストリームにおける非送信請求許可
サービス（UGS、CBRスケジューリング）

• IPプレシデンス値に基づく、特定のケーブ
ルモデムに対する個別のダウンストリー

ムレート

•連結

DOCSIS 1.1 CMTSと DOCSIS 1.0+ケーブルモ
デム

DOCSIS 1.1ケーブルモデムは、このマニュア
ルに記載されているすべての DOCSIS 1.1機能
を発揮します。可能な場合 BPI+がサポートさ
れて、CMTSでイネーブルになります。

DOCSIS 1.1 CMTSと DOCSIS 1.1ケーブルモデ
ム

DOCSIS 1.0 ケーブルモデムの拡張レート帯域幅割り当て（ERBA）サポート
DOCSIS 1.0ケーブルモデムのダウンストリームで ERBAを定義するには、グローバルコンフィ
ギュレーションモードで cable qos promax-ds-burstコマンドを使用します。

ERBA機能には、次の拡張機能ごとに特徴があります。

• cableds-max-burstコンフィギュレーションコマンドを使用して、Cisco CMTSで [DOCSIS1.1
Downstream Maximum Transmit Burst]パラメータのサポートを有効にします。

• Cisco CMTSで DOCSIS1.0モデムをマッピングして DOCSIS 1.1 QoSプロファイルパラメー
タを上書きすると、DOCSIS1.0モデムで [DOCSIS1.1 Downstream Maximum Transmit Burst]パ
ラメータをサポートできるようになります。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1267

DOCSIS 1.1 に関する情報



ERBAを使用すると、DOCSIS1.0モデムは短時間だけ最大ラインレートまで伝送レートを一時的
にバーストできます。この機能は、QoSプロファイルの既存のサービスレベルを変更せずに、イ
ンターネットダウンロードの帯域幅要求など、瞬間的な帯域幅要求に対して高帯域幅を提供しま

す。

この機能を使用すると、Cisco CMTSで DOCSIS 1.1 QoSプロファイルパラメータを上書きするよ
うにマッピングして、DOCSIS 1.0ケーブルモデムのバースト伝送を設定することができます。
DOCSIS 1.0ケーブルモデムは、一致する QoSプロファイルに登録する場合に DOCSIS 1.0パラ
メータが必要です。この機能で、ダウンストリームの最大ラインレートをイネーブルにすると、

ERBA設定は、対応する QoSプロファイルに登録されるすべてのケーブルモデムに適用されま
す。

QoS定義は、この機能をサポートする Cisco CMTSヘッドエンドにあらかじめ設定しておく必
要があります。

（注）

DOCSIS 1.0ケーブルモデムの ERBAは、次の新しいまたは拡張されたコマンドとキーワードに
よりサポートされます。

• cable qos pro max-ds-burst burst-size

• show cable qos profile n [verbose]

ERBA の DOCSIS 3.0 ダウンストリームピークトラフィックレート TLV サポート
DOCSISWFQスケジューラでは、それぞれのサービスフローが 1つの専用キューを持つことがで
きます。サービスフローでERBAが有効な場合、ピークレートはスケジューラ内のキューシェー
プレートとして実装されますが、最大持続レートはトークンバケットのリフィルレートとして

設定されます。ERBAがオフのとき、バーストサイズおよびピークレート値は使用されません。

最大トラフィックバーストパラメータは、サービスフローのバースト継続時間を制御するため

に使用されます。これにより、最大でチャネルラインレートまで、または設定済みのピークレー

トまで（最大許容バーストサイズ内にあるとき）バーストされます。Cisco cBR-8コンバージド
ブロードバンドルータでは、この動作を明示的に制御するために cableds-max-burstコマンドを使
用します。

ERBA対応サービスフローが使用できるピークレートを指定するために、peak-rateキーワードが
導入されました。ピークレート値は cableds-max-burstコマンドの設定後に作成された特定のサー
ビスフローに適用されます。

サービスフローで DOCSIS 3.0 TLV 25.27が指定されている場合、peak-rate値は TLV値として設
定されます。ただし、ERBAがサービスフローでオンに設定されていない場合には peak-rate値は
無視されます。

モデムの登録または動的サービス追加（DSA）操作中、サービスクラス名 TLV 25.4が送信され
て、サービスクラステンプレートに一致する静的または動的ダウンストリームサービスフロー

が作成されます。これらのダウンストリームサービスフローは、特定のピークレートを使用し

て作成されます。
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一部の DOCSIS 1.xおよび DOCSIS 2.0ケーブルモデムは、DOCSIS 1.xまたは DOCSIS 2.0に完全
準拠しておらず、登録時にCMTSからダウンストリームピークレート TLV 25.27を受信したとき
にオンラインにならないことがあります。この障害を解決するために、DOCSIS1.xおよびDOCSIS
2.0ケーブルモデムにピークトラフィックレート TLVを送信することを制限するようにケーブル
サービス属性の withhold-TLVsコマンドを設定します。ピークレート TLVの抑制方法の詳細につ
いては、DOCSIS3.0以前のケーブルモデムのアップストリームとダウンストリームのピークレー
ト TLVの抑制, （1270ページ）を参照してください。

ERBA機能は、高優先度のサービスフローおよびマルチキャストサービスフローには適用で
きません。

（注）

次の表に、Cisco cBR-8ルータの ERBAサポートを示します。

表 188：Cisco cBR-8 ルータの拡張レート帯域幅割り当てサポート

キューシェープ

レート

ポリサーのトーク

ンバケットのサイ

ズ

ポリサーの超過ア

クション

ポリサーレート

最大持続トラ

フィックレート

CMTSが内部で計
算した値（未使

用）

送信最大持続トラ

フィックレート

（未使用）

従来のサービスフ

ロー

ピークトラフィッ

クレート

最大トラフィック

バースト TLV
ドロップ最大持続トラ

フィックレート

ERBA対応サービ
スフロー

Cisco cBR-8ルータでは、Cisco cBR-8CCAPラインカード上のERBAをサポートするために、デュ
アルトークンバケットベースシェーパーが使用されます（Cisco cBR-8 CCAPラインカードで
は、ERBA機能は常に有効です）。デュアルトークンバケットシェーパーには、サービスフロー
ごとに 2つの独立したトークンバケットがあります。一方のバケットの最大レートはMSRに設
定され、最大トークンは最大トラフィックバーストに設定されます。もう一方のバケットは、

ピークレートのリフィルレートで設定され、最大トークンはデフォルトレベルの 4ミリ秒に設
定されます。パケットは、2つのバケットのいずれかが枯渇すると成形されます。

次の表に、Cisco cBR-8ルータの ERBAデュアルトークンバケット設定を示します。

表 189：ERBA デュアルトークンバケット設定

トークンバケット

サイズ（2）
トークンバケット

レート（2）
トークンバケット

サイズ（1）
トークンバケット

レート（1）

該当なし該当なし4ms * MSR最大持続トラ

フィックレート

従来のサービスフ

ロー
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トークンバケット

サイズ（2）
トークンバケット

レート（2）
トークンバケット

サイズ（1）
トークンバケット

レート（1）

4ms *ピークレー
ト

ピークレート最大トラフィック

バーストまたは
4ms * MSR

最大持続トラ

フィックレート

ERBA対応サービ
スフロー

DOCSIS 3.0 以前のケーブルモデムのアップストリームとダウンストリームのピーク
レート TLV の抑制

DOCSIS3.0アップストリーム（US）のピークレートTLV24.27とダウンストリーム（DS）のピー
クレート TLV 25.27は、ケーブルサービスクラスコマンドまたは CMコンフィギュレーション
ファイルを使用して Cisco CMTSでイネーブルにします。DOCSIS 1.xとDOCSIS 2.0の CMは次の
TLVをサポートしていません。理想としては、DOCSIS 1.xまたは DOCSIS 2.0の CMが登録時に
ピークレートTLVを受信する場合、このTLVを無視し、登録を進める必要があります。ただし、
古くて規格に準拠していない DOCSIS 3.0以前の CMがいくつかあります。この CMは、Cisco
CMTSからの登録応答でピークレートTLVを受信すると、オンライン移行に失敗する場合があり
ます。これを解決するために、Cisco CMTSは、DOCSIS 3.0以前の CMに対して DOCSIS 3.0ピー
クレート TLVを抑制できるようにします。

DOCSIS 3.0 USおよび DSのピークレート TLVを抑制するには、グローバルコンフィギュレー
ションモードで cableserviceattributewithhold-TLVscommandwiththepeak-rateコマンドを使用し
ます。設定した場合、このコマンドは、Cisco CMTSが USと DSピークレート TLVを DOCSIS
1.xと DOCSIS 2.0 CMに送信するのを制限します。TLVを送信する決定は、登録時に受け取った
CMのDOCSISバージョンに基づいています。登録要求がDOCSIS 3.0以前の CMから送られた場
合、ピークレートTLVは登録応答で送信されません。ただし、このコマンドにより、DOCSIS3.0
CMへの DOCSIS 3.0ピークレート TLVの送信が制限されることはありません。

MAC アドレスを使用したダウンストリーム分類の強化
ケーブルモデムのコンフィギュレーションファイルで指定されるダウンストリーム分類子は、

DOCSIS仕様に基づいてパケットをサービスフローにマッピングするために使用されます。ダウ
ンストリーム分類子と宛先MACアドレスとの新しい組み合わせがサポートされます。この強化
により、サービスプロバイダーはダウンストリーム分類子に関連付けられた高優先度のサービス

フローの管理を向上できます。たとえば、単一の User Datagram Protocol（UDP）ポートを高優先
度のトラフィックと低優先度のトラフィックで共有できます。

ダウンストリーム分類は Cisco CMTSルータで自動的に有効になります。ルータでサポートされ
るダウンストリーム分類子は次のとおりです。

組み合わせなし

• IP（IPv4）

• IPv6
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• TCPおよび UDP

•宛先MAC

組み合わせあり

• IPv4 + TCP/UDP

• IPv6 + TCP/UDP

•宛先MAC + IPv4（宛先 IPアドレスを除く）

•宛先MAC + IPv6（宛先 IPv6アドレスを除く）

•宛先MAC + TCP/UDP

•宛先MAC + IPv4 + TCP/UDP（宛先 IPアドレスを除く）

•宛先MAC + IPv6 + TCP/UDP（宛先 IPv6アドレスを除く）

利点

DOCSIS1.1には、ケーブルネットワーク上の各種トラフィック（音声、データ、ビデオ）につい
て高度で柔軟なQoS機能を実現する豊富な機能が用意されています。また、強化されたセキュリ
ティ機能および認証機能を提供します。

ベースラインプライバシーインターフェイスプラスの強化

DOCSIS 1.1におけるベースラインプライバシーインターフェイスのプラス（+）バージョン
（BPI+）では、MACサブレイヤ内でパフォーマンスおよびシステムセキュリティを高める拡張
サービスを提供します。デジタル証明書は、MACアドレスと IPアドレスに基づいて個人情報盗
難を防ぐために、各ケーブルモデムにセキュア認証を提供します。高度な暗号化は、ケーブルモ

デムと CMTSの間でセキュアなチャネルを提供します。セキュアなソフトウェアダウンロード
は、サービスプロバイダーがケーブルモデム上のソフトウェアをアップグレードでき、ソフト

ウェアコードの傍受、干渉、改変という脅威がありません。

動的サービスフロー

サービスフローのダイナミックな作成、変更、削除により、レイヤ 2の帯域幅リソースをオンデ
マンド予約できます。CMTSでは、音声コールまたはビデオセッション中に、特別なQoSをケー
ブルモデムに動的に提供できるようになりました。これはケーブルモデムの登録時にリソースを

静的にプロビジョニングおよび予約することとは対照的です。これにより、使用可能な帯域幅を

より効率的に使用できます。

連結

ケーブルモデムは、複数のアップストリームパケットを 1つの大きなMACデータフレームへと
連結します。このためケーブルモデムは、パケットごとにタイムスロットを要求する代わりに、

連結されたMACフレーム全体に対するタイムスロット要求を 1つだけ作成できます。これによ
り、パケットバーストアップストリーム転送時の遅延が軽減されます。
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強化された QoS

CMTSおよびケーブルモデムは、広範なスケジューリングパラメータを使用して QoSの要件を
伝達し、サービスフローレベルごとにより高度な QoSを実現できます。

さまざまな新しいタイムスロットスケジューリング分野は、要求アップストリームで保証される

遅延とジッターの限界を確保するのに役立ちます。アクティビティ検出では非アクティブなサー

ビスフローにはタイムスロットを発行しないことで、リンク帯域幅の節約に役立ちます。節約し

た帯域幅は、その他のベストエフォートデータスロットに再利用できます。

パケット分類は、CMTSおよびケーブルモデムがさまざまなタイプのトラフィックをさまざまな
DOCSISサービスフローレベルまで分離するのに役立ちます。各フローは、CMTSから異なる
QoSサービスを受信している可能性があります。

フラグメンテーション

フラグメンテーションは、大きなデータパケットを分割して、UGSスロット間の短いタイムス
ロットに収めます。これにより、大きなデータパケットが共有アップストリームチャネル上で送

信され、音声に使用されるUGSスロットをプリエンプション処理するときに、音声パケットで生
じるジッターを軽減します。

SID ごとに複数のサブフロー

この機能では、ケーブルモデムで単一のハードウェアキューに複数のコールを設定できます。こ

のアプローチは、音声コールごとにケーブルモデムで個別のSIDハードウェアキューが必要とな
る方法よりもスケーリングに優れています。

ペイロードヘッダー抑制

ペイロードヘッダー抑制（PHS）では、CMTSとケーブルモデムがパケットヘッダー内で反復部
分または冗長部分を抑制してから DOCSISリンクで送信できます。このため、特に音声のように
ヘッダーのサイズが実際のパケットのサイズと変わらなくなるようなタイプのトラフィックにお

いて、リンク帯域幅が節約されます。

サービスクラス

DOCSIS 1.1ネットワークにサービスクラスを使用すると、次の利点があります。

•オペレータは、サービスフローを構成する負担をプロビジョニングサーバから CMTSに移
動できます。オペレータは、サービスクラス名を使用してモデムをプロビジョニングしま

す。名前の実装はCMTSで構成されます。これにより、オペレータはモデムのプロビジョニ
ングを変更せずに、特定のサービスの実装をローカル環境に変更できます。たとえば、2つ
の異なるCMTSで同じサービスを提供するために、一部のスケジューリングパラメータを異
なる設定にする必要がある可能性があります。別の例としては、サービスプロファイルを 1
日の時間に合わせて変更することができます。

•これにより、CMTSベンダーは必要に応じてクラスベースのキューイングを提供できます。
帯域幅に関して、サービスフローはそのクラス内で競争し、クラスは他のクラスと競争しま

す。
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•このため、上位層プロトコルではサービスクラス名ごとにサービスフローを作成できます。
たとえば、テレフォニーシグナリングは、クラスG.711の使用可能なプロビジョニングされ
たサービスフローのインスタンスを作成するようにケーブルモデムに指示できます。

サービスクラスはオプションです。フロースケジューリングの仕様は常に完全な状態で提供

できます。サービスフローはどのサービスクラスにも属さない可能性があります。CMTSの
実装では、そのようにクラスに属さないフローが、クラスに属し、同等のパラメータを使用す

るフローとは異なる処理になることがあります。

（注）

DOCSIS 1.1 動作用 Cisco CMTS の設定方法
DOCSIS 1.1動作の設定タスクについては、次の項を参照してください。一覧内の各作業は、必須
と任意に分けています。

ここでは、DOCSIS 1.1動作用の設定タスクについてのみ説明します。設定全体については、
その他の参考資料, （1298ページ）に示すソフトウェア設定ガイドを参照してください。

（注）

ベースラインプライバシーインターフェイスの設定

デフォルトでは、BPI+暗号化はすべてのケーブルインターフェイスの 56ビットのDES暗号化で
有効です。BPI+暗号化がすでに無効の場合、または CMTSのケーブルインターフェイスで BPI+
暗号化を再設定する場合は、次の手順を実行します。

ケーブルインターフェイスの BPI+暗号化が無効の場合に、ケーブルモデムが BPI+暗号化を
使用してそのインターフェイスで登録しようとすると、CMTSはその登録要求を拒否し、エ
ラーメッセージ %CBR-4-SERVICE_PERMANENTLY_UNAVAILABLEを表示します。また、
showcablemodemコマンドは、MACステータス reject(c)でこのケーブルモデムが拒否された
ことを示します。

（注）

はじめる前に

BPI+暗号化は、そのファイル名に「k1」、「k8」、「k9」が含まれる場合、またはフィーチャ
セットの説明に BPIが含まれる場合にすべての Cisco CMTSイメージでサポートされます。すべ
ての BPIイメージで、40ビットおよび 56ビットの DES暗号化がサポートされます。

デフォルトでは、BPI+暗号化は 56ビットのDES暗号化で有効になります。また、ケーブルモデ
ムが DOCSIS 1.1ソフトウェアを実行している場合、サービスプロバイダーが DOCSISコンフィ
ギュレーションファイルの Privacy Enableフィールド（TLV 29）を 0に設定して無効にしない限
り、BPI+暗号化はデフォルトで有効になります。そのため、デフォルト設定を使用する場合は、
BPI+暗号化を使用できるように CMTSとケーブルモデムの両方が設定されます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Router> enable
Router#

ステッ

プ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal
Router(config)#

ステッ

プ 2   

この特定のスロットでケーブルインターフェ

イスラインカードのインターフェイスコン

フィギュレーションモードを開始します。

interfacecableslot /subslot /port

例：

Router(config)# interface cable 6/0/0

ステッ

プ 3   

Router(config-if)#

（任意）ケーブルインターフェイス（デフォ

ルト）で BPI+ 56ビット DES暗号化を有効に
します。

cableprivacy

例：

Router(config-if)# cable privacy

ステッ

プ 4   

Router(config-if)#

（任意）ケーブルモデムでは、DOCSISルー
ト証明書と連鎖している製造元の証明書のみ

cableprivacyaccept-self-signed-certificate

例：

Router(config-if)# cable privacy

ステッ

プ 5   
を許可するデフォルト設定に対して、自己署

名された製造元の証明書を使用して登録でき

ます。accept-self-signed-certificate
Router(config-if)#

DOCSIS BPI+証明書を回避するよう
に上記のコマンドを慎重に使用しま

す。そうしないと、自己署名証明書

は、DOCSIS BPI+証明書に適合して
いないケーブルモデムに登録回避策

を提供します。この機能は、短期間の

トラブルシューティングまたはセキュ

リティ対策の追加で使用することを目

的としています。

注意
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目的コマンドまたはアクション

デフォルトでは、CMTSは自己署名
証明書を承認しません。デフォルト

設定では、ケーブルモデムが自己

署名証明書で登録しようとすると、

CMTSはケーブルモデムによる登録
を拒否します。

（注）

（任意）ケーブルインターフェイスで BPI+
暗号化を有効にし、AAAプロトコルを使用し

cableprivacy authorize-multicast

例：

Router(config-if)# cable privacy

ステッ

プ 6   
て、すべてのマルチキャストストリーム

（IGMP）参加要求を承認します。
authorize-multicast
Router(config-if)# このコマンドを使用してマルチキャ

ストストリームを許可する場合は、

cableprivacyauthenticate-modemコ
マンドを使用してケーブルインター

フェイスでも AAAサービスを有効
にする必要があります。

（注）

（任意）DOCSISコンフィギュレーションファ
イルでBPI/BPI+を有効にしたすべてのCMで

cableprivacy mandatory

例：

Router(config-if)# cable privacy

ステッ

プ 7   
ベースラインプライバシーをアクティブに

し、他の CMをオフラインにする必要があり
ます。mandatory

Router(config-if)#

CMの DOCSISコンフィギュレーションファ
イルで BPIを有効にしていない場合は、CM
は BPIなしでオンラインになることができま
す。

（任意）ケーブルインターフェイスで BPI+
暗号化を有効にし、Optimal Asymmetric

cableprivacy oaep-support

例：

Router(config-if)# cable privacy

ステッ

プ 8   
EncryptionPadding（OAEP）を有効にします。
このオプションは、デフォルトで有効です。

このオプションを無効にすると、パフォーマ

ンスに影響を与える可能性があります。

oaep-support
Router(config-if)#

（任意）すべてのケーブルインターフェイス

でBPI+動作のキーの暗号化キー（KEK）に対
する存続時間値を設定します。

cableprivacykek {life-time seconds }

例：

Router(config-if)# cable privacy kek

ステッ

プ 9   

life-time 302400
Router(config-if)#
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目的コマンドまたはアクション

（任意）すべてのケーブルインターフェイス

で BPI+動作のトラフィックの暗号化キー
（TEK）に対する存続時間値を設定します。

cableprivacytek {life-time seconds}

例：

Router(config-if)# cable privacy tek

ステッ

プ 10   

life-time 86400
Router(config-if)#

インターフェイスコンフィギュレーション

モードを終了します。

exit

例：

Router(config-if)# exit

ステッ

プ 11   

それぞれのケーブルインターフェ

イスでステップ3,（1274ページ）～
ステップ 11, （1276ページ）を繰り
返します。

（注）

Router(config)#

グローバルコンフィギュレーションモードを

終了します。

exit

例：

Router(config)# exit
Router#

ステッ

プ 12   

次の作業

また、各ケーブルモデムの DOCSISコンフィギュレーションファイルで BPI+動作に次の追加タ
イマーを設定することもできます。一般的なルールとして、デフォルト値を変更する特別な理由

がない限り、DOCSISコンフィギュレーションファイルでこれらのタイマーを指定する必要はあ
りません。

表 190：各ケーブルモデムの BPI+ タイマー値

説明タイマー

ケーブルモデムが KEKを最初にネゴシエート
する場合にCMTSからの応答を待機する時間。

許可待機タイムアウト

認証キー（KEK）の存続時間がほぼ満了してい
るため、ケーブルモデムが新しい KEKをネゴ
シエートする場合にCMTSからの応答を待機す
る時間。

再許可待機タイムアウト

KEKの最初のネゴシエーションを CMTSが拒
否した場合、ケーブルモデムが新しい KEKを
ネゴシエートする前に待機する必要のある時

間。

許可拒否待機タイムアウト
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説明タイマー

ケーブルモデムが TEKを最初にネゴシエート
する場合にCMTSからの応答を待機する時間。

動作待機タイムアウト

TEKの存続時間がほぼ満了しているため、ケー
ブルモデムが新しい TEKをネゴシエートする
場合に CMTSからの応答を待機する時間。

キー再生成待機タイムアウト

CMTS への DOCSIS ルート証明書のダウンロード
DOCSIS 1.1により、ケーブルモデムは、DOCSISルート証明書に関連付けられた製造元の X.509
デジタルチェーン証明書を使用して自分自身を識別できます。DOCSISルート証明書は、CMTS
ルータのブートフラッシュにすでにインストールされています。ただし、Euro-DOCSIS証明書な
ど、別のルート証明書をインストールする場合は、証明書をダウンロードし、ブートフラッシュ

に「euro-root-cert」として保存します。

Verisignが提供する DOCSISルート証明書の詳細については、次の URLの情報を参照してく
ださい。http://www.verisign.com/products-services/index.html

ヒント

DOCSISルート証明書と、EuroDOCSISまたはPacketCableルート証明書をロードすることが可
能です。EuroDOCSISPacketCableルート証明書をブートフラッシュにコピーすることを推奨し
ます。

（注）

ネットワーク上のケーブルモデムがチェーン証明書を使用している場合に必要となる、DOCSIS
ルート証明書を Cisco CMTSにダウンロードするには、次の手順を実行します。

手順

ステップ 1 DOCSIS証明書の署名者である Verisignから DOCSISルート証明書をダウンロードします。この
マニュアルを発行した時点では、DOCSISルート証明書は以下のURLからダウンロードすること
ができます。http://www.verisign.com/products-services/index.html

ステップ 2 Verisignは、圧縮 Zipアーカイブファイルで DOCSISルート証明書を配布しています。アーカイ
ブから DOCSISルート証明書を解凍して CMTSがアクセスできる TFTPサーバにコピーします。

他の証明書との混同を避けるために、TFTPサーバに保存する際に、
「CableLabs_DOCSIS.509」という名のファイル名をそのまま使用します。

ヒント

ステップ 3 シリアルポート接続または Telnet接続のいずれかを使用して Cisco CMTSにログインします。
enableコマンドとパスワードを入力して特権 EXECモードを開始します。
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例：

Router> enable

Password: <password>
Router#

ステップ 4 dirbootflashコマンドを使用して、ブートフラッシュにDOCSISルート証明書用の十分な空き容量
（約 1,000バイトのディスク容量）があることを確認します。

例：

Router# dir bootflash:

Directory of bootflash:/
1 -rw- 3229188 Dec 30 2002 15:53:23

cbrsup-universalk9.2015-03-18_03.30_johuynh.SSA.bin
3407872 bytes total (250824 bytes free)
Router#

DOCSISルート証明書のスペースを確保するためにブートフラッシュからファイルを削
除する場合、削除ファイルからの空きスペースを再利用するために squeezeコマンドを
使用することを忘れないでください。

ヒント

ステップ 5 copytftpbootflashコマンドを使用して、DOCSISルート証明書をルータのブートフラッシュメモ
リにコピーします（ルート証明書として認識するために、ファイル名は CMTSのブートフラッ
シュで「root-cert」とします）。

例：

Router# copy tftp bootflash:

Address or name of remote host []? tftp-server-ip-address

Source filename []? CableLabs_DOCSIS.509

Destination filename [CableLabs_DOCSIS.509]? root-cert

Loading CableLabs_DOCSIS.509 from tftp-server-ip-address (via FastEthernet0/0): !
[OK - 996/1024 bytes]
996 bytes copied in 4.104 secs (249 bytes/sec)
Router#

ルート証明書を PCMCIAフラッシュディスク（disk0または disk1）にもコピーできま
す。ただし、フラッシュディスクにはセキュリティがなくルータから簡単に取り外せ

るため、動作上およびセキュリティ上の理由からブートフラッシュのルート証明書を保

持しておくことを推奨します。

ヒント

ステップ 6 DOCSISルート証明書が正常にブートフラッシュメモリにコピーされたことを確認します。

例：

Router# dir bootflash:

Directory of bootflash:/
1 -rw- 3229188 Dec 30 2002 15:53:23

cbrsup-universalk9.2015-03-18_03.30_johuynh.SSA.bin
2 -rw- 996 Mar 06 2002 16:03:46 root-cert
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3408876 bytes total (248696 zxbytes free)
Router#

ステップ 7 （任意）BPI+を使用して最初のケーブルモデムが登録された後、showcryptocatrustpointsコマン
ドを使用して、CMTSが学習したルート証明書を表示できます。

少なくとも 1つのケーブルモデムが BPI+暗号化を使って CMTSに登録されるまで、
showcryptocatrustpointsコマンドはルート証明書を表示しません。または、特権 EXEC
モードでサポート対象外の testcablegenerateコマンドを使用して、強制的に CMTSに
ルート証明書を登録させることもできます。

（注）

例：

Router# show crypto ca trustpoints
Root certificate
Status: Available
Certificate Serial Number: D54BB68FE934324F6B8FD0E41A65D867
Key Usage: General Purpose
Issuer:
CN = DOCSIS Cable Modem Root Certificate Authority
OU = Cable Modems
O = Data Over Cable Service Interface Specifications
C = US

Subject Name:
CN = "BPI Cable Modem Root Certificate Authority "
OU = DOCSIS
O = BPI
C = US

Validity Date:
start date: 07:00:00 UTC Mar 27 2001
end date: 06:59:59 UTC Jan 1 2007

次の作業

CMTSで学習したすべての証明書（ルート、製造元、CM）を表示するには、
showcryptocacertificatesコマンドを使用します。

ヒント

信頼できる証明書としての製造元の証明書の追加

DOCSIS仕様によると、信頼できるまたは信頼できないものとしてマークすることによって、各
CMTSで受け入れられる製造元の証明書とCM証明書をオペレータが制御できます。次のセクショ
ンで説明するように、CLIコマンドまたは SNMPコマンドを使って、Cisco CMTS上の信頼できる
証明書のリストに証明書を追加できます。

ケーブルモデムを構成するために SNMPを使用できない場合、または証明書の追加に CLIコ
マンドの使用が必要な特定のアプリケーションがある場合を除き、ケーブルモデムに証明書

を追加するために SNMPの方法を使用する必要があります。

（注）
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コマンドラインインターフェイスを使用した信頼済み証明書としての証明書の追加

CMTS上の信頼済み証明書のリストに製造元の証明書を追加するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Router> enable
Router#

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Router# configure terminal
Router(config)#

ステップ 2   

（任意）信頼済み証明書として追加する

製造元の CA証明書のシリアル番号を指
定します。

cableprivacyadd-certificatemanufacturer
serial-number

例：

Router(config)# cable privacy

ステップ 3   

add-certificate manufacturer 000102
Router(config)#

グローバルコンフィギュレーションモー

ドを終了します。

exit

例：

Router(config)# exit
Router#

ステップ 4   

SNMP コマンドを使用した信頼できる証明書として証明書の追加

DOCS-BPI-PLUS-MIBでテーブルと属性を操作することで、証明書を作成して信頼できる証明書
のCMTSリストに追加するために SNMPマネージャを使用できます。製造元の証明書を追加する
には、docsBpi2CmtsCACertTableテーブルにエントリを追加します。各エントリで次の属性を指定
します。

• docsBpi2CmtsCACertStatus：行エントリを作成するために 4に設定します。

• docsBpi2CmtsCACert：実際の X.509証明書の 16進データ（X509Certificate値）。

• docsBpi2CmtsCACertTrust：証明書の信頼状態を指定する 1～ 4の整数値：1 =信頼、2 =非信
頼、3 =チェーン、4 =ルート。信頼すべき証明書の場合は 1、ルート証明書で検証される必
要があるチェーン証明書の場合は 3を指定します。
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同様に、CM証明書を信頼できる証明書のリストに追加するには、
docsBpi2CmtsProvisionedCmCertTableテーブルにエントリを追加します。各エントリで次の属性を
指定します。

• docsBpi2CmtsProvisionedCmCertStatus：行エントリを作成するために 4に設定します。

• docsBpi2CmtsProvisionedCmCert：実際の X.509証明書の 16進データ（X509Certificate値）。

• docsBpi2CmtsProvisionedCmCertTrust：証明書の信頼状態を指定する 1～ 2の整数値：1 =信
頼、2 =非信頼。信頼すべき CM証明書の場合は 1を指定します。

実際の証明書データをロードする前にCertStatus属性を必ず設定してください。そうでないと、
CMTSでは証明書がチェーンされていると想定して、ただちに製造元証明書およびルート証明
書で検証を試みます。

ヒント

たとえば、Unixのコマンドライン SNMPユーティリティを使用して IPアドレス 192.168.100.134
の CMTS上にある信頼できる証明書のリストに製造元の証明書を追加するには、次のコマンドを
入力します（<index>値のテーブルエントリを有効なインデックスポインタで置き換えてくださ
い）。

% setany -v2c 192.168.100.134 private docsBpi2CmtsCACertStatus.
<index>
-i 4
docsBpi2CmtsCACert.
<index>
-o
'<hex_data>' docsBpi2CmtsCACertTrust.
<index>
-i 1

CM証明書で同様の処理を実行するには、次のコマンドを使用します。

% setany -v2c 192.168.100.134 private docsBpi2CmtsProvisionedCmCertStatus.
<index>
-i 4 docsBpi2CmtsProvisionedCmCert.
<index>
-o
'<hex_data>' docsBpi2CmtsProvisionedCmCertTrust.
<index>
-i 1

ほとんどのオペレーティングシステムでは、証明書を指定する 16桁の 10進数文字列を入力
するために必要なだけの入力行数を受け入れられません。したがって、これらの属性を設定す

るには、グラフィカルな SNMPマネージャを使用する必要があります。大量の証明書がある
場合は、スクリプトファイルを使用すると便利です。

ヒント

自己署名証明書を追加する場合は、CMTSが証明書を受け入れる前に、cable privacy
accept-self-signed-certificateコマンドも使用する必要があります。

（注）
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ホットリストへの製造元の証明書または CM 証明書の追加
DOCSIS仕様によると、この証明書が受け入れられなくなったことを示すために、CMTS上のホッ
トリスト（別名証明書失効リスト（CRL））に製造元のデジタル証明書または CMデジタル証明
書をオペレータが追加できます。これはケーブルモデムの盗難をユーザが報告するとき、または

サービスプロバイダーが特定の製造元のケーブルモデムをサポートしないことを決めたときに、

実行できます。

SNMP コマンドを使用したホットリストへの証明書の追加

DOCS-BPI-PLUS-MIBでテーブルと属性を操作することで、証明書を作成してホットリストに追
加するために SNMPマネージャを使用できます。製造元の証明書を追加するには、
docsBpi2CmtsCACertTableテーブルにエントリを追加します。各エントリで次の属性を指定しま
す。

• docsBpi2CmtsCACertStatus：行エントリを作成するために 4に設定します。

• docsBpi2CmtsCACert：実際の X.509証明書の 16進データ（X509Certificate値）。

• docsBpi2CmtsCACertTrust：証明書の信頼状態を指定する 1～ 4の整数値：1 =信頼、2 =非信
頼、3 =チェーン、4 =ルート。証明書をホットリストに追加する際は、この属性を非信頼の
2に設定します。

同様に、CM証明書をホットリストに追加するには、docsBpi2CmtsProvisionedCmCertTableテーブ
ルにエントリを追加します。各エントリで次の属性を指定します。

• docsBpi2CmtsProvisionedCmCertStatus：行エントリを作成するために 4に設定します。

• docsBpi2CmtsProvisionedCmCert：実際の X.509証明書の 16進データ（X509Certificate値）。

• docsBpi2CmtsProvisionedCmCertTrust：証明書の信頼状態を指定する 1～ 2の整数値：1 =信
頼、2 =非信頼。証明書をホットリストに追加する際は、この属性を非信頼の 2に設定しま
す。

実際の証明書データをロードする前にCertStatus属性を必ず設定してください。そうでないと、
CMTSでは証明書がチェーンされていると想定して、ただちに製造元証明書およびルート証明
書で検証を試みます。

ヒント

この手順は、docsBpi2CmtsProvisionedCmCertTrust属性は 1ではなく 2に設定される点を除き、
SNMPコマンドを使用した信頼できる証明書として証明書の追加,（1280ページ）で信頼できる
証明書として証明書を追加するための手順とまったく同じです。

（注）
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たとえば、Unixのコマンドライン SNMPユーティリティを使用して IPアドレス 192.168.100.113
の CMTS上にあるホットリストに製造元の証明書を追加するには、次のコマンドを入力します
（<index>値のテーブルエントリを有効なインデックスポインタで置き換えてください）。

% setany -v2c 192.168.100.113 private docsBpi2CmtsCACertStatus.
<index>
-i 4
docsBpi2CmtsCACert.
<index>
-o
'<hex_data>' docsBpi2CmtsCACertTrust.
<index>
-i 2

CM証明書で同様の処理を実行するには、次のコマンドを使用します。

% setany -v2c 192.168.100.113 private docsBpi2CmtsProvisionedCmCertStatus.
<index>
-i 4
docsBpi2CmtsProvisionedCmCert.
<index>
-o
'<hex_data>' docsBpi2CmtsProvisionedCmCertTrust.
<index>
-i 2

ほとんどのオペレーティングシステムでは、証明書を指定する 16桁の 10進数文字列を入力
するために必要なだけの入力行数を受け入れられません。したがって、これらの属性を設定す

るには、グラフィカルな SNMPマネージャを使用する必要があります。大量の証明書がある
場合は、スクリプトファイルを使用すると便利です。

ヒント

連結の有効化

ケーブルインターフェイスの 1つ以上のアップストリームで連結をイネーブルにするには（これ
はデフォルト設定）、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Router> enable
Router#

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal
Router(config)#

ステップ 2   
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目的コマンドまたはアクション

この特定のスロットでケーブルインターフェ

イスラインカードのインターフェイスコン

フィギュレーションモードを開始します。

interfacecableslot / port

例：

Router(config)# interface cable

ステップ 3   

6/0
Router(config-if)#

ケーブルインターフェイスで指定したアップ

ストリームの連結をイネーブルにします。

cableupstream nconcatenation

例：

Router(config-if)# cable upstream

ステップ 4   

インターフェイスの各アップスト

リームに対してこのコマンドを繰り

返します。

（注）

0 concatenation
Router(config-if)# cable upstream
1 concatenation
Router(config-if)#

インターフェイスコンフィギュレーション

モードを終了します。

exit

例：

Router(config-if)# exit
Router(config)#

ステップ 5   

グローバルコンフィギュレーションモードを

終了します。

exit

例：

Router(config)# exit
Router#

ステップ 6   

DOCSIS フラグメンテーションの有効化
ケーブルインターフェイスの 1つ以上のアップストリームで DOCSISフラグメンテーションをイ
ネーブルにするには（デフォルト設定）、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

例：

Router#
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal
Router(config)#

ステップ 2   

この特定のスロットでケーブルインターフェイス

ラインカードのインターフェイスコンフィギュ

レーションモードを開始します。

interfacecableslot /port

例：

Router(config)# interface cable

ステップ 3   

6/0
Router(config-if)#

ケーブルインターフェイスで指定したアップスト

リームのフラグメンテーションをイネーブルにし

ます。

cableupstreamn fragmentation

例：

Router(config-if)# cable

ステップ 4   

インターフェイスの各アップストリー

ムに対してこのコマンドを繰り返しま

す。

（注）
upstream 2 fragmentation
Router(config-if)# cable
upstream 3 fragmentation
Router(config-if)#

（任意）フラグメント化不能スロットがあるた

め、アップストリームで許容可能なジッターの量

cableupstream
nunfrag-slot-jitter[limitjitter |
cac-enforce]

ステップ 5   

を指定します。limitオプションは、許容可能な

例：

Router(config-if)# cable

ジッター制限をミリ秒で指定します（0～
4,294,967,295）。cac-enforceオプションは、フラ
グメント化可能スロットジッターよりも少ない

upstream 0 unfrag-slot-jitter ジッターを要求するサービスフローを拒否できる

ようにアップストリームを設定します。
limit 2000 cac-enforce
Router(config-if)#

デフォルトでは、jitterは制限 0ミリ秒
に設定されており、cac-enforceオプショ
ンが有効です。

（注）

インターフェイスコンフィギュレーションモー

ドを終了します。

exit

例：

Router(config-if)# exit
Router(config)#

ステップ 6   

グローバルコンフィギュレーションモードを終

了します。

exit

例：

Router(config)# exit
Router#

ステップ 7   
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次に示す showcableqosprofileコマンドの例は、最大ダウンストリームバーストが定義済みで、管
理により作成された QoSプロファイルであることを示します。

Router# show cable qos profile
ID Prio Max Guarantee Max Max TOS TOS Create B IP prec.

upstream upstream downstream tx mask value by priv rate
bandwidth bandwidth bandwidth burst enab enab

1 0 0 0 0 0 0xFF 0x0 cmts(r) no no
2 0 64000 0 1000000 0 0xFF 0x0 cmts(r) no no
3 7 31200 31200 0 0 0xFF 0x0 cmts yes no
4 7 87200 87200 0 0 0xFF 0x0 cmts yes no
6 1 90000 0 90000 1522 0xFF 0x0 mgmt yes no
10 1 90000 0 90000 1522 0x1 0xA0 mgmt no no
50 0 0 0 96000 0 0xFF 0x0 mgmt no no
51 0 0 0 97000 0 0xFF 0x0 mgmt no no

次の例は、特権EXECモードで showcableqosprofileverboseコマンドを使用して表示されるサンプ
ル QoSプロファイル 10の最大ダウンストリームバーストサイズを示します。

Router# show cable qos profile 10 verbose
Profile Index 10
Name
Upstream Traffic Priority 1
Upstream Maximum Rate (bps) 90000
Upstream Guaranteed Rate (bps) 0
Unsolicited Grant Size (bytes) 0
Unsolicited Grant Interval (usecs) 0
Upstream Maximum Transmit Burst (bytes) 1522
Downstreamam Maximum Transmit Burst (bytes) 100000
IP Type of Service Overwrite Mask 0x1
IP Type of Service Overwrite Value 0xA0
Downstream Maximum Rate (bps) 90000
Created By mgmt
Baseline Privacy Enabled no

Cisco cBR-8 ルータでの DOCSIS 1.1 ダウンストリーム最大送信バーストの有効化
Cisco cBR-8ルータでERBAを設定するには、次の手順を実行します。この手順および関連コマン
ドは、このマニュアルに記載されているガイドラインと制限事項の対象です。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal
Router(config)#

ステップ 2   
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目的コマンドまたはアクション

DOCSIS 1.1ダウンストリームの最大バー
ストをサポートします。このコンフィギュ

[no] cableds-max-burstburst-threshold
threshold

例：

Router(config)# cable ds-max-burst

ステップ 3   

レーションを削除するには、このコマンド

の no形式を使用します。

burst-threshold 2048

特定のサービスクラスの peak-rate値を設
定します。

cableserviceclass class-indexpeak-rate
peak-rate

例：

Router(config)# cable service class

ステップ 4   

1 peak-rate 1000

特権 EXECモードに戻ります。Ctrl^Z

例：

Router(config)# Ctrl^Z
Router#

ステップ 5   

この機能をイネーブルにすると、バーストのしきい値よりも大きなバーストサイズの新しいサー

ビスフローがサポートされます。ただし、既存のサービスフローは影響を受けません。

この機能を無効にすると、新しいサービスフローでは、cableds-max-burstコマンド設定 [Downstream
Maximum Transmit Burst]パラメータが設定されません。ただし、既存のサービスフローは影響を
受けません。

DOCSIS 動作のモニタリング
ここでは、DOCSISネットワークおよびそのケーブルモデム、CMTSの RFネットワークとケー
ブルインターフェイス、および BPI+の動作に関する情報を提供するコマンドについて説明しま
す。

DOCSIS ネットワークのモニタリング
showcablemodemコマンドは、ケーブルモデムおよび DOCSISネットワークの現在の状態を表示
するための主要なコマンドです。このコマンドには多くのオプションがあり、DOCSIS動作のさ
まざまな側面の情報を提供します。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1287

DOCSIS 動作のモニタリング



ケーブルモデムのステータスの表示

既知のケーブルモデムとそれらの現在のステータスのリストを表示するには、 show cablemodem
コマンドを使用します。

また、showcablemodemコマンドでMACアドレスまたは IPアドレスを指定して、特定のケーブ
ルモデムを表示することもできます。CPEデバイスのMACアドレスまたは IPアドレスを指定す
ると、このデバイスに関連付けられたケーブルモデムの情報が表示されます。

CPE IPアドレスとケーブルモデムとの関連付けがすでに解除された場合、showcablemodem
コマンドはケーブルモデムに関する情報を表示しない場合があります。ケーブルモデムのCPE
デバイスの IPアドレスを表示するには、clearcablehostip-addressコマンドを使ってルータデー
タベースからモデムの IPアドレスをクリアした後、pingdocsismac-addressコマンドを入力し
ます。このコマンドは、DOCSIS pingを CMに送信してMACアドレスを解決します。

（注）

製造元別にソートしたケーブルモデムのリストを表示するには、vendorオプションを使用しま
す。

各ケーブルモデムのMAC状態フィールドには、ケーブルモデムの現在の状態が表示されます。

表 191：MAC の状態フィールドの説明

説明[MAC State] の値

登録とプロビジョニングのステータス条件

CMが初期の範囲設定を送信しました。init(r1)

CMが範囲設定を実行しています。CMTSがCM
から初期範囲設定を受信し、RF電力、タイミ
ングオフセット、および周波数調整をCMに送
信しました。

init(r2)

レンジングが完了しました。init(rc)

DHCP要求を受信しました。また、最初の IPブ
ロードキャストパケットをCMから受信したこ
とを示します。

init(d)

DHCP応答を受信し、IPアドレスが割り当てら
れましたが、CMは IPパケットでまだ応答して
いません。

init(i)
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説明[MAC State] の値

CMが DHCP応答の指定に従い、Trivial File
Transfer Protocol（TFTP）を使用してオプション
ファイル（DOCSISコンフィギュレーション
ファイル）のダウンロードを開始しました。CM
がこの状態のままになる場合は、ダウンロード

が失敗したことを示します。

init(o)

時刻（TOD）の交換が開始されました。init(t)

CMのリセット中です。登録プロセスが間もな
く再開されます。

resetting

エラーのないステータス条件

CMはオフラインと見なされます（切断または
電源オフ）。

offline

CMは登録済みで、ネットワーク上でデータを
渡すことができます。

online

CMは登録されていますが、CMのネットワー
クアクセスがDOCSISコンフィギュレーション
ファイルで無効になっています。

online(d)

CMは登録済みで、BPIが有効になっており、
KEKが割り当てられています。

online(pk)

CMは登録済みで、BPIが有効になっており、
TEKが割り当てられています。BPI暗号化が実
行中です。

online(pt)

CMは登録されており、BPIは有効で、KEKは
割り当てられていますが、有効期限が切れてい

ます。

expire(pk)

CMは登録されており、BPIは有効で、TEKは
割り当てられていますが、有効期限が切れてい

ます。

expire(pt)

エラーステータス条件

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1289

DOCSIS 動作のモニタリング



説明[MAC State] の値

CMが登録を試みましたが、メッセージ整合性
チェック（MIC）の値が正しくないため、登録
を拒否されました。さらに、これは、DOCSIS
コンフィギュレーションファイルの共有秘密が

cableshared-secretコマンドで CMTSに設定さ
れた値と一致しないことを示している可能性が

あります。

さらに、cabletftp-enforceコマンドを使用して、
登録前にDOCSISコンフィギュレーションファ
イルの TFTPダウンロードを試みるよう CMに
要求したが、CMがこれを実行しなかったこと
を示している可能性もあります。

reject(m)

CMが登録を試みましたが、いくつかのエラー
が原因で登録を拒否されました。

• CMが cableupstreamadmission-controlコ
マンドで設定された上限を超える最低保証

アップストリーム帯域幅を登録しようとし

ました。

•セキュリティ違反のために CMが無効に
なっています。

• DOCSISコンフィギュレーションファイル
に含まれるサービスクラス（COS）の値
が正しくありません。

• CMは新しい COS設定を作成しようとし
ましたが、CMTSがそのような変更を許可
しないように設定されています。

reject(c)

KEKキーの割り当てが拒否され、BPI暗号化は
確立されませんでした。

reject(pk)

TEKキーの割り当てが拒否され、BPI暗号化は
確立されませんでした。

reject(pt)
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説明[MAC State] の値

CMが登録を試みましたが、CM登録要求に含
まれる TFTPサーバのタイムスタンプが CMTS
によって保持されているタイムスタンプと一致

しないため、登録は失敗しました。これは、CM
が以前に登録を試みた際に使用した古いDOCSIS
コンフィギュレーションファイルを再利用して

登録を試みたことを示す可能性があります。

reject(ts)

CMが登録を試みましたが、TFTPサーバが
DOCSISコンフィギュレーションファイルを
CMに送信した際に記録した IPアドレスと CM
要求に含まれる IPアドレスが一致しないため、
登録は失敗しました。IPスプーフィングが発生
するおそれがあります。

reject(ip)

CMが登録を試みましたが、CMTSが送信した
登録応答（REG-RSP）メッセージに対する応答
として、CMが登録確認（REG-ACK）メッセー
ジを送信しなかったため、登録は失敗しまし

た。登録未確認（REG-NACK）と考えられま
す。

reject(na)

ケーブルモデムのサマリーレポートの表示

showcablemodemコマンドでは、summaryオプションと totalオプションを使用して、サマリー
レポートを表示することもできます。

また、summaryオプションと totalオプションを使用して、1つのインターフェイスまたはある範
囲内の複数のインターフェイスの情報を表示することもできます。

ケーブルモデムの機能の表示

ケーブルモデムの機能と現在の DOCSISプロビジョニングを表示するには、macオプションを使
用します。

ケーブルモデムとその機能のサマリーレポートを取得するには、macオプションを summaryお
よび totalオプションと併せて使用します。

特定のケーブルモデムに関する詳細情報の表示

showcablemodemコマンドのいくつかのオプションにより、特定のケーブルモデム（各自のMAC
アドレスで識別）の詳細情報が表示されます。verboseオプションにより、最も包括的な出力が表
示されます。
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また、connectivityおよびmaintenanceオプションにより、特定のケーブルモデムに関する問題の
トラブルシューティングに役立つ情報が表示されます。

RF ネットワークおよびケーブルインターフェイスのモニタリング
showinterfacecableコマンドを使用して、CMTSの RFネットワークおよびケーブルインターフェ
イスの動作に関する情報を表示できます。

showcableinterfaceコマンドとそのオプションの詳細については、『Cisco Broadband Cable
Command Reference Guide』の章「Cisco Cable Modem Termination System Commands」を参照し
てください（http://www.cisco.com/c/en/us/td/docs/cable/cbr/configuration/guide/
b_cmts_quality_of_services/docsis_1_1.html#ref_1239231を参照）。

ヒント

複製されたケーブルモデムに関する情報の表示

複製されたケーブルモデムとして検出されたケーブルモデムのリストを表示するには、

privacyhotlistオプションを指定した showinterfacecableコマンドを使用します。

ケーブルモデムへの RF アクセスの拒否

レンジングの際にケーブルモデムに関する無線周波数（RF）アクセスを拒否するには、
cableprivacyhotlistcm mac-addressコマンドを使用します。

次に、独自のMACアドレスを使用して複製したケーブルモデムをブロックする方法を示します。

Router(config)# cable privacy hotlist cm 00C0.0102.0304
Router(config)#

オペレータが、特定の CMTSに登録してはいけないモデムのMACアドレスを特定したら、上記
のコマンドを使用して CMTSにこのMACアドレスを追加できます。このコマンドにより、この
モデムは CMTSのあらゆるインターフェイスでオンラインになることができなくなります。

Mac スケジューラの情報の表示

各ケーブルインターフェイスで動作している DOCSIS MACレイヤスケジューラの情報を表示す
るには、showcableinterfaceコマンドで mac-schedulerオプションを使用します。インターフェイ
スのすべてのアップストリームまたはインターフェイスの 1つのアップストリームに関する情報
を表示できます。

QoS パラメータセットの情報の表示

ケーブルインターフェイスで定義されている DOCSIS 1.1 QoSパラメータセットに関する情報を
表示するには、qosparamsetオプションを指定した showcableinterfaceコマンドを使用します。

また、verboseオプションと一緒にそのサービスクラスのインデックス番号を指定して、特定の
パラメータセットの詳細情報を表示することもできます。
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サービスフローの情報の表示

ケーブルインターフェイスで設定されるサービスフローとその QoSパラメータセットを表示す
るには、showinterfacecableコマンドで service-flowオプションを使用します。

各サービスフローの主なQoSパラメータを表示するには、このコマンドに qosオプションを追加
します。

特定のサービスフローの QoSパラメータをすべて表示するには、qosおよび verboseオプション
を使用します。これらのオプションは個別または組み合わせて使用できます。

サービス ID の情報の表示

DOCSIS 1.1ネットワークのアップストリームに対してのみ割り当てられるサービス ID（SID）の
情報を表示するには、showinterfacecableコマンドで sidオプションを使用します。

各 SIDに関連する主要な QoSパラメータを表示するには、qosオプションを追加します。

特定の SIDとその QoSパラメータの詳細情報を表示するには、qosと verboseの両方のオプショ
ンを使用します。

BPI+ 動作のモニタリング
CMTSとそれに接続されたケーブルモデムでの BPI動作のステータスのモニタリングについて
は、次の項を参照してください。

ケーブルモデムの現在の BPI+ の状態の表示

ケーブルモデムの現在のBPI+状態を表示するには、showcablemodemコマンドを使用します。こ
のコマンドのオプションを何も設定せずに使用すると、すべてのインターフェイスのケーブルモ

デムのステータスが表示されます。また、CMTSの特定のケーブルインターフェイス、または特
定のケーブルモデムの IPアドレスやMACアドレスを指定することもできます。

Router# show cable modem
[ip-address
| interface
| mac-address

showcablemodemコマンドの出力結果のMACの状態列には、各ケーブルモデムの現在のステー
タスが表示されます。次に、このフィールドで考えられる BPI関連の値を示します。
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表 192：show cable modem による BPI+ の考えられる状態

説明状態

ケーブルモデムがオンラインに変わり、BPI+
の使用が設定されている場合は、セッションの

プライバシーパラメータをネゴシエートしてい

ます。モデムが数分以上この状態の場合は、オ

ンラインですが BPI+は使用されていません。
ケーブルモデムがDOCSIS認定ソフトウェアを
実行し、BPI+を有効にする DOCSISコンフィ
ギュレーションファイルを使用していることを

確認します。

online

ケーブルモデムはオンラインで、CMTSとキー
の暗号化キー（KEK）のネゴシエーションが完
了しています。BPI+ネゴシエーションが成功す
ると、この状態は online(pt)に変わります。

online(pk)

ケーブルモデムがオンラインで、CMTSとトラ
フィックの暗号化キー（TEK）のネゴシエー
ションが完了しています。BPI+セッションが確
立し、ケーブルモデムは、指定したプライバ

シーパラメータを使用して、CMTSですべての
ユーザトラフィックを暗号化しています。

online(pt)

主にケーブルモデムの認証に失敗したため、

CMTSと KEKのネゴシエーションに失敗しま
した。ケーブルモデムが BPI+用に正しく設定
されており、有効なデジタル証明書を使用して

いることを確認します。CMTSで BPI+を登録
する必要がある場合は、ケーブルモデムをオフ

ラインにして、再登録する必要があります。

ケーブルモデムが CMTSプロビジョニングシ
ステムに正しく登録されていることを確認しま

す。

ケーブルモデムでBPI+の認証に失敗
すると、次のようなメッセージが

CMTSログに表示されます。

（注）

%CBR-5-UNAUTHSIDTIMEOUT: CMTS deleted BPI
unauthorized Cable Modem 00c0.abcd.ef01

reject(pk)

ケーブルモデムは、TEKとCMTSのネゴシエー
ションに失敗しました。CMTSで BPI+を登録
する必要がある場合は、ケーブルモデムで再登

録する必要があります。

reject(pt)
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CMTS の BPI+ タイマー値の表示

特定のケーブルインターフェイスの KEKおよび TEK存続時間タイマーの値を表示するには、
showinterfacecable x/y privacy [kek | tek]コマンドを使用します。

CMTS の証明書リストの表示

CMTSで既知の証明書のリストを表示するには、showcryptcacertificatesコマンドを使用します。
次に例を示します。

Router# show crypto ca certificates

Certificate
Status: Available
Certificate Serial Number: 7DBF85DDDD8358546BB1C67A16B3D832
Key Usage: General Purpose
Subject Name
Name: Cisco Systems

Validity Date:
start date: 00:00:00 UTC Sep 12 2001
end date: 23:59:59 UTC Sep 11 2021

Root certificate
Status: Available
Certificate Serial Number: 5853648728A44DC0335F0CDB33849C19
Key Usage: General Purpose
CN = DOCSIS Cable Modem Root Certificate Authority
OU = Cable Modems
O = Data Over Cable Service Interface Specifications
C = US

Validity Date:
start date: 00:00:00 UTC Feb 1 2001
end date: 23:59:59 UTC Jan 31 2031

DOCSIS 1.1 動作の設定例
ここでは、Cisco CMTSでの DOCSIS 1.1動作の設定例を示します。

例：Cisco cBR-8 ルータ（BPI+ 付き）用の DOCSIS 1.1 の設定

version 12.2
service timestamps log datetime msec localtime
service password-encryption
!
hostname cBR-8
!
redundancy
main-cpu
auto-sync standard

logging queue-limit 100
no logging buffered
no logging rate-limit
enable password my-enable-password
!
ipc cache 5000
card 1/1 2cable-tccplus
card 2/0 1gigethernet-1
card 2/1 2cable-tccplus
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card 3/0 1gigethernet-1
card 4/0 1oc12pos-1
card 8/0 5cable-mc520s
card 8/1 5cable-mc520s
cable flap-list insertion-time 60
cable flap-list power-adjust threshold 4
cable flap-list aging 86400
cable modem vendor 00.50.F1 TI
cable spectrum-group 2 band 11000000 16000000
cable spectrum-group 21 band 17000000 25000000
cable spectrum-group 32 shared
cable spectrum-group 32 band 5000000 42000000
cable modulation-profile 2 request 0 16 0 8 qpsk scrambler 152 no-diff 64 fixed uw16
cable modulation-profile 2 initial 5 34 0 48 qpsk scrambler 152 no-diff 128 fixed uw16
cable modulation-profile 2 station 5 34 0 48 qpsk scrambler 152 no-diff 128 fixed uw16
cable modulation-profile 2 short 6 75 6 8 16qam scrambler 152 no-diff 144 shortened uw8
cable modulation-profile 2 long 8 220 0 8 16qam scrambler 152 no-diff 160 shortened uw8
cable modulation-profile 21 request 0 16 0 22 qpsk scrambler 152 no-diff 32 fixed
cable modulation-profile 21 initial 5 34 0 48 qpsk scrambler 152 no-diff 64 fixed
cable modulation-profile 21 station 5 34 0 48 qpsk scrambler 152 no-diff 64 fixed
cable modulation-profile 21 short 3 76 12 22 qpsk scrambler 152 no-diff 64 shortened
cable modulation-profile 21 long 7 231 0 22 qpsk scrambler 152 no-diff 64 shortened
cable modulation-profile 22 request 0 16 0 22 qpsk scrambler 152 no-diff 32 fixed
cable modulation-profile 22 initial 5 34 0 48 qpsk scrambler 152 no-diff 64 fixed
cable modulation-profile 22 station 5 34 0 48 qpsk scrambler 152 no-diff 64 fixed
cable modulation-profile 22 short 4 76 7 22 16qam scrambler 152 no-diff 128 shortened
cable modulation-profile 22 long 7 231 0 22 16qam scrambler 152 no-diff 128 shortened
cable modulation-profile 23 request 0 16 0 22 qpsk scrambler 152 no-diff 32 fixed
cable modulation-profile 23 initial 5 34 0 48 qpsk scrambler 152 no-diff 64 fixed
cable modulation-profile 23 station 5 34 0 48 qpsk scrambler 152 no-diff 64 fixed
cable modulation-profile 23 short 4 76 7 22 16qam scrambler 152 no-diff 128 shortened
cable modulation-profile 23 long 7 231 0 22 16qam scrambler 152 no-diff 128 shortened
cable qos profile 5 max-downstream 10000
cable qos profile 5 max-upstream 1000
cable qos profile 5 priority 7
cable qos profile 5 tos-overwrite 0x3 0x0
cable qos profile 5 name cm_no_priority
cable qos profile 6 max-downstream 10000
cable qos profile 6 max-upstream 5000
cable qos profile 6 priority 7
cable qos profile 6 tos-overwrite 0x3 0x0
cable qos profile 6 name qos6
cable qos profile 7 max-downstream 128
cable qos profile 7 max-upstream 128
cable qos profile 7 priority 7
cable qos profile 8 max-downstream 10000
cable qos profile 8 max-upstream 1000
cable qos profile 8 priority 3
cable qos profile 8 tos-overwrite 0x3 0x0
cable qos profile 8 name qos8
no cable qos permission create
no cable qos permission update
cable qos permission modems
cable event syslog-server 10.10.10.131
ip subnet-zero
!
!
interface FastEthernet0/0/0
ip address 10.10.32.21 255.255.0.0
no cdp enable
!
interface GigabitEthernet2/0/0
ip address 10.10.31.2 255.0.0.0
no ip redirects
no ip unreachables
no ip proxy-arp
load-interval 30
negotiation auto
no cdp enable
!
interface GigabitEthernet3/0/0
no ip address
ip pim sparse-mode
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no ip route-cache cef
load-interval 30
shutdown
negotiation auto
no cdp enable
!
interface POS4/0/0
no ip address
crc 32
no cdp enable
pos ais-shut
!
!
interface Cable8/0/0
ip address 10.10.10.28 255.255.255.0
ip helper-address 1.10.10.133
cable bundle 2 master
cable downstream annex B
cable downstream modulation 64qam
cable downstream interleave-depth 32
cable downstream frequency 669000000
cable downstream channel-id 0
no cable downstream rf-shutdown
cable downstream rf-power 45
cable upstream 0 connector 0
cable upstream 0 spectrum-group 32
cable upstream 0 power-level 0
cable upstream 0 channel-width 1600000
cable upstream 0 minislot-size 4
cable upstream 0 range-backoff 3 6
cable upstream 0 data-backoff 0 6
cable upstream 0 modulation-profile 23
no cable upstream 0 rate-limit
no cable upstream 0 shutdown
cable upstream 1 connector 1
cable upstream 1 spectrum-group 32
cable upstream 1 power-level 0
cable upstream 1 channel-width 1600000
cable upstream 1 minislot-size 4
cable upstream 1 data-backoff 0 6
cable upstream 1 modulation-profile 23
no cable upstream 1 shutdown
cable upstream 2 connector 2
cable upstream 2 spectrum-group 32
cable upstream 2 power-level 0
cable upstream 2 channel-width 1600000
cable upstream 2 minislot-size 4
cable upstream 2 data-backoff 3 6
cable upstream 2 modulation-profile 23
no cable upstream 2 shutdown
cable upstream 3 connector 3
cable upstream 3 spectrum-group 32
cable upstream 3 channel-width 1600000
cable upstream 3 minislot-size 4
cable upstream 3 modulation-profile 21
no cable upstream 3 shutdown
cable source-verify
cable privacy kek life-time 300
cable privacy tek life-time 180
no keepalive
!
interface Cable8/0/1
ip address 10.10.11.121
cable bundle 2
cable downstream annex B
cable downstream modulation 64qam
cable downstream interleave-depth 32
cable downstream frequency 453000000
cable downstream channel-id 0
no cable downstream rf-shutdown
cable upstream max-ports 6
cable upstream 0 connector 4
cable upstream 0 spectrum-group 2
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cable upstream 0 power-level 0
cable upstream 0 channel-width 1600000
cable upstream 0 minislot-size 4
cable upstream 0 range-backoff 3 6
cable upstream 0 data-backoff 0 6
cable upstream 0 modulation-profile 23 21
no cable upstream 0 rate-limit
cable upstream 0 shutdown
cable upstream 1 connector 5
cable upstream 1 channel-width 1600000
cable upstream 1 minislot-size 4
cable upstream 1 modulation-profile 21
cable upstream 1 shutdown
cable upstream 2 connector 6
cable upstream 2 channel-width 1600000
cable upstream 2 minislot-size 4
cable upstream 2 modulation-profile 21
cable upstream 2 shutdown
cable upstream 3 connector 7
cable upstream 3 channel-width 1600000
cable upstream 3 minislot-size 4
cable upstream 3 modulation-profile 21
cable upstream 3 shutdown
cable upstream 4 channel-width 1600000
cable upstream 4 minislot-size 4
cable upstream 4 modulation-profile 21
cable upstream 4 shutdown
cable upstream 5 channel-width 1600000
cable upstream 5 minislot-size 4
cable upstream 5 modulation-profile 21
cable upstream 5 shutdown
cable source-verify
cable privacy kek life-time 300
cable privacy tek life-time 180
no keepalive
!
!
ip classless
ip http server
no ip http secure-server
!
!
no cdp run
snmp-server community public RW
snmp-server community private RW
snmp-server enable traps cable
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
exec-timeout 0 0
password my-telnet-password
login
length 0
!
end

その他の参考資料

DOCSIS 1.1の動作に関連する詳細情報については、次の参考資料を参照してください。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

Cisco CMTS ルータの DOCSIS 1.1 に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 193：Cisco CMTS ルータの DOCSIS 1.1 に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1CiscoCMTSルータでのDOCSIS
1.1
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第 77 章

デフォルト DOCSIS 1.0 ToS の上書き

このマニュアルでは、Ciscoケーブルモデム終端システム（CMTS）の DOCSIS 1.0 ToSの上書き
機能について説明します。この機能により、すべてのDOCSIS1.0ケーブルモデム（CM）によっ
て作成されたプロファイルをデフォルト ToSの上書きにバインドすることで、タイプオブサー
ビス（ToS）の上書きを実行するために複数の QoSプロファイルを作成する必要がなくなりま
す。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1302 ページ

• デフォルト DOCSIS 1.0 ToSの上書きの制限事項, 1302 ページ

• デフォルト DOCSIS 1.0 ToS上書きに関する情報, 1303 ページ

• デフォルト DOCSIS 1.0 ToS上書きの設定方法, 1304 ページ

• その他の参考資料, 1306 ページ

• デフォルト DOCSIS 1.0 ToS上書きに関する機能情報, 1306 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 194：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

デフォルト DOCSIS 1.0 ToS の上書きの制限事項
•デフォルト DOCSIS 1.0 ToSの上書き機能は DOCSISバージョン 1.0を稼働する CMのみに適
用されます。
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•デフォルト DOCSIS 1.0 ToSの上書き機能の設定後、設定を有効にするには、すべての CM
をリセットする必要があります。

•デフォルトDOCSIS 1.0 ToSの上書き機能が設定されると、すべてのCMで設定されたデフォ
ルト値が表示されます。その後、QoSプロファイルを編集することによってのみ上書き値を
変更できます。

デフォルト DOCSIS 1.0 ToS 上書きに関する情報
デフォルトDOCSIS 1.0 ToS上書き機能を設定するには、次のトピックについて理解しておく必要
があります。

デフォルト DOCSIS 1.0 ToS の上書きの概要
現在、ToSの上書きには静的ケーブルQoSプロファイルの作成が必要です。このプロファイルは、
ToSフィールドに割り当てられ、その後 1.0 CMに関連付けられます。この実装は、いくつかの異
なるサービスタイプのみ提供される場合に機能します。

ただし、多数のサービスタイプが存在する場合は、ToSの上書きを実行するためにそれぞれのサー
ビスタイプが静的 QoSプロファイルを必要とするため、拡張性の問題が生じます。

デフォルト DOCSIS 1.0 ToSの上書き機能により、すべての DOCSIS 1.0ケーブルモデム（CM）
によって作成されたプロファイルをデフォルト ToSの上書きに自動でバインドすることで、タイ
プオブサービス（ToS）の上書きを実行するために複数のQoSプロファイルを作成する必要がな
くなります。

DOCSIS
CableLabsによって作成されたData Over Cable Service Interface Specification（DOCSIS）は、ケーブ
ルテレビシステムネットワーク上での高速データ配信に関連するすべてのケーブルモデムにお

けるインターフェイス規格と要件を定義します。

DOCSISアーキテクチャは、次の 2つのコンポーネントで構成されています。

•ケーブルモデム（CM）

•ケーブルモデム終端システム（CMTS）

これらの各コンポーネントは別々の場所に配置されますが、多くの場合、CMはカスタマーのサ
イトに、CMTSはサービスプロバイダーのサイトに配置されます。また、CMと CMTSの間の通
信は、DOCSISを介してケーブル上を伝送されます。

使用可能な DOCSISのバージョンは複数ありますが、デフォルト DOCSIS 1.0 ToSの上書き機
能は DOCSIS 1.0を実行する CMのみに適用されます。

（注）
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タイプオブサービス（ToS）
タイプオブサービス（ToS）のビット IDなどのツールにより、使用中のアプリケーションのタ
イプによってネットワークトラフィックを分離することができます。ToS機能をさらに拡張して、
使用中のインターフェイス、ユーザタイプと個々のユーザ ID、またはサイトアドレスにより、
ネットワークトラフィックを特定のブランドに分離することができます。

デフォルト DOCSIS 1.0 ToS 上書きの設定方法
この項に示すタスクにより、デフォルトのDOCSIS 1.0 ToS上書き機能がイネーブルになります。

デフォルト DOCSIS 1.0 ToS の上書きの有効化
現在、DOCSIS 1.0コンフィギュレーションファイルが設定されたすべての CMには ToSの上書
き機能があり、デフォルト値は tos-and: 0xffと tos-or: 0x00に設定されています。DOCSIS 1.0コン
フィギュレーションファイルにはこれまで ToSの上書き機能を指定する仕組みがなかったため、
QoSプロファイルを作成し、デフォルトの ToSの上書き機能に割り当てていました。

次の手順を実行すると、デフォルトの DOCSIS 1.0 ToSの上書き機能がイネーブルになるため、
CMで作成されたすべてのプロファイルにデフォルトの ToSの上書き機能を追加できます。

はじめる前に

この作業の前提条件はありません。

（注） •デフォルト DOCSIS 1.0 ToSの上書き機能は DOCSISバージョン 1.0を稼働する CMのみ
に適用されます。

•デフォルト DOCSIS 1.0 ToSの上書き機能の設定後、設定を有効にするには、すべての
CMをリセットする必要があります。

•デフォルト DOCSIS 1.0 ToSの上書き機能が設定されると、すべての CMで設定されたデ
フォルト値が表示されます。その後、QoSプロファイルを編集することによってのみ上
書き値を変更できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

CMに ToSの上書き機能のデフォルト値を設
定します。このデフォルト値は、CMで今後

cabledefault-tos-qos10tos-overwrite
tos-and tos-or

例：

Router(config)# cable

ステップ 3   

作成されるすべてのプロファイルに追加され

ます。

default-tos-qos10 tos-overwrite
0x1F 0xE0

インターフェイスコンフィギュレーション

モードを終了し、特権 EXECモードに戻りま
す。

end

例：

Router(config-if)# end

ステップ 4   

次の作業

ToS上書き機能のデフォルト値を設定した後、clearcablemodemdeleteコマンドを使って CMをリ
セットすると、ToS上書き機能の新しいデフォルト値が有効になります。

QoS プロファイルの編集
デフォルトDOCSIS 1.0 ToS上書き機能を設定すると、QoSプロファイルを編集して、別の ToS上
書き値を変更することができます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

QoSプロファイルを設定します。cableqosprofile {groupnum | ip-precedence
| guaranteed-upstream | max-burst |

ステップ 3   

max-upstream | max-downstream | priority
| tos-overwrite | value

例：

Router(config)# cable qos profile 4
guaranteed-upstream 2

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Router(config-if)# end

ステップ 4   

その他の参考資料

ここでは、デフォルト DOCSIS 1.0 ToS上書きの機能の関連資料について説明します。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのテクニカルサポートおよびドキュメン

テーションWebサイトには、数千ページに及
ぶ検索可能な技術情報があります。製品、テク

ノロジー、ソリューション、技術的なヒント、

ツール、技術マニュアルへのリンクもありま

す。Cisco.comに登録済みのユーザは、このペー
ジから詳細情報にアクセスできます。

デフォルト DOCSIS 1.0 ToS 上書きに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 195：デフォルト DOCSIS 1.0 ToS 上書きに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1デフォルト DOCSIS 1.0 ToSの
上書き
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第 78 章

Cisco CMTS ルータの DOCSIS WFQ スケジュー
ラ

DOCSISWFQスケジューラは、WANアップリンクインターフェイスとDOCSISダウンストリー
ムインターフェイスの両方で出力のスケジューリングサービスを提供する出力パケットスケ

ジューラです。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1310 ページ

• DOCSIS WFQスケジューラの前提条件, 1310 ページ

• DOCSIS WFQスケジューラの制限事項, 1311 ページ

• DOCSIS WFQスケジューラに関する情報, 1311 ページ

• DOCSIS WFQスケジューラの設定方法, 1317 ページ

• その他の参考資料, 1319 ページ

• DOCSIS WFQスケジューラに関する機能情報, 1319 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 196：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

DOCSIS WFQ スケジューラの前提条件
DOCSIS WFQスケジューラ機能を使用するために、特別な装置やソフトウェアは必要ありませ
ん。
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DOCSIS WFQ スケジューラの制限事項
• DBS機能は DOCSIS 3.0ダウンストリームチャネルボンディングにのみ適用されます。

DOCSIS WFQ スケジューラに関する情報
DOCSIS WFQスケジュールエンジンの使用により出力パケットのスケジューリングサービスが
提供され、これには、Cisco cBR-8コンバージドブロードバンドルータでの絶対プライオリティ
キューイング、重み付け均等化キューイング、最小レート保証、トラフィックシェーピング、お

よび DOCSISボンディンググループの動的帯域幅共有が含まれます。

DOCSIS WFQスケジューラは、WANアップリンクインターフェイスと DOCSISダウンストリー
ムインターフェイスの両方にサービスを提供します。WANアップリンクインターフェイスのス
ケジューリングパラメータは、Modular QoS CLI（MQC）により設定されます。ケーブルダウン
ストリームインターフェイスの DOCSISサービスフローのキューは、DOCSISダウンストリーム
QoSのタイプ、長さ、値（TLV）で設定されているパラメータにより作成されます。

（帯域が 150 Mbps超の）DOCSISサービスフローのデフォルトキューサイズは、ケーブルダウ
ンストリームインターフェイスの帯域幅に基づきます（次の表を参照）。また、すべてのサービ

スフローのキュー限度を、cablequeue-limitコマンド、サービスクラスにおけるバッファサイズ、
またはダウンストリームバッファ制御 TLVを使用して調整できます。

デフォルトキューサイズの変更と cablequeue-limitコマンドは、DOCSISの高プライオリティ
キューに影響しません。

（注）

次の表に、Annex B 256 QAMチャネルに基づくキューサイズの例を示します。

表 197：帯域幅、キューサイズ、キュー限度

キューサイズデフォル

トキュー

サイズ

帯域幅

（Mbps）
チャネル

200 ミリ秒40 ミリ秒30 ミリ秒20 ミリ秒1 ミリ秒

6171239263636337.51

123524718512363255752

185237027718563255112.53

2470494370247632551504

308761746330863319187.55

3705741555370633832256

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1311

DOCSIS WFQ スケジューラの制限事項



キューサイズデフォル

トキュー

サイズ

帯域幅

（Mbps）
チャネル

200 ミリ秒40 ミリ秒30 ミリ秒20 ミリ秒1 ミリ秒

432386464843263447262.57

4940988741494635113008

7411148211117416376745012

8646172912968646389552514

98811976148298863102360016

DOCSIS WFQスケジューラを使用すると、キュースケーリングの限度を大幅に拡張できます。

次の項では、DOCSIS WFQスケジューラ機能について説明します。

キュータイプ

DOCSIS WFQスケジューラ機能は、次のキュータイプをサポートします。

•プライオリティキュー

• CIRキュー

•ベストエフォートキュー

プライオリティキュー

プライオリティキューは他のすべてのキューよりも絶対最優先で処理されます。DOCSISダウン
ストリームインターフェイスでは、プライオリティキューは、パケットケーブル音声サービス

フローなどのプライオリティサービスフローを要求するDOCSISアプリケーションによって設定
されます。WANアップリンクインターフェイスでは、プライオリティキューはMQCポリシー
マップによって設定されます。

プライオリティキューには、次のような制約事項が適用されます。

• 1つのWANアップリンクインターフェイスに 1つのプライオリティキューのみ指定できま
す。

•各DOCSISダウンストリームインターフェイス用に作成された低遅延サービスフローには、
1つのプライオリティキューのみ指定できます。

• DOCSISダウンストリーム上のすべての低遅延フローは、単一のプライオリティキューに集
約されます。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
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CIR キュー

CIRキューは、少なくとも認定情報レート（CIR）を使用して処理されることが保証されます。
CIRキューは、ゼロ以外の最小予約レートで DOCSISサービスフローを処理するために使用され
ます。CIRキューにかかる負荷が CIR値を超えると、超過トラフィックは、ベストエフォート型
トラフィックとして処理されます。

ベストエフォートキュー

ベストエフォート（BE）キューは、プライオリティキューと CIRキューで使用されていないイ
ンターフェイス帯域幅を共有します。共有は各キューの過剰率に比例します。

BEキューには、次の条件が適用されます。

• DOCSISダウンストリームインターフェイスでは、BEキューは最小予約レートを要求しな
い DOCSISサービスフローによって作成されます。

•最小予約レートを使用しない各 DOCSISフローは、独自の BEキューを使用します。

DOCSIS QoS サポート
DOCSISは、Quality of Service（QoS）パラメータを定義します。たとえば、トラフィックの優先
度、最大持続トラフィックレート、最小予約トラフィックレート、最大トラフィックバースト、

最大ダウンストリーム遅延、ピークトラフィックレートがあります。

ダウンストリームサービスフローは、目的の QoSを指定するために QoSパラメータを使用しま
す。ダウンストリームポリサーとスケジューラは、トラフィックシェーピング、帯域幅プロビ

ジョニング、トラフィックの優先順位付け、帯域幅保証などのサービスを提供します。

DOCSISサービスフローパラメータは、パケットキューパラメータにマッピングされ、DOCSIS
パラメータをサポートするためにパケットキューの適切なQoSサポートとともに提供されます。

次の DOCSIS QoSパラメータがサポートされています。

•トラフィックプライオリティ

•最大持続トラフィックレート

•最小予約トラフィックレート

http://www.cisco.com/c/en/us/td/docs/cable/cbr/configuration/guide/b_cmts_quality_of_services/docsis_
wfq_scheduler.html#con_1085732で説明されているように、最大トラフィックバーストサイズ
およびピークトラフィックレートがサポートされます。

（注）

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1313

DOCSIS WFQ スケジューラに関する情報

http://www.cisco.com/c/en/us/td/docs/cable/cbr/configuration/guide/b_cmts_quality_of_services/docsis_wfq_scheduler.html#con_1085732
http://www.cisco.com/c/en/us/td/docs/cable/cbr/configuration/guide/b_cmts_quality_of_services/docsis_wfq_scheduler.html#con_1085732


トラフィックプライオリティ

ベストエフォート型トラフィックに使用可能なダウンストリームチャネルの帯域幅、つまりチャ

ネル帯域幅からプライオリティトラフィックと CIRトラフィックが消費する分を除いた帯域幅
が、その DOCSISトラフィックプライオリティに比例してベストエフォートサービスフローに
割り当てられます。たとえば、特定の時点に同じダウンストリームチャネルでパケットを送信す

るサービスフローが 3つあり、DOCSISトラフィックプライオリティがそれぞれ 0、1、3である
場合、それらは1:2:4でチャネル帯域幅を共有することになります。この帯域幅割り当てを達成す
るため、DOCSISプライオリティから得られる過剰率と呼ばれる値が各サービスフローに割り当
てられます。次の表に、DOCSISプライオリティの過剰率へのデフォルトマッピングを示します。

フローのトラフィックプライオリティが明示的に指定されていない場合、DOCSIS仕様により
デフォルトのプライオリティ値 0が使用されます。

（注）

表 198：過剰率に対する DOCSIS プライオリティのマッピング

過剰率DOCSIS トラフィックプライオリティ

40

81

122

163

204

245

286

327

過剰率に対するカスタム DOCSIS プライオリティのマッピング
このオプションは、ダウンストリームサービスフローの過剰率に対するカスタムプライオリティ

のマッピングを構成するために導入されました。このオプションは、上の表にリストされたデフォ

ルトマッピングを上書きするものです。

構成値は、構成の適用後に作成された新しいサービスフローに対してのみ使用されます。す

べての既存サービスフローは、以前の過剰率の値を維持します。

（注）
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過剰率に対するプライオリティのマッピングを構成するオプションは、ダウンストリーム転送イ

ンターフェイス単位で使用でき、レガシーケーブル、ワイドバンドおよびモジュラケーブル、お

よび統合ケーブルインターフェイスに適用できます。

cable downstream qos wfq weightsコマンドは、マッピングを設定するために使用されます。

最大持続トラフィックレート

最大持続トラフィックレート（MSR）は、サービスフローの最大情報レートを指定します。サー
ビスフローのMSRはパケットキューのシェープレートにマッピングされます。最大持続トラ
フィックレートが指定されていないかまたはゼロに設定されている場合、そのトラフィックレー

トは DOCSIS仕様で設定された物理チャネル容量のみに制限されます。

最小予約トラフィックレート

最小予約トラフィックレート（MRR）は、サービスフロー用に予約された最小レートを指定し
ます。サービスフローのMRRはパケットキューの CIRにマッピングされ、これによりキューが
輻輳時に取得する最小帯域幅量が保証されます。MRRが指定されていない場合、CIRは DOCSIS
仕様によりゼロに設定されます。

高優先度のトラフィック

高優先度のトラフィックフローは、データ転送インターフェイスの低遅延キュー（LLQ）にマッ
ピングされます。LLQ内のパケットは、同じインターフェイスのその他のキューよりも絶対最優
先で処理されます。

次のサービスフローには高優先度のサービスが必要です。

• DOCSISダウンストリーム遅延 TLVがゼロより大きい値に設定されたサービスフロー。た
とえば、PacketCable Multimedia Specification（PCMM）の音声コール。

• PacketCableダウンストリームサービスフロー。

•アップストリームフローが非送信請求許可サービス（UGS）タイプ（非PacketCable音声コー
ル）であるサービスフロー。

拡張レート帯域幅割り当て

DOCSIS WFQスケジューラは、サービスフローの拡張レート帯域幅割り当て（ERBA）機能をサ
ポートします。ERBA機能を使用すると、ケーブルモデム（CM）は短時間だけ最大ラインレー
トまで伝送レートを一時的にバーストできます。この機能は、QoSプロファイルの既存のサービ
スレベルを変更せずに、瞬間的な帯域幅要求に対して高帯域幅を提供します。

DOCSISWFQスケジューラでは、それぞれのサービスフローが 1つの専用キューを持つことがで
きます。サービスフローでERBAが有効な場合、ピークレートはスケジューラ内のキューシェー
プレートとして実装されますが、最大持続レートはトークンバケットのリフィルレートとして

設定されます。ERBAがオフのとき、バーストサイズおよびピークレート値は使用されません。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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最大トラフィックバーストパラメータは、サービスフローのバースト継続時間を制御するため

に使用されます。これにより、最大でチャネルラインレートまで、または設定済みのピークレー

トまで（最大許容バーストサイズ内にあるとき）バーストされます。Cisco cBR-8コンバージド
ブロードバンドルータでは、この動作を明示的に制御するために cableds-max-burstコマンドを使
用します。

ERBA機能は、高優先度のサービスフローおよびマルチキャストサービスフローには適用で
きません。

（注）

次の表に、Cisco cBR-8ルータの ERBAサポートを示します。

表 199：Cisco cBR-8 ルータの拡張レート帯域幅割り当てサポート

キューシェープ

レート

ポリサーのトーク

ンバケットのサイ

ズ

ポリサーの超過ア

クション

ポリサーレート

最大持続トラ

フィックレート

CMTSが内部で計
算した値（未使

用）

送信最大持続トラ

フィックレート

（未使用）

従来のサービスフ

ロー

ピークトラフィッ

クレート

最大トラフィック

バースト TLV
ドロップ最大持続トラ

フィックレート

ERBA対応サービ
スフロー

Cisco CMTSルータでの ERBAサポートの詳細については、「DOCSIS 1.1 for the Cisco CMTS
Routers」の「Using EnhancedBandwidth RateAllocation (ERBA) Support for DOCSIS 1.0 CableModems」
を参照してください。

ピークトラフィックレート

cableds-max-burstコマンドの peak-rateオプションにより、ERBA対応サービスフローで使用でき
るピークレートを指定できます。peak-rate値はグローバル値であり、cableds-max-burstコマンド
の設定後に作成されたすべてのサービスフローに適用されます。peak-rateのデフォルト値は 0で
す。

サービスフローで DOCSIS 3.0 TLV 25.27が指定されている場合、peak-rate値は TLV値として設
定されます。ただし、ERBAがサービスフローでオンに設定されていない場合には peak-rate値は
無視されます。

peak-rate値は、サービスクラステンプレートの一部を形成するケーブルサービスクラスのコマ
ンドでも設定できます。モデムの登録または動的サービス追加（DSA）操作中、サービスクラス
名 TLV 25.4が送信されて、サービスクラステンプレートに一致する静的または動的ダウンスト
リームサービスフローが作成されます。これらのダウンストリームサービスフローは特定の

peak-rateとともに作成されます。peak-rateが指定されない場合は、cableds-max-burstコマンドで
指定した値が使用されます。
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サービスフローにサービスクラスと TLV 25.27の両方の定義による peak-rateがある場合、TLV
で指定された peak-rate値が使用されます。

DOCSIS 1.xまたはDOCSIS 2.0に完全準拠しないDOCSIS 1.x、DOCSIS 2.0ケーブルモデムがCisco
CMTSから TLV 25.27を受信するとオンライン化に失敗する場合があります。これを回避するに
は、非 DOCSIS 3.0ケーブルモデムにこの TLVが送信されるのを制限するために
cableserviceattributewithhold-TLVscommandwiththepeak-rateキーワードを設定できます。

ボンディンググループの動的帯域幅共有を使用した DOCSIS 3.0 ダウンストリームボ
ンディングサポート

DOCSIS 3.0にはダウンストリームチャネルボンディングという概念が導入されています。各ボ
ンディンググループ（BG）は、ダウンストリームチャネルのコレクションで構成され、ダウン
ストリームチャネルは 1つ以上のボンディンググループによって使用できます。各ダウンスト
リームチャネルは、BGに属しながら、MACドメインでプライマリチャネルとして動作して、未
ボンディングのトラフィックを伝送することもできます。

DOCSIS 3.0標準規格より前は、ダウンストリームサービスフローは、単一のダウンストリーム
インターフェイスに関連付けられていました。このダウンストリームインターフェイスはRFチャ
ネル上の物理ダウンストリームに対応していました。DOCSIS3.0では、ダウンストリームサービ
スフローはダウンストリームボンディンググループに関連付けられます。これらのボンディン

ググループは複数のダウンストリーム RFチャネルを使用できます。

DBSは、同じダウンストリームチャネルを共有するワイドバンド（WB）インターフェイスおよ
び統合ケーブル（IC）インターフェイス用の動的帯域幅割り当てです。ボンディンググループの
チャネル共有が原因で、ボンディンググループまたは未ボンディングのチャネルで使用可能な帯

域幅は固定されません。帯域幅は、設定とWBまたは IC上のトラフィック負荷によって異なりま
す。

ボンディンググループはWBインターフェイスとして、未ボンディングのチャネルは ICイン
ターフェイスとして実装されます。

（注）

DBSモードでは、共有 RFチャネルの帯域幅はWBインターフェイスと ICインターフェイスの間
で動的に割り当てられます。DBSは、高バーストトラフィックが存在する場合でも、基盤となる
RFチャネル帯域幅の効率的な使用を可能にします。DBSはWBまたは ICインターフェイスレベ
ルで設定されます。デフォルトでは、WBまたは ICチャネルの帯域幅は静的に割り当てられます
（非 DBS）。

Cisco CMTSルータでの DBSのサポートについては、「Dynamic Bandwidth Sharing on the Cisco
CMTS Router」を参照してください。

DOCSIS WFQ スケジューラの設定方法
DOCSISWFQスケジューラ機能は自動的にロードされるため、設定することはできません。スケ
ジュールに使用されるパラメータには、インターフェイス帯域幅とキューパラメータが含まれま

す。
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この項では、次の必須およびオプションの作業について説明します。

過剰率に対する DOCSIS プライオリティのマッピング
ここでは、ダウンストリームサービスフローのカスタム過剰率に対してDOCSISプライオリティ
をマッピングする方法について説明します。次のカスタムマッピングはデフォルトマッピングを

上書きします。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルに
します。パスワードを入力します

（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーショ

ンモードを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

指定したケーブルダウンストリー

ムインターフェイスに対してイン

interfacewideband-cable slot/subslot/port
:wideband-channelまたは interfaceintegrated-cable
slot/subslot/port :rf-channel

ステップ 3   

ターフェイスコンフィギュレー

ションモードを開始します。
例：

Router(config)# interface wideband-cable
2/0/0:0 or
Router(config)# interface integrated-cable
1/0/0:0

8つのプライオリティにカスタム
過剰率を設定します。

cabledownstreamqoswfqweigthts{weight1...weight8}

例：

Router(config-if)# cable downstream qos wfq
weights 10 20 30 40 50 60 70 80

ステップ 4   

カスタム値は、既存の

サービスフローではな

く、新しいサービスフ

ローに対してのみ使用さ

れます。

（注）

インターフェイスコンフィギュ

レーションモードを終了し、特権

EXECモードに戻ります。

end

例：

Router(config-if)# end

ステップ 5   
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ダウンストリームキュー情報の確認

モデムのダウンストリームキュー情報を確認するには、showcablemodem [mac-address |ip-address
]service-flowコマンドを使用します。

統合ケーブルインターフェイスまたはワイドバンドケーブルインターフェイス上のすべての

キューの統計情報を確認するには、showcabledpqueue interfaceコマンドを使用します。

その他の参考資料

ここでは、DOCSIS WFQスケジューラ機能に関する参考資料について説明します。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

DOCSIS WFQ スケジューラに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 200：DOCSIS WFQ スケジューラに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1DOCSIS WFQスケジューラ
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第 79 章

DOCSIS インターフェイス間均等化

DOCSISインターフェイス間均等化機能は、認定情報レート（CIR）フローには予約可能帯域幅
を、ベストエフォート（BE）サービスフローには均等な帯域幅を隣接するボンディンググルー
プ（BG）間で効率的に配布するための最適なメカニズムを導入します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 201：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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DOCSIS インターフェイス間均等化の前提条件

このマニュアルで「ボンディンググループ（BG）」とは、DOCSISインターフェイス間均等
化機能の文脈におけるすべての組み込みケーブル（IC）とワイドバンドケーブル（WC）を表
すために使用されています。ICインターフェイスは単一チャネル BGと見なされます。

（注）

DOCSIS インターフェイス間均等化の制約事項
• CIRフローでRF帯域幅をすべて予約することはできません。CIRフローで予約できるのは、
従来のCIR帯域幅に加え、「bandwidth-percent」により静的に予約されていないRF帯域幅の
90パーセント5レガシー CIR帯域幅に加えて、「bandwidth-percent」で静的に予約されてい
ない RF帯域幅の

• CIR予約が従来の構成の「bandwidth-percent」で指定される静的予約可能な帯域幅を超えない
ようにするため、DOCSISインターフェイス間均等化機能をディセーブルにする前に CIR予
約をクリアすることを推奨します。これは、DOCSISインターフェイス間均等化機能をディ
セーブルにした後に CIRオーバーサブスクリプションが起きるのを防ぐためです。

• DOCSISインターフェイス間均等化機能の効果はトポロジとフロー分散に依存します。特定
のシナリオでは、DOCSISインターフェイス間均等化機能を使用しても、BEの均等化も最大
CIR使用率も達成されない場合があります。

• DOCSISインターフェイス間均等化機能は、動的帯域幅共有（DBS）がイネーブルの ICおよ
びWBインターフェイスにのみ適用されます。

DOCSIS インターフェイス間均等化に関する情報
DOCSISインターフェイス間均等化機能は、DOCSIS DOCSIS WFQスケジューラ上の拡張機能で
す。ダウンストリーム CIRサービスフローが従来の構成で定義されたしきい値（つまり
「bandwidth-percent」または「max-reserved-bandwidth」）を超えるインターフェイスで許可されま
す。たとえば、現在のパラメータが十分な帯域幅を保証できないときに、大規模なCIRフロー（マ
ルチキャストサービスフローなど）が許可されるようになります。しかしその成功率は、共通

RFチャネル内のケーブルインターフェイスの帯域幅の割り当てと予約によって異なります。

この機能は、共通 RFチャネルを使用するケーブルインターフェイス間でダウンストリーム BE
サービスフローの均等な帯域幅も保証します。隣接 BGのすべてのアクティブなサービスフロー
におけるフロー単位の帯域幅は、定期的に均等化されます。すべてのBGの重み付け（DOCSISト
ラフィック優先度（トラフィック優先度 + 1））は、ダウンストリームBEサービスフロー間で同

5 CIRフローで予約可能な帯域幅は、静的部分と動的部分で構成されます。デフォルトで、帯域幅の静的部分は従来の構成から割り当てられま
す。帯域幅の動的な部分は、BEトラフィック用の各 RFチャネルに残っているヘッドルームから割り当てられます。
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じです。帯域幅は、BEトラフィックに使用でき、追加のCIRフローを許可するために使用できま
す。

DOCSISトラフィック優先度については、『DOCSISWFQScheduler on theCiscoCMTSRouters』
ガイドを参照してください。

（注）

オンデマンド CIR の取得
RFチャネルの帯域幅が複数のボンディンググループで共有され、現行のボンディンググループ
の保証帯域幅が不十分の場合、この機能により、近くのボンディンググループの予約済みでない

保証帯域幅を現行のボンディンググループの CIR用に「借りる」ことができます。

この機能は、マルチキャストサービスフローによってのみ使用されます。

ボンディンググループ間均等化

DOCSISインターフェイス間均等化機能は、集約されたアクティブフロー数の重み値（これはEIR
要求）を使用して、予約可能な帯域幅を定期的に再調整します。異なるボンディンググループで

同じ重みのサービスフローは、ほとんど同じスループットになります。

OFDM チャネル

OFDM チャネル

DOCSIS 3.1は、スループットおよびスペクトル効率を高めるためのモードを導入する一方で、
DOCSIS 3.0との後方互換性も維持しています。OFDMチャネルサポートでは、チャネル帯域幅
24 Mhz～ 192 MHzでポートごとに 1つの OFDMチャネルが含まれます。Cisco IOS-XE 16.5.1で
は、SC-QAMおよびOFDMチャネルでボンディンググループを構成できます。1つのOFDMチャ
ネルに複数のプロファイルを設定し、各プロファイルに異なるレートを指定できます。使用され

ているプロファイルに応じて、OFDMチャネルレートは常に異なる可能性があります。OFDM
チャネルの詳細については、『OFDM Channel Configuration Guide』を参照してください。

OFDM チャネルレート

1つの OFDMチャネルに複数のプロファイルを設定し、各プロファイルに異なるレートを指定す
ることができます。たとえば96MHzのOFDMチャネルに、変調1024-QAMのプロファイルA（制
御プロファイル）、変調 2048-QAMのプロファイルB、変調 4096-QAMのプロファイルCを設定
した場合、プロファイルA、B、Cのプロファイルレートはそれぞれ616Mbps、680Mbps、736Mbps
となります。

Cisco IOS-XE 16.5.1では、OFDMチャネルで制御プロファイル（プロファイル A）とデータプロ
ファイル（プロファイルB、Cなど）が設定されている場合、DOCSISインターフェイス間均等化
の計算には最小のデータプロファイルレートが使用されます。それ以外の場合は、制御プロファ

イルレートが使用されます。
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インターフェイス帯域幅

ワイドバンドケーブル（WB）インターフェイスにSC-QAMとOFDMチャネルの両方を含めるこ
とができます。OFDMチャネルが含まれる場合、インターフェイス帯域幅の計算で最大プロファ
イルレートが使用されます。

たとえば、96MHzの OFDMチャネルに、変調 1024-QAMのプロファイル A、変調 2048-QAMの
プロファイル B、変調 4096-QAMのプロファイル Cを設定した場合、プロファイル A、B、Cの
プロファイルレートはそれぞれ 616Mbps、680Mbps、736Mbpsとなります。この場合、インター
フェイス帯域幅の計算には 736Mbpsが使用されます。

DOCSIS インターフェイス間均等化の設定方法
ここでは、DOCSISインターフェイス間均等化機能を導入するために必要な次のタスクについて
説明します。

DOCSIS インターフェイス間均等化の設定
ここでは、ケーブルインターフェイスのDOCSISインターフェイス間均等化機能を有効にする方
法について説明します。この設定は、ルータ上のすべてのWBまたは ICインターフェイスに適用
されます。

CIR予約が従来の設定の「bandwidth-percent」で指定された静的予約可能帯域幅を超えないよ
うにするために、DOCSISインターフェイス間均等化機能を無効にする前にCIR予約をクリア
にすることを推奨します。

制約事項

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ケーブルインターフェイスでDOCSISインター
フェイス間均等化機能を有効にします。

cableacfeenable

例：

Router(config)# cable acfe
enable

ステップ 3   

グローバルコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
exit

例：

Router(config)# exit

ステップ 4   

超過情報レート最大比率の設定

ここでは、隣接する BG内の BE帯域幅の超過情報レート（EIR）最大比率を設定する方法につい
て説明します。

EIR比率は、BG間の EIR帯域幅の最大差を維持するために使用されます。これにより、BG（ア
クティブ BEサービスフローがわずかしかない）の EIR帯域幅が非常に狭くなったり、ゼロにな
ることを防ぎます。そうしないと、これらの BGの EIR帯域幅が非常に狭くなるだけで、CIRフ
ローを許可できなくなります。

たとえば、同じRFチャネルを共有する 2つのBG共有があり、BG1には 1000アクティブBEサー
ビスフローがあり、BG2には何もないとします。「max-eir-ratio」を使用しないと、BG1がすべ
ての帯域幅を使用し、BG2の帯域幅がなくなってしまいます。音声CIRがBG2の帯域幅を使用し
ようとすると、拒否されてしまいます。「max-eir-ratio」を 10に設定すると、BG2は、音声 CIR
の許可に十分なQAMの約 10パーセントを取得します。「max-eir-ratio」は、完全な均等化とCIR
使用率でトレードオフされます。つまり、一部の BGが他の BGに何も残らないようにすべての
帯域幅を取得しないようにするために「フローの均等化」が低下します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

隣接する BG内の BE帯域幅で EIR最大比率
を設定します。

cableacfemax-eir-ratio eir-ratio

例：

Router(config)# cable acfe
max-eir-ratio 20

ステップ 3   

グローバルコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

例：

Router(config)# exit

ステップ 4   

超過情報レート一定需要の設定

ここでは、ボンディンググループに関する一定の超過情報レート（EIR）需要を設定する方法を
説明します。EIR需要は、BG間の相対帯域幅を決定するために使われる、単位のない値です。

DOCSIS優先度 0のアクティブな EIRフローには、ACFEモジュールで 1000需要単位が割り当て
られます。したがって、constant-eir-demandが 1に設定された BGに与えられる帯域幅は、単一
サービスフローの帯域幅の 1/1000以下に限られます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

BGの EIR一定需要として 20を設定しま
す。

cable acfe constant-eir-demand value

例：

Router(config)# cable acfe
constant-eir-demand 20

ステップ 3   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

例：

Router(config)# exit

ステップ 4   

最大ボーナス帯域幅の設定

ここでは、BGで利用可能な最大ボーナス帯域幅を設定する方法について説明します。

ボーナス帯域幅とは、DOCSISインターフェイス間均等化により、CIR予約の各BGに提供される
追加の帯域幅です。デフォルトの最大ボーナス帯域幅設定では、1つの BGで基盤となる RF帯域
幅をすべて予約できます。最大ボーナスを設定すると、スケジューラが帯域幅の増加を保証して

も、ACモジュールはその設定値を超える CIRフローを許可しません。これにより、BGでの CIR
フローの枯渇を効果的に防ぎます。

cableacfemax-bonus-bandwidthコマンドの設定は、新しく受信されるCIRフローにのみ適用さ
れます。これにより、max-bonus-bandwidthを超える既存のCIRフローが終了されることはあ
りません。

（注）

最大ボーナス帯域幅がインターフェイスの現在のCIR予約を下回る場合、CIR予約が最大ボー
ナス帯域幅設定を下回るまで、新しい CIRフローは何も許可されません。

制約事項

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

設定するインターフェイスを指定します。interface {wideband-cable |
interface-cable }slot/subslot /port
:interface-num

ステップ 3   
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目的コマンドまたはアクション

引数の有効値は、CMTSルータとケー
ブルインターフェイスラインカード

に応じて異なります。サポート対象の

値については、ルータシャーシとケー

ブルインターフェイスラインカード

のハードウエアマニュアルを参照し

てください。

（注）

例：

Router(config)# interface
wideband-cable 1/0/0:0

BGで利用可能な最大ボーナス帯域幅を設定し
ます。

cableacfemax-bonus-bandwidth
bonus-bandwidth

例：

Router(config-if)# cable acfe
max-bonus-bandwidth 1000000

ステップ 4   

インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 5   

DOCSIS インターフェイス間均等化の確認
DOCSISインターフェイス間均等化機能をモニタリングするには、次の手順を使用します。

予約可能帯域幅の確認

特定のインターフェイスの予約済み帯域幅と予約可能帯域幅を表示するには、次の例に示すよう

に showinterface{wideband-cable|modular-cable|integrated-cable}コマンドを使用します。

Router# show interfaces wideband-cable 1/0/0:1 downstream
Total downstream bandwidth 1875 Kbps
Total downstream reserved/reservable bandwidth 20000/1500 Kbps
Total downstream guaranteed/non-guaranteed bonus bandwidth 20760/9741 Kbps
Router#

「予約可能帯域幅」は、従来の設定の保証帯域幅に含まれます。DOCSISインターフェイス間均
等化機能を無効にすると、「保証ボーナス帯域幅」と「非保証ボーナス帯域幅」の両方の値がゼ

ロになります。この機能を有効にすると、「予約可能帯域幅」および「保証ボーナス帯域幅」は、

インターフェイスで予約可能な最大 CIRを表示します。この制限を超えるユニキャスト CIRフ
ローは拒否されます。「非保証ボーナス帯域幅」を追加すると、マルチキャストCIRフローがAC
モジュールを通過できます。ただし、帯域幅は共有プールから発生するため、サービスフローの

作成に失敗する場合があります。
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特定のインターフェイスの予約済み帯域幅と予約可能帯域幅を表示するには、次の例に示すよう

に showcableadmission-controlinterfaceコマンドを使用します。

Router#show cable admission-control interface wideband-Cable 1/0/0:0

Interface Wi1/0/0:0
BGID: 28673

Resource - Downstream Bandwidth
-------------------------------
App-type Name Reservation/bps Exclusive
1 0 Not configured
2 0 Not configured
3 0 Not configured
4 0 Not configured
5 0 Not configured
6 0 Not configured
7 0 Not configured
8 20000000 Not configured
Max Reserved BW = 1500000 bps
Total Current Reservation = 20000000 bps
Guaranteed Bonus BW = 20760000 bps
Non-guaranteed Bonus BW = 9741000 bps
Subset BGs: In1/0/0:8 In1/0/0:9 In1/0/0:10 In1/0/0:11 In1/0/0:12
Superset BGs: N/A
Overlapping BGs: Wi1/0/0:8 Wi1/0/0:9 Wi1/0/0:10
Router#

Cisco IOS-XEリリース 3.18.0SP以降、キャパシティ BWも表示されます。これは、このインター
フェイスの RCチャネルのチャネルキャパシティの要約です。OFDMチャネルのキャパシティ
は、最小プロファイルレートを考慮して計算されます。

Router#show cable admission-control interface wideband-Cable 2/0/0:1

Interface Wi2/0/0:1
BGID: 8194

Resource - Downstream Bandwidth
-------------------------------
App-type Name Reservation/bps Maximum Rejected
1 4000 90% 0
2 0 N/A 0
3 0 90% 0
4 0 N/A 0
5 0 N/A 0
6 0 90% 0
7 0 N/A 0
8 0 87% 0
Max Reserved BW = 11424000 bps
Total Current Reservation = 4000 bps
Guaranteed Bonus BW = 884352000 bps
Non-guaranteed Bonus BW = 225904000 bps
Capacity BW = 1428000000 bps
Subset BGs: In2/0/0:0 In2/0/0:1 In2/0/0:2 In2/0/0:3 In2/0/0:4 In2/0/0:5 In2/0/0:6 In2/0/0:7
In2/0/0:158 Wi2/0/0:0
Superset BGs: N/A

DOCSIS インターフェイス間均等化のグローバルステータスと統計情報の確認
DOCSISインターフェイス間均等化機能のグローバルステータスおよび統計情報を表示するには、
showcableacfesummaryコマンドを使用します。

Router# show cable acfe summary
ACFE state: Enabled
EIR Rebalance period (secs): 5
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EIR Rebalance invocations: 254
CIR Acquire rate/limit: 100/100
CIR Acquire invocations: 0
CIR Acquire throttled: 0
CIR Oversubscriptions: 0
Maximal EIR ratio: 10
Constant EIR demand: 2

コントローラ別 DOCSIS インターフェイス間均等化のステータスと統計情報の確認
各コントローラインターフェイスのステータスおよび統計情報を表示するには、次の例に示すよ

うに showcableacfecontrollerコマンドを使用します。

Router# show cable acfe controller integrated-Cable 1/0/0
EIR Rebalance invoked: 450963
Adaptive CIR granted: 20
Adaptive CIR rejected: 1
Total clusters: 9
RF FlexBW
8 36376
9 36376
10 32625
......

BGクラスタは複数のチャネル全体に広がり、基盤となるRFチャネル帯域幅を動的に共有する手
段として使用されます。

show controllers integrated-Cable acfe clusterコマンドを使用すると、次のようなコントローラ別
の統計情報とクラスタを表示して、帯域幅情報を確認できます。

Router# show controllers integrated-Cable 1/0/0 acfe cluster 0
Integrated-Cable 1/0/0 status:
Topology changed: No

========Cluster 0========
Number of RF: 2
RF FlexBW WB ExcessBW Quanta
0 35625 - 35438 35438

0 187 187
1 35250 0 35250 35250

Number of BG: 2
Intf Demand CIR Max CstrMin Alloc NBonus Ratio
WB0 1000 0 70875 35250 35437 35438 14855190400
IC0 1000 0 35625 0 35438 187 14855609600

インターフェイス別 DOCSIS インターフェイス間均等化のステータスと統計情報の
確認

各インターフェイスのステータスおよび統計情報を表示するには、次の例に示すように

showcableacfeinterfaceコマンドを使用します。

Router# show cable acfe interface wideband-cable 1/0/0:1
EIR Demand (raw/scale): 0/1
Per-Flow EIR BW (kbps): 19125
Guar Bonus BW (kbps): 19125
Non-guar Bonus BW (kbps): 38250
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Reserved Bonus BW (kbps): 0
!

DOCSIS インターフェイス間均等化の設定例
ここでは、CiscoCMTSルータでのDOCSISインターフェイス間均等化の設定例の設定例を示しま
す。

例：DOCSIS インターフェイス間均等化
次に、ルータ上で有効化された DOCSISインターフェイス間均等化機能の例を示します。

Current configuration : 39682 bytes
!
! Last configuration change at 04:30:02 UTC Wed Jan 19 2
! NVRAM config last updated at 04:23:17 UTC Wed Jan 19 2
!
version 12.2
!
cable clock dti
cable acfe enable
!
.
.
.

例：超過情報レートの最大需要比率

次に、ルータで設定された超過情報レートの最大需要比率の例を示します。

Building configuration...
Current configuration : 54253 bytes
!
version 12.2
!
cable clock dti
cable acfe enable
cable acfe max-eir-ratio 20
!

cable acfe max-eir-ratioコマンドの効果を実際に示すために、シンプルな BGクラスタを使用しま
す。

!
interface integrated-Cable1/0/0:0
cable bundle 1
cable rf-bandwidth-percent 10
!
interface Wideband-Cable9/0/0:0
cable bundle 1
cable rf-channels channel-list 0
bandwidth-percent 1
end

!

この RFチャネルでは、大域幅の 20%が「bandwidth-percent」で予約されているため、DOCSISイ
ンターフェイス間均等化機能で使用できるのは、27 Mbps（(100 - 20) * 90 * 37.5）です。
「max-eir-ratio」が 100を超え、WBインターフェイスに 99のアクティブ BEフローがあるけれど
も、ICインターフェイスの BEフローが 1つしかない場合、ICインターフェイスで得られるのは
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270 kbps（ボーナス大域幅の 1/(1+99)*27）のみです。BEトラフィックが完全に均等化されます。
ただし、ボーナス帯域幅を超えるため、ICインターフェイスで 270 kbpsを超えるユニキャスト
CIRフローを許可することはできません。「max-eir-ratio」を 10に設定すると、ICインターフェ
イスに 99/10フローが付与されるため、割り当てられるボーナス帯域幅が大きくなります。
「max-eir-ratio」は、完全な均等化と CIR使用率でトレードオフされます。

例:：EIR の一定需要
次に、ルータでの EIR一定需要の設定例を示します。

Building configuration...
Current configuration : 54253 bytes
!
version 12.2
!
cable clock dti
cable acfe enable
cable acfe max-eir-ratio 20
cable acfe constant-eir-demand 2
!

!
interface integrated-Cable1/0/0:0
cable bundle 1
cable rf-bandwidth-percent 10
cable acfe constant-eir-demand 2
!
interface Wideband-Cable9/0/0:0
cable bundle 1
cable rf-channels channel-list 0
bandwidth-percent 1
cable acfe constant-eir-demand 2
end

!

例：最大ボーナス帯域幅

次に、ルータ上で有効化された最大ボーナス帯域幅の例を示します。

Building configuration...
Current configuration : 274 bytes
!
interface Wideband-Cable1/0/0:0
cable bundle 1
cable rf-channel 0 bandwidth-percent 10
cable acfe max-bonus-bandwidth 10000
end
!

このインターフェイス単位の設定では、DOCSISインターフェイス間均等化機能が、WBインター
フェイスに 10 Mbps以上を保証しても、ACモジュールは、従来の保存可能な帯域幅を超える 10
Mbps帯域幅を渡すことはありません。

!
.
.
.

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1333

DOCSIS インターフェイス間均等化の設定例



その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

DOCSIS インターフェイス間均等化に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 202：ダウンストリームインターフェイスの設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1DOCSISインターフェイス間均
等化
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第 80 章

サービスグループアドミッションコント

ロール

このドキュメントでは、サービスグループアドミッションコントロール機能について説明しま

す。

• 機能情報の確認, 1337 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1338 ページ

• サービスグループアドミッションコントロールに関する制限事項, 1338 ページ

• サービスグループアドミッションコントロールについて, 1339 ページ

• サービスグループアドミッションコントロールの設定、モニタリング、およびトラブル
シューティング方法, 1341 ページ

• SGACの設定例, 1348 ページ

• その他の参考資料, 1350 ページ

• サービスグループアドミッションコントロールに関する機能情報, 1351 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 203：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

サービスグループアドミッションコントロールに関する制限事項

• SGACを設定するには、DOCSISインターフェイス間均等化機能が有効になっている必要が
あります。
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• SGACは、ダウンストリームのみをサポートします。

サービスグループアドミッションコントロールについて

概要

サービスグループアドミッションコントロール（SGAC）とは、着信サービス要求の処理とサ
ポートで 1つ以上のリソースが利用不可の場合に、アドミッション要求に基づいてグレースフル
にサービスグループを管理するメカニズムのことです。このようなメカニズムがないと、新しい

要求が予期しない動作を伴って失敗するだけでなく、進行中のフローで品質に関する問題が発生

する可能性もあります。SGACはそのようなリソースを継続的にモニタリングし、リソースの可
用性に基づいて要求を受け入れるか、拒否します。

SGACにより、コールアドミッション時にQuality of Service（QoS）に関するある程度の保証を加
入者に提供できるとともに、リソース消費量がクリティカルなレベルに近づくとグレースフルに

サービスレベルを低減できます。予測不可能なトラフィック需要によって加入者へのQoSが低下
するような状況でも、SGACによってその影響を軽減できます。

SGACはモニタリング対象のリソースに応じて、クリティカルしきい値を超過した時点、また
はCisco CMTSで帯域幅がほぼ使い果たされた時点のいずれかで、サービスレベルをグレース
フルに低減させ始めます。

（注）

SGACでは、Cisco CMTS上のリソースごとにしきい値を設定できます。これらのしきい値は、リ
ソースの最大許容使用量に対する割合として表されます。所定のリソースのしきい値を超過する

たびに、アラームトラップを送信できます。

ダウンストリーム（DS）チャネルの場合、ファイバノードごとにしきい値を使用して帯域幅割り
当てを設定できます。

SGAC とダウンストリーム帯域幅使用率
SGACを使用すると、さまざまなDOCSISトラフィックタイプまたはアプリケーションタイプに
関して帯域幅の使用を制御できます。アプリケーションタイプを定義するには、ユーザがCLIを
使用してサービスフローを分類します。

サービスフローの分類

SGAC機能を使用すると、アプリケーションのタイプに基づいて帯域幅を割り当てることができ
ます。フロー分類では、最大 8つのアプリケーションタイプまたはバケットに帯域幅を分割でき
ます。バケットの構成はコマンドラインインターフェイス（CLI）で定義され、それと同様にサー
ビスフローをこれら 8つのアプリケーションバケットのいずれか 1つに分類するためのルールも
CLIで定義されます。サービスフローのさまざまな属性を使用して、ルールを定義できます。

PacketCableで作成されたフローには、次の属性を使用できます。
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•フローに関連付けられた PacketCableゲートの優先度（高または標準）

PacketCable MultiMedia（PCMM）で作成されたフローには、次の属性を使用できます。

•ゲートの優先度（0～ 7）

•アプリケーションタイプ（0～ 65535）

すべてのフローは次の属性タイプを使用します。

•サービスクラス名

サービスフローが受け入れられる前に、分類ルールがそれに適用されます。サービスフローのさ

まざまな属性がユーザ設定のルールと比較されます。ルールとの一致に応じて、サービスフロー

にはアプリケーションタイプ (1～ 8）のラベルが付けられます。次に、アプリケーションタイプ
に従って帯域幅割り当てが行われます。

サービスフローが受け入れられる前に、その属性に基づいて分類されます。一度に 1バケットず
つ、フロー属性と CLIで設定されたルールが比較されます。いずれかのルールに一致した場合、
そのバケットでサービスフローにラベルが付けられ、それ以上の検査は行われません。

バケット 1のルールが最初にスキャンされ、バケット 8のルールが最後にスキャンされます。2
つの異なるバケットの 2つの異なるルールが同じサービスフローに一致した場合、そのフローは
最初の一致に従って分類されます。一致が見つからない場合、そのフローはベストエフォート

（BE）として分類され、ベストエフォートルールを含むバケットのラベルがフローに付けられ
ます。デフォルトでは、BEバケットはバケット 8です。

ダウンストリーム帯域幅のしきい値

SGACは、設定済みの最大予約帯域幅を使用して、ダウンストリーム帯域幅使用量をモニタリン
グします。サービスフローの最小レートがゼロ以外の値で、それによって予約帯域幅の合計が設

定済みしきい値を超えることになる場合、SGACはそのサービスフローを拒否します。

柔軟な帯域幅割り当て

さまざまなアプリケーションタイプに関する帯域幅割り当ての制限という問題に対処するには、

標準優先度の音声フローと緊急音声フローの両方にアドミッションコントロールを適用できま

す。それには、しきい値を拡張して、ファイバノード内でアプリケーションタイプのグループを

割り当てます。それぞれのダウンストリームサービスフローは、引き続き単一のアプリケーショ

ンタイプに分類されます。ただし、アプリケーションタイプとしきい値の間の 1対 1のマッピン
グは存在しなくなります。

こうして、設定された各しきい値と、それに関連付けられたアプリケーションタイプグループを

1つの制約として扱うことができます。特定のアプリケーションタイプに分類されるサービスフ
ローは、そのアプリケーションタイプに関連付けられたすべての制約を通過する必要がありま

す。
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ボンディンググループアドミッションコントロールの概要

DOCSIS3.0で導入されたボンディンググループ（つまり束ねられたチャネル）を使用すると、単
一のケーブルモデムが複数の RFチャネルを介してデータを送信でき、より高いスループットが
実現します。これらのボンディンググループはアップストリームとダウンストリームの両方の

チャネルに定義されます。ボンディンググループは、複数の RFチャネルを結合することによっ
て作成されます。また、単一の RFチャネルを複数のボンディンググループで共有することもで
きます。

Cisco IOS-XE 3.18.0SPリリース以降、DOCSIS 3.1に従い、ボンディンググループに OFDM
チャネルが含まれる場合、予約可能なボンディンググループ帯域幅合計（キャパシティ）は、

最も効率の低い使用可能な OFDMプロファイルを使って計算されます。

（注）

ボンディンググループ SGAC機能では、1つのアプリケーションタイプに対する予約済み最大帯
域幅を、利用可能な帯域幅の一部として定義できます。この帯域幅の一部は、予約可能な帯域幅

合計に占めるパーセンテージ値として定義されます。

サービスグループアドミッションコントロールの設定、モニタリン

グ、およびトラブルシューティング方法

デフォルト設定がデフォルトで有効になっているため、設定手順はオプションです。ここでは、

SGACのデフォルト運用と非デフォルト運用の両方のために SGACを非デフォルト設定、モニタ
リング、デバッグするための一連の手順を紹介します。

サービスフロー分類ルールの定義

この手順では、Cisco CMTSでサービスフロー分類ルールを定義する方法を説明します。この手
順は柔軟で、cableapplicationtypeincludeコマンドのバリエーションを使用して、デフォルトのグ
ローバルサービスフロールールを変更します。

Cisco CMTS上で SGACを設定/再設定する際は、ここで説明するステップやコマンドを、ほとん
どあらゆる組み合わせで使用できます。

SGAC用のアプリケーションルールはグローバルに設定され、さまざまなダウンストリーム帯
域幅リソースが同じサービスフロールールセットを使用します。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステッ

プ 2   

PacketCableの場合、このコマンドによりPacketCableサー
ビスフロー属性を指定のバケットにマッピングします。

cableapplication-type n
include packetcable { normal
| priority }

ステッ

プ 3   
PacketCableサービスフローが PacketCableゲートに関連

例：

Router(config)# cable

付けられます。ゲートは標準または高優先度に指定でき

ます。

application-type 5 include
packetcable priority

PCMMの場合、このコマンドにより PCMMサービスフ
ロー優先度またはアプリケーションを指定のバケットに

cableapplication-type n
include pcmm {priority
gate-priority / app-id
gate-app-id }

ステッ

プ 4   
マッピングします。PCMMゲートは、優先度レベルおよ
びアプリケーション識別子によって特徴付けられます。

例：

Router(config)# cable
application-type 2 include
pcmm priority 7
Router(config)# cable
application-type 2 include
pcmm app-id 152

サービスクラスパラメータの場合、このコマンドのバ

リエーションはサービスクラス名をサービスフローに

適用し、対応する QoSパラメータを適用します。

cable application-type n
include service-class
service-class-name

例：

Router(config)# cable

ステッ

プ 5   

サービスクラスの概念は、DOCSIS 1.1で導入されまし
た。サービスクラスはサービスクラス名で識別されま

す。サービスクラス名は、Cisco CMTSが QoSパラメーapplication-type 1 include
service-class stream1 タセットに関連付ける文字列です。サービスクラスを

使用する目的の 1つは、上位レベルのプロトコルで適切
な QoSパラメータセットを使用してサービスフローを
作成できるようにすることです。アプリケーションを

サービスフローにバインドするには、サービスクラス

を使用すると便利です。ルールが、このようなバイン

ディングを実装するためのメカニズムとなります。
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目的コマンドまたはアクション

このステップでコマンドを使用する際には、次の要因に

注意してください。

•サービスフローを定義するために cableserviceclass
コマンドを使用して個別にサービスクラスを設定

します。

•名前付きサービスクラスは、任意のアプリケーショ
ンのタイプに分類できます。

•アプリケーションタイプごとに、最大 10個のサー
ビスクラス名を設定できます。10個を超えるサー
ビスクラスを設定しようとすると、エラーメッセー

ジが出力されます。

•新しいクラスを追加する前に、 nocable traffic-type
コマンドを使用してサービスクラスの設定を削除

する必要があります。

ベストエフォートサービスフローの場合、このコマン

ドのバリエーションはステップ 3を拡張し、非ゼロの設
cable application-type n
include BE

例：

Router# cable

ステッ

プ 6   
定情報レート（CIR）を使ってベストエフォートサービ
スフローのデフォルトバケット 8を変更します。ケー
ブルモデムの登録時には、これらのBEサービスフロー
がしばしば作成されます。application-type 3 include

BE

特権 EXECモードに戻ります。Ctrl-Z

例：

Router(config)# Ctrl^Z

ステッ

プ 7   

以下に、高優先度の PacketCableサービスフローをアプリケーションバケット 5にマッピングす
る例を示します。

Router(config)# cable application-type 5 include packetcable priority

以下に、標準優先度の PacketCableサービスフローをアプリケーションバケット 1にマッピング
する例を示します。

Router(config)# cable application-type 1 include packetcable normal

以下に、指定のバケット番号を、優先度 7の PCMMサービスフローにマッピングした後、この
同じバケット番号にアプリケーション ID 152をマッピングする例を示します。

Router(config)# cable application-type 2 include pcmm priority 7
Router(config)# cable application-type 2 include pcmm app-id 152
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以下に、ベストエフォート CIRフローをバケット 3にマッピングする例を示します。

Router(config)# cable application-type 3 include BE

アプリケーションバケット名の設定

この手順に従うことで、SGACがサポートする8つのアプリケーションバケットのうちの6つに、
英数字からなる名前を割り当てることができます。デフォルトのバケット識別子は、1～ 8の範
囲です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

指定されたバケットに英数字の名前を割り当

てます。

cableapplication-type nname
bucket-name

例：

Router(config)# cable

ステップ 3   

サポートされる showおよび debug
コマンドでは、このバケット名がデ

フォルトのバケット番号とともに表

示されます。

（注）

application-type 7 name
besteffort

特権 EXECモードに戻ります。Ctrl-Z

例：

Router(config)# Ctrl^Z

ステップ 4   

高優先度の緊急 911 コールのプリエンプション
高優先度の音声（911）トラフィックに排他的共有帯域幅が与えられるようにSGACルールとしき
い値を設定できます。緊急911トラフィックの平均通話量はそれほど高くないため、緊急911コー
ルに予約する帯域幅の割合は小さくてもかまいません。ただし、局地的な緊急事態が発生すると、

緊急 911コールの通話量が急増する可能性があります。その場合は、通常の音声トラフィックの
一部をプリエンプション処理して、緊急 911コールの急増に対応する必要が生じます。
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Cisco CMTSソフトウェアは、1つ以上の標準優先度の音声フローをプリエンプション処理し、高
優先度の音声フローに帯域幅を譲ります。SGACには、このプリエンプション機能を有効または
無効にするためのコマンドラインインターフェイス（CLI）が用意されています。

SGACのプリエンプションロジックは、次の手順に従います。

1 最初のアドミッションコントロールで高優先度の PacketCableフローを許可できない場合、通
常の PacketCableコール用に設定された別のバケットでそのフローを許可できるかどうか検査
します（PacketCable標準ルールと高優先度ルールがそれぞれ別のバケットに設定されている場
合にのみ当てはまります）。帯域幅が使用可能な場合、コールは標準優先度のバケットで受け

入れられます。

2 標準優先度のバケットに余裕がない場合、標準優先度 PacketCableフローをプリエンプション
処理し、低優先度フローがプリエンプションされたバケットで高優先度フローを受け入れま

す。

3 プリエンプション処理できる標準優先度フローがない場合、高優先度フローの受け入れを拒否

します。通常は、標準優先度バケットと高優先度バケットの両方が 911フローで満杯になって
いる場合にこれが発生します。

このプリエンプションは、PacketCable高優先度フローにのみ適用されます。

ダウンストリームの低優先度サービスフローがプリエンプション対象として選択されると、反対

方向でも対応する同じ音声コールのサービスフローがプリエンプション処理されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

CiscoCMTSのデフォルト緊急911コール
プリエンプション機能を変更し、Cisco

[ no ]
cableadmission-controlpreemptpriority-voice

例：

Router(config)# no cable
admission-control preempt priority-voice

ステップ 3   

CMTSでその他のすべてのバケットに優
先して、緊急 911コールのスループット
および帯域幅要件がサポートされるよう

にします。

このコマンドの no形式はこのプリエン
プションを無効にし、緊急 911コールを
サポートするバケットを Cisco CMTSで
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目的コマンドまたはアクション

のデフォルト設定および標準機能に戻し

ます。

特権 EXECモードに戻ります。Ctrl-Z

例：

Router(config)# Ctrl^Z
Router#

ステップ 4   

帯域幅利用率の計算

SGAC機能は各 US/DSチャネルに対してカウンタを維持します。カウンタには現在の帯域幅予約
が保持されます。新規サービスフローを作成するためのサービスリクエストが出されるたびに、

SGACは新規フローに必要な帯域幅を推定して、それをカウンタに加算します。推定帯域幅は次
のように計算されます。

• DSサービスフローの場合、必要な帯域幅は、DOCSISサービスフローの QoSパラメータで
指定された最小予約レートです。

上記の各計算で、SGACは PHYオーバーヘッドを考慮しません。DOCSISオーバーヘッドはUGS
フローと UGS-ADフローでのみ計上されます。利用可能な帯域幅部分を推定するための計算で
は、PHYオーバーヘッドと DOCSISオーバーヘッドだけでなく、DOCSISメンテナンスメッセー
ジをスケジュール設定する際に発生するオーバーヘッドも考慮する必要があります。SGACは補
正係数（80 %）を rawデータレートに適用して、利用可能な帯域幅の合計を計算します。

束ねられたチャネルでの DSフローと USフローの場合、最大予約帯域幅は、SGACしきい値
に定義された帯域幅です。この値は Kbps単位で示されます。

（注）

SGAC チェックの有効化
CMTSで設定したファイバノードには、HFC設備で一致する物理ファイバノードが 1つ以上表示
されます。CMTSは、設備内の物理ファイバノードのDOCSISダウンストリームサービスグルー
プ（DS-SG）および DOCSISアップストリームサービスグループ（US-SG）を特定するのに、
ファイバノード構成を使用します。MACドメイン内のMACドメインダウンストリームおよび
アップストリームのサービスグループ（それぞれMD-DS-SGとMD-US-SG）の計算が自動的に行
われるように、サービスグループ情報はMACドメインチャネル設定と比較されます。

アプリケーションタイプ、およびサービスグループに許可される指定のアプリケーションタイ

プのサービスフローに対してSGACチェックを有効にするには、各光ファイバノードで次の手順
に従います。
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はじめる前に

予約帯域幅を柔軟に調整できるようにするには、DOCSISインターフェイス間均等化機能を常に
有効にして、各ボンディンググループに設定される帯域幅パーセンテージを最小限に維持してく

ださい。

制限事項

SGACはダウンストリームでのみサポートされます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

ケーブルファイバノードコンフィギュレー

ションモードを開始し、ファイバノードを

設定します。

cable fiber-node id

例：
Router(config)# cable fiber-node
1

ステップ 3   

指定したアプリケーションタイプに関する

SGACチェックを有効にします。
admission-control application-type
nds-bandwidth pct

例：
Router(config-fiber-node)#
admission-control

ステップ 4   

SGACチェックを無効にするには、このコマ
ンドの no形式を使用します。

application-type 1 ds-bandwidth
1

特権 EXECモードに戻ります。Ctrl-Z

例：

Router(config-if)# Ctrl^Z

ステップ 5   

次の作業

アドミッションコントロールの設定を確認するには、show cable admission-control fiber-nodeを
使用します。
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SGAC の設定例
ここでは、Cisco CMTSでの SGAC機能のソリューションレベルの例を記載します。.デフォルト
および非デフォルトの運用設定での SGACの機能について説明します。

例：SGAC 設定コマンド
設定例のこのセクションでは、Cisco CMTS上で次の SGACパラメータを設定します。

•すべての PacketCableフローがバケット 1にマップされます。

• BEサービスフローがバケット 8にマップされます。

次の設定コマンドにより、これらの設定が有効になります：

• PacketCable音声フローをマップするには、次のコマンドを使用します。

cable application-type 1 include packetcable normal
cable application-type 1 include packetcable priority
cable application-type 1 name PktCable

• BEフローをバケット 8にマップするには、次のコマンドを使用します。

cable application-type 8 name HSD
cable application-type 8 include best-effort

•上記の設定に従い、PCMMストリーミングビデオアプリケーションへの帯域幅割り当てを
制御することもできます。ストリーミングビデオアプリケーションは、PCMMアプリケー
ション ID 35によって識別されます。次のコマンドが、この設定を実装します。

cable application-type 2 name PCMM-Vid
cable application-type 2 include pcmm app-id 35

•これらの設定を Cisco CMTS上で確認するには、次の show コマンドを使用します。

Router# show cable application-type
For bucket 1, Name PktCable

Packetcable normal priority gates
Packetcable high priority gates

For bucket 2, Name PCMM-Vid
PCMM gate app-id = 30

For bucket 3, Name Gaming
PCMM gate app-id = 40

For bucket 4, Name
For bucket 5, Name
For bucket 6, Name
For bucket 7, Name
For bucket 8, Name HSD

Best-effort (CIR) flows

Router# show cable admission-control fiber-node 1
App-type Name Exclusive
1 N/A
2 N/A
3 Normal 10%
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4 N/A
5 N/A
6 N/A
7 Emergency N/A
8 N/A

Router#show cable admission-control interface integrated-Cable 8/0/0:0

Interface In8/0/0:0
RFID 24576

Resource - Downstream Bandwidth
-------------------------------
App-type Name Reservation/bps Exclusive Rejected
1 0 N/A 0
2 0 N/A 0
3 Normal 0 10% 0
4 0 N/A 0
5 0 N/A 0
6 0 N/A 0
7 Emergency 0 N/A 0
8 0 N/A 0
Max Reserved BW = 300000 bps
Total Current Reservation = 0 bps
Guaranteed Bonus BW = 21055000 bps
Non-guaranteed Bonus BW = 7744000 bps
Superset BGs: Wi8/0/0:0 Wi8/0/0:4 Wi8/0/0:6

Router#show cable admission-control interface wideband-Cable 8/0/0:0

Interface Wi8/0/0:0
BGID: 24577

Resource - Downstream Bandwidth
-------------------------------
App-type Name Reservation/bps Exclusive Rejected
1 0 N/A 0
2 0 N/A 0
3 Normal 0 10% 0
4 0 N/A 0
5 0 N/A 0
6 0 N/A 0
7 Emergency 0 N/A 0
8 0 N/A 0
Max Reserved BW = 600000 bps
Total Current Reservation = 0 bps
Guaranteed Bonus BW = 21055000 bps
Non-guaranteed Bonus BW = 36844000 bps
Subset BGs: In8/0/0:0 In8/0/0:1
Superset BGs: Wi8/0/0:4 Wi8/0/0:6
Overlapping BGs: N/A

上記の設定例を省略または変更できますが、このセクションの残りの設定例では、これらの設定

を前提としています。

例：ダウンストリームトラフィックの SGAC
この例では、この項で最初に説明したコマンドに従ってルールを設定してあることを前提として

います。

•すべての音声フローはバケット 1に含まれます。

•すべての CIRデータフローは、バケット 8に分類されます。
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次の例は、ダウンストリームトラフィックでの設定例または SGACを示しています。この例で
は、音声トラフィックが占める帯域幅の割合が 30%に達すると、それ以上の音声フローは拒否さ
れます。

•ダウンストリームのスループットの 30%が音声トラフィック専用に予約されます。

次のコマンドが、この設定を実装します。

Router(config-fiber-node)#admission-control application-type 1 ds-bandwidth 30

次に、柔軟な帯域幅割り当ての設定例を示します。この例では、通常の音声トラフィック

（application-type 1）に 2つのしきい値を関連付けます。通常の音声トラフィックだけの場合は、
サービスグループのキャパシティの最大40%を使用できます。一方、通常の音声トラフィックと
緊急音声トラフィックの組み合わせでは、サービスグループのキャパシティの最大50%を使用で
きます。つまり、通常の音声トラフィックが最大 40%の帯域幅割り当てをすべて使用する場合で
も、緊急音声トラフィックはサービスグループのキャパシティの少なくとも 10%を使用できま
す。

Router(config-fiber-node)#admission-control application-type 1 ds-bandwidth 40
Router(config-fiber-node)#admission-control application-type 1-2 ds-bandwidth 50

値は次のとおりです。

• 1は通常の音声アプリケーションタイプ

• 2は緊急音声アプリケーションタイプ

その他の参考資料

以降のトピックには、Cisco CMTS用の SGACに関する参考資料が記載されています。

関連資料

マニュアルタイトル関連項目

『Cisco CMTS Cable Command Reference』Cisco CMTSケーブルコマンド

標準

タイトル規格

http://www.cablelabs.com/cablemodem/CableLabs™ DOCSIS 1.1仕様

http://www.cablelabs.com/packetcable/CableLabs™ PacketCable仕様

http://www.cablelabs.com/packetcable/specifications/
multimedia.html

CableLabs™ PacketCableマルチメディア仕様
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MIB

MIB のリンクMIB

選択したプラットフォームのMIBを検索して
ダウンロードするには、次の URLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

サービスグループアドミッションコントロールに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 204：サービスグループアドミッションコントロールに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1サービスグループアドミッ

ションコントロール

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1352

サービスグループアドミッションコントロールに関する機能情報



第 81 章

加入者トラフィック管理

このドキュメントでは、加入者トラフィック管理（STM）機能バージョン 1.3について説明しま
す。STM機能では、DOCSIS準拠のすべてのケーブルモデムがサポートされます。

サービスプロバイダーは STM機能を使用することで、特定のサービスクラス（または Quality
ofService（QoS）プロファイル）に関して一定期間にわたって適用する最大帯域幅しきい値を設
定できます。この設定済みしきい値を超えた加入者を識別して、縮小された QoSをその加入者
に割り当てることができます。STMは、Network-Based Application Recognition（NBAR）および
アクセスコントロールリスト（ACL）に代わる CPU負荷の低い手法として機能します。ただ
し、STMを使用する場合に NBARと ACLを無効にする必要があるわけではありません。STM
を NBARおよび ACLと併せて適用することができます。また、STMは Cisco Broadband
Troubleshooterとともに、CiscoCMTSで追加のネットワーク管理/トラブルシューティング機能を
提供します。

このドキュメントで使われる QoSプロファイルという用語は、DOCSIS 1.1ケーブルモデムの
サービスクラスと同じ意味です。ただし、QoSプロファイルは DOCSIS 1.0運用にのみ適用さ
れます。DOCSIS1.1運用で QoSプロファイルという用語が使用されている場合は、QoSプロ
ファイルをサービスクラスとして扱ってください。

重

要

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1354 ページ
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• Cisco CMTSルータでの加入者トラフィック管理の制限事項, 1355 ページ

• Cisco CMTSルータでの加入者トラフィック管理について, 1356 ページ

• Cisco CMTSルータでの加入者トラフィック管理機能の設定方法, 1362 ページ

• Cisco CMTSルータでの加入者トラフィック管理機能のモニタリング, 1374 ページ

• Cisco CMTSルータでの加入者トラフィック管理の設定例, 1377 ページ

• その他の参考資料, 1380 ページ

• 加入者トラフィック管理に関する機能情報, 1382 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 205：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

Cisco CMTS ルータでの加入者トラフィック管理の制限事項

このドキュメントで使われる QoSプロファイルという用語は、DOCSIS 1.1ケーブルモデムの
サービスクラスと同じ意味です。ただし、QoSプロファイルは DOCSIS 1.0運用にのみ適用さ
れます。DOCSIS 1.1運用で QoSプロファイルという用語が使用されている場合は、QoSプロ
ファイルをサービスクラスとして扱ってください。

（注）

STM機能には次の制限があります。

• STMバージョン 1.1では、サンプリングレートの範囲（期間）の計算に、STM 1.0で使用さ
れる一定の範囲（10～ 30分）ではなくモニタリング期間が使用されます。
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モニタリング期間が 1日（1440分）を超える場合、その期間のサンプルレートは [期
間/100]として計算されます。

◦

◦モニタリング期間が 1日未満の場合、サンプルレートの範囲は 10～ 30分です。

◦期間 2日、サンプルレート 20分の STM 1.0を使用している場合、STM 1.1でその設定
を復元しようとすると、有効な範囲が 28～ 86分に変更されているため、コマンドが失
敗します。

• DOCSIS1.0では、強制ルールで指定された登録済み QoSプロファイルが、Cisco CMTSに存
在する QoSプロファイルと正確に一致する必要があります。モデムで作成された QoSプロ
ファイルを使用しているケーブルモデムを管理するには、まず、正確に同じ QoSプロファ
イルを Cisco CMTS上に作成する必要があります。強制ルールでケーブルモデムを管理でき
るようになるには、その前に、QoSプロファイル内のすべてのパラメータが一致する必要が
あります。

• Cisco cBRシリーズルータは、特定の強制ルールを最大 40個までサポートします。最大数の
強制ルールを作成した後でさらにルールを作成するには、既存のルールを 1つ削除する必要
があります。

•強制ルールの設定を変更すると、その強制ルールにマッピングされている加入者のバイトカ
ウンタがすべて自動的にリセットされます。

•登録済み QoSプロファイルにユーザが違反した場合に適用される強制 QoSプロファイルを
指定する際は、最初にプロビジョニングされた QoSプロファイルおよび適用される QoSプ
ロファイルの両方が Cisco CMTSで作成される必要があります。

•加入者トラフィック管理機能は、稼働時間ではなく、ルータ上に設定されている時間に基づ
いて期間を計算します。したがって、clocksetコマンドを使用してルータ上の時刻を変更す
ると、STMモニタリングの動作に影響が及ぶ可能性があります。

•加入者トラフィック管理の最大周期は 31日です。31日の周期を選択する場合、設定できる
最小サンプルレートは（31日/100）分です。

Cisco CMTS ルータでの加入者トラフィック管理について
この項の内容は、次のとおりです。

機能の概要

サービスプロバイダーは STM機能を使用することで、特定のサービスクラス（または QoSプロ
ファイル）に対し、一定の期間にわたる最大帯域幅しきい値を設定できます。これにより、設定

済みしきい値を超えた加入者を識別して、縮小したQoSをその加入者に割り当てることができま
す。この機能は現在の手法（NBAR、ACLなど）を補足するもので、一部のユーザがケーブル
ネットワークの帯域幅を占有するような事態を防ぎます。

現在の加入者制御方法（NBAR、ACLなど）では、CMTSに届いたパケットをすべて検査します。
これらの手法により、問題となるトラフィックの大半を食い止めることができますが、ネットワー
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ク帯域幅を逼迫させる最新世代ピアツーピアファイル共有アプリケーションにとっては効果が限

定的です。

STM機能を使用すると、ネットワークパフォーマンスや他のユーザなどに影響を与えることな
く、潜在的問題のある少数のユーザに焦点を絞ることができます。

STM機能は次の 2種類のモニタリングをサポートします。

•レガシーモニタリング：レガシーモニタリングでは、単一のモニタリング期間をセットアッ
プできます。モニタリングを行う時間帯を選択することはできません。設定されたモニタリ

ングパラメータは、一日を通して一定に保たれます。

•ピーク/オフピークモニタリング：ピーク/オフピークモニタリングでは、一日のうちトラ
フィック量が高くなる時間帯を最大 2つ指定し、それ以外の（オフピーク）時間帯にもモニ
タリングを続行できます。ピーク時オプションを週末のモニタリングと組み合わせることに

より、平日と週末でそれぞれ最大 2つのピーク時を指定し、特定の加入者の帯域幅使用状況
を識別して制限できます。

ケーブルモデムがオフラインになって 24時間オフライン状態が続くと、Cisco CMTSルータは
サービスフロー IDを内部データベースから削除し、モデムのトラフィックカウンタも削除しま
す。このため、ユーザが帯域幅制限を超えたとしても、いったんオフラインすることでカウンタ

をリセットできます。この種のサービス不正使用を阻止するには、加入者トラフィック管理機能

で、サービスレベル契約（SLA）に違反しているケーブルモデムに対するペナルティ期間を実装
すると役立ちます。その場合、ケーブルモデムがオフラインになってカウンタがリセットされた

としても、CMTSにより引き続きペナルティ期間を適用できます。

機能リスト

加入者トラフィック管理機能では、次の運用機能を使用できます。

•加入者トラフィック管理 1.1（STM 1.1）は、DOCSIS 1.1運用に関して登録されたケーブル
モデムをサポートします（サービスクラス/サービスフロー ID [SFID]モデルを使用）。

•ルータごとに、最大 40個の強制ルールを作成できます。

•ダウンストリームトラフィックとアップストリームトラフィックに別々の強制ルールを使
用できます。ただし、設定できる強制ルールの最大数の制限は、アップストリームのルール

とダウンストリームのルールの合計数に対して適用されます。

•各強制ルールでは、加入者の登録済み QoSプロファイルを使用して、DOCSIS1.0ケーブル
モデムでの過剰なトラフィックのモニタリング対象となるユーザを識別します。登録済み

QoSプロファイルは Cisco CMTS上に存在する必要があります。ケーブルモデムで作成され
た QoSプロファイルを使用しているケーブルモデムを管理するには、まず Cisco CMTS上
で、完全に同一の QoSパラメータを使って手動で QoSプロファイルを作成する必要があり
ます。その後、手動で作成したプロファイルを使ってケーブルモデムがオンラインになるよ

うに設定する必要があります。

•それぞれの強制ルールは、指定したウィンドウ（時間枠）内でユーザが伝送できる最大キロ
バイト数を指定します。
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•強制ルールで指定された最大帯域幅を超えた加入者は、自動的に別の強制QoSプロファイル
に切り替えられ、カスタマイズ可能なペナルティ期間にわたってネットワーク使用が制限さ

れます。強制QoSプロファイルによってトラフィックの保証帯域幅や優先度などを変更でき
るため、サービス契約に違反した加入者に対してサービスプロバイダーが許容できる対応策

が適用されます。

•ペナルティ期間が終了すると、加入者は登録済みQoSプロファイルに自動的に戻されます。
また、ペナルティ期間が満了する前に、サービスプロバイダーのネットワークオペレーショ

ンセンター（NOC）の技術者が元の QoSプロファイルに切り替えることもできます。

手動でスイッチバックするには、ケーブルモデムをいったん削除して、再登

録できるようにします。

（注）

•また、この機能でサポートされる no-persistenceオプションを使用すると、ケーブルモデム
が再起動した後に強制QoSプロファイルが無効になります。このオプションは、この機能を
最初に実装したときに特に役立ちます。ユーザベース全体に大きな影響を与えることなく、

問題がある加入者とアプリケーションを識別できます。繰り返し違反する加入者に対して

は、ケーブルモデムの再起動後も強制 QoSルールを適用し続ける強制ルールに切り替える
ことができます。

•全加入者の使用統計は一覧表示できます。帯域幅を過剰に使用している加入者だけを一覧表
示することもできます。

•ペナルティ期間はケーブルモデムの再起動後も継続されるため、加入者は、モデムをリセッ
トしてケーブルネットワークに再登録するという方法で強制 QoSプロファイルを回避する
ことができません。このため、割り当てられた最大帯域幅を超過し続ける加入者に対して適

切なペナルティを設定できます。また、ペナルティ対象に指定された CMをペナルティ期間
から解除する時刻を指定することもできます。

•過剰な帯域幅を使用している加入者がサービスレベルをアップグレードする場合は、プロビ
ジョニングシステムを再設定して、新しい QoSプロファイルをケーブルモデムに割り当て
ることができます。その後、ユーザがケーブルモデムを再起動してオンラインになると、新

しいサービスレベルが適用されます。

• cable modem service-class-nameコマンドを使用することで、特定のモデムで加入者サービス
クラスを変更できます。

•週末には、ピーク時/オフピーク時モニタリングウィンドウなどさまざまな加入者モニタリ
ングパラメータを設定できます。また、必要に応じて週のすべての曜日で同じモニタリング

ウィンドウを設定したり、週末のモニタリングを完全に無効にしたりすることも可能です。

サービスフローモニタリングのスライディングウィンドウ

強制ルールを有効化すると、CMTSは定期的に、登録済み QoSプロファイルで指定された帯域幅
よりも多くの帯域幅を消費している加入者がいないかどうかを確認するために、加入者が使用し

ている帯域幅を検査します。CMTSは、サンプルレート間隔ごとに開始し、モニタリング期間に
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わたって継続されるスライディングウィンドウ（時間枠）を使ってサブスクライバを追跡しま

す。

サンプルレート間隔ごとに新しいスライディングウィンドウ期間が開始し、CMTSはその期間に
送信された合計バイト数を追跡します。各スライディングウィンドウ期間の終了時に、CMTSは
バイトカウンタを調べて、ネットワーク上の帯域幅を過剰に使用している加入者がいるかどうか

を判断します。

たとえば、デフォルトサンプルレート間隔 15分、デフォルトモニタリング期間 360分（6時間）
が設定されている場合、CMTSは 15分ごとに帯域幅の使用をサンプリングし、360分のモニタリ
ング期間が終了するたびに、送信された合計バイト数を判定します。したがって、CMTSは 6時
間にわたり、15分間隔で各加入者の使用状況統計を確認することになります。

次の図に、このプロセスで各サンプルレート間隔の開始時に新しいスライディングウィンドウを

開始する仕組みを示します。

図 33：モニタリング期間ウィンドウ

週末のモニタリング

標準のレガシーモニタリング設定とピークオフピークモニタリング設定を使用すると、週末に

も引き続きモニタリングが行われます。

STMバージョン 1.2では、週末に対する異なるモニタリング条件を設定できます。週末のモニタ
リングオプションは、既存のモニタリングオプションで使用できるパラメータと同じものをサ

ポートしますが、週末用の代替モニタリングを設定するための別個のコマンドセットを使用しま

す。これには、週末のピーク時およびオフピーク時のモニタリングウィンドウ（時間枠）の設定

が含まれます。

さらに、CLIでは週末の任意のモニタリングを無効にする機能や、週のすべての曜日に同じモニ
タリング条件を使用する機能がサポートされます。
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SNMP トラップ通知
加入者が強制ルールに違反するたびにSimpleNetworkManagement Protocol（SNMP）トラップ通知
を送信できます。SNMPトラップは CISCO-CABLE-QOS-MONITOR-MIBで定義され、
snmp-serverenabletrapscableコマンドによって有効になります。

各 SNMPトラップ通知には、次の情報が含まれます。

•加入者のケーブルモデムのMACアドレス

•加入者に適用されている強制ルールの名前

•モニタリング期間ウィンドウ（時間枠）で加入者が送信した合計バイト数

•加入者のペナルティ期間が満了する時刻

CISCO-CABLE-QOS-MONITOR-MIBには、加入者トラフィック管理の設定について、および強制
ルールに違反した加入者についての情報を提供する次のテーブルも含まれています。

• ccqmCmtsEnforceRuleTable：Cisco CMTSで現在設定されている強制ルールの属性が格納され
ます。

• ccqmEnfRuleViolateTable：モニタリング期間のスライディングウィンドウ内で強制ルールに
違反した加入者のスナップショットリストを提供します。

強制ルールでは、次のオブジェクトが使用されます。

• ccqmCmtsEnfRulePenaltyEndTime

• ccqmCmtsEnfRuleWkndOff

• ccqmCmtsEnfRuleWkndMonDuration

• ccqmCmtsEnfRuleWkndAvgRate

• ccqmCmtsEnfRuleWkndSampleRate

• ccqmCmtsEnfRuleWkndFirstPeakTime

• ccqmCmtsEnfRuleWkndFirstDuration

• ccqmCmtsEnfRuleWkndFirstAvgRate

• ccqmCmtsEnfRuleWkndSecondPeakTime

• ccqmCmtsEnfRuleWkndSecondDuration

• ccqmCmtsEnfRuleWkndSecondAvgRate

• ccqmCmtsEnfRuleWkndOffPeakDuration

• ccqmCmtsEnfRuleWkndOffPeakAvgRate

• ccqmCmtsEnfRuleWkndAutoEnforce

• ccqmCmtsEnfRuleFirstPeakTimeMin

• ccqmCmtsEnfRuleSecondPeakTimeMin
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• ccqmCmtsEnfRuleWkndFirstPeakTimeMin

• ccqmCmtsEnfRuleWkndSecondPeakTimeMin

• ccqmCmtsEnfRulePenaltyEndTimeMin

• ccqmCmtsEnfRuleWkPenaltyPeriod

• ccqmCmtsEnfRuleWkndPenaltyPeriod

• ccqmCmtsEnfRuleRelTimeMonitorOn

強制ルール違反には、次のオブジェクトが使用されます。

• ccqmEnfRuleViolateID

• ccqmEnfRuleViolateMacAddr

• ccqmEnfRuleViolateRuleName

• ccqmEnfRuleViolateByteCount

• ccqmEnfRuleViolateLastDetectTime

• ccqmEnfRuleViolatePenaltyExpTime

• ccqmEnfRuleViolateAvgRate

ケーブルモデムと加入者トラフィック管理機能の相互作用

加入者トラフィック管理機能を使用すると、ケーブルモデムを再起動する（または設定を変更す

る）などの手口でQoS制約がバイパスされることを防げます。ただしサービスプロバイダーは、
必要に応じてモデムのプロファイルなどの設定パラメータを変更できます。

加入者トラフィック管理機能が有効になっている場合は、次の動作が適用されます。

•ケーブルモデムが再起動しても、ダウンストリームおよびアップストリームトラフィック
のプライマリサービスフローカウンタは保持されます。ただし、サービスプロバイダーは

カウンタをリセットできます。リセットするには、cable modem qos profileコマンドを使っ
てケーブルモデムの QoSプロファイルを変更し、ケーブルモデムをリセットします。

•セカンダリサービスフローカウンタは、ケーブルモデムが再起動するたびにリセットされ
ます。これは強制ルールの設定とは無関係に行われます。

•再起動後も、ケーブルモデムは現在のプライマリダウンストリームおよびアップストリー
ムサービスフローを保持します。ケーブルモデムが再起動したときに強制 QoSプロファイ
ルペナルティ期間中である場合、再起動後も強制 QoSプロファイルが使用されます。サー
ビスプロバイダーは cable modem qos profile コマンドを使って新しい QoSプロファイルを
割り当てることにより、手動でプロファイルを変更できます。
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cable modem qos profileコマンドを使用してケーブルモデムの QoSプロファイルを変更する
と、ケーブルモデムの再起動後の強制ルールも変更されます。ケーブルモデムがオンライン

に戻ると、モデムで新しく使用されている QoSプロファイルに一致する QoSプロファイルが
登録された強制ルール（ qos-profile registered コマンドを参照）に従ってモデムが動作し始め
ます。

（注）

•また、強制ルールの設定を変更することもできます。プロバイダーが強制ルールの設定を変
更すると、次のようになります。

◦（no enabledコマンドを使用して）強制ルールを無効にした場合、そのルールで登録さ
れている QoSプロファイルを使用するすべてのケーブルモデムは、加入者トラフィッ
ク管理機能の管理対象でなくなります。noenabledを設定すると強制ルールが非アクティ
ブになり、ペナルティ状態のすべてのモデムが登録済み QoSに移行します。

◦（qos-profile registeredコマンドを使用して）ルールの登録済み QoSプロファイルを変
更した場合、以前の登録済み QoSプロファイルを使用するケーブルモデムは、加入者
トラフィック管理機能の管理対象でなくなります。代わりに、新しい登録済み QoSプ
ロファイルを使用するすべてのケーブルモデムが、このルールの管理対象になります。

◦（qos-profile enforcedコマンドを使用して）ルールの強制QoSプロファイルを変更した
場合、ペナルティ期間中にあり、このルールを使用するケーブルモデムはすべて以前の

強制 QoSプロファイルを引き続き使用します。ただし、この設定変更後にペナルティ
期間に入ったケーブルモデムは、新しい強制 QoSプロファイルを使用します。

•強制ルールは永続化させないこともできます。その場合、ケーブルモデムが再起動すると、
強制 QoSプロファイルは適用されなくなります。その代わりとして、ケーブルモデムが再
起動して Cisco CMTSに再登録される際に、モデムの DOCSISコンフィギュレーションファ
イルで指定された QoSプロファイルが CMTSによって割り当てられます。

Cisco CMTS ルータでの加入者トラフィック管理機能の設定方法
この項の内容は、次のとおりです。

強制ルールの作成および設定

モニタリング対象となるそれぞれのサービスクラス名に、強制ルールがリンクされます。強制

ルールは、モニタリング期間、サンプルレート、ペナルティ期間、その強制ルールがリンクされ

ている登録済みサービスクラス名および強制サービスクラス名を定義します。

強制ルールを作成して設定するには、次の手順に従います。強制ルールは、 enabled コマンドが
実行されるまでアクティブになりません。
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はじめる前に

•強制ルールを作成する前に、そのルールで使用する登録済み Quality of Service（QoS）プロ
ファイルと強制 QoSプロファイルを CMTS上で作成する必要があります。モデムにより作
成された QoSプロファイルを使用しているケーブルモデムを管理するには、あらかじめ
CMTS上で、モデム作成プロファイルと同じ QoSパラメータを持つ新しい QoSプロファイ
ルを手動で作成しておく必要があります。その後、手動で作成したプロファイルを使ってモ

デムがオンラインになったら、この手順を開始します。

◦ Cisco CMTSの Quality of Service（QoS）プロファイルを表示するには、特権 EXECモー
ドで show cable qos profileコマンドを使用します。

◦ QoSプロファイルを設定するには、グローバルコンフィギュレーションモードで cable
qos profileコマンドを使用します。特定の値をデフォルト値に設定する場合、または具
体的なパラメータが設定されていないプロファイルを削除する場合は、このコマンドの

no形式を使用します。

• DOCSIS 1.1ケーブルモデムをモニタリングする場合：

◦サービスクラス名で登録されている DOCSIS 1.1モデムのみがモニタリングされます。

◦ CMが再起動されても DOCSIS 1.1サービスフローカウンタを保持するには、
cableprimary-sflow-qos11keepallグローバルコンフィギュレーションコマンドを設定し
ます。

•プライマリアップストリームおよびダウンストリームサービスフローのみがサポートされ
ます。

制約事項 •ピークオフピークモニタリングを設定する際には、1日のうちのピーク期間を最大 2つ
定義できます。オフピーク期間を設定すると、ピーク時以外の残りの期間もモニタリン

グできます。最初のピーク時、2番目のピーク時、およびオフピーク時に関してそれぞれ
異なるモニタリング期間としきい値を設定できます。ただし、ピーク時またはオフピー

ク時のモニタリング期間として、1日を超える値を設定することはできません。

•名前付きサービスクラスで定義するパラメータは、CM用の登録済みパラメータセット
のうち、互換性のあるサブセットでなければなりません。CMTSルータサービスクラス
を使用して変更できるのは、max-rate, priority、tos-overwriteオプションなどの特定のオ
プションのみです。CMTSルータの強制および登録済みサービスクラスの両方で、
max-burstオプションの値が、登録済み DOCSISコンフィギュレーションファイル内の
max-burstの値と正確に一致する必要があります。サービスクラスの値が一致しない場
合、ケーブルモデム登録が reject-c状態で失敗するか、強制クラスが失敗します。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

指定した nameを持つ強制ルールを作成し、
強制ルールコンフィギュレーションモード

を開始します。

cableqosenforce-rule name

例：

Router(config)# cable qos
enforce-rule test

ステップ 3   

それぞれの強制ルールに名前を付

けて作成できます。

（注）

必要なモニタリングのタイプと、モニタリン

グ対象のモデムのタイプを定義します。

monitoring-basics{legacy | peak-offpeak}
{docsis10 | docsis11}

例：

Router(enforce-rule)#

ステップ 4   

デフォルトはレガシーおよび DOCSIS 1.0で
す。

monitoring-basics peak-offpeak
docsis11

次のいずれかの操作を行います。ステップ 5   • DOCSIS 1.0ケーブルモデムの場合：

•ステップ 4, （1364ページ）で
DOCSIS1.0ケーブルモデムを指定

1 この強制ルールに使用する登録済み

Quality of Service（QoS）プロファイ
ルを指定します。した場合は、次のコマンドを使用

します。
モデムにより作成された

QoSプロファイルを使用し
ているケーブルモデムを管

理するには、あらかじめ

CMTS上で、モデム作成プ
ロファイルと同じQoSパラ
メータを持つ新しいQoSプ
ロファイルを手動で作成し

ておく必要があります。そ

の後、手動で作成したプロ

ファイルを使ってモデムが

オンラインになったら、こ

のコマンドを使用します。

（注）

1 qos-profileregistered profile-id

2 qos-profileenforced profile-id
[no-persistence]

•ステップ 4, （1364ページ）で
DOCSIS1.1ケーブルモデムを指定
した場合は、service-class{enforced|
registered} name コマンドを使用
します。
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目的コマンドまたはアクション

例：

Router(enforce-rule)# service-class
enforced test

2 DOCSIS1.0ケーブルモデムで、登録
済み Quality of Service（QoS）プロ
ファイルにユーザが違反した場合に

適用する強制QoSプロファイルを指
定します。

• DOCSIS 1.1以降のケーブルモデムの場
合は、強制ルール内でケーブルモデム

モニタリングの対象となる、指定した

nameを持つ特定のサービスクラスを識
別します。

レガシーモニタリングが設定されている場合

（ステップ4,（1364ページ））、加入者をモ
duration minutes avg-rate rate
sample-interval minutes[penalty minutes]
{downstream | upstream} [enforce]

ステップ 6   

ニタリングする期間とサンプルレートを指定

します。
例：

Router(enforce-rule)# duration 10
avg-rate 500 sample-interval 10
penalty 120 downstream enforce

ピークオフピークモニタリングが設定され

ている場合（ステップ4,（1364ページ））、
ピーク時のモニタリング期間を指定します。

peak-time1 {hour | hour:minutes}duration
minutes avg-rate rate [peak-time2 {hour |
hour:minutes} duration minutes avg-rate
rate][duration offpeak-minutes avg-rate

ステップ 7   

offpeak-rate ] sample-interval
minutes[penalty minutes] {downstream |
upstream}[enforce]

例：

Router(enforce-rule)# peak-time1 6
duration 180 avg-rate 2 peak-time2 18
duration 180 avg-rate 2 duration 120
avg-rate 3 sample-interval 10
upstream enforce
Router(enforce-rule)# peak-time1 6:30
duration 180 avg-rate 2 peak-time2
18:40 duration 180 avg-rate 2
duration 120 avg-rate 3
sample-interval 10 penalty 120
upstream enforce

（任意）登録済みQoSプロファイルに違反し
た加入者に対して強制QoSプロファイルを適
用する期間を指定します。

penalty-period minutes [time-of-day
{hour|hour:minutes}] [monitoring-on]

例：

Router(enforce-rule)# penalty-period
10

ステップ 8   
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目的コマンドまたはアクション

（任意）強制ルールをアクティブにして、加

入者トラフィック管理を開始します。

enabled

例：

Router(enforce-rule)# enabled

ステップ 9   

強制ルールコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

Router(enforce-rule)# end

ステッ

プ 10   

例

ここでは、いくつかの enforce-ruleコマンドのヘルプ機能を含め、コマンドラインインターフェイ
ス（CLI）の例を記載します。

例：レガシーモニタリングの設定

次に、レガシーモニタリングの強制ルールを設定する例を示します。

Router(config)# cable qos enforce-rule test
Router(enforce-rule)# monitoring-basics ?
legacy Enable legacy (same average rate for all day) monitoring
peak-offpeak Enable peak-offpeak monitoring

Router(enforce-rule)# monitoring-basics legacy ?
docsis10 Enforce-rule will map to docsis 1.0 modems
docsis11 Enforce-rule will map to docsis 1.1 modems

Router(enforce-rule)# monitoring-basics legacy docsis11
Router(enforce-rule)# service-class ?
enforced Enforced service class
registered Registered service class

Router(enforce-rule)# service-class registered ?
WORD Registered service class name

Router(enforce-rule)# service-class registered BEUS
Router(enforce-rule)# service-class enforced test
Router(enforce-rule)# duration ?
<10-10080> Duration in minutes

Router(enforce-rule)# duration 10 ?
avg-rate Average rate for the duration in kbits/sec

Router(enforce-rule)# duration 10 avg-rate ?
<1-4294967> average rate in kbits/sec

Router(enforce-rule)# duration 10 avg-rate 2 ?
sample-interval Rate of sampling in Minutes

Router(enforce-rule)# duration 10 avg-rate 2 sample-interval ?
<1-30> Sampling rate in Minutes

Router(enforce-rule)# duration 10 avg-rate 2 sample-interval 10 ?
downstream downstream
upstream upstream

Router(enforce-rule)# duration 10 avg-rate 2 sample-interval 10 upstream ?
enforce enforce the qos-profile automatically
<cr>

Router(enforce-rule)# duration 10 avg-rate 2 sample-interval 10 upstream enf
Router(enforce-rule)# $ avg-rate 2 sample-interval 10 upstream enforce
Router(enforce-rule)# enabled
Router(enforce-rule)# end
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例：ピークオフピークモニタリングの設定

次に、ピークオフピークモニタリングの強制ルールを設定する例を示します。

Router(config)# cable qos enforce-rule test
Router(enforce-rule)# monitoring-basics peak-offpeak
Router(enforce-rule)# monitoring-basics peak-offpeak docsis10
Router(enforce-rule)# qos-profile ?
enforced Enforced qos profile
registered QoS profile index

Router(enforce-rule)# qos-profile registered ?
<1-255> Registered QoS profile index

Router(enforce-rule)# qos-profile registered 5
Router(enforce-rule)# qos-profile enforced 4
Router(enforce-rule)# peak-time1 6 ?
duration First peak duration

Router(enforce-rule)# peak-time1 6 duration ?
<60-1440> Duration in minutes

Router(enforce-rule)# peak-time1 6 duration 180 ?
avg-rate First peak average rate in kbits/sec

Router(enforce-rule)# peak-time1 6 duration 180 avg-rate ?
<1-4294967> Average rate in kbits/sec

Router(enforce-rule)# peak-time1 6 duration 180 avg-rate 2 ?
duration Off-peak duration
peak-time2 Second peak time
sample-interval Rate of sampling in minutes

Router(enforce-rule)# peak-time1 6 duration 180 avg-rate 2 peak-time2 ?
<10-1440> Start of second peak time

Router(enforce-rule)# peak-time1 6 duration 180 avg-rate 2 peak-time2 18 ?
duration Second peak duration

Router(enforce-rule)# $6 duration 180 avg-rate 2 peak-time2 18 duration ?
<10-1440> Duration in minutes

Router(enforce-rule)# $6 duration 180 avg-rate 2 peak-time2 18 duration 240 ?
avg-rate Second peak average rate in kbits/sec

Router(enforce-rule)# $ 180 avg-rate 2 peak-time2 18 duration 240 avg-rate ?
<1-4294967> Average rate in kbits/sec

Router(enforce-rule)# $ 180 avg-rate 2 peak-time2 18 duration 240 avg-rate 3 ?
duration Off-peak duration
sample-interval Rate of sampling in minutes

Router(enforce-rule)# $ 180 avg-rate 2 peak-time2 18 duration 240 avg-rate 3 d
Router(enforce-rule)# $-time2 18 duration 240 avg-rate 3 duration 120 ?
avg-rate Off-peak average rate in kbits/sec

Router(enforce-rule)# $duration 240 avg-rate 3 duration 120 avg-rate 1 ?

sample-interval Rate of sampling in minutes
Router(enforce-rule)# $40 avg-rate 3 duration 120 avg-rate 1 sample-interval ?
<1-30> Sampling rate in Minutes

Router(enforce-rule)# $e 3 duration 120 avg-rate 1 sample-interval 10 ?

downstream downstream
upstream upstream

Router(enforce-rule)# $e 3 duration 120 avg-rate 1 sample-interval 10 upstream ?
enforce enforce the qos-profile automatically
<cr>

Router(enforce-rule)# $on 120 avg-rate 1 sample-interval 10 upstream enforce
Router(enforce-rule)# enabled
Router(enforce-rule)# end

週末のモニタリングの設定

ここでは、Cisco CMTS上で STMに対する週末モニタリングを設定するために必要なタスクにつ
いて説明します。
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前提条件

週末のモニタリングを設定する前に、強制ルールの平日のモニタリングパラメータを設定する必

要があります。強制ルールの作成および設定, （1362ページ）を参照してください。

制限事項

•アップストリームとダウンストリームの設定でサポートされる強制ルールの数は、合計で最
大 40個です。

• SNMPを週末のモニタリングに使用する場合、SNMP GETおよび GETMANY操作のみがサ
ポートされます。

週末用の異なるレガシーモニタリング条件の設定

加入者の週末のアップストリームまたはダウンストリームトラフィックに関して異なるレガシー

モニタリング条件を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

指定した name（名前）の強制ルールにア
クセスして、強制ルールコンフィギュレー

ションモードを開始します。

cableqosenforce-rule name

例：

Router(config)# cable qos
enforce-rule test

ステップ 3   

週末の加入者モニタリングで使用する時間

帯とサンプルレートを指定します。

weekendduration minutes avg-rate rate
sample-interval minutes {downstream |
upstream} [penalty minutes] [enforce]

ステップ 4   

例：

Router(enforce-rule)# weekend
duration 15 avg-rate 500
sample-interval 10 penalty 120
downstream enforce
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目的コマンドまたはアクション

強制ルールコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻りま
す。

end

例：

Router(enforce-rule)# end

ステップ 5   

週末用の異なるピークオフピークモニタリング条件の設定

加入者の週末のアップストリームまたはダウンストリームトラフィックに関して異なるピーク/オ
フピークモニタリング条件を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。パスワードを入力します（要

求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

指定したname（名前）の強制ルール
にアクセスして、強制ルールコン

cableqosenforce-rule name

例：

Router(config)# cable qos enforce-rule test

ステップ 3   

フィギュレーションモードを開始し

ます。

週末のピーク時およびオフピーク時

のモニタリング期間を指定します。

weekendpeak-time1{hour | hour:minutes}
duration minutes avg-rate rate [peak-time2
hourduration minutes avg-rate rate] [duration

ステップ 4   

offpeak-minutesavg-rate offpeak-rate]
sample-interval minutes[penalty minutes]
{downstream| upstream}[enforce]

例：

Router(enforce-rule)# weekend peak-time1
9 duration 180 avg-rate 2 peak-time2 16
duration 180 avg-rate 2 duration 120
avg-rate 3 sample-interval 10 upstream
enforce
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目的コマンドまたはアクション

例：

Router(enforce-rule)# weekend peak-time1
9:30 duration 180 avg-rate 2 peak-time2
16:58 duration 180 avg-rate 2 duration 120
avg-rate 3 sample-interval 10 penalty 120
upstream enforce

強制ルールコンフィギュレーション

モードを終了し、特権 EXECモード
に戻ります。

end

例：

Router(enforce-rule)# end

ステップ 5   

週末のモニタリングの無効化

週末のモニタリング設定を無効にして平日だけモニタリングするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

指定した nameを持つ強制ルールにアクセス
して、強制ルールコンフィギュレーション

モードを開始します。

cableqosenforce-rule name

例：

Router(config)# cable qos
enforce-rule test

ステップ 3   

週末のモニタリングを無効にします。weekendoff

例：

Router(enforce-rule)# weekend
off

ステップ 4   
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目的コマンドまたはアクション

強制ルールコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

Router(enforce-rule)# end

ステップ 5   

週末のモニタリング条件を削除して毎日同じモニタリング基準を使用する

指定した週末モニタリング条件を削除して、（平日を含む）週全体で同じモニタリング基準を使

用するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

指定した name（名前）の強制ルールにアクセ
スして、強制ルールコンフィギュレーション

モードを開始します。

cableqosenforce-rule name

例：

Router(config)# cable qos
enforce-rule test

ステップ 3   

平日と週末に同じパラメータを使用して週末

のモニタリングを実行します。

noweekend

例：

Router(enforce-rule)# no
weekend

ステップ 4   

強制ルールコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Router(enforce-rule)# end

ステップ 5   
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強制ルールの無効化

強制ルールを無効にするには、次の手順に従います。強制ルールは CMTSコンフィギュレーショ
ンファイルに残りますが、この強制ルールを使用するすべての加入者トラフィック管理が終了し

ます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

指定した nameを持つ強制ルールを作成し、強制
ルールコンフィギュレーションモードを開始し

ます。

cableqosenforce-rulename

例：

Router(config)# cable qos
enforce-rule test

ステップ 3   

強制ルールを無効にして、このルールの登録済み

QoSプロファイルが適用されているユーザの加入
noenabled

例：

Router(enforce-rule)# no
enabled

ステップ 4   

者トラフィック管理を終了します。これにより、

ペナルティ状態のすべてのモデムが登録済みQoS
に移動されます。

強制ルールコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Router(enforce-rule)# end

ステップ 5   

強制ルールの削除

強制ルールを削除してCMTSコンフィギュレーションファイルから除去するには、次の手順に従
います。これにより、このルールを使用している加入者トラフィック管理も終了します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

指定したnameを持つ強制ルールを削除します。
この強制ルールとその設定が CMTS設定から削

nocableqosenforce-rulename

例：

Router(config)# no cable qos
enforce-rule ef-rule

ステップ 3   

除され、このルールを使用する加入者トラフィッ

ク管理が終了します。

グローバルコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 4   

ケーブルモデムサービスクラスの変更

特定の DOCSIS 1.1ケーブルモデムの QoSサービスクラスを変更するには、次の手順に従いま
す。

制約事項 •このコマンドは、DOCSIS 1.1 CMプライマリサービスフローでのみサポートされます。

• CMのオンライン状態が少なくとも 200秒続いた後に、cablemodemservice-class-nameコ
マンドを指定できます。

•名前付きサービスクラスで定義するパラメータは、CM用の登録済みパラメータセット
のうち、互換性のあるサブセットでなければなりません。CMTSルータサービスクラス
を使用して変更できるのは、max-rate, priority、tos-overwriteオプションなどの特定のオ
プションのみです。CMTSルータの強制および登録済みサービスクラスの両方で、
max-burstオプションの値が、登録済み DOCSISコンフィギュレーションファイル内の
max-burstの値と正確に一致する必要があります。サービスクラスの値が一致しない場
合、CM登録が reject-c状態で失敗するか、強制クラスが失敗します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Router> enable

ステップ 1   

特定のケーブルモデムの QoSサービス
クラスを変更します。

cablemodem {ip-address | mac-address}
service-class-name name

例：

Router# cable modem aaaa.bbbb.cccc
service-class-name test

ステップ 2   

特権 EXECモードを終了します。end

例：

Router# end

ステップ 3   

Cisco CMTS ルータでの加入者トラフィック管理機能のモニタリング
ここで説明する次のタスクを使用して、加入者トラフィック管理機能をモニタリングすることが

できます。

現在定義されている強制ルールの表示

CiscoCMTSルータで現在定義されているすべての強制ルール、または特定の強制ルールの定義を
表示するには、特権 EXECモードで showcableqosenforce-ruleコマンドを使用します。

オフピークモニタリングのモニタリング期間と、その時間帯に該当する平均レートの値を表示す

るには、showcableqosenforce-ruleコマンドを使用します。モニタリングが行われない場合は、0
と表示されます。

次に、すべての設定済み強制ルールを表示する showcableqosenforce-ruleコマンドの出力例を示し
ます。

Router# show cable qos enforce-rule
Name Dur Dir byte-cnt Auto rate penalty Reg Enf Ena Persist

(min) (kbytes) enf (min) (min) QoS QoS
residential 10 us 5 act 1 10080 5 10 Yes Yes
ef-q11d 30 ds 150 act 1 20 11 99 Yes Yes
ef-q11u 30 us 60 act 1 20 11 99 Yes Yes
ef-q21 720 us 60 act 1 10 21 81 Yes Yes
ef-q21d 300 ds 150 act 1 10 21 81 Yes Yes
ef-q22 720 us 60 act 1 10 22 82 Yes Yes
ef-q22d 300 ds 150 act 1 10 22 82 Yes No
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ef-q23 720 us 60 act 1 10 23 83 Yes Yes
ef-q23d 300 ds 150 act 1 10 23 83 Yes Yes
ef-q24 720 us 60 act 1 10 24 84 Yes Yes
ef-q24d 300 ds 150 act 1 10 24 84 Yes Yes
ef-q25 720 us 60 act 1 10 25 85 Yes Yes
ef-q25d 300 ds 150 act 1 10 25 85 Yes Yes
ef-q26 720 us 60 act 1 10 26 86 Yes Yes
ef-q26d 300 ds 150 act 1 10 26 86 Yes Yes
ef-q27 720 us 60 act 1 10 27 87 Yes Yes
ef-q27d 300 ds 150 act 1 10 27 87 Yes Yes
ef-q28 720 us 60 act 1 10 28 88 Yes Yes
ef-q28d 300 ds 150 act 1 10 28 88 Yes No
ef-q5d 300 ds 150 act 1 10 5 99 Yes Yes
ef-q5u 720 us 600 act 1 10 5 99 Yes Yes

次に、「test」という名前の特定の強制ルールに対する showcableqosenforce-ruleコマンドの出力
例を示します。

Router# show cable qos enforce-rule test
Name Type Dur Dir Avg-rate Auto rate Reg Enf En Per

(min) kbits/s enf (min)
test p-off 120 us 1 act 10 255 4 Y Y

次に、「test」という名前の強制ルールに対する showcableqosenforce-ruleverboseコマンドの出力
例を示します。

Router# show cable qos enforce-rule test verbose
Name : test
Version : docsis11
Monitoring Type : peak-offpeak
Registered : REG-DS
Enforced : ENF-DS
Monitoring Duration : 70 (in minutes)
Sample-rate : 10 (in minutes)
Average-rate : 3 kbits/sec
Direction : downstream
Auto Enforce : Yes
Current Penalty Duration : 10 (in minutes)
Default Penalty Duration : 10 (in minutes)
Penalty End-time : 23:0 (time of day)
Rule Enabled : Yes
Persistence : Yes
Weekend : No
Penalty Off : No
Monitor Weekend : Yes
Monitoring after RelTime : Off
First Peak Time : 10:0
Duration : 60 (in minutes)
First Average-rate : 1 kbits/sec
Second Peak Time : 19:0
Duration : 65 (in minutes)
Second Average-rate : 2 kbits/sec
Offpeak Duration : 70 (in minutes)
Offpeak Average-rate : 3 kbits/sec
Auto Enforce : Yes
Sample Rate : 10
Penalty-Period for week-days : 0
Weekend First Peak Time : 11:0
Weekend Duration : 75 (in minutes)
Weekend First Average-rate : 4 kbits/sec
Weekend Second Peak Time : 20:0
Weekend Duration : 80 (in minutes)
Weekend Second Average-rate : 5 kbits/sec
Weekend Offpeak Duration : 85 (in minutes)
Weekend Offpeak Average-rate : 6 kbits/sec
Weekend Auto Enforce : Yes
Weekend Sample Rate : 12
Penalty-Period for week-ends : 0
router#sh clock
*17:30:50.259 UTC Mon Apr 19 2010

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1375

Cisco CMTS ルータでの加入者トラフィック管理機能のモニタリング



次に、ピークオフピーク週末モニタリングオプションが指定されている「test」という名前の特
定強制ルールに対する showcableqosenforce-ruleverboseコマンドの出力例を示します。

Router# show cable qos enforce-rule test verbose
Name : test
Version : docsis10
Monitoring Type : peak-offpeak
Registered : 255
Enforced : 4
Monitoring Duration : 120 (in minutes)
Sample-rate : 10 (in minutes)
Average-rate : 1 kbits/sec
Direction : upstream
Penalty Time : 10080 (in minutes)
Penalty End-time : 23 (time of day in hrs)
Rule Enabled : Yes
Persistence : Yes
Week-end : Yes
First Peak Time : 6
Duration : 180 (in minutes)
First Average-rate : 2 kbits/sec
Second Peak Time : 18
Duration : 240 (in minutes)
Second Averate-rate : 3 kbits/sec
Offpeak Duration : 120 (in minutes)
Offpeak Average-rate : 1 kbits/sec
Auto-enforce : active
Weekend First Peak Time : 8
Weekend First Duration : 120 (in minutes)
Weekend First Average-rate : 2 kbits/sec
Weekend Second Peak Time : 18
Weekend Second Duration : 180 (in minutes)
Weekend Second Average-rate : 5 kbits/sec
Weekend Offpeak Duration : 240 (in minutes)
Weekend Offpeak Average-rate : 4 kbits/sec
Weekend Auto-enforce : active

現在の加入者使用状況の表示

ケーブルインターフェイス上のすべての加入者の使用状況を表示するには、特権 EXECモード
で、オプションを指定せずに show cable subscriber-usageコマンドを使用します。

登録済みQuality of Service（QoS）プロファイルに違反している加入者の使用状況だけを表示する
には、このコマンドの show cable subscriber-usage over-consume形式を使用します。

次に、特定のケーブルインターフェイスのすべての加入者に関する showcablesubscriber-usageコ
マンドを実行した場合の出力例を示します。

Router# show cable subscriber-usage cable 6/0/1
Sfid Mac Address Enforce-rule Total-Kbyte Last-detect Last-penalty Pen

Name Count time time Flag
3 0007.0e03.110d efrule-q5 121944817 Jan1 03:44:08 Jan1 03:54:08 Act
4 0007.0e03.110d efrule-q5d 1879076068 Jan1 03:35:05 Jan1 03:45:06 Act
5 0007.0e03.1431 efrule-q5 120052387 Jan1 03:44:18 Jan1 03:54:18 Act
6 0007.0e03.1431 efrule-q5d 1838493626 Jan1 03:34:55 Jan1 03:44:55 Act
7 0007.0e03.1445 efrule-q5 120919427 Jan1 03:44:08 Jan1 03:54:08 Act
8 0007.0e03.1445 efrule-q5d 1865955172 Jan1 03:35:06 Jan1 03:45:06 Act
9 0007.0e03.1225 efrule-q5 120200155 Jan1 03:44:18 Jan1 03:54:18 Act
10 0007.0e03.1225 efrule-q5d 1839681070 Jan1 03:34:55 Jan1 03:44:55 -
11 0007.0e03.0cb1 efrule-q5 122941643 Jan1 03:43:58 Jan1 03:53:58 Act
12 0007.0e03.0cb1 efrule-q5d 1889107176 Jan1 03:35:06 Jan1 03:45:06 Act
13 0007.0e03.1435 efrule-q5 119504795 Jan1 03:44:18 Jan1 03:54:18 Act
14 0007.0e03.1435 efrule-q5d 1835164034 Jan1 03:34:55 Jan1 03:44:55 -
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デフォルトで、出力はサービスフロー ID（SFID）を基準にソートされて表示されます。加入者
のバイトカウントを基準に表示内容をソートして、最大バイトカウントを最初にリストするに

は、sort-byte-countオプションを使用します。次に、このコマンドを
showcablesubscriber-usagesort-byte-count形式で実行した場合の出力例を示します。

sort-byte-countオプションが sort-avg-rateオプションに置き換わりました。（注）

Router# show cable subscriber-usage
sort-byte-count

Sfid Mac Address Enforce-rule Total-Kbyte Last-detect Last-penalty Pen
Name Count time time Flag

7 0007.0e03.2cad test1 65157114 Feb24 11:36:34 Mar3 11:36:34 Act
9 0007.0e03.2c45 test1 16381014 -
5 0007.0e03.2c25 test1 13440960 -

Cisco CMTS ルータでの加入者トラフィック管理の設定例
ここでは、Cisco CMTSルータでの加入者トラフィック管理機能の設定例を記載します。

例：DOCSIS コンフィギュレーションファイルと STM サービスクラス
次に、DOCSISコンフィギュレーションファイルの例と、加入者トラフィック管理を実行するた
めに Cisco CMTSルータに定義できる登録済みの強制WoSサービスクラスの例を示します。

DOCSIS コンフィギュレーションファイルのオプション

この例には、DOCSISコンフィギュレーションファイル内でケーブルモデムに関して設定できる
極めて基本的なオプションセットが示されています。これを使用することで、Cisco CMTSルー
タ上で新しい QoSサービスクラスを適切に設定できます。

いくつかのQoSパラメータについては、登録済みQoSパラメータセットと新しいサービスク
ラスでの値を変更できません。たとえば、max-burstの値は、DOCSISコンフィギュレーショ
ンファイルで登録された元の値、さらに Cisco CMTSルータ上の登録済み強制 QoSサービス
クラスでの値と一致している必要があります。max-burst値が登録済みCMTSサービスクラス
と DOCSISコンフィギュレーションファイルでの値と異なる場合、CMは reject-c状態になる
か、強制クラスに障害が発生する可能性があります。

（注）

次に、アップストリームおよびダウンストリームの基本的なパラメータセットを定義するため

の、DOCSISコンフィギュレーションファイル内の「BE-STM-US-1」および「BE-STM-DS-1」と
いう 2つのサービスクラスの設定例を示します。

03 (Net Access Control) = Yes
17 (Baseline Privacy Block)
S01 (Authorize Wait Timeout) = 10
18 (Maximum Number of CPE) = 10
24 (Upstream Service Flow Block)
S01 (Flow Reference) = 1
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S04 (Service Class Name) = BE-STM-US-1
S06 (QoS Parameter Set Type) = 7
25 (Downstream Service Flow Block)
S01 (Flow Reference) = 2
S04 (Service Class Name) = BE-STM-DS-1
S06 (QoS Parameter Set Type) = 7
29 (Privacy Enable) = Yes
The following example shows sample cable service class
commands on the Cisco CMTS router for configuration of subscriber traffic management that
correspond to the service class names in the DOCSIS configuration file of “BE-STM-US-1” and
“BE-STM-DS-1.” These service classes correspond to the registered service classes configured
by the service-class registered
command for the QoS enforce-rules shown later in this example:
cable service class 2 name BE-STM-US-1
cable service class 2 upstream
cable service class 2 max-rate 2000000
cable service class 2 max-burst 3044
cable service class 2 max-concat-burst 8000
cable service class 3 name BE-STM-DS-1
cable service class 3 downstream
cable service class 3 max-rate 30000000
cable service class 3 max-concat-burst 8000

ケーブルモデムが最大の USスループットを達成できるよう、able service classコマンドの
max-concat-burstキーワードには大きい値を指定してください。

次に示す、Cisco CMTSルータに対する cableserviceclassコマンドの例は、識別された加入者に関
して新しいQoSパラメータを設定し、max-rateパラメータを使って帯域幅を制限します。これら
のサービスクラスは、この例の後の方に示されている service-classenforcedコマンドによってQoS
強制ルールに関して設定される強制サービスクラスに対応します。

cable service class 102 name BEUS-1
cable service class 102 upstream
cable service class 102 max-rate 48888
cable service class 102 max-burst 3044
cable service class 102 max-concat-burst 8000
cable service class 103 name BEDS-1
cable service class 103 downstream
cable service class 103 max-rate 988888
cable service class 103 max-concat-burst 8000

次の例は、登録済み強制サービスクラスを識別する、アップストリームおよびダウンストリーム

のモニタリングに関する対応する強制ルールの設定を示しています。

cable qos enforce-rule US-1
monitoring-basics legacy docsis11
penalty-period 10
service-class registered BE-STM-US-1
service-class enforced BEUS-1
duration 10 avg-rate 1 sample-interval 10 up enf
enabled

!
cable qos enforce-rule DS-1
monitoring-basics legacy docsis11
penalty-period 10
service-class registered BE-STM-DS-1
service-class enforced BEDS-1
duration 10 avg-rate 1 sample-interval 10 do enf
enabled

例：ダウンストリームの設定

以下に、ダウンストリーム方向のトラフィックに対する標準的な強制ルールの設定例を示します。

!
cable qos enforce-rule downstream-rule
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monitoring-basics legacy docsis11
penalty-period 10
service-class registered class5
service-class enforced class99
duration 30 avg-rate 1 sample-interval 10 downstream enforce
enabled

例：アップストリームの設定

以下に、アップストリーム方向のトラフィックに対する標準的な強制ルールの設定例を示します。

!
cable qos enforce-rule upstream-rule
monitoring-basics legacy docsis11
penalty-period 10
service-class registered class5
service-class enforced class99
duration 30 avg-rate 1 sample-interval 10 upstream enforce
enabled

例：ダウンストリームとアップストリームの設定

次に、ダウンストリームとアップストリーム両方の方向でのトラフィックに対する標準的な強制

ルールの設定例を示します。同一の設定を使用した 2つの別個のルールを作成します。ただし、
durationコマンド内ではそれぞれキーワード upstream、downstreamを使用します。

アップストリーム方向とダウンストリーム方向の強制ルールでは、同一の設定を使用すること

も、それぞれに個別の設定を使用することもできます。

（注）

!
cable qos enforce-rule upstream-rule
monitoring-basics legacy docsis11
penalty-period 10
service-class registered class5
service-class enforced class99
duration 30 avg-rate 5 sample-interval 10 upstream enforce
enabled

cable qos enforce-rule downstream-rule
monitoring-basics legacy docsis11
penalty-period 10
service-class registered class5
service-class enforced class99
duration 30 avg-rate 5 sample-interval 10 downstream enforce
enabled

次に、アップストリーム方向のトラフィックに対する強制ルールの設定例を示します。アップス

トリームには固有の違反期間を設定します。違反リリース時刻を過ぎると、モニタリングが有効

になります。
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アップストリーム方向では、固有の違反期間（120分）を設定します。この設定は、penalty-period
コマンドを使用して設定された期間（60分）に優先されます。違反リリース時刻（23:00）を
過ぎると、トラフィックカウンタのすべてが 0にリセットされ、モニタリングが新たに開始
されます。

（注）

!
cable qos enforce-rule upstream_rule
monitoring-basics peak-offpeak docsis10
penalty-period 60 time-of-day 23:00 monitoring-on
qos-profile registered 6
qos-profile enforced 100
peak-time1 10:30 duration 120 avg-rate 10 peak-time2 22:10 duration 60 avg-rate 10

sample-interval 10 penalty 120 upstream enforce
enabled

例：週末のモニタリングの設定

次に、DOCSIS 1.0ケーブルモデムに対するピークオフピーク週末モニタリングの設定例を示し
ます。

cable qos enforce-rule monitoring
monitoring-basics peak-offpeak docsis10
penalty-period 60
qos-profile registered 6
qos-profile enforced 100
peak-time1 10 duration 120 avg-rate 10 peak-time2 23 duration 60 avg-rate 10

sample-interval 10 upstream enforce
weekend peak-time1 8 duration 60 avg-rate 100 peak-time2 20 duration 60 avg-rate 10000

duration 90 avg-rate 20000 sample-interval 20 downstream enforce
enabled

その他の参考資料

加入者トラフィック管理機能の詳細については、次の参考資料を参照してください。

関連資料

マニュアルタイトル関連項目

『Cisco IOS CMTS Cable Command Reference』ケーブルコマンド

標準

タイトル標準
6

『Data-over-Cable Service Interface Specifications
Radio Frequency Interface Specification, version
1.1』（http://www.cablemodem.com）

SP-RFIv1.1-I09-020830
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http://www.cisco.com/en/US/docs/ios/cable/command/reference/cbl_book.html
http://www.cablemodem.com
http://www.cablemodem.com/specifications/specifications11.html


タイトル標準
6

『Radio Frequency (RF) Interface Management
Information Base for DOCSIS 2.0 Compliant RF
Interfaces』

draft-ietf-ipcdn-docs-rfmibv2-06

6
サポートされている標準がすべて記載されているわけではありません。

MIB

MIB のリンクMIB 7

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-CABLE-QOS-MONITOR-MIB

• DOSCIS-QOS-MIB

7
サポートされているMIBがすべて記載されているわけではありません。

RFC

タイトルRFC8

『DOCSIS OSSI Objects Support』RFC 2233

『DOCSIS Ethernet MIB Objects Support』RFC 2665

『Cable Device MIB』RFC 2669

8
サポートされている RFCがすべて記載されているわけではありません。
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http://tools.ietf.org/html/draft-ietf-ipcdn-docs-rfmibv2-06
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http://www.ietf.org/rfc/rfc2233.txt
http://www.ietf.org/rfc/rfc2233.txt
http://www.ietf.org/rfc/rfc2665.txt
http://www.ietf.org/rfc/rfc2665.txt
http://www.ietf.org/rfc/rfc2669.txt
http://www.ietf.org/rfc/rfc2669.txt


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

加入者トラフィック管理に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 206：加入者トラフィック管理に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1加入者トラフィック管理
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第 82 章

動的共有秘密

このマニュアルでは、サービスプロバイダーが Data-over-Cable Service Interface Specifications
（DOCSIS）ケーブルネットワークに高度なセキュリティを提供することを可能にする動的共有
秘密機能について説明します。この機能では、各ケーブルモデムにダウンロードされるDOCSIS
コンフィギュレーションファイルを検証するのに、ランダム化された単回使用の共有秘密を使

用します。

動的共有秘密機能は、モデムごとに一意のDOCSIS共有秘密を自動作成して、現在のセッション
でのみ有効なワンタイム使用の DOCSISコンフィギュレーションファイルを作成します。これ
により、1つのケーブルモデムにダウンロードされた DOCSISコンフィギュレーションファイ
ルを他のモデムで使用することはできなくなり、同じモデムが後でこのコンフィギュレーション

ファイルを再利用することもできなくなります。

特許取得済みのこの機能は、登録されたすべてのモデムが、モデムの登録時にその特定のモデム

用に DOCSISプロビジョニングシステムが指定した Quality of Service（QoS）パラメータのみを
使用することを保証するために設計されています。この機能は、承認済みのDOCSIS標準です。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1386 ページ

• 動的共有秘密の前提条件, 1387 ページ
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• 動的共有秘密の制限事項, 1388 ページ

• 動的共有秘密に関する情報, 1392 ページ

• 動的共有秘密機能の設定方法, 1399 ページ

• 動的共有秘密機能のモニタリング方法, 1406 ページ

• 動的共有秘密を持つケーブルモデムのトラブルシューティング, 1410 ページ

• 動的共有秘密の設定例, 1410 ページ

• その他の参考資料, 1412 ページ

• 動的共有秘密に関する機能情報, 1413 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）
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表 207：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

動的共有秘密の前提条件

動的共有秘密機能の設定が Cisco CMTSルータでサポートされていることが必要です。

動的共有秘密機能に必要なその他の重要な前提条件は次のとおりです。

• Cisco CMTSで Cisco IOS-XE 3.15.0S以降が実行されている必要があります。

•動的共有秘密機能が外部プロビジョニングサーバをサポートしていることが必要です。

•動的共有秘密機能をイネーブルにする前に、ケーブルモデムを Cisco CMTSに登録する必要
があります。

•完全なセキュリティのため、DOCSISコンフィギュレーションファイルのファイル名は、少
なくとも 5文字以上の長さにする必要があります。
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•ケーブルモデムのプロビジョニング時に最適なパフォーマンスを得るため、Cisco Network
Registrarリリース 3.5以降を使用することを推奨します。

動的共有秘密機能がデフォルト設定の使用によりイネーブルになっている場合、ケーブルモ

デムの診断Webページには DOCSISコンフィギュレーションファイルのスクランブルされた
名前が表示されます。このファイル名は、ケーブルモデムが CMTSに登録されるたびにラン
ダムに変更します。デフォルトの動作を変更するには、cabledynamic-secretコマンドでnocrypt
オプションを使用します。

（注）

動的共有秘密の制限事項

動的共有秘密の一般的な制限事項

•共有秘密とセカンダリ共有秘密は、動的共有秘密機能を使用して設定できません。

•マスターケーブルインターフェイスで動的共有秘密機能を設定する場合は、対応するすべ
てのスレーブケーブルインターフェイスでもこの機能を設定する必要があります。

•動的共有秘密機能では、CMTSに登録された各ケーブルモデムがDOCSISで指定された手順
を使用してサービスプロバイダーの認定DynamicHostConfigurationProtocol（DHCP）および
TFTPサーバで指定された DOCSISコンフィギュレーションファイルだけを使用できるよう
にします。

•動的共有秘密機能は、すでにオンラインでプロビジョニングされたケーブルモデムに影響し
ません。ケーブルモデムがオンラインの場合は、リセットして再登録されるようにし、動的

共有秘密機能に準拠させる必要があります。

• DMICロックモードは HCCP N+1冗長性でのスイッチオーバーイベントで次の動作を使用
します。過去にロックモードであったすべてのケーブルモデムは、スイッチオーバーイベ

ントでオフラインになり、ロックされたモデムの以前の状態は失われます。過去にロックさ

れたモデムが非準拠のままである場合、登録が 3回失敗するとロックモードに戻ります。モ
デムがDOCSISに準拠すると、通常の方法でオンラインに戻ります。DMICロックモードに
関する詳細については、SNMPサポート, （1395ページ）を参照してください。

• BroadbandAccess Center for Cable（BACC）プロビジョニングサーバが使用されている場合、
デバイスプロビジョニングエンジン（DPE）TFTPサーバは、TFTPクライアントの IPアド
レスが DOCSISケーブルモデムの IPアドレスと一致することを確認します。一致が検出さ
れない場合は、要求はドロップされます。この機能は、CMTS DMIC機能と互換性がありま
せん。動的設定 TFTP要求で要求元 IPアドレスの確認を無効にするには、すべての BACC
DPEサーバで no tftp verify-ipコマンドを使用します。詳細については、http://www.cisco.com/
c/en/us/td/docs/net_mgmt/broadband_access_center_for_cable/4-0/command/reference/
DPECLIRef40.htmlにある『Cisco BroadbandAccess Centre DPECLI Reference』を参照してくだ
さい。
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動的共有秘密のケーブルモデムの制限

Incognito サーバおよび Thomson ケーブルモデムにおける DHCP 制限

Dynamic Host Configuration Protocol（DHCP）は、TCP/IPネットワーク上の DHCPホストに構成情
報を渡します。構成パラメータとそのほかの制御情報は、DHCPメッセージの optionsフィールド
に保存されます。

Incognito DHCPサーバとともに DMICを使用する場合、次の 2つのオプションが DHCPメッセー
ジで送信されないように Incognitoサーバを再構成する必要があります。

•オプション 66：DHCPヘッダーの snameフィールドがDHCPオプションで使用された場合、
TFTPサーバを特定するためにこのオプションが使用されます。オプション 66は、DHCP
メッセージのOptionsフィールドにおける可変長フィールドです。RFC2132によると「DHCP
ヘッダーの「snameフィールド」が DHCPオプションで使用された場合に、TFTPサーバを
特定するために使用されるオプション」であると説明されています。

• snameフィールド：snameフィールドは、DHCPメッセージのヘッダーにおける 64オクテッ
トのフィールドです。RFC2131によると「オプションのサーバホスト名であり、ヌルで終了
する文字列」であると説明されています。返されたパラメータがオプションに割り当てられ

ている通常の領域を超えた場合に、DHCPサーバはこのオプションを挿入します。このオプ
ションが存在する場合、クライアントは標準のオプションフィールドの解釈を完了したら、

指定された追加のフィールドを解釈します。

DHCPメッセージに両方のオプションを含めることは、DOCSISに準拠していません。（注）

以下に示す問題のあるパケットキャプチャは、snameとオプション 66の両方が（この順序で）設
定されている場合の DHCPオファーです。

0000 00 30 19 47 8f 00 00 d0 b7 aa 95 50 08 00 45 00
0010 01 4a 8f 50 00 00 80 11 46 30 ac 10 02 01 ac 10
0020 0a 01 00 43 00 43 01 36 0c 75 02 01 06 00 b0 a0
0030 25 01 00 00 00 00 00 00 00 00 ac 10 0a 53 00 00
0040 00 00 ac 10 0a 01 00 10 95 25 a0 b0 00 00 00 00
0050 00 00 00 00 00 00 5b 31 37 32 2e 31 36 2e 32 2e
(sname option immediately above)
0060 31 5d 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0070 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0080 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0090 00 00 00 00 00 00 64 65 66 61 75 6c 74 2e 63 66
00a0 67 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00b0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00c0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00d0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00e0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00f0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0100 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0110 00 00 00 00 00 00 63 82 53 63 35 01 02 36 04 ac
0120 10 02 01 33 04 00 06 94 0d 01 04 ff ff ff 00 02
0130 04 ff ff b9 b0 03 08 ac 10 02 fe ac 10 0a 01 04
0140 04 ac 10 02 01 07 04 ac 10 02 01 42 0a 31 37 32
(option 66 immediately above)
0150 2e 31 36 2e 32 2e 31 ff
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Incognito DHCPサーバおよび ThomsonケーブルモデムとともにDMICを使用する場合、両方のオ
プションが DHCPオファーで送信されないようにする必要があります。これを実現するには、次
の回避策のいずれかを使用します。

•上記のように snameオプションが含まれないように Incognito DHCPサーバを変更します。

•上記の例で示す問題のあるパケットキャプチャのように snameがオプション 66よりも優先
されないようにケーブルモデムコードを変更します。

• CNRのような準拠したDHCPおよび TFTPサーバに移行します。これは、パフォーマンスも
大幅に優れています。

追加のDOCSISDHCP情報、またはオプションのDHCPMAC除外については、以下のリソースを
参照してください。

•『DHCP Options and BOOTP Vendor Extensions』（RFC 2132）

http://www.ietf.org/rfc/rfc2132.txt

•『Filtering Cable DHCP Lease Queries on Cisco CMTS Routers』

http://www.cisco.com/en/US/docs/cable/cmts/feature/cblsrcvy.html

DOCSIS 準拠

•ケーブルモデムは、DOCSIS準拠であると見なされます。ケーブルモデムが完全な DOCSIS
準拠でない場合、まれに登録時にCMTSメッセージ整合性チェック（MIC）障害をトリガー
することがあります。ただし通常運用では、動的共有秘密機能からCMTSMICチェックに失
敗したケーブルモデムは、DOCSIS準拠ではないか、または DOCSISのセキュリティ機能を
回避するためにエンドユーザによってハッキングされる可能性があります。

OUIが以下のケーブルモデムの一部には、ハードウェアおよびソフトウェアのリビジョンに応じ
て、動的共有秘密機能に問題があると認識されています。

• 00.01.03◦

◦ 00.E0.6F

◦ 00.02.B2

これらのケーブルモデムは、init(o)MAC状態でスタックしたままになることがあり、動的共有秘
密機能が無効になるまでオンラインにできません。この問題が発生した場合は、ケーブルモデム

のソフトウェアを完全に準拠したソフトウェアリビジョンにアップグレードすることを推奨しま

す。

また、グローバルコンフィギュレーションモードで次のコマンドを使用して、これらのケーブル

モデムを動的秘密機能から除外することもできます。

cable dynamic-secret exclude
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ケーブルモデムを除外するということは、違反者が除外された OUIを使用するようにケーブル
モデムを変更する場合、システムが保護されなくなる、ということです。#unique_1687を参照し
てください。

プロバイダーがネットワーク内のDOCSIS非準拠モデムを特定できるようにするため、動的共
有秘密機能では「マークのみ」オプションをサポートします。マークのみモードでの動作時、

ケーブルモデムはプロビジョニングされているサービスクラスよりも上位のクラスを正常に

取得できる可能性がありますが、これらのケーブルモデムは、showcablemodemコマンド（た
とえば !onlineを指定）の出力で違反としてマークされます。このようなケーブルモデムは、
show cable modem rogueコマンドでも表示されます。サービスプロバイダーは、そのケーブ
ルモデムを DOCSIS準拠ソフトウェアにアップグレードする必要があるかどうか、またはエ
ンドユーザがサービス不正使用攻撃のためにケーブルモデムをハッキングしたかどうかを判

断できます。

ヒント

次に、違反したケーブルモデムが設置されている状態のCiscoCMTSに対する cable dynamic-secret
markコマンドの出力例を示します。これらのケーブルモデムは、!onlineステータスに到達する
までの最大 3回の登録サイクルに対して、簡潔に「reject(m)」として表示される可能性がありま
す。

Router# show cable modem rogue
Spoof TFTP

MAC Address Vendor Interface Count Dnld Dynamic Secret
000f.0000.0133 00.0F.00 C4/0/U1 3 Yes 905B740F906B48870B3A9C5E441CDC67
000f.0000.0130 00.0F.00 C4/0/U1 3 Yes 051AEA93062A984F55B7AAC979D10901
000f.0000.0132 00.0F.00 C4/0/U2 3 Yes FEDC1A6DA5C92B17B23AFD2BBFBAD9E1
vxr#scm | inc 000f
000f.0000.0133 4.174.4.101 C4/0/U1 !online 1 -7.00 2816 0 N
000f.0000.0130 4.174.4.89 C4/0/U1 !online 2 -6.50 2819 0 N
000f.0000.0132 4.174.4.90 C4/0/U2 !online 18 -7.00 2819 0 N

TFTP の制限事項

•次の状況では、ケーブルモデムが TFTP転送状態のままになる可能性があります
（showcablemodemコマンドに init(o)として表示されます）。

◦ cabledynamic-secretコマンドにより動的共有秘密機能がケーブルインターフェイスで有
効になっている。この機能は、ケーブルモデムが不正なケーブルモデムであるか、ケー

ブルモデムが更新されていない初期の DOCSIS 1.0ファームウェアを実行している
DOCSIS 1.0ケーブルモデムである場合に適用されます。この機能はまた、TFTPサーバ
が Cisco CMTSにケーブルモデムの TFTPコンフィギュレーションファイルを提供でき
ない場合にも適用されます。これはたとえば、BACCを使用していて、一致しない送信
元 IPアドレスからのTFTP要求を許可するようシステムを設定していない場合があては
まります。この障害は、debugcabledynamic-secretコマンドによっても示されます。

◦同時に多数のケーブルモデムが登録されている。それらのケーブルモデムの一部また
はすべては、Cisco CMTSルータ上の複数の TFTPポートを使用する複数の TFTP転送を
使用して DOCSISコンフィギュレーションファイルもダウンロードしている可能性が
あり、TFTPサーバは、システムによって生成される TFTP要求のレートについて行く
ことができません。一部のTFTPサーバは、単位時間あたりの同じ送信元 IPアドレスに
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より開始された同時 TFTP get要求の数を制限されるか、またはケーブルの動的秘密が
設定される前に新しいモデムの登録レートを処理できない可能性があります。

debugcabledynamic-secretコマンドは、このような状況で一部のファイルを受信できな
かったことを示します。

このスタックケーブルモデムの状況により TFTPサーバで使用可能なポートが足りなくなり、そ
の結果、TFTPダウンロードの段階でケーブルが失敗する可能性があります。この状況が発生する
のを防ぐには、ケーブルインターフェイス上の動的共有秘密機能を一時的にディセーブルにする

か、または DOCSISコンフィギュレーションファイルのサイズを軽減します。

動的共有秘密に関する情報

DOCSIS仕様では、ケーブルモデムが承認済みTFTPサーバから、DOCSISコンフィギュレーショ
ンファイルをダウンロードする必要があります。このDOCSISコンフィギュレーションファイル
は、ネットワークセッションの Quality of Service（QoS）およびその他のパラメータを指定しま
す。サービス不正使用攻撃では、承認済みDOCSISコンフィギュレーションファイルを傍受、変
更、または置換したり、ローカル TFTPサーバからファイルをダウンロードしたりしようと頻繁
に試みます。

サービス不正使用攻撃を防ぐため、DOCSIS仕様ではサービスプロバイダーが共有秘密パスワー
ドを使用して、すべてのDOCSISコンフィギュレーションファイルに接続されたCMTSメッセー
ジ整合性チェック（MIC）フィールドを計算することを許可しています。CMTSMICは、コンフィ
ギュレーションファイルで指定される DOCSISタイプ/長さ/値（TLV）フィールドにわたって計
算されたMD5ダイジェストです。共有秘密が使用されている場合は、共有秘密もMD5の計算で
使用されます。

ケーブルモデムは、登録要求にCMTSMICの計算と、DOCSISコンフィギュレーションファイル
のコンテンツを含める必要があります。ユーザがDOCSISコンフィギュレーションファイルのい
ずれかのフィールドを修正するか、または別の共有秘密値を使用する場合、ケーブルモデムの登

録時に CMTSは CMTS MICを確認できません。CMTSは、ケーブルモデムの登録を許可せず、
そのケーブルモデムを「reject(m)」状態であるとマークして、CMTS MIC障害を示します。

ただし、ユーザはこれまでさまざまな手法を使用してこのようなセキュリティチェックを迂回し

てきました。そのため、プレミアムサービスを提供するコンフィギュレーションファイルを取得

してから、そのファイルを使用して自分自身により高位のサービスクラスを提供します。サービ

スプロバイダーは、共有秘密を変更し、DOCSISタイムスタンプを実装し、モデム固有のコンフィ
ギュレーションファイルを使用することで、これに対抗してきました。しかしこれは、ネット

ワークのケーブルモデムごとにDOCSISコンフィギュレーションファイルを作成することに他な
りません。さらに、このような対抗は、共有秘密が発見されるたびに繰り返さなければなりませ

ん。

動的共有秘密機能は、ネットワークのケーブルモデムごとに一意であり動的に生成された共有秘

密を実装することで、このようなタイプの攻撃を防ぎます。また、動的共有秘密は現在のセッショ

ンに対してのみ有効であり、再利用はできません。こうすることで、「リプレイアタック」の脅

威を取り除き、変更および置換されたDOCSISコンフィギュレーションファイルの再利用を防ぎ
ます。
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動作モード

動的共有秘密機能は、CMTSMIC検証チェックに失敗したケーブルモデムに対してとるべき処置
に応じて、次の 3つの異なるモードで動作します。

•マーキングモード：markオプションを使用すると、CMTS MIC妥当性チェックに失敗した
場合でも、CMTSはケーブルモデムをオンラインにします。ただし、CMTSはこの状況を調
査できるようにするために、コンソールに警告メッセージを出力し、showcablemodemコマ
ンド内のこのケーブルモデムに感嘆符（!）のマークを付けます。

•ロッキングモード：lockオプションが使用されていると、CMTSは、2回連続してMIC妥当
性チェックに失敗した CMに制限付き QoS設定を割り当てます。ロックされたケーブルモ
デムに特定のQoSプロファイルを使用するよう指定できます。そうしない場合はデフォルト
で、ダウンストリームおよびアップストリームサービスフローの最大レートを 10 kbpsに制
限する特別な QoSプロファイルに設定されます。

顧客が CMをリセットするとその CMは再登録されますが、制限付きの QoSプロファイルがその
まま使用されます。ロックされた CMはオフラインになるまで、制限された QoSプロファイルを
使い続け、そのまま 24時間以上オフラインのままになります。その後、有効なDOCSISコンフィ
ギュレーションファイルで再登録できるようになります。システムオペレータは、clear cable
modem lockコマンドを使用して CMのロックを手動でクリアできます。

このオプションは、共有秘密鍵を推測しようとしたり、動的共有秘密セキュリティシステムの詳

細を確認しようとして CMTSに繰り返し再登録するユーザを挫折させます。

•拒否モード：拒否モードでは、CMTSは、CMTSMIC妥当性チェックに失敗した CMがオン
ラインになることを拒否します。このようなケーブルモデムは、show cable modemコマン
ドの出力で「reject(m)」（無効なMIC値）というMAC状態で示されます。短いタイムアウ
ト期間が経過すると、CMは CMTSに再登録を試みます。CMがオンラインになることを許
可されるには、有効な DOCSISコンフィギュレーションファイルに登録する必要がありま
す。CMがオンラインになると、CMTSはコンソールに警告メッセージを出力し、showcable
modemコマンドでこのケーブルモデムに感嘆符（!）マークが付くので、この状況を調査で
きます。

パケット損失や輻輳など、考えられるネットワークの問題を解明するため、CiscoCMTSはケー
ブルモデムに対して、動的共有秘密の認証チェックに失敗とマークする前に、2回の登録試行
を許可します。

（注）

動的共有秘密の動作

動的共有秘密機能は、モデムごとに一意の DOCSIS共有秘密を自動作成して、現在のセッション
でのみ有効なワンタイム使用のDOCSISコンフィギュレーションファイルを作成します。これに
より、1つのケーブルモデムにダウンロードされた DOCSISコンフィギュレーションファイルを
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他のモデムで使用することはできなくなり、同じモデムが後でこのコンフィギュレーションファ

イルを再利用することもできなくなります。

特許出願中のこの機能は、登録されたすべてのモデムが、モデムの登録時にその特定のモデム用

にDOCSISプロビジョニングシステムが指定したQoSパラメータのみを使用することを保証する
ために設計されています。

DOCSIS準拠のケーブルモデムは CMTSへの登録時に DHCP要求を送信します。DHCPサーバ
は、そのケーブルモデムが指定の TFTPサーバからダウンロードするべき DOCSISコンフィギュ
レーションファイルの名前を含む DHCP応答を送信します。ケーブルモデムは、DOCSISコン
フィギュレーションファイルをダウンロードし、そのパラメータを使用して CMTSに登録しま
す。

動的共有秘密機能が有効化されている場合、CMTSは DHCPメッセージを受信したときに次の動
作を実行します。

• CMTSは動的に生成された共有秘密を作成します。

•デフォルト設定で、CMTSはDOCSISコンフィギュレーションファイルの名前を利用して、
ランダム化された新しいファイル名を生成します。ランダム化されたこのファイル名はケー

ブルモデムが登録されるたびに変更され、DOCSIS仕様に半分しか準拠しないケーブルモデ
ムによる DOCSISコンフィギュレーションファイルのキャッシュを防ぎます。
cabledynamic-secretコマンドで nocryptオプションを使用することで、このファイル名のラ
ンダム化を無効にできます。

• CMTSは、ケーブルモデムが使用すべき TFTPサーバの IPアドレスを CMTSの IPアドレス
に変更します。これにより、ケーブルモデムは、CMTSからコンフィギュレーションファイ
ルをダウンロードする必要があることを認識します。

• CMTSは、新しく生成された動的な秘密を使用するファイルを修正できるよう、当初指定さ
れていた TFTPサーバからのオリジナルの DOCSISコンフィギュレーションファイルをダウ
ンロードします。

ケーブルモデムがDOCSISコンフィギュレーションファイルをダウンロードする際、CMTSによ
り修正されたファイルを受け取ります。このファイルは動的に生成されたワンタイム使用の共有

秘密を使用しているため、CMTSは、ケーブルモデムがCMTSの登録を試みる際にこのコンフィ
ギュレーションファイルを使用していることを確認できます。

動的共有秘密機能は、cable shared-secondary-secretおよび cable shared-secretコマンドを使っ
て設定されるオリジナルの共有秘密やセカンダリ共有秘密の使用をサポートせず、互換性もあ

りません。

（注）

ユーザが、ローカルの TFTPサーバから DOCSISコンフィギュレーションファイルをダウン
ロードすることによってこのようなチェックを迂回することは可能ですが、その場合も、ケー

ブルモデムは CMTS MICの検証に失敗します。

ヒント
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他のコマンドとのインタラクション

動的共有秘密機能は、ネットワークセキュリティと整合性を確保するために、他のいくつかのコ

マンドとともに動作します。

• cableshared-secret：DOCSIS仕様では、サービスプロバイダーが共有秘密を使用して、許可
された DOCSISコンフィギュレーションファイルのみをケーブルモデムが使用するように
することができます。

動的共有秘密機能は cable shared-secretと互換性がありません。動的共有秘密機能を使用す
る場合は、cable shared-secretコマンドを設定しないでください。

• cableshared-secondary-secret：動的共有秘密機能は cable shared-secretと互換性がありませ
ん。動的共有秘密機能を使用する場合は、cable secondary-shared-secretコマンドを設定しな
いでください。

パフォーマンス情報

動的共有秘密機能により、ケーブルモデムの登録プロセスに新たな手順が加えられたり、現在の

プロビジョニングシステムにさらなる要件が必要になることはありません。次の要因によって

は、この機能がネットワークプロビジョニングシステムのパフォーマンスにわずかにマイナスま

たはプラスの影響を及ぼす場合があります。

•使用されているプロビジョニングシステム（DHCPおよび TFTPサーバ）

•オンラインになるケーブルモデムの数

•ケーブルモデムのベンダーおよびソフトウェアバージョン

• DOCSISコンフィギュレーションファイルの数とサイズ

動的共有秘密機能により、ケーブルモデムがオンラインになるまでの時間が 5%の遅延から 10%
短縮することが大規模な試験により明らかになっています。プロビジョニングプロセスのパフォー

マンスに最も大きく影響する要因は、プロビジョニングシステム自体です。そのためシスコで

は、汎用DHCPおよびTFTPサーバで大幅なパフォーマンス向上をもたらすCiscoNetworkRegistrar
（CNR）リリース 3.5以降の使用を推奨します。

ケーブルモデムのプロビジョニングパフォーマンスに 2番目に影響する要因は、DOCSISコン
フィギュレーションファイルの数とサイズです。コンフィギュレーションファイルのサイズは、

ファイルをケーブルモデムに送信するまでにかかる時間を決定します。一方、コンフィギュレー

ションファイルの数は、同じコンフィギュレーションファイルを複数モデムで再利用できるよう

にしながら、システムが内部キャッシュにいかに効率的にファイルを保存するかに影響を与える

場合があります。

SNMP サポート
Cisco IOS-XE 3.15.0S以降のリリースでは、動的共有秘密機能に次の SNMPサポートが追加されて
います。
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•次のMIBオブジェクトが CISCO-DOCS-EXT-MIBに追加されています。

◦ cdxCmtsCmDMICMode：特定のケーブルモデムの動的共有秘密機能を設定し、その設定
を表示します（[not configured]、[mark]、[lock]、または [reject]）。

◦ cdxCmtsCmDMICLockQoS：インターフェイスが [lock]モードに設定されていたときに
動的共有秘密セキュリティチェックに失敗したケーブルモデムに割り当てる制限付き

QoSプロファイルを指定します。

◦ cdxCmtsCmStatusDMICTable：動的共有秘密セキュリティチェックに失敗したすべての
ケーブルモデムを表示します。

•動的共有秘密セキュリティチェックに失敗したためにケーブルモデムがロックされた場合、
SNMPトラップ（cdxCmtsCmDMICLockNotification）を送信するよう設定できます。トラップ
を有効にするには、snmp-serverenabletrapscabledmic-lockコマンドを使用します。

DMICの [lock]モードは、HCCP N+1冗長性のスイッチオーバーイベントの間、ディセーブル
になります。

（注）

システムエラーメッセージ

次のシステムエラーメッセージは、動的共有秘密機能がイネーブルのときに CMTSのメッセー
ジ整合性チェック（MIC）に失敗したケーブルモデムに関する情報を提供します。

メッセージ

%CBR-4-CMLOCKED

ケーブルモデムの DOCSISコンフィギュレーションファイルに、メッセージ整合性チェック
（MIC）の値を符号化するために使用された適切な動的共有秘密機能に対応するMIC値が含まれ
ていませんでした。このため、CMTSはこのケーブルモデムにネットワークへのアクセスを制限
する制限付き Quality of Service（QoS）設定を割り当てました。さらに、CMTSは、このケーブル
モデムが少なくとも 24時間オフラインになり、24時間後に通常のサービスの登録および取得が
許可される（DOCSIS準拠であり、有効な DOCSISコンフィギュレーションファイルを使用して
いることが想定される）までは制限付きQoS設定でロックされたままであるよう、ケーブルモデ
ムをロックしました。

このエラーメッセージは、ケーブルインターフェイスに cable dynamic-secret lockコマンドが適
用されて、そのケーブルインターフェイス上のDOCSISコンフィギュレーションファイルの動的
共有秘密機能が有効になっている場合に表示されます。ケーブルモデムは登録を許可されてオン

ラインになりますが、QoS設定により、アップストリームフローとダウンストリームフローはと
もに最大レートが 10 kbpsに制限されます。このケーブルモデムが以前に使用したコンフィギュ
レーションファイルをキャッシュした古いソフトウェアを実行していないことを確認してくださ

い。また、ローカル TFTPサーバから変更された DOCSISコンフィギュレーションファイルをダ
ウンロードしようとするユーザにより、サービス不正使用が試みられていないこともチェックし

てください。別の QoSプロファイルで CMを再登録するには、その前に、登録を試行することな
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く CMが 24時間オフライン状態を保つか、または clear cable modem lockコマンドを使って手動
でロックを解除する必要があります。

メッセージ

%CBR-4-CMMARKED

ケーブルモデムの DOCSISコンフィギュレーションファイルに、メッセージ整合性チェック
（MIC）の値を符号化するために使用された適切な動的共有秘密機能に対応するMIC値が含まれ
ていませんでした。CMTSはこのケーブルモデムの登録とオンライン化を許可しましたが、show
cable modem表示でこのモデムに感嘆符（!）が付き、状況を調査する対象となっています。

このエラーメッセージは、ケーブルインターフェイスに cabledynamic-secretmarkコマンドが適
用されて、そのケーブルインターフェイス上のDOCSISコンフィギュレーションファイルの動的
共有秘密機能が有効になっている場合に表示されます。このケーブルモデムが以前に使用したコ

ンフィギュレーションファイルをキャッシュした古いソフトウェアを実行していないことを確認

してください。また、ローカルTFTPサーバから変更されたDOCSISコンフィギュレーションファ
イルをダウンロードしようとするユーザにより、サービス不正使用が試みられていないことも

チェックしてください。

メッセージ

%CBR-4-NOCFGFILE

CMTSは TFTPサーバからこのケーブルモデムの DOCSISコンフィギュレーションファイルを取
得できませんでした。このメッセージは、cable dynamic-secretコマンドにより動的共有秘密機能
がケーブルインターフェイスで有効になっている場合に表示されます。

CMTSがTFTPサーバとネットワーク接続されているか、また、指定されているDOCSISコンフィ
ギュレーションファイルが TFTPサーバ上で使用可能かどうかを確認してください。ケーブルモ
デムへの DHCP応答で適切なコンフィギュレーションファイル名を送信するよう、DHCPサーバ
が正しく設定されていることを確認してください。DOCSISコンフィギュレーションファイルが
正しい形式であることも確認してください。

この問題は、TFTPサーバがオフラインであるか、または新しい要求に迅速に対応できない状況ま
でオーバーロードになると発生する可能性があります。また、CMTSとTFTPサーバ間のインター
フェイスが正しく設定されておらず、過度にフラッピングしている場合にも発生する場合があり

ます。

このエラーは、Cisco CMTSの外部のプロビジョニングシステムの問題を示します。動的共有
秘密機能をディセーブルにしても、エラーは解除されず、ケーブルモデムもオンライン化さ

れません。まず最初にプロビジョニングシステムの問題を修正する必要があります。

（注）

利点

動的共有秘密機能では、ケーブルサービスプロバイダーとそのパートナーおよびカスタマーに次

の利点があります。
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ネットワークセキュリティの改善

サービスプロバイダーは、ユーザが共有秘密値を見つけ出し、それを使用して自分自身に高い

サービスレベルを与えるように DOCSISコンフィギュレーションファイルを変更してしまうと
いった心配は無用です。仮にユーザが動的に生成された共有秘密の値を見つけ出したとしても、

その共有秘密は登録に再度使用できません。

Cisco CMTSルータにおける汎用 TFTPサーバのパフォーマンスとエラー処理は大幅に改善され、
ケーブルモデムを迅速にプロビジョニングするために必要な高いパフォーマンスをサポートしま

す。

可能性のあるサービス不正使用攻撃の対処における柔軟性

サービスプロバイダーでは、DOCSISコンフィギュレーションファイルのCMTSMICチェックに
失敗したときの対応を選択することができます。対応は、そのケーブルモデムをマークしてユー

ザがオンラインになることを許可する、登録要求を拒否して有効なDOCSISコンフィギュレーショ
ンファイルが使用されるまでユーザがオンラインになることを許可しない、または、ケーブルモ

デムを制限された QoS構成にロックしてモデムを 24時間オフライン状態にする、の中から選択
できます。サービス不正使用攻撃を試みるユーザにとって、悪意のあるモデムをロックする方法

は代償が大きい割に得るものが少ないため、ハッカーに対して最も効果の高い抑止力になります。

プロビジョニングシステムへの変更は不要

サービスプロバイダーは、認証システムのプロビジョニングを変更せずに動的共有秘密機能を使

用できます。既存のDOCSISコンフィギュレーションファイルは変更せずに使用でき、既存の共
有秘密を変更する必要はありません。

CMTSルータだけがTFTPサーバからDOCSISコンフィギュレーションファイルのダウンロー
ドを許可するようなアクセスコントロールを設定していない場合は、そのように設定するこ

とも可能です。

ヒント

ケーブルモデムへの変更は不要

動的共有秘密機能では、エンドユーザ側の変更やケーブルモデム構成への変更は不要です。この

機能は、DOCSIS準拠のあらゆるケーブルモデムをサポートします。

動的共有秘密機能は、すでにオンラインでプロビジョニングされたケーブルモデムに影響し

ません。この機能が有効または無効になったときにすでにオンラインであるケーブルモデム

は、オンライン状態が維持されます。

（注）

ネットワーク管理のシンプル化

サービスプロバイダーは、プレミアムサービスを提供するファイルが広く使用可能になるたびに

ケーブルインターフェイス上の共有秘密を更新し続ける必要はありません。代わりに、動的共有
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秘密機能がケーブルモデムごとに提供する一意で単一用途の共有秘密を信頼することで、長期に

わたって同じ共有秘密をケーブルインターフェイス上で使用できます。

また、サービスプロバイダーは、ケーブルモデムごとに一意のDOCSISコンフィギュレーション
ファイルを管理する必要がありません。同じコンフィギュレーションファイルを同じサービスク

ラス内のすべてのユーザに対して使用でき、ネットワークセキュリティに影響を与えません。

関連機能

次の機能を動的共有秘密機能と併用して、ケーブルネットワークの全体的なセキュリティを強化

できます。

•ベースラインプライバシーインターフェイスプラス（BPI+）認証と暗号化：ケーブルモデ
ムとCMTS間にセキュアリンクを提供し、ケーブルインターフェイス上で送信されるパケッ
トをユーザが傍受したり変更したりするのを防ぎます。BPI+はさらに、X.509デジタル証明
書の使用によるケーブルモデムの安全な承認、およびソフトウェアアップグレードをスプー

フィングや傍受、変更から確実に保護するセキュアなソフトウェアダウンロード機能を提供

します。

動的共有秘密機能の設定方法

ここでは、動的共有秘密機能をイネーブルにして設定する方法、ディセーブルにする方法、ケー

ブルモデムのロックを手動で解除する方法、ケーブルモデムのファームウェアを動的にアップグ

レードする方法について説明します。

すべての手順は、特権 EXECプロンプト（「Router#」）で開始、終了します。（注）

動的共有秘密機能の有効化と設定

ここでは、ケーブルインターフェイスで動的共有秘密機能を有効化および設定する方法について

説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステッ

プ 1   
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目的コマンドまたはアクション

例：

Router(config)#

（任意）ステップ 6で lockオプションを使用す
る場合、および特定の QoSプロファイルを指定

cableqospermissioncreate

例：

Router(config)# cable qos
permission create

ステッ

プ 2   
しない場合は、ケーブルモデムが独自の QoSプ
ロファイルを作成できるようにする必要があり

ます。

例：

Router(config)#

（任意）ステップ 6で lockオプションを使用す
る場合、および特定の QoSプロファイルを指定

cableqospermissionupdate

例：

Router(config)# cable qos
permission update

ステッ

プ 3   
しない場合は、ケーブルモデムが独自の QoSプ
ロファイルを更新できるようにする必要があり

ます。

例：

Router(config)#

（任意）ケーブルモデムが動的共有秘密のセキュ

リティチェックに失敗した場合、SNMPトラッ
プを送信できるようにすることができます。

snmp-serverenabletrapscabledmic-lock

例：

Router(config)# snmp-server enable
traps cable dmic-lock

ステッ

プ 4   

例：

Router(config)#

指定したケーブルインターフェイスに対してイ

ンターフェイスコンフィギュレーションモード

を開始します。

interfacecable interface

例：

Router(config)# interface cable 3/0

ステッ

プ 5   

例：

Router(config-if)#
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目的コマンドまたはアクション

ケーブルインターフェイスで動的共有秘密機能

を有効にして、適切なオプションを設定します。

cabledynamic-secret {lock[lock-qos ] |
mark | reject} [nocrypt

例：

Router(config-if)# cable
dynamic-secret lock

ステッ

プ 6   

• nocrypt：（任意）Cisco CMTSは DOCSIS
コンフィギュレーションファイルのファイ

ル名を暗号化しませんが、元のファイル名

を使用して CMにファイルを送信します。

例：

Router(config-if)# cable
dynamic-secret lock 90

• lock：MICの検証に失敗したケーブルモデ
ムは、制限付き QoSプロファイルを使用し
てオンラインになることができます。異な

例：

Router(config-if)# cable
dynamic-secret mark

るQoSプロファイルを使用してケーブルモ
デムを再登録できるようにするには、24時
間オフラインにする必要があります。

• lock-qos：（任意）ロックされたケーブルモ
デムに割り当てる必要のある QoSプロファ例：

Router(config-if)# cable
dynamic-secret reject

イルを指定します。有効な範囲は 1～ 256
であり、プロファイルをあらかじめ作成し

ておく必要があります。特に指定しない限

例：

Router(config-if)#

り、ロックされたケーブルモデムには、

サービスフローを 10 kbps（ステップ 2と 3
で必要）に制限した QoSプロファイルが割
り当てられます。

• mark：MIC検証に失敗したケーブルモデム
はオンライン状態を許可されますが、その

状況を調査できるように showcablemodem
表示にマークが付きます。

• reject：MICの検証に失敗したケーブルモ
デムは登録できません。

設定する各ケーブルインターフェイス

でステップ 5およびステップ 6を繰り
返します。

（注）

インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステッ

プ 7   

例：

Router#
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次の作業

ケーブルインターフェイスバンドルのインターフェイスで動的共有秘密機能を設定する場合、

それと同じバンドル内のすべてのインターフェイスでこの機能を設定する必要があります。

（注）

ケーブルインターフェイスでの動的共有秘密の無効化

ここでは、ケーブルインターフェイスで動的共有秘密機能を無効化する方法について説明しま

す。ケーブルモデムは、ケーブルインターフェイスで定義された共有秘密またはセカンダリ共有

秘密と比較して継続的に検証されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 1   

例：

Router(config)#

指定したケーブルインターフェイスに対して

インターフェイスコンフィギュレーション

モードを開始します。

interfacecable interface

例：

Router(config)# interface cable
3/0

ステップ 2   

例：

Router(config-if)#

ケーブルインターフェイスで動的共有秘密機

能を無効にします。

nocabledynamic-secret

例：

Router(config-if)# no cable
dynamic-secret

ステップ 3   

設定する各ケーブルインターフェ

イスでステップ 2およびステップ 3
を繰り返します。

（注）

例：

Router(config-if)#
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目的コマンドまたはアクション

インターフェイスコンフィギュレーション

モードを終了し、特権 EXECモードに戻りま
す。

end

例：

Router(config-if)# end

ステップ 4   

例：

Router#

動的共有秘密機能からのケーブルモデムの除外

ここでは、動的共有秘密機能の処理から 1つ以上のケーブルモデムを除外する方法について説明
します。ケーブルモデムは、ケーブルインターフェイスで定義された共有秘密またはセカンダリ

共有秘密と比較して継続的に検証されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Router# configure terminal

ステッ

プ 1   

MACアドレスまたはOUIに基づいて、動的共有秘密セ
キュリティチェックの処理から 1つ以上のケーブルモ
デムを除外します。

cable dynamic-secret exclude
{oui oui-id |modem
mac-address}

例：

Router(config)# cable

ステッ

プ 2   

• modemmac-address：動的共有秘密機能から除外す
る、1つの具体的な個別のケーブルモデムのハー
ドウェア（MAC）アドレスを指定します（マルチ
キャストMACアドレスは指定できません。）

dynamic-secret exclude oui
00.01.B4
Router(config)# cable
dynamic-secret exclude
modem 00d0.45ba.b34b

• oui oui-id：特定のベンダーのケーブルモデムグ
ループが動的共有秘密機能から除外されるように、

そのベンダーの組織固有識別子（OUI）を指定しま
す。OUIは、3個の 16進数バイトをピリオドまた
はコロンで区切って指定する必要があります。

除外するケーブルモデムMACアドレスまた
はOUIベンダーのそれぞれに対してこのコマ
ンドを繰り返します。

（注）
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
exit

例：
Router(config)# exit

ステッ

プ 3   

1 つ以上のケーブルモデムのロック削除
ここでは、1つ以上のケーブルモデムのロックを手動で解除する方法について説明します。これ
により、ケーブルモデムの再初期化が強制的に行われます。ケーブルモデムをオンライン状態に

するには、有効な DOCSISコンフィギュレーションファイルで再登録する必要があります。
（clearcablemodemlockコマンドを使用して）手動でロックを解除しない場合、ケーブルモデム
は現在の制限付き QoSプロファイルにロックされるため、オフライン状態で 24時間以上経過す
るまでは、異なるプロファイルで再登録できません。

手順

目的コマンドまたはアクション

次のオプションを指定して、ケーブルモデムのロックを

解除します。

clearcablemodem {mac-addr |
ip-addr | all | ouistring | reject}
lock

ステッ

プ 1   

• mac-addr：解除する 1つの特定のケーブルモデムの
MACアドレスを指定します。例：

Router# clear cable modem • ip-addr：解除する 1つの特定のケーブルモデムの
IPアドレスを指定します。0001.0203.0405 lock

例：

Router# clear cable modem all

• all：ロックされたすべてのケーブルモデムのロック
を解除します。

• oui string：指定した組織固有識別子（OUI）文字列
と一致するベンダー IDを持つすべてのケーブルモ
デムのロックを解除します。

lock

例：

Router# clear cable modem oui
• reject：現在拒否状態にあるすべてのケーブルモデ
ムのロックを解除します（これは、ロックしたケー00.00.0C lock
ブルモデムがオフライン状態に移行し、24時間が
経過する前に再登録しようとすると発生します）。

例：

Router#
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次の作業

また、clearcablemodemdeleteコマンドを使用してすべての CMTS内部データベースからケー
ブルモデムを手動で削除するという方法で、ケーブルモデムのロックを解除することもでき

ます。

ヒント

ケーブルモデムのファームウェアのアップグレード

ここでは、ケーブルモデムでダウンロードしたDOCSISコンフィギュレーションファイルに正し
いTLV値を動的に挿入して、ケーブルモデムのファームウェアをアップグレードする方法につい
て説明します。DOCSISコンフィギュレーションファイルには次の TLV値が含まれます。

•ソフトウェアアップグレードファイル名（TLV 9）：ファームウェアのファイル名を指定し
ます。

•アップグレード IPv4 TFTPサーバ（TLV21）：モデムが DOCSISコンフィギュレーション
ファイルをダウンロードする TFTPサーバの IPv4アドレスを指定します。

•アップグレード IPv6 TFTPサーバ（TLV58）：モデムが DOCSISコンフィギュレーション
ファイルをダウンロードする TFTPサーバの IPv6アドレスを指定します。

ソフトウェアアップグレードファイル名（TLV9）が指定された場合、および TFTPサーバア
ドレス（TLV21/TLV58）が指定されていないか、0に設定されていない場合のみ、TFTPサー
バアドレスが挿入されます。

（注）

はじめる前に

ケーブルモデムのファームウェアをアップグレードするには、まず動的共有秘密機能を有効にす

る必要があります。詳細については、動的共有秘密機能の有効化と設定,（1399ページ）を参照し
てください。

動的共有秘密機能を有効または無効にするコマンドは、MACドメインレベルで使用できま
す。ただし、ケーブルモデムのファームウェアをアップグレードするコマンドを使用できる

のはグローバルレベルです。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ステップ 1   

例：

Router(config)#

DOCSISコンフィギュレーションファイル
に特定の IPv4または IPv6 TLV値を動的に挿

cable dynamic-secret tftp
insert-upgrade-server

例：

Router(config)# cable

ステップ 2   

入し、ケーブルモデムでファームウェア

アップグレードを完了します。

dynamic-secret tftp
insert-upgrade-server

コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 3   

例：

Router#

次の作業

ケーブルインターフェイスバンドルのインターフェイスで動的共有秘密機能を設定する場合、

そのバンドルのすべてのインターフェイスでこの機能を設定する必要があります。

（注）

動的共有秘密機能のモニタリング方法

ここでは、動的共有秘密機能に関する情報をモニタリングおよび表示するのに使用できる次の手

順について説明します。
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マーク付きケーブルモデムの表示

cabledynamic-secretmarkコマンドを使用してケーブルインターフェイスを設定した場合、動的に
生成される CMTS MICの検証に失敗してもケーブルモデムはオンラインになります。ただし、
showcablemodemコマンドの出力でMAC状態列に感嘆符（!）マークが表示されます。また、こ
の感嘆符は、cabledynamic-secretrejectコマンドを使って最初に拒否された後、有効なDOCSISコ
ンフィギュレーションファイルを使って再登録されたケーブルモデムを識別するためにも使用さ

れます。

たとえば、次に、4つのケーブルモデムで CMTSMICの検証に失敗してマークが付けられても、
オンラインが許可された例を示します。

Router# show cable modems

MAC Address IP Address I/F MAC Prim RxPwr Timing Num BPI
State Sid (db) Offset CPE Enb

0010.9507.01db 144.205.151.130 C5/1/0/U5 online(pt) 1 0.25 938 1 N
0080.37b8.e99b 144.205.151.131 C5/1/0/U5 online 2 -0.25 1268 0 N
0002.fdfa.12ef 144.205.151.232 C6/1/0/U0 online(pt) 13 -0.25 1920 1 N
0002.fdfa.137d 144.205.151.160 C6/1/0/U0 !online 16 -0.50 1920 1 N
0003.e38f.e9ab 144.205.151.237 C6/1/0/U0 !online 3 -0.50 1926 1 N
0003.e3a6.8173 144.205.151.179 C6/1/1/U2 offline 4 0.50 1929 0 N
0003.e3a6.8195 144.205.151.219 C6/1/1/U2 !online(pt) 22 -0.50 1929 1 N
0006.28dc.37fd 144.205.151.244 C6/1/1/U2 online(pt) 61 0.00 1925 2 N
0006.28e9.81c9 144.205.151.138 C6/1/1/U2 online(pt) 2 0.75 1925 1 N
0006.28f9.8bbd 144.205.151.134 C6/1/1/U2 online 25 -0.25 1924 1 N
0006.28f9.9d19 144.205.151.144 C6/1/1/U2 online(pt) 28 0.25 1924 1 N
0010.7bed.9b6d 144.205.151.228 C6/1/1/U2 online(pt) 59 0.25 1554 1 N
0002.fdfa.12db 144.205.151.234 C7/0/0/U0 online 15 -0.75 1914 1 N
0002.fdfa.138d 144.205.151.140 C7/0/0/U5 online 4 0.00 1917 1 N
0003.e38f.e85b 144.205.151.214 C7/0/0/U5 !online 17 0.25 1919 1 N
0003.e38f.f4cb 144.205.151.238 C7/0/0/U5 online(pt) 16 0.00 !2750 1 N
0003.e3a6.7fd9 144.205.151.151 C7/0/0/U5 online 1 0.25 1922 0 N
0020.4005.3f06 144.205.151.145 C7/0/0/U0 online(pt) 2 0.00 1901 1 N
0020.4006.b010 144.205.151.164 C7/0/0/U5 online(pt) 3 0.00 1901 1 N
0050.7302.3d83 144.205.151.240 C7/0/0/U0 online(pt) 18 -0.25 1543 1 N
00b0.6478.ae8d 144.205.151.254 C7/0/0/U5 online(pt) 44 0.25 1920 21 N
00d0.bad3.c0cd 144.205.151.149 C7/0/0/U5 online 19 0.25 1543 1 N
00d0.bad3.c0cf 144.205.151.194 C7/0/0/U0 online 13 0.00 1546 1 N
00d0.bad3.c0d5 144.205.151.133 C7/0/0/U0 online 12 0.50 1546 1 N
Router#

また、showcablemodemrogueコマンドを使用すると、動的な共有秘密の認証チェックに失敗して
拒否されたケーブルモデムだけを表示することもできます。

Router# show cable modem rogue
Spoof TFTP

MAC Address Vendor Interface Count Dnld Dynamic Secret
AAAA.7b43.aa7f Vendor1 C4/0/U5 2 Yes 45494DC933F8F47A398F69EE6361B017
AAAA.7b43.aa7f Vendor1 C4/0/U5 2 Yes D47BCBB5494E9936D51CB0EB66EF0B0A
BBBB.7b43.aa7f Vendor2 C4/0/U5 2 No 8EB196423170B26684BF6730C099D271
AAAA.7b43.aa7f Vendor1 C4/0/U5 2 No DF8FE30203010001A326302430120603
BBBB.7b43.aa7f Vendor2 C4/0/U5 2 No 300E0603551D0F0101FF040403020106
AAAA.7b43.aa7f Vendor1 C4/0/U5 2 Yes 820101002D1A264CE212A1BB6C1728B3
DDDD.7b43.aa7f Vendor4 C4/0/U5 2 Yes 7935B694DCA90BC624AC92A519C214B9
AAAA.7b43.aa7f Vendor1 C4/0/U5 2 No 3AB096D00D56ECD07D9B7AB662451CFF
Router#
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現在の動的秘密の表示

Cisco IOS XE Everest 16.5.1では、verboseオプションを showcablemodemコマンドで使用すると、
ケーブルモデルの前回の登録サイクルで使用された、動的に生成された共有秘密（16バイトの
16進数）が表示されます。また、ケーブルモデムが動的共有秘密の確認に失敗したか、または
TFTPサーバから DOCSISコンフィギュレーションファイルをダウンロードしたかどうかも表示
します。ケーブルモデムがオフラインの場合、動的秘密はすべてゼロと表示されます。

たとえば、次に、動的供給秘密の確認に失敗した単一ケーブルモデムの一般的な表示例を示しま

す。

Router# show cable modem 00c0.73ee.bbaa verbose

MAC Address : 00c0.73ee.bbaa
IP Address : 3.18.1.6
Prim Sid : 2
QoS Profile Index : 6
Interface : C3/0/U0
Upstream Power : 0.00 dBmV (SNR = 26.92 dBmV)
Downstream Power : 0.00 dBmV (SNR = ----- dBmV)
Timing Offset : 2812
Initial Timing Offset : 2812
Received Power : 0.00
MAC Version : DOC1.0
Provisioned Mode : DOC1.0
Capabilities : {Frag=N, Concat=N, PHS=N, Priv=BPI}
Sid/Said Limit : {Max Us Sids=0, Max Ds Saids=0}
Optional Filtering Support : {802.1P=N, 802.1Q=N}
Transmit Equalizer Support : {Taps/Symbol= 0, Num of Taps= 0}
Number of CPE IPs : 0(Max CPE IPs = 1)
CFG Max-CPE : 1
Flaps : 26(Feb 14 02:35:39)
Errors : 0 CRCs, 0 HCSes
Stn Mtn Failures : 6 aborts, 0 exhausted
Total US Flows : 1(1 active)
Total DS Flows : 1(1 active)
Total US Data : 0 packets, 0 bytes
Total US Throughput : 0 bits/sec, 0 packets/sec
Total DS Data : 0 packets, 0 bytes
Total DS Throughput : 0 bits/sec, 0 packets/sec
Active Classifiers : 0 (Max = NO LIMIT)
Dynamic Secret : A3D1028F36EBD54FDCC2F74719664D3F
Router#

次に、現在オフライン（[DynamicSecret]フィールドはすべてゼロ）の単一ケーブルモデムの一般
的な表示を示します。

Router# show cable modem 00C0.6914.8601 verbose

MAC Address : 00C0.6914.8601
IP Address : 10.212.192.119
Prim Sid : 6231
QoS Profile Index : 2
Interface : C5/1/0/U3
Upstream Power : 0.00 dBmV (SNR = 30.19 dBmV)
Downstream Power : 0.00 dBmV (SNR = ----- dBmV)
Timing Offset : 1831
Initial Timing Offset : 1831
Received Power : !-2.25
MAC Version : DOC1.0
Provisioned Mode : DOC1.0
Capabilities : {Frag=N, Concat=Y, PHS=N, Priv=BPI}
Sid/Said Limit : {Max Us Sids=0, Max Ds Saids=0}
Optional Filtering Support : {802.1P=N, 802.1Q=N}
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Transmit Equalizer Support : {Taps/Symbol= 0, Num of Taps= 0}
Number of CPE IPs : 4(Max CPE IPs = 4)
CFG Max-CPE : 4
Flaps : 20638(Feb 10 16:04:10)
Errors : 0 CRCs, 0 HCSes
Stn Mtn Failures : 108 aborts, 161 exhausted
Total US Flows : 1(1 active)
Total DS Flows : 1(1 active)
Total US Data : 236222 packets, 146630868 bytes
Total US Throughput : 0 bits/sec, 0 packets/sec
Total DS Data : 9 packets, 1114 bytes
Total DS Throughput : 0 bits/sec, 0 packets/sec
Active Classifiers : 0 (Max = NO LIMIT)
Dynamic Secret : 00000000000000000000000000000000
Router#

上記の [Dynamic Secret]フィールドはすべてゼロ（“00000000000000000000000000000000”）で、
このケーブルモデムがオフラインであることを示します。

（注）

また、次のコマンドを使用して、使用中の動的に生成された共有秘密をすべて表示することもで

きます。

Router# show cable modem verbose | include Dynamic Secret

Dynamic Secret : 43433036434644344643303841313237
Dynamic Secret : 308203E0308202C8A003020102021058
Dynamic Secret : 0D06092A864886F70D01010505003081
Dynamic Secret : 3037060355040A133044617461204F76
Dynamic Secret : 20496E74657266616365205370656369
Dynamic Secret : 00000000000000000000000000000000
Dynamic Secret : 040B130C4361626C65204D6F64656D73
Dynamic Secret : 53204361626C65204D6F64656D20526F
Dynamic Secret : 7574686F72697479301E170D30313032
Dynamic Secret : 313233353935395A308197310B300906
Dynamic Secret : 0A133044617461204F76657220436162
Dynamic Secret : 66616365205370656369666963617469
Dynamic Secret : 626C65204D6F64656D73313630340603
Dynamic Secret : 65204D6F64656D20526F6F7420436572
Dynamic Secret : 747930820122300D06092A864886F70D
Dynamic Secret : 010100C0EF369D7BDAB0A938E6ED29C3
Dynamic Secret : DA398BF619A11B3C0F64912D133CFFB6
Dynamic Secret : FFAD6CE01590ABF5A1A0F50AC05221F2
Dynamic Secret : 73504BCA8278D41CAD50D9849B56552D
Dynamic Secret : 05F4655F2981E031EB76C90F9B3100D1
Dynamic Secret : F4CB0BF4A13EA9512FDE4A2A219C27E9
Dynamic Secret : D47BCBB5494E9936D51CB0EB66EF0B0A
Dynamic Secret : 8EB196423170B26684BF6730C099D271
Dynamic Secret : DF8FE30203010001A326302430120603
Dynamic Secret : 300E0603551D0F0101FF040403020106
Dynamic Secret : 820101002D1A264CE212A1BB6C1728B3
Dynamic Secret : 7935B694DCA90BC624AC92A519C214B9
Dynamic Secret : 3AB096D00D56ECD07D9B7AB662451CFF
Dynamic Secret : 92E68CFD8783D58557E3994F23A8140F
Dynamic Secret : 225A3B01DB67AF0C3637A765E1E7C329
Dynamic Secret : 2BB1E6221B6D5596F3D6F506804C995E
Dynamic Secret : 45494DC933F8F47A398F69EE6361B017
Router#
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動的共有秘密を持つケーブルモデムのトラブルシューティング

ケーブルモデムが動的共有秘密に違反しているとマーキングされた場合は、次のデバッグを有効

にすると、発生中のイベントのシーケンスに関する詳細な情報を取得できます。

• debug cable mac-address cm-mac-addr verbose：特定のMACアドレスを持つケーブルモデム
の詳細なデバッグを有効にします。

• debug cable tlv：登録プロセス中に送信されるタイプ/長さ/値メッセージの内容が表示されま
す。

• debug cable dynamic-secret：動的共有秘密の動作に関するデバッグメッセージを表示しま
す。

• debug tftp server events：Cisco CMTSルータのオンボード TFTPサーバで発生する主要なイ
ベントのデバッグメッセージを表示します。

• debug tftp server packets：TFTPサーバがケーブルモデムにダウンロードする DOCSISコン
フィギュレーションファイルのパケットダンプを表示します。

これらのデバッグコマンドの詳細は、下記の URLにある『Cisco Broadband Cable Command
Reference Guide』の「Cisco CMTS Debugging Commands」の章を参照してください。http://
www.cisco.com/en/US/docs/ios/cable/command/reference/cbl_book.html

ヒント

また、ルータのログバッファ内のメッセージを確認すると有用な情報が得られます。これらの

メッセージを表示するためにルータのロギングバッファの内容を表示するには、show loggingコ
マンドを使用します。begin出力修飾子を使用すると、特定の時間/分に出力を制限できます。た
とえば、12:10に記録されたメッセージだけを表示するには、次のコマンドを入力します。

Router# show logging | begin 12:10

begin出力修飾子の適切な形式は、ロギングバッファで使用しているタイムスタンプによって
異なります。

（注）

動的共有秘密の設定例

ここでは、動的共有秘密機能の一般的な設定を示します。

これらの設定では、ケーブルインターフェイスで設定する共有秘密と二次的秘密も示します。

この設定はオプションですが、ケーブルモデムの登録時のセキュリティを一層向上させるの

で、強く推奨します。

（注）
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マーク設定：例

次に示すCiscoCMTSルータのケーブルインターフェイス設定からの抜粋では、CMTSMICチェッ
クに失敗したケーブルモデムにもオンラインになることを許可するものの、showcablemodemの
表示で感嘆符（!）マークが付くようにケーブルインターフェイスが設定されており、後でこの状
態を調査できます。

interface cable c5/1/0
cable dynamic-secret mark
...

ロックの設定例

Cisco CMTSルータのケーブルインターフェイスの設定からの抜粋では、CMTS MICの確認に失
敗したケーブルモデムがオンラインになることはできますが、アップストリームとダウンスト

リームのサービスフローを最大 10 kbpsに制限する限定的な QoS設定にロックできるようにケー
ブルインターフェイスを設定しています。ロックされたケーブルモデムは、24時間を超えてオ
フラインになるか、clearcablemodemlockコマンドを使用して手動でモデムをクリアするまで、限
定的な QoS設定にロックされたままになります。

cable qos permission create
cable qos permission update
...
interface cable c3/0
cable dynamic-secret lock
...

特定のQoSプロファイルを指定せずに lockオプションを使用する場合、cableqospermissionコ
マンドを使用して、ケーブルモデムで QoSプロファイルを作成および更新できるようにする
必要があります。これを実行せず、特定の QoSプロファイルを指定しないまま lockオプショ
ンを使用し続けると、ロックされたケーブルモデムは、ロックがクリアされるか期限が切れ

るまで登録できなくなります。

（注）

次の同様の抜粋例では、ロックされたケーブルモデムに QoSプロファイル 90を割り当てる必要
があることを示しています。ケーブルモデムは、24時間を超えてオフラインになるか、
clearcablemodemlockコマンドを使って手動でモデムをクリアするまで、この QoSプロファイル
にロックされたままになります。特定の QoSプロファイルが指定されているため、
cableqospermissionコマンドを使用する必要はありません。

interface cable c3/0
cable dynamic-secret lock 90
...
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ロックされたモデムをクリアすると、CMTSに再登録するように自動的にリセットされます。
動的共有秘密の確認に合格した有効な DOCSIS設定に登録すると、必要な QoSパラメータが
設定された状態でオンラインになります。ただし、モデムがDOCSIS仕様に再び違反すると、
再度ロックされます。

（注）

拒否の設定例

次の抜粋は、Cisco CMTSでのケーブルインターフェイスの設定例で、CMTS MICチェックに失
敗したケーブルモデムを拒否し、登録を許可しないようケーブルインターフェイスを設定しま

す。ケーブルモデムは、共有秘密または二次的な共有秘密のいずれかの値に一致するCMTSMIC
を含む DOCSISコンフィギュレーションファイルを使用して登録する必要があります。CMがオ
ンラインになると、CMTSはコンソールに警告メッセージを出力し、show cable modemコマンド
でこのケーブルモデムに感嘆符（!）マークが付くので、この状況を調査できます。

interface cable c3/0
cable dynamic-secret reject
...

無効の設定例

次の抜粋は、Cisco uBR7100シリーズルータのケーブルインターフェイスの設定例で、動的共有
秘密機能を無効にしています。この設定では、各 DOCSISコンフィギュレーションファイルの
CMTS MIC値を確認する場合、CMTSは、未変更の共有秘密と二次的な共有秘密の値を使用しま
す。

interface cable c1/0
no cable dynamic-secret
...

その他の参考資料

動的共有秘密に関連する詳細情報については、次の参考資料を参照してください。

標準

タイトル標準
9

『Data-over-Cable Service Interface Specifications
Radio Frequency Interface Specification, version
1.1』

SP-RFIv1.1-I09-020830

9
サポートされている標準がすべて記載されているわけではありません。
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MIB

MIB のリンクMIB 10

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

動的共有秘密機能によってサポートされる新し

いMIBオブジェクトまたは変更されたMIBオ
ブジェクトはありません。

• CISCO-DOCS-EXT-MIBには、動的共有秘
密機能を設定し、ケーブルモデムが共有

秘密セキュリティチェックに失敗した場

合にトラップを生成する属性が含まれま

す。

10
サポートされているMIBがすべて記載されているわけではありません。

RFC

タイトルRFC11

『DOCSIS OSSI Objects Support』RFC 2233

『DOCSIS Ethernet MIB Objects Support』RFC 2665

『Cable Device MIB』RFC 2669

11
サポートされている RFCがすべて記載されているわけではありません。

動的共有秘密に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 208：ダウンストリームインターフェイスの設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1動的共有秘密

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1414

動的共有秘密に関する機能情報



第 83 章

合法的傍受アーキテクチャ

合法的傍受（LI）機能を利用すると、サービスプロバイダーは、エッジルータを通過する
Voice-over-Internet（VoIP）トラフィックまたはデータトラフィックを傍受できる機能を提供す
るという、司法当局による要求を満たすことができます。このマニュアルでは、Cisco Service
Independent Interceptアーキテクチャと PacketCable Lawful Interceptアーキテクチャを含む、LIアー
キテクチャについて説明します。また、LI機能の構成要素と、システムで LI機能を設定するた
めの手順についても説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1416 ページ

• 合法的傍受の前提条件, 1416 ページ

• 合法的傍受の制約事項, 1417 ページ

• 合法的傍受に関する情報, 1418 ページ

• 合法的傍受の設定方法, 1422 ページ

• 合法的傍受の設定例, 1428 ページ

• その他の参考資料, 1429 ページ

• 合法的傍受に関する機能情報, 1431 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 209：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

合法的傍受の前提条件

Cisco LI MIBビューへのアクセスは、メディエーションデバイスと、ルータ上の合法的傍受につ
いて知っておく必要があるシステム管理者に制限されます。MIBにアクセスするには、ルータ上
でレベル 15のアクセス権がユーザに必要です。
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メディエーションデバイスとの通信

ルータがメディエーションデバイスと通信して合法的傍受を実行するには、次の構成要件が満た

されている必要があります。

•ルータとメディエーションデバイスの両方のドメイン名が、ドメインネームシステム（DNS）
に登録されている必要があります。

DNSでは、ルータの IPアドレスは通常、（スーパーバイザがインストールされているスロットに
応じて）ルータの TenGigabitEthernet5/1/0または TenGigabitEthernet4/1/0インターフェイスのアド
レスです。

•メディエーションデバイスにAccess Function（AF）およびAccess Function Provisioning Interface
（AFPI）が必要です。

•メディエーションデバイスを、CISCO-TAP2-MIBビューにアクセスできるシンプルネット
ワーク管理プロトコル（SNMP）ユーザグループに追加する必要があります。グループに追
加するユーザとして、メディエーションデバイスのユーザ名を指定します。

メディエーションデバイスを CISCO-TAP2-MIBユーザとして追加するときに、必要に応じてメ
ディエーションデバイスの認可パスワードを指定できます。パスワードの長さは、最低 8文字で
ある必要があります。

合法的傍受の制約事項

一般的な制約事項

ルータで LIを設定するためのコマンドラインインターフェイス（CLI）はありません。すべての
エラーメッセージは、メディエーションデバイスに SNMP通知として送信されます。すべての
傍受は、SNMPv3だけを使用してプロビジョニングされます。

合法的傍受では SUPHAがサポートされません。SUPスイッチオーバーの後に LI設定を再適用す
る必要があります。このイベント用に SNMPトラップが生成されます。

合法的傍受 MIB

合法的傍受について知る必要があるメディエーションデバイスとユーザだけに LI MIBへのアク
セスが許可されます。

Cisco LI MIBは、その機密性から、LI機能をサポートしているソフトウェアイメージだけで使用
できます。これらのMIBには、Network Management Software MIBs Supportページ（http://
www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml）からはアクセスできません。

SNMP 通知

LIのSNMP通知は、メディエーションデバイス上のユーザデータグラムプロトコル（UDP）ポー
ト 161に送信する必要があります。ポート 162（SNMPのデフォルト）ではありません。詳細に
ついては、合法的傍受のためのSNMP通知のイネーブル化,（1424ページ）を参照してください。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1417

合法的傍受の制約事項

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml


合法的傍受に関する情報

合法的傍受の概要

LIは、司法当局（LEA）が、司法命令または行政命令の許可に従って、電子的監視を行うための
プロセスです。ますます多くの法律が採択され、規制が施行されるのに伴い、サービスプロバイ

ダー（SP）やインターネットサービスプロバイダー（ISP）は、許可された電子監視を明示的に
サポートするネットワークを実装する必要性に迫られています。LIの指令に従う必要がある SP
または ISPの種類は、国によって大きく異なります。米国での LIへの準拠は、Commission on
Accreditation for Law Enforcement Agencies（CALEA）で規定されています。

シスコでは、LIに対し、PacketCableと Service Independent Interceptの 2つのアーキテクチャをサ
ポートしています。LIコンポーネントだけでは、該当する規制に準拠できません。LIコンポーネ
ントは、SPおよび ISPが、LI準拠のネットワークを構築するために使用可能なツールを提供しま
す。

Cisco Service Independent Intercept アーキテクチャ
『Cisco Service Independent Intercept Architecture Version 3.0』では、Cisco BTS 10200 Softswitchコー
ルエージェントバージョン 5.0を非 PacketCableネットワークで使用した、VoIPネットワーク向
けの LIの実装について説明しています。Packet Cable Event Message仕様バージョン 1.5-I01は、
コール識別情報と、コールの内容に対する Cisco Tap MIBバージョン 2.0を提供するために使用さ
れます。

『Cisco Service Independent Intercept Architecture Version 2.0』では、Cisco BTS 10200 Softswitchコー
ルエージェントバージョン 4.4および 4.5を非 PacketCableネットワークで使用した、VoIPネッ
トワーク向けのLIの実装について説明しています。PacketCableネットワークではありませんが、
PacketCable Event Messages Specificationバージョン I08は、コール識別情報と、コール内容に対す
る Cisco Tap MIBのバージョン 1.0またはバージョン 2.0を提供するために引き続き使用されてい
ます。『Cisco Service Independent Intercept Architecture Version 2.0』では、IPアドレスとセッショ
ン IDの両方でデータを傍受するための追加機能について説明しています。これは、どちらもCisco
Tap MIB（CISCO-TAP2-MIB）のバージョン 2.0でサポートされています。

『Cisco Service Independent Intercept Architecture Version 1.0』では、Cisco BTS 10200 Softswitchコー
ルエージェントバージョン 3.5および 4.1を非 PacketCableネットワークで使用した、VoIPネッ
トワーク向けのLIの実装について説明しています。PacketCableネットワークではありませんが、
PacketCable Event Message Specificationバージョン I03は、コール識別情報と、コール内容に対す
るCisco TapMIB（CISCO-TAP-MIB）のバージョン 1.0を提供するために引き続き使用されていま
す。IPアドレスによる単純なデータの傍受についても説明されています。

PacketCable 合法的傍受アーキテクチャ
『PacketCable Lawful Intercept Architecture for BTS Version 5.0』では、Cisco BTS 10200 Softswitch
コールエージェントバージョン 5.0を、PacketCable EventMessages Specificationバージョン 1.5-I01
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に準拠した PacketCableネットワークで使用した、VoIP向けの LIの実装について説明していま
す。

『PacketCable Lawful Intercept Architecture for BTS Versions 4.4 and 4.5』では、Cisco BTS 10200
Softswitchコールエージェントバージョン 4.4および 4.5を、PacketCable EventMessages Specification
バージョン I08に準拠した PacketCableネットワークで使用した、VoIP向けの LIの実装について
説明しています。

『PacketCable Lawful Intercept Architecture for BTS Versions 3.5 and 4.1』では、Cisco Broadband
Telephony Softswitch (BTS) 10200 Softswitchコールエージェントバージョン 3.5および 4.1を、
PacketCable Event Message Specificationバージョン I03に準拠した PacketCableネットワークで使用
した、Voice over IP（VoIP）向けの LIの実装について説明しています。

『PacketCable Control Point Discovery Interface Specification』では、指定された IPアドレスのコン
トロールポイントを発見するために使用可能な IPベースのプロトコルが定義されています。コン
トロールポイントとは、Quality of Service（QoS）操作、LIコンテンツタッピング操作、その他
の操作を実行可能な場所です。

Cisco cBRルータは、PacketCableに関する Communications Assistance for Law Enforcement Act
（CALEA）をサポートしません。

（注）

Cisco cBR シリーズルータ
Cisco cBRシリーズルータは、通常および広帯域（加入者ごと）の 2種類の LIをサポートしてい
ます。通常の盗聴は、アクセスサブインターフェイスおよび物理インターフェイス上で実行しま

す。内部インターフェイス上では盗聴は不要であり、実行されません。ルータは、ターゲットト

ラフィックが使用しているインターフェイスに基づいて、実行する盗聴の種類を決定します。

Cisco cBRシリーズルータ上の LIは、次の 1つ以上のフィールドの組み合わせに基づいてトラ
フィックを傍受できます。

•宛先 IPアドレスとマスク（IPv4または IPv6アドレス）

•宛先ポートまたは宛先ポートの範囲

•送信元 IPアドレスとマスク（IPv4または IPv6アドレス）

•送信元ポートまたは送信元ポート範囲

•プロトコル ID

• Type of Service（TOS）

•ルータ内で vrf-tableid値に変換される Virtual Routing and Forwarding（VRF）名

•加入者（ユーザ）接続 ID

•ケーブルモデム

• MACアドレス
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Cisco cBRシリーズルータ上の LIの実装は、SNMP3を使用してプロビジョニングされ、次の機
能がサポートされています。

•通信内容の傍受。ルータは、傍受した各パケットを複製し、パケットのコピーを UDPヘッ
ダーでカプセル化されたパケットに（設定されたCCCidとともに）格納します。ルータは、
カプセル化したパケットを LIメディエーションデバイスに送信します。複数の合法的傍受
が同じデータフローに対して設定されている場合でも、パケットの 1つのコピーだけメディ
エーションデバイスに送信されます。必要に応じて、メディエーションデバイスは各 LEA
に対しパケットを複製できます。

• IPv4、IPv4マルチキャスト、IPv6、および IPv6マルチキャストフローの傍受。

•最大傍受時間： cTap2MediationTimeout の最大値は現在時刻から 260640分（181日）です。
cTap2MediationTimeout の最小値は現在時刻から 1分です。

LIには、MACベースのタップを設定する 2つの方法があります。

• CPEで：送信元または宛先が CPEデバイスのMACアドレスと一致するトラフィックのみを
傍受します。

• CMで：CMの背後にあるすべてのトラフィック（CMのトラフィック自体を含む）を傍受し
ます。この形式の傍受は、メディエーションデバイスへのトラフィックを多く生成する可能

性があります。

VRF 対応 LI
VRF対応 LIは、特定のバーチャルプライベートネットワーク（VPN）での IPv4データの LI盗
聴をプロビジョニングする機能です。この機能により、LEAは、その VPN内のターゲットデー
タを合法的に傍受できます。VRFベースの LIタップを受けるのは、そのVPN内の IPv4データの
みです。

VRF対応の LIは、次の種類のトラフィックに対して使用できます。

• ip2ip

• ip2tag（IPからMPLS）

• tag2ip（MPLSから IP）

VPNベースの IPv4タップをプロビジョニングするために、LI管理機能（メディエーションデバ
イスで動作します）は、CISCO-IP-TAP-MIBを使用して、ターゲットのVPNが使用しているVRF
テーブルの名前を特定します。VRF名は、タップを実行するために LIをイネーブルにする VPN
インターフェイスを選択するのに使用します。

ルータは、傍受するトラフィックと、傍受したパケットを送信するメディエーションデバイス

を、VRF名（および送信元および宛先アドレス、送信元および宛先ポート、およびプロトコル）
に基づいて決定します。
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Cisco-IP-TAP-MIBを使用する場合、VRF名がストリームエントリで指定されていない場合、
デフォルトでグローバル IPルーティングテーブルが使用されます。

（注）

合法的傍受（冗長仲介デバイス）

Cisco cBRシリーズコンバージドブロードバンドルータでは、合法的傍受（LI）パケットを複数
の仲介デバイス（MD）にレプリケートできます。この機能を使用するには、複数の同一タップを
設定します。Cisco cBRシリーズコンバージドブロードバンドルータでは、最大 2つの同一タッ
プで 2つのMDへのレプリケーションをサポートします。複数MDでサポートされるのは、MAC
タップと CMタップのみです。

2つのMDに対する 2つの同一タップを設定する SNMPコンフィギュレーションコマンドセット
の例については、例：合法的傍受の設定（冗長仲介デバイス）,（1428ページ）を参照してくださ
い。

合法的傍受 MIB
Cisco LI MIBは、その機密性から、LI機能をサポートしているソフトウェアイメージだけで使用
できます。これらのMIBには、Network Management Software MIBs Supportページ（http://
www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml）からはアクセスできません。

合法的傍受 MIB へのアクセスの制限

合法的傍受について知る必要があるメディエーションデバイスとユーザだけに LI MIBへのアク
セスを許可する必要があります。これらのMIBへのアクセスを制限するには、次の作業を実行す
る必要があります。

1 Cisco LI MIBを含むビューを作成します。

2 このビューへの読み取りおよび書き込みアクセス権を持つ SNMPユーザグループを作成しま
す。このユーザグループに割り当てられたユーザだけが、MIBの情報にアクセスできます。

3 ユーザをシスコ LIユーザグループに追加し、合法的傍受に関連するMIBおよび情報にアクセ
スできるユーザを定義します。このグループのユーザとして、メディエーションデバイスを追

加してください。追加しないと、ルータで合法的傍受を実行できません。

詳細は、「合法的傍受MIBの制限付き SNMPビューの作成」を参照してください。

CiscoLIMIBビューへのアクセスは、メディエーションデバイスと、ルータ上の合法的傍受に
ついて知っておく必要があるシステム管理者に制限されます。MIBにアクセスするには、ルー
タ上でレベル 15のアクセス権がユーザに必要です。

（注）
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Service Independent Intercept
シスコでは、サービスプロバイダーカスタマーの合法的傍受のサポート要件に対応するため、

Service Independent Intercept（SII）アーキテクチャを開発しました。SIIアーキテクチャは、コンテ
ンツの傍受アクセスポイント（IAP）として機能するシスコ機器とメディエーションデバイス間
に、明確に定義されたオープンインターフェイスを提供します。SIIアーキテクチャのモジュラ
特性により、サービスプロバイダーは、特定のネットワーク要件と警察当局の収集機能へのイン

ターフェイスに対する地域的な標準ベースの要件とを満たす最適なメディエーションデバイスを

選択できます。

メディエーションデバイスは SNMPv3を使用してコール接続（CC）IAPを指示し、CCを複製し
てメディエーションデバイスにコンテンツを送信します。CC IAPは、エッジルータまたは音声
のトランキングゲートウェイのいずれか、およびエッジルータまたはデータのアクセスサーバ

のいずれかにできます。

Cisco cBRルータは、合法的傍受トラフィックの暗号化をサポートしません。（注）

セキュリティを強化し、SNMPv3脆弱性を緩和するには、次のタスクが必要です。

信頼できるホストへのアクセス制限（暗号化なし）

SNMPv3は、セキュリティモデルとセキュリティレベルの両方をサポートします。セキュリティ
モデルは、ユーザおよびユーザに属するグループに合わせて設定される認証方式です。セキュリ

ティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティ

モデルとセキュリティレベルの組み合わせによって、SNMPパケットを処理するときに適用され
るセキュリティメカニズムが決定されます。

さらに、名前付きアクセスリストのSNMPサポート機能により、いくつかのSNMPコマンドに、
標準の名前付きアクセスコントロールリスト（ACL）へのサポートが追加されます。

新しい SNMPグループ、または SNMPユーザを SNMPビューにマップするテーブルを設定するに
は、グローバルコンフィギュレーションモードで snmp-servergroupコマンドを使用します。

access-list my-list permit ip host 10.10.10.1
snmp-server group my-group v3 auth access my-list

この例では、my-listという名前のアクセスリストは 10.10.10.1以降の SNMPトラフィックのみ許
可します。次にこのアクセスリストは、my-groupという名前のSNMPグループに適用されます。

合法的傍受の設定方法

ルータで合法的傍受をプロビジョニングするための直接のユーザコマンドはありませんが、LI
MIBへのアクセスの有効化、SNMP通知の設定など、いくつかの設定タスクを実行する必要があ
ります。ここでは、必要なタスクの実行方法について説明します。
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合法的傍受 MIB の制限付き SNMP ビューの作成
ユーザを作成して、シスコの合法的傍受MIBを含むSNMPビューに割り当てるには、ここに示す
手順を実行します。

はじめる前に

•コマンドは、レベル 15のアクセス権で、グローバルコンフィギュレーションモードで実行
する必要があります。

•デバイスで SNMPv3が設定されている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

CISCO-TAP2-MIBを含む SNMPビューを
作成します（ここで、exampleViewは、

snmp-serverview view-name MIB-name
included

例：

Device(config)# snmp-server view
exampleView ciscoTap2MIB included

ステップ 3   

MIBに対して作成するビューの名前で
す）。

•このMIBは、通常とブロードバンド
の両方の合法的傍受に必要です。

CISCO-IP-TAP-MIBを SNMPビューに追
加します。

snmp-serverview view-name MIB-name
included

例：

Device(config)# snmp-server view
exampleView ciscoIpTapMIB included

ステップ 4   
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目的コマンドまたはアクション

CISCO-802-TAP-MIBを SNMPビューに
追加します。

snmp-serverview view-name MIB-name
included

例：

Device(config)# snmp-server view
exampleView cisco802TapMIB included

ステップ 5   

LI MIBビューにアクセス可能な SNMP
ユーザグループを作成し、グループの

ビューに対するアクセス権を定義します。

snmp-servergroup group-name v3
noauthread view-name write view-name

例：

Device(config)# snmp-server group

ステップ 6   

exampleGroup v3 noauth read
exampleView write exampleView

指定したユーザグループにユーザを追加

します。

snmp-server user user-name group-name
v3authmd5 auth-password

例：

Device(config)# snmp-server user

ステップ 7   

exampleUser exampleGroup v3 auth md5
examplePassword

現在のコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 8   

次の作業

これで仲介デバイスは合法的傍受MIBにアクセスし、SNMPの setおよび get要求を発行して、
ルータ上で合法的傍受を設定および実行できるようになります。ルータがメディエーションデバ

イスに SNMP通知を送信するよう設定する方法については、「合法的傍受のための SNMP通知の
イネーブル化」を参照してください。

合法的傍受のための SNMP 通知のイネーブル化
SNMPは、合法的傍受イベントについての通知を自動的に生成します。合法的傍受通知をメディ
エーションデバイスに送信するようにルータを設定するには、ここに示す手順を実行します。
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はじめる前に

•コマンドは、レベル 15のアクセス権で、グローバルコンフィギュレーションモードで実行
する必要があります。

•ルータで SNMPv3が設定されている必要があります。

手順

目的コマンドまたはアクション

特権 EXEC
モードをイ

enable

例：

Device> enable

ス

テッ

プ 1   ネーブルにし

ます。

•パスワー
ドを入力

します

（要求さ

れた場

合）。

グローバルコ

ンフィギュ

configure terminal

例：

Device# configure terminal

ス

テッ

プ 2   レーション

モードを開始

します。

メディエー

ションデバイ

snmp-serverhost ip-address community-stringudp-port port notification-type

例：

Device(config)# snmp-server 10.2.2.1 community-string udp-port 161 udp

ス

テッ

プ 3   スの IPアドレ
スと、通知要

求とともに送

信されるパス

ワードに似た

コミュニティ

ストリングを

指定します。

•合法的傍
受では、
udp-port
は 162
（SNMP
のデフォ

ルト）で
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目的コマンドまたはアクション

はなく

161とす
る必要が

ありま

す。

RFC 1157通知
をメディエー

snmp-serverenabletrapssnmpauthenticationlinkuplinkdowncoldstartwarmstart

例：

Device(config)# snmp-server enable traps snmp authentication linkup
linkdown coldstart warmstart

ス

テッ

プ 4   ションデバイ

スに送信する

ようにルータ

を設定しま

す。

•これらの
通知は、

認証の失

敗、リン

クステー

タス

（アップ

またはダ

ウン）、

および

ルータ再

起動を示

します。

現在のコン

フィギュレー

end

例：

Device(config)# end

ス

テッ

プ 5   ションモード

を終了し、特

権 EXECモー
ドに戻りま

す。

SNMP 通知のディセーブル
ルータ上で SNMP通知をディセーブルにするには、ここに示す手順を実行します。
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合法的傍受通知をディセーブルにするには、SNMPv3を使用して CISCO-TAP2-MIBオブジェ
クト cTap2MediationNotificationEnableを false(2)に設定します。SNMPv3を通じて合法的傍受
の通知を再度イネーブルにするには、オブジェクトに true（1）を再設定します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

システムで使用可能なすべてのSNMP通知タ
イプをディセーブルにします。

nosnmp-serverenabletraps

例：

Device(config)# no snmp-server
enable traps

ステップ 3   

現在のコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 4   

SNMPv3 によるケーブルモデムの MAC インターセプトのプロビジョニング
1 c802tapStreamInterfaceオブジェクトを設定します。
2 c802tapStreamFieldsオブジェクトに次のビットフラグを設定します。

• dstMacAddress（ビット 1）

• srcMacAddress（ビット 2）

• cmMacAddress（ビット 6）：cmMacAddressビットフィールドはケーブルモデムサポー
トのために新しく導入されました。インターセプトが CPEベースインターセプトまたは
CMベースインターセプトかを決定します。

3 同じ CMMACアドレス値により次のオブジェクトを設定します。
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c802tapStreamDestinationAddress•

• c802tapStreamSourceAddress

SNMPv3 による CPE デバイスの MAC インターセプトのプロビジョニング
1 c802tapStreamInterfaceオブジェクトを設定します。
2 c802tapStreamFieldsオブジェクトに次のビットフラグを設定します。

• dstMacAddress（ビット 1）

• srcMacAddress（ビット 2）

3 同じ CPE MACアドレス値により次のオブジェクトを設定します。

• c802tapStreamDestinationAddress

• c802tapStreamSourceAddress

合法的傍受の設定例

例：メディエーションデバイスアクセスの合法的傍受 MIB の有効化
次に、メディエーションデバイスが合法的傍受MIBにアクセスできるようにする例を示します。
この例では、4つの LI MIB（CISCO-TAP2-MIB、CISCO-IP-TAP-MIB、CISCO-802-TAP-MIB、
CISCO-USER-CONNECTION-TAP-MIB）を含む SNMPビュー（tapV）を作成します。また、tapV
ビュー内のMIBに読み込み、書き込み、通知アクセス可能なユーザグループも作成します。

snmp-server view tapV ciscoTap2MIB included
snmp-server view tapV ciscoIpTapMIB included
snmp-server view tapV cisco802TapMIB included
snmp-server view tapV ciscoUserConnectionTapMIB included
snmp-server group tapGrp v3 noauth read tapV write tapV notify tapV
snmp-server user MDuser tapGrp v3 auth md5 MDpasswd
snmp-server engineID local 1234

例：合法的傍受の設定（冗長仲介デバイス）

合法的傍受を設定するには、SNMPv3を使用します。次の例は、2つのMDを傍受する 2つの同
一タップを設定するための SNMPコンフィギュレーションコマンドセットを示しています。

• MD1を設定します。

setany -v3 -timeout 30 -retries 3 10.12.0.34 user1 \
cTap2MediationStatus.1 -i 4 \
cTap2MediationDestAddressType.1 -i 1 \
cTap2MediationTimeout.1 -o 07:E0:04:01:B:15:1A:0 \
cTap2MediationTransport.1 -i 1 \
cTap2MediationSrcInterface.1 -i 0 \
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cTap2MediationDestAddress.1 -o 0a:0a:00:35 \
cTap2MediationDestPort.1 -g 63

• CMタップを設定します。

setany -v3 -timeout 30 -retries 3 10.12.0.34 user1 \
c802tapStreamStatus.1.2 -i 4 \
c802tapStreamFields.1.2 -o 62 \
c802tapStreamInterface.1.2 -i -1 \
c802tapStreamDestinationAddress.1.2 -o "c8 fb 26 a5 55 98" \
c802tapStreamSourceAddress.1.2 -o "c8 fb 26 a5 55 98"

setany -v3 -timeout 30 -retries 3 10.12.0.34 user1 \
cTap2StreamStatus.1.2 -i 5 \
cTap2StreamType.1.2 -i 2 \
cTap2StreamInterceptEnable.1.2 -i 1 \
cTap2StreamStatus.1.2 -i 4

• MD2を設定します。
setany -v3 -timeout 30 -retries 3 10.12.0.34 user1 \
cTap2MediationStatus.2 -i 4 \
cTap2MediationDestAddressType.2 -i 1 \
cTap2MediationTimeout.2 -o 07:E0:03:03:7:15:1A:0 \
cTap2MediationTransport.2 -i 1 \
cTap2MediationSrcInterface.2 -i 0 \
cTap2MediationDestAddress.2 -o 0a:0a:00:06 \
cTap2MediationDestPort.2 -g 63

• CMタップを設定します。
setany -v3 -timeout 30 -retries 3 10.12.0.34 user1 \
c802tapStreamStatus.2.2 -i 4 \
c802tapStreamFields.2.2 -o 62 \
c802tapStreamInterface.2.2 -i -1 \
c802tapStreamDestinationAddress.2.2 -o "c8 fb 26 a5 55 98" \
c802tapStreamSourceAddress.2.2 -o "c8 fb 26 a5 55 98"

setany -v3 -timeout 30 -retries 3 10.12.0.34 user1 \
cTap2StreamStatus.2.2 -i 5 \
cTap2StreamType.2.2 -i 2 \
cTap2StreamInterceptEnable.2.2 -i 1 \
cTap2StreamStatus.2.2 -i 4

•傍受されたパケット数を取得します。
getmany -v3 -timeout 30 -retries 3 10.12.0.34 user1 \
cTap2StreamInterceptedPackets

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Configuring SNMP Support』SNMPサポートの設定

『Cisco IOS Security Command Reference』セキュリティコマンド
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標準および RFC

タイトル標準/RFC

『PacketCable™ Control Point Discovery Interface
Specification』（PKT-SP-CPD-I02-061013）

PacketCable™コントロールポイント検出イン
ターフェイス仕様

『Cisco Architecture for Lawful Intercept in IP
Networks』

RFC-3924

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-TAP2-MIB

• CISCO-IP-TAP-MIB

• CISCO-802-TAP-MIB

• CISCO-USER-CONNECTION-TAP-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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合法的傍受に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 210：合法的傍受に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1合法的傍受（冗長仲介デバイ

ス）
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第 84 章

Cisco cBR シリーズルータのケーブルモニ
タリング機能

ケーブルモニタリングを設定すると、ケーブルインターフェイス上の選択したパケットのコピー

が、CiscoCMTSルータ上の別のインターフェイスに接続された外部LANアナライザに転送され
ます。このコマンドは、ネットワークとアプリケーションで発生した問題のトラブルシューティ

ングに役立ちます。

この機能は、サービス妨害攻撃や他のタイプのネットワーク攻撃を防ぐ目的でトラフィックを

モニタリングするのではありません。ケーブルモニタリング機能を設定しても、トラフィッ

クが送信される宛先は変わらず、選択したパケットのコピーだけがCALEAサーバまたはLAN
アナライザに転送されます。

（注）

この機能は、ラインカード高可用性（LCHA）をサポートしていません。（注）

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。
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cBR のケーブルモニタコマンドの概要
cable monitor コマンドは、特定のケーブルインターフェイス経由で送られる特定の種類のトラ
フィックのパケットのコピーをLANアナライザに送信します。これにより、ネットワークの問題
のトラブルシューティングでそれを使用できます。このコマンドでは、次の 1つ以上のパラメー
タを使用して、転送するパケットを選択できます。

•着信パケットまたは発信パケットのいずれか

•特定のMACアドレス（送信元および宛先）に一致するパケット

•特定のサービス ID（SID）が設定されたパケット

トラブルシューティングに役立つよう、パケットにタイムスタンプを追加することもできます。

その後、指定した 10ギガビットイーサネットポートからパケットが LANアナライザに転送さ
れ、さらに分析されます。

次の図に、DOCSIS双方向構成のファストイーサネットポートに接続された LANパケットアナ
ライザを示します。

図 34：DOCSIS 双方向構成での LAN パケットアナライザ

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1434

cBR のケーブルモニタコマンドの概要



ケーブルモニタリングに使用するWANポートは、LANパケットアナライザ専用にしてくだ
さい。

（注）

cBR ルータのケーブルモニタリングの設定
特定のケーブルインターフェイスでケーブルトラフィックモニタリング機能を有効にするには、

特権 EXECモードから開始して、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求さ

れた場合）。

enable

例：
Router> enable

ステッ

プ 1   

例：
Router#

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：
Router# configure terminal

ステッ

プ 2   

例：
Router(config)#

ケーブルモニタコンフィギュレーショ

ンモードを開始します。

cable monitor

例：
Router(config)# cable monitor

ステッ

プ 3   

例：
Router(config-cable-monitor)#

スニッフィングされたパケットを転送

するようにカードを設定します。

sniff card <slot num> <ds/us> <sniff point>
<filter> dest cmon-tunnel <cmon-tunnel num>

例：

ステッ

プ 4   

• slot number：ラインカードのス
ロット番号ダウンストリームトラフィック：各チャネル

用
Router(config-cable-monitor)sniff card 3
outbound

• ds/us：ダウンストリームまたは
アップストリーム

docsis integrated-Cable 3/0/0:0 dest
cmon-tunnel 3 • sniffpoint：ダウンストリームまた

はアップストリーム FPGA
例： （フィールドプログラマブルゲー
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目的コマンドまたはアクション

トアレイ）のスニッフィングポ

イント
ダウンストリームトラフィック：各ワイドバ

ンドチャネル用
Router(config-cable-monitor)sniff card 3
outbound • filter：パケットタイプフィルタ
pre-docsis wideband-Cable 3/0/0:0 dest
cmon-tunnel 3 • dest cmon-tunnel：キャプチャされ

たパケットのケーブルモニタト

ンネル例：

ダウンストリームトラフィック：各MACア
ドレス用
Router(config-cable-monitor)sniff card 3
outbound

• cmon-tunnel num：キャプチャさ
れたパケットのケーブルモニタ

トンネル番号docsis mac-address 0100.5e01.0101 dest
cmon-tunnel 3

例：

アップストリームトラフィック：各チャネル

用
Router(config-cable-monitor)# sniff card 3
incoming
post-docsis upstream-cable 3/0/0 us-channel
0 dest cmon-tunnel 3

例：

アップストリームトラフィック：各MACア
ドレス用（ケーブルモデムまたは CPE）
Router(config-cable-monitor)#sniff card 3
incoming
docsis mac-address e448.c70c.9c27 dest
cmon-tunnel 3

例：

アップストリームトラフィック：MD/SID用
Router(config-cable-monitor)#sniff card 3
incoming
docsis cable 3/0/0 sid 12 upstream 0 dest
cmon-tunnel 3

グローバルコンフィギュレーション

モードを終了します。

end

例：
Router(config)# end

ステッ

プ 5   

例：
Router#

次の作業

スニッフィングされたパケットをキャプチャして、それを外部サーバまたはローカルハードディ

スクに転送できます。詳細については、スニッフィングされたパケットのキャプチャ,（1437ペー
ジ）を参照してください。
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スニッフィングされたパケットのキャプチャ

キャプチャされたトラフィックを外部サーバに転送するには、トンネルを設定する必要がありま

す。外部サーバは直接接続されない場合もあり、CMTSから離れていることもあります。

スニッフィングされたパケットをキャプチャするには、次のいずれかの手順に従います。

•外部ホストを使用して出力パケットをキャプチャする

•ハードディスクを検出することによってパケットをキャプチャする

外部ホストでスニッフィングされたパケットのキャプチャ

キャプチャされたトラフィックを外部サーバに転送するには、トンネルを設定する必要がありま

す。外部サーバは直接接続されない場合もあり、CMTSから離れていることもあります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：
Router# configure terminal

ステップ 1   

例：
Router(config)#

スニッフィングされたパケットをキャプ

チャするには、インターフェイス

cmon-tunnelモードを開始します。

interface cmon-tunnel number

例：
Router(config)# interface CMON-Tunnel
3
Router(config-if)#

ステップ 2   

外部ホストが出力パケットをキャプチャ

するための宛先 IPアドレスと送信先 IP
アドレスを設定します。

tunnel destination IP address, tunnel
source IP address

例：
Router(config-if)#tunnel destination
10.10.21.11

ステップ 3   

Router(config-if)#tunnel source
10.10.21.1

グローバルコンフィギュレーションモー

ドを終了します。

end

例：
Router(config)# end

ステップ 4   

例：
Router#
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次の作業

Wiresharkプラグインを使用して、キャプチャされたパケットをデコードします。

ローカルハードドライブでのスニッフィングされたパケットのキャプチャ

キャプチャされたパケットをローカルハードドライブに転送するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：
Router#configure CMON-Tunnel 3

ステップ 1   

例：
Router(config)#

インターフェイス cmon-tunnel
モードを開始します。

interface cmon-tunnel number

例：
Router(config)#interface CMON-Tunnel 3
Router(config-if)#

ステップ 2   

ハードディスクを指定すること

によってパケットをキャプチャす

mode buffer

例：
Router(config-if)#mode buffer

ステップ 3   

るために cmon-tunnel内のモード
バッファを有効にします。

グローバルコンフィギュレーショ

ンモードを終了します。

end

例：
Router(config-if)#end
Router#

ステップ 4   

show platform software interface r0 name-string
CMON-Tunnel number

ステップ 5   

例：
Router# show platform software interface r0
name-string CMON-Tunnel3

Name: CMON-Tunnel3, ID: 14585, QFP ID: 0,
Schedules: 0
Monitor Type: 0, Instance ID: 0, Mode: 3
Monitor Tunnel Source: 0.0.0.0, Destination:
0.0.0.0
Router# test platform hardware qfp active
feature docsis cmon-copy 3 14585
Router# dir harddisk: | in CMON
105 -rw- 11161490

Aug 27 2016 15:32:30 +08:00
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目的コマンドまたはアクション

CMON_7_20151207-153225.pcap
106 -rw- 10874548

Aug 27 2015 15:47:56 +08:00
CMON_7_20151207-154751.pcap

次の作業

Wiresharkプラグインを使用して、キャプチャされたパケットをデコードします。

ケーブルモニタリングに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 211：ケーブルモニタリングに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1ケーブルモニタリング
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第 85 章

送信元ベースのレート制限

送信元ベースのレート制限（SBRL）機能は、Cisco CMTSに向けられたサービス妨害（DoS）攻
撃やハードウェア障害によって発生する可能性がある、フォワーディングプロセッサ（FP）上
のパケットのルートプロセッサ（RP）インターフェイスへの輻輳を防止します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1442 ページ

• 送信元ベースのレート制限の前提条件, 1442 ページ

• 送信元ベースのレート制限の制限事項, 1443 ページ

• 送信元ベースのレート制限に関する情報, 1443 ページ

• 送信元ベースのレート制限の設定方法, 1444 ページ

• 送信元ベースのレート制限設定の確認, 1452 ページ

• 送信元ベースのレート制限の設定例, 1455 ページ

• Cisco uBR10012ルータにおける転送レート制限の設定から Cisco cBRシリーズルータにおけ
る SBRL設定への変換, 1457 ページ

• その他の参考資料, 1459 ページ
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• 送信元ベースのレート制限に関する機能情報, 1460 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 212：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

送信元ベースのレート制限の前提条件

• WAN側 SBRLのコントロールプレーンポリシング（CoPP）を設定する必要があります。
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送信元ベースのレート制限の制限事項

• WAN-IPおよび加入者のMACアドレスのエンティティはハッシュを使用して識別され、2つ
（またはそれ以上の）エンティティ間でハッシュ衝突が発生する可能性があります。

• Cisco cBRルータはハッシュ衝突に対し特別な処理を実行しません。ハッシュ衝突が発生す
る送信元は、それらが同じ送信元であるかのように、レート制限されています。

• QOSグループ 99は SBRL用に予約されており、他のクラスマップには使用できません。

送信元ベースのレート制限に関する情報

送信元ベースのレート制限（SBRL）機能は、CPPのパントパスで動作します。SBRLは、パント
パスまたは RPでオーバーロードになる可能性のあるパケットストリームを識別してレート制限
を実施します。

パントされたパケットは、FP-RPキュー経由でFPからRPに送信されます。サービス妨害（DoS）
は次の状況で発生する可能性があります。

• FP - RPキューが輻輳している

• RPがパントされたパケットを十分高速に処理できない

いずれの状況でも、有効なパントされたパケットが適切に処理されません。このような状況は、

DoS攻撃または外部ハードウェア障害によって意図的に発生する可能性があります。

SBRLで特定されたパケットストリームは、設定されたパラメータに従ってレート制限されます。
FP - RPキューにパケットが到達する前に、CPPでレート制限が発生します。これによって RPが
保護され、他の有効なパントされたパケットが RPに到達できます。

デフォルトでは、SBRLは Cisco cBRルータで無効です。SBRLには、WAN側と加入者側で別々
の設定があります。

WAN 側送信元ベースのレート制限

WAN側 SBRLは、コントロールプレーンポリシング（CoPP）を使用します。CoPPは、SBRL宛
のWAN側パケットストリームを指定します。信頼済みサイトと非信頼サイトの両方を CoPPを
使用して指定できます。CoPPを使用すると、信頼済みサイトを無制限に指定できます。信頼済み
サイトを指定するには、アクセスコントロールリスト（ACL）を使用します。

WAN側 SBRLは、隔離機能もサポートします。パケットストリームが隔離に入ると、パケット
ストリームのすべてのパントが設定した期間にわたってドロップされます。

加入者側送信元ベースのレート制限

加入者側 SBRL設定はグローバルであり、各ケーブルインターフェイスで設定する必要はありま
せん。Cisco cBRルータは、レイヤ 3モビリティの原因単位の加入者側設定もサポートします。
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レイヤ 3モビリティのデフォルトの加入者側原因単位レートは 4パケット/秒です。加入者側
原因単位レートは変更できますが、無効にできません。

（注）

送信元ベースのレート制限の設定方法

この項の構成は、次のとおりです。

WAN 側送信元ベースのレート制限の設定
次の 2つの設定で、WAN側 SBRLをイネーブルにする必要があります。

1 どのパケットを SBRLの対象にするかを指定するために、コントロールプレーンポリシング
（CoPP）を設定します。

2 指定したパント要因に対するレート制限パラメータを設定するために、WAN側 SBRLを設定
します。

CoPPポリシーマップでの特殊なアクション set qos-group 99は、特定のクラスに一致するパケッ
トがWAN側 SBRLの対象であることを表します。これは、QoSグループ 99が SBRL用にグロー
バルに確保されており、他のポリシーマップには使用できないことを意味します。

set qos-group 99を含まないクラスにマッチするパケットは、WAN側 SBRLをバイパスします。
これは、CoPPは、WAN側 SBRLの対象とならない信頼済みトラフィックストリームを指定する
ためにも使用できることを意味します。

すべてのパントされたパケットは CoPPの対象となります。したがって、加入者側のトラフィッ
クが信頼済みクラスに一致しないことを確認する必要があります。

WAN側 SBRLは、パント要因、VRFインデックス、および送信元 IPアドレスをハッシュするこ
とにより、トラフィックストリームを特定します。この値は、レート制限のインデックスとして

使用されます。ルータはハッシュ衝突に対して特別な処理を実行しないため、ハッシュ衝突をし

ているストリームは同じストリームからのものとして処理されます。

デフォルトでは、WAN側 SBRLはディセーブルになっています。

制限事項

•パントされたすべてのパケットは、CoPPとパントポリシングの対象です。

この項の構成は、次のとおりです。

コントロールプレーンポリシングの設定

信頼済みクラスと一致するパントされたパケットは、WAN側の SBRLを回避します。WAN側の
残りのパントは、WAN側の SBRLに送信されます。
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次に、信頼済みクラスの簡単な例を示します。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを
入力します。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

プロトコルタイプを基準にフレームをフィル

タリングするためのアクセスリストを設定し

ます。

access-list access-list-numberpermit
protocol {any | host {address |
name}} {any | host {address |
name}} tos tos

ステップ 3   

すべてのパントされたパケットは

CoPPの対象となるため、加入者側
のトラフィックが信頼済みクラスと

同じでないことを確認する必要があ

ります。

（注）

例：
Router(config)# access-list 130
permit ip 192.168.1.10 0.0.0.0
192.168.1.11 0.0.0.0 tos 4

クラスマップを作成し、QoSクラスマップコ
ンフィギュレーションモードを開始します。

class-map class-map-name

例：
Router(config)# class-map
match-all sbrl_v4_trusted

ステップ 4   

アイデンティティポリシーを適用するアクセ

スグループを指定します。その範囲は 1～
2799です。

match access-group access-list-index

例：
Router(config-cmap)# match
access-group 130

ステップ 5   

QoSクラスマップコンフィギュレーション
モードを終了し、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：
Router(config-cmap)# exit

ステップ 6   

サービスポリシーを指定し、QoSポリシーマッ
プコンフィギュレーションモードを開始しま

す。

policy-map policy-map-name

例：
Router(config)# policy-map
copp_policy

ステップ 7   
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目的コマンドまたはアクション

QoSポリシーマップクラスコンフィギュレー
ションモードを開始します。

class class-map-name

例：
Router(config)# class
sbrl_v4_trusted

ステップ 8   

コントロールプレーン宛てのトラフィックを

指定のレートでポリシングします。

police rate unitspps conform-action
action exceed-action action

例：
Router(config-pmap-c)# police
rate 1000 pps conform-action
transmit exceed-action transmit

ステップ 9   

設定したアクションを両方とも送信

する場合は、レートは関係ありませ

ん。

（注）

ポリシーマップクラスポリシングコンフィ

ギュレーションモードを終了します。

exit

例：
Router(config-pmap-c)# exit

ステップ 10   

ポリシーマップ内の他のどのクラスとも一致

しないパケットに実行するアクションを指定

します。

class class-default

例：
Router(config-pmap)# class
class-default

ステップ 11   

このクラスに一致するパケットのWAN側の
SBRLを有効にします。

set qos-group 99

例：
Router(config-pmap-c)# set
qos-group 99

ステップ 12   

ポリシーマップクラスコンフィギュレーショ

ンモードを終了します。

exit

例：
Router(config-pmap-c)# exit

ステップ 13   

ポリシーマップコンフィギュレーションモー

ドを終了します。

exit

例：
Router(config-pmap)# exit

ステップ 14   

ルータのコントロールプレーンに属性（サー

ビスポリシーなど）を関連付けるか、関連付

control-plane [host | transit |
cef-exception]

例：
Router(config)# control-plane

ステップ 15   

けられている属性を変更し、コントロールプ

レーンコンフィギュレーションモードを開始

します。
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目的コマンドまたはアクション

ポリシーマップをコントロールプレーンに関

連付けます。

service-policy {input |output出力ポ
リシーマップ名前

例：
Router(config-cp)#
service-policy input copp_policy

ステップ 16   

コントロールプレーンコンフィギュレーショ

ンモードを終了し、特権 EXECモードに戻り
ます。

end

例：
Router(config-cp)# end

ステップ 17   

WAN 側の送信元ベースのレート制限の有効化

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを入
力します。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

WAN側のレート制限を設定します。platformpunt-sbrl wan punt-cause
punt-cause rate rate

ステップ 3   

• punt-cause punt-cause：パント要因を指定し
ます。範囲は 1～ 107です。例：

Router(config)# platform
punt-sbrl wan punt-cause 10
rate 4

• rate rate：1秒間のパケット数でレートを指
定します。範囲は 2の累乗で指定される 1
～ 256です。
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WAN 側の隔離の設定

WAN側の隔離により、WAN側の SBRL設定が拡張されます。トラフィックストリームが隔離に
入ると、ストリーム内のパントされたすべてのパケットが設定した期間にわたってドロップされ

ます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを入力
します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Router# configure terminal

ステップ 2   

WAN側のパケットストリームの隔離を設定しま
す。

platformpunt-sbrlwanpunt-cause
punt-cause rate rate
quarantine-time time burst-factor
burst-factor

ステップ 3   

• punt-cause punt-cause：パント要因を指定しま
す。範囲は 1～ 107です。

例：
Router(config)# platform
punt-sbrl wan punt-cause 10

• rate rate：レート制限を毎秒のパケット数単位
で指定します。範囲は 2の累乗で指定される
1～ 256です。rate 4 quarantine-time 10

burst-factor 500

• quarantine-time time：隔離時間（分単位）を
指定します。指定できる範囲は 1～ 60です。

• burst-factor burst-factor：バースト係数をパ
ケット数単位で指定します。範囲は50～1000
です。

パケット（burst-factor x rate）が rateよりも高速なレートで届く場合は、そのパケットストリー
ムは隔離されます。

たとえば、DoS攻撃では次のようになります。

• WAN側の送信元からパントされたパケットは、毎秒 100パケットで到着します。

• WAN側の SBRLは、毎秒 4パケットのレート、隔離時間 10分、バースト係数 500パケット
で設定されています。
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パケットレートは、設定したレートよりもかなり高く設定されています。そのため、2000（4 x
500）パケットが到着したら、パケットストリームが隔離されます。隔離は 20秒間（毎秒 100パ
ケットごとに 2000パケット）で有効になり、ストリームからパントされたパケットは 10分間ド
ロップされます。10分後、隔離は無効になります。

隔離の計算はすぐに再開します。したがって、スキャン攻撃が継続すると、次の20秒後には隔離
が再び有効になります。

加入者側送信元ベースのレート制限の設定

この項の構成は、次のとおりです。

加入者ケーブルモデムの送信元ベースのレート制限の設定

加入者ケーブルモデムの SBRLでは、パケットに関連するスロット、MACドメイン、サービス
ID（つまり、slot/MD/SID）を使用して、トラフィックストリームを特定します。この slot/MD/SID
のすべてのパントは集約され、設定のとおりにレート制限されています。

はじめる前に

制限事項

•パントされたすべてのパケットは、CoPPとパントポリシングの対象です。

•レイヤ 3モビリティのパントは、加入者ケーブルモデムの SBRLの対象ではありません。レ
イヤ 3モビリティのパントは、加入者MACアドレスの SBRLの対象です。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを
入力します。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

毎秒のパケット数で加入者ケーブルモデム

レートを設定します。範囲は 1～ 256で、2
のべき乗で示します。

platform punt-sbrl subscriber rate
rate

例：
Router(config)# platform
punt-sbrl subscriber rate 4

ステップ 3   
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加入者 MAC アドレスの送信元ベースのレート制限の設定

加入者MACアドレス SBRLでは、パント要因と送信元MACアドレスのハッシュ値でトラフィッ
クストリームを識別します。この値は、レート制限のインデックスとして使用されます。Cisco
cBRルータはハッシュ衝突に対し特別な処理を実行しません。そのため、ハッシュ衝突パケット
ストリームは同じパケットストリームからのようにレート制限されます。

レイヤ 3モビリティパントのデフォルトのレートは 4パケット/秒です。

はじめる前に

制限事項

•パントされたすべてのパケットは、CoPPとパントポリシングの対象です。

•加入者MACアドレス SBRLは、加入者側のレイヤ 3モビリティパントにのみ適用されま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを入
力します。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

加入者MACアドレス SBRLを設定します。platform punt-sbrl subscriber
punt-cause punt-cause rate rate

ステップ 3   

• punt-cause punt-cause：パント要因を指定し
ます。レイヤ 3モビリティのパント要因は
99です。

例：
Router(config)# platform
punt-sbrl subscriber punt-cause
99 rate 2 • rate rate：レート制限を毎秒のパケット数単

位で指定します。範囲は 2の累乗で指定さ
れる 1～ 256です。

送信元ベースのレート制限 ping バイパスの設定
送信元ベースのレート制限 pingバイパスを設定するには、次の手順に従います。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワード
を入力します。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

送信元ベースのレート制限pingバイパスを
設定します。

platform punt-sbrl ping-bypass

例：
Router(config)# platform
punt-sbrl ping-bypass

ステップ 3   

パントポリシングの設定

パントポリサーが、指定したパント要因ですべてのパケット（加入者側とWAN側の両方）を収
集し、設定したパラメータに従ってパケットをレート制限します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを入力
します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Router# configure terminal

ステップ 2   

パントポリシングを設定します。platformpunt-policer punt-cause
punt-rate [high]

ステップ 3   

• punt-cause：パント要因。範囲は 1～ 107で
す。例：

Router(config)# platform
punt-policer 1 10 • punt-rate：レート制限を毎秒のパケット数で設

定します。範囲は 10～ 146484です。
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目的コマンドまたはアクション

• high：（任意）パントのポリシングが優先順
位の高いトラフィックに対してのみ実行され

るように指定します。

送信元ベースのレート制限設定の確認

• show running-config | include punt-sbrl：SBRL設定を表示します。

次に、コマンドの出力例を示します。

Router# show running-config | include punt-sbrl

platform punt-sbrl wan punt-cause 11 rate 8
platform punt-sbrl wan punt-cause 24 rate 4
platform punt-sbrl subscriber rate 8

• show access-lists：CoPP設定を確認するためのアクセスリスト情報を表示します。

次に、コマンドの出力例を示します。

Router# show access-lists

Extended IP access list 120
10 permit ip any any dscp af31
20 permit ip any any dscp cs2
30 permit ip any any dscp af21
40 permit ip 68.86.0.0 0.1.255.255 any

IPv6 access list TRUSTEDV6
permit ipv6 2001:558::/32 any sequence 10

• show policy-map policy-map-name：ポリシーマップの情報を表示します。

次に、コマンドの出力例を示します。

Router# show policy-map copp_policy

Policy Map copp_policy
Class sbrl_trusted
police rate 1000 pps
conform-action transmit
exceed-action transmit

Class class-default
set qos-group 99

• showpolicy-mapcontrol-plane：コントロールプレーンポリシーマップの情報を表示します。

次に、コマンドの出力例を示します。

Router# show policy-map control-plane

Control Plane

Service-policy input: copp_policy

Class-map: sbrl_trusted (match-any)
0 packets, 0 bytes
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5 minute offered rate 0000 bps, drop rate 0000 bps
Match: access-group 120
Match: access-group name TRUSTEDV6
police:

rate 1000 pps, burst 244 packets
conformed 0 packets, 0 bytes; actions:
transmit

exceeded 0 packets, 0 bytes; actions:
transmit

conformed 0 pps, exceeded 0 pps

Class-map: class-default (match-any)
28 packets, 4364 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any
QoS Set
qos-group 99
Marker statistics: Disabled

• show platform hardware qfp active infrastructure punt sbrl：SBRL統計情報を表示します。

次に、コマンドの出力例を示します。

Router# show platform hardware qfp active infrastructure punt sbrl

SBRL statistics

Subscriber CM
drop-cnt evict-cnt SID Interface

------------------------------------------------
1 1 5 Cable3/0/0

982 982 5 Cable3/0/0

Subscriber MAC-addr
nothing to report

WAN-IPv4
drop-cnt evict-cnt quar VRF cause IP-address

------------------------------------------------------
456788 456788 0 0 050 1.2.0.66

WAN-IPv6
drop-cnt evict-cnt quar VRF cause IP-address

----------------------------------------------------------------------------
129334 129334 1 0 011 3046:1829:fefb::ddd1

965 965 0 0 011 2001:420:2c7f:fc01::3

quarの値は 0または 1です。値が 1の場合は、隔離が有効であることを示し
ます。値 quarは、送信元からのパケットがドロップされた場合のみ更新され
ます。送信元が隔離され、パケットの送信が停止した場合、値 quarは 1のま
まです。ただし、drop-cntの値は増えません。

（注）

SBRL統計アルゴリズムに最悪の攻撃者のデータが保存されます。いくつかの
パケットのみがドロップされた送信元がまずテーブルに表示されますが、

drop-cntが増え続けないと上書きされる場合があります。evict-cntは drop-cnt
と連動して増えますが、送信元がアクティブにレート制限されなくなると減

り始めます。evict-cntが 10未満になると、レコードが上書きされる場合があ
ります。

（注）
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• show platform hardware qfp active infrastructure punt statistics type global-drop：グローバル
パントポリサーの統計情報を表示します。

次に、コマンドの出力例を示します。

Router# show platform hardware qfp active infrastructure punt statistics type global-drop

Global Drop Statistics

Number of global drop counters = 22

Counter ID Drop Counter Name Packets
---------------------------------------------------------------------
000 INVALID_COUNTER_SELECTED 0
001 INIT_PUNT_INVALID_PUNT_MODE 0
002 INIT_PUNT_INVALID_PUNT_CAUSE 0
003 INIT_PUNT_INVALID_INJECT_CAUSE 0
004 INIT_PUNT_MISSING_FEATURE_HDR_CALLBACK 0
005 INIT_PUNT_EXT_PATH_VECTOR_REQUIRED 0
006 INIT_PUNT_EXT_PATH_VECTOR_NOT_SUPPORTED 0
007 INIT_INJ_INVALID_INJECT_CAUSE 0
008 INIT_INJ_MISSING_FEATURE_HDR_CALLBACK 0
009 PUNT_INVALID_PUNT_CAUSE 0
010 PUNT_INVALID_COMMON_HDR_VERSION 0
011 PUNT_INVALID_PLATFORM_HDR_VERSION 0
012 PUNT_PATH_NOT_INITIALIZED 0
013 PUNT_GPM_ALLOC_FAILURE 0
014 PUNT_TRANSITION_FAILURE 0
015 PUNT_DELAYED_PUNT_PKT_SB_NOT_IN_USE 0
016 PUNT_CAUSE_GLOBAL_POLICER 0
017 INJ_INVALID_INJECT_CAUSE 0
018 INJ_INVALID_COMMON_HDR_VERSION 0
019 INJ_INVALID_PLATFORM_HDR_VERSION 0
020 INJ_INVALID_PAL_HDR_FORMAT 0
021 PUNT_GPM_TX_LEN_EXCEED 0

• show platform hardware qfp active infrastructure punt summary [threshold threshold-value]：パ
ントパスレート制限の概要を表示します。

次に、コマンドの出力例を示します。

Router# show platform hardware qfp active infrastructure punt summary

Punt Path Rate-Limiting summary statistics

Subscriber-side
ID punt cause CPP punt CoPP ARPfilt/SBRL per-cause global
------------------------------------------------------------------------------------
017 IPv6 Bad hop limit 22 0 0 0 0
050 IPv6 packet 13 0 0 0 0
080 CM not online 335 0 0 0 0

WAN-side
ID punt cause CPP punt CoPP SBRL per-cause global
------------------------------------------------------------------------------------
017 IPv6 Bad hop limit 471 0 0 0 0
018 IPV6 Hop-by-hop Options 29901 0 0 1430 0
024 Glean adjacency 111 0 0 0 0
025 Mcast PIM signaling 19 0 0 0 0
050 IPv6 packet 11 0 0 0 0

• show platform software punt-policer：パントポリサーの設定と統計情報を表示します。

次に、コマンドの出力例を示します。

Router# show platform software punt-policer

Per Punt-Cause Policer Configuration and Packet Counters
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Punt Configured (pps) Conform Packets Dropped Packets
Cause Description Normal High Normal High Normal High
-------------------------------------------------------------------------------------
2 IPv4 Options 4000 3000 0 0 0 0
3 Layer2 control and legacy 40000 10000 16038 0 0 0
4 PPP Control 2000 1000 0 0 0 0
5 CLNS IS-IS Control 2000 1000 0 0 0 0
6 HDLC keepalives 2000 1000 0 0 0 0
7 ARP request or response 2000 1000 0 49165 0 0
8 Reverse ARP request or re... 2000 1000 0 0 0 0
9 Frame-relay LMI Control 2000 1000 0 0 0 0
10 Incomplete adjacency 2000 1000 0 0 0 0
11 For-us data 40000 5000 279977 0 0 0
12 Mcast Directly Connected ... 2000 1000 0 0 0 0
. . .

• show platform hardware qfp active infrastructure punt policer summary：パントポリサーの概
要を表示します。

次に、コマンドの出力例を示します。

Router# show platform hardware qfp active infrastructure punt policer summary

QFP Punt Policer Config Summary

Policer Rate PeakRate ConformBurst ExceedBurst Scaling
Handle (pps) (pps) (pps) (pps) Factor
---------------------------------------------------------------------
001 300000 0 2288 2288 0
002 4000 0 4000 0 0
003 3000 0 3000 0 0
004 40000 0 40000 0 0
005 10000 0 10000 0 0
006 2000 0 2000 0 0
007 1000 0 1000 0 0
008 2000 0 2000 0 0
009 1000 0 1000 0 0
010 2000 0 2000 0 0
011 1000 0 1000 0 0
012 2000 0 2000 0 0
013 1000 0 1000 0 0
014 2000 0 2000 0 0
. . .

送信元ベースのレート制限の設定例

例：WAN 側 SBRL の設定
access-list 120 permit ip any any dscp af31
access-list 120 permit ip any any dscp cs2
access-list 120 permit ip any any dscp af21
access-list 120 permit ip 192.168.1.10 0.1.255.255 any

ipv6 access-list TRUSTEDV6
permit ipv6 any any dscp af31
permit ipv6 any any dscp cs2
permit ipv6 any any dscp af21
permit ipv6 2001:558::/32 any

class-map match-all sbrl_trusted_v4
match access-group 120

class-map match-all sbrl_trusted_v6
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match access-group name TRUSTEDV6

policy-map copp_policy
! IPv4 trusted:
! Specified rate is irrelevant.
! No special action; these packets bypass WAN-side SBRL.
class sbrl_trusted_v4
police rate 1000 pps conform transmit exceed transmit

! IPv6 trusted:
! Specified rate is irrelevant.
! No special action; these packets bypass WAN-side SBRL.
class sbrl_trusted_v6
police rate 1000 pps conform transmit exceed transmit

! add other classes here, if necessary

! Special action to activate WAN-side SBRL for this class.
class class-default
set qos-group 99

control-plane
service-policy input copp_policy

! punt-cause 11 is FOR_US, punt-cause 24 is GLEAN_ADJ
platform punt-sbrl wan punt-cause 11 rate 4
platform punt-sbrl wan punt-cause 24 rate 4

例：加入者側の SBRL の設定
platform punt-sbrl subscriber rate 4

例：SBRL の設定
…
platform punt-sbrl wan punt-cause 11 rate 4
platform punt-sbrl wan punt-cause 18 rate 16 quarantine-time 10 burst-factor 500
platform punt-sbrl wan punt-cause 24 rate 4
platform punt-sbrl subscriber rate 4
…
access-list 120 permit ip any any dscp af31
access-list 120 permit ip any any dscp cs2
access-list 120 permit ip any any dscp af21
access-list 120 permit ip 192.168.1.10 0.1.255.255 any
…
ipv6 access-list TRUSTEDV6
permit ipv6 any any dscp af31
permit ipv6 any any dscp cs2
permit ipv6 any any dscp af21
permit ipv6 2001:558::/32 any
…
policy-map copp_policy
class sbrl_trusted_v4
police rate 1000 pps conform-action transmit exceed-action transmit
class sbrl_trusted_v6
police rate 1000 pps conform-action transmit exceed-action transmit
class class-default
set qos-group 99

…
control-plane
service-policy input copp_policy
…
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Cisco uBR10012 ルータにおける転送レート制限の設定から Cisco cBR シ
リーズルータにおける SBRL 設定への変換

Cisco uBR10012 ルータにおける転送レート制限の設定

次に、Cisco uBR10012ルータにおける転送レート制限（DRL）の設定例を示します。

service divert-rate-limit ip fib_rp_glean rate 4 limit 4
service divert-rate-limit ip fib_rp_dest rate 4 limit 4
service divert-rate-limit ip fib_rp_punt rate 4 limit 4
service divert-rate-limit ipv6 ipv6_rp_dest rate 4 limit 4
service divert-rate-limit ipv6 ipv6_rp_punt rate 4 limit 4
service divert-rate-limit ipv6 ipv6_rp_glean rate 4 limit 4
service divert-rate-limit ipv6 icmpv6 rate 4 limit 4

service divert-rate-limit trusted-site 0.0.0.0 0.0.0.0 tos 0x68 mask 0xFF
service divert-rate-limit trusted-site 0.0.0.0 0.0.0.0 tos 0x40 mask 0xFF
service divert-rate-limit trusted-site 68.86.0.0 255.254.0.0 tos 0x0 mask 0x0
service divert-rate-limit trusted-site 0.0.0.0 0.0.0.0 tos 0x48 mask 0xFF
service divert-rate-limit trusted-site-ipv6 ::/0 traffic-class 0x40 mask 0xFF
service divert-rate-limit trusted-site-ipv6 ::/0 traffic-class 0x48 mask 0xFF
service divert-rate-limit trusted-site-ipv6 ::/0 traffic-class 0x68 mask 0xFF
service divert-rate-limit trusted-site-ipv6 2001:558::/32 traffic-class 0x0 mask 0x0

interface Cablex/y/z
cable divert-rate-limit rate 4 limit 30

Cisco IOSリリース 12.2(33)SCH2では、divert-rate-limit max-rate wanコマンドが Cisco uBR10012
ルータに追加されました。この設定により、WAN側の転送パケットの集約レートが転送コード単
位で制限されます。次に、divert-rate-limitmax-ratewanコマンドで推奨されるベストプラクティ
スの設定を示します。

service divert-rate-limit max-rate wan fib_rp_glean rate 5000
service divert-rate-limit max-rate wan fib_rp_punt rate 5000
service divert-rate-limit max-rate wan fib_rp_dest rate 40000

service divert-rate-limit max-rate wan ipv6_fib_glean rate 5000
service divert-rate-limit max-rate wan ipv6_fib_punt rate 5000
service divert-rate-limit max-rate wan ipv6_fib_dest rate 40000

Cisco cBR シリーズルータにおける SBRL 設定

DRL機能は、Cisco cBRシリーズルータでは送信元ベースのレート制限（SBRL）と呼ばれていま
す。パントパスには 3つの保護レイヤがあります。

• CoPP, （1457ページ）

• SBRL, （1458ページ）

•パントポリサー, （1459ページ）

CoPP

CoPPは、信頼済みサイトの指定とWAN側 SBRLの有効化に使用されます。ただし、CoPPはパ
ントパケットすべてに適用されるため、ケーブル側のパントが信頼済みサイトと一致しないこと

を確認する必要があります。
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次に、CoPP設定の例を示します。これは、Cisco uBR10012ルータでの設定と同じです。
access-list 120 permit ip any any dscp af31
access-list 120 permit ip any any dscp cs2
access-list 120 permit ip any any dscp af21
access-list 120 permit ip 68.86.0.0 0.1.255.255 any

ipv6 access-list TRUSTEDV6
permit ipv6 any any dscp af31
permit ipv6 any any dscp cs2
permit ipv6 any any dscp af21
permit ipv6 2001:558::/32 any

class-map match-all sbrl_trusted_v4
match access-group 120

class-map match-all sbrl_trusted_v6
match access-group name TRUSTEDV6

policy-map copp_policy
class sbrl_trusted_v4
police rate 1000 pps conform transmit exceed transmit

class sbrl_trusted_v6
police rate 1000 pps conform transmit exceed transmit

class class-default
set qos-group 99

control-plane
service-policy input copp_policy

（注） • set qos-group 99コマンドを使用すると、指定したクラスの SBRLが有効化されます。

•両方のアクションが transmitに設定されているため、sbrl_trusted_vxのポリシーレート
は無関係です。

•必要に応じて、他の信頼済みサイトも追加できます。

SBRL

加入者側の SBRL設定には、グローバルコンフィギュレーションモードの単一コマンドを使用し
ます。ハードウェアのポリサーが使用されているため、制限は設定できません。そのため、最初

に高いレートを設定することを推奨します。

Cisco cBRシリーズルータにおけるWAN側の SBRLでは、パント要因が IPv4と IPv6の間で共有
されるため、IPv4と IPv6の設定を分けられません。ハードウェアのポリサーが使用されているた
め、制限は設定できません。そのため、最初に高いレートを設定することを推奨します。次の設

定例では、パント要因 24は Glean adjacencyを、パント要因 11は For-us dataを示しています。こ
れらは、Cisco uBR10012ルータの x_rp_gleanと x_rp_destにそれぞれ相当します。
platform punt-sbrl subscriber rate 16

platform punt-sbrl wan punt-cause 11 rate 8
platform punt-sbrl wan punt-cause 24 rate 8
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（注） • fib-puntパント要因は、管理イーサネット宛てのパケット用としてCisco uBR10012ルータ
で使用されます。このパント要因は、Cisco cBRシリーズルータでは使用されません。

• Cisco cBRシリーズルータには、ICMPV6のパント要因に相当するものがありません。
Cisco uBR10012ルータでは、ICMPv6パケットをルートプロセッサで処理し、チェック
サムを生成する必要があります。Cisco cBRシリーズルータでは、ICMPv6をコントロー
ルプレーンで処理します。ただし、CoPPを使用して、ICMPv6パントを識別し、レート
制限（アグリゲーション）することができます。

パントポリサー

パントポリサーは、すべてのパント要因に対して動作できるだけでなく、完全に設定可能です。

また、WAN側と加入者側で分けられてはいません。特定のパント要因を持つすべてのパケット
が、設定通りに集約され、レート制限されます。

次に、Cisco cBRシリーズルータでのパントポリサーのデフォルト設定（ベストプラクティス設
定）を示します。

punt-cause LO HI

CPP_PUNT_CAUSE_GLEAN_ADJ 2000 5000
CPP_PUNT_CAUSE_FOR_US 40000 5000

（注） • fib-glean（Cisco uBR10012ルータ上）に相当するパント要因は、Cisco cBRシリーズルー
タでは GLEAN_ADJ/HIです。

•（Cisco uBR10012ルータ上の）fib-destに相当するパント要因は、Cisco cBRシリーズルー
タでは FOR_US/LOです。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

送信元ベースのレート制限に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 213：送信元ベースのレート制限に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1送信元ベースのレート制限
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第 86 章

ケーブル重複 MAC アドレス拒否

ケーブル重複MACアドレス拒否機能は、複製されたケーブルモデムによって生じるサービス妨
害（DOS）攻撃を排除するのに役立つ DOCSIS 1.1対応セキュリティ拡張です。複製とは、同じ
HFCインターフェイスのMACアドレスを持つ、同じ Cisco CMTSルータ上の 2つの物理ケーブ
ルモデムの 1つと仮定されます。複製されたケーブルモデムは、DOCSIS 1.0以降のものである
場合もあれば、DOCSIS仕様に半分しか準拠しないか、またはその一部に準拠していない場合が
あります。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。
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• その他の参考資料, 1473 ページ

• ケーブル重複MACアドレス拒否に関する機能情報, 1473 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 214：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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ケーブル重複 MAC アドレス拒否の前提条件
ケーブル重複MACアドレス拒否機能を使用するには、DOCSIS準拠のネットワークで次の動作お
よび前提条件を満たしている必要があります。

• Cisco CMTSルータで、正規のケーブルモデムがベースラインプライバシーインターフェ
イスプラス（BPI+）に準拠している必要があります。つまり、少なくとも 1つの BPI+関連
のタイプ、長さ、値（TLV）を含むDOCSISコンフィギュレーションファイルを使用してプ
ロビジョニングされたときに、ケーブルモデムが次の 4つのオンライン状態のいずれかにな
る必要があります。簡潔にするために、ここでは、これらの状態を online(p_)で示します。

• Cisco CMTSルータは、次の 4つのいずれかの状態の Cisco CMTSルータに登録するすべての
ケーブルモデムにプライオリティを付与します。

◦ online(pt)

◦ online(pk)

◦ online(ptd)

◦ online(pkd)

Cisco CMTSルータは、これら 4つの状態のいずれかですでに動作中のモデムと同じMACアドレ
スの使用を意図する他のデバイスによる登録要求をドロップします。

Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, （36ページ）に、この機能
のハードウェア互換性に関する前提条件を示します。

Cisco IOSの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しない限
り、それ以降のすべてのリリースでもサポートされます。

（注）

ケーブル重複 MAC アドレス拒否の制約事項
•ケーブルモデムは、DOCSISBPI+を使用するようにプロビジョニングされていない場合、上
記の online(p_)の初期状態ではオンラインにならないため、Cisco CMTSルータの既存の動作
はそのまま変わりません。プロビジョニングシステムにより BPI+がイネーブル化された
DOCSISコンフィギュレーションファイルが提供されないと、Cisco CMTSルータは 2つの
ケーブルモデムを区別しようとしません。

•この機能が有効な場合、Cisco CMTSルータは、layer2eventsログを記録するケーブルのログ
メッセージでセキュリティ違反通知を発行します。または、CiscoCMTSルータにcable logging
layer2eventsコマンドが設定されていない場合は、汎用ログでこの通知を発行します。
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ケーブル重複 MAC アドレス拒否に関する情報
Cisco CMTSルータでは、ケーブル重複MACアドレス拒否機能はデフォルトでイネーブルになっ
ており、関連のコンフィギュレーションコマンドはありません。この機能は新しいログメッセー

ジを作成し、それはデフォルトでシステムログに表示されます。

このマニュアルでは、ケーブル重複MACアドレス拒否機能に関連付けられた、次のセキュリティ
機能についても説明します。

初期認証と暗号化

初期認証と暗号化（EAE）機能により、CiscoCMTSルータは、レンジングプロセスの完了直後に
DOCSIS 3.0ケーブルモデムを認証し、DHCPおよび TFTPトラフィックなどの登録パケットパッ
ケージをすべて暗号化できます。DOCSIS3.0ケーブルモデムにのみ対応したこのセキュリティ機
能は、マルチプルサービスオペレータ（MSO）が不正に使用されないようにするために導入され
ました。

この機能は、CiscoCMTSルータがMACドメイン記述子（MDD）メッセージを送信しているダウ
ンストリームチャネルで初期化するケーブルモデムに対してのみイネーブルになります。Cisco
CMTSルータは、EAEをケーブルモデムに伝えるためにMDD MACメッセージで TLVタイプ 6
を使用します。この機能をイネーブルにすると、認証されたケーブルモデムのみが初期化プロセ

スを続行できるため、ネットワークへのアクセスも許可されます。初期認証と暗号化には以下の

プロセスがあります。

•レンジングプロセス後のケーブルモデムの認証（BPI+承認交換）。

•ケーブルモデムのプライマリセキュリティアソシエーション ID（SAID）のトラフィック暗
号キー（TEK）交換。

•ケーブルモデム初期化中の IPプロビジョニングトラフィックとマルチパート登録要求
（REG-REQ-MP）メッセージの暗号化。

EAE 適用ポリシー

Cisco CMTSルータでは、次の EAE適用ポリシーをサポートします。

• EAE適用なし（ポリシー 1）：EAEは無効で、Cisco CMTSルータは EAEをケーブルモデム
に適用できません。

•レンジングベースの EAE適用（ポリシー 2）：EAEは、B-INIT-RNG-REQ MACメッセージ
を使用するすべての DOCSIS 3.0ケーブルモデムに適用されます。

•機能ベースのEAE適用（ポリシー3）：EAEは、EAE機能フラグを設定したB-INIT-RNG-REQ
MACメッセージを使用するすべての DOCSIS 3.0ケーブルモデムに適用されます。

•トータル EAE適用（ポリシー 4）：EAEは、EAE機能フラグのステータスに関係なく、す
べてのケーブルモデムに適用されます。
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選択する EAE適用ポリシーは 1つです。デフォルトでは、EAEは Cisco CMTSルータで無効で
す。

EAE の除外

グローバルコンフィギュレーションモードで cable privacy eae-excludeコマンドを使用すると、
EAE適用からケーブルモデムを除外できます。EAE除外リストに含まれるケーブルモデムは常
に EAE適用から除外されます。cable privacy eae-excludeコマンドの no形式を使用すると、除外
リストからケーブルモデムを削除できます。

BPI+ セキュリティおよび複製ケーブルモデム
BPI+セキュリティおよび複製ケーブルモデム機能では、同じケーブルモデムのMACアドレスを
使用する新しいケーブルモデム登録要求で、BPI+セキュリティが有効な状態でオンラインである
ケーブルモデムを優先します。その結果、HFC MACアドレスが同じ非準拠のケーブルモデムが
登録を試みた場合であっても、BPI+セキュリティ証明書を持ち、HFC MACアドレスが一致する
正規のケーブルモデムではサービス中断は発生しません。

複製ケーブルモデムの検出機能では、ケーブルモデムが DOCSIS 1.1以降のバージョンを使用す
る必要があり、BPI+が有効な状態でプロビジョニングされる必要があります。つまり、1つの
BPI+TLV（タイプ、長さ、値）がDOCSISコンフィギュレーションファイルに含まれる必要があ
ります。DOCSIS BPI+が有効ではない状態でプロビジョニングされたすべての DOCSIS 1.0、
DOCSIS 1.1、およびそれ以降のケーブルモデムでは、レガシーのDOCSISの動作を使用し続ける
ことになり、複製ケーブルモデムが Cisco CMTSルータ上にある場合は DoS攻撃が発生します。

この複製ケーブルモデムの検出機能では、BPI+と DOCSIS 1.1 QoSが有効な状態でプロビジョニ
ングされたケーブルモデムは、BPI+に登録する必要があり、BPIを使用できません。広く使用可
能な DOCSIS非準拠のケーブルモデムでは、DOCSIS 1.1 QoSおよび BPI+が DOCSISコンフィ
ギュレーションファイルで指定されている場合でも BPI+モードではなく BPIで強制的に登録す
るオプションがあります。

クローンケーブルモデムのロギング

クローンケーブルモデムは、システムロギングを使用して検出および追跡されます。クローン

ケーブルモデムのロギング機能はデフォルトでイネーブルに設定されています。通常、実稼働

ネットワークでは、大量の DOCSISレイヤ 2メッセージが生成されるため、クローン関連のメッ
セージを分離するために個別のログを使用できます。デフォルトでは、クローンケーブルモデム

のメッセージは、ケーブルロガー cable layer2events loggingに配置されます。グローバルコンフィ
ギュレーションモードで cable logging layer2eventsコマンドの no形式を使用してこの機能を無効
にすると、クローンケーブルモデムのメッセージがシステムログ（syslog）に保管されます。

クローンケーブルモデムは、短期間に数十回の登録試行を試みる場合があります。生成されるロ

グメッセージの数を抑制するために、CiscoCMTSルータは、クローン検出メッセージの生成を、
特定の条件下での約 3分間に抑制します。
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ケーブルモデムが登録を試みたときに、同じMACアドレスを持つ別の物理モデムがCisco CMTS
ルータ上のどこかですでに online(p_)状態であった場合は、ログメッセージに、登録を試行した
モデムのケーブルインターフェイスとMACアドレスが示されます。

DOCSIS 3.0 BPI+ ポリシーの適用
DOCSIS 3.0 BPI+ポリシーの適用機能は、ケーブルモデムのMACアドレス複製やサービスの不
正使用を防ぐために導入されました。この機能により、Cisco CMTSルータは各ケーブルモデム
のMACアドレスを検証できます。ケーブルモデムで BPI+を適用するには、ルータのMACドメ
インごとに次の適用ポリシーの 1つを設定する必要があります。

• 1.1形式のコンフィギュレーションファイルパラメータと機能（ポリシー 1）：Cisco CMTS
ルータは、BPI+が TLV 29あり/なしで有効であることを示すパラメータを使用して DOCSIS
1.1コンフィギュレーションファイルに登録されたケーブルモデム上でBPI+を適用します。
このポリシーを設定するには、DOCSISコンフィギュレーションファイルのプライバシーサ
ポートモデム機能 TLV（タイプ 5.6）が BPI+をサポートするように設定されている必要が
あります。このポリシーは、BPI+に対応していて DOCSIS1.1コンフィギュレーションファ
イルでプロビジョニングされているケーブルモデム上で BPI+を適用します。登録中にこれ
らの機能をシグナリングするケーブルモデムは、モデムが BPI+ネゴシエーションを完了す
るまで、ネットワークアクセスがブロックされます。

• 1.1形式のコンフィギュレーションファイルパラメータ（ポリシー 2）：Cisco CMTSルータ
は、BPI+が TLV 29あり/なしで有効であることを示すパラメータを使用して DOCSIS 1.1コ
ンフィギュレーションファイルに登録されたケーブルモデム上で BPI+を適用します。この
タイプのコンフィギュレーションファイルに登録されるケーブルモデムは、モデムが BPI+
ネゴシエーションを完了するまで、ネットワークアクセスがブロックされます。

• 1.1形式のコンフィギュレーションファイル（ポリシー3）：CiscoCMTSルータは、DOCSIS
1.1コンフィギュレーションファイルに登録されたケーブルモデム上でBPI+を適用します。
つまり、セキュリティが無効な（プライバシーフラグがコンフィギュレーションファイル

に存在しない）状態で DOCSIS 1.1コンフィギュレーションファイルをプロビジョニングす
る場合、すべての DOCSIS 1.1および 2.0ケーブルモデムはネットワークアクセスがブロッ
クされます。プライバシーフラグがコンフィギュレーションファイルに存在しない場合、

セキュリティが暗黙的に有効な DOCSIS 3.0ケーブルモデムのみがこのチェックに合格しま
す。

•全適用（ポリシー 4）：Cisco CMTSルータは、すべてのケーブルモデム上で BPI+を適用し
ます。つまり、BPI+を実行していないすべてのケーブルモデムはネットワークアクセスが
ブロックされます。

設定できる適用ポリシーは、MACドメインあたり一度に 1つのみです。ポリシーを 1つずつ
設定する場合、最新のポリシーが既存のポリシーを置き換えます。たとえば、ポリシー2がポ
リシー 1を引き継ぐ場合は、ポリシー 1を無効にせずにポリシー 2を直接設定できます。

（注）

これらの適用ポリシーは、CableLabs Security Specificationの CM-SP-SECv3.0-I13-100611に基づい
て実装されます。これらの適用ポリシーを設定するには、ケーブルインターフェイスコンフィ
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ギュレーションモードで cableprivacybpi-plus-policyコマンドを使用します。設定されたポリシー
に準拠していないケーブルモデムも引き続きオンラインになることができますが、DOCSISネッ
トワークにはアクセスできず、一部のデュアルスタックケーブルモデムは IPv4アドレスと IPv6
アドレスの両方を取得しない可能性があります。

ポリシー1、2、および3は、DOCSIS1.0（DOCSISセットトップゲートウェイを含む）、DOCSIS
1.1、およびそれ以降のケーブルモデムが混在するネットワークをサポートします。ケーブルモ
デムのMACアドレス複製を防ぐための最も効果的な設定がポリシー 4です。このポリシーは、
すべてのケーブルモデム上で BPI+を適用します。ポリシー 4では、すべての DOCSIS 1.0ケーブ
ルモデムが BPI+モードで登録されないため、そのようなモデムをすべてブロックします。した
がって、ポリシー 4を使用する場合、すべての承認済み DOCSIS 1.0ケーブルモデムをアップグ
レードするか、またはネットワークから削除する必要があります。

BPI+ ポリシーの適用の除外

グローバルコンフィギュレーションモードで cable privacy bpi-plus-excludeコマンドを使用する
ことで、MACアドレスに基づいて、BPI+ポリシーの適用対象からケーブルモデム（DOCSIS 1.0
以降のバージョン）を除外できます。MACドメインごとに最大 30個のケーブルモデムを除外で
きます。

EAE および BPI+ 適用機能の設定方法
ここでは、次の BPI+適用機能の設定方法について説明します。

EAE 適用ポリシーの設定
デフォルトでは、EAEは Cisco CMTSルータで無効です。ケーブルインターフェイスコンフィ
ギュレーションモードで cableprivacyeae-policyコマンドを使用すると、EAE適用ポリシーを設定
できます。

EAE適用ポリシーは、ダウンストリームチャネルで初期化する DOCSIS 3.0ケーブルモデム
に対してのみ有効になります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレー

ションモードを開始します。

interface cable {slot/cable-interface-index |
slot/subslot/cable-interface-index}

例：
Router(config)# interface cable 6/0/1

ステップ 3   

DOCSIS 3.0ケーブルモデムで EAE適
用ポリシーを指定します。

cableprivacyeae-policy
{capability-enforcement |
disable-enforcement | ranging-enforcement
| total-enforcement}

ステップ 4   

例：

Router(config-if)# cable privacy
eae-policy total-enforcement

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 5   

BPI+ 適用ポリシーの設定
BPI+適用ポリシーは、ケーブルモデムのMACアドレスのクローン作成およびサービスの窃盗を
防止するためにMACドメインごとに設定されます。

はじめる前に

顧客宅内機器（CPE）がネットワークアクセス用の IPアドレスを取得するためにDHCPを使用し
たり、静的に割り当てられた IPアドレスが適切に管理されるようにする必要があります。

1つのMACドメインに対して適用できる適用ポリシーは 1つのみです。（注）
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手順

目的コマンドまたはアクション

特権
EXEC

enable

例：

Router> enable

ス

テッ

プ 1   モー

ドを

イ

ネー

ブル

にし

ま

す。

•パ
ス

ワー

ド

を

入

力

し

ま

す

（要

求

さ

れ

た

場

合）。

グ

ロー

configure terminal

例：

Router# configure terminal

ス

テッ

プ 2   バル

コン

フィ

ギュ

レー

ショ

ン

モー

ドを

開始
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目的コマンドまたはアクション

しま

す。

Cisco
CMTS

interfacecable {slot/subslot/port |slot/port}

例：

Router(config)# interface cable 5/1/0

ス

テッ

プ 3   ルー

タで

ケー

ブル

イン

ター

フェ

イス

ライ

ン

カー

ドを

指定

しま

す。

MAC
ドメ

cableprivacybpi-plus-policy{capable-enforcement|d11-enabled-enforcement|d11-enforcement|total-enforcement}

例：

Router (config-if)# cable privacy bpi-plus-policy total-enforcement

ス

テッ

プ 4   イン

ごと

に
BPI+
適用

ポリ

シー

を指

定し

ま

す。

特権
EXEC

end

例：

Router(config-if)# end

ス

テッ

プ 5   モー

ドに

戻り

ま

す。
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非 MTC DOCSIS3.0 ケーブルモデムの AES-128 の設定
この機能は、デフォルトで有効になっています。この機能を無効にするには、次の手順に従いま

す。

enable
configure terminal
no cable privacy non-mtc-aes128
end

非 MTC DOCSIS3.0 ケーブルモデムの AES-128 の確認
非MTC DOCSIS3.0ケーブルモデムで AES-128がサポートされるかどうかを確認するには、次の
例に示すように show running-configコマンドを使用します。
Router# show running-config | include cable privacy non-mtc-aes128
no cable privacy non-mtc-aes128

トラブルシューティングのヒント

BPI+ポリシー適用の設定をトラブルシューティングするには、次のデバッグコマンドを使用しま
す。

• debug cable mac-address：特定のケーブルモデムに関するデバッグ情報を提供します。

• debug cable bpiatp：BPIハンドラのデバッグをイネーブルにします。

EAE および BPI+ 適用ポリシーの設定例
次に、Cisco cBR-8ルータで EAE適用ポリシーを構成する例を示します。

Router# configure terminal
Router(config)# interface cable 8/1/0
Router (config-if)# cable privacy eae-policy capability-enforcement
Router (config-if)# cable privacy eae-policy ranging-enforcement
Router (config-if)# cable privacy eae-policy total-enforcement

次に、Cisco cBR-8ルータのスロット/サブスロット/ポート 5/1/0で BPI+適用ポリシーを構成する
例を示します。

Router# configure terminal
Router(config)# interface cable 5/1/0
Router (config-if)# cable privacy bpi-plus-policy total-enforcement

EAE および BPI+ 適用ポリシーの確認
EAEおよび BPI+適用設定を確認するには、次の showコマンドを使用します。
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• showinterfacecableprivacy

• showcableprivacy

• showcablemodemaccess-group

Cisco CMTSルータに設定されたEAEポリシーを確認するには、showinterfacecableprivacyコマン
ドを使用します。

CiscoCMTSルータのEAE適用から除外されたケーブルモデムを確認するには、showcableprivacy
コマンドを使用します。

BPI+適用ポリシーを確認するには、showinterfacecableprivacyコマンドを使用します。

bpi-plus-policyを満たしていないモデムを特定するには、オンライン状態の前に文字「*」を入
力します。

（注）

次の作業

複製ケーブルモデムの検出機能は、BPI+証明書と DOCSIS 1.1による要因に関連しています。

ケーブル重複 MAC アドレス拒否をサポートするシステムメッセージ
次に、Cisco cBR-8ルータでの複製ケーブルモデムの検出機能に関しロギングされたイベントの例
を示します。

次のシナリオでは、複製されたMACアドレスを持つ 2つのケーブルモデムが存在します。

• MACアドレス 000f.66f9.48b1の場合、合法なケーブルモデムが C5/0/0アップストリーム 0
に、複製されたケーブルモデムが C7/0/0にあります。

• MACアドレス 0013.7116.e726の場合、合法なケーブルモデムが C7/0/0アップストリーム 0
に、複製されたケーブルモデムも同じインターフェイス上にあります。

•次の例では、MACアドレス 000f.66f9.48b1の複製されたケーブルモデムが合法なケーブル
モデムの前にオンラインになったため、CMMOVEDメッセージが発生しました。

•合法なケーブルモデムは、複製されたケーブルモデムがオンライン化を試みる前に、online(pt)
状態でオンラインになったため、MACアドレス 0013.7116.e726をもつインターフェイス
C7/0/0上のケーブルモデムに関する CMMOVEDメッセージはありません。

Dec 5 13:08:18: %CBR-6-CMMOVED: Cable modem 000f.66f9.48b1 has been moved from interface
Cable7/0/0 to interface C able5/0/0.
Dec 5 13:08:44: %CBR-5-CLONED_CM_DETECTED: Cloned CM with MAC address 0013.7116.e726
connection attempt rejected o n Cable7/0/0 U0
Dec 5 13:10:48: %CBR-5-CLONED_CM_DETECTED: Cloned CM with MAC address 000f.66f9.48b1
connection attempt rejected on Cable7/0/0 U1
Dec 5 13:12:37: %CBR-5-CLONED_CM_DETECTED: Cloned CM with MAC address 0013.7116.e726
connection attempt rejected on Cable7/0/0 U0
Dec 5 13:18:28: %CBR-5-CLONED_CM_DETECTED: Cloned CM with MAC address 0013.7116.e726
connection attempt rejected on Cable7/0/0 U0
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Dec 5 13:18:28: %CBR-5-CLONED_CM_DETECTED: Cloned CM with MAC address 0013.7116.e726
connection attempt rejected o n Cable7/0/0 U0

次に、指定されたMACアドレスに関する上記シナリオで、ケーブルモデムの詳細情報を表示す
る showcable modemコマンドの例を示します。

Router# show cable modem 000f.66f9.48b1
MAC Address IP Address I/F MAC Prim RxPwr Timing Num BPI

State Sid (dBmv) Offset CPE Enb
000f.66f9.48b1 4.222.0.253 C5/0/0/U0 online(pt) 24 0.50 1045 1 Y

その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

ケーブル重複 MAC アドレス拒否に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 215：ケーブル重複 MAC アドレス拒否に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1ケーブル重複MACアドレス拒
否

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1非MTC DOCSIS 3.0ケーブル
モデル用 AES-128
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第 87 章

ケーブル ARP フィルタリング

このマニュアルでは、Ciscoケーブルモデム終端システム（CMTS）のケーブルARPフィルタリ
ング機能を説明します。サービスプロバイダーはこの機能を使用してAddress Resolution Protocol
（ARP）要求パケットおよび応答パケットをフィルタリングし、大容量のパケットがケーブル
ネットワーク上の他のトラフィックに干渉するのを防ぐことができます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 216：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

ケーブル ARP フィルタリングの前提条件
ケーブルARPフィルタリング機能を使用するために、特別な装置やソフトウェアは必要ありませ
ん。
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ケーブル ARP フィルタリングの制約事項

Cisco cBR-8 ルータに関する制約事項

• Cisco cBR-8ルータはスーパーバイザ（SUP）モジュールに ARPフィルタリングの統計情報
を維持します。指定したインターフェイスについての統計情報を showcablearp-filterコマン
ドで確認できます。SUP冗長性などでスイッチオーバーイベントが発生すると、これらの
ARPフィルタリング統計がゼロにリセットされます。

•ケーブルの ARPフィルタ機能はサブインターフェイスごとには設定できません。

FP での ARP フィルタの制限事項

• FPでのARPフィルタリングにレート制限機能を提供するためにFPマイクロコードが強化さ
れる必要があります。

• FPでの ARPフィルタ機能は、サブインターフェイスごとには設定できません。

ケーブル ARP フィルタリングに関する情報

概要

サービス不正使用攻撃およびサービス妨害（DNS）攻撃は、ケーブルブロードバンドネットワー
クでますます一般化してきました。さらに、ウイルスの攻撃も一般的になりつつあり、自分のコ

ンピュータが感染していてネットワーク攻撃を維持するために使用されていることにユーザは気

付かないことも珍しくありません。

このような攻撃中によく現れる兆候の 1つとして、Address Resolution Protocol（ARP）パケットの
量が異常に高くなります。ユーザまたはウイルスは、ARP要求を繰り返し発行して、攻撃を受け
やすい可能性のあるその他のコンピュータの IPアドレスを探そうとします。

ARP要求はブロードキャストパケットであるため、そのネットワークセグメント上にあるすべて
のデバイスにブロードキャストされます。状況によっては、さらに処理するためにルータが ARP
ブロードキャストを ARPプロキシに転送することもあります。

ホームネットワークの加入者で一般的に使用されるローエンドルータではすべての ARP要求に
適切に対応しない可能性もあるため、生成されるトラフィックがさらに増大することになり、こ

の問題は悪化します。このような顧客宅内機器（CPE）デバイスが適切な Request for Comments
（RFC）仕様に準拠しているファームウェアでアップグレードできるようにならない限り、サー
ビスプロバイダーは不適切に生成または転送されるトラフィックを取り扱える必要があります。

また、Cisco CMTSルータは自動的にARPトラフィックをモニタし、ARP要求で見つかった IPア
ドレスを専用の ARPテーブルに入力します。これは、デバイスが最終的にはその IPアドレスで
検出されることを想定しているためです。確認応答されない IPアドレスは、ルータの ARPテー
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ブルに 60秒間とどまります。つまり、大量の ARPトラフィックがルータの ARPテーブルを埋め
尽くすことがあります。

このプロセスによって、ネットワーク全体で大量のARPトラフィックが作成される可能性があり
ます。状況によっては、ARP要求と応答のボリュームが大きいために、その他のトラフィックを
絞り、CiscoCMTSルータの処理時間の大半を占有した結果、技術者のネットワーク回復作業を妨
げてしまう可能性があります。

ルータは ARPパケットを処理するためにファストスイッチングを使用できず、代わりに ARPパ
ケットをルートプロセッサ（RP）に転送する必要があります。このため、大量のARPトラフィッ
クを処理するために、ルータが通常のトラフィックを処理できない可能性もあります。

ARP トラフィックのフィルタリング
ケーブルインターフェイス上の ARPトラフィックの量を制御するには、cable arp filterコマンド
を設定して、ユーザ指定の期間にわたるサービス ID（SID）あたりの許容ARPパケット数を指定
します。ARP要求パケット用と ARP応答パケット用に別々のしきい値を設定できます。

ARPパケットをフィルタリングするようにケーブルインターフェイスが設定されると、SIDごと
に受信したARP要求または応答パケットの数のテーブルがケーブルインターフェイスで維持され
ます。ウィンドウ期間中にSIDがパケットの最大数を超えると、新しい期間が開始するまでCisco
CMTSでパケットがドロップされます。

バンドルケーブルインターフェイスを使用する場合、ケーブルARPフィルタリング機能がマ
スターおよびスレーブインターフェイスで個別に設定されます。これにより、この機能を必

要とする特定のインターフェイスでのみ機能を設定することができます。また、さまざまなし

きい値を使用して機能を設定すると、各インターフェイスのトラフィックパターンに対応す

るように機能をカスタマイズすることができます。

（注）

フィルタリングされた ARP トラフィックのモニタリング
ケーブルインターフェイスの ARPフィルタリングを有効にした後は、divert-rate-limitコマンド
を使用することで、過剰な量のARPトラフィックを生成している装置を表示できます。これらの
装置がそのようなトラフィックを生成する理由として、次の理由が考えられます。

• DOCSISに準拠していないか、サービス不正使用攻撃目的でハッキングされているソフトウェ
アイメージを実行しているケーブルモデム。

•サービス不正使用攻撃またはサービス妨害攻撃を実行しているか、またはウイルス感染し、
感染可能な他のコンピュータを探している CPEデバイス。

•誤ってすべての ARP要求に応答するか、それらを転送しているルータまたは他の装置。

このようなトラフィックを生成している装置を特定した後は、サービスレベル契約（SLA）で許
可された方法を使用して問題を修正できます。
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Linksys 無線ブロードバンドルータ（BEFW11S4）
Linksys無線Bブロードバンドルータ（モデル番号BEFW11S4バージョン 4、1.44.2ファームウェ
ア付き）は、このルータ用に向けられた ARP要求のみに応答する代わりに、受信したすべての
ARP要求パケットに対してARP応答パケットを送信する誤作動をします。このバグを修正するた
め、顧客は最新のリビジョンにファームウェアをアップグレードする必要があります。ファーム

ウェアをアップグレードするには、Linksys Webサイトのダウンロードセクションにアクセスし
ます。

コンプライアンス違反の CPEデバイスを、ARPや他のブロードキャストトラフィックを適切
に処理するファームウェアに更新することはきわめて重要です。セグメントに 1個か 2個のコ
ンプライアンス違反のデバイスがあるだけで、セグメント上の他の顧客すべてに影響するパ

ケットのドロップの問題が生じる可能性があります。

（注）

FP での ARP フィルタリング
ARPフィルタ機能は、SUP FPコンプレックスで実行されます。有効にすると、この FPコンプ
レックスは識別された ARP違反者の ARPパケットをフィルタリングして、ARPパントレートと
RP CPU使用量を減らします。また、SIDの代わりに送信元MACアドレスを使用して、ARPフィ
ルタリングで提供する分離を一層明確にします。

フィルタのロジックでは、SIDではなく送信元MACアドレスによってフィルタリングするように
なりました。現在、モデムのMACアドレスは ARPのフィルタリングから除外されています。た
だし、すべての ARPが同じ SIDから発信されたように見えるため、マルチメディアターミナル
アダプタ（MTA）やその他の違反していない CPEは引き続き（静的に）ARPがフィルタリング
されます。このため、送信元MACアドレスによるフィルタリングでは、違反しているデバイス
のレベルまで分離します。これにより、MTAと汚染されたCPE経由でVoice-over-IP（VoIP）サー
ビスを利用するカスタマーは、汚染されたCPEに関してサービスプロバイダーに連絡している間
はMTAの問題はありません。

ARP違反者は、構成済みまたはプロビジョニング済みのゲートウェイアドレスを通じてインター
ネット接続が完全に失われることを避けるため、引き続きARPを使用することが許可されます。
このような理由から、「ARP Input」プロセスは CPU使用率が低い割合を示し続けますが、正味
の割り込み CPU使用率は下がることが予想されます。

Cisco cBR-8ルータでは、FPにおける ARPフィルタリングがデフォルトで有効です。（注）

FP の ARP トラフィックのフィルタリング

FPの ARPトラフィックを有効にすると、ARP違反者を送信元MACアドレスまたは SIDで特定
するために、RP上で実行される軽量アルゴリズムが使用されます。違反しているすべての送信元
MACアドレスまたは SIDは、ARPフィルタコントロールモジュールによって FP ucode転送レー
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ト制限モジュールにプログラミングされます（ARP違反者は引き続きARPトランザクションを実
行できますが、設定されたフィルタリングレートでのみとなります）。

違反している送信元MACアドレスまたは SIDは少なくとも 50分間（違反発生なしの場合で 5分
間を 10回）、FPでフィルタリングされます。ケーブルオペレータは既存の ARPフィルタ CLI
ツールを利用し、エンドユーザに連絡してCPEに必要なウイルス対策ソフトウェアのインストー
ルまたはファームウェアのアップグレードを要求するために十分なモデムおよびCPEの情報を入
手できます。

違反しているデバイスが「修復」されないか停止している場合、FP ARPフィルタに無期限で
残ります。

（注）

FP ARPレートリミッタは、最大 16,000人のARP違反者をフィルタリングするように設計されて
います。この 16,000のフィルタリング可能なエンティティのプールが枯渇すると、エンティティ
は RPでフィルタリングされます。CLI統計は、RPと FPでフィルタリングされたMACアドレス
を区別します。

MACアドレスのハッシュ衝突が発生する可能性があるため、FP ARPレートリミッタにプログラ
ミングできないARP違反者は、SIDによって FPでフィルタリングされます。送信元MACアドレ
スおよび SIDでハッシュが実行されるため、関連付けられたモデムを削除して新しい SIDでオン
ラインに戻すことにより、実際にはこのようなデバイスをMACアドレスフィルタリングに戻す
ことができます（このような状況はほとんど可能性がないため、一般的なプラクティスであると

は言えません）。

モデムまたはCPEとしてのCMTSで送信元MACアドレスが「既知」ではないARPパケットは、
その SIDによって FPでフィルタリングされます。したがって、FPでフィルタリングされない異
常な ARPパケット送信元は存在しません。動作コードが無効な偽の ARPパケットは、ARP応答
であるかのようにフィルタリングされます。

ケーブル ARP フィルタリングの設定方法
ARPフィルタリングが必要かどうかを判別し、1つまたは複数のケーブルインターフェイスで
ARPフィルタリングを設定するには、次の手順を使用します。

ARP 処理のモニタリング
ルータがARPトラフィックをどのように処理するかと、ARPパケットのボリュームに潜在的な問
題があるかどうかをモニタするには、次の手順を使用します。

手順

ステップ 1 最も頻繁に実行されるCPU処理を見つけるには、showprocesscpusortedコマンドを使用してARP
Inputプロセスを探します。
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例：

Router# show process cpu sorted

CPU utilization for five seconds: 99%/28%; one minute: 93%; five minutes: 90%
PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
19 139857888 44879804 3116 31.44% 28.84% 28.47% 0 ARP Input
154 74300964 49856254 1490 20.29% 19.46% 15.78% 0 SNMP ENGINE
91 70251936 1070352 65635 8.92% 9.62% 9.59% 0 CEF process
56 17413012 97415887 178 3.01% 3.67% 3.28% 0 C10K BPE IP Enqu
78 24985008 44343708 563 3.68% 3.47% 3.24% 0 IP Input
54 6075792 6577800 923 0.90% 0.67% 0.65% 0 CMTS SID mgmt ta

...

この例では、ARP Inputプロセスが 5秒前に CPUの 31.44パーセントを使用しています。CPU使
用率合計は 99パーセントで、ルータに大きな問題があることを示しています。

一般的な規則として、ARP Inputプロセスが使用するのは、通常動作時のCPU処理時間
の 1パーセント未満である必要があります。ARP Inputプロセスは、数千個のケーブル
モデムを同時に登録する場合など、特定の状況下で処理時間が長くなる可能性がありま

すが、通常動作時に処理時間の1パーセント以上を使用する場合は、問題がある可能性
があります。

（注）

ステップ 2 ARPプロセスのみをモニタリングするには、showprocesscpu|includeARPコマンドを使用します。

例：

Router# show process cpu | include ARP

19 139857888 44879804 3116 31.44% 28.84% 28.47% 0 ARP Input
110 0 1 0 0.00% 0.00% 0.00% 0 RARP Input

ステップ 3 処理される ARPパケットの数をモニタリングするには、showiptrafficコマンドを使用します。

例：

Router# show ip traffic | begin ARP

ARP statistics:
Rcvd: 11241074 requests, 390880354 replies, 0 reverse, 0 other
Sent: 22075062 requests, 10047583 replies (2127731 proxy), 0 reverse

ARPトラフィックの増加速度を確認するには、このコマンドを繰り返します。

ステップ 4 ARPトラフィックが過剰に見える場合は、showcablearp-filterコマンドを使用して各ケーブルイ
ンターフェイスのARPトラフィックを表示し、大量のトラフィックを生成しているインターフェ
イスを特定します。

例：

Router# show cable arp-filter Cable5/0/0

ARP Filter statistics for Cable5/0/0:
Rcvd Replies: 177387 total, 0 unfiltered, 0 filtered
Sent Requests For IP: 68625 total, 0 unfiltered, 0 filtered
Sent Requests Proxied: 7969175 total, 0 unfiltered, 0 filtered
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上記の例では、フィルタリングされていないカウンタとフィルタリングされたカウンタにゼロと

表示されており、ARPフィルタリングがケーブルインターフェイスでイネーブルになっていない
ことを示しています。ARPフィルタリングを cablearpfilterコマンドで有効にした後、
servicedivert-rate-limitコマンド（主なARPトラフィックの送信元の特定,（1483ページ）を参照）
を使用して、過剰な ARPトラフィックを生成している特定のデバイスを識別できます。

ARP フィルタリングの有効化
特定のケーブルインターフェイスでARPフィルタリングをイネーブルにするには、次の手順を実
行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

指定したケーブルインターフェイスに対してインター

フェイスコンフィギュレーションモードを開始しま

す。

interfacecable x/y

例：

Router(config)# interface

ステップ 3   

cable 5/1

ケーブルインターフェイス上のアクティブな各サービ

ス ID（SID）で window-size秒ごとに指定した数のARP
cablearpfilter reply-accept
number window-size

例：

Router(config-if)# cable

ステップ 4   

応答パケットのみを受け入れるようにケーブルインター

フェイスを設定します。ケーブルインターフェイスは、

SIDごとにこの数を超える ARP応答パケットをドロッ
プします。（デフォルトの動作は、すべての ARP応答
パケットを受け入れます。）

arp filter reply-accept 2
2
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目的コマンドまたはアクション

ケーブルインターフェイス上のアクティブな各 SIDで
window-size秒ごとに指定した数のARP要求パケットの

cablearpfilter request-send
number window-size

例：

Router(config-if)# cable

ステップ 5   

みを送信するようにケーブルインターフェイスを設定

します。ケーブルインターフェイスは、SIDごとにこ
の数を超える ARP要求をドロップします。（デフォル
トの動作は、すべての ARP要求パケットを送信しま
す。）

arp filter request-send 3
1

他のケーブルインターフェイスで ARPフィ
ルタリングをイネーブルにするには、ステッ

プ 3～ 5を繰り返します。ケーブルバンドル
内のマスターとスレーブのインターフェイス

は個別に設定する必要があります。

（注）

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 6   

主な ARP トラフィックの送信元の特定
ケーブルインターフェイスで ARPトラフィックのフィルタリングを開始したら、多量の ARPト
ラフィックを生成または転送するケーブルモデムまたはCPEデバイスを特定するために、次の手
順を使用します。

Linksys無線 Bブロードバンドルータ（モデル番号 BEFW11S4バージョン 4、1.44.2ファーム
ウェア付き）には、受信したすべてのARP要求パケットに対してARP応答を誤って生成する
既知の問題があります。この問題の解決方法については、「Linksys無線ブロードバンドルー
タ（BEFW11S4）」のガイドを参照してください。

ヒント

手順

ステップ 1 特定のケーブルインターフェイスで、指定した最小数のパケットよりも多くのARP要求を生成ま
たは転送するデバイスを検出するには、showcablearp-filterrequests-filteredコマンドを使用しま
す。ここで、numberは生成されるパケット数のしきい値です。

例：

show cable arp-filter cable interface requests-filtered number
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たとえば、100以上の ARP要求パケットを生成したデバイスを表示するには、次のコマンドを入
力します。

例：

Router# show cable arp-filter cable 5/1/0 requests-filtered 100

Sid MAC Address IP Address Req-Filtered Req-For-IP-Filtered Rep-Filtered
1 0006.2854.72d7 10.3.81.4 12407 0 0
81 00C0.c726.6b14 10.3.81.31 743 0 0

ステップ 2 デバイスが ARPパケットをどれだけ素早く生成するかを表示するには、 show cable arp-filterコ
マンドを繰り返し実行します。

ステップ 3 特定のケーブルインターフェイスで、指定した最小数のパケットよりも多くのARP応答を生成ま
たは転送するデバイスを検出するには、showcablearp-filterreplies-filteredコマンドを使用します。
ここで、numberは生成されるパケット数のしきい値です。

例：

show cable arp-filter cable interface requests-filtered number

たとえば、200以上の ARP応答パケットを生成したデバイスを表示するには、次のコマンドを入
力します。

例：

Router# show cable arp-filter cable 5/0/0 replies-filtered 200

Sid MAC Address IP Address Req-Filtered Req-For-IP-Filtered Rep-Filtered
2 0006.53b6.562f 10.11.81.16 0 0 2358
191 0100.f31c.990a 10.11.81.6 0 0 11290

ステップ 4 （任意）特定のケーブルモデムが過剰な ARP応答を生成または転送する場合は、Linksys無線 B
ブロードバンドルータ（モデル番号 BEFW11S4）を使用しているかを確認します。使用している
場合は、このルータが誤って過剰なARPパケットを生成する古いファームウェアを実行している
可能性があり、このファームウェアをアップグレードする必要があります。詳細については、

「Linksys無線ブロードバンドルータ（BEFW11S4）」のガイドを参照してください。
ステップ 5 デバイスが ARPパケットをどれだけ素早く生成するかを表示するには、各フィルタ期間

（cablearpfilterコマンドで入力した時間）でこのコマンドを繰り返し実行します。

ステップ 6 （任意）ARP応答と要求パケットのカウンタは 16ビットカウンタであるため、非常に大量のパ
ケットがインターフェイスで生成されると、このカウンタは数時間または数分でゼロにラップア

ラウンドする場合があります。ARPのカウンタをクリアすると、表示から古い情報を削除し、ARP
トラフィックでネットワークの問題が現在発生していると考えられる場合に最悪の攻撃者を簡単

に確認できます。

ARPフィルタを現在トリガーしていないモデムを除外し、最悪の攻撃者を分離するには、
clearcounterscableインターフェイスコマンドを使用してすべてのインターフェイスカウンタを
ゼロにリセットします。その後、showcablearp-filterコマンドを実行すると、ほとんどの ARPト
ラフィックを現在転送しているモデムの SIDを明確に識別できます。
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たとえば次の例では、多くのモデムが、ARPパケットフィルタを起動するのに十分な大量のARP
トラフィックを転送していることを示しています。

例：

Router# show cable arp-filter cable 5/1/0 requests-filtered 10

Sid MAC Address IP Address Req-Filtered Req-For-IP-Filtered Rep-Filtered
1 0006.2854.72d7 10.3.81.4 8 0 0
23 0007.0e02.b747 10.3.81.31 32 0 0
57 0007.0e03.2c51 10.3.81.31 12407 0 0
...
81 00C0.c726.6b14 10.3.81.31 23 0 0

SID 57のパケット数は最大ですが、このモデムが現在問題を引き起こしているのかはすぐには分
かりません。カウンタをクリアすると、最悪の攻撃者は簡単に判明します。

例：

Router# clear counter cable 5/1/0

Clear show interface counters on this interface [confirm] y

08:17:53.968: %CLEAR-5-COUNTERS: Clear counter on interface Cable5/1/0 by console
Router# show cable arp cable 5/1/0

ARP Filter statistics for Cable3/0:
Replies Rcvd: 0 total. 0 unfiltered, 0 filtered
Requests Sent For IP: 0 total. 0 unfiltered, 0 filtered
Requests Forwarded: 0 total. 0 unfiltered, 0 filtered

Router# show cable arp-filter cable 5/1/0 requests-filtered 10

Sid MAC Address IP Address Req-Filtered Req-For-IP-Filtered Rep-Filtered
Router# show cable arp-filter cable 5/1/0 requests-filtered 10

Sid MAC Address IP Address Req-Filtered Req-For-IP-Filtered Rep-Filtered
57 0007.0e03.2c51 10.3.81.31 20 0 0
81 00C0.c726.6b14 10.3.81.31 12 0 0
Router# show cable arp-filter cable 5/1/0 requests-filtered 10

Sid MAC Address IP Address Req-Filtered Req-For-IP-Filtered Rep-Filtered
57 0007.0e03.2c51 10.3.81.31 31 0 0
81 00C0.c726.6b14 10.3.81.31 18 0 0

ステップ 7 （任意）Req-For-IP-Filtered列に大部分の ARPパケットがある場合は、
showcablearp-filterip-requests-filteredコマンドを使用して、このトラフィックを生成しているCPE
デバイスの詳細を表示します。その後、debugcablemac-address and debugcablearpfilterコマンド
を使用して、この特定のトラフィックに関する詳細情報を表示します。たとえば、

例：

Router# show cable arp-filter c5/0/0 ip-requests-filtered 100

Sid MAC Address IP Address Req-Filtered Req-For-IP-Filtered Rep-Filtered
1 0007.0e03.1f59 50.3.81.3 0 37282 0
Router# debug cable mac-address 0007.0e03.1f59

Router# debug cable arp filter
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Router#
Apr 23 23:03:23.565: ARP for IP Filter=F sid 1 s 0000.0000.0049 d 0005.00e5.3610 sip
50.3.81.13 dip 50.3.82.173 prot 6 len 46 SrcP 445 DstP 445
Apr 23 23:03:23.565: ARP for IP Filter=F sid 1 s 0000.0000.0049 d 0005.00e5.3610 sip
50.3.81.13 dip 50.3.82.174 prot 6 len 46 SrcP 445 DstP 445
Apr 23 23:03:23.565: ARP for IP Filter=F sid 1 s 0000.0000.0049 d 0005.00e5.3610 sip
50.3.81.13 dip 50.3.82.175 prot 6 len 46 SrcP 445 DstP 445
[additional output omitted]...

この例では、IPアドレス 50.3.81.13の CPEデバイスが、TCPポート 445のサブネット 50.3.82.0の
すべての IPアドレスにパケットを送信し、MicrosoftWindowsファイル共有に対応したコンピュー
タを検索しようとしている可能性があります。

ステップ 8 過剰なARPを生成する特定のデバイスが判別したら、問題を修正するために、会社のサービスレ
ベル契約（SLA）で許可されたあらゆる対策を実行することができます。

例

この例では、C5/0/0と C7/0/0の 2つのインターフェイスが同じバンドルに結合されています。こ
れは、このインターフェイスが同じブロードキャストトラフィックを共有することを意味してい

ます。各インターフェイスのそれぞれのデバイスが、過度な ARPトラフィックを生成します。

•インターフェイス C7/0/0のMACアドレス 000C.2854.72D7のデバイスは、大量の ARP要求
を生成または転送します。通常、このデバイスは、モデム内のCPEデバイスによって生成さ
れたARP要求を転送するケーブルモデムです。CPEデバイスは、サービスの窃盗またはサー
ビス妨害攻撃を試したり、自身がウイルスに感染して、ウィルス感染できる他のコンピュー

タを探したりできます。

•ケーブル 5/0/0のMACアドレス 000C.53B6.562Fにあるデバイスは、大量の ARP要求に応答
しています。これは、不具合のあるソフトウェアを実行しているルータであることを示して

いる可能性があります。

次のコマンドにより、過度なARP要求を生成するインターフェイスC7/0/0のデバイスが特定され
ます。

Router# show cable arp-filter c7/0/0

ARP Filter statistics for Cable7/0/0:
Replies Rcvd: 3 total. 3 unfiltered, 0 filtered
Requests Sent For IP: 0 total. 0 unfiltered, 0 filtered
Requests Forwarded: 27906 total. 562 unfiltered, 27344 filtered

Router# show cable arp-filter c7/0/0 requests-filtered 100

Sid MAC Address IP Address Req-Filtered Req-For-IP-Filtered Rep-Filtered
1 000C.2854.72d7 50.3.81.4 62974 0 0

次のコマンドにより、過度なARP応答を生成するインターフェイスC5/0/0のデバイスが特定され
ます。

Router# show cable arp-filter c5/0/0

ARP Filter statistics for Cable5/0/0:
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Replies Rcvd: 2400 total. 456 unfiltered, 1944 filtered
Requests Sent For IP: 0 total. 0 unfiltered, 0 filtered
Requests Forwarded: 26 total. 26 unfiltered, 0 filtered

Router# show cable arp-filter c5/0/0 replies-filtered 100

Sid MAC Address IP Address Req-Filtered Req-For-IP-Filtered Rep-Filtered
2 000C.53b6.562f 50.3.81.6 0 0 2097

パケットカウンタのクリア

インターフェイスのパケットカウンタ（ARPパケットカウンタを含む）をクリアするには、
clearcounterscableインターフェイスコマンドを使用します。また、オプションを指定せずに
clearcountersコマンドを使用することで、すべてのインターフェイスのパケットカウンタをクリ
アできます。これにより、showcablearpコマンドを使用して、非常に多くのトラフィックを現在
生成している CPEデバイスのみを表示できます。

clearcountersコマンドは、ARPパケットカウンタだけでなく、インターフェイスのすべての
パケットカウンタをクリアします。

（注）

FP での ARP 違反者の特定
FP ARPフィルタ機能が有効な状態で、showcablearp-filter interfaceコマンドを使用して、ARP違
反者のリストを生成します。

FP における cBR-8 の出力

FP ARPフィルタ機能を有効にすると、cBR-8出力形式にはモデムと CPEアドレス、および次の
列が 1行で表示されます。

• M/S：この列には、パケットがMACアドレスと SIDのどちらでフィルタ処理されているの
かが示されます。これらの列の大部分にはMACアドレスが表示されます。

• Rate：この列には、最後の 5分間のモニタリングタイムウィンドウで、FPフィルタ処理さ
れたパケットのパケットレートが示されます。Rateは RPフィルタ処理されたパケットに対
して計算されません。

• Pro：この列では、フィルタ処理を実行したプロセッサを「RP」または「FP」で識別します。
cBR-8では、[Pro]フィールドの 99.9%で「FP」と示されることが予想されます。

次は FPにおける cBR-8での ARP要求の出力例です。

Router# show cable arp-filter Bundle1 requests-filtered 40
Interface Cable5/0/0 - none
Interface Cable6/0/2
Sid CPE Mac CPE IP Modem MAC Modem IP M/S Rate Pro REQS
4 00d0.b75a.822a 50.3.81.56 0007.0e03.9cad 50.3.81.15 MAC - RP 46
4 00d0.b75a.822a 50.3.81.56 0007.0e03.9cad 50.3.81.15 MAC 25 FP 5012
5 00b0.d07c.e51d 50.3.81.57 0007.0e03.1f59 50.3.81.13 MAC - RP 64000
6 - - 0006.2854.7347 50.3.81.4 MAC 101 FP 5122
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7 - - 0006.2854.72d7 50.3.81.11 SID - FP 961205
Interface Cable7/0/0 - none

この出力例では、次の内容について説明します。

• SID 4は、FPでフィルタ処理されたCPEを示します。指定されたしきい値は、違反者が特定
されたときに RPでフィルタ処理されていたパケットを示すのに十分低い値です。しきい値
が十分高くなると、RPでフィルタ処理されたパケットを示さなくなります。FPでフィルタ
処理されたパケットの場合は、ARPパケットレート 25が示されます。

• SID 5は、RPでフィルタ処理された CPEを示します。これは非常にまれであり、FPフィル
タ処理可能なエンティティの最大数に達した場合のみ発生します。

• SID 6は、FPにおいてフィルタ処理されたモデムを示します（CPE MACまたは CPE IPは示
されていません）。

• SID 7は、FPの SIDでフィルタ処理された、「不明」な送信元MACアドレスからのARPパ
ケットを示します。

行が簡潔で 90文字未満になるように、要求数、応答数、IP要求数は 1行で表示されなくなりまし
た。

ARP応答時には [REQs]列が表示されます。この列は、IPのARP要求が含まれる場合は [REQ-IP]
と表示されます。

侵害する IPパケットのせいで CMTSによって送信される要求「ip-requests-filtered」は、IPベース
のスキャントラフィックを阻止するためのアクセスコントロールリスト（ACL）とこのような
トラフィックのプントレートを減少させるために使用される cBR-8のプントレート制限機能とを
併用して、引き続き FPではなくRPでフィルタ処理されます。ARPフィルタは、引き続きこれら
の IPトラフィックストリーム分析を実行するために使用できます。

ケーブル ARP フィルタリングの設定例
ここでは、ケーブル ARPフィルタリング機能を設定する方法について説明します。

個別のケーブルインターフェイスの ARP フィルタ設定例
次に、ケーブルARPフィルタリング機能用に設定されたケーブルインターフェイスの一般的な設
定例を示します。

!
interface Cable5/0/0
ip address 192.168.100.1 255.255.255.0 secondary
ip address 192.168.110.13 255.255.255.0
cable downstream annex B
cable downstream modulation 256qam
cable downstream interleave-depth 32
cable downstream channel-id 0
cable upstream 0 frequency 6000000
cable upstream 0 power-level 0
cable upstream 0 channel-width 3200000 200000
cable upstream 0 minislot-size 16
cable upstream 0 modulation-profile 6 7
no cable upstream 0 shutdown
cable upstream 1 frequency 26000000
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cable upstream 1 power-level 0
cable upstream 1 channel-width 3200000 200000
cable upstream 1 minislot-size 4
cable upstream 1 modulation-profile 6 7
no cable upstream 1 shutdown
cable upstream 2 frequency 15008000
cable upstream 2 power-level 0
cable upstream 2 channel-width 3200000 200000
cable upstream 2 minislot-size 4
cable upstream 2 modulation-profile 6 7
cable upstream 2 shutdown
cable upstream 3 spectrum-group 25
cable upstream 3 channel-width 3200000 200000
cable upstream 3 minislot-size 4
cable upstream 3 modulation-profile 1
cable upstream 3 shutdown
cable upstream 4 frequency 21008000
cable upstream 4 power-level 0
cable upstream 4 channel-width 3200000 200000
cable upstream 4 minislot-size 16
cable upstream 4 modulation-profile 1
no cable upstream 4 shutdown
cable upstream 5 spectrum-group 25
cable upstream 5 channel-width 3200000 200000
cable upstream 5 minislot-size 4
cable upstream 5 modulation-profile 1
cable upstream 5 shutdown
cable arp filter request-send 4 2
cable arp filter reply-accept 4 2
end

バンドルケーブルインターフェイスの ARP フィルタ設定例
次に、ケーブル ARPフィルタリング機能も使用するケーブルインターフェイスバンドルの一般
的な設定例を示します。マスターとスレーブの両方のインターフェイスを個別に設定すると、機

能を必要とする特定のインターフェイスに対してのみ設定できます。また、さまざまなしきい値

を使用して機能を設定すると、各インターフェイスのトラフィックパターンに対応するように機

能をカスタマイズすることができます。

!
interface Cable5/0/0
description Master cable interface
ip address 10.3.130.1 255.255.255.0 secondary
ip address 10.3.131.1 255.255.255.0 secondary
ip address 10.3.132.1 255.255.255.0 secondary
ip address 10.3.133.1 255.255.255.0 secondary
ip address 10.3.81.1 255.255.255.0
ip helper-address 10.14.0.4
load-interval 30
cable bundle 1 master
cable downstream annex B
cable downstream modulation 64qam
cable downstream interleave-depth 32
cable downstream frequency 441000000
cable downstream channel-id 0
cable upstream 0 frequency 5008000
cable upstream 0 power-level 0
cable upstream 0 channel-width 1600000
cable upstream 0 minislot-size 4
cable upstream 0 modulation-profile 1
no cable upstream 0 shutdown
cable upstream 1 channel-width 1600000
cable upstream 1 minislot-size 4
cable upstream 1 modulation-profile 1
cable upstream 1 shutdown
cable upstream 2 channel-width 1600000
cable upstream 2 minislot-size 4
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cable upstream 2 modulation-profile 1
cable upstream 2 shutdown
cable upstream 3 channel-width 1600000
cable upstream 3 minislot-size 4
cable upstream 3 modulation-profile 1
cable upstream 3 shutdown
cable arp filter request-send 4 2
cable arp filter reply-accept 4 2
!
interface Cable7/0/0
description Slave cable interface--Master is C5/0/0
no ip address
cable bundle 1
cable downstream annex B
cable downstream modulation 64qam
cable downstream interleave-depth 32
cable downstream frequency 562000000
cable downstream channel-id 0
no cable downstream rf-shutdown
cable upstream 0 connector 0
cable upstream 0 frequency 5008000
cable upstream 0 power-level 0
cable upstream 0 channel-width 1600000
cable upstream 0 minislot-size 4
cable upstream 0 modulation-profile 21
no cable upstream 0 shutdown
cable upstream 1 connector 1
cable upstream 1 channel-width 1600000
cable upstream 1 minislot-size 4
cable upstream 1 modulation-profile 21
cable upstream 1 shutdown
cable upstream 2 connector 2
cable upstream 2 channel-width 1600000
cable upstream 2 minislot-size 4
cable upstream 2 modulation-profile 21
cable upstream 2 shutdown
cable upstream 3 connector 3
cable upstream 3 channel-width 1600000
cable upstream 3 minislot-size 4
cable upstream 3 modulation-profile 21
cable upstream 3 shutdown
cable arp filter request-send 20 5
cable arp filter reply-accept 20 5
end

FP のデフォルト設定での ARP フィルタリング例
次に、FP機能で ARPフィルタリングに対応するケーブルインターフェイスのデフォルト設定の
例を示します。

interface Bundle1
cable arp filter request-send 3 2
cable arp filter reply-accept 3 2
end

その他の参考資料

ここでは、ケーブル ARPフィルタリング機能に関する参考資料について説明します。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1490

その他の参考資料



シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

http://www.cisco.com/c/en/us/td/docs/cable/cbr/
configuration/guide/
b_cmts_sec_and_cable_mon_features_cbr/
source-based_rate_limit.html

送信元ベースのレート制限

http://www.cisco.com/c/en/us/td/docs/cable/cmts/
cmd_ref/b_cmts_cable_cmd_ref/b_cmts_cable_cmd_
ref_chapter_010100.html

show platform hardware qfp active infrastructure
punt summaryコマンド

ケーブル ARP フィルタリングに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 217：ケーブル ARP フィルタリング機能に関する機能情報

機能情報リリース機能名

この機能は、 Cisco cBRシリー
ズコンバージドブロードバン

ドルータ上の Cisco IOS XE
Everest 16.6.1に統合されまし
た。

Cisco IOS XE Everest 16.6.1ケーブル ARPフィルタリング
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第 88 章

DOCSIS 2.0 用サブスクライバ管理パケット
フィルタリング拡張

Ciscoコンバージドブロードバンドルータは、加入者の優先度や基準に基づくデータパケット
フィルタリングの管理をサポートします。パケットフィルタリングは、特定のパケットのみを

顧客宅内機器（CPE）に流しながら、ケーブルネットワークの不要なデータパケットをドロッ
プすることで、ケーブルネットワークに対するセキュリティを強化します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1494 ページ

• サブスクライバ管理パケットフィルタリングの設定の前提条件, 1494 ページ

• サブスクライバ管理パケットフィルタリングの設定に関する制限事項, 1495 ページ

• サブスクライバ管理パケットフィルタリングの設定に関する情報, 1495 ページ

• サブスクライバ管理パケットフィルタリングの設定方法, 1496 ページ

• サブスクライバ管理パケットフィルタリングの設定例, 1499 ページ

• その他の参考資料, 1500 ページ
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• サブスクライバ管理パケットフィルタリングに関する機能情報, 1500 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 218：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

サブスクライバ管理パケットフィルタリングの設定の前提条件

サブスクライバ管理パケットフィルタリング機能のソフトウェア要件は次のとおりです。
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•最新のソフトウェアイメージがロードされ、ケーブルモデム終端システム（CMTS）とケー
ブルモデム（CM）で動作している。

•メインスーパーバイザ（SUP）とスタンバイSUPの設定情報が、スイッチオーバー前には同
じである。

サブスクライバ管理パケットフィルタリングの設定に関する制限事項

•この機能は最大 254のフィルタリンググループを定義できます。各グループ内のフィルタの
数は 255です。

サブスクライバ管理パケットフィルタリングの設定に関する情報

フィルタグループは、特定の CMまたは CPEデバイスごとに発着信するパケットに適用される
フィルタを指定します。これは、パケットをフィルタ処理またはドロップするルールや基準を定

義します。フィルタ処理する必要がある各パケットは、送信が許可されるか、ドロップ対象とし

てフィルタ処理されます。パケットをフィルタ処理する基準は、加入者の設定によって異なりま

す。フィルタグループは、さまざまなサブスクライバ管理グループに適用できます。

ケーブルサブスクライバ管理は、次の設定方法を使用して確立することができます。

• CMTSルータ設定（CLI経由）

• SNMPコンフィギュレーション

サブスクライバ管理パケットフィルタリングを設定するプロセスは次のとおりです。

1 パケットフィルタグループは、パケットに対するアクションを定義します。パケットは、加

入者のパケット基準に基づいて、CPEに送信できるか、またはケーブルネットワークからド
ロップされます。

2 CMは、CMTSに登録要求を送信します。登録要求にはプロビジョニング情報が含まれます。
プロビジョニング情報は、パケットフィルタリンググループ（PFG）と CMおよび CMの加
入者との関連付けを定義します。

3 CM、CPE、組み込み型マルチメディアターミナルアダプタ（eMTA）、組み込み型セットトッ
プボックス（eSTB）、および組み込み型ポータルサーバ（ePS）を特定の PFGに接続するた
めに、特定のダウンストリームまたはアップストリーム PFGが使用されます。

4 CMTSは、CPEの DHCP情報に基づいて CPEデバイスを特定します。

CMで動作するフィルタグループについては、CMTSルータを設定してから、CMを再登録す
る必要があります。

（注）
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サブスクライバ管理パケットフィルタリングの設定方法

ここでは、Cisco CMTSプラットフォームでのサブスクライバパケットフィルタリングを管理す
るために実行する設定タスクについて説明します。コマンドラインインターフェイス（CLI）コ
マンドを使用して設定を完了できます。

フィルタグループの設定

ここでは、パケットフィルタグループの設定手順について説明します。設定を完了するには、次

の手順の概要に従ってください。

TCP/IPおよび UDP/IPヘッダーに基づいてパケットをフィルタリングする DOCSISフィルタグ
ループを作成、設定、有効化にするには、グローバルコンフィギュレーションモードでケーブル

フィルタグループコマンドを使用します。

手順

目的コマンドまたはアクション

特権EXECモードをイネー
ブルにします。パスワード

enable

例：

Router> enable

ステッ

プ 1   
を入力します（要求された

場合）。

例：

Router#

グローバルコンフィギュ

レーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステッ

プ 2   

例：

Router(config)#

パケットをフィルタリング

する DOCSISフィルタグ
cablefiltergroupgroup-idindexindex-num[optionoption-value]

例：

Router(config)# cable filter group 10 index 10 src-ip

ステッ

プ 3   
ループを作成、設定、およ

び有効化します。
10.7.7.7
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アップストリームとダウンストリーム MTA フィルタグループの定義
ここでは、組み込み型マルチメディアターミナルアダプタ（eMTA）のアップストリームとダウ
ンストリームのサブスクライバ管理フィルタグループを定義する設定タスクについて説明しま

す。設定を完了するには、次の手順の概要に従ってください。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

MTAのアップストリームとダウンストリー
ムのサブスクライバ管理フィルタグループ

を定義します。

cable submgmt default filter-group mta
{downstream | upstream} group-id

例：

Router(config)# cable submgmt

ステップ 3   

default filter-group mta downstream
130

アップストリームとダウンストリーム STB フィルタグループの定義
ここでは、セットトップボックス（STB）のアップストリームとダウンストリームのサブスクラ
イバ管理フィルタグループを定義する設定タスクについて説明します。設定を完了するには、次

の手順の概要に従ってください。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

STBのアップストリームとダウンストリー
ムのサブスクライバ管理フィルタグループ

を定義します。

cable submgmt default filter-group stb
{downstream | upstream} group-id

例：

Router(config)# cable submgmt

ステップ 3   

default filter-group stb downstream
20

アップストリームとダウンストリーム PS フィルタグループの定義
ここでは、ポータルサーバ（PS）のアップストリームとダウンストリームのサブスクライバ管理
フィルタグループを定義する設定タスクについて説明します。設定を完了するには、次の手順の

概要に従ってください。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Router> enable

ステップ 1   

例：

Router#

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

例：

Router(config)#
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目的コマンドまたはアクション

ポータルサーバのアップストリームとダ

ウンストリームのサブスクライバ管理フィ

ルタグループを定義します。

cable submgmt default filter-group ps
{downstream | upstream} group-id

例：

Router(config)# cable submgmt

ステップ 3   

default filter-group ps downstream
10

サブスクライバ管理パケットフィルタリングの設定例

このセクションでは、サブスクライバ管理パケットフィルタリングを構成するための設定例を説

明します。

フィルタグループの設定例

次に、送信元 IPアドレス（10.7.7.7）と宛先 IPアドレス（10.8.8.8）のパケットと、送信元ポート
番号（2000）と宛先ポート番号（3000）のパケットをドロップするフィルタグループの設定例を
示します。すべてのプロトコルタイプおよび ToSと TCPフラグの値が一致します。

Router(config)# cable filter group 10 index 10 src-ip 10.7.7.7
Router(config)# cable filter group 10 index 10 src-mask 255.255.0.0
Router(config)# cable filter group 10 index 10 dest-ip 10.8.8.8
Router(config)# cable filter group 10 index 10 dest-mask 255.255.0.0
Router(config)# cable filter group 10 index 10 ip-proto 256
Router(config)# cable filter group 10 index 10 src-port 2000
Router(config)# cable filter group 10 index 10 dest-port 3000
Router(config)# cable filter group 10 index 10 tcp-flags 0 0
Router(config)# cable filter group 10 index 10 match-action drop

アップストリームとダウンストリーム MTA フィルタグループの定義例
次に、アップストリームとダウンストリームのMTAフィルタグループの設定例を示します。

Router# configure terminal
Router(config)# cable submgmt default filter-group mta downstream 10

アップストリームとダウンストリーム STB フィルタグループの定義例
次に、アップストリームとダウンストリームの STBフィルタグループの設定例を示します。

Router#configure terminal
Router(config)#cable submgmt default filter-group stb downstream 20
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アップストリームとダウンストリーム PS フィルタグループの定義例
次に、アップストリームとダウンストリームのポータルサーバフィルタグループの設定例を示

します。

Router#configure terminal
Router(config)#cable submgmt default filter-group ps downstream 10

その他の参考資料

ここでは、サブスクライバ管理パケットフィルタリング機能の設定に関する関連資料を示しま

す。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

サブスクライバ管理パケットフィルタリングに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 219：サブスクライバ管理パケットフィルタリングに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました

Cisco IOS XE Everest 16.6.1サブスクライバ管理パケット

フィルタリング
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第 89 章

MAC フィルタリング

この機能により、バックホールインターフェイスでのMACアドレスフィルタを有効/無効にす
ることができます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1504 ページ

• MACフィルタリングについて, 1504 ページ

• MACフィルタリングの設定方法, 1505 ページ

• MACフィルタリングの設定例, 1508 ページ

• MACフィルタリングに関する機能情報, 1508 ページ

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1503

http://tools.cisco.com/ITDIT/CFN/
http://tools.cisco.com/ITDIT/CFN/
http://www.cisco.com/


Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 220：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

MAC フィルタリングについて
この機能を使用すると、ルータインターフェイスのMACアドレスが宛先MACアドレスとして
設定されているパケットだけを転送できます。インターフェイスごとに32個のユニキャストフィ
ルタエントリがサポートされます。この機能はデフォルトではディセーブルになっています。
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port-channelが有効になっている場合、バックホールインターフェイスでMACフィルタリン
グを有効にする必要があります。

（注）

バックホールインターフェイスで dot1q l2vpnとMACフィルタリングの両方が有効になって
いる場合は、バックホールインターフェイスごとに 1つのユニキャストフィルタエントリだ
けがサポートされます。MACフィルタリングは、非 l2vpnユニキャストパケットに関しての
みサポートされます。

（注）

MAC フィルタリングの設定方法
ここでは、MACフィルタリングを管理するために行う設定タスクについて説明します。コマンド
ラインインターフェイス（CLI）コマンドを使用して設定を完了できます。

MAC フィルタリングの設定
MACフィルタリングを設定するには、以下の手順に従います。
enable
configure terminal
interface tenGigabitEthernet slot/subslot/port
mac-addr-filter
end

MAC フィルタリングの確認
バックホールインターフェイス上のMACフィルタリング設定を確認するには、次に示すように
show running-config interfaceコマンドを使用します。
Router# show running-config interface tenGigabitEthernet 4/1/0
Building configuration...

Current configuration : 73 bytes
!
interface TenGigabitEthernet4/1/0
no ip address
mac-addr-filter
end

特定の SUPスロットと SUP-PICベイでのMACフィルタリングのステータスを確認するには、次
に示すように show platform software iomd コマンドを使用します。
Router# show platform software iomd 4/4 mac-filter
IOMD (Input Output Module Driver) Mac Filter Status

port: 0 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
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0
Entry Number: 1

Index Mode Action Entry MAC Entry MASK Match
Count

00 enable pass c4:14:3c:16:7c:04 ff:ff:ff:ff:ff:ff
0

port: 1 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 1
Index Mode Action Entry MAC Entry MASK Match

Count
00 enable pass c4:14:3c:16:7c:05 ff:ff:ff:ff:ff:ff

1729

port: 2 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 1
Index Mode Action Entry MAC Entry MASK Match

Count
00 enable pass c4:14:3c:16:7c:06 ff:ff:ff:ff:ff:ff

0

port: 3 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 1
Index Mode Action Entry MAC Entry MASK Match

Count
00 enable pass c4:14:3c:16:7c:07 ff:ff:ff:ff:ff:ff

0

port: 4 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 1
Index Mode Action Entry MAC Entry MASK Match

Count
00 enable pass c4:14:3c:16:7c:08 ff:ff:ff:ff:ff:ff

0

port: 5 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 1
Index Mode Action Entry MAC Entry MASK Match

Count
00 enable pass c4:14:3c:16:7c:09 ff:ff:ff:ff:ff:ff

15

port: 6 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 1
Index Mode Action Entry MAC Entry MASK Match

Count
00 enable pass c4:14:3c:16:7c:0a ff:ff:ff:ff:ff:ff

0
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port: 7 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 1
Index Mode Action Entry MAC Entry MASK Match

Count
00 enable pass c4:14:3c:16:7c:0b ff:ff:ff:ff:ff:ff

0

MACフィルタリングが無効になっている場合、show platform software iomdコマンドの出力は次
のようになります。

Router# show platform software iomd 4/5 mac-filter
IOMD (Input Output Module Driver) MAC filter Status

port: 0 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 0

port: 1 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 0

port: 2 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 0

port: 3 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 0

port: 4 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 0

port: 5 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 0

port: 6 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0

Entry Number: 0

port: 7 promiscuous mode: unicast: enable multicast: enable broadcast:
enable

Input Drop cnt: 0 Total Drop cnt:
0
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Entry Number: 0

MAC フィルタリングの設定例
ここでは、MACフィルタリングを構成するための設定例を説明します。

router> enable
router# configure terminal
router(config)# interface tenGigabitEthernet 4/1/0
router(config-if)# mac-addr-filter
router(config-if)# end

MAC フィルタリングに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 221：MAC フィルタリングに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1MACフィルタリング
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第 90 章

Call Home

CallHomeは、選択したシスコデバイスに関する予防的診断およびリアルタイムアラートを提供
し、ネットワークの可用性および運用効率を向上させます。Smart Call Homeは、Cisco cBRルー
タ用 Cisco SMARTnetのセキュアな接続サービスです。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1512 ページ

• Call Homeの前提条件, 1513 ページ

• Call Homeの制約事項, 1513 ページ

• Call Homeの概要, 1513 ページ

• Call Homeの設定方法, 1516 ページ

• 診断シグニチャの設定, 1541 ページ

• Call Home設定の確認, 1550 ページ

• Call Homeのコンフィギュレーション例, 1554 ページ

• デフォルト設定, 1560 ページ

• アラートグループの起動イベントとコマンド, 1560 ページ
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• メッセージの内容, 1565 ページ

• その他の参考資料, 1579 ページ

• Call Homeに関する機能情報, 1580 ページ

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 222：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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Call Home の前提条件
•受信者が受け取ったメッセージの送信元を判別できるように、連絡先の電子メールアドレス
（Smart Call Homeのフル登録では必須、Call Modeが匿名モードでイネーブルになっている
場合は任意）、電話番号（任意）、住所情報（任意）を設定する必要があります。

スマートライセンスを有効にすることにより Smart Call Homeをイネーブルに
すると、連絡先の電子メールアドレスが不要になります。

（注）

•少なくとも 1つの宛先プロファイル（定義済みまたはユーザ定義）を設定する必要がありま
す。設定された宛先プロファイルは、受信エンティティがポケットベル、Eメール、または
Cisco Smart Call Homeなどの自動サービスかどうかにより異なります。

◦宛先プロファイルが Eメールメッセージ送信を使用している場合、シンプルメール転
送プロトコル（SMTP）サーバを指定する必要があります。

◦トラストプール機能はデフォルトでイネーブルに設定されているため、HTTPSサーバ
接続でトラストプール認証局（CA）を設定する必要はありません。

•ルータは Eメールサーバまたは宛先 HTTP（S）サーバに IP接続されている必要がありま
す。

• Cisco Smart Call Homeサービスを使用する場合は、完全な Smart Call Homeサービスを提供す
るために、デバイスを対象としたアクティブなサービス契約が必要です。

アクティブなサービス契約は、シスコの Technical Assistance Center（TAC）を
自動呼出しする場合など、完全な Smart Call Homeサービスにのみ必要です。

（注）

Call Home の制約事項
• IP接続機能がない場合、または宛先プロファイルに対する VRFのインターフェイスが停止
している場合は、Smart Call Homeメッセージを送信できません。

• Smart Call Homeはあらゆる SMTPサーバで動作します。

• Smart Call Homeに対して最大 5つの SMTPサーバを設定できます。

Call Home の概要
Call Home機能は、クリティカルなシステムイベントを EメールおよびWeb上で通知します。ポ
ケットベルサービス、通常の電子メール、または XMLベースの自動解析アプリケーションとの
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適切な互換性のために、さまざまなメッセージの形式が使用できます。この機能の一般的な使用

方法としては、ネットワークサポート技術者の直接ページング、ネットワークオペレーション

センターへの Eメール通知、サポートWebサイトへの XML送信、シスコの Technical Assistance
Center（TAC）で事例を直接生成するための Cisco Smart Call Homeサービスの使用などがありま
す。

Call Home機能を使用すると、設定、環境条件、インベントリ、syslog、スナップショット、およ
びクラッシュイベントについての情報を含むアラートメッセージを送信できます。

Call Home機能では、Call Home宛先プロファイルに従って複数の受信者にアラートを送信できま
す。宛先プロファイルには、メッセージ形式とコンテンツのカテゴリを設定できます。定義済み

の宛先プロファイル（CiscoTAC-1）が提供されており、独自の宛先プロファイルを定義すること
もできます。CiscoTAC-1プロファイルを使用して、Cisco TACへのサービス要求の作成に使用で
きる Smart Call Homeサービスのバックエンドサーバにアラートを送信します。Cisco TACは、
デバイスに提供されるSmartCallHomeサービスサポートおよびアラートの重大度に依存します。

柔軟なメッセージの配信オプションとフォーマットオプションにより、個別のサポート要件を簡

単に統合できます。

Call Home の利点
•関連する CLIコマンド出力の実行および添付が自動化されます。

•次のような、複数のメッセージフォーマットオプションがあります。

◦ショートテキスト：ポケットベルまたは印刷形式のレポートに最適。

◦フルテキスト：人間が判読しやすいように完全にフォーマットされたメッセージ情報で
す。

◦ XML：ExtensibleMarkupLanguage（XML）を使用した、照合型の読み取り可能な形式で
す。XML形式では、シスコ TACと通信できます。

•複数のメッセージ宛先への同時配信が可能。

•構成、クラッシュ、診断、環境、インベントリ、スナップショットおよび syslogを含む複数
のメッセージカテゴリ。

•重大度およびパターンマッチングによるメッセージのフィルタリング

•定期的なメッセージ送信のスケジューリング

Smart Call Home サービスの取得
シスコと直接サービス契約を結んでいる場合は、SmartCallHomeサービスに登録できます。Smart
CallHomeは、SmartCallHomeメッセージを分析し、背景説明と推奨措置を提供します。クリティ
カルな問題については、Cisco TACに Automatic Service Requestが作成されます。

Smart Call Homeには、次の機能があります。

•継続的なデバイスヘルスモニタリングとリアルタイムアラート。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1514

Call Home の概要



• Smart Call Homeメッセージの分析。必要に応じて、自動サービス要求（詳細な診断情報が含
まれる）が作成され、該当する TACチームにルーティングされるため、問題解決を高速化
できます。

•セキュアなメッセージ転送が、ご使用のデバイスから直接、またはHTTPプロキシサーバや
ダウンロード可能な転送ゲートウェイ（TG）を経由して行われます。TG集約ポイントは、
複数のデバイスをサポートする場合またはセキュリティ要件によって、デバイスをインター

ネットに直接接続できない場合に使用できます。

•すべての Smart Call Homeデバイスの Smart Call Homeメッセージと推奨事項、インベントリ
情報、および設定情報にWebアクセスすることにより、関連するフィールド通知、セキュリ
ティ勧告、およびサポート終了日情報にアクセスできます。

Smart Call Homeで次の項目を登録する必要があります。

•ルータの SMARTnet契約番号

•電子メールアドレス

• Cisco.comのユーザ名

CallHomeをSmart Call Homeサービスと連動するように設定する方法については、Smart Call Home
を参照してください。

Anonymous Reporting

Smart Call Homeは、多くのシスコサービス契約に含まれるサービス機能で、顧客が問題をより迅
速に解決できるように支援することを目的としています。また、クラッシュメッセージから取得

した情報は、シスコが現場の機器や発生している問題を理解しやすくします。Smart Call Homeを
使用しない場合でも、AnonymousReportingをイネーブルにすると、シスコはデバイスから最小限
のエラーおよびヘルス情報をセキュアに受信できます。AnonymousReportingをイネーブルにした
場合、顧客が誰であるかは匿名のままで、識別情報は送信されません。

Anonymous Reportingをイネーブルにすると、シスコまたはシスコに代わって業務を行うベン
ダーに指定データを転送することに同意することになります（米国以外の国を含む）。シスコ

では、すべてのお客様のプライバシーを保護しています。シスコでの個人情報の取り扱いにつ

いては、Cisco Online Privacy Statementにあるシスコのプライバシーステートメントを参照し
てください。

（注）

Call Homeが匿名で設定されていると、クラッシュ、インベントリ、およびテストメッセージだ
けがシスコに送信されます。識別情報は送信されません。

これらのメッセージで送信される情報の詳細については、「アラートグループの起動イベントと

コマンド」セクションを参照してください。

スマートライセンス

スマートライセンスでは、Smart Call Homeサービスが使用されます。
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スマートライセンスサービスは、Cisco Software Licensing（CSL）の代替となるライセンスアー
キテクチャです。スマートライセンスでは、ライセンスを管理するためのバックエンドツールと

して Smart Software Managerが使用されます。スマートライセンスを使用するには、事前に Smart
CallHomeを設定する必要があります。デフォルトで、スマートライセンスおよびSmartCallHome
は Cisco cBRルータでイネーブルになっています。

スマートライセンスについての詳細は、『Cisco Smart Licensing on the Cisco cBR Router』を参照し
てください。

Call Home の設定方法

Smart Call Home の設定（単一コマンド）
ルータでは、Smart Call Homeがデフォルトでイネーブルに設定されています。シスコにデータを
送信する CiscoTAC-1プロファイルも、デフォルトではイネーブルに設定されています。

匿名モードに変更したり、1つのコマンドを使用して HTTPプロキシを追加したりする必要がな
い限り、1つのコマンドを使用してルータで Smart Call Homeをイネーブルにする必要はありませ
ん。

1つのコマンドですべての Call Homeの基本設定をイネーブルにするには、次の手順を実行しま
す。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure
terminal

ステッ

プ 1   

1つのコマンドを使用してすべてのCall Homeの基本設定をイ
ネーブルにします。

call-home reporting
{anonymous |
contact-email-addr

ステッ

プ 2   

• anonymous：CallHomeTACプロファイルがクラッシュ、
インベントリ、およびテストメッセージだけを送信し、

匿名でメッセージを送信できるようにします。

email-address} [http-proxy
{ipv4-address | ipv6-address
| name} port port number]

例：

Device(config)# call-home

• contact-email-addr：Smart Call Homeサービスのフルレ
ポート機能をイネーブルにし、フルインベントリメッ

セージを Call Home TACプロファイルから Smart Call
Homeサーバに送信してフル登録プロセスを開始します。reporting

contact-email-addr
email@company.com • http-proxy {ipv4-address | ipv6-address | name：ipv4または

ipv6アドレス、またはサーバ名。最大長は64文字です。
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目的コマンドまたはアクショ

ン

• port port number：ポート番号。有効値の範囲は 1～ 65535
です。

HTTPプロキシオプションでは、バッファリングす
るための独自のプロキシサーバおよびデバイスから

のセキュア接続を利用できます。

（注）

call-home reportingコマンドを使用して匿名または
フル登録モードで Call Homeを正常にイネーブルに
した後、インベントリメッセージが送信されます。

Call Homeが匿名モードでイネーブルになっている
場合、匿名のインベントリメッセージが送信されま

す。CallHomeがフル登録モードでイネーブルになっ
ている場合、フル登録モードのフルインベントリ

メッセージが送信されます。これらのメッセージの

送信内容の詳細については、アラートグループの起

動イベントとコマンド,（1560ページ）を参照してく
ださい。

（注）

Call Home の設定
HTTPSには追加的なペイロード暗号化が含まれているため、セキュリティ上の理由から、HTTPS
転送オプションを使用することをお勧めします。インターネットへの接続に集約ポイントまたは

プロキシが必要な場合は、Cisco.comからダウンロード可能な転送ゲートウェイソフトウェアを
使用できます。

ルータ上の実装には、トラストプール機能（IOSイメージに組み込まれた CA証明書）がサポー
トされます。トラストプール機能により、Smart Call Homeサービスが設定されたデバイスでは容
易にイネーブルに設定できるようになります。これにより、トラストプールを手動で設定する必

要がなくなり、将来変更があった場合に CA証明書が自動的に更新されます。

Call Home のイネーブル化とディセーブル化

Call Home機能をイネーブルまたはディセーブルにするには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Router# configure terminal

ステップ 1   

Call Home機能をイネーブルにしま
す。

service call-home

例：

Router(config)# service call-home

ステップ 2   

Call Home機能をディセーブルにしま
す。

no service call-home

例：

Router(config)# no service call-home

ステップ 3   

連絡先情報の設定

各ルータには必ず連絡用の電子メールアドレスが含まれている必要があります。任意で、電話番

号、住所、契約 ID、カスタマー ID、サイト IDを割り当てることができます。

連絡先情報を割り当てるには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router> configure terminal

ステップ 1   

Call Homeコンフィギュレーションモードを開始
します。

call-home

例：

Router(config)# call-home

ステップ 2   

顧客のEメールアドレスを割り当てます。Eメー
ルアドレスフォーマットにはスペースなしで最

大 200文字まで入力できます。

contact-email-addr email-address

例：

Router(cfg-call-home)#

ステップ 3   
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目的コマンドまたはアクション

contact-email-addr
username@example.com

（任意）顧客の電話番号を割り当てます。phone-number +phone-number

例：

Router(cfg-call-home)#
phone-number +1-222-333-4444

ステップ 4   

番号は必ずプラス（+)記号で始まり、
ダッシュ（-）と数字だけが含まれるよ
うにしてください。最大16文字まで入
力できます。スペースを含める場合、

入力内容を二重引用符（“ ”）で囲む必
要があります。

（注）

（任意）RMA機器の配送先である顧客の住所を
割り当てます。最大200文字まで入力できます。

street-address street-address

例：

Router(cfg-call-home)#

ステップ 5   

スペースを含める場合、入力内容を二重引用符

（“ ”）で囲む必要があります。
street-address “1234 Any Street,
Any city, Any state, 12345”

（任意）カスタマー IDを指定します。最大64文
字まで入力できます。スペースを含める場合、入

customer-id text

例：

Router(cfg-call-home)#
customer-id Customer1234

ステップ 6   

力内容を二重引用符（“ ”）で囲む必要がありま
す。

（任意）カスタマーのサイト IDを指定します。
最大200文字まで入力できます。スペースを含め

site-id text

例：

Router(cfg-call-home)# site-id
Site1ManhattanNY

ステップ 7   

る場合、入力内容を二重引用符（“”）で囲む必要
があります。

（任意）ルータに顧客の契約 IDを指定します。
最大 64文字まで入力できます。スペースを含め

contract-id text

例：

Router(cfg-call-home)#
contract-id Company1234

ステップ 8   

る場合、入力内容を二重引用符（“”）で囲む必要
があります。

宛先プロファイルの設定

宛先プロファイルには、アラート通知に必要な配信情報が入っています。少なくとも 1つの宛先
プロファイルが必要です。1つまたは複数のタイプの複数の宛先プロファイルを設定できます。

新しい宛先プロファイルを作成して定義することも、定義済みの宛先プロファイルをコピーして

使用することもできます。新しい宛先プロファイルを定義する場合は、プロファイル名を割り当

てる必要があります。プロファイルのスマートライセンシングデータを有効または無効にするこ
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とにより、どのプロファイルをスマートライセンシングに使用するかを制御できます。スマート

ライセンシングデータは、1つのアクティブなプロファイルでのみイネーブルにできます。

Cisco Smart Call Homeサービスを使用する場合、宛先プロファイルは XMLメッセージフォー
マットでなければなりません。

（注）

宛先プロファイルには、次の情報が含まれます。

•プロファイル名：ユーザ定義の宛先プロファイルを一意に識別する文字列。プロファイル名
は 31文字までで大文字と小文字は区別されません。プロファイル名として allは使用できま
せん。

•転送方法：アラートを送信するための転送メカニズム（電子メールまたはHTTP（HTTPSを
含む））。

◦ユーザ定義の宛先プロファイルの場合、電子メールがデフォルトで、どちらかまたは両
方の転送メカニズムをイネーブルにできます。両方の方法をディセーブルにすると、電

子メールがイネーブルになります。

◦あらかじめ定義された Cisco TAC-1プロファイルの場合、いずれかの転送メカニズムを
イネーブルにできますが、同時にはイネーブルにできません。

•宛先アドレス：アラートを送信する転送方法に関連した実際のアドレス。Cisco TAC-1プロ
ファイルの宛先は変更することができます。

•メッセージ形式：アラートの送信に使用するメッセージ形式。ユーザ定義宛先プロファイル
の形式オプションは、ロングテキスト、ショートテキスト、またはXMLです。デフォルト
は XMLです。定義済みの Cisco TAC-1プロファイルの場合、XMLしか使用できません。

•メッセージサイズ：宛先メッセージの最大サイズ。有効範囲は 50～ 3,145,728バイトです。
デフォルト値は 3,145,728バイトです。

•レポート方法：プロファイルのどのデータをレポートするかを選択できます。SmartCallHome
データ、スマートライセンシングデータ、またはその両方のレポートをイネーブルにでき

ます。スマートライセンシングデータのレポートは、1度に 1つのアクティブなプロファイ
ルについてのみ許可されます。

• Anonymous Reporting：顧客 IDを匿名のままにするよう選択できます。これにより、識別情
報が送信されません。

•関心のあるアラートグループへの登録：各自の関心事項を示すアラートグループに登録す
ることができます。

•メッセージの重大度：宛先プロファイルに指定されたすべての電子メールアドレスに対して
Call Homeメッセージが生成される前に、アラートが満たしていなければならないCall Home
の重大度。アラートの Call Home重大度が宛先プロファイルに設定されたメッセージの重大
度に満たない場合、アラートを生成しません。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1520

Call Home の設定方法



inventoryアラートグループを使用して、宛先プロファイルが定期的なインベントリの更新メッ
セージを許可するよう設定できます。

事前定義された宛先プロファイルである、Cisco TAC-1がサポートされます。これは XMLメッ
セージ形式をサポートします。このプロファイルは、CiscoSmartCallHomeサーバのHTTPSURL、
サーバに接続するための電子メールアドレス、最大メッセージサイズ、および各アラートグルー

プのメッセージの重大度について事前設定されています。

メッセージの重大度 0の使用は推奨しません。メッセージの重大度 0を使用すると、すべての
syslogが Call Homeメッセージをトリガーするため、CPUとメモリの問題が起きる可能性があ
ります。

重要

この項の構成は、次のとおりです。

新しい宛先プロファイルの作成

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを入力
します。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Call Homeコンフィギュレーションモードを開始
します。

call-home

例：
Router(config)# call-home

ステップ 3   

指定された宛先プロファイルに対する Call Home
宛先プロファイル設定モードを開始します。指定

profile name

例：
Router(cfg-call-home)# profile
profile1

ステップ 4   

された宛先プロファイルが存在しない場合、作成

されます。

（任意）メッセージ転送方法をイネーブルにしま

す。

destination transport-method
{email | http}

例：
Router(cfg-call-home-profile)#
destination transport-method
email

ステップ 5   

• email：電子メールメッセージの転送方式を
設定します。

• http：HTTPメッセージの転送方式を設定し
ます。
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目的コマンドまたはアクション

noオプションを選択すると、その方法
が無効になります。

（注）

Call Homeメッセージを送信する宛先 Eメールア
ドレスまたは URLを設定します。

destination address {email
email-address | http url}

例：
Router(cfg-call-home-profile)#
destination address email
myaddress@example.com

ステップ 6   

宛先URLを入力する場合は、サーバが
セキュアサーバであるかどうかに応じ

てhttp://またはhttps://を指定します。
宛先がセキュアサーバである場合、ト

ラストポイント CAも設定する必要が
あります。

（注）

（任意）使用するメッセージ形式を設定します。

デフォルトは XMLです。
destination preferred-msg-format
{long-text | short-text | xml}

例：
Router(cfg-call-home-profile)#
destination
preferred-msg-format xml

ステップ 7   

• long-text：ロングテキストメッセージフォー
マットを設定します。

• short-text：ショートテキストメッセージ
フォーマットを設定します。

• xml：XMLメッセージフォーマットを設定
します。

（任意）宛先プロファイルの宛先メッセージの最

大サイズを設定します。

destination message-size bytes

例：
Router(cfg-call-home-profile)#
destination message-size
3,145,728

ステップ 8   

宛先プロファイルをイネーブルにします。デフォ

ルトでは、プロファイルは作成時にイネーブルに

なります。

active

例：
Router(cfg-call-home-profile)#
active

ステップ 9   

スマートライセンシングデータがすでに別のア

クティブプロファイルで報告されている場合に、

スマートライセンシングデータをイネーブルに

するプロファイルを有効化すると、エラーメッ

セージが表示されます。

プロファイルで報告するデータの種類を設定しま

す。

reporting {all |
smart-call-home-data |
smart-licensing-data}

ステップ 10   

Smart Call Homeデータまたはスマートライセン
シングデータのいずれかの報告を選択できます。例：

Router(cfg-call-home-profile)#
reporting
smart-call-home-data

allオプションを選択すると、両方の種類のデータ
が報告されます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
Router(cfg-call-home-profile)#
end

ステップ 11   

指定されたプロファイルまたはすべての設定され

たプロファイルに対する宛先プロファイル設定を

表示します。

show call-home profile {name | all}

例：
Router# show call-home profile
profile1

ステップ 12   

設定した宛先プロファイルの現在の Call Homeス
マートライセンシング設定を表示します。

show call-home smart-licensing

例：
Router# show call-home
smart-licensing

ステップ 13   

Call Homeスマートライセンシング統計情報を表
示します。

show call-home smart-licensing
statistics

例：
Router# show call-home
smart-licensing statistics

ステップ 14   

宛先プロファイルのコピー

既存のプロファイルをコピーして新しい接続先プロファイルを作成できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを入
力します。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Call Homeコンフィギュレーションモードを開
始します。

call-home

例：
Router(config)# call-home

ステップ 3   
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目的コマンドまたはアクション

既存の宛先プロファイルと同じ設定で新しい宛

先プロファイルを作成します。

copy profile source-profile
target-profile

例：
Router(cfg-call-home)# copy
profile profile1 profile2

ステップ 4   

• source-profile：送信元接続先プロファイル
の名前。

• target-profile：ターゲットまたは新しい接
続先プロファイルの名前。

宛先プロファイルの名前変更

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを
入力します。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Call Homeコンフィギュレーションモードを
開始します。

call-home

例：
Router(config)# call-home

ステップ 3   

既存の宛先プロファイルの名前を変更します。rename profile source-profile
target-profile

ステップ 4   

• source-profile：送信元接続先プロファイ
ルの名前。例：

Router(cfg-call-home)# rename
profile profile1 profile2 • target-profile：ターゲット接続先プロファ

イルの名前。
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プロファイルの匿名モードの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを入力
します。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Call Homeコンフィギュレーションモードを開始
します。

call-home

例：
Router(config)# call-home

ステップ 3   

指定された宛先プロファイルに対する Call Home
宛先プロファイル設定モードを開始します。指定

profile name

例：
Router(cfg-call-home)# profile
profile1

ステップ 4   

された宛先プロファイルが存在しない場合、作成

されます。

プロファイルを匿名モードに設定します。anonymous-reporting-only

例：
Router(cfg-call-home-profile)#
anonymous-reporting-only

ステップ 5   

デフォルトでは、プロファイルはプロ

ファイルに登録されているすべてのイ

ベントタイプが記載された完全なレポー

トを送信します。

anonymous-reporting-onlyが設定されて
いる場合は、クラッシュ、インベント

リ、およびテストメッセージだけが送

信されます。

（注）

アラートグループへの登録

アラートグループは、サポートされる Call Homeアラートの定義済みサブセットです。宛先プロ
ファイルごとに受信するアラートグループを 1つまたは複数選択できます。

• Configuration

• Crash

• Diagnostic

• Environment

• Inventory
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• Snapshot

• Syslog

各アラートグループの起動イベントは「アラートグループの起動イベントとコマンド」に示して

います。アラートグループメッセージの内容は「メッセージの内容」に示しています。

宛先プロファイルごとに受信するアラートグループを 1つまたは複数選択できます。

Call Homeアラートは、その Call Homeアラートが含まれているアラートグループに登録され
ている宛先プロファイルにしか送信されません。アラートグループをイネーブルにする必要

があります。Call Homeイベントの重大度は、宛先プロファイルに設定されたメッセージの重
大度以上である必要があります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを入
力します。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

CallHomeコンフィギュレーションモードを開始
します。

call-home

例：
Router(config)# call-home

ステップ 3   

指定されたアラートグループをイネーブルにし

ます。すべてのアラートグループをイネーブル

alert-group {all | configuration | crash
| diagnostic | environment | inventory
| snapshot | syslog}

ステップ 4   

（有効）にするには、allキーワードを使用しま

例：
Router(cfg-call-home)#
alert-group all

す。デフォルトでは、すべてのアラートグルー

プがイネーブルになります。

指定された宛先プロファイルに対するCall Home
宛先プロファイル設定モードを開始します。指

profile name

例：
Router(cfg-call-home)# profile
profile1

ステップ 5   

定された宛先プロファイルが存在しない場合、

作成されます。

この宛先プロファイルを Configurationアラート
グループに登録します。定期的に通知を受信す

subscribe-to-alert-group
configuration [periodic {daily hh:mm
|monthly date hh:mm | weekly day
hh:mm}]

ステップ 6   

るようにコンフィギュレーションアラートグ

ループを設定できます。
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目的コマンドまたはアクション

例：
Router(cfg-call-home-profile)#
subscribe-to-alert-group
configuration
periodic daily 12:00

ユーザプロファイルの Crashアラートグループ
に登録します。デフォルトでCiscoTACプロファ

subscribe-to-alert-group crash

例：
Router(cfg-call-home-profile)#
subscribe-to-alert-group crash

ステップ 7   

イルは Crashアラートグループに登録され、登
録を解除できません。

この宛先プロファイルを Diagnosticアラートグ
ループに登録します。Diagnosticアラートグルー

subscribe-to-alert-group diagnostic
[severity {catastrophic | disaster |
fatal | critical |major |minor |

ステップ 8   

プは、重大度に基づいてメッセージをフィルタ

リングするように設定できます。
warning | notification | normal |
debugging}]

例：
Router(cfg-call-home-profile)#
subscribe-to-alert-group syslog
severity major

この宛先プロファイルをEnvironmentアラートグ
ループに登録します。環境アラートグループは、

subscribe-to-alert-group environment
[severity {catastrophic | disaster |
fatal | critical |major |minor |

ステップ 9   

重大度に基づいてメッセージをフィルタリング

するように設定できます。
warning | notification | normal |
debugging}]

例：
Router(cfg-call-home-profile)#
subscribe-to-alert-group
environment severity major

この宛先プロファイルを Inventoryアラートグ
ループに登録します。定期的な通知を受信する

subscribe-to-alert-group inventory
[periodic {daily hh:mm |monthly date
hh:mm | weekly day hh:mm}]

ステッ

プ 10   
ように Inventoryアラートグループを設定できま
す

例：
Router(cfg-call-home-profile)#
subscribe-to-alert-group
inventory
periodic daily 12:00

この宛先プロファイルをSnapshotアラートグルー
プに登録します。定期的な通知を受信するよう

に Snapshotアラートグループを設定できます。

subscribe-to-alert-group snapshot
[periodic {daily hh:mm |monthly date
hh:mm | weekly day hh:mm | hourly
mm | interval mm}]

ステッ

プ 11   

デフォルトでは、Snapshotアラートグループに
実行するコマンドはありません。コマンドをア例：

Router(cfg-call-home-profile)#
subscribe-to-alert-group snapshot

ラートグループ内に追加できます。こうするこ

とで、Snapshotアラートグループに追加された
periodic daily 12:00
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目的コマンドまたはアクション

コマンドの出力がスナップショットメッセージ

に組み込まれます。

この宛先プロファイルを Syslogアラートグルー
プに登録します。Syslogアラートグループは、

subscribe-to-alert-group syslog
[severity {catastrophic | disaster |
fatal | critical |major |minor |

ステッ

プ 12   
重大度に基づいてメッセージをフィルタリング

warning | notification | normal |
debugging}] [pattern string] するように設定できます。syslogメッセージで一

致するパターンを指定できます。パターンにス

例：
Router(cfg-call-home-profile)#
subscribe-to-alert-group syslog
severity major

ペースが含まれている場合は、引用符（""）で囲
む必要があります。

各 syslogメッセージ内で照合するテキストパター
ンを指定できます。パターンを設定すると、指

定されたパターンが含まれ、重大度しきい値に

一致する場合にだけ Syslogアラートグループ
メッセージが送信されます。パターンにスペー

スが含まれる場合は、引用符（“”）でスペースを
囲む必要があります。宛先プロファイルごとに

パターンを 5つまで指定できます。

（任意）使用可能なすべてのアラートグループ

に登録します。

subscribe-to-alert-group all

例：
Router(cfg-call-home-profile)#
subscribe-to-alert-group all

ステッ

プ 13   

このコマンドを入力すると、多数のsyslog
メッセージが生成されます。可能な場合

は、適切な重大度およびパターンを使用

してアラートグループに個別に登録する

ことを推奨します。

重要

定期通知

Configuration、Inventory、または Snapshotアラートグループのいずれかに宛先プロファイルを登
録するとき、アラートグループメッセージを非同期的に受信するか、または指定の時間に定期的

に受信するかを選択できます。次の時間間隔を使用できます。

•毎日：24時間の時間:分形式 hh:mm（例：14:30）で送信する時刻を指定します。

•毎週：dayhh:mmという形式で曜日と時刻を指定します。ここで、dayは曜日をスペルアウト
します（例：monday）。

•毎月：date hh:mmという形式で 1～ 31の日と時刻を指定します。

•間隔：定期的なメッセージが送信される間隔を 1～ 60分で指定します。

•毎時：定期的なメッセージが送信される時刻（分）を 0～ 59分で指定します。
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毎時および間隔による定期通知は、Snapshotアラートグループでのみ使用可能です。（注）

メッセージ重大度しきい値

CallHomeを使用すると、重大度に基づいてメッセージをフィルタリングできます。各定義済みま
たはユーザ定義宛先プロファイルを、0（最小緊急度）～ 9（最大緊急度）までの Call Homeしき
い値と関連付けることができます。デフォルトは 0（全メッセージを送信）です。

宛先プロファイルを Environmentまたは Syslogアラートグループに加入させる場合、メッセージ
の重大度に基づいてアラートグループメッセージのリレーのしきい値を設定できます。宛先プロ

ファイルのしきい値より低い値のメッセージは、宛先に送信されません。

特定の重大度が指定された宛先プロファイルを持つアラートグループに加入する場合、そのア

ラートグループで指定された以上の重大度のイベントによってトリガーされるメッセージの取得

に加入することになります。

重大度レベルが低い syslogメッセージに加入させるのはお勧めしません。Syslogメッセージを
トリガーする数が多すぎてシステムパフォーマンスが低下するおそれがあるためです。

（注）

Call Homeの重大度は、システムメッセージロギングの重大度とは異なります。（注）

表 223：重大度と syslog レベルのマッピング

説明Syslog レベルキーワードSmart Call Home
レベル

ネットワーク全体に壊滅的な障害が発

生しています。

—catastrophic9

ネットワークに重大な影響が及びま

す。

—disaster8

システムが使用不可能な状態。緊急（0）fatal7

クリティカルな状況で、すぐに対応す

る必要があります。

アラート（1）critical6

重大な状態。重要（2）major5

軽微な状態。エラー（3）minor4

警告状態。警告（4）warning3
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説明Syslog レベルキーワードSmart Call Home
レベル

基本的な通知および情報メッセージで

す。他と関係しない、重要性の低い障

害です。

通知（5）notification2

標準状態に戻ることを示す標準イベン

トです。

情報（6）normal1

デバッグメッセージ。デバッグ（7）debugging0

Syslog パターンマッチング
宛先プロファイルを Syslogアラートグループに登録すると、各 syslogメッセージ内で一致するテ
キストパターンを任意で指定できます。パターンを設定すると、指定されたパターンが含まれ、

重大度しきい値に一致する場合にだけ Syslogアラートグループメッセージが送信されます。パ
ターンにスペースが入っている場合、設定時にそのパターンを引用符（" "）で囲みます。宛先プ
ロファイルごとにパターンを 5つまで指定できます。

スナップショットコマンドリストの設定

スナップショットコマンドリストを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

Call Homeコンフィギュレーションモードを
開始します。

call-home

例：

Device(config)# call-home

ステップ 2   

スナップショットコンフィギュレーション

モードを開始します。

[no | default] alert-group-config
snapshot

例：

Device(cfg-call-home)#
alert-group-config snapshot

ステップ 3   

noまたは defaultコマンドは、すべてのス
ナップショットコマンドを削除します。
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目的コマンドまたはアクション

Snapshotアラートグループにコマンドを追
加します。noまたは defaultコマンドは、対
応するコマンドを削除します。

[no | default] add-command command
string

例：

Device(cfg-call-home-snapshot)#
add-command "show version"

ステップ 4   

• command string：IOSコマンド。最大長
は 128文字です。

終了し、設定を保存します。end

例：

Device(cfg-call-home-snapshot)#
exit

ステップ 5   

一般的な電子メールオプションの設定

メールサーバの設定

Eメールメッセージ転送を使用するには、少なくとも 1つの Simple Mail Transfer Protocol（SMTP;
シンプルメール転送プロトコル）Eメールサーバアドレスを設定する必要があります。最大で合
計 5つのメールサーバ定義に対し、最大 4つのバックアップ電子メールサーバを指定できます。

メールサーバを設定する場合は、次のガイドラインを考慮してください。

•バックアップ Eメールサーバは、異なるプライオリティ番号を使用して、mail-serverコマ
ンドを繰り返すと定義できます。

• mail-serverpriority numberパラメータには 1～ 100の値を設定できます。プライオリティが
最も高い（プライオリティ番号が最も低い）サーバを最初に試します。

一般的な電子メールオプションを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 1   

Call Homeコンフィギュレーションモードを開始しま
す。

call-home

例：

Device(config)# call-home

ステップ 2   
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目的コマンドまたはアクション

電子メールサーバアドレスを割り当て、設定済みの電

子メールサーバ内の相対的なプライオリティを割り当

てます。

mail-server{ipv4-address |
name} priority number

例：

Device(cfg-call-home)#

ステップ 3   

次のいずれかの方法で指定します。

•電子メールサーバの IPアドレスまたはmail-server stmp.example.com
priority 1

•電子メールサーバの完全修飾ドメイン名
（FQDN）（64文字まで）

1（最高のプライオリティ）から100（最低のプライオ
リティ）のプライオリティ番号を割り当てます。

（任意）CallHomeEメールメッセージの [from]フィー
ルドに表示されるEメールアドレスを割り当てます。

senderfrom email-address

例：

Device(cfg-call-home)#

ステップ 4   

アドレスが指定されていない場合は、連絡用の Eメー
ルアドレスが使用されます。

sender from
username@example.com

（任意）Call Home Eメールメッセージの [reply-to]
フィールドに表示されるEメールアドレスを割り当て
ます。

senderreply-to email-address

例：

Device(cfg-call-home)#

ステップ 5   

sender reply-to
username@example.com

Call-Homeメッセージを送信するための発信元インター
フェイス名を割り当てます。

source-interface interface-name

例：

Device(cfg-call-home)#
source-interface loopback1

ステップ 6   

interface-name：発信元インターフェイス名。最大長は
64文字です。

HTTPメッセージの場合、発信元インター
フェイス名を設定するには、グローバルコ

ンフィギュレーションモードで ip http client
source-interface interface-nameコマンドを使
用します。これにより、デバイスのすべての

HTTPクライアントが同じ発信元インター
フェイスを使用できるようになります。

（注）

Call-Homeメッセージを送信するための発信元 IPアド
レスを割り当てます。

source-ip-address ipv4/ipv6
address

例：

Device(cfg-call-home)#
ip-address 209.165.200.226

ステップ 7   

• ipv4/ipv6 address：発信元 IP（ipv4または ipv6）ア
ドレス。最大長は 64文字です。
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目的コマンドまたはアクション

（任意）CallHomeEメールメッセージを送信するVRF
インスタンスを指定します。VRFを指定しないと、グ
ローバルルーティングテーブルが使用されます。

vrfvrf-name

例：

Device(cfg-call-home)# vrf
vpn1

ステップ 8   

HTTPメッセージでは、発信元インターフェ
イスが VRFに関連付けられている場合、グ
ローバルコンフィギュレーションモードで
ip http client source-interface interface-name
コマンドを使用して、デバイスのすべての

HTTPクライアントで使われる VRFインス
タンスを指定します。

（注）

Call Home メッセージ送信のレート制限の指定

Call Homeメッセージ送信のレート制限を指定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

Call Homeコンフィギュレーションモード
を開始します。

call-home

例：

Device(config)# call-home

ステップ 2   

1分間に送信するメッセージ数の制限を指定
します。

rate-limit number

例：

Device(cfg-call-home)# rate-limit
40

ステップ 3   

• number：範囲は 1～ 60です。デフォル
トは 20です。

HTTP プロキシサーバの指定

宛先にCallHomeHTTP（S）メッセージを送信するためにHTTPプロキシサーバを指定するには、
次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

Call Homeコンフィギュレーション
モードを開始します。

call-home

例：

Device(config)# call-home

ステップ 2   

HTTP要求のプロキシサーバを指定し
ます。

http-proxy {ipv4-address | ipv6-address
name} name

例：

Device(config)# http-proxy 1.1.1.1 port
1

ステップ 3   

Call Home メッセージの IOS コマンドを実行するための AAA 認証の有効化

AAA認証をイネーブルにして Call Homeメッセージの出力の収集をイネーブルにする IOSコマン
ドを実行するには、次の作業を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

Call Homeコンフィギュレーションモード
を開始します。

call-home

例：

Device(config)# call-home

ステップ 2   

AAA認証をイネーブルにします。aaa-authorization

例：

Device(cfg-call-home)#
aaa-authorization

ステップ 3   

デフォルトでは、AAA認証はCall
Homeでディセーブルです。

（注）
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目的コマンドまたはアクション

許可のためのユーザ名を指定します。aaa-authorization [username
username]

ステップ 4   

• username user：デフォルトのユーザ名
は callhomeです。最大長は 64文字で
す。

例：

Device(cfg-call-home)#
aaa-authorization username username

syslog スロットリングの設定

Call Home syslogメッセージのスロットリングをイネーブルまたはディセーブルにし、Call Home
syslogメッセージが繰り返し送信されないようにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

Call Homeコンフィギュレーションモードを開
始します。

call-home

例：

Device(config)# call-home

ステップ 2   

Call Home syslogメッセージのスロットリングを
イネーブルまたはディセーブルにし、Call Home

[no] syslog-throttling

例：

Device(cfg-call-home)#
syslog-throttling

ステップ 3   

syslogメッセージが繰り返し送信されないよう
にします。デフォルトでは、syslogメッセージ
スロットリングはイネーブルです。

Call Home データプライバシーの設定

data-privacyコマンドは、顧客のプライバシーを保護するために、実行コンフィギュレーション
ファイルのパスワードや IPアドレスなどのデータをスクラビング処理します。data-privacyコマ
ンドをイネーブルにすると、大量のデータのスクラビング処理を行ったときにCPU使用率に影響
を及ぼすことがあります。現在、showと show running-configの設定メッセージを除いて、コマ
ンドの出力結果はスクラビング処理されていません。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 1   

CallHomeコンフィギュレーションモードを開始します。call-home

例：

Device(config)# call-home

ステップ 2   

ユーザのプライバシーを保護するために、実行コンフィ

ギュレーションファイルのデータをスクラビング処理し

ます。デフォルトの data-privacyレベルは normalです。

data-privacy {level {normal
| high} | hostname}

例：

Device(cfg-call-home)#
data-privacy level high

ステップ 3   

data-privacyコマンドをイネーブルにすると、大
量のデータのスクラビング処理を行ったときに

CPU使用率に影響を及ぼすことがあります。

（注）

• normal：パスワードなどの機密データをスクラビン
グ処理します。

• high：標準レベルコマンドに加えて、IPドメイン名
と IPアドレスのコマンドのスクラビング処理を行い
ます。

• hostname：高レベルコマンドに加えてホスト名のコ
マンドのスクラビング処理を行います。

一部のプラットフォームでは、設定メッセージ

のホスト名をスクラビング処理すると、Smart
Call Home処理が失敗することがあります。

（注）

Call Home メッセージの手動送信

Call Home テストメッセージの手動送信

call-hometestコマンドを使用して、ユーザ定義の Call Homeテストメッセージを送信できます。
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手順

目的コマンドまたはアクション

指定された宛先プロファイルにテストメッセージを送

信します。ユーザ定義のテストメッセージのテキスト

call-hometest [“test-message”]
profile name

例：

Router# call-home test profile
profile1

ステッ

プ 1   
は任意指定ですが、スペースが含まれる場合には、引

用符（“”）で囲む必要があります。ユーザ定義のメッ
セージが設定されていない場合、デフォルトメッセー

ジが送信されます。

Call Home アラートグループメッセージの手動送信

はじめる前に

•手動で送信できるのは、Snapshot、Crash、Configuration、および Inventoryアラートグループ
だけです。Syslogアラートグループは手動で送信できません。

• Snapshot、Configuration、または Inventoryアラートグループメッセージを手動でトリガーす
る場合、宛先プロファイル名を指定すると、プロファイルのアクティブステータス、加入ス

テータス、または重大度設定に関係なく、宛先プロファイルにメッセージが送信されます。

• Snapshot、Configuration、または Inventoryアラートグループメッセージを手動でトリガーす
るとき、宛先プロファイル名を指定しないと、normalまたは指定されたアラートグループへ
の定期的な登録に指定されたアクティブなプロファイルすべてにメッセージが送信されま

す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを入
力します。

1つの宛先プロファイル（指定されている場合）
または登録されているすべての宛先プロファイ

call-home send alert-group snapshot
[profile name]

例：
Router# call-home send
alert-group snapshot profile
profile1

ステップ 2   

ルに Snapshotアラートグループメッセージを
送信します。
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目的コマンドまたはアクション

1つの宛先プロファイル（指定されている場合）
または登録されているすべての宛先プロファイ

call-home send alert-group crash
[profile name]

例：
Router# call-home send
alert-group configuration profile
profile1

ステップ 3   

ルに Crashアラートグループメッセージを送
信します。

宛先プロファイルの 1つ（指定されている場
合）または登録されているすべての宛先プロ

call-home send alert-group
configuration [profile name]

例：
Router# call-home send
alert-group configuration profile
profile1

ステップ 4   

ファイルにConfigurationアラートグループメッ
セージを送信します。

宛先プロファイルの 1つ（指定されている場
合）または登録されているすべての宛先プロ

call-home send alert-group inventory
[profile name]

例：
Router# call-home send
alert-group inventory

ステップ 5   

ファイルに Inventoryアラートグループメッ
セージを送信します。

Call Home 分析およびレポート要求の送信

call-homerequestコマンドを使用して、システム固有の便利な分析およびレポート情報を送信する
ため、システムに関する情報を Cisco Systemsに送信できます。セキュリティの警告、既知のバ
グ、ベストプラクティス、コマンドリファレンスなど、さまざまなレポートを要求できます。

Call Home分析およびレポート要求を手動で送信する場合、次の注意事項に従ってください。

• profile nameを指定すると、要求はプロファイルに送信されます。プロファイルが指定され
ていない場合、要求は Cisco TACプロファイルに送信されます。Call Home要求の受信者プ
ロファイルをイネーブルにする必要はありません。要求メッセージを Cisco TACに転送し、
Smart Call Homeサービスから返信を受信できるように、Transport Gatewayが設定された電子
メールアドレスをプロファイルに指定します。

• ccoid user-idは、Smart Call Homeユーザの登録済み IDです。user-idを指定すると、応答は登
録ユーザのEメールアドレスに送信されます。user-idを指定しなければ、応答はデバイスの
連絡先電子メールアドレスに送信されます。

•要求するレポートのタイプを指定するキーワードに基づいて、次の情報が返されます。

◦ config-sanity：現在の実行コンフィギュレーションに関連するベストプラクティスの情
報。

◦ bugs-list：実行中のバージョンおよび現在適用されている機能の既知のバグ。

◦ command-reference：実行コンフィギュレーションに含まれるすべてのコマンドへの参
照リンク。
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◦ product-advisory：ネットワーク内の装置に影響を与える可能性がある Product Security
IncidentResponseTeam（PSIRT）警告、廃止（EOL）または販売終了（EOS）警告、Field
Notice（FN）のいずれか

Cisco Output Interpreterツールから分析およびレポート情報の要求を送信するには、次の手順に従
います。

手順

目的コマンドまたはアクション

分析用として指定した showコマンドの出力を
送信します。showコマンドは、引用符（""）
で囲む必要があります。

call-homerequestoutput-analysis
“show-command”

例：

[profile name] [ccoid user-id]

ステッ

プ 1   

例：

Device# call-home request
output-analysis “show diag” profile
TG

分析のため、showrunning-configallおよび
showversionコマンドなど所定のコマンドセッ

call-homerequest {config-sanity| bugs-list
| command-reference | product-advisory}

例：

[profile name] [ccoid user-id]

ステッ

プ 2   
トの出力を送信します。また、

callhomerequestproduct-advisoryサブコマンド
には、すべてのインベントリアラートグルー

プコマンドが含まれます。call-home requestコ

例：

Device# call-home request config-sanity
profile TG

マンドの後に指定するキーワードは、必要なレ

ポートのタイプを示します。

1 つのコマンドまたはコマンドリスト用のコマンド出力メッセージの手動送信

call-homesendコマンドを使用すると、CLIを実行し、コマンド出力をシスコまたは指定の電子
メールアドレスに送信できます。

コマンド出力を送信する場合は、次の注意事項に従ってください。

• IOSコマンドまたは IOSコマンドリストとして、すべてのモジュール用のコマンドを含め
て、任意の実行コマンドを指定できます。コマンドは、引用符（“”）で囲む必要があります。

•「email」キーワードを使って電子メールオプションを選択し、電子メールアドレスを指定
すると、コマンド出力はそのアドレスに送信されます。電子メールオプションもHTTPオプ
ションも指定しない場合、出力は指定のサービス要求番号と共にロングテキスト形式でCisco
TAC（attach@cisco.com）に送信されます。
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•「email」キーワードも「http」キーワードも指定しない場合、ロングテキスト形式と XML
メッセージ形式の両方でサービス要求番号が必要とされ、電子メールの件名行にサービス要

求番号が示されます。

•プロファイル名または宛先 URLを使用せずに HTTPオプションを指定している場合、Cisco
TAC-1プロファイルの宛先 HTTPまたは HTTPS URLが宛先として使用されます。Smart Call
Homeから電子メールアドレスにメッセージを転送するよう、宛先の電子メールアドレスを
指定できます。ユーザは、宛先の電子メールアドレスまたは SR番号のいずれかを指定する
必要があります（両方を指定することもできます）。

•プロファイルを指定し、そのプロファイルの電子メール宛先の 1つに callhome@cisco.comが
設定されている場合は、XMLをメッセージ形式で使用する必要があります。ロングテキス
ト形式を使用すると、エラーメッセージが表示されます。

コマンドを実行し、コマンド出力を送信するには、次の手順を実行します。

手順

目的コマンドまたはアクション

CLIまたはCLIリストを実行し、電子メールまたはHTTP経由
で出力を送信します。

次のいずれかのコマンドを

使用します。

ス

テッ

プ 1   •• {cli command | cli list}：1つの IOSコマンドまたは（「,」
で区切った）IOSコマンドリストを指定します。すべて

call-home send {cli
command | cli list} [email
[profile profile-name | のモジュールに対するコマンドを含む、あらゆる runコマ
email] [msg-format

ンドを指定できます。これらのコマンドは引用符（“”）で
囲む必要があります。

{long-text | xml}]]
[tac-sevice-request SR#]

• email [profile profile-name | email] [msg-format {long-text |
xml}]：電子メールオプションを選択し、プロファイル名

• call-home send {cli
command | cli list} [http

を指定した場合は、プロファイルで設定されている電子[profile profile-name |
メールアドレスにコマンド出力が送信されます。電子メーURL-dest]

[destination-email-address ルアドレスを指定した場合は、指定したアドレスにコマ
email]]
[tac-sevice-request SR#]

ンド出力が送信されます。メッセージはロングテキスト

形式またはXML形式で、件名にサービス要求番号が記載
されます。プロファイル名や電子メールアドレス、サー

例：

Router# call-home send

ビス要求番号、またはその両方を指定する必要がありま

す。プロファイル名または電子メールアドレスが指定さ

れない場合は、サービスリクエスト番号が必要です（デ
“show version;show

フォルトでは、ロングテキスト形式の場合はrunning-config show

attach@cisco.com、XML形式の場合は
callhome@cisco.com）。

inventory” email
support@example.com
msg-format xml

• http [profile profile-name | URL-dest]
[destination-email-address email]：プロファイル名や宛先
URLを指定せずに HTTPオプションが選択された場合、
Smart Call Homeバックエンドサーバ（TACプロファイル
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目的コマンドまたはアクション

で指定されているURL）にXML形式でコマンド出力が送
信されます。プロファイル名または宛先 URLを指定した
場合、コマンド出力は、プロファイル（profile-namecase）
で設定した宛先URLまたはコマンドで指定した宛先URL
に送信されます。

destination-email-addressバックエンドサーバから電子メー
ルアドレスにメッセージを転送できるように、emailを指
定できます。電子メールアドレス、サービス要求番号、

またはその両方を指定する必要があります。

• tac-service-request SR#：サービス要求番号を指定します。
電子メールアドレスが指定されない場合は、サービスリ

クエスト番号が必要です。

診断シグニチャの設定

診断シグニチャ機能は、デジタル署名されたシグニチャをデバイスにダウンロードします。診断

シグニチャ（DS）ファイルは、診断イベントの情報を含んでいるフォーマット済みファイルで
す。これにより、シスコソフトウェアをアップグレードすることなくトラブルシューティングを

実行できます。DSの目的は、お客様のネットワークで発生している既知の問題を解決するために
使用可能なトラブルシューティング情報を検出/収集できる、柔軟性の高いインテリジェンスを提
供することです。

診断シグニチャの前提条件

デバイスに診断シグニチャ（DS）をダウンロードして設定する前に、次の条件を満たしているこ
とを確認します。

•デバイスに DSを割り当てる必要があります。デバイスに DSを割り当てる方法の詳細につ
いては、「診断シグニチャのダウンロード」セクションを参照してください。

• DSファイルをダウンロードするためには HTTP/Secure HTTP（HTTPS）トランスポートが必
要です。宛先 HTTPSサーバの認証をイネーブルにするには、認証局（CA）証明書をインス
トールする必要があります。

トラストプール機能を設定する場合は、CA証明書は不要です。（注）
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診断シグニチャについて

診断シグニチャの概要

Call Homeシステムの診断シグニチャ（DS）に備わっている柔軟なフレームワークにより、新し
いイベントおよび対応するCLIを定義できます。これらのCLIを使用すると、シスコソフトウェ
アをアップグレードせずにこれらのイベントを分析できます。

DSにより、標準の Call Home機能でサポートされていないイベントタイプとトリガータイプを
追加的に定義できます。DSサブシステムは、ファイルをデバイスにダウンロードして処理し、診
断シグニチャイベントのコールバックを処理します。

診断シグニチャ機能は、ファイルの形式のデジタル署名シグニチャをデバイスにダウンロードし

ます。DSファイルは、診断イベントの情報を照合し、これらのイベントのトラブルシューティン
グ手段を提供する、フォーマット済みファイルです。

DSファイルには、イベントの説明を指定する XMLデータと、必要なアクションを実行する CLI
コマンドまたはスクリプトが含まれています。これらのファイルは、整合性、信頼性、セキュリ

ティを証明するために、シスコまたはサードパーティによりデジタル署名されています。

DSファイルの構造は、次のいずれかです。

•イベントタイプを指定する、メタデータに基づく単純な署名。また、イベントの照合やアク
ションの実行（たとえばCLIを使用した情報の収集）に使用できるその他の情報もこれに含
まれます。さらに、この署名は、特定のバグに対する回避策としてデバイスの設定を変更す

ることもできます。

•組み込みイベントマネージャ（EEM）Tool Command Language（Tcl）スクリプトに基づく署
名。これはイベントレジスタ行で新しいイベントを指定し、Tclスクリプトで追加のアクショ
ンを指定します。

•上記の両方の形式の組み合わせ。

DSファイルには次の基本情報が含まれています。

• ID（一意の番号）：DSの検索に使用できる DSファイルを表す一意のキー。

•名前（ShortDescription）：選択用リストで使用できる、DSファイルに関する一意の記述。

•説明：シグニチャに関する長い説明。

•リビジョン：バージョン番号。DSの内容が更新されると増加します。

•イベントおよび処理：検出対象のイベントと、イベントの発生後に実行すべき処理を定義し
ます。

診断シグニチャのダウンロード

診断シグニチャ（DS）ファイルをダウンロードするには、セキュア HTTP（HTTPS）プロトコル
が必要です。デバイスにファイルをダウンロードする方式として電子メール転送方式をすでに設
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定している場合、DSをダウンロードして使用するには、割り当て済みプロファイル転送方式を
HTTPSに変更する必要があります。

Ciscoソフトウェアは既知の証明機関（CA）からの証明書プールをプロビジョニング、保存、お
よび管理する方式を作成するために PKIトラストプール管理機能を使用します。デバイスではこ
の機能がデフォルトでイネーブルに設定されています。トラストプール機能により、CA証明書が
自動的にインストールされます。CA証明書は、宛先 HTTPSサーバの認証に必要です。

DSファイルをダウンロードするためのDS更新要求には、標準ダウンロードと強制ダウンロード
の 2種類があります。

標準ダウンロードは、最近更新された DSファイルを要求します。標準ダウンロード要求をトリ
ガーするには、定期的な設定を使用するか、またはオンデマンドで CLIを開始します。標準ダウ
ンロード更新は、要求されたDSバージョンがデバイス上のDSバージョンと異なる場合にのみ実
行されます。定期的なダウンロードは、DS Webポータルからデバイスにすでに割り当てられた
DSが存在する場合にのみ開始されます。割り当てが行われた後、同じデバイスからの定期インベ
ントリメッセージへの応答の中に、定期的な DSのダウンロードおよび更新を開始するようデバ
イスに通知するフィールドが含まれます。DS更新要求メッセージには、DSのステータスとリビ
ジョン番号が含まれます。これにより、最新リビジョン番号のDSだけがダウンロードされます。

強制ダウンロードでは、特定の 1つのDSまたは一連のDSがダウンロードされます。強制ダウン
ロード更新要求をトリガーする唯一の方法は、オンデマンドで CLIを開始することです。強制ダ
ウンロード更新要求では、デバイス上の現在の DSファイルのバージョンに関係なく、最新バー
ジョンの DSファイルがダウンロードされます。

DSファイルにはデジタル署名が付いています。ダウンロードされるすべてのDSファイルに対し
て署名の検証が実行され、ファイルが信頼できるソースからのものであることが確認されます。

診断シグニチャの署名

診断シグニチャ（DS）ファイルは、ダウンロードできるようになる前にデジタル署名されます。
DSファイルのデジタル署名では次の方法が使用されます。

•署名アルゴリズム（Rivest Shamir and Adleman（RSA）2048ビット）

•デジタル署名クライアントである Abraxasシステムへの要求キーペア

•コード署名クライアントを介してセキュアソケットレイヤ（SSL）経由で署名されたDS（署
名は XMLタグを使用して埋め込まれる）

•公開キーはシスコソフトウェアの DSサブシステム（シスコ署名、パートナー署名、サード
パーティ署名）に組み込まれます。デジタル署名されたDSファイルは、Diagnostic_Signatures
（シスコ署名）、Diagnostic_Signatures_Partner、Diagnostic_Signatures_3rd_Partyのように製品
名が含まれます。製品名は、DSファイルへの署名にのみ使用されます。

デジタル署名クライアントは、https://abraxas.cisco.com/SignEngine/submit.jspにあります。

DSファイルのデジタル署名を検証するには、以下の条件を満たす必要があります。

•コード署名コンポーネントサポートがシスコソフトウェアで利用できる必要があります。
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•各種の診断シグニチャを確認するさまざまな公開キーが、DSがサポートされているプラッ
トフォームに含まれる必要があります。

• DSの解析および取得後に、DSは、検証アプリケーションプログラムインターフェイス
（API）を実行して、DSが有効であることを確認する必要があります。

診断シグニチャのワークフロー

Ciscoソフトウェアでは診断シグニチャ（DS）機能がデフォルトでイネーブルに設定されていま
す。診断シグニチャを作成する際のワークフローを次に示します。

1 ダウンロードする DSを見つけて、それらをデバイスに割り当てます。このステップは、標準
の定期ダウンロードでは必須ですが、強制ダウンロードでは必要ではありません。

2 デバイスは、標準の定期ダウンロードまたはオンデマンドの強制ダウンロードで、割り当てら

れているすべての DSまたは特定の 1つの DSをダウンロードします。

3 デバイスはすべての DSのデジタル署名を検証します。検証に合格すると、デバイスはブート
フラッシュやハードディスクなどの固定型ディスクに DSファイルを保存します。これによ
り、デバイスのリロード後に DSファルを読み取ることができます。ルータでは、DSファイ
ルが bootflash:/call homeディレクトリに保存されます。

4 デバイスはDSの最新リビジョンを取得してデバイス内の古いリビジョンを置き換えるために、
標準の定期 DSダウンロード要求を送信し続けます。

5 デバイスはイベントを監視し、イベントが発生すると、DSファイルに定義されているアクショ
ンを実行します。

診断シグニチャのイベントとアクション

イベントセクションとアクションセクションは、診断シグニチャで使用される主な領域です。イ

ベントセクションでは、イベント検出に使用されるすべてのイベントの属性を定義します。アク

ションセクションでは、イベント発生後に実行する必要があるすべてのアクション（たとえば

showコマンド出力を収集して解析のために Smart Call Homeに送信）がリストされます。

診断シグニチャのイベント検出

診断シグニチャ（DS）のイベント検出の方法として、単一イベント検出と複数イベント検出の 2
つが定義されています。

単一イベント検出

単一イベント検出では、DS内で 1つのイベントディテクタだけが定義されます。イベントの指
定形式は、次の 2種類のいずれかです。

• DSイベント指定タイプ：サポートされているイベントタイプは、syslog、定期、設定、即時
活性挿抜（OIR）、およびCall Homeです。「即時」とは、このタイプのDSはイベントを検
出せず、ダウンロードされるとただちにそのアクションが実行されることを示しています。

Call-Homeタイプは、既存のアラートグループに関して定義されている現在の CLIコマンド
を変更します。
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•組み込みイベントマネージャ（EEM）指定タイプ：Ciscoソフトウェアを変更することなく、
すべての新しい EEMイベントディテクタをサポートします。

EEMを使用したイベント検出以外では、Tool Command Language（Tcl）スクリプトを使って
イベント検出タイプが指定されると、DSがトリガーされます。

複数イベント検出

複数イベント検出では、複数のイベントディテクタ、対応する複数の追跡対象オブジェクト状

態、およびイベント発生期間を定義します。複数イベント検出の指定形式には、追跡対象イベン

トディテクタに関する複合イベント相関を含めることができます。たとえば、3つのイベント
ディテクタ（syslog、OIR、IPSLA）が、DSファイルの作成時に定義されます。これらのイベント
ディテクタに関して指定される相関は、syslogイベントおよび OIRイベントが同時にトリガーさ
れるか、または IPSLAが単独でトリガーされる場合に、DSがアクションを実行することを示し
ます。

診断シグニチャのアクション

診断シグニチャ（DS）ファイルは、イベントの発生時に開始すべきさまざまなアクションで構成
されます。アクションタイプは、特定のイベントに対応して開始されるアクションの種類を示し

ます。

変数は、ファイルをカスタマイズするために使用される DSファイル内の要素です。

DSアクションは、次の 5つのタイプに分類されます。

• call-home

• command

• emailto

• script

• message

DSアクションタイプ call-homeおよび emailtoはイベントデータを収集し、Call-Homeサーバま
たは定義済み電子メールアドレスにメッセージを送信します。このメッセージでは、メッセージ

タイプとして「diagnostic-signature」、メッセージサブタイプとして DS IDが使用されます。

DSアクションタイプに関して定義されているコマンドは、デバイスの設定の変更、showコマン
ド出力の収集、またはデバイスでの任意の EXECコマンドの実行を行う CLIコマンドを開始しま
す。DSアクションタイプ scriptは、Tclスクリプトを実行します。

DSアクションタイプメッセージは、重要な情報をユーザに通知または催促するメッセージを生
成するためのアクションを定義します。メッセージはすべてのTTY回線にブロードキャストした
り、syslogエントリとして生成したりできます。

アクションタイプ

DSアクションは、次の 4つのタイプに分類されます。

• call-home

• command
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• emailto

• script

DSアクションタイプ call-homeおよび emailtoはイベントデータを収集し、Call-Homeサーバま
たは定義済み電子メールアドレスにメッセージを送信します。メッセージに含まれる要素は、次

のとおりです。

•メッセージのタイプ：diagnostic-signature

•メッセージのサブタイプ：ds-id

•メッセージの説明：event-id：ds name

DSアクションタイプに対して定義されたコマンドは、デバイスの設定を変更できる CLIコマン
ドを開始します。DSアクションタイプ scriptは、Tclスクリプトを実行します。

診断シグニチャの変数

変数は診断シグニチャ（DS）内で参照され、DSファイルをカスタマイズするために使用されま
す。DS変数を他の変数と区別するために、すべての DS変数名にはプレフィックス ds_が付いて
います。サポートされる DS変数のタイプを以下に示します。

•システム変数：設定を変更することなく、デバイスにより自動的に割り当てられる変数。診
断シグニチャ機能では、ds_hostnameおよび ds_signature_idの 2つのシステム変数がサポート
されています。

•環境変数：Call-Home診断シグニチャコンフィギュレーションモードで
environmentvariable-namevariable-valueコマンドを使って手動で割り当てられる値。すべての
DS環境変数の名前と値を表示するには、show call-home diagnostic-signatureコマンドを使用
します。未解決の環境変数が DSファイルに含まれている場合、変数が解決されるまで、こ
の DSは保留状態のままになります。

•プロンプト変数：特権 EXECモードで call-home diagnostic-signature install ds-idコマンドを
使って手動で割り当てられる値。この値を設定しない場合、DSのステータスは保留中にな
ります。

•正規表現変数：事前定義されたCLIコマンド出力との、正規表現を使用したパターンマッチ
によって割り当てられる値。この値は DSの実行中に割り当てられます。

• syslogイベント変数：DSファイルでの syslogイベント検出中に割り当てられる値。この変数
は、syslogイベント検出に関してのみ有効です。

診断シグニチャの設定方法

診断シグニチャの Service Call Home の設定

診断シグニチャ（DS）に関連する通知の送信先である連絡先の電子メールアドレスや、DSファ
イルのダウンロード元である HTTP/secure HTTP（HTTPS）URLなどの属性を設定するために、
Service Call Home機能を設定します。
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また、新しいユーザプロファイルを作成し、正しい属性を設定し、そのプロファイルを DSプロ
ファイルとして割り当てることもできます。定期的なダウンロードの場合、フルインベントリ

メッセージの直後に要求が送信されます。インベントリの定期設定を変更すると、DSの定期ダウ
ンロードも再スケジュールされます。

デフォルトでは、事前定義された Cisco TAC-1プロファイルが DSプロファイルとしてイネー
ブルに設定されます。これを使用することをお勧めします。これを使用する場合、必要となる

設定は、宛先転送方式の設定を httpに変更することだけです。

（注）

はじめる前に

デバイスに診断シグニチャ（DS）をダウンロードして設定する前に、次の条件を満たしているこ
とを確認します。

•デバイスに 1つ以上の DSを割り当てる必要があります。

• DSファイルをダウンロードするためには HTTP/Secure HTTP（HTTPS）トランスポートが必
要です。宛先 HTTPSサーバの認証をイネーブルにするには、認証局（CA）証明書をインス
トールする必要があります。

トラストプール機能を設定する場合は、CA証明書は不要です。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを
入力します。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

デバイスでCallHomeサービスをイネーブルに
します。

service call-home

例：
Router(config)# service call-home

ステップ 3   

CallHomeコンフィギュレーションモードを開
始します。

call-home

例：
Router(config)# call-home

ステップ 4   
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目的コマンドまたはアクション

お客様の電子メールアドレスを割り当てます。

スペースを入れず Eメールアドレス形式で、
200文字まで入力できます。

contact-email-addr email-address

例：
Router(cfg-call-home)#
contact-email-addr
username@example.com

ステップ 5   

任意の有効なEメールアドレスを使
用できます。スペースは使用できま

せん。

（注）

（任意）Call Homeの Simple Mail Transfer
Protocol（SMTP）の電子メールサーバアドレ

mail-server {ipv4-address | name}
priority number

例：
Router(cfg-call-home)# mail-server
10.1.1.1 priority 4

ステップ 6   

スを設定します。このコマンドは、いずれか

のDSで定義されているアクションに電子メー
ル送信が含まれる場合にのみ使用されます。

指定された宛先プロファイルに対する Call
Home宛先プロファイル設定モードを開始しま

profile name

例：
Router(cfg-call-home)# profile
profile1

ステップ 7   

す。指定された宛先プロファイルが存在しな

い場合、作成されます。

（任意）メッセージ転送方法をイネーブルに

します。

destination transport-method {email
| http}

例：
Router(cfg-call-home-profile)#
destination transport-method email

ステップ 8   

• email：電子メールメッセージの転送方式
を設定します。

• http：HTTPメッセージの転送方式を設定
します。

診断シグニチャを設定するには、http
オプションを使用する必要がありま

す。

（注）

Call Homeメッセージを送信する宛先 Eメール
アドレスまたは URLを設定します。

destination address {email
email-address | http url}

例：
Router(cfg-call-home-profile)#
destination address http

ステップ 9   

診断シグニチャを設定するには、http
オプションを使用する必要がありま

す。

（注）

https://tools.cisco.com/its/
service/oddce/services/DDCEService

この宛先プロファイルを Inventoryアラートグ
ループに登録します。定期的な通知を受信す

subscribe-to-alert-group inventory
[periodic {daily hh:mm |monthly date
hh:mm | weekly day hh:mm}]

ステップ 10   

るように目録アラートグループを設定できま

す
例：
Router(cfg-call-home-profile)#
subscribe-to-alert-group inventory

このコマンドは、DSファイルの定
期的ダウンロード用にのみ使用され

ます。

（注）
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目的コマンドまたはアクション

periodic daily 12:00

次の作業

前述の手順で設定したプロファイルをDSプロファイルとして設定し、その他のDSパラメータを
設定します。

診断シグニチャの設定

はじめる前に

Service Call Home機能を設定して、Call Homeプロファイルの属性を設定します。デフォルトの
Cisco TAC-1プロファイルを使用するか、新しく作成したユーザプロファイルを使用できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワー
ドを入力します。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

Call Homeコンフィギュレーションモー
ドを開始します。

call-home

例：
Router(config)# call-home

ステップ 3   

Call Home診断シグニチャモードを開始
します。

diagnostic-signature

例：
Router(cfg-call-home)#
diagnostic-signature

ステップ 4   

デバイス上で診断シグニチャ（DS）が
使用する宛先プロファイルを指定しま

す。

profile ds-profile-name

例：
Router(cfg-call-home-diag-sign)#
profile user1

ステップ 5   
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目的コマンドまたはアクション

デバイスのDSの環境変数値を設定しま
す。

environment ds_env-var-name
ds-env-var-value

例：
Router(cfg-call-home-diag-sign)#
environment ds_env1 envarval

ステップ 6   

Call-Home診断シグニチャモードを終了
して、特権 EXECモードに戻ります。

end

例：
Router(cfg-call-home-diag-sign)# end

ステップ 7   

デバイスで診断シグニチャファイルを

ダウンロード、インストール、またはア

ンインストールします。

call-home diagnostic-signature {{deinstall
| download} {ds-id | all} | install ds-id}

例：
Router# call-home
diagnostic-signature download 6030

ステップ 8   

Call-Home診断シグニチャ情報を表示し
ます。

show call-homediagnostic-signature [ds-id
[actions | events | prerequisite | prompt |
variables] | failure | statistics [download]]

ステップ 9   

例：
Router# show call-home
diagnostic-signature actions

Call Home 設定の確認
• show call-home：Call Home設定の概要を表示します。

次に、コマンドの出力例を示します。

Router# show call-home

Current call home settings:
call home feature : enable
call home message's from address: Not yet set up
call home message's reply-to address: Not yet set up

vrf for call-home messages: Not yet set up

contact person's email address: sch-smart-licensing@cisco.com (default)

contact person's phone number: Not yet set up
street address: Not yet set up
customer ID: Not yet set up
contract ID: Not yet set up
site ID: Not yet set up

source ip address: Not yet set up
source interface: TenGigabitEthernet4/1/1
Mail-server[1]: Address: 173.36.13.143 Priority: 60
http proxy: Not yet set up
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Diagnostic signature: enabled
Profile: CiscoTAC-1 (status: ACTIVE)

Smart licensing messages: enabled
Profile: CiscoTAC-1 (status: ACTIVE)

aaa-authorization: disable
aaa-authorization username: callhome (default)
data-privacy: normal
syslog throttling: enable

Rate-limit: 20 message(s) per minute

Snapshot command[0]: show cable modem summary totalb
Snapshot command[1]: show cable modem summary total

Available alert groups:
Keyword State Description
------------------------ ------- -------------------------------
configuration Enable configuration info
crash Enable crash and traceback info
diagnostic Enable diagnostic info
environment Enable environmental info
inventory Enable inventory info
snapshot Enable snapshot info
syslog Enable syslog info

Profiles:
Profile Name: CiscoTAC-1
Profile Name: test

• show call-home detail：Call Home設定の詳細を表示します。

次に、コマンドの出力例を示します。

Router# show call-home detail

Current call home settings:
call home feature : enable
call home message's from address: Not yet set up
call home message's reply-to address: Not yet set up

vrf for call-home messages: Not yet set up

contact person's email address: sch-smart-licensing@cisco.com (default)

contact person's phone number: Not yet set up
street address: Not yet set up
customer ID: Not yet set up
contract ID: Not yet set up
site ID: Not yet set up

source ip address: Not yet set up
source interface: TenGigabitEthernet4/1/1
Mail-server[1]: Address: 173.36.13.143 Priority: 60
http proxy: Not yet set up

Diagnostic signature: enabled
Profile: CiscoTAC-1 (status: ACTIVE)

Smart licensing messages: enabled
Profile: CiscoTAC-1 (status: ACTIVE)

aaa-authorization: disable
aaa-authorization username: callhome (default)
data-privacy: normal
syslog throttling: enable

Rate-limit: 20 message(s) per minute

Snapshot command[0]: show cable modem summary totalb
Snapshot command[1]: show cable modem summary total
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Available alert groups:
Keyword State Description
------------------------ ------- -------------------------------
configuration Enable configuration info
crash Enable crash and traceback info
diagnostic Enable diagnostic info
environment Enable environmental info
inventory Enable inventory info
snapshot Enable snapshot info
syslog Enable syslog info

Profiles:

Profile Name: CiscoTAC-1
Profile status: ACTIVE
Profile mode: Anonymous Reporting Only
Reporting Data: Smart Call Home, Smart Licensing
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: http
Email address(es): callhome@cisco.com
HTTP address(es): https://tools.cisco.com/its/service/oddce/services/DDCEService

Periodic configuration info message is scheduled every 17 day of the month at 09:39

Periodic inventory info message is scheduled every 17 day of the month at 09:24

Alert-group Severity
------------------------ ------------
crash debug
diagnostic minor
environment minor
inventory normal

Syslog-Pattern Severity
------------------------ ------------
.* major

• show call-home alert-group：使用可能なアラートグループとそれらのステータスを表示しま
す。

次に、コマンドの出力例を示します。

Router# show call-home alert-group

Available alert groups:
Keyword State Description
------------------------ ------- -------------------------------
configuration Enable configuration info
crash Enable crash and traceback info
diagnostic Enable diagnostic info
environment Enable environmental info
inventory Enable inventory info
snapshot Enable snapshot info
syslog Enable syslog info

• showcall-homemail-server status：設定済みの電子メールサーバのアベイラビリティをチェッ
クし、表示します。

次に、コマンドの出力例を示します。

Router# show call-home mail-server status

Mail-server[1]: Address: 173.36.13.143 Priority: 60
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• show call-home profile {all | name}：指定された宛先プロファイルの設定を表示します。すべ
ての宛先プロファイルの設定を表示するには、allキーワードを使用します。

次に、コマンドの出力例を示します。

Router# show call-home profile CiscoTac-1

Profile Name: CiscoTAC-1
Profile status: ACTIVE
Profile mode: Full Reporting
Reporting Data: Smart Call Home, Smart Licensing
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: email
Email address(es): callhome@cisco.com
HTTP address(es): http://10.22.183.117:8080/ddce/services/DDCEService

Periodic configuration info message is scheduled every 17 day of the month at 09:39

Periodic inventory info message is scheduled every 17 day of the month at 09:24

Alert-group Severity
------------------------ ------------
crash debug
diagnostic minor
environment minor
inventory normal

Syslog-Pattern Severity
------------------------ ------------
.* major

• show call-home statistics [detail | profile profile-name]：Call Homeイベントの統計情報を表示し
ます。

次に、コマンドの出力例を示します。

Router# show call-home statistics

Message Types Total Email HTTP
------------- -------------------- -------------------- ------------------
Total Success 4 3 1

Config 1 1 0
Crash 0 0 0
Diagnostic 0 0 0
Environment 0 0 0
Inventory 1 0 1
Snapshot 0 0 0
SysLog 2 2 0
Test 0 0 0
Request 0 0 0
Send-CLI 0 0 0
SCH 0 0 0

Total In-Queue 0 0 0
Config 0 0 0
Crash 0 0 0
Diagnostic 0 0 0
Environment 0 0 0
Inventory 0 0 0
Snapshot 0 0 0
SysLog 0 0 0
Test 0 0 0
Request 0 0 0
Send-CLI 0 0 0
SCH 0 0 0

Total Failed 0 0 0
Config 0 0 0
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Crash 0 0 0
Diagnostic 0 0 0
Environment 0 0 0
Inventory 0 0 0
Snapshot 0 0 0
SysLog 0 0 0
Test 0 0 0
Request 0 0 0
Send-CLI 0 0 0
SCH 0 0 0

Total Ratelimit
-dropped 0 0 0

Config 0 0 0
Crash 0 0 0
Diagnostic 0 0 0
Environment 0 0 0
Inventory 0 0 0
Snapshot 0 0 0
SysLog 0 0 0
Test 0 0 0
Request 0 0 0
Send-CLI 0 0 0
SCH 0 0 0

Last call-home message sent time: 2015-03-06 18:21:49 GMT+00:00

• show call-home diagnostic-signature：診断シグニチャ情報の設定を表示します。

次に、コマンドの出力例を示します。

Router# show call-home diagnostic-signature

Current diagnostic-signature settings:
Diagnostic-signature: enabled
Profile: CiscoTAC-1 (status: ACTIVE)
Environment variable:

Not yet set up

Downloaded DSes:
Last Update

DS ID DS Name Revision Status (GMT-05:00)
-------- ------------------------------- -------- ---------- -------------------

• show call-home version：Call Homeバージョン情報を表示します。

次に、コマンドの出力例を示します。

Router# show call-home version

Call-Home Version 3.0
Component Version:
call-home: (rel4)1.0.15
eem-call-home: (rel2)1.0.5

Call Home のコンフィギュレーション例

例：Call Home の設定
次に、HTTPS転送を設定するための設定例を示します。
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ip host tools.cisco.com 72.163.4.38
vrf definition smart-vrf
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
!
interface TenGigabitEthernet4/1/1
vrf forwarding smart-vrf
ip address 172.22.11.25 255.255.255.128
no ip proxy-arp
!
ip route vrf smart-vrf 72.163.4.38 255.255.255.255 172.22.11.1
!
ip http client source-interface TenGigabitEthernet4/1/1
!

次に、電子メールオプションを設定するための設定例を示します。

call-home
mail-server 173.36.13.143 priority 60
source-interface TenGigabitEthernet4/1/1
vrf smart-vrf
alert-group-config snapshot
add-command "show cable modem summary total"
profile "test"
active
destination transport-method email
destination address email call-home@cisco.com
subscribe-to-alert-group configuration
subscribe-to-alert-group crash
subscribe-to-alert-group diagnostic severity debug
subscribe-to-alert-group environment severity debug
subscribe-to-alert-group inventory
subscribe-to-alert-group syslog severity major pattern .*
subscribe-to-alert-group syslog severity notification pattern "^.+UPDOWN.+changed state

to (down|up)$"
subscribe-to-alert-group snapshot periodic daily 12:00

!
ip route vrf smart-vrf 173.36.13.143 255.255.255.255 172.22.11.1
!

例：Cisco cBR シリーズルータでの Call Home に対する HTTP 転送の設定

手順

ステップ 1 現在の実行コンフィギュレーションファイルをバックアップします。

ステップ 2 組み込まれたルータ証明書を確認します。

例：
Router# show crypto pki trustpool | include Class 3 Public

ou=Class 3 Public Primary Certification Authority
ou=Class 3 Public Primary Certification Authority

ステップ 3 （任意）VRFを設定します。
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例：
Router(config)# vrf def smart-vrf
Router(config-vrf)# address-family ipv4
Router(config-vrf-af)# exit-address-family
Router(config-vrf)# address-family ipv6
Router(config-vrf-af)# exit-address-family

ステップ 4 ネットワークインターフェイスをセットアップします。

例：
Router(config)# interface TenGigabitEthernet4/1/1
Router(config)# vrf forward smart-vrf
Router(config-if)# ip address 172.22.11.25 255.255.255.128
Router(config-if)# no ip proxy-arp
Router(config-if)# no shut

IPv6が有効な場合、IPv6アドレスを設定する必要がありま
す。

（注）

ステップ 5 シスコのポータルをセットアップします。

例：
Router(config)# ip host tools.cisco.com 72.163.4.38
Router(config)# ip route vrf smart-vrf 72.163.4.38 255.255.255.255 172.22.11.1

ステップ 6 データパスを確認します。

例：
!Verify the connectivity to TenGigabitEthernet4/1/1 interface
Router# ping vrf smart-vrf 172.22.11.25

!Verify the connectivity to TenGigabitEthernet4//1/1 gateway
Router# ping vrf smart-vrf 172.22.11.1

!Verify the connectivity to tools.cisco.com
Router# ping vrf smart-vrf 72.163.4.38

ステップ 7 HTTPクライアントインターフェイスを設定します。

例：
Router(config)# ip http client source-interface TenGigabitEthernet4/1/1

ステップ 8 Call Homeアラートグループメッセージを手動で送信し、設定を確認します。

例：
Router# call-home send alert inventory profile CiscoTAC-1

Sending inventory info call-home message ...
Please wait. This may take some time ...

Router# show call-home statistics | include Total
Message Types Total Email HTTP
Total Success 0 0 0
Total In-Queue 1 0 1
Total Failed 0 0 0
Total Ratelimit

Router# show call-home statistics | include Total
Message Types Total Email HTTP
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Total Success 1 0 1
Total In-Queue 0 0 0
Total Failed 0 0 0
Total Ratelimit

ステップ 9 Call Homeの設定を表示します。

例：
Router# show call-home profile CiscoTAC-1

Profile Name: CiscoTAC-1
Profile status: ACTIVE
Profile mode: Full Reporting
Reporting Data: Smart Call Home, Smart Licensing
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: http
Email address(es): callhome@cisco.com
HTTP address(es): https://tools.cisco.com/its/service/oddce/services/DDCEService

Periodic configuration info message is scheduled every 15 day of the month at 15:37

Periodic inventory info message is scheduled every 15 day of the month at 15:22
Alert-group Severity

------------------------ ------------
crash debug
diagnostic minor
environment minor
inventory normal

Syslog-Pattern Severity
------------------------ ------------
.* major

例：Cisco cBR シリーズルータでの Call Home に対する電子メール転送の設定

手順

ステップ 1 現在の実行コンフィギュレーションファイルをバックアップします。

ステップ 2 （任意）VRFを設定します。

例：
Router(config)# vrf def smart-vrf
Router(config-vrf)# address-family ipv4
Router(config-vrf-af)# exit-address-family
Router(config-vrf)# address-family ipv6
Router(config-vrf-af)# exit-address-family

ステップ 3 ネットワークインターフェイスをセットアップします。

例：
Router(config)# interface TenGigabitEthernet4/1/1
Router(config)# vrf forward smart-vrf
Router(config-if)# ip address 172.22.11.25 255.255.255.128
Router(config-if)# no ip proxy-arp
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Router(config-if)# no shut

IPv6が有効な場合、IPv6アドレスを設定する必要がありま
す。

（注）

ステップ 4 データパスを確認します。

例：
!Verify the connectivity to TenGigabitEthernet4/1/1 interface
Router# ping vrf smart-vrf 172.22.11.25

!Verify the connectivity to TenGigabitEthernet4//1/1 gateway
Router# ping vrf smart-vrf 172.22.11.1

!Verify the connectivity to tools.cisco.com
Router# ping vrf smart-vrf 72.163.4.38

ステップ 5 （任意）Call Homeを設定します。

例：
Router(config)# call-home

!Configure the TenGigabitEthernet 4/1/1
Router(cfg-call-home)# source-ip-address 172.22.11.25

ステップ 6 電子メールサーバを設定し、設定を確認します。

例：
Router(config)# call-home
Router(cfg-call-home)# mail-server 173.36.13.143 priority 60
Router(cfg-call-home)# vrf smart-vrf
Router(cfg-call-home)# exit
Router(config)# ip route vrf smart-vrf 173.36.13.143 255.255.255.255 172.22.11.1
Router(config)# end

Router# ping vrf smart-vrf 173.36.13.143
…

Router# show call-home mail status

Please wait. Checking for mail server status ...

Mail-server[1]: Address: 173.36.13.143 Priority: 60 [Available]

VRF設定はオプションで
す。

（注）

ステップ 7 新しい宛先プロファイルを作成し、アラートグループに登録します。

例：
Router(config)# call-home
Router(cfg-call-home)# alert-group-config snapshot
Router(cfg-call-home-snapshot)# add-command "show cable modem summary total”
Router(cfg-call-home-snapshot)# exit
Router(cfg-call-home)# profile test
Router(cfg-call-home-profile)# active
Router(cfg-call-home-profile)# destination transport-method email
Router(cfg-call-home-profile)# destination address email xyz@company.com
Router(cfg-call-home-profile)# subscribe syslog severity notification pattern
"^.+UPDOWN.+changed state to (down|up)$”
Router(cfg-call-home-profile)# subscribe-to-alert-group snapshot periodic daily 12:00
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Router(cfg-call-home-profile)# end

ステップ 8 Call Homeアラートグループメッセージを手動で送信し、設定を確認します。

例：
Router# call-home send alert-group inventory profile test
Sending inventory info call-home message ...
Please wait. This may take some time ...

Router# show call-home statistics | include Total
Message Types Total Email HTTP
Total Success 1 0 1
Total In-Queue 2 2 0
Total Failed 0 0 0
Total Ratelimit

Router# show call-home statistics | include Total
Message Types Total Email HTTP
Total Success 3 2 1
Total In-Queue 0 0 0
Total Failed 0 0 0
Total Ratelimit

ステップ 9 Call Homeの設定を表示します。

例：
Router# show call-home profile test

Profile Name: test
Profile status: ACTIVE
Profile mode: Full Reporting
Reporting Data: Smart Call Home
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: email
Email address(es): abcd@company.com
HTTP address(es): Not yet set up

Periodic snapshot info message is scheduled daily at 12:00

Alert-group Severity
------------------------ ------------
configuration normal
crash debug
diagnostic debug
environment debug
inventory normal

Syslog-Pattern Severity
------------------------ ------------
^.+UPDOWN.+changed state
to (down|up)$ notification
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デフォルト設定

表 224：デフォルトの Call Home パラメータ

デフォルトパラメータ

イネーブルCall Home機能のステータス

Activeユーザ定義プロファイルのステータス

Active定義済みの Cisco TAC-1プロファイルのステー
タス

HTTP転送方法

XMLメッセージのフォーマットタイプ

イネーブルアラートグループのステータス

DebugCall Homeメッセージの重大度しきい値

201分間に送信するメッセージのレート制限

ディセーブルAAA許可

イネーブルCall Homeの syslogメッセージスロットリング

標準データプライバシーレベル

アラートグループの起動イベントとコマンド

以下の表に、サポートされるアラートグループと、アラートグループ用に生成された Call Home
メッセージに含まれるデフォルトのコマンド出力を示します。
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表 225：Call Home アラートグループ、イベント、および動作

説明と実行されるコマンド重大度Syslog イベントCall Home 起動イベントアラートグ

ループ

毎月送信される構成に関連

した定期的なイベント。

実行するコマンド：

• show platform

• show version

• show inventory

• show running-config all

• show startup-config

normal

periodic

——Configuration
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説明と実行されるコマンド重大度Syslog イベントCall Home 起動イベントアラートグ

ループ

スーパーバイザまたはライ

ンカードのクラッシュな

ど、ルータでのクラッシュ

によって生成されたイベン

ト。

実行するコマンド：

クラッシュのトレースバッ

ク

• show version

• show logging

• show region

• show stack

クラッシュシステム

• show version

• show inventory

• show logging

• show region

• show stack

• more crashinfo-file

クラッシュモジュール

• show version

• show inventory

• show platform

• show logging

• show region

• show stack

• more crashinfo-file

debug——Crash
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説明と実行されるコマンド重大度Syslog イベントCall Home 起動イベントアラートグ

ループ

診断によって生成されたイ

ベント。

実行するコマンド：

• show platform

• show version

• show diagnostic event
slot detail

• show inventory

• show buffers

• show logging

• show diagnostic events
slot all

minor——Diagnostic

電源、ファン、温度アラー

ムのような環境感知要素に

関連するイベント

実行するコマンド：

• show platform

• show environment

• show inventory

• show logging

minorCBR_PEM-6-FANOK

CBR_PEM-3-
FANFAIL

FAN_FAILUREEnvironmental

ENVIRONMENTAL
-1-ALERT

TEMPERATURE_ALARM

CBR_PEM-6-PEMOK

CBR_PEM-3-
PEMFAIL

POWER_SUPPLY_FAILURE
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説明と実行されるコマンド重大度Syslog イベントCall Home 起動イベントアラートグ

ループ

装置がコールドブートした

場合、または FRUの取り
付けまたは取り外しを行っ

た場合に示されるコンポー

ネントステータス。このア

ラートは、重大ではないイ

ベントと見なされ、情報は

ステータスと権限付与に使

用される。

実行するコマンド：

• show platform

• show version

• show inventory oid

• show diag all eeprom
detail

• show interfaces

• show file systems

• show bootflash: all

• show data-corruption

• showmemory statistics

• show process memory

• show process cpu

• show process cpu
history

• show license udi

• show license detail

• show buffers

• showplatform software
proc slot monitor cycle

normal—OIR_REMOVE

OIR_INSERTION

Inventory

ユーザ生成の CLIコマン
ド。

normal——Snapshot
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説明と実行されるコマンド重大度Syslog イベントCall Home 起動イベントアラートグ

ループ

Syslogメッセージによって
生成されたイベント。

実行するコマンド：

• show inventory

• show logging

major——Syslog

宛先プロファイルに送信さ

れる、ユーザ生成のテスト

メッセージ。

実行するコマンド：

• show inventory

• show platform

• show version

normal——Test

メッセージの内容

Smart Call Homeでは、次のメッセージフォーマットがサポートされます。

•ショートテキストメッセージフォーマット

•フルテキストと XMLメッセージに共通のフィールド

•フルテキストおよび XMLメッセージのアラートグループメッセージに固有のフィールド

•リアクティブおよびプロアクティブイベントメッセージに挿入されるフィールド

•コンポーネントイベントメッセージの挿入フィールド

•ユーザが作成したテストメッセージの挿入フィールド

次の表に、すべてのメッセージタイプのショートテキスト書式設定オプションを示します。

表 226：ショートテキストメッセージフォーマット

説明データ項目

設定されたデバイス名デバイス ID

起動イベントのタイムスタンプ日時スタンプ

起動イベントの簡単な説明（英語）エラー判別メッセージ
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説明データ項目

エラーレベル（システムメッセージに適用さ

れるエラーレベルなど）

アラームの緊急度

次の表では、フルテキストまたはXMLメッセージに共通するイベントメッセージフィールドの
最初のセットについて説明します。

表 227：フルテキストと XML メッセージに共通のフィールド

Call-Home メッセージタグ（XML のみ）説明（プレーンテキストおよび

XML）
データ項目

（プレーンテ

キストおよび

XML）

CallHome/EventTimeISO時刻通知でのイベントの日付/
タイムスタンプ
YYYY-MM-DD HH:MM:SS
GMT+HH:MM.

Time stamp

ショートテキストメッセージの場合のみメッセージの名前。メッセージ名

CallHome/Event/Typeメッセージタイプの名前、特に

「Call Home」。
メッセージタ

イプ

CallHome/Event/SubType特定のメッセージタイプ：full、
delta、test

Message
subtype

Long-textメッセージ専用アラートグループの名前、特に「リ

アクティブ」。デフォルトは「リア

クティブ」であるため、任意。

メッセージグ

ループ

Body/Block/Severityメッセージの重大度重大度

Long-textメッセージ専用ワークフローエンジンから経路指

定する製品タイプ。一般に製品ファ

ミリ名です。

送信元 ID
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Call-Home メッセージタグ（XML のみ）説明（プレーンテキストおよび

XML）
データ項目

（プレーンテ

キストおよび

XML）

CallHome/CustomerData/ContractData/DeviceIdメッセージを生成したエンドデバ

イスの固有デバイス識別情報

（UDI）。メッセージがデバイスに
対して固有でない場合は、この

フィールドを空にする必要がありま

す。形式は、type@Sid@serial。

• typeはバックプレーン
IDPROMから取得した製品モ
デル番号です。

•@は区切り文字です。

• Sidは Cで、シリアル IDを
シャーシシリアル番号として

特定します。

• serialは、Sidフィールドに
よって識別される番号です。

例：WS-C6509@C@12345678

デバイス ID

CallHome/CustomerData/ContractData/CustomerIdサポートサービスによって契約情

報やその他の IDに使用されるオプ
ションのユーザ設定可能なフィール

ド。

Customer ID

CallHome/CustomerData/ContractData/ContractIdサポートサービスによって契約情

報やその他の IDに使用されるオプ
ションのユーザ設定可能なフィール

ド。

契約 ID

CallHome/CustomerData/ContractData/SiteIdシスコが提供したサイト IDまたは
別のサポートサービスにとって意

味のあるその他のデータに使用され

るオプションのユーザ設定可能な

フィールド。

サイト ID
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Call-Home メッセージタグ（XML のみ）説明（プレーンテキストおよび

XML）
データ項目

（プレーンテ

キストおよび

XML）

ロングテキストメッセージの場合のみデバイスからメッセージが生成され

た場合、これはデバイスの Unique
Device Identifier（UDI）フォーマッ
トです。形式は、type@Sid@serial。

• typeはバックプレーン
IDPROMから取得した製品モ
デル番号です。

•@は区切り文字です。

• Sidは Cで、シリアル IDを
シャーシシリアル番号として

特定します。

• serialは、Sidフィールドに
よって識別される番号です。

例：WS-C6509@C@12345678

Server ID

CallHome/MessageDescriptionエラーを説明するショートテキス

ト

メッセージの

説明

CallHome/CustomerData/ SystemInfo/NameNameイベントが発生したノード（デバイ

スのホスト名）

デバイス名

CallHome/CustomerData/SystemInfo/Contactイベントが発生したノード関連の問

題について問い合わせる担当者名

担当者名

CallHome/CustomerData/SystemInfo/ContactEmailこの装置の担当者の Eメールアド
レス

連絡先 Eメー
ル

CallHome/CustomerData/SystemInfo/ContactPhoneNumberこのユニットの連絡先である人物の

電話番号。

Contact phone
number

CallHome/CustomerData/SystemInfo/StreetAddressこの装置関連の返品許可（RMA）
部品の送付先住所を保存するオプ

ションフィールド

住所

CallHome/Device/Cisco_Chassis/Modelデバイスのモデル名（製品ファミリ

名に含まれる具体的なモデル）

Model name

CallHome/Device/Cisco_Chassis/SerialNumberユニットのシャーシのシリアル番

号。

Serial number
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Call-Home メッセージタグ（XML のみ）説明（プレーンテキストおよび

XML）
データ項目

（プレーンテ

キストおよび

XML）

/aml/body/chassis/partNoシャーシの最上アセンブリ番号。シャーシの部

品番号

CallHome/Device/Cisco_Chassis/
AdditionalInformation/AD@name=“sysObjectID”

システムを一意に識別するシステム

オブジェクト ID。
System object
ID

CallHome/Device/Cisco_Chassis/
AdditionalInformation/AD@name=“sysDescr”

管理対象デバイスのシステム説明。システム記述

次の表に、フルテキストおよびXMLのアラートグループメッセージに固有のフィールドについ
て説明します。1つのアラートグループに対して複数のコマンドが実行される場合は、これらの
フィールドが繰り返されることがあります。

表 228：フルテキストおよび XML メッセージのアラートグループメッセージに固有のフィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/attachments/attachment/name実行されたコマンドの正確な名

前。

コマンド出力名

/aml/attachments/attachment/type特定のコマンド出力添付タイプ

/aml/attachments/attachment/mimeプレーンテキストまたは符号

化タイプ

MIMEタイプ

/mml/attachments/attachment/atdata自動的に実行されるコマンドの

出力

コマンド出力テキスト

次の表では、フルテキストまたは XMLメッセージのリアクティブおよびプロアクティブイベン
トメッセージ形式について説明します。

表 229：リアクティブおよびプロアクティブイベントメッセージに挿入されるフィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン。

シャーシのハードウェアバー

ジョン

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

スーパーバイザモジュールソ

フトウェアバージョン
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
影響のある FRUの名前

/aml/body/fru/serialNo関連 FRUのシリアル番号影響のある FRUのシリアル番
号

/aml/body/fru/partNo関連 FRUの部品番号影響のある FRUの製品番号

/aml/body/fru/slotイベントメッセージを生成す

る FRUのスロット番号
FRUスロット

/aml/body/fru/hwVersion関連 FRUのハードウェアバー
ジョン

FRUハードウェアバージョン

/aml/body/fru/swVersion関連 FRUで稼働しているソフ
トウェアバージョン

FRUソフトウェアバージョン

次の表では、フルテキストまたはXMLメッセージのインベントリイベントメッセージ形式につ
いて説明します。

表 230：コンポーネントイベントメッセージの挿入フィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン

シャーシのハードウェアバー

ジョン

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

スーパーバイザモジュールソ

フトウェアバージョン

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
FRU name

/aml/body/fru/serialNoFRUのシリアル番号FRU s/n

/aml/body/fru/partNoFRUの部品番号FRU製品番号

/aml/body/fru/slotFRUのスロット番号FRUスロット

/aml/body/fru/hwVersionFRUのハードウェアバージョ
ン

FRUハードウェアバージョン

/aml/body/fru/swVersionFRUで稼働しているソフトウェ
アバージョン

FRUソフトウェアバージョン
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次の表に、フルテキストまたは XMLのユーザが作成したテストメッセージ形式について説明し
ます。

表 231：ユーザが作成したテストメッセージの挿入フィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/process/id固有のプロセス ID。プロセス ID

/aml/body/process/processStateプロセスの状態（実行中、中止

など）。

Process state

/aml/body/process/exception原因コードの例外。Process exception

XML 形式での syslog アラート通知の例
<?xml version="1.0" encoding="UTF-8"?>
<soap-env:Envelope
xmlns:soap-env="http://www.w3.org/2003/05/soap-envelope">
<soap-env:Header>
<aml-session:Session
xmlns:aml-session="http://www.cisco.com/2004/01/aml-session"
soap-env:mustUnderstand="true"
soap-env:role="http://www.w3.org/2003/05/soap-envelope/role/next">
<aml-session:To>http://tools.cisco.com/neddce/services/DDCEService</aml
-session:To>
<aml-session:Path>
<aml-session:Via>http://www.cisco.com/appliance/uri</aml-session:Via>
</aml-session:Path>
<aml-session:From>http://www.cisco.com/appliance/uri</aml-session:From>
<aml-session:MessageId>MA:FXS1739Q0NR:548F4417</aml-session:MessageId>
</aml-session:Session>
</soap-env:Header>
<soap-env:Body>
<aml-block:Block
xmlns:aml-block="http://www.cisco.com/2004/01/aml-block">
<aml-block:Header>
<aml-block:Type>http://www.cisco.com/2005/05/callhome/syslog</aml-block
:Type>
<aml-block:CreationDate>2014-12-16 04:27:03
GMT+08:00</aml-block:CreationDate>
<aml-block:Builder>
<aml-block:Name>CBR8</aml-block:Name>
<aml-block:Version>2.0</aml-block:Version>
</aml-block:Builder>
<aml-block:BlockGroup>
<aml-block:GroupId>GB:FXS1739Q0NR:548F4417</aml-block:GroupId>
<aml-block:Number>0</aml-block:Number>
<aml-block:IsLast>true</aml-block:IsLast>
<aml-block:IsPrimary>true</aml-block:IsPrimary>
<aml-block:WaitForPrimary>false</aml-block:WaitForPrimary>
</aml-block:BlockGroup>
<aml-block:Severity>6</aml-block:Severity>
</aml-block:Header>
<aml-block:Content>
<ch:CallHome xmlns:ch="http://www.cisco.com/2005/05/callhome"
version="1.0">
<ch:EventTime>2014-12-16 04:26:59 GMT+08:00</ch:EventTime>
<ch:MessageDescription>Dec 16 04:26:59.885 CST: %ENVIRONMENTAL-1-ALERT:
Temp: INLET, Location: 6, State: Critical, Reading: 53
Celsius</ch:MessageDescription> <ch:Event> <ch:Type>syslog</ch:Type>
<ch:SubType></ch:SubType> <ch:Brand>Cisco Systems</ch:Brand>
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<ch:Series>CBR8 Series Routers</ch:Series> </ch:Event>
<ch:CustomerData> <ch:UserData> <ch:Email>xxxx@company.com</ch:Email>
</ch:UserData>
<ch:ContractData>
<ch:CustomerId></ch:CustomerId>
<ch:SiteId></ch:SiteId>
<ch:ContractId></ch:ContractId>
<ch:DeviceId>CBR-8-CCAP-CHASS@C@FXS1739Q0NR</ch:DeviceId>
</ch:ContractData>
<ch:SystemInfo>
<ch:Name>sig-cbr</ch:Name>
<ch:Contact></ch:Contact>
<ch:ContactEmail>xxxx@company.com</ch:ContactEmail>
<ch:ContactPhoneNumber></ch:ContactPhoneNumber>
<ch:StreetAddress></ch:StreetAddress>
</ch:SystemInfo>
<ch:CCOID></ch:CCOID>
</ch:CustomerData>
<ch:Device>
<rme:Chassis xmlns:rme="http://www.cisco.com/rme/4.0">
<rme:Model>CBR-8-CCAP-CHASS</rme:Model>
<rme:HardwareVersion>0.1</rme:HardwareVersion>
<rme:SerialNumber>FXS1739Q0NR</rme:SerialNumber>
<rme:AdditionalInformation>
<rme:AD name="PartNumber" value="000-00000-00" /> <rme:AD
name="SoftwareVersion" value="15.5(20141214:005145) " /> <rme:AD
name="SystemObjectId" value="1.3.6.1.4.1.9.1.2141" /> <rme:AD
name="SystemDescription" value="Cisco IOS Software, IOS-XE Software
(X86_64_LINUX_IOSD-ADVENTERPRISEK9-M), Experimental Version
15.5(20141214:005145) [ece5_throttle_ios-ram-ece5-bk 105] Copyright (c)
1986-2014 by Cisco Systems, Inc.
Compiled Sun 14-Dec-14 00:20 by ram" /> <rme:AD name="ServiceNumber"
value="" /> <rme:AD name="ForwardAddress" value="" />
</rme:AdditionalInformation> </rme:Chassis> </ch:Device> </ch:CallHome>
</aml-block:Content> <aml-block:Attachments> <aml-block:Attachment
type="inline"> <aml-block:Name>show inventory</aml-block:Name>
<aml-block:Data encoding="plain"> show inventory Load for five
secs: 2%/0%; one minute: 2%; five minutes: 2% Time source is NTP,
04:27:02.278 CST Tue Dec 16 2014
NAME: "Chassis", DESCR: "Cisco cBR-8 CCAP Chassis"
PID: CBR-8-CCAP-CHASS , VID: V01, SN: FXS1739Q0NR

NAME: "sup 0", DESCR: "Cisco cBR CCAP Supervisor Card"
PID: CBR-CCAP-SUP-160G , VID: V01, SN: CAT1736E05L

NAME: "harddisk 4/1", DESCR: "Hard Disk"
PID: UGB88RTB100HE3-BCU-DID, VID: , SN: 11000072780

NAME: "sup-pic 4/1", DESCR: "Cisco cBR CCAP Supervisor Card PIC"
PID: CBR-SUPPIC-8X10G , VID: V01, SN: CAT1735E004

NAME: "SFP+ module 4/1/0", DESCR: "iNSI xcvr"
PID: SFP+ 10GBASE-SR , VID: A , SN: FNS1727294V

NAME: "SFP+ module 4/1/1", DESCR: "iNSI xcvr"
PID: SFP+ 10GBASE-SR , VID: A , SN: FNS172727WZ

NAME: "SFP+ module 4/1/4", DESCR: "iNSI xcvr"
PID: 10GE ZR , VID: , SN: AGM120525EW

NAME: "sup 1", DESCR: "Cisco cBR CCAP Supervisor Card"
PID: CBR-CCAP-SUP-160G , VID: V01, SN: CAT1736E05L

NAME: "clc 6", DESCR: "Cisco cBR CCAP Line Card"
PID: CBR-CCAP-LC-40G , VID: V01, SN: CAT1736E0EN

NAME: "Cable PHY Module", DESCR: "CLC Downstream PHY Module 6/0"
PID: cBR-8-GEMINI , VID: V01 , SN: CSJ13152101

NAME: "Cable PHY Module", DESCR: "CLC Upstream PHY Module 6/2"
PID: cBR-8-LEOBEN , VID: V01 , SN: TST98765432

NAME: "Power Supply Module 0", DESCR: "Cisco cBR CCAP AC Power Supply"
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PID: PWR-3KW-AC-V2 , VID: V02, SN: DTM173702KQ

NAME: "Power Supply Module 2", DESCR: "Cisco cBR CCAP AC Power Supply"
PID: PWR-3KW-AC-V2 , VID: V02, SN: DTM173702GD

sig-cbr#</aml-block:Data>
</aml-block:Attachment>
<aml-block:Attachment type="inline">
<aml-block:Name>show logging</aml-block:Name> <aml-block:Data
encoding="plain"> show logging Load for five secs: 2%/0%; one
minute: 2%; five minutes: 2% Time source is NTP, 04:27:02.886 CST Tue
Dec 16 2014

Syslog logging: enabled (0 messages dropped, 51 messages rate-limited,
0 flushes, 0 overruns, xml disabled, filtering disabled)

No Active Message Discriminator.

No Inactive Message Discriminator.

Console logging: level debugging, 213 messages logged, xml disabled,
filtering disabled

Monitor logging: level debugging, 0 messages logged, xml disabled,
filtering disabled

Buffer logging: level debugging, 262 messages logged, xml disabled,
filtering disabled

Exception Logging: size (4096 bytes)
Count and timestamp logging messages: disabled
Persistent logging: disabled

No active filter modules.

Trap logging: level informational, 209 message lines logged
Logging Source-Interface: VRF Name:

Log Buffer (1000000 bytes):

*Dec 15 20:20:16.188: Rommon debug: debugFlagsStr[7], flags[0x7] *Dec
15 20:20:16.188: TRACE - Debug flag set 0x7 *Dec 15 20:20:16.188: TRACE
- Register NV N:systemInitByEvent V:True with no CallBack *Dec 15
20:20:16.188: TRACE - Register NV N:routingReadyByEvent V:True with no
CallBack *Dec 15 20:20:16.188: TRACE - Smart agent init started.
Version=1.2.0_dev/22
*Dec 15 20:20:16.188: ERROR - PD init failed: The requested operation
is not supported *Dec 15 20:20:16.188: ERROR - Pre Role Init Failed:
The requested operation is not supported *Dec 15 20:20:16.188: TRACE -
Smart agent init Done. status 10, state 4294967295, init 0 enable 0
Current Role Invalid *Dec 15 20:20:16.188: TRACE - Shutdown Started
*Dec 15 20:20:16.188: DEBUG - Scheduler shutdown start *Dec 15
20:20:16.188: ERROR - Failed to set shutdown watched boolean (code
Invalid argument (22)). Going the hard way!!!
*Dec 15 20:20:16.188: DEBUG - Destroying XOS stuff to exit dispatch
loop *Dec 15 20:20:16.188: DEBUG - XDM dispatch loop about to exit *Dec
15 20:20:16.188: DEBUG - Scheduler shutdown end *Dec 15 20:20:16.188:
ERROR - SmartAgent not initialized.
*Dec 15 20:20:16.188: ERROR - Smart Agent not a RF client *Dec 15
20:20:16.188: ERROR - Smart Agent not a CF client *Dec 15 20:20:16.188:
TRACE - Setting Ha Mgmt Init FALSE *Dec 15 20:20:16.188: TRACE -
Shutting down Any Role *Dec 15 20:20:17.432: (DBMS RPHA) Client
initialization; status=success *Dec 15 20:20:17.432: CABLE Parser
Trace: cable_parser_init:82 *Dec 15 20:20:17.774: ****
mcprp_ubr_punt_init: Initialized*****
-->RF_STATUS_SEND_RF_STATE received-->RF_PROG_INITIALIZATION received
*Dec 15 20:20:20.790: CWAN OIR debugging enabled (ROMMON variable
DEBUG_CWAN_OIR set)-->RF_PROG_ACTIVE_FAST
received-->RF_PROG_ACTIVE_DRAIN
received-->RF_PROG_ACTIVE_PRECONFIG
received-->received-->RF_PROG_ACTIVE_POSTCONFIG
received-->RF_PROG_ACTIVE received
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*Dec 15 20:20:20.841: **** IPC port 0x1000E created!
*Dec 15 20:20:20.841: **** CIPC RP Server created UBRCCE_CIPC_14/0 !
*Dec 15 20:20:28.294: %SPANTREE-5-EXTENDED_SYSID: Extended SysId
enabled for type vlan *Dec 15 20:20:31.944: %VOICE_HA-7-STATUS: CUBE
HA-supported platform detected.
*Dec 15 20:20:33.391: instant_msg_handle_proc_sup started!!
*Dec 15 20:20:33.391: queue_msg_handle_proc_sup started!!
*Dec 15 20:20:35.603: %IOSXE_MGMTVRF-6-CREATE_SUCCESS_INFO: Management
vrf Mgmt-intf created with ID 1, ipv4 table-id 0x1, ipv6 table-id
0x1E000001
*Dec 15 20:20:34.513: %IOSXE-6-PLATFORM: CLC4: cpp_cp: Process
CPP_PFILTER_EA_EVENT__API_CALL__REGISTER
*Dec 15 20:20:03.806: %HW_PFU-3-PFU_IDPROM_CORRUPT: R0/0: cmand: The
PEM/FM idprom could be read, but is corrupt in slot P11 The system will
run without environmental monitoring for this component *Dec 15
20:20:09.012: %SYSTEM-3-SYSTEM_SHELL_LOG: R0/0: 2014/12/15
20:20:08 : <anon>
*Dec 15 20:20:13.919: %IOSXE-4-PLATFORM: R0/0: kernel: astro: FD open
*Dec 15 20:20:13.919: %IOSXE-4-PLATFORM: R0/0: kernel: astro: astro:
mmio_start=d0000000 mmio_len=2000000
*Dec 15 20:20:13.919: %IOSXE-4-PLATFORM: R0/0: kernel: astro: Done
astro Memory map base_ptr ffffc90016600000, astro_reg_ptr ffffc90016600000...
*Dec 15 20:20:16.259: %IOSXE-4-PLATFORM: R0/0: kernel: astro: FD open
*Dec 15 20:20:16.553: %CPPHA-7-START: F0: cpp_ha: CPP 0 preparing
ucode *Dec 15 20:20:17.220: %CPPHA-7-START: F0: cpp_ha: CPP 0 startup
init *Dec 15 20:20:18.549: %PMAN-3-PROC_EMPTY_EXEC_FILE: F0: pvp.sh:
Empty executable used for process iosdb *Dec 15 20:20:20.003:
%PMAN-3-PROC_EMPTY_EXEC_FILE: CLC4: pvp.sh: Empty executable used for
process iosdb *Dec 15 20:20:20.783: %PMAN-3-PROC_EMPTY_EXEC_FILE: CLC4:
pvp.sh: Empty executable used for process iosdb *Dec 15 20:20:24.061:
%HW_PFU-3-PFU_IDPROM_CORRUPT: R0/0: cmand: The PEM/FM idprom could be
read, but is corrupt in slot P11 The system will run without
environmental monitoring for this component *Dec 15 20:20:31.722:
%CPPHA-7-START: F0: cpp_ha: CPP 0 running init *Dec 15 20:20:32.070:
%CPPHA-7-READY: F0: cpp_ha: CPP 0 loading and initialization complete
*Dec 15 20:20:36.528 UTC: TRACE - Platform EventCB invoked. EventType:
8 *Dec 15 20:20:36.528 UTC: DEBUG - Hostname changed. Old:sig-cbr
New:sig-cbr *Dec 15 20:20:36.528 UTC: %CNS IQ:0.1 ID:0
Changed:[sig-cbr] *Dec 15 20:20:36.528 UTC: %CNS IQ:0.2 ID:1
Changed:[sig-cbr] *Dec 15 20:20:36.528 UTC: %CNS IQ:0.3 ID:2
Changed:[sig-cbr] *Dec 15 20:20:36.594 UTC: %SYS-5-LOG_CONFIG_CHANGE:
Buffer logging: level debugging, xml disabled, filtering disabled, size
(1000000) *Dec 16 04:20:36.597 CST: %SYS-6-CLOCKUPDATE: System clock
has been updated from 20:20:36 UTC Mon Dec 15 2014 to 04:20:36 CST Tue
Dec 16 2014, configured from console by console.
*Dec 16 04:20:36.607 CST: spa_type 2946 ports 8 *Dec 16 04:20:36.622
CST: spa_type 2946 ports 8 *Dec 16 04:20:37.350 CST:
cmts_set_int_us_qos_flags: move US-QOS flags 0 to CDMAN *Dec 16
04:20:37.350 CST: cmts_set_int_us_default_weights: move US-QOS weights
to CDMAN *Dec 16 04:20:36.625 CST: %IOSXE-4-PLATFORM: R0/0: kernel:
astro: FD open *Dec 16 04:20:43.221 CST: %LINEPROTO-5-UPDOWN: Line
protocol on Interface Video6/0/0, changed state to up *Dec 16
04:20:43.223 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Video6/0/1, changed state to up *Dec 16 04:20:43.502 CST: % Redundancy
mode change to SSO

*Dec 16 04:20:43.502 CST: %VOICE_HA-7-STATUS: NONE->SSO; SSO mode will
not take effect until after a platform
reload.-->RF_STATUS_REDUNDANCY_MODE_CHANGE received *Dec 16
04:20:44.220 CST: %SYS-5-CONFIG_I: Configured from memory by console
*Dec 16 04:20:44.228 CST: %IOSXE_OIR-6-INSCARD: Card (rp) inserted in
slot R1 *Dec 16 04:20:44.229 CST: %IOSXE_OIR-6-INSCARD: Card (fp)
inserted in slot F0 *Dec 16 04:20:44.229 CST: %IOSXE_OIR-6-ONLINECARD:
Card (fp) online in slot F0 *Dec 16 04:20:44.263 CST:
%IOSXE_OIR-6-INSCARD: Card (fp) inserted in slot F1 *Dec 16
04:20:44.263 CST: %IOSXE_OIR-6-INSCARD: Card (cc) inserted in slot 4
*Dec 16 04:20:44.263 CST: %IOSXE_OIR-6-ONLINECARD: Card (cc) online in
slot 4 *Dec 16 04:20:44.264 CST: %IOSXE_OIR-6-INSCARD: Card (cc)
inserted in slot 5 *Dec 16 04:20:44.264 CST: %IOSXE_OIR-6-INSCARD: Card
(cc) inserted in slot 6 *Dec 16 04:20:44.330 CST: %IOSXE_OIR-6-INSSPA:
SPA inserted in subslot 4/1 *Dec 16 04:20:44.751 CST: %SYS-5-RESTART:
System restarted -- Cisco IOS Software, IOS-XE Software
(X86_64_LINUX_IOSD-ADVENTERPRISEK9-M), Experimental Version
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15.5(20141214:005145) [ece5_throttle_ios-ram-ece5-bk 105] Copyright (c)
1986-2014 by Cisco Systems, Inc.
Compiled Sun 14-Dec-14 00:20 by ram
*Dec 16 04:20:44.775 CST: %XML-SRVC: Security Enforcement XML
Service(111) OK. PID=574
*Dec 16 04:20:44.775 CST: %SSH-5-ENABLED: SSH 1.99 has been enabled
*Dec 16 04:20:45.453 CST: %LINK-3-UPDOWN: Interface GigabitEthernet0,
changed state to up *Dec 16 04:20:45.543 CST: %LINK-5-CHANGED:
Interface TenGigabitEthernet4/1/2, changed state to administratively
down *Dec 16 04:20:45.546 CST: %LINK-5-CHANGED: Interface
TenGigabitEthernet4/1/3, changed state to administratively down *Dec 16
04:20:45.548 CST: %LINK-5-CHANGED: Interface TenGigabitEthernet4/1/4,
changed state to administratively down *Dec 16 04:20:45.551 CST:
%LINK-5-CHANGED: Interface TenGigabitEthernet4/1/5, changed state to
administratively down *Dec 16 04:20:45.571 CST: %LINK-5-CHANGED:
Interface TenGigabitEthernet4/1/6, changed state to administratively
down *Dec 16 04:20:45.574 CST: %LINK-5-CHANGED: Interface
TenGigabitEthernet4/1/7, changed state to administratively down *Dec 16
04:20:45.576 CST: %LINK-5-CHANGED: Interface TenGigabitEthernet5/1/0,
changed state to administratively down *Dec 16 04:20:45.578 CST:
%LINK-5-CHANGED: Interface TenGigabitEthernet5/1/1, changed state to
administratively down *Dec 16 04:20:45.580 CST: %LINK-5-CHANGED:
Interface TenGigabitEthernet5/1/2, changed state to administratively
down *Dec 16 04:20:45.582 CST: %LINK-5-CHANGED: Interface
TenGigabitEthernet5/1/3, changed state to administratively down *Dec 16
04:20:45.584 CST: %LINK-5-CHANGED: Interface TenGigabitEthernet5/1/4,
changed state to administratively down *Dec 16 04:20:45.586 CST:
%LINK-5-CHANGED: Interface TenGigabitEthernet5/1/5, changed state to
administratively down *Dec 16 04:20:45.588 CST: %LINK-5-CHANGED:
Interface TenGigabitEthernet5/1/6, changed state to administratively
down *Dec 16 04:20:45.590 CST: %LINK-5-CHANGED: Interface
TenGigabitEthernet5/1/7, changed state to administratively down *Dec 16
04:20:45.596 CST: %LINK-3-UPDOWN: Interface Integrated-Cable6/0/0:0,
changed state to down *Dec 16 04:20:45.602 CST: %LINK-3-UPDOWN:
Interface Integrated-Cable6/0/0:1, changed state to down *Dec 16
04:20:45.603 CST: %LINK-3-UPDOWN: Interface Integrated-Cable6/0/0:2,
changed state to down *Dec 16 04:20:45.604 CST: %LINK-3-UPDOWN:
Interface Integrated-Cable6/0/0:3, changed state to down *Dec 16
04:20:45.606 CST: %LINK-3-UPDOWN: Interface Integrated-Cable6/0/0:4,
changed state to down *Dec 16 04:20:45.607 CST: %LINK-3-UPDOWN:
Interface Integrated-Cable6/0/0:5, changed state to down *Dec 16
04:20:45.608 CST: %LINK-3-UPDOWN: Interface Integrated-Cable6/0/0:6,
changed state to down *Dec 16 04:20:45.610 CST: %LINK-3-UPDOWN:
Interface Integrated-Cable6/0/0:7, changed state to down *Dec 16
04:20:45.648 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Bundle1, changed state to up *Dec 16 04:20:45.649 CST: %LINK-3-UPDOWN:
Interface Bundle1, changed state to up *Dec 16 04:20:45.649 CST:
%LINK-3-UPDOWN: Interface Cable6/0/0, changed state to down *Dec 16
04:20:45.649 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Cable6/0/0 changed state to down
*Dec 16 04:20:45.666 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/0:0, changed state to down *Dec 16 04:20:45.666 CST:
%LINK-3-UPDOWN: Interface Wideband-Cable6/0/0:1, changed state to down
*Dec 16 04:20:45.681 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/0:2, changed state to down *Dec 16 04:20:45.681 CST:
%LINK-3-UPDOWN: Interface Wideband-Cable6/0/0:3, changed state to down
*Dec 16 04:20:45.681 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/0:4, changed state to down *Dec 16 04:20:45.681 CST:
%LINK-3-UPDOWN: Interface Wideband-Cable6/0/0:5, changed state to down
*Dec 16 04:20:45.682 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/0:6, changed state to down *Dec 16 04:20:45.682 CST:
%LINK-3-UPDOWN: Interface Wideband-Cable6/0/0:7, changed state to down
*Dec 16 04:20:45.685 CST: %LINK-3-UPDOWN: Interface
Integrated-Cable6/0/1:0, changed state to down *Dec 16 04:20:45.694
CST: %LINK-3-UPDOWN: Interface Integrated-Cable6/0/1:1, changed state
to down *Dec 16 04:20:45.694 CST: %LINK-3-UPDOWN: Interface Cable6/0/1,
changed state to down *Dec 16 04:20:45.694 CST: %SNMP-5-LINK_DOWN:
LinkDown:Interface
Cable6/0/1 changed state to down
*Dec 16 04:20:45.699 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/1:0, changed state to down *Dec 16 04:20:45.703 CST:
%LINK-3-UPDOWN: Interface Wideband-Cable6/0/1:1, changed state to down
*Dec 16 04:20:45.706 CST: %LINK-3-UPDOWN: Interface
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Integrated-Cable6/0/1:2, changed state to down *Dec 16 04:20:45.707
CST: %LINK-3-UPDOWN: Interface Integrated-Cable6/0/1:3, changed state
to down *Dec 16 04:20:45.709 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/2:0, changed state to down *Dec 16 04:20:46.469 CST:
%SNMP-5-COLDSTART: SNMP agent on host sig-cbr is undergoing a cold
start *Dec 16 04:20:46.472 CST: %LINEPROTO-5-UPDOWN: Line protocol on
Interface GigabitEthernet0, changed state to up *Dec 16 04:20:46.543
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet4/1/2, changed state to down *Dec 16 04:20:46.546
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet4/1/3, changed state to down *Dec 16 04:20:46.548
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet4/1/4, changed state to down *Dec 16 04:20:46.551
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet4/1/5, changed state to down *Dec 16 04:20:46.571
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet4/1/6, changed state to down *Dec 16 04:20:46.574
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet4/1/7, changed state to down *Dec 16 04:20:46.576
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet5/1/0, changed state to down *Dec 16 04:20:46.578
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet5/1/1, changed state to down *Dec 16 04:20:46.580
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet5/1/2, changed state to down *Dec 16 04:20:46.582
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet5/1/3, changed state to down *Dec 16 04:20:46.584
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet5/1/4, changed state to down *Dec 16 04:20:46.586
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet5/1/5, changed state to down *Dec 16 04:20:46.588
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet5/1/6, changed state to down *Dec 16 04:20:46.590
CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet5/1/7, changed state to down *Dec 16 04:20:46.641
CST: %SYS-6-BOOTTIME: Time taken to reboot after reload = 374 seconds
*Dec 16 04:20:53.697 CST: %IOSXE-1-PLATFORM: R0/0: kernel: Raptor MAC
image download wrote 55917152 bytes *Dec 16 04:21:23.432 CST:
%TRANSCEIVER-6-INSERTED: CLC4: iomd:
transceiver module inserted in TenGigabitEthernet4/1/0 *Dec 16
04:21:23.435 CST: %TRANSCEIVER-6-INSERTED: CLC4: iomd:
transceiver module inserted in TenGigabitEthernet4/1/1 *Dec 16
04:21:23.440 CST: %TRANSCEIVER-6-INSERTED: CLC4: iomd:
transceiver module inserted in TenGigabitEthernet4/1/4 *Dec 16
04:21:29.430 CST: %CBRDTI-5-DTISLOT: DTI slot 4/1: card role changed to
Active

*Dec 16 04:21:29.454 CST: %SPA_OIR-6-ONLINECARD: SPA (CBR-SUPPIC-8X10G)
online in subslot 4/1 *Dec 16 04:21:31.403 CST: %LINK-3-UPDOWN:
Interface TenGigabitEthernet4/1/0, changed state to up *Dec 16
04:21:31.405 CST: %CBR_SPA-7-RAPTOR_ESI_EGRESS_HDR_LO_INTERRUPT:
CLC4: iomd: LOCAL RAPTOR, DP 0, channel_not_found_err *Dec 16
04:21:31.412 CST: %LINK-3-UPDOWN: Interface TenGigabitEthernet4/1/1,
changed state to up *Dec 16 04:21:32.403 CST: %LINEPROTO-5-UPDOWN: Line
protocol on Interface TenGigabitEthernet4/1/0, changed state to up *Dec
16 04:21:32.412 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet4/1/1, changed state to up *Dec 16 04:21:41.171 CST:
%IOSXE-3-PLATFORM: R0/0: kernel: i801_smbus
0000:00:1f.3: Transaction timeout
*Dec 16 04:21:41.174 CST: %IOSXE-3-PLATFORM: R0/0: kernel:
/nobackup/ram/ece5-bk/binos/os/linux/drivers/binos/i2c/max3674/max3674_
mai n.c:show_reg_pll (line 88): show_reg_pll failed *Dec 16
04:21:58.237 CST: %IOSXE-5-PLATFORM: CLC6: cdman: Basestar FPGA rev_id
0x00000002, fpga_rev_id 0x00000032 *Dec 16 04:21:59.074 CST:
%CMRP-3-BAD_ID_HW: R0/0: cmand: Failed Identification Test in CBR
linecard. The module linecard slot 6 in this router may not be a
genuine Cisco product. Cisco warranties and support programs only apply
to genuine Cisco products. If Cisco determines that your insertion of
non-Cisco memory, WIC cards, AIM cards, Network Modules, SPA cards,
GBICs or other modules into a Cisco product is the cause of a support
issue, Cisco may deny support under your warranty or under a Cisco
support pro *Dec 16 04:21:59.075 CST: %IOSXE_OIR-6-ONLINECARD: Card
(cc) online in slot 6 *Dec 16 04:22:08.825 CST:
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%ASR1000_INFRA-3-EOBC_SOCK: CLC6:
ubrclc-k9lc-ms: Socket event for EO6/0/1, fd 11, failed to bind;
Address already in use success *Dec 16 04:22:09.605 CST: SNMP IPC
session up(RP <-> slot 6)!
*Dec 16 04:22:09.605 CST: CMTS IPC session up!
*Dec 16 04:22:14.564 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Cable6/0/0-upstream0 changed state to up *Dec 16 04:22:14.565 CST:
%SNMP-5-LINK_UP: LinkUp:Interface
Cable6/0/0-upstream1 changed state to up *Dec 16 04:22:14.566 CST:
%SNMP-5-LINK_UP: LinkUp:Interface
Cable6/0/2-upstream0 changed state to up *Dec 16 04:22:14.566 CST:
%SNMP-5-LINK_UP: LinkUp:Interface
Cable6/0/2-upstream1 changed state to up *Dec 16 04:22:15.051 CST:
%SNMP-5-LINK_UP: LinkUp:Interface Cable6/0/0 changed state to up *Dec
16 04:22:15.258 CST: %SNMP-5-LINK_UP: LinkUp:Interface Cable6/0/1
changed state to up *Dec 16 04:22:15.258 CST: %SNMP-5-LINK_UP:
LinkUp:Interface Cable6/0/2 changed state to up *Dec 16 04:22:15.259
CST: %SNMP-5-LINK_UP: LinkUp:Interface Cable6/0/3 changed state to up
*Dec 16 04:22:15.259 CST: %SNMP-5-LINK_UP: LinkUp:Interface Cable6/0/4
changed state to up *Dec 16 04:22:15.411 CST: %SNMP-5-LINK_UP:
LinkUp:Interface Cable6/0/5 changed state to up *Dec 16 04:22:15.411
CST: %SNMP-5-LINK_UP: LinkUp:Interface Cable6/0/6 changed state to up
*Dec 16 04:22:15.411 CST: %SNMP-5-LINK_UP: LinkUp:Interface Cable6/0/7
changed state to up *Dec 16 04:22:15.411 CST: %SNMP-5-LINK_UP:
LinkUp:Interface Cable6/0/8 changed state to up *Dec 16 04:22:15.432
CST: %SNMP-5-LINK_UP: LinkUp:Interface Cable6/0/9 changed state to up
*Dec 16 04:22:15.432 CST: %SNMP-5-LINK_UP: LinkUp:Interface Cable6/0/10
changed state to up *Dec 16 04:22:15.433 CST: %SNMP-5-LINK_UP:
LinkUp:Interface Cable6/0/11 changed state to up *Dec 16 04:22:15.433
CST: %SNMP-5-LINK_UP: LinkUp:Interface Cable6/0/12 changed state to up
*Dec 16 04:22:15.433 CST: %SNMP-5-LINK_UP: LinkUp:Interface Cable6/0/13
changed state to up *Dec 16 04:22:15.433 CST: %SNMP-5-LINK_UP:
LinkUp:Interface Cable6/0/14 changed state to up *Dec 16 04:22:15.433
CST: %SNMP-5-LINK_UP: LinkUp:Interface Cable6/0/15 changed state to up
*Dec 16 04:22:15.677 CST: %LINEPROTO-5-UPDOWN: Line protocol on
Interface Cable6/0/8, changed state to up *Dec 16 04:22:15.678 CST:
%LINEPROTO-5-UPDOWN: Line protocol on Interface Cable6/0/9, changed
state to up *Dec 16 04:22:15.901 CST: %LINEPROTO-5-UPDOWN: Line
protocol on Interface Cable6/0/10, changed state to up *Dec 16
04:22:15.902 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Cable6/0/11, changed state to up *Dec 16 04:22:15.902 CST:
%LINEPROTO-5-UPDOWN: Line protocol on Interface Cable6/0/12, changed
state to up *Dec 16 04:22:15.903 CST: %LINEPROTO-5-UPDOWN: Line
protocol on Interface Cable6/0/13, changed state to up *Dec 16
04:22:15.903 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Cable6/0/14, changed state to up *Dec 16 04:22:15.904 CST:
%LINEPROTO-5-UPDOWN: Line protocol on Interface Cable6/0/15, changed
state to up *Dec 16 04:22:17.046 CST: %LINEPROTO-5-UPDOWN: Line
protocol on Interface Cable6/0/0, changed state to up *Dec 16
04:22:17.047 CST: %LINK-3-UPDOWN: Interface Cable6/0/0, changed state
to up *Dec 16 04:22:17.256 CST: %LINEPROTO-5-UPDOWN: Line protocol on
Interface Cable6/0/1, changed state to up *Dec 16 04:22:17.257 CST:
%LINK-3-UPDOWN: Interface Cable6/0/1, changed state to up *Dec 16
04:22:17.259 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Cable6/0/2, changed state to up *Dec 16 04:22:17.260 CST:
%LINK-3-UPDOWN: Interface Cable6/0/2, changed state to up *Dec 16
04:22:17.260 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Cable6/0/3, changed state to up *Dec 16 04:22:17.260 CST:
%LINK-3-UPDOWN: Interface Cable6/0/3, changed state to up *Dec 16
04:22:17.260 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Cable6/0/4, changed state to up *Dec 16 04:22:17.260 CST:
%LINK-3-UPDOWN: Interface Cable6/0/4, changed state to up *Dec 16
04:22:17.411 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Cable6/0/5, changed state to up *Dec 16 04:22:17.411 CST:
%LINK-3-UPDOWN: Interface Cable6/0/5, changed state to up *Dec 16
04:22:17.411 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Cable6/0/6, changed state to up *Dec 16 04:22:17.411 CST:
%LINK-3-UPDOWN: Interface Cable6/0/6, changed state to up *Dec 16
04:22:17.411 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Cable6/0/7, changed state to up *Dec 16 04:22:17.412 CST:
%LINK-3-UPDOWN: Interface Cable6/0/7, changed state to up *Dec 16
04:22:16.714 CST: %IOSXE-5-PLATFORM: CLC6: cdman: DS-JIB:ILK Interrupts
Enabled. (Init:20539, Check:9566 1stPKO:8942) *Dec 16 04:22:17.809 CST:
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%CMRP-3-IDPROM_SENSOR: R0/0: cmand: One or more sensor fields from the
idprom failed to parse properly because Invalid argument.
Dec 16 04:22:57.161 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/0-downstream0 changed state to down Dec 16
04:22:57.161 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/0-downstream1 changed state to down Dec 16
04:22:57.161 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/0-downstream2 changed state to down Dec 16
04:22:57.162 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/0-downstream3 changed state to down Dec 16
04:22:57.162 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/0-downstream4 changed state to down Dec 16
04:22:57.162 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/0-downstream5 changed state to down Dec 16
04:22:57.162 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/0-downstream6 changed state to down Dec 16
04:22:57.162 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/0-downstream7 changed state to down Dec 16
04:22:57.163 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/0-downstream8 changed state to down Dec 16
04:22:57.163 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/0-downstream9 changed state to down Dec 16
04:22:57.163 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/0-downstream10 changed state to down Dec 16
04:22:57.163 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/1-downstream0 changed state to down Dec 16
04:22:57.164 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/1-downstream1 changed state to down Dec 16
04:22:57.164 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/1-downstream2 changed state to down Dec 16
04:22:57.164 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/1-downstream3 changed state to down Dec 16
04:22:57.164 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/1-downstream4 changed state to down Dec 16
04:22:57.164 CST: %SNMP-5-LINK_DOWN: LinkDown:Interface
Integrated-Cable6/0/1-downstream5 changed state to down Dec 16
04:22:57.183 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/0-downstream0 changed state to up Dec 16
04:22:57.184 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/0-downstream1 changed state to up Dec 16
04:22:57.189 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/0-downstream2 changed state to up Dec 16
04:22:57.211 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/0-downstream3 changed state to up Dec 16
04:22:57.212 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/0-downstream4 changed state to up Dec 16
04:22:57.212 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/0-downstream6 changed state to up Dec 16
04:22:57.213 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/0-downstream7 changed state to up Dec 16
04:22:57.213 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/0-downstream8 changed state to up Dec 16
04:22:57.213 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/0-downstream9 changed state to up Dec 16
04:22:57.213 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/0-downstream10 changed state to up Dec 16
04:22:57.214 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/1-downstream0 changed state to up Dec 16
04:22:57.424 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/1-downstream1 changed state to up Dec 16
04:22:57.426 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/1-downstream2 changed state to up Dec 16
04:22:57.435 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/1-downstream3 changed state to up Dec 16
04:22:57.437 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/1-downstream4 changed state to up Dec 16
04:22:57.449 CST: %SNMP-5-LINK_UP: LinkUp:Interface
Integrated-Cable6/0/1-downstream5 changed state to up Dec 16
04:22:59.219 CST: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Integrated-Cable6/0/1:0, changed state to up Dec 16 04:22:59.219 CST:
%LINK-3-UPDOWN: Interface Integrated-Cable6/0/1:0, changed state to up
Dec 16 04:22:59.427 CST: %LINEPROTO-5-UPDOWN: Line protocol on
Interface Integrated-Cable6/0/1:1, changed state to up Dec 16
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04:22:59.427 CST: %LINK-3-UPDOWN: Interface Integrated-Cable6/0/1:1,
changed state to up Dec 16 04:22:59.449 CST: %LINEPROTO-5-UPDOWN: Line
protocol on Interface Wideband-Cable6/0/0:0, changed state to up Dec 16
04:22:59.450 CST: %LINK-3-UPDOWN: Interface Wideband-Cable6/0/0:0,
changed state to up Dec 16 04:22:59.450 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/0:1, changed state to up Dec 16 04:22:59.450 CST:
%LINK-3-UPDOWN: Interface Wideband-Cable6/0/0:2, changed state to up
Dec 16 04:22:59.450 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/0:3, changed state to up Dec 16 04:22:59.450 CST:
%LINK-3-UPDOWN: Interface Wideband-Cable6/0/0:4, changed state to up
Dec 16 04:22:59.450 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/0:5, changed state to up Dec 16 04:22:59.451 CST:
%LINK-3-UPDOWN: Interface Wideband-Cable6/0/0:6, changed state to up
Dec 16 04:22:59.451 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/0:7, changed state to up Dec 16 04:22:59.451 CST:
%LINEPROTO-5-UPDOWN: Line protocol on Interface Wideband-Cable6/0/1:0,
changed state to up Dec 16 04:22:59.451 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/1:0, changed state to up Dec 16 04:22:59.451 CST:
%LINEPROTO-5-UPDOWN: Line protocol on Interface Wideband-Cable6/0/1:1,
changed state to up Dec 16 04:22:59.452 CST: %LINK-3-UPDOWN: Interface
Wideband-Cable6/0/1:1, changed state to up Dec 16 04:22:59.452 CST:
%LINK-3-UPDOWN: Interface Wideband-Cable6/0/2:0, changed state to up
Dec 16 04:23:27.352 CST: %IOSXE-5-PLATFORM: CLC6: cdman: DSPHY Gemini
module 1 was not present Dec 16 04:26:59.885 CST:
%ENVIRONMENTAL-1-ALERT: Temp: INLET, Location:
6, State: Critical, Reading: 53 Celsius sig-cbr#</aml-block:Data>
</aml-block:Attachment> </aml-block:Attachments> </aml-block:Block>
</soap-env:Body> </soap-env:Envelope>

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOS XEコマンド

『Cisco Smart Call Home site』すべての関連製品の情報にアクセスするための

Cisco.comの Smart Call Homeのサイトページ。

『Smart Call Home User Guide』Smart Call Homeサービスが選択したシスコデ
バイスにWebアクセスする方法、また予防的
診断を行い、リアルタイムアラートを提供する

ことでネットワーク可用性を向上して業務の効

率化を図る方法を説明します。

『Smart Call HomeQuick Start Configuration Guide
for Cisco cBR Series Routers』

Call Homeクイックスタートガイド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/smart-call-home/tsd-products-support-series-home.html
http://www.cisco.com/en/US/docs/switches/lan/smart_call_home/book.html
http://www.cisco.com/c/dam/en/us/td/docs/switches/lan/smart_call_home/QuickStart_cBR.pdf
http://www.cisco.com/c/dam/en/us/td/docs/switches/lan/smart_call_home/QuickStart_cBR.pdf


MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-CALLHOME-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Call Home に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 232：Call Home に関する機能情報

機能情報リリース機能名

この機能は、 Cisco cBRシリー
ズコンバージドブロードバン

ドルータ上の Cisco IOS XE
Everest 16.6.1に統合されまし
た。

Cisco IOS XE Everest 16.6.1Smart Call Home

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1581

Call Home に関する機能情報



   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1582

Call Home に関する機能情報



第 91 章

SNMP Support over VPNs：コンテキストベー
スアクセスコントロール

SNMP Support over VPNs：コンテキストベースアクセスコントロール機能は、SNMPコンテキ
ストサポートのインフラストラクチャを使用して、シスコソフトウェアでの複数のシンプル

ネットワーク管理プロトコル（SNMP）のコンテキストのサポートに対応するインフラストラク
チャ、および VPN対応のMIBインフラストラクチャを提供します。

• 機能情報の確認, 1583 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1584 ページ

• SNMPSupport overVPNsの制限事項：コンテキストベースアクセスコントロール, 1585ペー
ジ

• SNMP Support over VPNsに関する情報：コンテキストベースアクセスコントロール, 1585
ページ

• SNMPSupport overVPNsの設定方法：コンテキストベースアクセスコントロール, 1588ペー
ジ

• SNMP Support over VPNsの設定例：コンテキストベースアクセスコントロール, 1593 ペー
ジ

• その他の参考資料, 1594 ページ

• SNMP Support over VPNsに関する機能情報：コンテキストベースアクセスコントロール,
1596 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ
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フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 233：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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SNMP Support over VPNs の制限事項：コンテキストベースアクセスコ
ントロール

• nosnmp-servercontext コマンドを使用して SNMPコンテキストを削除すると、そのコンテキ
ストのすべての SNMPインスタンスが削除されます。

•すべてのMIBが VPNに対応しているわけではありません。

SNMP Support over VPNs に関する情報：コンテキストベースアクセス
コントロール

SNMP のバージョンとセキュリティ
Ciscoソフトウェアでは、次のバージョンの SNMPがサポートされています。

• SNMPv1：RFC1157で規定された、完全なインターネット標準のシンプルネットワーク管理
プロトコル（RFC 1157は、RFC 1067および RFC 1098として公開されたそれより古いバー
ジョンを置き換えるものです）。コミュニティストリングに基づいてセキュリティを実現し

ます。

• SNMPv2c：SNMPv2のためのコミュニティストリングベースの管理フレームワーク。SNMPv2c
（「c」は「community」を示す）は RFC 1901、RFC 1905、および RFC 1906で規定されてい
る実験的なインターネットプロトコルです。SNMPv2cは、SNMPv2p（SNMPv2 Classic）の
プロトコル操作とデータタイプが更新されたもので、SNMPv1のコミュニティベースのセ
キュリティモデルを使用します。

SNMPのバージョンに関する情報については、『Cisco Network Management Configuration Guide』
の「Configuring SNMP Support」モジュールを参照してください。

SNMPv1 または SNMPv2 セキュリティ

Cisco IOSソフトウェアでは、次のバージョンの SNMPがサポートされています。

• SNMPv1：RFC1157で規定された、完全なインターネット標準のシンプルネットワーク管理
プロトコル（RFC 1157は、RFC 1067および RFC 1098として公開されたそれより古いバー
ジョンを置き換えるものです）。コミュニティストリングに基づいてセキュリティを実現し

ます。

• SNMPv2c：SNMPv2のためのコミュニティストリングベースの管理フレームワーク。SNMPv2c
（「c」は「community」を示す）は RFC 1901、RFC 1905、および RFC 1906で規定されてい
る実験的なインターネットプロトコルです。SNMPv2cは、SNMPv2p（SNMPv2 Classic）の
プロトコル操作とデータタイプが更新されたもので、SNMPv1のコミュニティベースのセ
キュリティモデルを使用します。
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SNMPv1とSNMPv2は、SNMPv3ほど安全ではありません。SNMPバージョン1と2では、プレー
ンテキストコミュニティを使用し、SNMPバージョン 3で実行される認証やセキュリティチェッ
クを実行しません。SNMPバージョン1またはSNMPバージョン2を使用するときにSNMPSupport
over VPNs：コンテキストベースアクセスコントロール機能を設定するには、コミュニティ名を
VPNに関連付ける必要があります。関連付けると、SNMPは、特定のコミュニティストリングの
着信要求を、設定されているVRFから受信した場合だけ処理します。着信パケットに含まれてい
るコミュニティストリングに VRFが関連付けられていない場合は、VRF以外のインターフェイ
ス経由で着信した場合だけパケットを処理します。このプロセスによって、VPN外のユーザがク
リアテキストコミュニティストリングをスヌーピングして VPNデータを照会するのを防ぐこと
ができます。送信元アドレス確認のこれらの方法は、SNMPv3を使用するほど安全ではありませ
ん。

SNMPv3 セキュリティ

SNMPv3を使用する場合は、常にセキュリティ名を認証や特権パスワードに関連付ける必要があ
ります。SNMPv3ユーザには送信元アドレス検証が実行されません。VPNのユーザがその VPN
に関連付けられたコンテキストにしかアクセスできず、他の VPNのMIBデータを表示できない
場合、AuthNoPrivの最小セキュリティレベルを設定する必要があります。

送信元アドレス検証を可能にするには、プロバイダーエッジ（PE）ルータでコミュニティをVRF
に関連付けます。ただし、カスタマーエッジ（CE）ルータで送信元アドレス検証を可能にするに
は、アクセスコントロールリストを使用して送信元アドレスをコミュニティリストに関連付け

る必要があります。

SNMPv3を使用すると、VPNのユーザのセキュリティ名やセキュリティパスワードが他の VPN
のユーザに知られることがありません。管理情報のセキュリティが必要な場合は、SNMPv3非承
認ユーザを使用しないことをお勧めします。

SNMP Notification Support over VPNs
SNMP Notification Support over VPNs機能では、VPNルーティングおよび転送（VRF）インスタン
ステーブルを使用して SNMP通知（トラップおよびインフォーム）の送信および受信を行えま
す。特に、この機能では、個々の VPNに固有の SNMP通知（トラップおよびインフォーム）の
送受信のために、Ciscoソフトウェアでのサポートが追加されます。

SNMPは、アプリケーション層プロトコルであり、SNMPマネージャと SNMPエージェントとの
通信に使用されるメッセージフォーマットを提供します。

VPNは、プライベートネットワークと同じ使用ガイドラインを持つ共有システム上での接続性の
高い転送を提供するネットワークです。VPNは IPでのインターネット、フレームリレー、また
は ATMネットワーク上で構築できます。

VRFでは VPNごとにルーティングデータを保存します。これはネットワークアクセスサーバ
（NAS）に接続された顧客のサイトの VPNメンバーシップを定義します。VRFは、IPルーティ
ングテーブル、派生する Cisco Express Forwarding（以前の CEF）テーブル、ガイドラインおよび
ルーティングテーブルに含まれる情報を制御するルーティングプロトコルパラメータで構成さ

れます。
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VPNのための SNMPサポート：コンテキストベースアクセスコントロール機能は、ユーザが
SNMPエージェントとマネージャを特定のVRFと関連付けることを可能にするコンフィギュレー
ションコマンドを提供します。関連付けられたVRFは、エージェントとマネージャの間のSNMP
通知（トラップおよびインフォーム）と応答の送信に使用されます。VRFが指定されなかった場
合は、その VPNのデフォルトのルーティングテーブルが使用されます。

VPN 対応 SNMP
VPNのSNMPサポート：コンテキストベースアクセスコントロール機能により、SNMPNotification
Support for VPNs機能が拡張され、異なる VPNからの着信パケットを SNMPで区別できるように
なります。

VPNの SNMPサポート時：コンテキストベースアクセスコントロール機能が設定され、SNMP
は、設定された VRF要求を受け付け、同じ VRFに応答を返します。トラップホストは、特定の
VRFに関連付けることもできます。これにより、設定されたVRFを使用してトラップが送信され
ます。関連付けしない場合は、デフォルトのルーティングテーブルが使用されます。特定のVRF
にリモートユーザを関連付けることもできます。また、SNMPが要求を受け入れる必要がある
VRFを設定できます。指定されていない VRFから送信される要求はドロップされます。

IPアクセスリストを設定し、SNMPコミュニティストリングに関連付けることができます。この
機能を使用すると、VRFインスタンスとSNMPコミュニティストリング間のアソシエーションを
設定できます。VRFインスタンスがSNMPコミュニティストリングに関連付けられている場合、
SNMPはその要求が設定されているVRFから受信した場合だけ、特定のコミュニティストリング
の着信要求を処理します。着信パケットに含まれているコミュニティストリングに関連付けられ

ている VRFがない場合、コミュニティストリングは VRF以外のインターフェイス経由で着信し
た場合だけ処理されます。

VRFのミスマッチによりドロップされた SNMPパケットの認証トラップをイネーブルまたはディ
セーブルにすることもできます。デフォルトでは、SNMP認証トラップをイネーブルすると、VRF
認証トラップもイネーブルになります。

VPN ルート識別子

ルート識別子（RD）はルーティングテーブルとフォワーディングテーブルを作成し、VPNのデ
フォルトのルート識別子を指定します。RDは顧客の IPv4プレフィックスの先頭に追加され、そ
の IPv4プレフィックスはグローバルに一意の VPN-IPv4プレフィックスになります。

RDは、自律システム番号と任意の番号で構成される自律システム番号（ASN）相対 RD、または
IPアドレスと任意の番号で構成される IPアドレス相対 RDのいずれかです。

RDは、次のいずれかの形式で入力できます。

• 16ビット ASN：101:3などの 16ビット数値

• 32ビット IPアドレス：192.168.122.15:1などの 32ビット数値
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SNMP コンテキスト
SNMPコンテキストによって、MIBデータにアクセスする安全な方法がVPNユーザに提供されま
す。VPNがコンテキストに関連付けられると、VPN固有のMIBデータがそのコンテキストに存
在します。VPNをコンテキストに関連付けると、サービスプロバイダーが、複数 VPNでネット
ワークを管理できます。コンテキストを作成して VPNに関連付けることにより、プロバイダー
は、ある VPNのユーザが同じネットワーキングデバイス上で他の VPNのユーザに関する情報に
アクセスするのを防ぐことができます。

VPN対応 SNMPで、SNMPセキュリティ名とVPN IDのマッピングのVPN環境で実行する SNMP
マネージャとエージェントエンティティ間の契約が必要です。このマッピングは、

SNMP-VACM-MIBの設定を通じて、異なる VPNの SNMPデータ用に複数のコンテキストを使用
して作成されます。セキュリティ名を持つ VPN上のユーザがその VPNのユーザに関連付けられ
たコンテキストのユーザのアクセスタイプに関連づけられた制限付きオブジェクト領域にアクセ

スできるように、SNMP-VACM-MIBがビューとともに設定されます。

応答メッセージが、VPNコンテキスト内のオブジェクト値を使用して返信される前に、SNMP要
求メッセージは、セキュリティとアクセスコントロールの次のような 3つのフェーズを経ます。

•最初のフェーズでは、ユーザ名が認証されます。このフェーズでは、ユーザがSNMPアクセ
スに対して認証および許可されるようにします。

•第 2フェーズでは、ユーザは、設定されているSNMPコンテキストの考慮時にグループオブ
ジェクトに対して要求されたSNMPアクセス用に承認されます。このフェーズは、アクセス
制御フェーズと呼ばれます。

•第 3フェーズでは、テーブルエントリの特定のインスタンスへのアクセスが行われます。こ
の 3つ目のフェーズでは、完全な取得は、SNMPコンテキスト名を使用して行えます。

SNMP Support over VPNs の設定方法：コンテキストベースアクセスコ
ントロール

SNMP コンテキストの設定および SNMP コンテキストと VPN の関連付け
SNMPコンテキストを設定し、VPNと SNMPコンテキストを関連付けるには、この作業を実行し
ます。
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（注） •次のMIBコンテキストだけを認識します。これらのMIBのすべてのテーブルをポーリン
グできます。

◦ CISCO-IPSEC-FLOW-MONITOR-MIB

◦ CISCO-IPSEC-MIB

◦ CISCO-PING-MIB

◦ IP-FORWARD-MIB

◦ MPLS-LDP-MIB

• IP-FORWARD-MIBの 2個の SNMP変数 1.3.6.1.2.1.4.24.3（ipCidrRouteNumber：スカラ）
と 1.3.6.1.2.1.4.24.4.1（ipCidrRouteEntry：テーブル）だけをポーリングできます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

SNMPコンテキストを作成し、その名前を指
定します。

snmp-servercontext context-name

例：

Device(config)# snmp-server
context context1

ステップ 3   

VRFルーティングテーブルを設定し、VRF
コンフィギュレーションモードを開始しま

す。

vrf definition vrf-name

例：

Device(config)# vrf definition
vrf1

ステップ 4   

VPNルート識別子を作成します。rd route-distinguisher

例：

Device(config-vrf)# rd 100:120

ステップ 5   
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目的コマンドまたはアクション

SNMPコンテキストを特定のVRFに関連付け
ます。

context context-name

例：

Device(config-vrf)# context
context1

ステップ 6   

リリースに応じて、contextコマン
ドは snmpcontextコマンドに置き換
えられます。詳細については、

『Cisco IOS Network Management
Command Reference』を参照してく
ださい。

（注）

（任意）VRF用の route-target拡張コミュニ
ティを作成します。

route-target {import | export | both}
route-target-ext-community

例：

Device(config-vrf)# route-target
export 100:1000

ステップ 7   

インターフェイスモードを終了し、グローバ

ルコンフィギュレーションモードを開始しま

す。

end

例：
Device(config-vrf)# end

ステップ 8   

グローバルコンフィギュレーションモードを

終了します。

end

例：
Device(config)# end

ステップ 9   

SNMP サポートの設定および SNMP コンテキストの関連付け
SNMPサポートの設定と SNMPコンテキストへの関連付けを行うには、この作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

SNMPグループに新しいユーザを設定
します。

snmp-serveruser username group-name
[remote host [udp-port port] [vrf vrf-name]]
{v1 | v2c | v3 [encrypted] [auth {md5 | sha}

ステップ 3   

auth-password]} [access [ipv6 nacl] [priv {des
| 3des | aes {128 | 192 | 256}} privpassword]
{acl-number | acl-name}]

例：

Device(config)# snmp-server user
customer1 group1 v1

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-servergroup group-name {v1 | v2c | v3
{auth | noauth | priv}} [context context-name]
[read read-view] [write write-view] [notify
notify-view] [access [ipv6 named-access-list]
[acl-number| acl-name]]

ステップ 4   

• context context-nameキーワードと
引数のペアを使用して、指定した

例：

Device(config)# snmp-server group group1

SNMPグループを設定済み SNMP
コンテキストに関連付けます。

v1 context context1 read view1 write
view1 notify view1

ビューエントリを作成または更新しま

す。

snmp-serverview view-name oid-tree {included
| excluded}

例：

Device(config)# snmp-server view view1
ipForward included

ステップ 5   

システムで使用できるすべての SNMP
通知（トラップまたは応答要求）をイ

ネーブルにします。

snmp-serverenabletraps [notification-type]
[vrrp]

例：

Device(config)# snmp-server enable traps

ステップ 6   

SNMPへのアクセスを許可するコミュ
ニティアクセスストリングを設定しま

す。

snmp-servercommunity string [view
view-name] [ro | rw] [ipv6 nacl]
[access-list-number |
extended-access-list-number | access-list-name]

ステップ 7   
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目的コマンドまたはアクション

例：

Device(config)# snmp-server community
public view view1 rw

SNMP通知動作の指定snmp-serverhost {hostname | ip-address} [vrf
vrf-name] [traps | informs] [version {1 | 2c | 3

ステップ 8   

[auth | noauth | priv]}] community-string
[udp-port port] [notification-type]

例：

Device(config)# snmp-server host 10.0.0.1
vrf vrf1 public udp-port 7002

SNMPコミュニティを SNMPコンテキ
スト、エンジン ID、またはセキュリ
ティ名にマッピングします。

snmpmibcommunity-map community-name
[context context-name] [engineid engine-id]
[security-name security-name][target-list
upn-list-name]

ステップ 9   

例：

Device(config)# snmp mib community-map
community1 context context1 target-list
commAVpn

SNMPコミュニティに関連付けるター
ゲットVRFとホストのリストを作成し
ます。

snmpmibtargetlist vpn-list-name {vrf vrf-name
| host ip-address}

例：

Device(config)# snmp mib target list
commAVpn vrf vrf1

ステップ 10   

（任意）VRFインターフェイスで受信
したパケットについて生成されるすべ

nosnmp-servertrapauthenticationvrf

例：

Device(config)# no snmp-server trap
authentication vrf

ステップ 11   

ての SNMP認証通知（トラップまたは
応答要求）をディセーブルにします。

•このコマンドを使用して、関連付
けられているコミュニティが正し

くないVRFインターフェイス上の
パケットに対する認証トラップだ

けをディセーブルにします。
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SNMP Support over VPNs の設定例：コンテキストベースアクセスコン
トロール

例：コンテキストベースアクセスコントロールの設定

次の設定例では、SNMP Support over VPNs（SNMPv1または SNMPv2のコンテキストベースアク
セスコントロール機能）の設定方法を示します。

リリースに応じて、contextコマンドは snmpcontextコマンドに置き換えられます。詳細につ
いては、『Cisco IOS Network Management Command Reference』を参照してください。

（注）

snmp-server context A
snmp-server context B
ip vrf Customer_A
rd 100:110
context A
route-target export 100:1000
route-target import 100:1000
!
ip vrf Customer_B
rd 100:120
context B
route-target export 100:2000
route-target import 100:2000
!
interface TenGigabitEthernet4/1/0
description Belongs to VPN A
ip vrf forwarding CustomerA
ip address 192.168.2.1 255.255.255.0

interface TenGigabitEthernet4/1/1
description Belongs to VPN B
ip vrf forwarding CustomerB
ip address 192.168.2.2 255.255.255.0
snmp-server user commA grp1A v1
snmp-server user commA grp2A v2c
snmp-server user commB grp1B v1
snmp-server user commB grp2B v2c
snmp-server group grp1A v1 context A read viewA write viewA notify viewA
snmp-server group grp1B v1 context B read viewB write viewB notify viewB
snmp-server view viewA ipForward included
snmp-server view viewA ciscoPingMIB included
snmp-server view viewB ipForward included
snmp-server view viewB ciscoPingMIB included
snmp-server enable traps
snmp-server host 192.168.2.3 vrf CustomerA commA udp-port 7002
snmp-server host 192.168.2.4 vrf CustomerB commB udp-port 7002
snmp mib community-map commA context A target-list commAvpn
! Configures source address validation
snmp mib community-map commB context B target-list commBvpn
! Configures source address validation
snmp mib target list commAvpn vrf CustomerA
! Configures a list of VRFs or from which community commA is valid
snmp mib target list commBvpn vrf CustomerB
! Configures a list of VRFs or from which community commB is valid
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』シスコソフトウェアコマンド

『Cisco IOS Network Management Command
Reference』

シスコネットワーク管理コマンド

『Cisco Network Management Configuration
Guide』「Configuring SNMP Support」章

SNMPコンフィギュレーション

『SNMP Notification Support for VPNs』VPNのための SNMPサポート

標準

タイトル規格

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PING-MIB

• IP-FORWARD-MIB

• SNMP-VACM-MIB、SNMP用 View-based
Access Control Model（ACM）MIB

RFC

タイトルRFC

『Introduction to version 2 of the Internet-standard
Network Management Framework』

RFC 1441
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タイトルRFC

『Structure of Management Information for version
2 of the Simple Network Management Protocol
(SNMPv2)』

RFC 1442

『Textual Conventions for version 2 of the Simple
Network Management Protocol (SNMPv2)』

RFC 1443

『Conformance Statements for version 2 of the Simple
Network Management Protocol (SNMPv2)』

RFC 1444

『Administrative Model for version 2 of the Simple
Network Management Protocol (SNMPv2)』

RFC 1445

『Security Protocols for version 2 of the Simple
Network Management Protocol (SNMPv2)』

RFC 1446

『Party MIB for version 2 of the Simple Network
Management Protocol (SNMPv2)』

RFC 1447

『Protocol Operations for version 2 of the Simple
Network Management Protocol (SNMPv2)』

RFC 1448

『Transport Mappings for version 2 of the Simple
Network Management Protocol (SNMPv2)』

RFC 1449

『Management Information Base for version 2 of the
Simple Network Management Protocol (SNMPv2)』

RFC 1450

『AnArchitecture for Describing SNMPManagement
Frameworks』

RFC 2571

『Coexistence between Version 1, Version 2, and
Version 3 of the Internet-standard Network
Management Framework』

RFC 2576
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

SNMP Support over VPNs に関する機能情報：コンテキストベースアク
セスコントロール

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 234：SNMP Support over VPNs に関する機能情報：コンテキストベースアクセスコントロール

機能情報リリース機能名

この機能は、 Cisco cBRシリー
ズコンバージドブロードバン

ドルータ上の Cisco IOS XE
Everest 16.6.1に統合されまし
た。

Cisco IOS XE Everest 16.6.1SNMP Support over VPNs：コン
テキストベースアクセスコン

トロール
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第 92 章

SNMP エンジンの機能拡張

SNMPキャッシュエンジンの機能拡張により、スーパーバイザ上の SNMP情報がキャッシュさ
れます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1598 ページ

• SNMPキャッシュエンジンの機能拡張に関する制限事項, 1598 ページ

• SNMPキャッシュエンジンの機能拡張に関する情報, 1599 ページ

• SNMPキャッシュエンジンの機能拡張の設定方法, 1600 ページ

• SNMPキャッシュエンジンステータスの確認, 1600 ページ

• その他の参考資料, 1601 ページ

• SNMPキャッシュエンジンの機能拡張に関する機能情報, 1601 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 235：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

SNMP キャッシュエンジンの機能拡張に関する制限事項
キャッシュされた情報をスーパーバイザで使用できる時間間隔は 5秒間です。
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SNMP キャッシュエンジンの機能拡張に関する情報
SNMPキャッシュエンジンの機能拡張は、MIBテーブルについてスーパーバイザに情報をキャッ
シュします。MIBテーブルはインターフェイスカードからデータを取得する必要があります。
MIBテーブル項目がインターフェイスカードから照会されると、次の N個の項目が取得され、
スーパーバイザにキャッシュされます。

たとえば、SNMPクライアントが docsIf3CmtsCmRegStatusMacAddr.1を照会すると、インターフェ
イスカードは docsIf3CmtsCmRegStatusMacAddr.1、docsIf3CmtsCmRegStatusMacAddr.2、
docsIf3CmtsCmRegStatusMacAddr.3、.... docsIf3CmtsCmRegStatusMacAddr.Nを 1つの IPC応答にバ
ンドルして、スーパーバイザに送信します。スーパーバイザは、すべての項目をローカルにキャッ

シュします。SNMPクライアントが後で docsIf3CmtsCmRegStatusMacAddr.2を照会すると、別の
IPCメッセージをインターフェイスカードに送信しなくても、その情報をスーパーバイザキャッ
シュで直接使用できます。数 Nは、単一MIB項目サイズと最大 IPCメッセージバッファサイズ
によって異なります。

次のMIBについて、MIBテーブル情報が取得され、スーパーバイザにキャッシュされます。

• DOCS-IF-MIB

• DOCS-IFEXT2-MIB

• DOCS-QOS-MIB

• DOCS-IF3-MIB

• DOCS-IF31-MIB

• DOCS-QOS3-MIB

• DOCS-IETF-QOS-MIB

• DOCS-BPI-PLUS-MIB

• DOCS-LOADBALANCING-MIB

• DOCS-LOADBAL3-MIB

• DOCS-DSG-IF-MIB

• CISCO-DOCS-EXT-MIB

• CISCO-CABLE-WIDEBAND-MIB

• CISCO-CABLE-SPECTRUM-MIB

この機能は、Cisco cBRルータでデフォルトで有効です。SNMPキャッシュ情報がスーパーバイ
ザに保存される時間間隔は、期間経過と呼ばれ、5秒に設定されます。
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SNMP キャッシュエンジンの機能拡張の設定方法

はじめる前に

SNMPキャッシュエンジンの機能拡張を有効または無効にするには、グローバルコンフィギュ
レーションモードで service internalコマンドを設定する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•プロンプトが表示されたらパスワードを入
力します。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Router# configure terminal

ステップ 2   

SNMPキャッシュステータスをアクティブに設
定します。

cable snmp cache active

例：
Router(config)# cable snmp
cache active

ステップ 3   

SNMPキャッシュステータスを無効に
するには、このコマンドの no 形式を
使用します。

（注）

グローバルコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
exit

例：
Router(config)# exit

ステップ 4   

SNMP キャッシュエンジンステータスの確認
現在の SNMPキャッシュエンジンのステータスを表示するには、show cable snmp cache-statusコ
マンドを使用します。

SNMPキャッシュエンジンのステータスを確認するには、グローバルコンフィギュレーショ
ンモードで service internalコマンドを設定する必要があります。

重要

次に、コマンドの出力例を示します。

Router# show cable snmp cache-status
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Cache engine is ON, age: 5 seconds

キャッシュカウンタの情報を表示するには、test cable snmpcounter-showコマンドを使用します。
Router# test cable snmp counter-show
========== cache counters ==========
ubrcce_snmp_cache_hit_counter:0.
ubrcce_snmp_cache_get_from_lc_counter:1.
ubrcce_snmp_cache_miss_counter:0.
ubrcce_snmp_cache_ipc_fail_counter:0.
ubrcce_snmp_cache_buffer_full_counter:0.

hitおよび misは、システム起動後の SNMPキャッシュの履歴情報です。hitは SNMPクエリが
キャッシュ内でヒットした回数を示し、misは SNMPクエリが SNMPキャッシュ内でヒットしな
かった回数を示します。

その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

SNMP キャッシュエンジンの機能拡張に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 236：SNMP キャッシュエンジンの機能拡張に関する機能情報

機能情報リリース機能名

この機能は、 Cisco cBRシリー
ズコンバージドブロードバン

ドルータ上の Cisco IOS XE
Everest 16.6.1に統合されまし
た。

Cisco IOS XE Everest 16.6.1SNMPキャッシュエンジンの
機能拡張

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）
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オンボード障害ロギング

オンボード障害ロギング（OBFL）は、ハードウェア障害および環境情報を取得して不揮発性メ
モリに保存します。OBFLにより、ハードウェアのトラブルシューティングと根本原因の分離解
析をより正確に行うことができます。保存されたOBFLデータは、ルータのクラッシュや障害時
に取得できます。

• 機能情報の確認, 1603 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1604 ページ

• OBFLの概要, 1604 ページ

• OBFLの設定, 1605 ページ

• OBFLロギング情報の表示, 1605 ページ

• OBFLロギングのクリア, 1606 ページ

• 設定および確認の例, 1606 ページ

• オンボード障害ロギングに関する機能情報, 1608 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 237：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

OBFL の概要
OBFLは、ルータ上のフラッシュ EPROM、EEPROMなどの不揮発性メモリに、ハードウェア、
ソフトウェア、および環境関連のクリティカルデータを保存するメカニズムを提供します。ハー

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）
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ドウェア問題をトラブルシューティングし、解決するために、TACチームによってロギング情報
が使用されます。

OBFLは、温度や電圧などのデータを収集します。データは、ルータのフラッシュメモリの専用
エリアに保存されます。このデータをTACの担当者は取得して、ルータをトラブルシューティン
グします。また、このデータをバックエンドソフトウェアで分析することで、障害パターンを検

出し、場合によっては具体的な品質向上を提案することができます。

OBFL メッセージの取得

ハードウェアに欠陥があり、システムが起動できない場合、フラッシュ内のデータにはアクセス

できません。この場合、OBFLデータを回復するために、次のいずれかの方法を実行してくださ
い。

• JTAGによるフラッシュの読み込み：これには、ハードウェア設計でのプロビジョニング、
バックエンドのハードウェアおよびソフトウェアのサポートツールが必要です。

•システムを修復し、システムを起動して、OBFL CLIコマンドを使用します。

OBFL の設定
指定したハードウェアモジュールでOBFLを有効（イネーブル）または無効にするには、hw-module
{all|slot|module} {slotnumber/subslotnumber|modulenumber} logging onboard {disable | enable}コマン
ドを使用します。

OBFLはデフォルトでイネーブルになっています。（注）

Router# hw-module slot R0 logging onboard enable

OBFL ロギング情報の表示
OBFLのログ情報を表示するには、show logging onboard {slot|module|bay}
{slotnumber/subslotnumber|modulenumber} {dram |message | serdes | status | temperature | uptime |
voltage]コマンドを使用します。

OBFLは、Cisco cBRシリーズルータでデフォルトでイネーブルになっています。（注）

カード PICのOBFL情報を表示するには、show logging onboardbay slotnumber/subslotnumber {dram
|message | serdes | status | temperature | uptime | voltage]コマンドを使用します。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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OBFL ロギングのクリア
OBFLロギングをクリアするには、clear logging onboard {slot|module}
{slotnumber/subslotnumber|modulenumber} {dram |message | serdes | temperature | voltage}コマンド
を使用します。

次の例に、DRAM ECCエラーログをクリアする方法を示します。
Router# clear logging onboard slot R0 dram

次の例に、OBFLエラーメッセージをクリアする方法を示します。
Router# clear logging onboard slot R0 message

次の例に、オンボードの SerDesログをクリアする方法を示します。
Router# clear logging onboard slot R0 serdes

次の例に、オンボードの温度ログをクリアする方法を示します。

Router# clear logging onboard slot R0 temperature

次の例に、オンボードの電圧ログをクリアする方法を示します。

Router# clear logging onboard slot R0 voltage

設定および確認の例

例：OBFL 設定ステータスの確認

Router#show logging onboard slot R1 status
Status: Enabled

Router#show logging onboard slot 5 status
Status: Disabled

例：OBFL ログの表示

Router#show logging onboard slot R1 message
timestamp module sev message

--------------------------------------------------------------------------------------------------------------------------------------------------------------------
01/01/12 12:00:23 SUP_PSOC 3 SUP MB PSOC alert interrupt

01/01/12 12:00:23 SUP_PSOC 3 SUP MB PSOC alert interrupt

01/01/12 12:00:23 SUP_PSOC 3 SUP MB PSOC alert interrupt

01/01/12 12:00:23 SUP_PSOC 3 SUP MB PSOC alert interrupt

01/01/12 12:01:15 SUP_PSOC 3 SUP MB PSOC alert interrupt

Router#show logging onboard slot R1 voltage
Name Id Data (mV) Poll Last Update
---------------------------------------------------------------------
PSOC-MB2_20: VO 40 1791 1 01/01/12 17:03:03
PSOC-MB2_21: VO 41 3290 1 01/01/12 17:03:03
PSOC-MB2_22: VO 42 3293 1 01/01/12 17:03:03
PSOC-MB2_23: VO 43 3299 1 01/01/12 17:03:03
PSOC-MB2_24: VO 44 4958 1 01/01/12 17:03:03
PSOC-MB2_25: VO 45 4508 1 01/01/12 17:03:03

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
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PSOC-MB3_0: VOU 46 4999 1 01/01/12 17:03:03
PSOC-MB3_1: VOU 47 4982 1 01/01/12 17:03:03
PSOC-MB3_2: VOU 48 1499 1 01/01/12 17:03:03
PSOC-MB3_3: VOU 49 1193 1 01/01/12 17:03:03
PSOC-MB3_4: VOU 50 708 1 01/01/12 17:03:03
PSOC-MB3_5: VOU 51 757 1 01/01/12 17:03:03
PSOC-MB3_6: VOU 52 585 1 01/01/12 17:03:03
PSOC-MB3_7: VOU 53 1501 1 01/01/12 17:03:03

Router#show logging onboard slot R1 temperature
Name Id Data (C) Poll Last Update
---------------------------------------------------------------------
Temp: BB_DIE 159 25 1 01/02/12 23:04:19
Temp: VP_DIE 160 21 1 01/02/12 23:04:19
Temp: RT-E_DIE 161 29 1 01/02/12 23:04:19
Temp: INLET_1 162 20 1 01/02/12 23:04:19
Temp: INLET_2 163 18 1 01/02/12 23:04:19
Temp: OUTLET_1 164 22 1 01/02/12 23:04:19
Temp: 3882_1 165 44 1 01/02/12 23:04:19
Temp: 3882_1A 166 38 1 01/02/12 23:04:19
Temp: 3882_1B 167 36 1 01/02/12 23:04:19
Temp: 3882_2 168 38 1 01/02/12 23:04:19
Temp: 3882_2A 169 37 1 01/02/12 23:04:19
Temp: 3882_2B 170 35 1 01/02/12 23:04:19
Temp: 3882_3 171 38 1 01/02/12 23:04:19

Router#show logging onboard slot R1 uptime latest
Slot Reset reason Power On
---------------------------------------------------------

1 reset local software 01/02/12 23:02:46

Router#show logging onboard slot R1 uptime
Slot Reset reason Power On
---------------------------------------------------------

0 reset local software 01/06/12 01:52:26
4 reset local software 01/06/12 01:52:42
0 reset local software 01/06/12 01:52:45
0 reset local software 01/06/12 02:20:27
4 reset local software 01/06/12 02:20:43
0 reset local software 01/06/12 02:20:46
0 reset local software 01/06/12 05:12:02
4 reset local software 01/06/12 05:12:19
0 reset local software 01/06/12 05:12:22
0 reset local software 01/06/12 05:17:31
4 reset local software 01/06/12 05:17:48
0 reset local software 01/06/12 05:17:51
0 reset power on 01/01/12 08:56:44
4 reset power on 01/01/12 08:57:00

Router#show logging onboard bay 4/3 message
timestamp module sev message

--------------------------------------------------------------------------------------------------------------------------------------------------------------------
01/02/12 08:14:22 RFSW-PIC 6 CAT1836E07Q:7.13:Initialize:3/1

01/02/12 08:20:42 RFSW-PIC 6 CAT1836E07Q:7.13:Initialize:3/1

01/02/12 09:13:23 RFSW-PIC 6 CAT1836E07Q:7.13:Initialize:3/1

01/02/12 09:42:33 RFSW-PIC 6 CAT1836E07Q:7.13:Initialize:3/1

01/02/12 11:56:09 RFSW-PIC 6 CAT1836E07Q:7.13:Initialize:3/1

01/02/12 12:27:23 RFSW-PIC 6 CAT1836E07Q:7.13:Initialize:3/1

Router#show logging onboard bay 5/3 message
timestamp module sev message

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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--------------------------------------------------------------------------------------------------------------------------------------------------------------------
01/22/15 01:06:05 RFSW-PIC 6 JAB092709EL:7.35:Init--stby:3/1

01/22/15 01:19:01 RFSW-PIC 6 JAB092709EL:7.35:Init--stby:3/1

01/22/15 01:31:47 RFSW-PIC 6 JAB092709EL:7.35:Init--stby:3/1

01/22/15 01:44:38 RFSW-PIC 6 JAB092709EL:7.35:Init--stby:3/1

01/22/15 01:59:04 RFSW-PIC 6 JAB092709EL:7.35:Init--stby:3/1

01/22/15 02:12:07 RFSW-PIC 6 JAB092709EL:7.35:Init--stby:3/1

Router#show logging onboard bay 4/4 message
timestamp module sev message

--------------------------------------------------------------------------------------------------------------------------------------------------------------------
01/01/12 10:01:44 SUP-PIC 0 TEST1122334:0.130:PLL-LOS:1[04]

01/01/12 10:01:45 SUP-PIC 0 TEST1122334:0.130:PLL-LOS:2[04]

01/01/12 10:01:46 SUP-PIC 0 TEST1122334:0.130:PLL-LOS:3[04]

01/01/12 10:01:49 SUP-PIC 0 TEST1122334:0.130:PLL-LOS:4[04]

01/01/12 10:01:50 SUP-PIC 0 TEST1122334:0.130:PLL-LOS:5[04]

01/01/12 10:01:51 SUP-PIC 0 TEST1122334:0.130:PLL-LOS:6[04]

Router#show logging onboard bay 5/5 message
timestamp module sev message

--------------------------------------------------------------------------------------------------------------------------------------------------------------------
01/03/12 13:52:55 SUP-PIC 0 TEST8877665:0.130:PLL-LOS:1[04]

01/03/12 13:52:56 SUP-PIC 0 TEST8877665:0.130:PLL-LOS:2[04]

01/03/12 13:52:57 SUP-PIC 0 TEST8877665:0.130:PLL-LOS:3[04]

01/03/12 13:53:00 SUP-PIC 0 TEST8877665:0.130:PLL-LOS:4[04]

01/03/12 13:53:01 SUP-PIC 0 TEST8877665:0.130:PLL-LOS:5[04]

オンボード障害ロギングに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 238：オンボード障害ロギングに関する機能情報

機能情報リリース機能名

この機能は、 Cisco cBRシリー
ズコンバージドブロードバン

ドルータ上の Cisco IOS XE
Everest 16.6.1に統合されまし
た。

Cisco IOS XE Everest 16.6.1オンボード障害ロギング

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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コントロールポイント検出

このマニュアルでは、コントロールポイント検出（CPD）機能について説明します。この機能
は、ネットワークレイヤシグナリング（NLS）とともに、エンドポイントに関連付けられてい
るコントロールポイントの自動検出を可能にします。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1612 ページ

• コントロールポイント検出の前提条件, 1612 ページ

• コントロールポイント検出の制約事項, 1613 ページ

• コントロールポイント検出に関する情報, 1613 ページ

• CPDの設定方法, 1616 ページ

• その他の参考資料, 1621 ページ

• コントロールポイント検出に関する機能情報, 1622 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 239：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

コントロールポイント検出の前提条件

コントロールポイント検出機能を使用するために、特別な装置やソフトウェアは必要ありませ

ん。
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コントロールポイント検出の制約事項

• CPD機能は、ルートプロセッサ（RP）間の動的CPD/NLS関連データのいずれをも同期しま
せん。コントローラにNLSチャレンジを送信した後、新しいアクティブ PREはRPスイッチ
オーバーの結果として NLS応答を無視します。

•ラインカードのスイッチオーバーでは短時間の間、CPEがアクセス不可になります。この間
にCMTSで受信されたCPD要求は、エンドポイントが接続されていないかまたは制御リレー
ションシップがサポートされていないかのように応答されます。

• CPD機能はデフォルトの VPNテーブル ID（0）に制限されます。

• CPD/NLSセキュリティについては、NLS認証パスフレーズの手動設定のみサポートされま
す。

• NLS認証には、MAC長が 96ビットに切り捨てられた HMAC SHA1（設定オプションなし）
が使用されます。

コントロールポイント検出に関する情報

コントロールポイント検出機能を設定するには、次の概念を理解しておく必要があります。

コントロールポイント

コントロールポイントとは、メディアストリーミングの特定の機能や制御を適用できる、ネット

ワーク内のポイントです。ケーブル環境では、コントロールポイントはケーブルモデム終端シス

テム（CMTS）であり、これらのコントロールポイントを使用するデバイスはCPD要求元（また
はコントローラ）と呼ばれます。

ケーブル CPD要求元には以下があります。

•コール管理サーバ（CMS）

•ポリシーサーバ（PS）

•合法的傍受のメディエーションデバイス（MD）

ネットワークレイヤシグナリング（NLS）
ネットワークレイヤシグナリング（NLS）は、さまざまなアプリケーションのサポートにおい
て、トポロジの検出や他の要求を送信するために使用される、On-Pathの要求プロトコルです。
CPD機能では、CPDメッセージの転送に NLSが使用されます。
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CPD 用 NLS

NLSは、CPDメッセージの転送に使用されます。CPDデータは、NLSのアプリケーションペイ
ロードに従って伝送され、フロー IDを含む NLSヘッダーを含みます。NLS認証時には、NLSの
フロー IDが、対象のエンドポイントの CPD要求および応答を一意に識別するのに使用されま
す。

NLS フラグ
すべてのNLSヘッダーはビットごとのフラグを含みます。CMTSには、CPDアプリケーション用
の次の NLSフラグ設定が用意されています。

• HOP-BY-HOP = 0

• BUILD-ROUTE = 0

• TEARDOWN = 0

• BIDIRECTOINAL = 0

• AX_CHALLENGE = 0/1

• AX_RESPONSE = 0/1

AXフラグ以外のフラグによる要求は、1に設定されると、不正な形式のメッセージであるこ
とを示すエラーにより拒否されます。

（注）

NLS TLV
次の NLS TLVはすべての CPDアプリケーションでサポートされます。

• APPLICATION_PAYLOAD

• IPV4_ERROR_CODE

• IPV6_ERROR_CODE

• AGID

• A_CHALLENGE

• A_RESPONSE

• B_CHALLENGE

• B_RESPONSE

• AUTHENTICATION

• echo

次の NLS TLVは CPDアプリケーションでサポートされません。

• NAT_ADDRESS

• TIMEOUT

• IPV4_HOP
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• IPV6_HOP

コントロールポイント検出

コントロールポイント検出機能では、CPD要求元が CPD要求元とメディアエンドポイントの間
にあるコントロールポイントの IPアドレスを判別できます。

コントロールポイント検出機能は Networking Layer Signaling（NLS）を使用して、エンドポイン
ト（MTA）へ CPDメッセージを送信します。要求元とエンドポイントの間にあるエッジ/集約デ
バイス（CMTS）は、その IPアドレスでメッセージに応答します。

合法的傍受のために、エンドポイントは CPDメッセージを受信しないことが重要です。この
例では、CMTSは宛先に転送せずにメッセージを応答します。

（注）

CPD プロトコル階層

CPDメッセージは、NLS上で送信されます。

CPDプロトコル階層は次のようになっています。

1 CPD
2 NLS
3 UDP
4 IP

NLSは UDPプロトコル上に実装されるため、メッセージ損失の可能性があります。メッセー
ジが失われると、コントローラはそのようなイベントで CPD要求を再送信します。

（注）

制御関係

コントロールポイントとコントローラの間の制御関係は、コントロールポイントをパススルー

するメディアフロー上の機能として識別されます。制御関係は、制御関係タイプ（CRTYPE）と
制御関係 ID（CRID）によって一意に定義されます。CRIDはCMTSとコントローラでプロビジョ
ニングされます。

サポートされる CR TYPEと対応する定義済み CR IDを表に示します
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表 240：サポートされる制御関係タイプと対応する制御関係 ID

対応する定義済み制御関係 ID制御関係タイプ

CR ID = 1：CMTSCR TYPE = 1（合法的傍受）

CR ID = 2：CMTSの前にある集約ルータまたはスイッチ

CR ID = 3：メディアサービスの前にある集約ルータまた
はスイッチ

CR ID = 4：メディアゲートウェイ

CR ID = 5：電話会議サーバ

CR ID = 6：その他

CR ID = 1：CMTSCR TYPE = 2（DQoS）

CR ID = 1：CMTSCR TYPE = 3（PCMM）

CPD の設定方法

CPD 機能の有効化
CPD機能をイネーブルにするには、グローバルコンフィギュレーションモードで次のコマンドを
使用します。CPDメッセージ認証は NLS設定によって決定されます。

はじめる前に

CPDメッセージ認証は NLS設定によって決定されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

CPD機能をイネーブルにします。cpd

例：

Router (config)# cpd

ステップ 3   

• CPD機能をディセーブルにするには、この
コマンドの「no」形式を使用します。

グローバルコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
end

例：

Router# end

ステップ 4   

CPD 有効化の例

次に、ルータ上で有効化した CPDの例を示します。

Router (config)# cpd

CPD 機能のデバッグ
CPD機能をデバッグするには、特権 EXECモードで debugcpdコマンドを使用します。デバッグ
を無効にするには、このコマンドの no形式を使用します。

制御関係 ID の設定
CMTSの制御関係 ID（CR ID）を設定するには、cpd cr-idコマンドを使用します。CPD要求にワ
イルドカードの CR IDが設定されていると、CMTSはこの設定値を返します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

CMTSの制御関係 ID（CRID）を設定します。cpdcr-id

例：

Router (config)# cpd cr-id

ステップ 3   

100

グローバルコンフィギュレーションモードを

終了し、特権 EXECモードを開始します。
end

例：

Router# end

ステップ 4   

例

次の例では、ルータの cr-id番号が 100で設定された cpd cr-idコマンドを示します。

Router (config)# cpd cr-id 100

NLS 機能の有効化
NLS機能をイネーブルにするには、グローバルコンフィギュレーションモードで nlsコマンドを
使用します。NLSメッセージの承認が常にイネーブルであることを推奨します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

NLS機能をイネーブルにします。nls

例：

Router (config)# nls

ステップ 3   

• NLS認証は、任意です。

• NLSメッセージの承認が常にイネーブルであ
ることを推奨します。

グローバルコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
end

例：

Router# end

ステップ 4   

例

次に、ルータ上で有効化された nlsコマンドの例を示します。

Router (config)# nls

NLS 機能のデバッグ
NLS機能をデバッグするには、特権EXECモードで debugnlsコマンドを使用します。デバッグを
無効にするには、このコマンドの no形式を使用します。

権限付与グループ ID と認証キーの設定
権限付与グループ ID（AG ID）と対応する認証キーは、CMTSおよびコントローラ/CPDのリクエ
スタでプロビジョニングされます。
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権限付与グループ IDと認証キーを設定するには、グローバルコンフィギュレーションモードで
nls ag-idコマンドを使用します。NLSメッセージの承認が常にイネーブルであることを推奨しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

権限付与グループ IDと認証キーを設定しま
す。

nlsag-id

例：

Router (config)# nls ag-id 100

ステップ 3   

auth-key 20

グローバルコンフィギュレーションモードを

終了し、特権 EXECモードを開始します。
end

例：

Router# end

ステップ 4   

例

次の例では、権限付与グループ IDが 100で認証キーが 20の nls ag-idコマンドを示します。

Router (config)# nls ag-id 100 auth-key 20

NLS 応答タイムアウトの設定
NLS応答タイムアウトは、CMTSが NLS認証要求の応答を受け取るまでの待機時間を制御しま
す。

NLS応答タイムアウトを制御するには、グローバルコンフィギュレーションモードで nls ag-idコ
マンドを使用します。NLSメッセージの承認が常にイネーブルであることを推奨します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

NLS応答時間を設定します。nlsresp-timeout

例：

Router (config)# nls

ステップ 3   

resp-timeout 60

グローバルコンフィギュレーションモード

を終了し、特権EXECモードを開始します。
end

例：

Router# end

ステップ 4   

例

次の例では、応答タイムアウトを 60秒に設定した nls resp-timeoutコマンドを示します。

Router (config)# nls resp-timeout 60

その他の参考資料

ここでは、CPD機能に関する参考資料について説明します。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

コントロールポイント検出に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 241：コントロールポイント検出に関する機能情報

機能情報リリース機能名

この機能は、 Cisco cBRシリー
ズコンバージドブロードバン

ドルータ上の Cisco IOS XE
Everest 16.6.1に統合されまし
た。

Cisco IOS XE Everest 16.6.1コントロールポイント検出
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第 95 章

IPDR Streaming Protocol

Cisco cBRシリーズコンバージドブロードバンドルータは、ネットワーク機器からメディエー
ションシステム（運用サポートシステム（OSS）やビジネスサポートシステム（BSS）など）
にエクスポートされる大量のデータを提供する Internet ProtocolDetail Record（IPDR）のストリー
ミングプロトコル機能をサポートします。IPDRは、OSSおよび BSSで使用される IPベース
サービス使用や他のアクティビティに関する情報を提供します。従来のシンプルネットワーク

管理プロトコル（SNMP）のポーリングメカニズムと異なり、このプロトコルではプッシュモ
デルを使用してさまざまなネットワーク要素または機器からデータを収集するメカニズムが提供

されます。

DOCSIS 3.0仕様に基づき、IPDR機能は、管理システムへの大量のパフォーマンスメトリックの
転送において、時間とリソースの効率を最適化します。DOCSIS 3.0には 5つの管理機能、つま
り FCAPSモデルが導入されています。FCAPSは、障害、コンフィギュレーション、アカウン
ティング、パフォーマンス、セキュリティを表します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• IPDR Streaming Protocolの設定の制限事項, 1624 ページ

• IPDR Streaming Protocolに関する情報, 1624 ページ

• IPDR Streaming Protocolの設定方法, 1625 ページ
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• IPDR Streaming Protocolの設定例, 1631 ページ

• IPDR Streaming Protocolの確認, 1632 ページ

• その他の参考資料, 1634 ページ

• IPDR Streaming Protocolに関する機能情報, 1634 ページ

IPDR Streaming Protocol の設定の制限事項
• IPDRエクスポータは、多くのコレクタに接続可能ですが、指定の時間に最も高いプライオ
リティで動作するコレクタにのみデータを送信します。

•各 IPDRセッションを、優先する 1つのアクティブ（ゼロ）コレクタまたは複数のスタンバ
イコレクタに関連付けることができます。

IPDR Streaming Protocol に関する情報
IPDR Streaming Protocolは、請求、パフォーマンス、診断データのような大量のデータレコード
のエクスポートプロセスを信頼性があり、高速かつ効率的で柔軟な方法で実施するというニーズ

に対処するように設計されています。

IPDR/SPプロセスは、IPDRコレクタと通信します。IPDRStreaming Protocolは、複数の IPDRセッ
ションをサポートします。このアーキテクチャは、フェールオーバーのためにプライマリおよび

セカンダリコレクタをサポートします。いずれの時点でも、データはコレクタ 1つのみに送信さ
れます。なんらかの理由でエクスポータからプライマリコレクタへの接続が失敗すると、データ

はセカンダリコレクタに送信されます。ネットワーク構成に応じて、セッションごとにプライマ

リコレクタを 1つのみ設定できます。セッションが異なれば、異なるプライマリコレクタを設定
できます。たとえば、課金コレクタや診断コレクタなどを設定できます。

IPDRエクスポータはケーブルモデム終端システム（CMTS）を参照し、IPDRコレクタはネッ
トワーク機器を参照します。

（注）

データ収集の方法論

IPDRは、各種のパフォーマンス関連測定指標（請求情報、診断、ネットワークトポロジ、信号
品質のモニタリングなどの管理データ）のために生成または収集されたデータです。これらのデー

タはFCAPSモデル（障害、構成、アカウンティング、パフォーマンス、およびセキュリティ）に
基づいています。

IPDRクライアントアプリケーションは、IPDRエクスポータが提供するストリームを特定するた
めに、IPDR_GET_SESSIONSメッセージを使用してエクスポータと通信します。エクスポータは、
IPDR_GET_SESSIONS_RESPONSEメッセージを使用してクライアントに応答を送信します。この

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1624

IPDR Streaming Protocol の設定の制限事項



データ収集方法は、『Operations Support System Interface Specification』
（CM-SP-OSSIv3.0-I13-101008）に基づいています。

IPDR_GET_SESSIONS_RESPONSEメッセージには、IPDRセッション IDを特定するための
SessionBlock.reserved属性が含まれます。この属性により、CiscoCMTSルータが各 IPDRサービス
定義でサポートされるデータ収集メカニズムごとに IPDRセッション IDを定義します。この属性
は、Cisco IOSリリース 12.2(33)SCEより前の Cisco IOSリリースで使用されていませんでした。

IPDR機能は、コレクタまたはネットワーク要素が CMTSからデータを取得するための方法を定
義します。以下に収集方法論のリストを示します。

時間間隔セッション：この方法では、スケジュールベースのセッションに従って、CMTSが定期
的な時間間隔でデータをストリーミングします。この時間間隔は、隣接する 2つのセッションの
開始メッセージの時間ギャップです。この方法では、セッションの開始および停止動作の制御が

CMTSで管理されます。時間間隔セッションは、CMTSがレコードをエクスポートした後に終了
されます。

CMTSがレコードがストリーミングしているワンタイム間隔時に、別の時間間隔が期待された
場合、CMTSは新しい時間間隔を無視し、前の時間間隔が終了するまでデータのエクスポート
を続行します。

（注）

イベントベースのセッション：この方法では、CMTSはセッションが開いているときはいつでも
レコードをエクスポートできます。つまり、この方法は無期限のセッションで機能します。

アドホックセッション：この方法では、CMTSはセッションを作成し、データストリーミングを
許可し、データのエクスポートが完了するか終了コマンドが生成されるとセッションを閉じます。

ipdrsessionコマンドを発行することで、新しいセッションが作成されます。すると、CMTSはコ
レクタからFLOW_STARTメッセージを受信し、CMTSエクスポータはSESSION_STARTメッセー
ジを送信して、コレクタからの IPDRデータのエクスポートを開始します。すべてのデータが転
送されると、エクスポータはコレクタから ACKメッセージを受信し、そのコレクタに
SESSION_STOPメッセージを送信します。この方法はアドホックセッションと呼ばれます。

IPDR Streaming Protocol の設定方法
このセクションでは、Cisco CMTSプラットフォームで IPDR Streaming Protocol機能を使用すると
きに実行される設定タスクについて説明します。

IPDRコンフィギュレーションを削除するには、no ipdrコマンドを使用します。（注）

IPDR セッションの設定
CMTSアプリケーションが IPDRエクスポータにセッションを追加できるようにするには、グロー
バルコンフィギュレーションモードで ipdr sessionコマンドを使用します。

IPDRセッションを削除するには、このコマンドの no形式を使用します。
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（注） •セッション IDは一意である必要があります。

•アクティブセッションを削除するには、このコマンドを削除する前に非アクティブ化す
る必要があります。

>

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

CMTSアプリケーションが IPDRエクスポー
タにセッションを追加できるようにします。

ipdr session session_id session_name
session_descr

例：

Router(config)# ipdr session 1
samis_sxn test

ステップ 3   

IPDR タイプの設定
IPDRセッションタイプを設定するには、グローバルコンフィギュレーションモードで ipdrタイ
プコマンドを使用します。このコマンドを使用して定義できる IPDRセッションタイプには、
eventタイプ、time-intervalタイプ、および ad hocタイプがあります。

セッションタイプをデフォルトの「event」タイプにリセットするには、コマンドの no形式を使
用します。
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手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

CMTSアプリケーションで IPDRセッショ
ンタイプを設定できるようにします。

ipdr type session_id [ad-hoc | event |
time-interval value]

例：

Router(config)# ipdr type 1
time-interval 15

ステップ 3   

次の作業

IPDRセッションタイプを設定したら、このタイプと関連付けられるのは、IPDRタイプでサ
ポートされるテンプレートのみです。また、コンソールには、タイプの変更時にこの IPDR
セッションタイプではサポートされていないテンプレートに関する情報が表示されます。

（注）

IPDR コレクタの設定
IPDRコレクタの詳細を設定するには、グローバルコンフィギュレーションモードで ipdr collector
コマンドを使用します。ポート番号は、エクスポータがアクティブな接続を作成する場合に使用

されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

CMTSアプリケーションが IPDRコレクタを設定
し、IPDRプロトコルを認証できるようにします。

ipdr collector

例：

Router(config)# ipdr

ステップ 3   

NAT対応ネットワークで実行している
IPDRコレクタには NATアドレスを設
定します。

（注）

collector federal 192.168.6.5

IPDR の関連付けの設定
コレクタとセッションを関連付けるには、グローバルコンフィギュレーションモードで ipdr
associateコマンドを使用します。

はじめる前に

•関連付けを設定する前に、セッションを非アクティブ化する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

コレクタとセッションを関連付けます。ipdr associate session_id
collector_name priority

ステップ 3   

例：

Router(config)# ipdr associate 1
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目的コマンドまたはアクション

federal 1

IPDR テンプレートの設定
IPDRセッションに IPDRテンプレートを追加するには、グローバルコンフィギュレーションモー
ドで ipdrテンプレートコマンドを使用します。コマンドプロンプトで「?」を入力すると、テン
プレートのリストが表示されます。

（注） •システムでサポートされたテンプレートのみを追加できます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

IPDRセッションに IPDRテンプレートを
追加します。

ipdr template session_id
template_name

例：

Router(config)# ipdr template 1
SAMIS

ステップ 3   

IPDR エクスポータの設定
次のコマンドを使用して、キープアライブタイマー数、未確認のレコードの最大数、未確認のタ

イムアウト間隔値など、IPDRエクスポータパラメータを設定できます。

• ipdrexporterkeepalive：IPDRエクスポータのキープアライブタイマーのカウント値を設定し
ます。
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• ipdrexportermax-unacked：IPDRエクスポータの未確認のレコードの最大数を設定します。

• ipdrexporterack-timeout：IPDRエクスポータの確認済みレコードの時間間隔を設定します。

DataAckTimeIntervalのデフォルト値は 60秒で、DataAckSequenceIntervalのデフォルト値は 200
秒です。

（注）

設備で使用するコレクタのエクスポータをカスタマイズする IPDRパラメータの値を設定できま
す。ただし、これらのコマンドはオプションです。設定しない場合は、ipdrexporterstartコマン
ドを実行するときに、これらのコマンドのデフォルト値が使用されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

（任意）IPDRエクスポータのキープアライブ
タイマーカウントを設定します。有効な範囲は

5～ 300秒です。デフォルト値は 300です。

ipdrexporterkeepalive
time_interval

例：

Router(config)# ipdr exporter

ステップ 3   

keepalive 300

（任意）IPDRエクスポータの未確認のレコード
の最大数を設定します。有効範囲は 5～ 200レ
コードです。デフォルト値は 200です。

ipdrexportermax-unacked records

例：

Router(config)# ipdr exporter

ステップ 4   

max-unacked 200

（任意）IPDRエクスポータの確認済みレコード
のタイムアウト間隔を設定します。有効な範囲

は 5～ 60秒です。デフォルト値は 60です。

ipdrexporterack-timeout
time_interval

例：

Router(config)# ipdr exporter

ステップ 5   

ack-timeout 60
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目的コマンドまたはアクション

CMTSアプリケーションが IPDRエクスポータ
プロセスを開始してエクスポータとコレクタに

接続できるようにします。

ipdr exporter start

例：

Router(config)# ipdr exporter

ステップ 6   

start

IPDR Streaming Protocol の設定例

例：IPDR セッションの設定
次に、IPDRセッションの設定方法を示します。

Router> enable
Router# configure terminal
Router(config)# ipdr session 1 test no_descr

例：IPDR タイプの設定
次に、IPDRの「期間」セッションタイプを 15分間隔に設定する方法について説明します。

Router> enable
Router# configure terminal
Router(config)# ipdr type 1 time-interval 15

例：IPDR コレクタの設定
次に、IPDRコレクタの設定方法を示します。

Router> enable
Router# configure terminal
Router(config)# ipdr collector federal 209.165.200.225

NAT アドレスを使用した IPDR コレクタの設定例

この例に示されている nat-addressキーワードを使用して、IPDRコレクタのNATアドレスを設定
します。

Router(config)#ipdr collector federal 192.0.2.225 nat-address 192.0.2.51
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例：IPDR の関連付けの設定
次に、コントローラとセッションを関連付ける方法について説明します。

Router> enable
Router# configure terminal
Router(config)# ipdr associate 1 federal 1

例：IPDR テンプレートの設定
次に、IPDRテンプレートを IPDRセッションに追加する方法について説明します。

Router> enable
Router# configure terminal
Router(config)# ipdr template 1 SAMIS-TYPE1

例：IPDR エクスポータの設定
次に、エクスポータとコレクタの接続のために IPDRエクスポータプロセスを設定する方法につ
いて説明します。

Router> enable
Router# configure terminal
Router(config)# ipdr exporter keepalive 300
Router(config)# ipdr exporter max-unacked 200
Router(config)# ipdr exporter ack_timeout 60
Router(config)# ipdr exporter start

IPDR Streaming Protocol の確認
このセクションでは、Cisco CMTSプラットフォーム上の IPDR Streaming Protocolの確認に使用す
るコマンドについて説明します。

IPDR コレクタの確認
showipdrcollectorコマンドは、コレクタ情報、メッセージの統計情報、およびコレクタに関連付
けられたすべてのセッションに関するイベントを表示します。

次に、showipdrcollectorコマンドの出力例を示します。

Router# show ipdr collector federal
Collector Name: federal, IP: 192.0.2.0, Port: 0
2001-07-05T19:28:22 Collector in session 1 Statistics:
Transmitted 12658 Acknowledged 12658 Enqueued 12658 Lost 0
Last Event: Event Id 1 IPDR_EVENT_SERVER_CONNECTED - INCOMING
Router(config)#
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IPDR エクスポータの確認
showipdrexporterコマンドは、下記の IPDRエクスポータの情報を表示します。

• started（開始）

• not started（未開始）

• not initialized（未初期化）

次に、showipdrexporterコマンドの出力例を示します。

Router# show ipdr exporter
IPDR exporter is started.
Current parameters:

KeepAliveInterval :300
AckTimeInterval :60
AckSequenceInterval :200

Router#

IPDR セッションの確認
showipdrsessionコマンドは、すべてのセッションまたは特定のセッションの詳細（セッション
ID、説明、セッション状態など）を表示します。

次に、allキーワードを指定した showipdrsessionコマンドの出力例を示します。

Router# show ipdr session all
Session ID: 1, Name: utilsta, Descr: test, Started: False

次に、session_idキーワードを指定した showipdrsessionコマンドの出力例を示します。

Router# show ipdr session 1
Session ID: 1, Name: utilsta, Descr: test, Started: False
2001-07-05T19:36:28 Statistics:
Transmitted 0 Acknowledged 0 Enqueued 0 Lost 0
queuedOutstanding 0 queuedUnacknowledged 0
1 Collectors in the session:
Name: federal, IPAddr: 192.0.2.0, Port: 0, Priority: 1

IPDR セッションコレクタの確認
showipdrsessioncollectorコマンドは、特定のセッションに関連付けられたコレクタの詳細を表示
します。1つのセッションに複数のコレクタを関連付けられるため、このコマンドを使用すると、
特定のセッションとコレクタのペアを表示できます。

次に、showipdrsessioncollectorコマンドの出力例を示します。

Router# show ipdr session 1 collector federal
Session ID: 1, Name: utilsta, Descr: test, Started: False
Collecotr Name: federal, IP: 192.0.2.0, Port: 0
2001-07-05T19:38:02 Collector in session 1 Statistics:
Transmitted 0 Acknowledged 0 Enqueued 0 Lost 0
Last Event: Event Id 0 WRONG_EVENT_ID
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IPDR セッションテンプレートの確認
showipdrsessiontemplateコマンドは、特定のセッションでサポートされるすべてのアクティブテ
ンプレートのリストを表示します。

次に、showipdrsessiontemplateコマンドの出力例を示します。

Router# show ipdr session 1 template
Template ID: 2, Name:
http://www.cablelabs.com/namespaces/DOCSIS/3.0/xsd/ipdr/DOCSIS-CMTS-CMSERVICE-FLOW-TYPE,
Type: DOCSIS-Type, KeyNumber: 22
Session 1 has totally 1 templates.

その他の参考資料

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPDR Streaming Protocol に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1634

その他の参考資料

http://www.cisco.com/support
http://www.cisco.com/go/cfn
http://www.cisco.com/


次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 242：ダウンストリームインターフェイスの設定に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1IPDR Streaming Protocol
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第 96 章

従量制課金（SAMIS）

このマニュアルでは、Ciscoケーブルモデム終端システム（CMTS）ルータの従量制課金機能に
ついて説明します。この機能を使用すると、加入者のアカウントおよび課金情報が、サブスクラ

イバアカウント管理インターフェイス仕様（SAMIS）形式で提示されます。SAMIS形式は、
Data-over-Cable Service Interface Specifications（DOCSIS）Operations Support System Interface（OSSI）
仕様によって指定されています。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1638 ページ

• 従量制課金（SAMIS）の前提条件, 1638 ページ

• 従量制課金の制限事項, 1640 ページ

• 従量制課金の情報, 1641 ページ

• 従量制課金機能の設定方法, 1653 ページ

• 従量制課金機能のモニタリング, 1723 ページ

• 従量制課金の設定例, 1725 ページ
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 243：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

従量制課金（SAMIS）の前提条件
従量制課金機能の前提条件は、次のとおりです。
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•ケーブルモデムは、DOCSIS 1.0またはDOCSIS 2.0、OSSIバージョン 3.0およびDOCSIS 3.0
に準拠している必要があります。

•モニタされるケーブルモデムで、サービスクラスネーミング（SCN [TLV 24/25, subTLV 4]）
によりアップストリームおよびダウンストリームのプライマリサービスフローを定義する

DOCSISコンフィギュレーションファイルを使用する必要があります。動的に作成された
サービスフローをモニタする場合は、それらのサービスフローも SCNの名前で作成される
必要があります。

•この機能がファイルモードで動作している場合、外部サーバに課金レコードをコピーするに
は、セキュアコピー（SCP）またはTrivial File Transfer Protocol（TFTP）を使用して、外部課
金サーバから Cisco CMTSにログインする必要があります。Cisco CMTSは FTPやセキュア
FTP（SFTP）サーバとして動作することはできません。

•この機能が非セキュアモードのストリーミングモードで動作している場合、設定可能なTCP
ポートで課金レコードを受信するよう外部課金サーバを設定する必要があります。

•この機能がセキュアモードのストリーミングモードで動作している場合は、次の条件が必
要です。

◦外部課金サーバを Secure Sockets Layer（SSL）接続を使用して設定可能な TCPポートで
課金レコードを受信するように設定する必要があります。

課金アプリケーションサーバでの SSLサポートについては、入手可能なサードパーティソ
リューションが複数あります（http://www.openssl.org/index.htmlを参照）。

ヒント

• 課金アプリケーションと Cisco CMTSルータに必要なデジタル証明書を提供する認証局
（CA）が設定され、利用できる必要があります。CAはVerisignなどのパブリックCA、

◦

またはCiscoProvisioningCenter（CPC）などのソフトウェアが実行されているプライベー
ト管理ネットワーク上のサーバにすることができます。

• full-recordsキーワードを使用するには、Cisco CMTSルータが Cisco IOS-XEリリースで稼働
している必要があります。

• ipdr/ipdr-d3に flow-aggregateキーワードを使用するには、Cisco CMTSルータがCisco IOS-XE
リリースで稼働している必要があります。

flow-aggregateが有効な場合、ケーブルモデムごとにサービスフローが結合されて 1つのレコー
ドになります。

• ServiceClassName要素は常に、IPDRレコードで NULL値を返します。これは、ケーブ
ルモデムのサービスフローに有効なサービスクラス名がある場合でも同様です。

◦

◦ ServiceIdentifierの要素は常にゼロの値を返します。
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従量制課金の制限事項

従量制課金機能には、次の制約事項と制限があります。

• SNMPコマンドを使用して従量制課金の設定を表示、変更することができます。SNMPトラッ
プを使用すると、課金レコードが使用可能になったときに課金アプリケーションシステムに

通知されるようにすることができます。ただし、SNMPコマンドを使用して課金レコードを
取得することはできません。

• SNMPによる IPDRモードのイネーブル化はサポートされていません。

ラインカードがスイッチオーバーすると、ラインカード内のアイテムは失われます。同様に、PRE
がスイッチオーバーすると、sflogファイルの RP内のアイテムが失われます。

ユーザが SAMISファイルの宛先を使用している場合、さらに PREのスイッチオーバーにより出
力ファイルが再初期化されます。

•課金レコードには、マルチキャストサービスフローとトラフィックカウンタに関する情報
は含まれません。

• Cisco CMTSルータが再起動するたびに、CLIコマンドにより表示されるパケットカウンタ
はゼロにリセットされます。SNMPコマンドにより表示されるパケットカウンタは、ルータ
がリロードされると保持されず、SNMPMIBカウンタはリロード時に維持されません。これ
らのカウンタは 64ビット値で、高使用率の状況ではゼロにロールオーバーされる場合があ
ります。

•従量制課金のファイルモードでケーブル計測を設定する場合、cable metering filesystemコマ
ンドを使用した直後に送信元インターフェイスを指定することはできません。cable metering
filesystemコマンドを使用すると、ケーブル計測ファイルがブートフラッシュに書き込まれま
す。この操作が完了するまで、ケーブル計測の設定はできません。ファイル書き込み操作が

完了したら、source-interfaceコマンド（cablemetering source-interface）を設定することができ
ます。課金パケットの IPアドレスが送信元インターフェイスの IPアドレスとなるよう、ブー
トフラッシュ中の計測ファイルは削除する必要があります。

このケーブル計測の制限はリロード中には問題になりません。（注）

•従量制課金のストリーミングモードでケーブル計測を設定する場合、ループバックインター
フェイスがコレクタサーバからアクセス可能であることを確認します。コレクタサーバか

らループバックインターフェイスの IPアドレスへのTelnet接続は、コレクタサーバからルー
プバックインターフェイスにアクセス可能かどうかをテストするのに適した方法です。
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従量制課金の情報

機能の概要

従量制課金機能は、DOCSISネットワークのトラフィック課金情報を記録したり取得したりする、
各種の標準規格に準拠したオープンアプリケーションアプローチを提供します。この機能を有効

にすると、ケーブルネットワークを使用しているケーブルモデムおよび顧客宅内機器（CPE）デ
バイスについて、次の請求情報を提供します。

•ケーブルモデムの IPアドレスとMACアドレス。

•使用されるサービスフロー（アップストリームおよびダウンストリームの両方のサービス
フローが追跡されます）。

•ケーブルモデムを使用している CPEデバイスの IPアドレス。

•収集期間中に、ケーブルモデムが受信した（ダウンストリーム）、またはケーブルモデム
が送信した（アップストリーム）オクテットとパケットの総数。

•加入者のサービスレベル契約（SLA）によって許容される帯域幅レベルを超過するおそれが
あったために、CMTSがドロップまたは遅延したケーブルモデムのダウンストリームパケッ
トの総数。

課金レコードは、標準化されたテキスト形式で保持されるため、サービスプロバイダーは既存の

課金アプリケーションに簡単に統合できます。サービスプロバイダーはこの情報を使用して、

サービスアップグレードの潜在顧客と考えられるユーザや、SLAの制限を定期的に超過しそうに
なる顧客を判断できます。

Cisco CMTS ルータの従量制課金と DOCSIS サポート
従量制課金機能は Cisco CMTSルータで次の DOCSIS機能をサポートします。

• DOCSIS 1.0、DOCSIS 2.0および DOCSIS 3.0準拠ケーブルモデムがサポートされます。

•ベストエフォートサービスフローが、DOCSIS準拠のケーブルモデムでサポートされます。

•セカンダリサービスフローが、DOCSIS準拠のケーブルモデムでサポートされます。

•動的サービスフローが、DOCSIS準拠のケーブルモデムでサポートされます。

•削除されたサービスフローに関する情報は、DOCSIS 1.1サービスフローでのみ取得でき、
DOCSIS 1.0サービスフロー用では取得できません。

•終了したサービスフローのサポートを有効にするには、グローバルモードで cablesflogコマ
ンドを使用する必要があります。
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標準

従量制課金機能は、さまざまなオープンスタンダードに基づいており、商用アプリケーションや

カスタム開発された課金アプリケーションによりサポートされます。CMTSによって生成される
課金レコードの書き込みと使用のため主なガイドラインは、次の標準により提供されています。

• Extensible Markup Language（XML）：課金レコードなどのあらゆる種類の構造化された情報
を含めるよう、容易に他のマークアップ言語を定義できすることができるメタ言語。XML
ベースのアプローチにより、収集された課金情報を他のベンダーによるさまざまな課金アプ

リケーションで使用したり、それらのアプリケーションに配布することができます。さら

に、他のプロバイダーの必要に応じて容易に形式を更新したりカスタマイズすることができ

ます。

• IP Detail Record（IPDR）：Network Data Management—Usage (NDM-U) For IP-Based Services仕
様で定義された、ベンダーに依存しないオープンな標準。IPベースのネットワーク経由で提
供可能なあらゆる種類のサービス向けに、課金レコードおよび利用状況レコードの維持を簡

素化します。サービスプロバイダーは IPDRを使用して、DOCSIS、Voice-over-IPなどの使
用中のすべてのサービス（それらが異なるプロトコルやアプリケーションサーバを使用して

いる場合も）を統合した課金アプリケーションを作成できます。

• DOCSIS Operations Support System Interface（OSSI）：課金レコードインターフェイス用のサ
ブスクライバアカウント管理インターフェイス仕様（SAMIS）など、DOCSISネットワーク
のネットワーク管理要件を定義する DOCSIS仕様。DOCSIS 2.0バージョンの本仕様には、
CMTSでは課金インターフェイスを提供する必要がないこと、ただしCMTSが課金インター
フェイスを提供する場合は、IPDR/XML標準に準拠する必要があることが示されています。

これらの標準の詳細については、38ページの「標準」に記載されているドキュメントを参照
してください。

ヒント

IPDR サービス定義スキーマ
オブジェクト管理を標準化するため、MIBが SNMPに関連付けられているように、サービス定義
スキーマは IPDRに関連付けられています。

詳細については、OSSI仕様の資料（http://www.cablelabs.com/wp-content/uploads/specdocs/
CM-SP-OSSIv3.0-I02-070223.pdf）を参照してください。

このスキーマは、Cisco IOS-XEリリースでサポートされます。
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表 244：DOCSIS 3.0 の IPDR スキーマリスト

収集方法スキーマ定義サービス定義カテゴリ

時間間隔、アドホックDOCSIS-SAMIS-TYPE-1_3.5.1-A.1.xsdSAMIS-TYPE-1SAMIS

時間間隔、アドホックDOCSIS-SAMIS-TYPE-2_3.5.1-A.1.xsdSAMIS-TYPE-2

アドホックDOCSIS-DIAG-LOG-TYPE_3.5.1-A.1.xsdDIAG-LOG-TYPE診断ログサービス定義ス

キーマ
イベントDOCSIS-DIAG-LOG-EVENT-TYPE_3.5.1-A.1.xsdDIAG-LOG-EVENT-TYPE

時間間隔、アドホック、イ

ベント

DOCSIS-DIAG-LOG-DETAIL-TYPE_3.5.1-A.1.xsdDIAG-LOG-DETAIL-TYPE

時間間隔、アドホックDOCSIS-SPECTRUM-MEASUREMENT-TYPE_3.5.1-A.1.xsdSPECTRUM-MEASUREMENT-TYPEスペクトル管理

時間間隔、アドホック、イ

ベント

DOCSIS-CMTS-CM-REG-STATUS-TYPE_3.5.1-A.1.xsdCMTS-CM-REG-STATUS-TYPECMTSCM登録ステータス情
報

時間間隔、アドホックDOCSIS-CMTS-CM-US-STATS-TYPE_3.5.1-A.1.xsdCMTS-CM-US-STATS-TYPECMTSCMアップストリーム
ステータス情報

アドホック、イベントDOCSIS-CMTS-TOPOLOGY-TYPE_3.5.1-A.1.xsdCMTS-TOPOLOGY-TYPECMTSトポロジ

アドホック、イベントDOCSIS-CPE-TYPE_3.5.1-A.1.xsdCPE-TYPECPE情報

イベントDOCSIS-CMTS-US-UTIL-STATS-TYPE_3.5.1-A.1.xsdCMTS-US-UTIL-STATS-TYPECMTS使用率統計

イベントDOCSIS-CMTS-DS-UTIL-STATS-TYPE_3.5.1-A.1.xsdCMTS-DS-UTIL-STATS-TYPE

表に示すスキーマは、システムの管理情報に従ってこれらの IPDRレコードを生成するSNMPエー
ジェントとして機能する各コレクタを実装することによりサポートされます。

IPDR CM-STATUS-2008

Cisco IOS-XEリリース 16.5.1では、古い IPDRコレクタの上位互換性をサポートするために IPDR
CM-STATUS 2008バージョンをサポートしています。IPDR CM-STATUS 2008バージョンで
CmtsRcsIdおよび CmtsTcsIdオブジェクトは 16ビット長ですが、CM-STATUSバージョンでこれ
らはどちらも 32ビット長です。

CmtsRcsIdオブジェクトは、CM-STATUSバージョンからの値を CM-STATUS-2008バージョンに
下位 16ビットで返します。ただし、CmtsTcsIdオブジェクトについてはどちらのスキーマでも値
が 16ビットを超えることはないため、CM-STATUS-2008、CM-STATUSの両バージョンで同じ値
を返します。
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DOCSIS SAMIS サービス定義

DOCSIS 3.0の SAMISサービス定義は構造化されています。SAMIS-TYPE-1と SAMIS-TYPE-2と
いう 2つのバージョンがあり、SAMISとは異なる詳細レベルの情報を提供します。

DOCSIS2.0SAMISは、イベントセッション（デフォルトタイプ）のみをサポートします。DOCSIS
3.0 SAMISタイプ 1とDOCSIS 3.0 SAMISタイプ 2は、時間間隔セッションとアドホックセッショ
ンのみをサポートします。

SAMISは設定可能な時間間隔に基づいて収集されます。間隔ごとに異なるドキュメントになり、
エクスポータは新しい間隔の新しいセッションを停止および開始します。この間隔は、固定の開

始点と間隔を持つ時間間隔とは異なり、成功または失敗した最後の計測から開始します。

SAMISスキーマを設定するには、cable metering ipdr sessionコマンドを使用できます。
SAMIS-TYPE-1および SAMIS-TYPE-2スキーマは、cable metering ipdr-d3コマンドを使用し
て設定できます。これらのスキーマはいずれか 1つを選択しなければなりません。

（注）

Limitation To DOCSIS SAMIS

• cablemetering ipdr| ipdr-d3コマンドとの一貫性があるスキーマのみが実行されます。いずれ
のスキーマも、一貫性がなければ実行されません。

• SAMIS IPDRタイプを変更すると、IPDRデータのエクスポートが中断されます。

DOCSIS 診断ログサービス定義

このサービス定義は、2つのステップからなるプロセスを使用して IPDRストリーミングを定義し
ます。

• SNMPや他の構成管理インターフェイス（CLIなど）は、診断ログを設定するために使用さ
れます。

• IPDR/SPは、診断ログのインスタンスをストリーミングするために使用されます。

これらの診断ログサービス定義スキーマは、次の収集方法をサポートします。

• Cisco CMTSは、DIAG-LOG-TYPEレコード収集のストリーミングをアドホックセッション
としてサポートします。

• Cisco CMTSは、DIAG-LOG-EVENT-TYPEレコード収集のストリーミングをイベントセッ
ションとしてサポートします。イベントベースの診断ログレコードの場合、イベントが診

断ログに記録され、IPDRメッセージがコレクタに送信されると、Cisco CMTSはレコードを
ストリーミングします。

• DOCSIS-DIAG-LOG-DETAIL-TYPEは、次の収集方法をサポートします。

◦時間間隔：セッション設定に基づくスケジュールに従って、定期的な間隔でデータをエ
クスポートします。時間間隔の終了に到達すると、エクスポータは診断ログを収集し、

このセッションに関連付けられているコレクタにレコードをストリーミングします。時
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間間隔に基づく診断ログレコードの場合、スケジュールされた収集時に、Cisco CMTS
は診断ログのスナップショットをストリーミングします。

◦アドホック：エクスポータは、「FlowStart」メッセージを受信すると、診断レコードを
収集してそのデータをコレクタに送信するために、アプリケーションをトリガーしま

す。

◦イベント：診断ログレコードが作成されると、ipdrメッセージがコレクタに送信されま
す。詳細については、『Operations Support System Interface (OSSI) Specification』を参照
してください。

DOCSIS スペクトル測定サービス定義

このサービス定義スキーマは、信号品質のモニタリング機能の IPDRスキーマを定義します。

DOCSIS-SPECTRUM-MEASUREMENT-TYPEスキーマは、次の収集方法をサポートします。

•時間間隔：セッション設定に基づくスケジュールに従って、定期的な間隔でデータをエクス
ポートします。時間期間の終了に到達すると、エクスポータはスペクトル情報を収集し、コ

レクタにレコードをストリーミングします。

•アドホック：エクスポータは、「FlowStart」メッセージを受信すると、スペクトル情報を収
集してそのデータをコレクタに送信するために、アプリケーションをトリガーします。

DOCSIS CMTS CM 登録ステータスサービス定義

このサービス定義スキーマは、CMTSCM登録ステータス情報の IPDRサービス定義スキーマを定
義します。

DOCSIS-CMTS-CM-REG-STATUS-TYPEスキーマは、次の収集方法をサポートします。

•時間間隔：セッション設定に基づくスケジュールに従って、定期的な間隔でデータをエクス
ポートします。時間期間の終了に到達すると、エクスポータは CMステータス情報を収集
し、コレクタにレコードをストリーミングします。

•アドホック：エクスポータは、「FlowStart」メッセージを受信すると、ケーブルモデムのす
べてのステータス情報を収集してそのデータをコレクタに送信するために、アプリケーショ

ンをトリガーします。

•イベント：ケーブルモデムが「offline」状態から「online」に、または「online」から「offline」
になると（中間状態の変化は含まない）、エクスポータはケーブルモデムのステータス情報

を収集するアプリケーションを呼び出し、コレクタにデータを送信します。詳細について

は、『Operations Support System Interface (OSSI) Specification』を参照してください。

DOCSIS CMTS CM アップストリームステータスサービス定義

このサービス定義スキーマは、ケーブルモデムと Cisco CMTSの観点から、ケーブルモデムの登
録ステータスオブジェクトとアップストリームステータスオブジェクトを定義します。
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CmtsCmUsEqData IPDRスキーマフィールドで、対応するMACドメインの cable upstream
equalization-coefficientコマンドを設定して、この機能がデータを使用できるようにします。この
コマンドの詳細については、『Cisco IOS CMTS Cable Command Reference Guide』を参照してくだ
さい。

DOCSIS-CMTS-CM-US-STATS-TYPEスキーマは、次の収集方法をサポートします。

•時間間隔：セッション設定に基づくスケジュールに従って、定期的な間隔でデータをエクス
ポートします。時間期間の終了に到達すると、エクスポータはケーブルモデムのアップスト

リームステータス情報を収集し、コレクタにレコードをストリーミングします。

•アドホック：エクスポータは、「FlowStart」メッセージを受信すると、ケーブルモデムのす
べてのアップストリームステータス情報を収集してそのデータをコレクタに送信するため

に、アプリケーションをトリガーします。

DOCSIS CMTS トポロジサービス定義

イベントセッションでは、イベントによってトポロジが変更されます。

このサービス定義スキーマは、CMTSトポロジ情報の IPDRサービス定義スキーマを定義します。

DOCSIS-CMTS-TOPOLOGY-TYPEスキーマは、次の収集方法をサポートします。

•アドホック：すべてのファイバノードの全体図を送信します。

•イベント：更新されたファイバノードチャネルステータスのみを送信します。

DOCSIS CPE サービス定義

DOCSIS-CPE-TYPEスキーマは、次の収集方法をサポートします。

•アドホック：セッション設定に基づくスケジュールに従って、定期的な間隔でデータをエク
スポートします。時間期間の終了に到達すると、エクスポータはCPEステータス情報を収集
し、コレクタにレコードを転送します。

•イベント：新しい CPEが追加されると、CPEのステータスが変更されるか（IPアドレスの
変更を含む）、または新しいCPEが古いCPEを置き換えます（この例では、2つのメッセー
ジが置き換わります。古い CPEの削除と新しい CPEの追加です）。詳細については、
『Operations Support System Interface (OSSI) Specification』を参照してください。

DOCSIS CMTS 使用率統計サービス定義

CMTS使用率統計は、主にチャネルの使用率に焦点を当てます。CMTSMACドメイン、チャネル
識別子、およびアップストリームまたはダウンストリーム使用率の属性とカウンタが対象です。

DOCSIS-CMTS-US-UTIL-STATS-TYPEスキーマは、指定された Cisco CMTSの指定されたアップ
ストリーム論理チャネルインターフェイスに関するアップストリーム使用率統計を定義します。

間隔は、[Channel Utilization Interval]で設定できます。
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DOCSIS-CMTS-DS-UTIL-STATS-TYPEスキーマは、指定された Cisco CMTSの指定されたダウン
ストリームインターフェイスに関するダウンストリーム使用率統計を定義します。間隔は、[Channel
Utilization Interval]で設定できます。

詳細は、次の URLにある『Cisco CMTS Routers』ガイドの「IPDR Streaming Protocol」を参照して
ください。

IPDR Streaming Protocol

これらのスキーマは、ダウンストリームおよびアップストリーム全体の間隔駆動型イベントセッ

ションのみをサポートします。間隔は、docsIfCmtsChannelUtilizationInterval MIBで定義され、エ
クスポートごとにドキュメントを作成します。

UsUtilTotalCntnReqDataMslots、UsUtilUsedCntnReqDataMslots、およびUsUtilCollCntnReqDataMslots
MIBは、Cisco CMTS実装ではサポートされていません。

（注）

RFゲートウェイ RFチャネル用のDsUtilTotalBytes MIBは、この RFチャネルが間隔中に渡すこと
ができる最大バイトカウンタです。

動作モード

使用量ベースの課金機能は、次の 3つのモードで動作します。

•ファイルモード：ファイルモードでは、CMTSが課金情報を収集し、その課金情報をローカ
ルファイルシステム上のファイルに書き込みます。その際のファイル名には、ルータのホ

スト名が前半に、ファイル書き込み時のタイムスタンプが後半に使用されます。次に、リ

モートアプリケーションがCMTSにログインし、課金アプリケーションがアクセスできる外
部サーバに課金情報ファイルを転送します。

リモートアプリケーションは、Secure Copy Protocol（SCP）または Trivial File Transfer Protocol
（TFTP）を使用することでファイルを転送できます。転送が成功すると、リモートアプリケー
ションは課金情報ファイルを削除します。この際に、新しいファイルが作成可能であることが

CMTSに伝えられます。リモートアプリケーションは、定期的にCMTSにログインして課金情報
ファイルを転送することも、課金情報ファイルが使用可能であることをアプリケーションに通知

するために CMTSが SNMPv2トラップを送信するまで待機することもできます。

•ストリーミングモード：ストリーミングモードでは、CMTSが課金情報を収集し、その後定
期的に課金情報ファイルを外部サーバのアプリケーションに転送します。この際は、非セ

キュア TCP接続または Secure Sockets Layer（SSL）接続のいずれかが使用されます。収集さ
れた課金データはリアルタイムでストリーミングされます。ストリーミングに失敗した場合

は、次回の間隔でのみ SAMISデータが送信されます。

CMTSが外部サーバとの接続に失敗した場合は、1～ 3回の間（設定に応じて決まる）で接続を
再試行します。CMTSが引き続き外部サーバと接続できない場合、CiscoCMTSはSNMPv2トラッ
プを送信し、障害が発生したことを SNMPマネージャに通知します。
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ストリーミングモードでは、CMTSから定期間隔で課金情報ファイルを転送するように設定でき
ます。ここでの間隔は通常、ケーブルモデム数と、CMTSが作成する課金情報ファイルのサイズ
によって決まります。

• IPDRモード：IPDRモードでは、IPDRエクスポートプロセスが IPDRコレクタと通信しま
す。このアーキテクチャは複数のコレクタをサポートします。各コレクタは、フェールオー

バーのためのプライオリティ値によって識別されます。コレクタが少ないほど、プライオリ

ティ値が高くなります。同じプライオリティ値を持つ 2つ以上のコレクタへ単一セッション
を関連付けることは、ランダムプライオリティと見なされます。いずれの時点でも、データ

は、最もプライオリティが高い有効なコレクタにのみ送信されます。なんらかの理由で最も

プライオリティが高いコレクタへの接続に失敗した場合、データは、次にプライオリティが

高い有効なコレクタへ送信されます。最も高いプライオリティのコレクタがオンラインに戻

ると、フェールオーバーが再び実行されます。ネットワークの設定によっては、さまざまな

IPDRセッションに対して異なるプライマリコレクタを設定できます。たとえば、課金コレ
クタや診断コレクタを設定できます。

課金レコードフォーマット

各課金レコードは、DOCSIS仕様で要求される課金レコードオブジェクトを符号化するために
XMLフォーマットを使用するASCIIテキストファイルです。このファイルは、XMLデータファ
イルを解析するために構成できる課金アプリケーションで読み取ることができます。

CMTSが生成する各課金レコードに含まれるオブジェクトを以下の表に示します。この表には、
オブジェクトの名前（課金レコードに出現するとおり）、およびそのオブジェクトの説明を示し

ています。

表 245：課金レコードオブジェクト

説明オブジェクト名

（課金レコードのヘッダーに現れる）CMTSが
作成した課金情報の作成日時。

IPDRcreationTime

サービスフロー（たとえば BronzeDS）を識別
するサービスクラス名（SCN）。

serviceClassName

ケーブルモデムのMACアドレス。ダッシュで
区切られた 6個の 16進数バイトとして表され
ます（たとえば 00-00-0C-01-02-03）。

CMmacAddress

ケーブルモデムの IPアドレス。ドット付き 10
進表記で表されます（たとえば

192.168.100.101）。

CMipAddress
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説明オブジェクト名

ケーブルモデムが現在使用している DOCSIS
QoSプロビジョニングのバージョン（DOCSIS
1.0または 1.1）。

CMdocsisMode

このケーブルモデムを使用している各 CPEデ
バイスの IPアドレス。ドット付き 10進表記で
表されます。このオブジェクトはオプションで

あり、課金レコードファイルのサイズを削減す

ることでパフォーマンスを向上するために省略

できます。

CPEipAddress

CMTSの IPアドレス。ドット付き 10進表記で
表されます。

CMTSipAddress

CMTSの完全修飾ホスト名（たとえば
cmts01.cisco.com）。

CMTShostName

CMTS管理インターフェイスの最後の初期化か
らの経過時間（100秒単位）。32ビットの 10
進数（0～ 4,294,967,296）で表されます。

CMTSsysUpTime

記述しているサービスフローのタイプ：

• Interim：サービスフローは、収集期間を
通じてアクティブであったため、1として
報告されます。

• Stop：サービスフローは、収集期間のあ
る時点で削除されたため、2として報告さ
れます。

RecType（SFTypeは Cisco IOSリリース
12.3(17a)BCでRecTypeに名称変更されました）

CMTSによってこのサービスフローに割り当て
られたサービスフロー ID。10進数で表されま
す。

DOCSIS 1.0ケーブルモデムの場合、
SFIDフィールドは常にアップスト
リームまたはダウンストリームのプ

ライマリサービスフローを示しま

す。

（注）

serviceIdentifier

サービスフローの方向（Downstreamまたは
Upstream）。

serviceDirection
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説明オブジェクト名

収集期間に、ケーブルモデム（ダウンストリー

ムサービスフロー）で受信した、またはケー

ブルモデム（アップストリームサービスフ

ロー）で送信した、オクテットの総数。64ビッ
トの 10進数で表されます。

serviceOctetsPassed

収集期間に、ケーブルモデム（ダウンストリー

ムサービスフロー）で受信した、またはケー

ブルモデム（アップストリームサービスフ

ロー）で送信した、パケットの総数。64ビット
の 10進数で表されます。

servicePktsPassed

（ダウンストリームサービスフローのみ）加

入者のサービスレベル契約（SLA）によって許
容される帯域幅レベルを超過するおそれがあっ

たために、CMTSがドロップしたケーブルモデ
ムのダウンストリームパケットの総数。64ビッ
トの 10進数で表されます。

SLAdropPkts

（ダウンストリームサービスフローのみ）加

入者のサービスレベル契約（SLA）によって許
容される帯域幅レベルを超過するおそれがあっ

たために、ダウンストリームでケーブルモデム

への送信を CMTSが遅延させたパケットの総
数。64ビットの 10進数で表されます。

SLAdelayPkts

MACインターフェイスの ifIndex。CMTScatvIfIndex

このケーブルモデムに関連付けられている

CMTS CATV（MAC）インターフェイスの
ifName。

CMTScatvIfName

このケーブルモデムに関連付けられている

CMTSアップストリームインターフェイスの
ifName。

CMTSupIfName

このケーブルモデムに関連付けられている

CMTSダウンストリームインターフェイスの
ifName。

CMTSdownIfName

ケーブルモデム関連 CPEの FQDN。CMcpeFqdn

SF作成のタイムスタンプ（QoS MIBモデルと
一貫性がある）。

serviceTimeCreated
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説明オブジェクト名

SFのアクティブ時間（秒）。serviceTimeActive

バイトカウンタおよびパケットカウンタは 64ビット値であるため、課金期間中にゼロにラッ
プアラウンドすることができます。最後の課金期間以降にカウンタがラップされたかどうか

を判断するために、課金アプリケーションではカウンタとともに sysUpTime値を使用する必要
があります。カウンタが復帰したように見える場合、この請求サイクルはこのケーブルモデ

ムの次のスケジュールされたサイクルであることを現在の sysUpTimeが示していれば、課金サ
イクル中にカウンタがラップされたと考えられます。

（注）

これらの課金レコードオブジェクトは、『DOCSIS 2.0 OSSI Specification』
（SP-OSSIv2.0-IO3-021218）の付録B「IPDR Standards Submission for CableData Systems Subscriber
Usage Billing Records」で定義されています。

（注）

次の例は、ダウンストリームサービスフローのサンプル IPDR課金レコードを示しています。

<?xml version="1.0" encoding="UTF-8"?>
<IPDRDoc xmlns="http://www.ipdr.org/namespaces/ipdr"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="DOCSIS-3.1-B.0.xsd"
docId="C341A679-0000-0000-0000-000BBF54D000"
creationTime="2002-05-25T14:41:29Z"
IPDRRecorderInfo="CMTS01"
version="3.1">
</IPDR>
<IPDR xsi:type="DOCSIS-Type">
<IPDRcreationTime>2003-09-18T16:52:34Z</IPDRcreationTime>
<CMTShostname>R7519-UBR7246.cisco.com</CMTShostname>
<CMTSipAddress>1.8.8.21</CMTSipAddress>
<CMTSsysUpTime>287315 </CMTSsysUpTime>
<CMTScatvIfName>Cable8/0/0</CMTScatvIfName>
<CMTScatvIfIndex>13</CMTScatvIfIndex>
<CMTSupIfName>Ca8/0/0-upstream0</CMTSupIfName>
<CMTSupIfType>129</CMTSupIfType>
<CMTSdownIfName>Ca8/0/0-downstream</CMTSdownIfName>
<CMmacAddress>00-00-39-AB-D4-53</CMmacAddress>
<CMdocsisMode>1.0</CMdocsisMode>
<CMipAddress>3.8.21.3</CMipAddress>
<CPEipAddress></CPEipAddress>
<RecType>1</SFtype>
<serviceIdentifier>3</serviceIdentifier>
<serviceClassName></serviceClassName>
<serviceDirection>2</serviceDirection>
<serviceOctetsPassed>23457</ServiceOctetsPassed>
<servicePktsPassed>223</ServicePktsPassed>
<serviceSlaDropPkts>2</serviceSlaDropPkts>
<serviceSlaDelayPkts>0</serviceSlaDelayPkts>
<serviceTimeCreated>11000</serviceTimeCreated>
<serviceTimeActive>15890</serviceTimeActive>
</IPDR>
</IPDRDoc>

次の例は、アップストリームサービスフローのサンプル IPDR課金レコードを示しています。
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<?xml version="1.0" encoding="UTF-8"?>

<IPDRDoc xmlns="http://www.ipdr.org/namespaces/ipdr"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="DOCSIS-3.1-B.0.xsd"
docId="docId="C3146152-0000-0000-0000-000BBF7D5800"
creationTime="2003-09-18T16:52:34Z"
IPDRRecorderInfo="CMTS01-UBR7246.cisco.com"
version="3.1">
<IPDR xsi:type=" DOCSIS-Type">
<IPDRcreationTime>2003-09-18T16:52:34Z</IPDRcreationTime>
<CMTShostname>R7519-UBR7246.cisco.com</CMTShostname>
<CMTSipAddress>1.8.8.21</CMTSipAddress>
<CMTSsysUpTime>287315 </CMTSsysUpTime>
<CMTScatvIfName>Cable8/0/0</CMTScatvIfName>
<CMTScatvIfIndex>13</CMTScatvIfIndex>
<CMTSupIfName>Ca8/0/0-upstream0</CMTSupIfName>
<CMTSupIfType>129</CMTSupIfType>
<CMTSdownIfName>Ca8/0/0-downstream</CMTSdownIfName>
<CMmacAddress>00-00-39-18-8A-4D</CMmacAddress>
<CMdocsisMode>1.0</CMdocsisMode>
<CMipAddress>3.8.21.14</CMipAddress>
<CPEipAddress></CPEipAddress>
<RecType>1</SFtype>
<serviceIdentifier>3</serviceIdentifier>
<serviceClassName></serviceClassName>
<serviceDirection>1</serviceDirection>
<serviceOctetsPassed>1404</ServiceOctetsPassed>
<servicePktsPassed>6</ServicePktsPassed>
<serviceSlaDropPkts>0</serviceSlaDropPkts>
<serviceSlaDelayPkts>0</serviceSlaDelayPkts>
<serviceTimeCreated>11000</serviceTimeCreated>
<serviceTimeActive>15890</serviceTimeActive>
</IPDR>
</IPDRDoc>

SNMP サポート
Cisco cBRシリーズコンバージドブロードバンドルータsは、従量制課金機能の SNMPv2サポー
トを提供する次のMIBをサポートします。

CISCO-CABLE-METERING-MIB

• SNMPv2コマンドを使用して従量制課金機能の設定をサポートします。

• SNMPv2コマンドを使用して現在の従量制課金設定を表示します。

•次の従量制課金イベントに基づき SNMPv2トラップを送信します。

◦ Cisco CMTSにより、新しい課金レコードが使用可能であることがレポートされる。

◦ Cisco CMTSにより、最新の課金レコードの書き込みが失敗したこと（たとえばディス
クが満杯）がレポートされる。

◦ Cisco CMTSにより、課金サーバに課金レコードをストリーミングするためのセキュア
な SSL接続を開くことができなかったことがレポートされる。

CISCO-CABLE-WIDEBAND-MIB
ccwbRFChanUtilIntervalオブジェクトを使用して RFチャネルの使用率を計算するためのポーリ
ング間隔を設定します。
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DOCS-QOS-MIB

• docsIfCmtsChannelUtilizationIntervalオブジェクトによりアップストリームおよびダウンス
トリームの物理チャネルの負荷と使用率を設定します。この情報はキャパシティプランニン

グおよびインシデント分析に使用でき、特に高値のQoSをプロビジョニングする場合に役立
ちます。

•すべてのサービスフロー（DOCSIS 1.1サービスフローのみ）に関する情報を表示します。
たとえば、マルチキャストサービスフローは、DOCS-QOS-MIBの
docsQosServiceFlowLogTable、DOCS-IETF-QOS-MIBの docsIetfQosServiceFlowLogTable、
DOCS-QOS3-MIBの docsQos3ServiceFlowLogTableで維持されます。

削除されたサービスフローに関する情報を表示するには、cablesflogグローバルコンフィギュレー
ションコマンドを使用して、削除されたサービスのロギングを有効にします。

利点

従量制課金機能では、ケーブルサービスプロバイダーとそのパートナーおよびカスタマーに次の

利点があります。

•サービスプロバイダーは、自社の DOCSISサービス用課金アプリケーションと他の XML対
応課金アプリケーションとを統合できます。

•既存のネットワークとサービス（DOCSIS、PacketCableなど）をサポートする各種の標準規
格に準拠したアプローチであり、Cisco CMTSでのサポートに合わせて将来のサービスをサ
ポートするような拡張が容易です。

従量制課金機能の設定方法

ここでは、従量制課金機能を導入するために必要な次のタスクについて説明します。

CLI コマンドを使用した従量制課金機能ファイルモードの有効化
ここでは、ローカルファイルシステムに課金レコードファイルを書き込むときに、従量制課金

機能がファイルモードで動作するように、従量制課金機能を有効化および設定する方法について

説明します。課金アプリケーションは Cisco CMTSにログインし、課金レコードファイルを定期
的に検索する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   
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目的コマンドまたはアクション

例：

Router#

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

例：

Router(config)#

ファイルモードに対して従量制課金機能をイ

ネーブルにして設定します。

cablemeteringfilesystem filesys
[flow-aggregate] [cpe-list-suppress]
[full-records]

ステップ 3   

システムは、ルータのホスト名の後にレコー

ドが書き込まれたときのタイムスタンプが続例：

Router(config)# cable metering
filesystem harddisk:

くファイル名を使用して、このファイルシス

テムに課金レコードを書き込みます。

例：

Router(config)#

（任意）従量制課金イベントの SNMPトラッ
プをイネーブルにします。新しい課金レコー

snmp-serverenabletrapscablemetering

例：

Router(config)# snmp-server enable
traps cable metering

ステップ 4   

ドが使用可能な場合、またはシステムで新し

い課金レコードの書き込みの際に障害（ディ

スク領域の不足など）が発生した場合、トラッ

プは送信されます。
例：

Router(config)#

（任意）削除した SNMPサービスフローのロ
ギングをイネーブルにすると、課金機能に削

除したサービスフローの情報を含められます。

cablesflogmax-entry number
entry-duration time

例：

Router(config)# cable sflog

ステップ 5   

max-entry 2000 entry-duration 7200

例：

Router(config)#
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目的コマンドまたはアクション

（任意）課金パケットの送信元インターフェ

イス（通常はループバックインターフェイス）

を指定できるようにします。

cablemeteringsource-interface interface

例：

Router(config)# cable metering
source-interface loopback100

ステップ 6   

例：

Router(config)#

グローバルコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 7   

例：

Router#

SNMP コマンドを使用した従量制課金機能ファイルモードの有効化
ここでは、従量制課金機能がファイルモードで動作し、ローカルファイルシステムに課金レコー

ドファイルを書き込むように、従量制課金機能を有効化および設定する方法について説明しま

す。課金アプリケーションは Cisco CMTSにログインし、課金レコードファイルを定期的に検索
する必要があります。

CiscoCMTSでファイルモードの従量制課金機能を設定するには、CISCO-CABLE-METERING-MIB
で多くのオブジェクトを設定する必要があります。

また、課金レコードで削除したサービスフロー（DOCSIS 1.1サービスフローのサポート）の情
報を含めるには、cablesflogグローバルコンフィギュレーションコマンドを使用して、削除した
サービスフローのロギングを有効にする必要があります。
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表 246：ファイルモード用に設定する SNMP オブジェクト

説明タイプオブジェクト

従量制課金機能機能を有効または無効

にします。有効な値は次のとおりで

す。

• 1：なし。従量制課金機能は無効
です（デフォルト）。

• 2：ローカル。従量制課金機能は
有効で、ファイルモード用に設

定されています。

• 3：ストリーム従量制課金機能は
有効で、ストリーミングモード

用に設定されています。

ccmtrCollectionTypeを 2（ローカル）
に設定し、ファイルモードに対して機

能を有効にします。

整数ccmtrCollectionType

課金レコードファイルを書き込む必要

があるファイルシステムを指定しま

す。このオブジェクトの最大長は 25
文字で、ルータ上（slot0、disk1、また
は flash）の有効なファイルシステム
を指定する必要があります。

Cisco CMTSは、ルータのホ
スト名の後にレコードが書き

込まれたときのタイムスタン

プが続くファイル名を使用し

て、このファイルシステム

に課金レコードを書き込みま

す。

（注）

DisplayStringccmtrCollectionFilesystem
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説明タイプオブジェクト

（任意）課金レコードのサイズを減ら

し、パフォーマンスを向上させるため

に顧客宅内機器（CPE）デバイスの IP
アドレスが省略されているかどうかを

示します。有効な値は、次のとおりで

す。

• true：CPE情報が表示されていま
す（デフォルト）。

• false：CPE情報は省略されていま
す。

trueに設定されているとき、
ケーブルモデムごとに最大

5つの CPEの IPアドレスが
表示されます。

（注）

TruthValueccmtrCollectionCpeList

（任意）個々のケーブルモデムのすべ

ての情報が結合されて、1つのレコー
ドになっているかどうかを示します。

アップストリームトラフィックおよび

ダウンストリームトラフィックに対し

て個別のカウンタが維持されますが、

これらのカウンタには、その方向の

サービスフローが含まれています。有

効な値は次のとおりです。

• true：各ケーブルモデムのすべて
のサービスフロー情報が、単一

の課金レコードに集約されます。

この設定では、課金レコードの

サービスフロー ID（SFID）が 0
に設定され、サービスクラス名

（SCN）は空白になります。

• false：各ケーブルモデムの情報
が1つの課金レコードに集約され
ることはありませんが、代わりに

各サービスフローが自身のレコー

ドに記録されます（デフォル

ト）。

TruthValueccmtrCollectionAggregate

（任意）課金パケットの送信元イン

ターフェイスを示します。

TruthValueccmtrCollectionSrcIfIndex
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次の手順では、多くの Unixおよび Linuxシステムで利用できる標準的な SNMPコマンドを使
用します。各手順では、ip-addressを Cisco CMTSの IPアドレスと置き換え、読み込みと書き
込みのアクセス権をルータに提供する SNMPコミュニティストリングと rw-community-string
を置き換えます。

（注）

手順

ステップ 1 ccmtrCollectionTypeオブジェクトを 2に設定して、従量制課金機能をイネーブルにし、ファイル
モードに対してこの機能を設定します。

例：

workstation# setany -v2c

ip-address rw-community-string

ccmtrCollectionType.0 -i 2

workstation#

ステップ 2 ccmtrCollectionFilesystemオブジェクトを Cisco CMTSが課金レコードを書き込むローカルファイ
ルシステムに設定します。

例：

workstation# setany -v2c

ip-address rw-community-string
ccmtrCollectionFilesystem.0 -D disk0:

workstation#

ステップ 3 （任意）課金レコードからCPEデバイスの IPアドレスを省略するには、ccmtrCollectionCpeListオ
ブジェクトを 2（false）に設定します。デフォルトでは、CPE情報が含まれます。

例：

workstation# setany -v2c

ip-address rw-community-string
ccmtrCollectionCpeList.0 -i 2
workstation#

ステップ 4 （任意）単一レコードに各ケーブルモデムのすべてのサービスフロー情報を集約するには、

ccmtrCollectionAggregateオブジェクトを 1（true）に設定します。デフォルトは、別のレコードに
書き込まれる各サービスフロー用です。

例：

workstation# setany -v2c

ip-address rw-community-string

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1658

従量制課金機能の設定方法



ccmtrCollectionAggregate.0 -i 1
workstation#

ステップ 5 （任意）課金パケットの送信元インターフェイスを指定するには、ccmtrtrCollectionSrcIfIndexオブ
ジェクトを1（true）に設定します。デフォルトは、送信元インターフェイスを自動的に選択する
課金パケット用です。

例：

workstation# setany -v2c

ip-address rw-community-string
ccmtrtrCollectionSrcIfIndex.0 -i 1
workstation#

SNMP モードを使用した従量制課金有効化の例

次に、SNMPコマンドを使用して設定された従量制課金機能の例を示します。次に、IPアドレス
10.8.8.21の Cisco CMTSルータがデフォルト設定（従量制課金機能は無効）に設定されているこ
とを示します。

workstation# getmany -v2c 10.8.8.21 rw-string ciscoCableMeteringMIB

ccmtrCollectionType.0 = none(1)
ccmtrCollectionFilesystem.0 =
ccmtrCollectionCpeList.0 = true(1)
ccmtrCollectionAggregate.0 = false(2)
ccmtrCollectionStatus.0 = 0
ccmtrCollectionDestination.0 =
ccmtrCollectionTimestamp.0 = 00 00 00 00 00 00 00 00
ccmtrCollectionNotifEnable.0 = true(1)
workstation#

次の SNMPコマンドにより、従量制課金機能を有効にし、ファイルモード用に設定します。

workstation# setany -v2c 10.8.8.21 rw-string ccmtrCollectionType.0 -i 2
workstation# setany -v2c 10.8.8.21 rw-string
ccmtrCollectionFilesystem
.0 -D disk1:
workstation#

これらのコマンドにより、ルータの実行コンフィギュレーションファイルに次の行が追加されま

す。

Router# show running-config | include metering

cable metering filesystem disk1:
Router#

次の SNMPの表示では、Cisco CMTSが課金レコードの上書きに成功すると、新しい設定を表示
します。

workstation# getmany -v2c 10.8.8.21 rw-string ciscoCableMeteringMIB

ccmtrCollectionType.0 = local(2)
ccmtrCollectionFilesystem.0 = disk1:
ccmtrCollectionCpeList.0 = true(1)
ccmtrCollectionAggregate.0 = false(2)
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ccmtrCollectionStatus.0 = success(1)
ccmtrCollectionDestination.0 = disk1:UBR7246.cisco.com-20030925-185827
ccmtrCollectionTimestamp.0 = 07 d3 09 19 12 3a 1c 00
ccmtrCollectionNotifEnable.0 = true(1)
workstation#

CLI コマンドを使用した従量制課金機能ストリーミングモードの有効化
ここでは、従量制課金機能が課金アプリケーションで使用する外部サーバに課金レコードを定期

的に送信する場合、従量制課金機能がストリーミングモードで動作するように有効化および設定

する方法について説明します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Router> enable

ステップ 1   

例：

Router#

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

例：

Router(config)#

ストリーミングモードに対して従量制課金

機能をイネーブルにして、次のパラメータ

を設定します。

cablemeteringdestination ip-address port
[ip-address2 port2 ] retries minutes
{non-secure | secure} [flow-aggregate]
[cpe-list-suppress] [full-records]

ステップ 3   

例：

Router(config)# cable metering
destination 10.10.21.3 5300
10.10.21.4 5300 2 30 secure

例：

Router(config)#
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目的コマンドまたはアクション

（任意）従量制課金イベントのSNMPトラッ
プをイネーブルにします。新しい課金レコー

snmp-serverenabletrapscablemetering

例：

Router(config)# snmp-server enable
traps cable metering

ステップ 4   

ドが使用可能な場合、またはシステムで新

しい課金レコードの書き込みの際に障害

（ディスク領域の不足など）が発生した場

合、トラップは送信されます。
例：

Router(config)#

（任意）削除した SNMPサービスフローの
ロギングをイネーブルにすると、課金機能

cablesflogmax-entry number
entry-duration time

例：

Router(config)# cable sflog

ステップ 5   

に削除したサービスフローの情報を含めら

れます。

max-entry 2000 entry-duration 7200

例：

Router(config)#

（任意）課金パケットの送信元インターフェ

イス（通常はループバックインターフェイ

ス）を指定できるようにします。

cablemeteringsource-interface interface

例：

Router(config)# cable metering
source-interface loopback100

ステップ 6   

例：

Router(config)#

グローバルコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 7   

例：

Router#

SNMP コマンドを使用した従量制課金機能ストリーミングモードの有効化
ここでは、従量制課金機能がストリーミングモードで動作するように従量制課金機能を有効化お

よび設定する SNMPコマンドの使用方法について説明します。この機能は、課金アプリケーショ
ンで使用する外部サーバに課金レコードを定期的に送信します。
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Cisco CMTSでストリーミングモードの従量制課金機能を設定するには、
CISCO-CABLE-METERING-MIBで多くのオブジェクトを設定する必要があります。

また、課金レコードで削除したサービスフロー（DOCSIS 1.1サービスフローのみ）の情報を
含めるには、cablesflogグローバルコンフィギュレーションコマンドを使用して、削除した
サービスフローのロギングを有効にする必要があります。Cisco.comにある『Cisco IOS CMTS
Cable Command Reference Guide』を参照してください。

（注）

『Cisco CMTS Cable Command Reference』
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表 247：ストリーミングモード用に設定する SNMP オブジェクト

説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

整

数

ccmCollectionType
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

従

量

制

課

金

機

能

機

能

を

有

効

ま

た

は

無

効

に

し

ま

す。

有

効

な

値

は

次

の

と

お

り

で

す。

• 1：
な

し。

従

量
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

制

課

金

機

能

は

無

効

で

す

（デ

フォ

ル

ト）。
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

• 2：
ロー

カ

ル。

従

量

制

課

金

機

能

は

有

効

で、

ファ

イ

ル

モー

ド

用

に

設

定

さ

れ

て

い

ま

す。
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

• 3：
ス

ト

リー

ム

従

量

制

課

金

機

能

は

有

効

で、

ス

ト

リー

ミ

ン

グ

モー

ド

用

に

設

定

さ

れ

て

い

ま

す。
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

ccmCollectionType
を 3
（ス

ト

リー

ム）

に

設

定

し、

ス

ト

リー

ミ

ン

グ

モー

ド

に

対

し

て

機

能

を

有

効

に

し

ま

す。
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

外

部

収

集

サー

バ

の
IP
ア

ド

レ

ス。

こ

の

値

は

指

定

す

る

必

要

が

あ

り

ま

す。

InetAddressccmCollectionIpAddress

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1669

従量制課金機能の設定方法



説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

Unsigned32ccmCollectionPort
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

課

金

レ

コー

ド

の

送

信

先

で

あ

る

外

部

収

集

サー

バ

の
TCP
ポー

ト

番

号。

有

効

範

囲

は 0
～
65535
で

す

が、

ポー

ト

を

既

知

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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従量制課金機能の設定方法



説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

の

範

囲 0
～
1024
に

指

定

し

な

い

で

く

だ

さ

い。

こ

の

値

は

指

定

す

る

必

要

が

あ

り

ま

す。

ccmCollectionIpAddressオブジェクトおよび ccmCollectionPortオブジェクトを 2度設定し、プライマリ収集
サーバとセカンダリ収集サーバを指定できます。

（注）

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）
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従量制課金機能の設定方法



説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

InetAddressTypeccmCollectionIpAddrType

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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従量制課金機能の設定方法



説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

（任

意）

収

集

サー

バ

で

使

用

さ

れ

る
IP
ア

ド

レ

ス

の

タ

イ

プ。

有

効

な

値

は
ipv4
の

み

で、

こ

れ

が

デ

フォ

ル

ト

値

で
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

す。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1675
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

Unsigned32ccmCollectionInterval
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

（任

意）

課

金

レ

コー

ド

が

外

部

サー

バ

に

ス

ト

リー

ミ

ン

グ

さ

れ

る

頻

度

を

分

単

位

で

指

定

し

ま

す。

有

効

範

囲

は 2

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

～
1440
分

（24
時

間）、

デ

フォ

ル

ト

は
30
分

で

す。

（最

小

の

間

隔

は
30
分

に

す

る

こ

と

を

お

勧

め

し

ま

す。）

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

Unsigned32ccmCollectionRetries

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

（任

意）

セ

カ

ン

ダ

リ

サー

バ

（設

定

さ

れ

て

い

る

場

合）

を

使

用

し

て

障

害

に

関

す

る
SNMP
ト

ラッ

プ

を

送

信

す

る

前
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

に、
CMTS
が

外

部

サー

バ

と

の

セ

キュ

ア

な

接

続

を

確

立

す

る

た

め

の

再

試

行

回

数

を

指

定

し

ま

す。

nの
有

効

な

範

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

囲

は 0
～

5、
デ

フォ

ル

ト

は 0
で

す。

SNMPコマンドでストリーミングモードに従量制課金を設定するとき、ccmCollectionIntervalパラメータと
ccmCollectionRetriesパラメータは任意ですが、これらのパラメータは、CLIコマンドで機能を設定するとき
には必須です。

（注）

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

TruthValueccmCollectionSecure
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

（任

意）
Cisco
CMTS
が、

外

部

サー

バ

の

課

金

ア

プ

リ

ケー

ショ

ン

と

接

続

す

る

と

き、

セ

キュ

ア

ソ

ケッ

ト

レ

イ

ヤ

（SSL）
接

続

を

使
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

用

す

る

か

ど

う

か

を

指

定

し

ま

す

有

効

な

値

は

次

の

と

お

り

で

す。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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従量制課金機能の設定方法



説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

• true(1)：
Cisco
CMTS
は
SSL
接

続

を

使

用

し

ま

す。

こ

の

オ

プ

ショ

ン

は、

ベー

ス

ラ

イ

ン

プ

ラ

イ

バ

シー

イ

ン

ター

フェ

イ

ス

（BPI）
暗

号

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

化

を

サ

ポー

ト

す

る
CMTS
ソ

フ

ト

ウェ

ア

イ

メー

ジ

で

の

み

使

用

で

き

ま

す。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

• false(2)：
Cisco
CMTS
は

非

暗

号

化
TCP
接

続

を

使

用

し

ま

す。

こ

れ

は

デ

フォ

ル

ト

値

で

す。
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

TruthValueccmCollectionCpeList
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従量制課金機能の設定方法



説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

（任

意）

課

金

レ

コー

ド

の

サ

イ

ズ

を

減

ら

し、

パ

フォー

マ

ン

ス

を

向

上

さ

せ

る

た

め

に

顧

客

宅

内

機

器

（CPE）
デ

バ

イ
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

ス

の
IP
ア

ド

レ

ス

が

省

略

さ

れ

て

い

る

か

ど

う

か

を

示

し

ま

す。

有

効

な

値

は、

次

の

と

お

り

で

す。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

• true：
CPE
情

報

が

表

示

さ

れ

て

い

ま

す

（デ

フォ

ル

ト）。

• false：
CPE
情

報

は

省

略

さ

れ

て

い

ま

す。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
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従量制課金機能の設定方法



説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

true
に

設

定

さ

れ

て

い

る

と

き、

ケー

ブ

ル

モ

デ

ム

ご

と

に

最

大
5
つ

の
CPE
の
IP
ア

ド

レ

ス

が

表

示

さ

れ

ま

す。

（注）

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

TruthValueccmCollectionAggregate
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従量制課金機能の設定方法



説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

（任

意）

個々

の

ケー

ブ

ル

モ

デ

ム

の

す

べ

て

の

情

報

が

結

合

さ

れ

て、

1つ
の

レ

コー

ド

に

なっ

て

い

る

か

ど

う

か

を

示

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

し

ま

す。

アッ

プ

ス

ト

リー

ム

ト

ラ

フィッ

ク

お

よ

び

ダ

ウ

ン

ス

ト

リー

ム

ト

ラ

フィッ

ク

に

対

し

て

個

別

の

カ

ウ

ン

タ

が

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

維

持

さ

れ

ま

す

が、

こ

れ

ら

の

カ

ウ

ン

タ

に

は、

そ

の

方

向

の

サー

ビ

ス

フ

ロー

が

含

ま

れ

て

い

ま

す。

有

効

な

値

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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従量制課金機能の設定方法



説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

は

次

の

と

お

り

で

す。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

• true：
各

ケー

ブ

ル

モ

デ

ム

の

す

べ

て

の

サー

ビ

ス

フ

ロー

情

報

が、

単

一

の

課

金

レ

コー

ド

に

集

約

さ

れ

ま

す。

こ

の

設

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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従量制課金機能の設定方法



説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

定

で

は、

課

金

レ

コー

ド

の

サー

ビ

ス

フ

ロー
ID
（SFID）
が
0
に

設

定

さ

れ、

サー

ビ

ス

ク

ラ

ス

名

（SCN）
は

空

白

に

な

り

ま

す。
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従量制課金機能の設定方法



説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

• false：
各

ケー

ブ

ル

モ

デ

ム

の

情

報

が
1
つ

の

課

金

レ

コー

ド

に

集

約

さ

れ

る

こ

と

は

あ

り

ま

せ

ん

が、

代

わ

り

に

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

各

サー

ビ

ス

フ

ロー

が

自

身

の

レ

コー

ド

に

記

録

さ

れ

ま

す

（デ

フォ

ル

ト）。
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説

明

タ

イ

プ

オ

ブ

ジェ

ク

ト

（任

意）

課

金

パ

ケッ

ト

の

送

信

元

イ

ン

ター

フェ

イ

ス

を

示

し

ま

す。

TruthValueccmtrCollectionSrcIfIndex

次の手順では、多くの Unixおよび Linuxシステムで利用できる標準的な SNMPコマンドを使
用します。各手順では、ip-addressを Cisco CMTSの IPアドレスと置き換え、読み込みと書き
込みのアクセス権をルータに提供する SNMPコミュニティストリングと rw-community-string
を置き換えます。

（注）

手順

ステップ 1 ccmCollectionTypeオブジェクトを 3に設定して、従量制課金機能をイネーブルにし、ストリーミ
ングモードに対してこの機能を設定します。

例：

workstation# setany -v2c
ip-address rw-community-string

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）
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ccmCollectionType.0 -i 3
workstation#

ステップ 2 ccmCollectionIpAddressオブジェクトと ccmCollectionPortオブジェクトを、外部収集サーバの IPア
ドレスと課金レコードの送信先である TCPポート番号に設定します。

例：

workstation# setany -v2c
ip-address rw-community-string
ccmCollectionIpAddress.1 -o '0a 08 06 0b'

workstation# setany -v2c
ip-address rw-community-string
ccmCollectionPort.1 -g 6789

workstation#

ステップ 3 （任意）CiscoCMTSがプライマリ収集サーバに接続できない場合は、ccmCollectionIpAddressオブ
ジェクトと ccmCollectionPortオブジェクトを 2度設定し、課金レコードの送信先である 2番目の
外部収集サーバの IPアドレスと TCPポート番号を指定します。

例：

workstation# setany -v2c
ip-address rw-community-string
ccmCollectionIpAddress.1 -o '0a 08 06 0c'

workstation# setany -v2c
ip-address rw-community-string
ccmCollectionPort.1 -g 7000

workstation#

ステップ 4 （任意）他のデフォルトパラメータのいずれかを変更するには、適切なオブジェクトを目的の値

に設定します。たとえば、次の行では、収集間隔は 45分、最大試行回数は 3回で、非セキュアな
接続に従量制課金機能を設定しています。

例：

workstation# setany -v2c
ip-address rw-community-string
ccmCollectionSecure.1 -i 2
workstation# setany -v2c
ip-address rw-community-string
ccmCollectionInterval.1 -i 45
workstation# setany -v2c
ip-address rw-community-string
ccmCollectionRetries.1 -i 3
workstation#

ステップ 5 （任意）課金レコードから CPEデバイスの IPアドレスを省略するには、ccmCollectionCpeListオ
ブジェクトを 2（false）に設定します。デフォルトでは、CPE情報が含まれます。

例：

workstation# setany -v2c

ip-address rw-community-string

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1704

従量制課金機能の設定方法



ccmCollectionCpeList.0 -i 2
workstation#

ステップ 6 （任意）単一レコードに各ケーブルモデムのすべてのサービスフロー情報を集約するには、

ccmCollectionAggregateオブジェクトを 1（true）に設定します。デフォルトは、別のレコードに書
き込まれる各サービスフロー用です。

例：

workstation# setany -v2c

ip-address rw-community-string
ccmCollectionAggregate.0 -i 1
workstation#

ステップ 7 （任意）課金パケットの送信元インターフェイスを指定するには、ccmtrCollectionSrcIfIndexオブ
ジェクトを1（true）に設定します。デフォルトは、送信元インターフェイスを自動的に選択する
課金パケット用です。

例：

workstation# setany -v2c

ip-address rw-community-string
ccmtrCollectionSrcIfIndex.0 -i 1
workstation#

SNMP コマンドの例

次に、SNMPコマンドを使用して設定された従量制課金機能の例を示します。次に、IPアドレス
10.8.8.21の Cisco CMTSルータがデフォルト設定（従量制課金機能は無効）に設定されているこ
とを示します。

workstation# getmany -v2c 10.8.8.21 rw-string ciscoCableMeteringMIB

ccmCollectionType.0 = none(1)
ccmCollectionFilesystem.0 =
ccmCollectionCpeList.0 = true(1)
ccmCollectionAggregate.0 = false(2)
ccmCollectionStatus.0 = 0
ccmCollectionDestination.0 =
ccmCollectionTimestamp.0 = 00 00 00 00 00 00 00 00
ccmCollectionNotifEnable.0 = true(1)
workstation#

次の SNMPコマンドにより、従量制課金機能を有効にし、ストリーミングモード用に設定しま
す。

workstation# setany -v2c 10.8.8.21 rw-string ccmCollectionType.0 -i 3
workstation# setany -v2c 10.8.8.21 rw-string ccmCollectionIpAddress.1 -o '0a 08 06 0b'

workstation# setany -v2c 10.8.8.21 rw-string ccmCollectionPort.1 -g 6789

workstation# setany -v2c 10.8.8.21 rw-string ccmCollectionSecure.1 -i 2
workstation# setany -v2c 10.8.8.21 rw-string ccmCollectionRetries.1 -i 3
workstation# setany -v2c 10.8.8.21 rw-string ccmCollectionInterval.1 -i 45
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workstation#

これらのコマンドにより、ルータの実行コンフィギュレーションファイルに次の行が追加されま

す。

Router# show running-config | include metering

cable metering destination 10.8.6.11 6789 3 45 non-secure
Router#

次の SNMPの表示は新しい設定を示します。

workstation# getmany -v2c 10.8.8.21 rw-string ciscoCableMeteringMIB

ccmCollectionType.0 = stream(3)
ccmCollectionFilesystem.0 =
ccmCollectionIpAddrType.1 = ipv4(1)
ccmCollectionIpAddress.1 = 0a 08 06 0b
ccmCollectionPort.1 = 6789
ccmCollectionInterval.1 = 45
ccmCollectionRetries.1 = 3
ccmCollectionSecure.1 = false(2)
ccmCollectionRowStatus.1 = active(1)
ccmCollectionCpeList.0 = true(1)
ccmCollectionAggregate.0 = false(2)
ccmCollectionStatus.0 = 0
ccmCollectionDestination.0 =
ccmCollectionTimestamp.0 = 00 00 00 00 00 00 00 00
ccmCollectionNotifEnable.0 = true(1)
workstation#

Secure Copy Protocol の有効化と設定（任意）
ここでは、Cisco CMTSに Secure Copy Protocol（SCP）を設定する方法について説明します。これ
により、外部サーバは Cisco CMTSにログインし、Cisco CMTSから外部サーバに課金レコードを
コピーできます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

例：

Router#

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

例：

Router(config)#

認証、許可、アカウンティング（AAA）アクセ
スコントロールモデルをイネーブルにします。

aaanew-model

例：

Router(config)# aaa new-model

ステップ 3   

例：

Router(config)#

次のパラメータを使用して、ログインでのAAA
アクセスコントロール認証をイネーブルにし

ます。

aaaauthenticationlogin {default |
list-name } method1 [method2 ...]

例：

Router(config)# aaa

ステップ 4   

有効な方法には enable、line、および localがあ
ります。

authentication login default
enable

例：

Router(config)#

ユーザが EXECシェルを実行し、Secure Copy
コマンド実行のためにCLIにアクセスできるよ
うに CMTSを設定します。

aaaauthorization exec{default |
list-name } method1 [method2 ...]

例：

Router(config)# aaa authorization
exec default local

ステップ 5   

有効な方法には localがあります。

例：

Router(config)#

（任意）ログインアクセスのユーザアカウン

トを作成し、そのアカウントの特権レベルおよ

びパスワードを指定します。

username name privilege level
password encryption-type password

例：

Router(config)# username

ステップ 6   

この手順はオプションですが、セキュ

リティと管理のために、CMTSへの
ログインに使用する課金アプリケー

ション用の独自のアカウントを作成

することを推奨します。

（注）

billingapp privilege 15 password
7 billing-password

例：

Router(config)#
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目的コマンドまたはアクション

SCPの使用に必要なセキュアシェル（SSH）ア
クセスを Cisco CMTSでイネーブルにします。

ipsshtime-out seconds

例：

Router(config)# ip ssh time-out
120

ステップ 7   

secondsパラメータは、SSH認証に許可する最
長時間を秒単位で指定します。有効範囲は0～
120秒、デフォルトは 120秒です。

例：

Router(config)#

ルータが SSHセッションを切断するまでに、
ユーザに許可するログイン試行最大回数を指定

ipsshauthentication-retries n

例：

Router(config)# ip ssh
authentication-retries 3

ステップ 8   

します。有効範囲は 1～ 5、デフォルトは 3回
です。

例：

Router(config)#

Cisco CMTSで SCPアクセスをイネーブルにし
ます。

ipscpserverenable

例：

Router(config)# ip scp server
enable

ステップ 9   

例：

Router(config)#

グローバルコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Router(config)# end
Router#

ステップ 10   

SSL 運用に対応する Cisco CMTS の設定
このセクションでは、従量制課金機能がSSL接続を使用してストリーミングモードで課金レコー
ドファイルを転送できるようにするため、SecureSocketsLayer（SSL）運用に対応するようにCisco
CMTSを設定する手順について説明します。

この手順が必要になるのは、secureオプションを指定した cable metering destination コマンド
を使用する場合のみです。

（注）
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CA の前提条件

•課金アプリケーションサーバを SSL動作用に設定する必要があります。

•課金アプリケーションとCiscoCMTSルータに必要なデジタル証明書を提供する認証局（CA）
が設定される必要があります。CAはVerisignなどのパブリックCA、またはCiscoProvisioning
Center（CPC）などのソフトウェアが実行されているプライベート管理ネットワーク上のサー
バにすることができます。

手順の概要

Cisco CMTSルータを SSL動作用に準備するには、次の手順を実行します。

•ルータのホスト名と IPドメイン名を設定します（設定されていない場合）。

• RSAキーペアを生成します。

•認証局を宣言します。

•ルート CA（Trusted Root）を設定します。

• CAを認証します。

•証明書を要求します。

これらの手順の詳細については、「Configuring Certification Authority Interoperability」を参照して
ください。

ファイルモードでの Cisco CMTS からのレコードの取得
従量制課金機能がイネーブル化され、ファイルモード用に設定されている場合、課金アプリケー

ションサーバは、Cisco CMTSから定期的に課金レコードを取得する必要があります。これは通
常、Cisco CMTSにログインし、CLIコマンドを使用してファイルを転送するか、または SNMPコ
マンドを使用するスクリプトによってファイルを転送するかにより実行されます。

CLIコマンドを使用する場合は、次のようにな手順になります。

1 課金レコードが書き込まれると、課金アプリケーションサーバは Cisco CMTSから SNMPト
ラップを受信します。この通知には、取得する必要がある課金レコードのファイル名が含まれ

ます。

2 課金アプリケーションサーバは、課金レコードを取得するためのカスタムスクリプトの書き

込みを開始します。このスクリプトにより、次のいずれかが実行されます。

a CLIコマンドを使用している場合、スクリプトは Telnet接続を使用して Cisco CMTSにログ
インし、続いて copyCLIコマンドを使用して課金アプリケーションサーバに課金レコード
を転送します。転送はSecureCopyProtocol（SCP）またはTrivial FileTransfer Protocol（TFTP）
を使用して実行できます。
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File Transfer Protocol（FTP）を使用して Cisco CMTSから外部 FTPサーバにファイルを転送す
ることもできますが、FTPプロトコルはログインユーザ名とパスワードをクリアテキストで
送信するため、これは推奨されません。

（注）

1 SNMPコマンドを使用している場合、スクリプトはCISCO-FLASH-MIBに ciscoFlashCopyEntry
オブジェクトを設定し、TFTPを使用してアプリケーションサーバに課金レコードを転送しま
す。

2 課金レコードの転送後は、Cisco CMTSが新しい課金レコードの作成を開始できるよう、スク
リプトは Cisco CMTSファイルシステム上の課金レコードを削除します。

次のセクションに、それぞれ方法を使用した場合にこれがどのように実行されるかを例により示

します。

次の例は、単なる説明用です。通常、これらのコマンドは、課金レコードを取得するための自

動化されたスクリプトに組み込まれています。

ヒント

SCP の使用

SCPを使用して課金レコードを転送するには、21ページの「Secure Copy Protocolの有効化と設定
（任意）」セクションにある手順に従って、まず SCPの動作に合わせてルータを有効化および設
定する必要があります。次に、アプリケーションサーバでCiscoCMTSにログインし、特権EXEC
プロンプトで copyコマンドを使用します。copyコマンドでは、ローカルファイルシステム上の
課金レコードの場所と、SCP転送の宛先サーバの場所を指定する必要があります。

次に、slot0の課金レコードが billserver.mso-example.comというホスト名の FTPサーバに転送され
る場合の一般的なセッション例を示します。

CMTS01# copy slot0:CMTS01_20030211-155025 scp://billingapp-server.mso-example.com/

Address or name of remote host [billingapp-server.mso-example.com]?
Destination username [billing-app]?
Destination filename [CMTS01_20030211-155025]?
Writing CMTS01_20030211-155025
Password: billing-password

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 1403352/1024 bytes]
1403352 bytes copied in 17.204 secs (85631 bytes/sec)
CMTS01# delete slot0:CMTS01_20030211-155025

CMTS01# squeeze slot0:

CMTS01#
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課金アプリケーションは、Cisco CMTSが次のレコードを書き込むことができるように、課金
レコードの転送が正常に完了したら、その課金レコードを削除する必要があります。squeeze
コマンドは、フラッシュメモリ上および旧式の PCMCIAカード（ブートフラッシュ、フラッ
シュ、slot0、slot1）上で削除されたディスク領域を解放します。新しい ATA形式の PCMCIA
カード（disk0、disk1、disk2）では不要です。ただし、squeezeコマンドが完了するまでに数秒
かかるため、新しい課金レコードに十分なディスク領域がない場合にのみこのコマンドを実行

する必要があります。この問題を回避するために、削除したファイルのディスク領域を自動的

に解放する 64MB（またはそれ以上）のATA形式の PCMCIAメモリカードを使用することを
推奨します。

（注）

TFTP の使用

TFTPを使用して課金レコードを転送するには、まず外部ワークステーションをTFTPサーバにな
るように設定する必要があります。セキュリティ上の理由から、CiscoCMTSルータなどの許可さ
れた TFTPクライアントのみが TFTPサーバにアクセスできるように、TFTPサーバをインター
ネットまたは外部ネットワークから隔離する必要があります。

課金レコードを転送するには、アプリケーションサーバでCiscoCMTSにログインし、特権EXEC
プロンプトで copyコマンドを使用します。copyコマンドでは、ローカルファイルシステム上の
課金レコードの場所と TFTPを転送する宛先サーバの場所を指定する必要があります。

次に、slot0の課金レコードが billserver.mso-example.comというホスト名の TFTPサーバに転送さ
れる場合の一般的なセッション例を示します。

Router# copy slot0:CMTS01_20030211-155025 tftp://billingapp-server.mso-example.com/incoming

Address or name of remote host [billingapp-server.mso-example.com]?
Destination username [billing-app]?
Destination filename [CMTS01_20030211-155025]?
Writing CMTS01_20030211-155025
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 1102348/1024 bytes]
1102348 bytes copied in 14.716 secs (63631 bytes/sec)
Router# delete slot0:CMTS01_20030211-155025

Router# squeeze slot0:

Router#
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課金アプリケーションは、Cisco CMTSが次のレコードを書き込むことができるように、課金
レコードの転送が正常に完了したら、その課金レコードを削除する必要があります。squeeze
コマンドは、フラッシュメモリ上および旧式の PCMCIAカード（ブートフラッシュ、フラッ
シュ、slot0、slot1）上で削除されたディスク領域を解放します。新しい ATA形式の PCMCIA
カード（disk0、disk1、disk2）では不要です。ただし、squeezeコマンドが完了するまでに数秒
かかるため、新しい課金レコードに十分なディスク領域がない場合にのみこのコマンドを実行

する必要があります。この問題を回避するために、削除したファイルのディスク領域を自動的

に解放する 64MB（またはそれ以上）のATA形式の PCMCIAメモリカードを使用することを
推奨します。

（注）

SNMP の使用

SNMPコマンドを使用して課金レコードファイルを転送するには、CISCO-FLASH-MIBで大量の
オブジェクトを設定し、ファイルを TFTPサーバに転送する必要があります。ファイルの転送に
成功すると、SNMpコマンドを使用して課金レコードファイルを削除できます。

次の手順に進む前に、TFTPサーバが課金レコードを受信できるように正しく設定されている
ことを確認します。少なくとも、すべてのユーザが読み取りおよび書き込み可能なディレクト

リを作成しておく必要があります。また、一部のサーバのTFTPサーバソフトウェアでは、受
信するファイルと同じ名前のファイルも作成する必要があります。このファイルは、すべての

ユーザが読み取りと書き込みを行える必要があります。

（注）

TFTPサーバに課金レコードファイルを転送するには、SNMPコマンドを使用して、
CISCO-FLASH-MIBで大量のオブジェクトを設定します。

表 248：SNMP コマンドを使用した TFTP サーバへのファイルの転送

説明タイプオブジェクト

このテーブルエントリのステータス。

通常、このオブジェクトの最初の設定

は 5（create-and-wait）です。他のすべ
てのパラメータを指定すると、Active
（1）に設定され、コマンドが実行さ
れます。

RowStatusciscoFlashCopyEntryStatus

実行する copyコマンドのタイプ。
TFTPサーバに課金レコードファイル
をコピーするには、このオブジェクト

を 3（copyFromFlash）に設定します。

INTEGERciscoFlashCopyCommand
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説明タイプオブジェクト

TFTPサーバの IPアドレスです。

このパラメータはブロード

キャストアドレス

255.255.255.255にデフォルト
で設定されます。つまり、課

金レコードファイルが応答

する最初のTFTPサーバに転
送されます。セキュリティ上

の理由から、このオブジェク

トは許可されたTFTPサーバ
の IPアドレスに必ず送信さ
れます。

（注）

IpAddressciscoFlashCopyServerAddress

保存されているフラッシュデバイスな

ど、転送する課金レコードファイルの

名前。

DisplayStringciscoFlashCopySourceName

（任意）パスを含む、TFTPサーバの
課金レコードの名前。指定しない場合

は、コピー操作により、課金レコード

が元のファイル名で TFTPサーバの最
上位ディレクトリにデフォルトで保存

されます。

接続先のファイル名を持つ

ファイルが、TFTPサーバに
すでに存在している必要があ

ります。このファイルは、課

金レコードファイルで置き

換えられるように、すべての

ユーザが読み取りおよび書き

込みを行える必要がありま

す。

（注）

DisplayStringciscoFlashCopyDestinationName

（任意）ファイルをコピーするときに

使用するプロトコルを指定します。

TFTP転送の場合、このオブジェクト
をデフォルトの 1（tftp）に設定しま
す。

INTEGERciscoFlashCopyProtocol

（任意）Cisco CMTSがコピー操作を
完了するときにトラップを生成するか

どうかを指定します。デフォルトは

falseです（トラップは生成されませ
ん）。

TruthValueciscoFlashCopyNotifyOnCompletion
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課金レコードファイルの転送後、Cisco CMTSが新しいファイルの作成を開始できるように、
CISCO-FLASH-MIBで大量のオブジェクトを設定する必要があります。フラッシュメモリが ATA
互換でない場合は、大量のオブジェクトを設定し、フラッシュメモリをスクイーズして、新しい

ファイルのために削除されたスペースを使用できるようにする必要があります。表 249：SNMP
コマンドを使用したファイルの削除,（1714ページ）では、次のオブジェクトを説明し、必須また
はオプションかどうかを示します。

表 249：SNMP コマンドを使用したファイルの削除

説明タイプオブジェクト

実行する操作を指定します。

• 3：ファイルを削除します。

• 5：フラッシュメモリをスクイー
ズし、削除されたスペースを回復

して、新しいファイルが使用でき

るようにします。

INTEGERciscoFlashMiscOpCommand

ファイルを削除する場合、ファイルシ

ステム名など、削除するファイルの名

前（最大 255文字）。

ファイルシステムをスクイーズする場

合、スクイーズするファイルシステム

の名前（slot0:、slot1:、flash:、または
bootflash:）。

DisplayStringciscoFlashMiscOpDestinationName

このテーブルエントリのステータス。

通常、このオブジェクトの最初の設定

は 5（create-and-wait）です。他のすべ
てのパラメータを指定すると、Active
（1）に設定され、コマンドが実行さ
れます。

RowStatusciscoFlashMiscOpEntryStatus

（任意）Cisco CMTSがこの操作を完
了するときにトラップを生成するかど

うかを指定します。デフォルトは false
です（トラップは生成されません）。

TruthValueciscoFlashMiscOpNotifyOnCompletion

手順の詳細
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次の手順では、多くの Unixおよび Linuxシステムで利用できる標準的な SNMPコマンドを使
用します。各手順では、ip-addressを Cisco CMTSの IPアドレスと置き換え、読み込みと書き
込みのアクセス権をルータに提供する SNMPコミュニティストリングと rw-community-string
を置き換えます。

（注）

TFTPサーバへの課金レコードファイルのコピー

手順

ステップ 1 コピーを実行するスクリプトでは、この copyコマンドのインデックスエントリとして使用する
32ビットの数値を生成する必要があります。このスクリプトは、インデックス数値が他の操作で
現在使用されていない限り、この数値を便利な方法で生成できます。

ステップ 2 ステップ 1で生成された数値を使用し、ciscoFlashCopyEntryStatusオブジェクトを create-and-wait
状態（5）に設定して、copyコマンドのテーブルエントリを作成します。

例：

workstation# setany -v2c ip-address rw-community-string ciscoFlashCopyEntryStatus.582 -i 5

workstation#

ステップ 3 ciscoFlashCopyCommandを3（copyFromFlash）に設定し、課金レコードファイルがルータのフラッ
シュファイルシステムからコピーされるように指定します。

例：

workstation# setany -v2c ip-address rw-community-string ciscoFlashCopyCommand
.582

-i 3
workstatioN#

ステップ 4 ciscoFlashCopyServerAddressオブジェクトを TFTPサーバの IPアドレスに設定します。

例：

workstation# setany -v2c ip-address rw-community-string ciscoFlashCopyServerAddress
.582

-a "172.20.12.193"

workstatioN#

ステップ 5 ciscoFlashCopySourceNameオブジェクトを、転送する課金レコードのデバイス名などのファイル
名に設定します。

例：

workstation# setany -v2c ip-address rw-community-string ciscoFlashCopySourceName
.582
-D
"slot0:CMTS01_20030211-155025
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"
workstation#

ステップ 6 （任意）TFTPサーバで特定の接続先を指定するには、ciscoFlashCopyDestinationNameオブジェク
トを、TFTPサーバの課金レコードファイルのパス名とファイル名に設定します。（通常、パス
名およびファイル名が TFTPサーバ上にすでに存在している必要があります。）

例：

workstation# setany -v2c ip-address rw-community-string ciscoFlashCopyDestinationName
.582
-D
"/cmts01-billing/billing-file
"
workstation#

ステップ 7 コマンドを実行するには、ciscoFlashCopyEntryStatusオブジェクトを active状態（1）に設定しま
す。

例：

workstation# setany -v2c ip-address rw-community-string ciscoFlashCopyEntryStatus.582 -i 1

workstation#

ステップ 8 ファイル転送が完了するまで ciscoFlashCopyStatusオブジェクトを定期的にポーリングします。

例：

workstation# getmany -v2c ip-address rw-community-string ciscoFlashCopyStatus
.582
ciscoFlashCopyStatus.582 = copyInProgress(1)

workstation# getmany -v2c ip-address rw-community-string ciscoFlashCopyStatus
.582
ciscoFlashCopyStatus.582 = copyInProgress(1)

workstation# getmany -v2c ip-address rw-community-string ciscoFlashCopyStatus
.582
ciscoFlashCopyStatus.582 = copyOperationSuccess(2)

workstation#

ファイル転送に失敗した場合、ciscoFlashCopyStatusオブジェクトで報告される共通のステータス
値は次のとおりです。

• 3：copyInvalidOperation。通常、接続先ファイル名およびパス名が TFTPサーバに存在しない
か、または存在するけれどもすべてのユーザが書き込みできないため、操作が TFTPサーバ
で失敗したことを示します。

• 5：copyInvalidSourceName。ciscoFlashCopySourceNameで指定された課金レコードのファイル
名が存在しません。正しいデバイス名を指定していること、ファイル名にスペースがないこ

とを確認します。

• 6：copyInvalidDestName。ciscoFlashCopyDestinationNameで指定した接続先パス名およびファ
イル名に、TFTPサーバからアクセスすることができません。これは、パス名が存在しない
か、または書き込みアクセスを許可するように設定されていない可能性があります。また、

同じパス名とファイル名を持つファイルが TFTPサーバ上にすでに存在すると、このエラー
が発生する場合があります。
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• 7：copyInvalidServerAddress。ciscoFlashCopyServerAddressで指定された TFTPサーバの IPア
ドレスが無効であるか、または TFTPサーバが応答していません。

• 14：copyFileTransferError。ネットワークエラーが発生し、ファイル転送が完了できませんで
した。

ステップ 9 ファイルの転送に成功したら、ciscoFlashCopyEntryStatusオブジェクトを6（delete）に設定してこ
の copyコマンドの行エントリを削除します。

例：

workstation# setany -v2c ip-address rw-community-string ciscoFlashCopyEntryStatus.582 -i 6

workstation#

次の作業

課金レコードファイルの削除

SNMP の使用

課金レコードファイルの転送に成功したら、Cisco CMTSが新しい課金レコードを書き込むこと
ができるように、次の手順を実行して Cisco CMTSフラッシュファイルシステムの課金レコード
を削除します。

手順

ステップ 1 インデックスエントリとして使用する別の乱数を生成し、ciscoFlashMiscOpTableの次のオブジェ
クトを設定します。

例：

workstation# setany -v2c ip-address rw-community-string ciscoFlashMiscOpEntryStatus
.31 -i 5

workstation# setany -v2c ip-address rw-community-string ciscoFlashMiscOpCommand
.31 -i 3
workstation# setany -v2c ip-address rw-community-string ciscoFlashMiscOpDestinationName
.31 -D
"/cmts01-billing/CMTS01_20030211-155025
"
workstation# setany -v2c ip-address rw-community-string ciscoFlashMiscOpEntryStatus
.31 -i 1

workstation#

ステップ 2 ファイル転送が完了するまで ciscoFlashMiscOpStatusオブジェクトを定期的にポーリングします。

例：

workstation# getmany -v2c ip-address rw-community-string ciscoFlashMiscOpStatus
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.31
ciscoFlashCopyStatus.31 = miscOpInProgress(1)

workstation# getmany -v2c ip-address rw-community-string ciscoFlashMiscOpStatus
.31
ciscoFlashCopyStatus.582 = miscOpOperationSuccess(2)

workstation#

ステップ 3 フラッシュメモリシステムが ATA互換でない場合（slot0:、slot1:、flash:、または bootflash:）、
ciscoFlashMiscOpTableの次のオブジェクトを設定し、フラッシュファイルシステムをスクイーズ
して、削除したファイルスペースを回復します。

例：

workstation# setany -v2c ip-address rw-community-string ciscoFlashMiscOpEntryStatus
.32
-i 5

workstation# setany -v2c ip-address rw-community-string ciscoFlashMiscOpCommand
.32 -i 5
workstation# setany -v2c ip-address rw-community-string ciscoFlashMiscOpDestinationName
.32 -D slot0:
workstation# setany -v2c ip-address rw-community-string ciscoFlashMiscOpEntryStatus
.32
-i 1

workstation#

SNMP を使用した転送の例

次のSNMPコマンドにより、IPアドレス10.10.31.3にあるTFTPサーバにCMTS01_20030211-155025
という名前のファイルが転送されます。ファイルが正常に転送されると、このコピーコマンドの

行エントリが削除されます。

workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashCopyEntryStatus.582 -i 5

workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashCopyCommand
.582
-i 3
workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashCopyServerAddress
.582
-a "10.10.31.3"

workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashCopySourceName
.582 -D
"slot0:CMTS01_20030211-155025
"
workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashCopyDestinationName
.582 -D
"/cmts01-billing/CMTS01_20030211-155025
"
workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashCopyEntryStatus.582 -i 1

workstation# getmany -v2c 10.8.8.21 rw-string
ciscoFlashCopyStatus
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.582
ciscoFlashCopyStatus.582 = copyInProgress(1)

workstation# getmany -v2c 10.8.8.21 rw-string
ciscoFlashCopyStatus
.582
ciscoFlashCopyStatus.582 = copyOperationSuccess(2)

workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashCopyEntryStatus.582 -i 6

workstation#

次のコマンドでは、Cisco CMTSファイルシステムで削除された課金レコードファイル、および
スクイーズ操作によって回復された削除済みファイルのスペースを示します。

workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashMiscOpEntryStatus
.31 -i 5

workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashMiscOpCommand
.31 -i 3
workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashMiscOpDestinationName
.31 -D
"/cmts01-billing/CMTS01_20030211-155025
"
workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashMiscOpEntryStatus
.31 -i 1

workstation# getmany -v2c 10.8.8.21 rw-string
ciscoFlashMiscOpStatus
.31
ciscoFlashCopyStatus.31 = miscOpInProgress(1)

workstation# getmany -v2c 10.8.8.21 rw-string
ciscoFlashMiscOpStatus
.31
ciscoFlashCopyStatus.582 = miscOpOperationSuccess(2)

workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashMiscOpEntryStatus
.32 -i 5

workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashMiscOpCommand
.32 -i 5
workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashMiscOpDestinationName
.32 -D slot0:
workstation# setany -v2c 10.8.8.21 rw-string
ciscoFlashMiscOpEntryStatus
.32 -i 1

workstation#

従量制課金機能の無効化

ここでは、従量制課金をディセーブルにする方法について説明します。このコマンドを実行する

と、課金情報の収集がすぐに停止されます。課金レコードの上書きや外部サーバへの送信が行わ

れている場合は、CMTSはその操作を完了してから、従量制課金機能をディセーブルにします。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Router> enable

ステップ 1   

例：

Router#

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

例：

Router(config)#

従量制課金機能をすぐにディセーブルに

し、課金情報の収集を停止します。

nocablemetering

例：

Router(config)# no cable metering

ステップ 3   

例：

Router(config)#

（任意）従量制課金イベントのSNMPト
ラップをディセーブルにします。

nosnmp-serverenabletrapscablemetering

例：

Router(config)# no snmp-server enable
traps cable metering

ステップ 4   

例：

Router(config)#

（任意）削除したサービスフローのロギ

ングをディセーブルにします。

nocablesflog

例：

Router(config)# no cable sflog

ステップ 5   

例：

Router(config)#
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目的コマンドまたはアクション

（任意）課金パケットで指定した送信元

インターフェイスをディセーブルにしま

す。

nocablemeteringsource-interface

例：

Router(config)# no cable metering
source-interface

ステップ 6   

例：

Router(config)#

グローバルコンフィギュレーションモー

ドを終了します。

exit

例：

Router(config)# exit

ステップ 7   

例：

Router#

従量制課金用に認定された SSL サーバの設定
Cisco IOSリリースでは、Cisco CMTSの従量制課金機能で使用されるセキュアソケットレイヤ
（SSL）サーバのサポートを導入しています。従量制課金では、DOCSISサブスクライバアカウ
ント管理インターフェイス仕様（SAMIS）形式を実装します。

この新機能により、CiscoCMTSと収集サーバ間のSSLサーバを設定できます。SSLサーバおよび
証明書をサポートするために、証明書の作成手順とdebugコマンドが追加または強化されました。
このセクションでは、一般的な手順について説明します。

「SSL運用に対応する Cisco CMTSの設定」セクションも参照してください。

SSL サーバ証明書の生成

ここでは、セキュアソケットレイヤ（SSL）サーバの証明書の作成と実装に関する一般的な手順
について説明します。

1 CAキーを生成します。
2 ディレクトリとサブディレクトリを含めるように OpenSSL環境をセットアップします。
3 ファイルを適切なディレクトリにコピーします。

4 SSLサーバ証明書の要求を生成します。
5 SSLサーバ証明書の要求を許可します。
6 SSLサーバ証明書を DER形式に変換します。
7 SSL証明書をブートフラッシュメモリにコピーします（メモリへの書き込み）。
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8 SSLサーバを起動します。

認定 SSL サーバサポート用の Cisco CMTS の設定とテスト

Ciscoルータで SSLサーバおよび認定をサポートするように設定するには、次の手順を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

Cisco IOSソフトウェアが未修飾ホスト名
（ドット付き 10進ドメイン名を含まない名

ipdomainname domain

例：

Router(config)# ip domain name

ステップ 3   

前）を作成するときに使用するデフォルトの

ドメイン名を定義します。ドメイン名を未修

飾の名前から区切るために使用される最初の

ピリオドは入れないでください。

Cisco.com

DNSの詳細情報については、
Cisco.comにある『Domain Name
System (DNS)』のマニュアルを参照
してください。

（注）

RSAキーペアを生成します。cryptokeygeneratersa

例：

Router(config)# crypto key
generate rsa

ステップ 4   

特権 EXECモードに戻ります。Ctrl-Z

例：

Router(config)# Ctrl-Z

ステップ 5   

例：

Router#
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目的コマンドまたはアクション

証明書が Cisco CMTS上で有効で、運用され
ていることを確認します。

testcablereadcertificate

例：

Router# test cable read
certificate

ステップ 6   

Cisco CMTSで利用可能な証明書を表示しま
す。

showcryptocacertificate

例：

Router# show crypto ca
certificate

ステップ 7   

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 8   

例：

Router(config)#

証明書で使用するケーブル計測用の宛先 IPア
ドレスを定義します。

cablemeteringdestination ip-addr
num-1 num-2 num-3secure

例：

Router(config)# cable metering

ステップ 9   

destination 1.7.7.7 6789 0 15
secure

サポート対象の SSLサーバおよび計測設定を
考慮して、ケーブル計測をテストします。

test cable metering

例：

Router# test cable metering

ステップ 10   

従量制課金機能のモニタリング

最新の課金レコードを表示するには、showcablemetering-statusコマンドを使用します。次の例で
は、課金レコードがローカルファイルシステムに書き込まれるように従量制課金を設定した場合

の一般的な出力結果を示します。

CMTS01# show cable metering-status

destination complete-time flow cpe status
aggr suppress

disk0:R7519-UBR7246-20000308-004428 Jun 12 09:33:05 No No success
CMTS01#
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次の例では、課金レコードが外部サーバにストリーミングされるように従量制課金を設定した場

合の showcablemetering-statusコマンドの一般的な出力結果を示します。

Router# show cable metering-status

destination complete-time flow cpe full status
aggr supp rec

10.11.37.2 :1234 Jun 12 09:33:05 No No No success
Router#

次の例では、冗長オプションを使用した showcablemetering-statusコマンドの一般的な出力を示し
ます。

Router# show cable metering-status verbose
Last export status
Destination : disk0:sunethra10k-20070129-190423
Complete Time : Jan29 19:04:38
Flow Aggregate : No
Full records : No
Cpe list suppression : No
Source interface : FastEthernet0/0/0
Status of last export : success
Current export status : In progress

次の例では、IPDRエクスポータを使用して課金レコードが外部サーバにストリーミングされるよ
うに従量制課金を設定した場合の show cable metering-statusコマンドの一般的な出力結果を示し
ます。

Router# show cable metering-status
destination complete-time flow cpe full status

aggr supp rec
IPDR_Session2 Apr12 16:51:15 No No No success

次の例では、IPDRエクスポータを使用して課金レコードが外部サーバにストリーミングされるよ
うに従量制課金を設定した場合の、冗長形式での showcablemetering-statusコマンドの一般的な出
力結果を示します。

Router# show cable metering-status
verbose

Last export status
Destination : IPDR_Session2
Complete Time : Apr12 16:51:15
Flow Aggregate : No
Full records :No
Cpe list suppression : No
Source interface : Not defined
Status of last export : success

showcablemetering-statusコマンドでストリーミング動作のステータスが「success」と表示さ
れるのに、レコードが課金アプリケーションサーバに届いていない場合は、Cisco CMTSおよ
びサーバが同一タイプの通信方式（非セキュア TCPまたはセキュア SSL）に設定されている
ことを確認してください。Cisco CMTSで非セキュア TCPが設定されており、サーバでセキュ
ア SSLが設定されている場合、Cisco CMTSによる課金レコードの送信は正常に完了します
が、データがセキュア SSLストリームで到着しないため、サーバはすべてのデータを破棄し
ます。

（注）
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showcablemetering-statusコマンドにより、最新の課金レコードが削除されるまで、最新の課
金レコード作業のステータスが表示され続けます。レコードを削除しないと、レコードは新し

く作成されません。

ヒント

IPDRエクスポータのステータスに関する情報を表示するには、show ipdr exporterコマンドを使用
します。次に、一般的な出力例を示します。

Router#configure terminal
Router#show ipdr exporter

IPDRエクスポータが開始されます。

従量制課金の設定例

ここには、従量制課金機能の設定例を示します。

ファイルモード設定（Secure Copy 付き）
コンフィギュレーションファイルからの次の抜粋では、ファイルモードで動作し、ファイル転送

で Secure Copy（SCP）を有効にした場合の、従量制課金機能の一般的な設定を示します。

!
cable metering filesystem disk1:
snmp-server enable traps cable metering
...
aaa new-model
aaa authentication login default group tacacs+
aaa authorization exec default group tacacs+
username billingapp level 15 password 7 billing-password
ip ssh time-out 120
ip ssh authentication-retries 3
ip scp server enable

非セキュアなストリーミングモード設定

コンフィギュレーションファイルからの次の抜粋では、ストリーミングモードで動作し、プライ

マリとセカンダリの両方の外部サーバを指定した場合の、従量制課金機能の一般的な設定を示し

ます。データは、暗号化されずに標準 TCPパケットを使用して送信されます。

cable metering destination 10.10.10.171 5321 10.10.10.173 5321 2 30 non-secure
snmp-server enable traps cable metering

コンフィギュレーションファイルからの次の抜粋では、ストリーミングモードで動作し、プライ

マリ外部サーバのみを指定した場合の、従量制課金機能の一般的な設定を示します。

cable metering destination 10.10.11.181 6789 2 30 non-secure
snmp-server enable traps cable metering
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課金アプリケーションサーバに標準 TCP通信が設定されていることを確認する必要がありま
す。Cisco CMTSに標準 TCPが設定されている場合に課金アプリケーションサーバに SSL通
信を設定すると、Cisco CMTSはサーバに課金レコードを送信できますが、レコードがセキュ
アなストリーミングで届かないため、サーバはその情報すべてを廃棄します。

（注）

セキュアなストリーミングモード設定

コンフィギュレーションファイルからの次の抜粋では、ストリーミングモードで動作し、プライ

マリ外部サーバのみを指定した場合の、従量制課金機能の一般的な設定を示します。セキュアソ

ケットレイヤ（SSL）TCP接続は、デジタル証明書を設定する必要のあるデータを送信するため
に使用されます。

cable metering destination 10.10.11.181 6789 2 30 secure cpe-list-suppress
snmp-server enable traps cable metering
...
crypto ca trustpoint SSL-CERT
!
crypto ca certificate chain SSL-CERT
certificate ca 00
308204A6 3082038E A0030201 02020100 300D0609 2A864886 F70D0101 04050030
8198310B 30090603 55040613 02555331 13301106 03550408 130A4361 6C69666F
726E6961 3111300F 06035504 07130853 616E204A 6F736531 1C301A06 0355040A
13134369 73636F20 53797374 656D732C 20496E63 2E311130 0F060355 040B1308
4361626C 65204255 310E300C 06035504 03130553 65656D61 3120301E 06092A86

...
3E65DBBA 337627E8 589980D6 C8836C7E 3D3C3BC1 F21973BF 7B287D7A 13B16DA2
02B2B180 C2A125C7 368BDA4C 0B8C81B7 7D5BEFF9 A6618140 1E95D19E BD0A84F5
B43702AB 39B5E632 87BA36AC A3A8A827 C5BAC0F1 B24B8F4D 55615C49 5B6E4B61
B15CC48A 8EF566C8 6E449B49 BF8E9165 317C1734 9A48A240 78A356B5 403E9E9B
88A51F5B 0FE38CC2 F431
quit

!

課金アプリケーションサーバにもSSL通信が設定されていることを確認する必要があります。（注）
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第 97 章

Cisco CMTS ルータの周波数割り当て情報

• Cisco CMTSルータの周波数割り当て, 1727 ページ

Cisco CMTS ルータの周波数割り当て
次の表に、NTSC 6 MHzチャネル帯域に関する情報を示します。

表 250：NTSC CATV のチャネルおよび関連周波数（MHz）

音声キャリアカラーキャリアビデオキャリア帯域幅チャネル番号

11.510.5875.75～ 11.75T 7

17.516.581311.75～ 17.75T 8

23.522.581917.75～ 23.75T9

29.528.582523.75～ 29.75T10

35.534.583129.75～ 35.75T11

41.540.583735.75～ 41.75T12

47.546.584341.75～ 47.75T13

41.2542.1745.7540.0～ 46.0TV-IF

59.7558.8355.2554.0～ 60.02-2

65.7564.8361.2560.0～ 66.03-3

71.7570.8367.2566.0～ 72.04-4
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音声キャリアカラーキャリアビデオキャリア帯域幅チャネル番号

81.7580.8377.2576.0～ 82.05-5

87.7586.8383.2582.0～ 88.06-6

88.0～ 108.0FM

95.7594.8391.2590.0～ 96.0A-5-95

101.75100.8397.2596.0～ 102.0A-4-96

107.75106.83103.25102.0～ 108.0A-3-97

113.75112.83109.25108.0～ 114.0A-2-98

119.75118.83115.25114.0～ 120.0A-1-99

125.75124.83121.25120.0～ 126.0A-14

131.75130.83127.25126.0～ 132.0B-15

137.75136.83133.25132.0～ 138.0C-16

143.75142.83139.25138.0～ 144.0D-17

149.75148.83145.25144.0～ 150.0E-18

155.75154.83151.25150.0～ 156.0F-19

161.75160.83157.25156.0～ 162.0G-20

167.75166.83163.25162.0～ 168.0H-21

173.75172.83169.25168.0～ 174.0I-22

179.75178.83175.25174.0～ 180.07-7

185.75184.83181.25180.0～ 186.08-8

191.75190.83187.25186.0～ 192.09-9

197.75196.83193.25192.0～ 198.010-10

203.75202.83199.25198.0～ 204.011-11

209.75208.83205.25204.0～ 210.012-12
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音声キャリアカラーキャリアビデオキャリア帯域幅チャネル番号

215.75214.83211.25210.0～ 216.013-13

221.75220.83217.25216.0～ 222.0J-23

227.75226.83223.25222.0～ 228.0K-24

233.75232.83229.25228.0～ 234.0L-25

239.75238.83235.25234.0～ 240.0M-26

245.75244.83241.25240.0～ 246.0N-27

251.75250.83247.25246.0～ 252.0O-28

257.75256.83253.25252.0～ 258.0P-29

263.75262.83259.25258.0～ 264.0Q-30

269.75268.83265.25264.0～ 270.0R-31

275.75274.83271.25270.0～ 276.0S-32

281.75280.83277.25276.0～ 282.0T-33

287.75286.83283.25282.0～ 288.0U-34

293.75292.83289.25288.0～ 294.0V-35

299.75298.83295.25294.0～ 300.0W-36

305.75304.83301.25300.0～ 306.0AA-37

311.75310.83307.25306.0～ 312.0BB-38

317.75316.83313.25312.0～ 318.0CC-39

323.75322.83319.25318.0～ 324.0DD-40

329.75328.83325.25324.0～ 330.0EE-41

335.75334.83331.25330.0～ 336.0FF-42

341.75340.83337.25336.0～ 342.0GG-43

347.75346.83343.25342.0～ 348.0HH-44
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音声キャリアカラーキャリアビデオキャリア帯域幅チャネル番号

353.75352.83349.25348.0～ 354.0II-45

359.75358.83355.25354.0～ 360.0JJ-46

365.75364.83361.25360.0～ 366.0KK-47

371.75370.83367.25366.0～ 372.0LL-48

377.75376.83373.25372.0～ 378.0MM-49

383.75382.83379.25378.0～ 384.0NN-50

389.75388.83385.25384.0～ 390.0OO-51

395.75394.83391.25390.0～ 396.0PP-52

401.75400.83397.25396.0～ 402.0QQ-53

407.75406.83403.25402.0～ 408.0RR-54

413.75412.83409.25408.0～ 414.0SS-55

419.75418.83415.25414.0～ 420.0TT-56

425.75424.83421.25420.0～ 426.0UU-57

431.75430.83427.25426.0～ 432.0VV-58

437.75436.83433.25432.0～ 438.0WW-59

443.75442.83439.25438.0～ 444.0XX-60

449.75448.83445.25444.0～ 450.0YY-61

455.75454.83451.25450.0～ 456.0ZZ-62

461.75460.83457.25456.0～ 462.0AAA-63

467.75466.83463.25462.0～ 468.0BBB-64

473.75472.83469.25468.0～ 474.0CCC-65

479.75478.83475.25474.0～ 480.0DDD-66

485.75484.83481.25480.0～ 486.0EEE-67
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音声キャリアカラーキャリアビデオキャリア帯域幅チャネル番号

491.75490.83487.25486.0～ 492.0FFF-68

497.75496.83493.25492.0～ 498.0GGG-69

503.75502.83499.25498.0～ 504.0HHH-70

509.75508.83505.25504.0～ 510.0III-71

515.75514.83511.25510.0～ 516.0JJJ-72

521.75520.83517.25516.0～ 522.0KKK-73

527.75526.83523.25522.0～ 528.0LLL-74

533.75532.83529.25528.0～ 534.0MMM-75

539.75538.83535.25534.0～ 540.0NNN-76

545.75544.83541.25540.0～ 546.0OOO-77

551.75550.83547.25546.0～ 552.0PPP-78

557.75556.83553.25552.0～ 558.0QQQ-79

563.75562.83559.25558.0～ 564.0RRR-80

569.75568.83565.25564.0～ 570.0SSS-81

575.75574.83571.25570.0～ 576.0TTT-82

581.75580.83577.25576.0～ 582.0UUU-83

587.75586.83583.25582.0～ 588.0VVV-84

593.75592.83589.25588.0～ 594.0WWW-85

599.75598.83595.25594.0～ 600.0XXX86

605.75604.83601.25600.0～ 606.0YYY-87

611.75610.83607.25606.0～ 612.0ZZZ-88

617.75616.83613.25612.0～ 618.089-89

623.75622.83619.25618.0～ 624.090-90
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音声キャリアカラーキャリアビデオキャリア帯域幅チャネル番号

629.75628.83625.25624.0～ 630.091-91

635.75634.83631.25630.0～ 636.092-92

641.75640.83637.25636.0～ 642.093-93

647.75646.83643.25642.0～ 648.094-94

653.75652.83649.25648.0～ 654.0100-100

659.75658.83655.25654.0～ 660.0101-101

665.75664.83661.25660.0～ 666.0102-102

671.75670.83667.25666.0～ 672.0103-103

677.75676.83673.25672.0～ 678.0104-104

683.75682.83679.25678.0～ 684.0105-105

689.75688.83685.25684.0～ 690.0106-106

695.75694.83691.25690.0～ 696.0107-107

701.75700.83697.25696.0～ 702.0108-108

707.75706.83703.25702.0～ 708.0109-109

713.75712.83709.25708.0～ 714.0110-110

719.75718.83715.25714.0～ 720.0111-111

725.75724.83721.25720.0～ 726.0112-112

731.75730.83727.25726.0～ 732.0113-113

737.75736.83733.25732.0～ 738.0114-114

743.75742.83739.25738.0～ 744.0115-115

749.75748.83745.25744.0～ 750.0116-116

755.75754.83751.25750.0～ 756.0117-117

761.75760.83757.25756.0～ 762.0118-118
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音声キャリアカラーキャリアビデオキャリア帯域幅チャネル番号

767.75766.83763.25762.0～ 768.0119-119

773.75772.83769.25768.0～ 674.0120-120

779.75778.83775.25774.0～ 780.0121-121

785.75784.83781.25780.0～ 786.0122-122

791.75790.83787.25786.0～ 792.0123-123

797.75796.83793.25792.0～ 798.0124-124

803.75802.83799.25798.0～ 804.0125-125

809.75808.83805.25804.0～ 810.0126-126

815.75814.83811.25810.0～ 816.0127-127

821.75820.83817.25816.0～ 822.0128-128

827.75826.83823.25822.0～ 828.0129-129

833.75832.83829.25828.0～ 834.0130-130

839.75838.83835.25834.0～ 840.0131-131

845.75844.83841.25840.0～ 846.0132-132

851.75850.83847.25846.0～ 852.0133-133

857.75856.83853.25852.0～ 858.0134-134

863.75862.83859.25858.0～ 864.0135-135

869.75868.83865.25864.0～ 870.0136-136

875.75874.83871.25870.0～ 876.0137-137

881.75880.83877.25876.0～ 882.0138-138

887.75886.83883.25882.0～ 888.0139-139

893.75892.83889.25888.0～ 894.0140-140

899.75898.83895.25894.0～ 900.0141-141
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音声キャリアカラーキャリアビデオキャリア帯域幅チャネル番号

905.75904.83901.25900.0～ 906.0142-142

911.75910.83907.25906.0～ 912.0143-143

917.75916.83913.25912.0～ 918.0144-144

923.75922.83919.25918.0～ 924.0145-145

929.75928.83925.25924.0～ 930.0146-146

935.75934.83931.25930.0～ 936.0147-147

941.75940.83937.25936.0～ 942.0148-148

947.75946.83943.25942.0～ 948.0149-149

953.75952.83949.25948.0～ 954.0150-150

959.75958.83955.25954.0～ 960.0151-151

965.75964.83961.25960.0～ 966.0152-152

971.75970.83967.25966.0～ 972.0153-153

977.75976.83973.25972.0～ 978.0154-154

983.75982.83979.25978.0～ 984.0155-155

989.75988.83985.25984.0～ 990.0156-156

995.75994.83991.25990.0～ 996.0157-157

1001.751000.83997.25996.0～ 1002.0158-158

次の表に、位相反転線（PAL）および Systeme Electronique Couleur Avec Memoire（SECAM）の 8
MHzチャネル帯域について示します。

表 251：欧州 CATV のチャネルおよび関連周波数（MHz）

音声キャリアビデオキャリア帯域幅チャネル番号

48.2548.2547～ 542

55.2555.2554～ 613
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音声キャリアビデオキャリア帯域幅チャネル番号

62.2562.2561～ 684

112.25112.25111～ 118S2

119.25119.25118～ 125S3

126.25126.25125～ 132S4

133.25133.25132～ 139S5

140.25140.25139～ 146S6

147.25147.25146～ 153S7

154.25154.25153～ 160S8

161.25161.25160～ 167S9

168.25168.25167～ 174S10

175.25175.25174～ 1815

182.25182.25181～ 1886

189.25189.25188～ 1957

196.25196.25195～ 2028

203.25203.25202～ 2099

210.25210.25209～ 21610

217.25217.25216～ 22311

224.25224.25223～ 23012

231.25231.25230～ 237S11

238.25238.25237～ 244S12

245.25245.25244-251S13

252.25252.25251～ 258S14

259.25259.25258～ 265S15
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音声キャリアビデオキャリア帯域幅チャネル番号

266.25266.25265～ 272S16

273.25273.25272～ 279S17

280.25280.25279～ 286S18

287.25287.25286～ 293S19

294.25294.25293～ 300S20

303.25303.25302～ 310S21

311.25311.25310～ 318S22

319.25319.25318～ 326S23

327.25327.25326～ 334S24

335.25335.25334～ 342S25

343.25343.25342～ 350S26

351.25351.25350～ 358S27

359.25359.25358～ 366S28

367.25367.25366～ 374S29

375.25375.25374～ 382S30

383.25383.25382～ 390S31

391.25391.25390～ 398S32

399.25399.25398～ 406S33

407.25407.25406～ 414S34

415.25415.25414～ 422S35

423.25423.25422～ 430S36

431.25431.25430～ 438S37

439.25439.25438～ 446S38
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音声キャリアビデオキャリア帯域幅チャネル番号

471.25471.25470～ 47821

479.25479.25478～ 48622

487.25487.25486～ 49423

495.25495.25494～ 50224

503.25503.25502～ 51025

511.25511.25510～ 51826

519.25519.25518～ 52627

527.25527.25526～ 53428

535.25535.25534～ 54229

543.25543.25542～ 55030

551.25551.25550～ 55831

559.25559.25558～ 56632

567.25567.25566～ 57433

575.25575.25574～ 58234

583.25583.25582～ 59035

591.25591.25590～ 59836

599.25599.25598～ 60637

607.25607.25606～ 61438

615.25615.25614～ 62239

623.25623.25622～ 63040

631.25631.25630～ 63841

639.25639.25638～ 64642

647.25647.25646～ 65443
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音声キャリアビデオキャリア帯域幅チャネル番号

655.25655.25654～ 66244

663.25663.25662～ 67045

671.25671.25670～ 67846

679.25679.25678～ 68647

687.25687.25686～ 69448

695.25695.25694～ 70249

703.25703.25702～ 71050

711.25711.25710～ 71851

719.25719.25718～ 72652

727.25727.25726～ 73453

735.25735.25734～ 74254

743.25743.25742～ 75055

751.25751.25750～ 75856

759.25759.25758～ 76657

767.25767.25766～ 77458

775.25775.25774～ 78259

783.25783.25782～ 79060

791.25791.25790～ 79861

799.25799.25798～ 80662

807.25807.25806～ 81463

815.25815.25814～ 82264

823.25823.25822～ 83065

831.25831.25830～ 83866
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音声キャリアビデオキャリア帯域幅チャネル番号

839.25839.25838～ 84667

847.25847.25846～ 85468

855.25855.25854～ 86269
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第 98 章

フラップリストのトラブルシューティング

このマニュアルでは、Ciscoケーブルモデム終端システム（CMTS）ルータのフラップリストの
トラブルシューティング機能を設定および使用する方法について説明します。フラップリスト

は、Cisco CMTSルータで特定のケーブルモデムや特定のケーブルインターフェイスの潜在的な
問題を診断するための特許取得済みツールです。フラップリストは、「フラップする」ケーブ

ルモデム（断続的な接続問題を抱えたケーブルモデム）を追跡します。過剰にフラップする場

合、特定のケーブルモデムまたはケーブル設備のアップストリームまたはダウンストリーム部

分に問題がある可能性があります。

• 機能情報の確認, 1741 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1742 ページ

• フラップリストトラブルシューティングの前提条件, 1743 ページ

• フラップリストトラブルシューティングの制約事項, 1743 ページ

• フラップリストのトラブルシューティングに関する情報, 1743 ページ

• フラップリストのトラブルシューティングの設定方法, 1746 ページ

• フラップリストを使用したモニタリングおよびトラブルシューティング方法, 1753 ページ

• フラップリストトラブルシューティングの設定例, 1761 ページ

• その他の参考資料, 1762 ページ

• フラップリストのトラブルシューティングに関する機能情報, 1763 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され
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ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。

Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 252：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ
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フラップリストトラブルシューティングの前提条件

• SNMPコマンドを使用してフラップリストを設定してアクセスするには、SNMPv3マネー
ジャを使用し、SNMP動作用に Cisco CMTSルータが設定されていることが必要です。

フラップリストトラブルシューティングの制約事項

•フラップリストトラブルシューティング機能は、双方向ケーブルモデムでのみ使用できま
す。フラップリストはTelcoリターンケーブルモデムまたはセットトップボックスをサポー
トしません。

ケーブルフラップリストが最初に開発されて以来、ポーリングメカニズムが拡張され、ポー

リング失敗時にレートが 1/秒に引き上げられるようになりました。ケーブルモデムは周波数
ホップ期間より早くオフラインになるので、ケーブルモデムがオフラインになっても周波数

は固定されたままになる可能性があります。これを補正するには、ホップ間隔を 10秒まで引
き下げます。

（注）

フラップリストのトラブルシューティングに関する情報

ここでは、フラップリストのトラブルシューティング機能に関する次の情報について説明しま

す。

機能の概要

フラップリストのトラブルシューティングは、Ciscoケーブルモデム終端システム（CMTS）ルー
タの Cisco IOSソフトウェアに組み込まれている特許取得済みツールです。フラップリストは、
「フラッピング」ケーブルモデムを追跡します。これは、断続的に接続の問題があるケーブルモ

デムです。フラッピングケーブルモデムは、そのケーブルモデムに問題があるか、またはケー

ブル設備のアップストリームまたはダウンストリーム部分に RFノイズの問題があることを示し
ている可能性があります。

フラップリスト機能は、ケーブルモデムをポーリングしたりケーブルモデムから特別な情報を

要求したりするための特別なメッセージングを使用するため、Data-over-Cable Service Interface
Specifications（DOCSIS）に準拠したケーブルモデムをサポートします。代わりに、この機能は
DOCSISケーブルネットワーク上ですでに実行された通常の登録およびステーションメンテナン
スアクティビティをモニタします。

これにより、Cisco CMTSはパケットオーバーヘッドをさらに発生させたりネットワークスルー
プットやパフォーマンスに影響を与えたりすることなくフラップリストデータを収集できます。

これはつまり、フラップリストのトラブルシューティング機能は Cisco CMTSルータの独自の機
能であっても、すべてのDOCSIS準拠ケーブルモデムと互換性があることも意味します。また、
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シンプルネットワーク管理プロトコル（SNMP）を使用するその他のモニタリング方法とは異な
り、フラップリストが使用する帯域幅はゼロです。

フラップリストに関する情報

フラップリストトラブルシューティング機能は次の状況を追跡します。

•再挿入：ユーザが指定した挿入時間よりも頻繁にケーブルモデムの再登録が行われると、再
挿入が発生します。再挿入のパターンは、ダウンストリームに潜在的な問題があること、ま

たはケーブルモデムのプロビジョニングが不適切であることを示す場合があります。

•ヒットおよびミス：Cisco CMTSが DOCSIS規格に準拠して送信するステーションメンテナ
ンスメッセージ（MACレイヤ「キープアライブ」メッセージ）に対して、ケーブルモデム
が正しく応答すると、「ヒット」が発生します。ユーザが指定したタイムアウト期間内に

ケーブルモデムが要求に応答しない場合、「ミス」が発生します。ミスのパターンは、ダウ

ンストリームまたはアップストリームの経路に潜在的な問題があること、または登録プロセ

スで問題が起きている可能性があることを示す場合があります。

•出力調整：DOCSISケーブルモデムは、最大許容出力レベルの範囲内で、アップストリーム
の送信出力レベルを調整することによって、ケーブル設備の不安定な信号レベルを調整する

ことができます。出力調整が繰り返される場合は通常、アップストリームの復路の増幅器に

問題があります。

フラップリスト機能は自動的にイネーブルになりますが、フラップリストを効果的に利用するに

は通常、ケーブルシステム管理者側で次の作業が必要です。

•フラップリストを定期的（15分間隔など）にポーリングするためのスクリプトを設定しま
す。

•生成されたデータを検査してトレンド分析を実施し、フラップリストに継続して存在する
ケーブルモデムを特定します。

•ケーブルモデムのMACアドレスを住所に変換するために課金および管理データベースに照
会し、レポートを作成します。このレポートは、カスタマーサービス部門またはケーブル設

備の運用保守部門に提出されます。保守担当者は、これらのレポートを使用して、フラッピ

ングケーブルモデムの特性パターン、住所、フラップ統計情報を把握し、障害のある増幅

器またはフィーダ回線を迅速に特定できます。また、これらのレポートから、問題がダウン

ストリームの経路またはアップストリームの経路のどちらにあるのか、イングレスノイズま

たは機器のどちらに関係する問題なのかを素早く判別することができます。

フラップリストにより、可能性のある一連の問題を短時間で診断する手軽な手段が得られます。

たとえば、加入者から問題が伝えられても、サービスを提供しているケーブルインターフェイス

のフラップリストに、フラップリストアクティビティがまったく、またはほとんど示されてい

ない場合、ケーブル技術者はCiscoCMTSとケーブル設備間の通信に問題はないと推測できます。
したがって、問題は加入者側のコンピュータ機器またはケーブルモデムとのローカル接続にある

と考えられます。

ケーブル技術者はさらに、再挿入、ヒット/ミス、および出力調整のパターンから、次のタイプの
問題を手早く突き止めることもできます。
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•加入者のケーブルモデムが多数のフラップリストアクティビティを示している場合は、通
信にある種の問題があります。ケーブルモデムのハードウェアに障害が発生しているか、イ

ンストレーションに問題があるか、使用している同軸ケーブルに問題があるか、あるいはこ

のケーブルモデムを処理するケーブル設備のある部分に問題があるかのいずれかです。

•フラップリストで最もアクティブな上位 10パーセントのケーブルモデムに焦点を当てま
す。これは、ヘッドエンドとの通信を中断させ続ける、広範囲にわたる一貫したプラントま

たは装置の問題を示す場合が多いためです。

• 1日に 50回以上の出力調整を行っているケーブルモデムは、アップストリームの経路に問
題があると考えられます。

•ヒットとミスがほぼ同数で、多数の挿入が行われているケーブルモデムは、ダウンストリー
ムの経路に問題があると考えられます（ケーブルモデムへの送信レベル不足など）。

•すべてのケーブルモデムで同時に挿入が増えている場合、プロビジョニングサーバの障害
が考えられます。

•巡回冗長検査（CRC）エラーが多いケーブルモデムは、アップストリームに不良経路がある
か、または屋内の配線に問題があります。

•アップストリームの同じ物理ポート上にある、類似のフラップリスト統計情報を持つケーブ
ルモデムを比較することによって、プラント外部の問題を特定のノードまたは地域にただち

に限定することができます。

さらに、ケーブルネットワークの管理者は、フラップリストを使用することによって、品質管理

とアップストリームのパフォーマンスに関するデータを収集できます。ネットワークオペレー

ションセンター（NOC）は通常、フラップリストをローカルコンピュータのデータベースに毎
日保存し、アップストリームのパフォーマンスと導入先の品質管理を追跡したレポート、および

ケーブル設備の問題の傾向を分析したレポートを作成できるようにしています。

システムは、自動出力調整をサポートしています。show cable flap-listコマンドおよび show
cable modemコマンドにより、ヘッドエンドのケーブルルータがいつ、特定のモデムの不安定
なリターンパスを検出し、出力調整によって補正したかが表示されます。出力調整が行われ

た場合は、モデムに対応する出力調整フィールドにアスタリスク（*）が表示されます。モデ
ムの送信出力レベルが最大値に達して、それ以上は出力レベルを上げることができない場合

は、感嘆符（!）が表示されます。

ヒント

Cisco Cable Manager および Cisco Broadband Troubleshooter
フラップリストのトラブルシューティング機能は、Cisco Cable Manager（CCM）リリース 2.0以
降でサポートされます。CCMは、ルータと DOCSIS準拠ケーブルモデムの管理、パフォーマン
スレポートの生成、接続の問題のトラブルシューティング、ネットワークのグラフィカル表示、

DOCSISコンフィギュレーションファイルの編集を実行する、UNIXベースのソフトウェアスイー
トです。CCMには CCMサーバコンソールからローカルで、またはUNIXワークステーションや
PCからリモートでアクセスできます。

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

1745

フラップリストのトラブルシューティングに関する情報



フラップリストのトラブルシューティング機能は、Cisco Broadband Troubleshooter（CBT）とも連
携します。CBTは、光同軸ハイブリッド（HFC）ネットワークの問題を管理および診断する、グ
ラフィカルベースのアプリケーションです。無線周波数（RF）の技術者は、設備とプロビジョニ
ングの問題を切り分け、フラッピングモデムの分析を含むアップストリームおよびダウンスト

リームの問題パターンの特徴を把握することが迅速にできます。

利点

フラップリストのトラブルシューティング機能は、HFCネットワークにおける問題を管理および
トラブルシューティングする予防的な方法です。パッシブモニタリングを使用すると、特殊な

メッセージをケーブルモデムに送信する手法や、シンプルネットワーク管理プロトコル（SNMP）
コマンドを使用してケーブルモデムを定期的にポーリングする手法よりスケーラブルで効率的で

す。DOCSISネットワークにすでに存在するメカニズムを使用するため、任意のDOCSIS認定ケー
ブルモデムまたはセットトップボックスで使用できます。

ケーブル技術者はフラップリストを使用して、ケーブルヘルス統計情報をリアルタイムと履歴の

両方で得られるため、問題の切り分けやネットワークの診断を迅速かつ正確に実施できます。フ

ラップリストを使用して、ケーブル技術者は次の作業を実行できます。

•光同軸ハイブリッド（HFC）ネットワークにおけるトラブルパターンの特徴を把握する方法
をすばやく理解します。

•不良な増幅器または分配線を調べます。

•アップストリームパスの問題とダウンストリームパスの問題を区別します。

•イングレスノイズの問題を設備機器の問題から分離します。

フラップリストのトラブルシューティングの設定方法

ここでは、Cisco CMTSでフラップリスト動作を設定する方法について説明します。コマンドラ
インインターフェイス（CLI）コマンドまたはシンプルネットワーク管理プロトコル（SNMP）
コマンドを使用して、フラップリストを設定するか、ケーブルモデムをリストから削除するか、

フラップリストカウンタをクリアすることができます。

CLI を使用したフラップリストの動作設定（任意）
フラップリストの動作を設定するには、まずEXECモードで次の手順を実行します。フラップリ
ストのデフォルト値の変更が必要な場合を除き、これらの手順は任意です。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

（任意）インサート（登録）の最小時間間隔を秒

で指定します。この間隔よりも頻繁に登録要求を

cableflap-listinsertion-time seconds

例：

Router(config)# cable flap-list

ステップ 3   

行うケーブルモデムはフラップリストに追加さ

れます。
insertion-time 3600

（任意）フラップリストイベントを形成する最

小出力調整を dBで指定します。
cableflap-listpower-adjustthreshold
db

例：

Router(config)# cable flap-list

ステップ 4   

しきい値が 2 dB未満の場合は、多数の
フラップリストイベントが記録される

可能性があります。デフォルト値から

このパラメータを変更する必要がある

場合は、3 dB以上に設定することを推
奨します。

（注）

power-adjust threshold 5

（任意）CMTSがケーブルモデムをフラップリ
ストに追加する前に連続してミスできるMACレ

cableflap-listmiss-threshold misses

例：

Router(config)# cable flap-list

ステップ 5   

イヤステーションメンテナンス（キープアライ

ブ）メッセージ数を指定します。
miss-threshold 10

ミスの回数が多い場合は、アップスト

リームの間欠的な問題、光ファイバ

レーザークリッピング、または共通パ

スのひずみなどの設備の問題が起きて

いる可能性があります。

（注）

（任意）Cisco CMTSがケーブルモデムの情報を
フラップリストに保持する期間を分数で指定し

ます。

cableflap-listaging minutes

例：

Router(config)# cable flap-list

ステップ 6   

aging 20160
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目的コマンドまたはアクション

フラップリスト内に保持可能なケーブルモデム

の最大数を指定します。

cableflap-listsize number

例：

Router(config)# cable flap-list

ステップ 7   

プロセッサメモリを浪費しないように

するために、CiscoCMTSが処理する実
際のケーブルモデム数を超える値を設

定しないでください。

ヒント

size 4000

グローバルコンフィギュレーションモードを終

了します。

exit

例：

Router(config)# exit

ステップ 8   

CLI を使用したフラップリストとカウンタのクリア（任意）
フラップリストから 1つ以上のケーブルモデムを削除するには、または（フラップリスト内に
モデムを維持した状態で）1つ以上のケーブルモデムのフラップリストカウンタをクリアするに
は、次の手順に従って EXECモードで実行します。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにし
ます。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

フラップリストから 1つまたはす
べてのケーブルモデムを削除しま

す。

clearcableflap-listmac-addr | all} [save-counters]

例：

Router# clear cable flap-list 0102.0304.0506

ステップ 2   

save-counters

例：

Router# clear cable flap-list 000C.0102.0304
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目的コマンドまたはアクション

1つ以上の CMのフラップリスト
カウンタをゼロに設定します。

clearcablemodem {mac-addr | ip-addr | [cable
interface]all | ouistring | reject} } counters

例：

Router# clear cable modem 172.12.23.45

ステップ 3   

counters

例：

Router# clear cable modem oui Cisco counters

例：

Router# clear cable modem reject counters

例：

Router# clear cable modem c4/0 counters

例：

CLI を使用した電力調整の有効化または無効化（任意）
Cisco CMTSは、ケーブルモデムの電力調整を自動的にモニタし、特定のケーブルモデムに電力
調整法が必要かどうかを決定します。ケーブルインターフェイスで自動電力調整を実行し、その

調整に対して周波数しきい値を設定するには、まず EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

指定したケーブルインターフェイスに対して

ケーブルインターフェイスコンフィギュレー

ションモードを開始します。

interfacecable x/y

例：

Router(config)# interface cable
4/0

ステップ 3   

このケーブルインターフェイスのアップスト

リームポートで自動電力調整をイネーブルに

します。

cableupstream n power-adjust
{continue pwr-level | noise
perc-pwr-adj | threshold value}

例：

Router(config-if)# cable upstream

ステップ 4   

ケーブルインターフェイスの各

アップストリームポートで 4を繰
り返します。

（注）

0 power-adjust threshold 2

例：

Router(config-if)# cable upstream
0 power-adjust noise 50

通常の電力調整法から自動電力調整法に調整

法を変更するには、周波数調整パケットの割

合を指定します。

cableupstream n freq-adjaveraging
percent

例：

Router(config-if)# cable upstream

ステップ 5   

0 freq-adj averaging 50

インターフェイスコンフィギュレーション

モードを終了します。

exit

例：

Router(config-if)# exit

ステップ 6   

グローバルコンフィギュレーションモード

を終了します。

exit

例：

Router(config)# exit

ステップ 7   
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次の作業

システム運用に適切なのはデフォルト設定です。振幅の平均化は自動的に行われます。通常、

値の調整は推奨していません。ただし、フラッピングケーブルモデムがある場合は、ケーブ

ル設備のクリーンアップを推奨します。

注意

状況によっては、cableupstreampower-adjustコマンドの特定の値を調整できる場合がありま
す。CMが最大電力レベルに到達したためレンジングを完了できない場合は、デフォルトの 2
dBよりも大きな値に continue pwr-levelパラメータを増やします。ケーブルインターフェイス
ラインカードの「C」バージョンでは 10 dBを超える値、または FPGAバージョンでは 5 dB
を超える値を推奨していません。多くの電力調整が行われた CMがフラップリストに表示さ
れているのに、CMが「noisy」と検出されない場合は、noise perc-pwr-adj値を減らします。あ
まりにも多くの CMが不必要に「noisy」と検出される場合は、割合を上げます。

（注）

SNMP を使用したフラップリストの動作設定（任意）
SNMPを使用して Cisco CMTSでフラップリストトラブルシューティング機能を設定するには、
CISCO-CABLE-SPECTRUM-MIBで適切な cssFlapObjects属性を設定します。次の表では、設定可
能な各属性を説明します。

表 253：フラップリスト設定の属性

説明範囲タイプ属性

フラップリストが 1つのラ
インカードでサポートでき

るモデムの最大数。デフォ

ルト値は 100です。13

1～ 6553612Integer32ccsFlapListMaxSize

フラップリスト内の現在の

モデム数。14
1～ 65536Integer32ccsFlapListCurrentSize

フラップエントリのエージ

ングしきい値（分）。デフォ

ルトは 10080分（180時間す
なわち 7日）です。

1～ 86400Integer32ccsFlapAging
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説明範囲タイプ属性

最悪の場合のインサート時

間（秒）。ケーブルモデム

がこの時間内に登録ステー

ジを完了しなかった場合、

そのケーブルモデムはフ

ラップリストに追加されま

す。デフォルト値は 90秒で
す。

60～ 86400Integer32ccsFlapInsertionTime

モデムの出力が出力調整し

きい値を超えて調整される

と、そのモデムはフラップ

リストに追加されます。

1～ 10Integer32ccsFlapPowerAdjustThreshold

ケーブルモデムが連続して

この回数だけMACレイヤ
ステーションメンテナンス

（キープアライブ）メッセー

ジを確認しなかった場合、

そのケーブルモデムはフ

ラップリストに追加されま

す。

1～ 12Unsigned32ccsFlapMissThreshold

12
このパラメータで SNMPを使用する場合の許容範囲は 1～ 65536（32ビット値）ですが、有効な動作範囲は 1～ 8191です。

13
この値は、cable flap-list sizeコマンドで設定する場合と同じで、コマンドの出力にのみ適用されます。これは SNMPで表示されるフラップリ
ストエントリには影響しません。

14 SNMPエントリ数はこの値と同じです。CLIエントリ数は、ccsFlapListMaxSizeで設定される値によって異なります。

ccsFlapListMaxSizeは、ダウンストリームケーブルインターフェイスごとのフラップリスト
の表示を制御します。ラインカードごとのフラップリストエントリ数が 8191を超えない限
り、これらのエントリはシステムに保存され、CLIでは表示されません。

ccsFlapListCurrentSizeは、CLIの表示に関係なく、システム内のすべてのラインカードのフ
ラップリストエントリ数を反映します。

（注）

SNMP を使用したフラップリストとカウンタのクリア（任意）
フラップリストからケーブルモデムを削除したり、フラップリストカウンタの 1つまたはすべ
てを消去したりするには、CISCO-CABLE-SPECTRUM-MIBに適切な cssFlapObjects属性を設定し
ます。このテーブルには、SNMPカウンタを消去した属性が表示されます。
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表 254：フラップリストを消去する属性

説明タイプ属性

このオブジェクトを [True (1)]に設定
すると、すべてのフラップリストがゼ

ロにリセットされます。

BooleanccsFlapResetAll

このオブジェクトを [True (1)]に設定
すると、フラップリストからすべての

ケーブルモデムが削除され、

ccsFlapTable内のエントリがすべて破
棄されます。モデムのフラッピングが

継続する場合は、このモデムがフラッ

プリストに新しいエントリとして追加

されます。

BooleanccsFlapClearAll

ccsFlapLastClearTime属性には、ccsFlapTableテーブル内のエントリが最後に消去された日時が
含まれます。

（注）

フラップリストを使用したモニタリングおよびトラブルシューティン

グ方法

show cable flap-list コマンドを使用したフラップリストの表示
フラップリストの現在の内容を表示するには、特権EXECモードで show cable flap-listコマンドを
使用します。このコマンドの構文は次のとおりです。

• showcableflap-list：完全なフラップリストを表示します。

• showcableflap-listsort-interface：ケーブルインターフェイスでソートされた完全なフラップ
リストを表示します。

• showcableflap-list cable interfaceupstream port：特定のケーブルインターフェイス、またはそ
のケーブルインターフェイスの特定のアップストリームポートのフラップリストを表示し

ます。

出力のソート方法を変更するには、次のオプションキーワードのいずれかを追加します。

• sort-flap：ケーブルモデムのフラップ回数で出力をソートします。

• sort-time：ケーブルモデムの最新のフラップ回数で出力をソートします。
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次に、show cable flap-listコマンドの一般的な出力例を示します。

Router# show cable flap-list
Mac Addr CableIF Ins Hit Miss CRC P-Adj Flap Time
0010.9500.461f C1/0 U1 56 18857 887 0 1 116 Jun 1 14:09:12
0010.9500.446e C1/0 U1 38 18686 2935 0 1 80 Jun 2 19:03:57
0010.9500.38ec C1/0 U2 63 18932 1040 0 8 138 Jun 2 23:50:53
0010.9500.4474 C1/0 U2 65 18913 1053 0 3 137 Jun 2 09:30:09
0010.9500.4672 C1/0 U2 56 18990 2327 0 6 124 Jun 2 10:44:14
0010.9500.38f0 C1/0 U2 50 18964 2083 0 5 111 Jun 2 20:46:56
0010.9500.e8cb C1/0 U2 0 6537 183 0 1 5 Jun 2 22:35:48
0010.9500.38f6 C1/0 U3 50 19016 2511 0 2 104 Jun 2 07:46:31
0010.9500.4671 C1/0 U3 43 18755 3212 1 1 89 Jun 1 19:36:20
0010.9500.38eb C1/0 U0 57 36133 1608 0 6 126 Jun 2 20:04:58
0010.9500.3ce2 C1/0 U0 44 35315 1907 0 4 99 Jun 2 16:42:47
0010.9500.e8d0 C1/0 U2 0 13213 246 0 1 5 Jun 3 04:15:30
0010.9500.4674 C1/0 U2 56 36037 2379 0 4 121 Jun 3 00:34:12
0010.9500.4677 C1/0 U2 40 35781 2381 0 4 91 Jun 2 12:14:38
0010.9500.4614 C1/0 U2 40 21810 2362 0 502 586 Jun 2 21:43:02
0010.9500.3be9 C1/0 U2 63 22862 969 0 0 128 Jun 1 14:09:03
0010.9500.4609 C1/0 U2 55 22723 2127 0 0 112 Jun 1 14:08:02
0010.9500.3cb8 C1/0 U2 49 22607 1378 0 0 102 Jun 1 14:08:58
0010.9500.460d C1/0 U3 46 22477 2967 0 2 96 Jun 2 17:03:48
0010.9500.3cba C1/0 U3 39 22343 3058 0 0 81 Jun 1 14:13:16
0010.9500.3cb4 C1/0 U3 38 22238 2936 0 0 79 Jun 1 14:09:26
0010.9500.4612 C1/0 U3 38 22306 2928 0 0 79 Jun 1 14:09:29
Router#

show cable modem flap コマンドを使用したフラップリストの表示
特定のケーブルモデムのフラップリストの内容を表示するには、特権 EXECモードで show cable
modem flapコマンドを使用します。このコマンドの構文は次のとおりです。

• showcablemodem [ip-address| mac-address] flap：IPアドレスまたはMACアドレスで識別され
る特定のケーブルモデムのフラップリストを表示します。

• showcablemodemcableinterface[upstream port] flap：特定のケーブルインターフェイス上のす
べてのケーブルモデムのフラップリストを表示します。

show cable modem flapコマンドによって表示される情報は、モデム単位で表示されるという
点を除き、showcableflap-listコマンドで表示される情報と同様です。

（注）

次に、特定のケーブルモデムに対する showcablemodemflapコマンドの出力例を示します。

Router# show cable modem 0010.7bb3.fcd1 flap
MAC Address I/F Ins Hit Miss CRC P-Adj Flap Time
0010.7bb3.fcd1 C5/0/U5 0 36278 92 0 369 372 Jun 1 13:05:23 (18000msec)

次に、特定のケーブルインターフェイス上のすべてのケーブルモデムに対するshowcablemodemflap
コマンドの出力例を示します。

Router# show cable modem cable 6/0/0 flap
MAC Address I/F Ins Hit Miss CRC P-Adj Flap Time
0025.2e34.4386 C6/0/0/U0 0 46778 3980 0 0 0 (14212 msec)
0025.2e2f.d4b6 C6/0/0/U0 0 48002 1899 0 0 0 (18000 msec)
0025.2e2f.d4de C6/0/0/U0 0 48098 1889 0 0 0 (19552 msec)
0023.bee1.e96b C6/0/0/U0 0 46658 4351 0 0 0 (22432 msec)
0025.2e2f.d4d8 C6/0/0/U0 0 21979 781 0 0 0 ( -- )
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0025.2e2f.d48c C6/0/0/U0 0 48048 1835 0 0 0 ( -- )
0025.2e2f.d490 C6/0/0/U0 0 48029 1819 0 0 0 ( -- )

SNMP を使用したフラップリストの表示
SNMPを使用してフラップリストの内容を表示するには、CISCO-CABLE-SPECTRUM-MIBの
ccsFlapTableテーブルに照会します。このテーブルには、各ケーブルモデムのエントリが含まれ
ています。次に、このテーブルの各属性を簡単に説明します。

表 255：cssFlapTable 属性

説明タイプ属性

ケーブルモデムのケーブルインター

フェイスのMACアドレス。フラッピ
ングケーブルモデムのフラップリス

トエントリを示します。

MacAddresscssFlapMacAddr

フラッピングケーブルモデムによっ

て使用されるアップストリーム。

InterfaceIndexccsFlapUpstreamIfIndex

フラッピングケーブルモデムによっ

て使用されるダウンストリーム。

InterfaceIndexccsFlapDownstreamIfIndex

ケーブルモデムが最後にフラップした

ときのタイムスタンプ。

DateAndTimeccsFlapLastFlapTime

このエントリがテーブルに追加された

ときのタイムスタンプ。

DateAndTimeccsFlapCreateTime

このエントリのステータスの制御属

性。

RowStatusccsFlapRowStatus
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説明タイプ属性

CMが起動し、自身をネットワークに
挿入する回数。初期のリンク確立から

再確立までの時間が、

cableflap-listinsertion-timeコマンドま
たは ccsFlapInsertionTime属性で設定し
たしきい値パラメータよりも少ない場

合に、このカウンタが増えます。

ケーブルモデムが挿入回数

（ccsFlapInsertionTime）内に登録を完
了できない場合は、初期メンテナンス

パケットを再送信します。CMTSが予
想よりも前にパケットを受信すると、

CMTSはこのカウンタの値を増やしま
す。

Unsigned32ccsFlapInsertionFailNum

CMがMACレイヤステーションメン
テナンス（キープアライブ）メッセー

ジに応答する回数。（最小ヒット率は

30秒ごとに 1回です。）

Unsigned32ccsFlapHitNum

CMがMACレイヤステーションメン
テナンス（キープアライブ）メッセー

ジを見逃して応答しない回数。シスコ

のケーブルインターフェイスライン

カードでは、8%のミス率は普通です。
CMTSが 25マイクロ秒以内のレンジ
ング要求を見逃すと、ミス回数が増え

ます。

Unsigned32ccsFlapMissNum

CMTSアップストリームレシーバが
CRCエラーのパケットにフラグを付け
た回数。値が大きい場合は、ケーブル

のアップストリームのノイズレベルが

高いことを示します。モデムはまだフ

ラッピングしていないかもしれません

が、問題になる可能異性があります。

Unsigned32ccsFlapCrcErrorNum

ケーブルモデムのアップストリームが

電力を送信する回数は、ステーション

メンテナンス中に調整されます。調整

が電力調整のしきい値を超えると、回

数が増加します。

Unsigned32ccsFlapPowerAdjustmentNum
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説明タイプ属性

モデムがフラップした回数です。次の

項目の合計値です。

• ccsFlapInsertionFailNumが増加し
たとき

• CMTSがヒットの次にミスを受信
したとき

• ccsFlapPowerAdjustmentNumが増
加したとき

Unsigned32ccsFlapTotalNum

このオブジェクトを [True (1)]に設定
すると、すべてのフラップリストがゼ

ロにリセットされます。

BooleanccsFlapResetNow

この特定のエントリのすべてのカウン

タがゼロにリセットされたときのタイ

ムスタンプ。

DateAndTimeccsFlapLastResetTime

特定のケーブルモデムのフラップリスト情報の表示

特定のケーブルモデムのフラップリスト情報を表示するSNMP要求を使用するには、ccsFlapTable
からエントリを検索するインデックスとしてケーブルモデムのMACアドレスを使用します。特
定のケーブルモデムのフラップリストエントリを検索するには、次の手順を実行します。

手順

ステップ 1 ケーブルモデムのMACアドレスをドット付き 10進数文字列に変換します。たとえば、MACア
ドレス 000C.64ff.eb95は 0.12.100.255.235.149になります。

ステップ 2 ccsFlapTableの情報を要求するインスタンスとしてMACアドレスのドット付き 10進数を使用し
ます。たとえば、このケーブルモデムの ccsFlapHits、ccsFlapMisses、ccsFlapPowerAdjustmentsの
値を検索するには、次のオブジェクトに SNMP要求を行います。

• ccsFlapHits.0.12.100.255.235.149

• ccsFlapMisses.0.12.100.255.235.149

• ccsFlapPowerAdjustments.0.12.100.255.235.149
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例

MACアドレス 000C.64ff.eb95のケーブルモデムに関して、showcableflap-listコマンドを使用した
場合と同じフラップリスト情報を取得する必要があるとします。

Router# show cable flap-list
MAC Address Upstream Ins Hit Miss CRC P-Adj Flap Time
000C.64ff.eb95 Cable3/0/U4 3314 55605 50460 0 *42175 47533 Jan 27 02:49:10
Router#

SNMPツールを使用して、ccsFlapTableを取得し、10進数のMACアドレスでフィルタリングしま
す。たとえば、標準的なUnixのgetoneコマンドを使用する場合は、次のコマンドを入力します。

csh% getmany -v2c 192.168.100.121 public ccsFlapTable | grep 0.12.100.255.235.149

ccsFlapUpstreamIfIndex.0.12.100.255.235.149 = 15
ccsFlapDownstreamIfIndex.0.12.100.255.235.149 = 17
ccsFlapInsertionFails.0.12.100.255.235.149 = 3315
ccsFlapHits.0.12.100.255.235.149 = 55608
ccsFlapMisses.0.12.100.255.235.149 = 50460
ccsFlapCrcErrors.0.12.100.255.235.149 = 0
ccsFlapPowerAdjustments.0.12.100.255.235.149 = 42175
ccsFlapTotal.0.12.100.255.235.149 = 47534
ccsFlapLastFlapTime.0.12.100.255.235.149 = 07 d4 01 1b 02 33 1a 00
ccsFlapCreateTime.0.12.100.255.235.149 = 07 d4 01 16 03 23 22 00
ccsFlapRowStatus.0.12.100.255.235.149 = active(1)
ccsFlapInsertionFailNum.0.12.100.255.235.149 = 3315
ccsFlapHitNum.0.12.100.255.235.149 = 55608
ccsFlapMissNum.0.12.100.255.235.149 = 50460
ccsFlapCrcErrorNum.0.12.100.255.235.149 = 0
ccsFlapPowerAdjustmentNum.0.12.100.255.235.149 = 42175
ccsFlapTotalNum.0.12.100.255.235.149 = 47534
ccsFlapResetNow.0.12.100.255.235.149 = false(2)
ccsFlapLastResetTime.0.12.100.255.235.149 = 07 d4 01 16 03 20 18 00
csh%

1つの特定の値のみを要求するには、そのオブジェクトのインスタンスとして 10進数のMACア
ドレスを使用します。

csh% getone -v2c 172.22.85.7 public ccsFlapMisses.0.12.100.255.235.149

ccsFlapMisses.0.12.100.255.235.149 = 50736
csh %

トラブルシューティング情報

ここでは、フラップリストカウンタを理解するためのヒント、およびフラッピングケーブルモ

デムに最適な電力レベルを決定するためのヒントを提供します。

トラブルシューティングのヒント

ここでは、フラップリストの統計情報に基づいてさまざまなネットワーク状況を理解するための

ヒントを示します。
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•状況 1：ミスまたはヒット比が低く、挿入が少なく、P-Adjが小さく、フラップカウンタ値
が小さく、タイムスタンプが古い。分析：最適なネットワーク状況であることを示していま

す。

•状況 2：ヒットに比べてミスの比率が高い（10%を超える）。分析：ヒットおよびミスの分
析は、挿入カウントの増加が止まってから行う必要があります。一般に、ヒット数とミス数

が同程度の場合、アップストリームに雑音が生じている可能性があります。ミスのほうが多

い場合は、モデムの接続が頻繁に切断されて、登録が完了していない可能性があります。

アップストリームまたはダウンストリームが十分に安定していないために、信頼性のあるリ

ンクが確立されていません。ヒットとミスが非常に少なく、挿入カウンタ値が高い場合、プ

ロビジョニングに問題があります。

•状況 3：出力調整カウンタ値が相対的に高い。分析：出力調整しきい値がデフォルト値の 2
dBに設定されていると考えられます。モデムのトランスミッタステップサイズは 1.5 dBで
すが、ヘッドエンドは 0.25 dBのステップサイズを要求することができます。フラップリス
トの不適切なエントリ数を少なくするために、出力しきい値を6dBに調整することを推奨し
ます。出力調整しきい値は、Cisco IOSのグローバルコンフィギュレーションモードで、cable
flap power threshold <0-10 dB>を使用して設定できます。短い増幅器のカスケードで正常に運
用されている HFCネットワークでは、2～ 3 dBのしきい値を使用できます。

•状況 4：出力調整カウンタ値および CRCエラーが多い。分析：ファイバノードがアップス
トリームのリターンレーザーをクリッピングしている状況を示しています。CRCカウント
が最も高いモデムを最初に調べてください。モデムがオフラインにならない場合（Ins=0）、
加入者が気づくことはありません。ただし、アップストリームで IPパケットがドロップされ
るので、加入者に対するサービス提供が遅くなることがあります。この状況では、CiscoCMTS
ルータのケーブルインターフェイス上で入力エラーが発生します。

•状況 5：挿入レートが高い。分析：リンクの再確立が過度に頻繁な場合、通常は、モデムの
登録に問題があります。これは、フラップカウンタを追跡する挿入カウンタ値が高くなるこ

とで示されます。

振幅の平均化の実行

CMTSでは、平均化アルゴリズムを使用して、搬送波対ノイズ比が小さいために過度の電力調整
（いわゆるフラッピング）が行われているケーブルモデムについて、最適な電力レベルを決定し

ます。フラッピング中のケーブルモデムがドロップされるのを防ぐため、CMTSは、設定可能な
RNG-REQメッセージ数を平均化してから、電力調整を行います。潜在的に不安定なリターンパ
スを補正することによって、CMTSは、影響のあるケーブルモデムとの接続を維持します。ただ
し、このような電力調整は、不安定なリターンパス接続を示していると解釈できます。

showcableflap-listおよび showcablemodemコマンドが機能強化されて、CMTSが電力を調整して
いるパスと、最大送信電力設定値に達したモデムを示すようになりました。これらの状況は、補

正する必要がある不安定なパスであることを示します。

次に、showcableflap-listコマンドの出力例を示します。

Router# show cable flap-list
MAC Address Upstream Ins Hit Miss CRC P-Adj Flap Time
0010.7bb3.fd19 Cable1/0/U1 0 2792 281 0 *45 58 Jul 27 16:54:50
0010.7bb3.fcfc Cable1/0/U1 0 19 4 0 !43 43 Jul 27 16:55:01
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0010.7bb3.fcdd Cable1/0/U1 0 19 4 0 *3 3 Jul 27 16:55:01

アスタリスク（*）は、CMTSがこのモデムに電力調整法を使用していることを示しています。感
嘆符（!）は、モデムが最大送信電力に達していることを示しています。

showcablemodemコマンドの出力は次のとおりです。

Router# show cable modem
Interface Prim Online Timing Rec QoS CPE IP address MAC address

Sid State Offset Power
Cable1/0/U0 1 online 2257 0.00 3 0 10.30.128.142 0090.8330.0217
Cable1/0/U0 2 online 2262 *-0.50 3 0 10.30.128.145 0090.8330.020f
Cable1/0/U0 3 online 2260 0.25 3 0 10.30.128.146 0090.8330.0211
Cable1/0/U0 4 online 2256 *0.75 3 0 10.30.128.143 0090.8330.0216
Cable1/0/U0 5 online 2265 *0.50 3 0 10.30.128.140 0090.8330.0214
Cable1/0/U0 6 online 2256 0.00 3 0 10.30.128.141 0090.8330.0215
Cable1/0/U0 7 online 4138 !-1.00 3 1 10.30.128.182 0050.7366.124d
Cable1/0/U0 8 online 4142 !-3.25 3 1 10.30.128.164 0050.7366.1245
Cable1/0/U0 9 online 4141 !-3.00 3 1 10.30.128.185 0050.7366.17e3
Cable1/0/U0 10 online 4142 !-2.75 3 0 10.30.128.181 0050.7366.17ab
Cable1/0/U0 11 online 4142 !-3.25 3 1 10.30.128.169 0050.7366.17ef

showcableflap-listコマンド表示の場合と同様に、showcablemodemコマンド出力に示されている
*記号は、このCMでCMTSが電力調整法を使用していることを意味します。記号 !は、CMが最
大送信電力に達していることを示しています。

その他の関連するコマンドの使用

次の関連する Cisco IOSコマンドを使用すると、ケーブルモデムのメンテナンスおよび情報を表
示できます。

•次のコマンドは、ステーションメンテナンスリストの 1つのケーブルモデム（またはすべ
てのケーブルモデム）のカウンタをクリアします。

clear cable modem {mac-addr | ip-addr | all} counters

•次のコマンドは、SIDに基づいて、QoS、モデムステータス、In/Outオクテット、IPアドレ
ス、およびMACアドレスを表示します。

show int cable slot/port sid

•次のコマンドは、キープアライブポーリングリストからモデムを削除することにより、モ
デムの RFリンクを切断します。これにより、モデムは強制的にリセットされます。次の警
告に注意してください。

clear cable-modem {mac-addr | ip-addr | all} reset

clearcable-modem all resetコマンドを実行すると、すべてのモデムがオフラインになり、ユー
ザに対するサービスが停止します。テスト環境または非実働環境で使用するのが最良です。

ヒント
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•次のコマンドは、MACレイヤの pingを使用してケーブルモデムがオンラインかどうかを調
べます。この場合、オーバーヘッドを軽減するために、標準 IPpingより小さいデータユニッ
トをワイヤ上で使用します。このコマンドは、モデムの IPレイヤが停止している場合、また
は登録が未完了の場合でも有効です。

ping DOCSIS cable-modem mac-addr | IP address

•次のコマンドは、ケーブルインターフェイス、SID、またはMACアドレスに基づいて、タ
イミングオフセット、受信電力、および QoS値を表示します。

show cable modem [ip-address | MAC-address]

•次のコマンドは、現在のアロケーションテーブルおよび周波数割り当てを表示します。

show cable spectrum-group [spectrum group number]

•次のコマンドは、特定のケーブルルータインターフェイス上の特定の SIDについて、オン
ライン時間とオフライン時間の最大、平均、最小パーセンテージを表示します。

show int slot/port sid connectivity

•次のコマンドは、入力レート、出力レート、入力エラー、CRC、フレーム、オーバーラン、
アンダーラン、コリジョン、インターフェイスのリセットを表示します。このクエリでCMTS
が検索した入力エラー数が多い場合は、アップストリームで雑音が生じている可能性があり

ます。旧バージョンのシャーシの場合、ミッドプレーンやラインカードのネジが緩んでいる

と、同様の問題が起きます。

show interface slot/downstream-port

•次のコマンドは、アップストリームパケットの廃棄数、エラー数、正常なパケット数、修正
可能なエラー数、修正不能なエラー数、ノイズ、およびマイクロリフレクションに関する統

計情報を表示します。

show interface slot/downstream-port upstream

フラップリストトラブルシューティングの設定例

次のコンフィギュレーションファイルの抜粋では、一般的なフラップリスト設定を示します。

!
cable flap-list insertion-time 120
cable flap-list power-adjust threshold 3
cable flap-list miss-threshold 4
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cable flap-list aging 8
cable flap-list size 8191
...

その他の参考資料

フラップリストトラブルシューティング機能の詳細については、次の参考資料を参照してくださ

い。

関連資料

マニュアルタイトル関連項目

『Cisco CMTS Cable Command Reference』CMTSコマンドリファレンス

http://www.cisco.com/c/en/us/support/
cloud-systems-management/
broadband-troubleshooter/
tsd-products-support-series-home.html

Cisco Broadband Troubleshooter

標準

タイトル標準
15

『Data-Over-Cable Service Interface Specification
DOCSIS 1.0 Radio Frequency Interface (RFI)』

ANSI/SCTE 22-1 2012（以前の
SP-RFI-C01-011119）

『Data-over-Cable Service Interface Specifications
Radio Frequency Interface Specification』

SP-RFIv1.1-I08-020301

『DOCSIS Baseline Privacy Interface Plus
Specification』

SP-BPI+-I08-020301

15
サポートされている標準がすべて記載されているわけではありません。

MIB

MIB のリンクMIB 16

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://tools.cisco.com/ITDIT/MIBS/servlet/index

CISCO-CABLE-SPECTRUM-MIB
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16
サポートされているMIBがすべて記載されているわけではありません。

RFC

リンク説明

Request for Comment（RFC）とインターネット
ドラフトを検索してダウンロードするには、次

の URLから Internet Engineering Task Force
（IETF）のWebサイトを参照してください。

http://www.ietf.org/index.html

この機能でサポートが追加または変更された

RFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

フラップリストのトラブルシューティングに関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 256：フラップリストのトラブルシューティングに関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1フラップリストのトラブル

シューティング
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第 99 章

MAX CPE と Host パラメータ

このマニュアルでは、ケーブルネットワークで使用する、Data-over-Cable Service Interface
Specifications（DOCSIS）により許可される加入者アクセスを制御するためのさまざまな方法に
ついて説明します。

• 機能情報の確認, 1765 ページ

• Cisco cBRシリーズルータに関するハードウェア互換性マトリクス, 1766 ページ

• MAX CPEと Hostパラメータの情報, 1766 ページ

• MAX CPEと Hostパラメータの設定方法, 1771 ページ

• 設定例, 1773 ページ

• その他の参考資料, 1774 ページ

• MAX CPEと Hostパラメータに関する機能情報, 1775 ページ

機能情報の確認

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://tools.cisco.com/
ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要ありません。
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Cisco cBR シリーズルータに関するハードウェア互換性マトリクス

Cisco IOS-XEの特定のリリースで追加されたハードウェアコンポーネントは、特に明記しな
い限り、以降のすべてのリリースでもサポートされます。

（注）

表 257：Cisco cBRシリーズルータに関するハードウェア互換性マトリクス

インターフェイスカードプロセッサエンジンCisco CMTS プラットフォーム

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8 CCAPラインカー
ド：

• PID：CBR-LC-8D30-16U30

• PID：CBR-LC-8D31-16U30

• PID：CBR-RF-PIC

• PID：CBR-RF-PROT-PIC

• PID：
CBR-CCAP-LC-40G-R

Cisco cBR-8ダウンストリーム
PHYモジュール：

• PID：CBR-D30-DS-MOD

• PID：CBR-D31-DS-MOD

Cisco cBR-8アップストリーム
PHYモジュール：

• PID：CBR-D30-US-MOD

• PID：CBR-D31-US-MOD

Cisco IOS-XEリリース 16.5.1
以降のリリース

Cisco cBR-8スーパーバイザ：

• PID：
CBR-CCAP-SUP-160G

• PID：CBR-CCAP-SUP-60G

• PID：CBR-SUP-8X10G-PIC

Cisco cBR-8コンバージドブ
ロードバンドルータ

MAX CPE と Host パラメータの情報
DOCSIS仕様には、サービスプロバイダーが特定のケーブルモデムを介してネットワークにアク
セスできる加入者数を制御できるようにする多数のプロビジョンが含まれます。

ネットワークにアクセスできる CPEの数を制御するパラメータは次のとおりです。
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また、DOCSISコンフィギュレーションファイルには、ケーブルモデムの背後にある CPEデ
バイスがケーブルネットワークにアクセスできるかどうかを指定するNetworkAccessパラメー
タが含まれています。Network AccessパラメータがDisabledに設定されている場合、ケーブル
モデムの背後にある CPEデバイスはネットワークにアクセスできません。

（注）

また、Cisco CMTSは、オフラインのケーブルモデムを内部データベースに 24時間リストし
ます。CMTSは、24時間の期間が終了してケーブルモデムがオンラインに戻るまで、これら
のオフラインケーブルモデムのCPEカウントをリセットしません。24時間の期間が終了する
前にケーブルモデムがオンラインに戻った場合は、CMTSは既存の CPEカウントを継続して
使用します。

ヒント

これらの方法はすべて目的が似ていますが、設定は異なり、ケーブルモデムやCPEデバイスに与
える影響が異なります。

ケーブルモデムはMAX CPE値を適用し、CMTSはMAX Host、Max CPE IP、およびMAX CPE
IPv6値を適用します。

MAX CPEパラメータは、CPEデバイスのレイヤ 2制御を提供します。MAX CPE IPおよび
MAX CPE IPv6パラメータは、CPEデバイスのレイヤ 3制御を提供します。2つの方法は補完
し合う関係にありますが、それ以外の関係性はありません。

（注）

MAX CPE
MAX CPEは必須パラメータであり、現在のセッション中にネットワークにアクセスできる CPE
デバイスの数を制御するために使用されます。DOCSIS1.0ケーブルネットワークでは、MAXCPE
パラメータは、任意の特定のケーブルモデムを使用してケーブルネットワークに接続できるCPE
デバイスの数を制御するための主な手段です。このパラメータは、DOCSISコンフィギュレーショ
ンファイル（TLV 18）内に設定されます。DOCSISコンフィギュレーションファイルに設定され
ていない場合、このパラメータの値はデフォルトで 1になります。

DOCSIS 1.1ケーブルネットワークでは、CMTSは DOCSISコンフィギュレーションファイル
内で指定されているMAX CPEパラメータを無視し、代わりにMAXHostパラメータを使用し
ます。

（注）

新しい CPEデバイスがケーブルネットワークに接続しようとするたびに、ケーブルモデムは装
置のアドレス（MACアドレス）をログします。ケーブルモデムがMACアドレスのMAXCPE数
に到達していい場合、新しいCPEデバイスはネットワークへのアクセスが許可されます。ケーブ
ルモデムがMAX CPE制限に達すると、他の CPEデバイスからのトラフィックをドロップしま
す。
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ケーブルモデムはデフォルトで、新しいMACアドレスを先着順に学習します。また、DOCSIS
コンフィギュレーションファイル（TLV 14）にMACアドレスを入力することで、許可する CPE
デバイスのMACアドレスを予め設定できます。これらのケーブルモデムは、事前に設定された
MACアドレスに対して優先的にネットワークへの接続を許可します。

DOCSIS仕様では、ケーブルモデムによるMACアドレスのエージアウトが許可されていないた
め、ケーブルモデムがリセットされるまでMACアドレスはケーブルモデムのログに残ります。
したがって、このパラメータについては、「ケーブルネットワークに同時接続可能なCPEデバイ
スの最大数」としてではなく、「特定のセッション中に接続可能なCPEデバイスの最大数」とし
て考える必要があります。

たとえば、MAX CPEを 2に設定すると、顧客は 1台のケーブルモデムを使用して、最大で 2台
の CPEデバイス（2個のMACアドレス）をケーブルネットワークに接続します。顧客は、2台
のPCを同時にケーブルモデムに接続し、両方からネットワークにアクセスすることが可能です。

しかし、顧客がこれらの PCを切断して新たに別の 2台を接続した場合、これらの PCはケーブル
モデム上では 3番目および 4番目のMACアドレスとなるので、ケーブルモデムは新しい PCを
オンラインにすることはできません。顧客がそれらの PCを使用するには、ケーブルモデムをリ
セットする必要があります。

MAX CPE値（指定した場合）は、DOCSIS 1.0コンフィギュレーションファイルで正の整数
を指定する必要があります。このパラメータは DOCSIS 1.1コンフィギュレーションファイル
ではゼロにすることもできますが、その場合、ケーブルモデムのMAXCPE値には 1を使用し
ます。MAXCPEパラメータをいずれのタイプのDOCSISコンフィギュレーションファイルに
も指定しない場合、デフォルトの 1に設定されます。

（注）

MAX Host
MAX Hostパラメータはオプションのパラメータであり、Cisco CMTSに設定され、CMTSがネッ
トワークアクセスを許可する CPEデバイス（MACアドレス）の最大数を指定します。使用する
CLIコマンドに応じて、個々のケーブルモデム、特定のケーブルインターフェイス上のすべての
ケーブルモデム、または Cisco CMTS上のすべてのケーブルモデムに対してこのパラメータを制
御できます。

• cablemodemmax-cpe：CiscoCMTS上のすべてのケーブルモデムのMAXHostを設定します。
unlimitedキーワードを使用して、Cisco CMTSがケーブルモデムに対してMAX Host制限を
実行しないように指定できます。

これをイネーブルにすると、Cisco CMTSは、CPEデバイスがケーブルネットワークに初めてア
クセスした際にMACアドレスを学習します。Cisco CMTSがMAX Hostパラメータで指定された
最大MACアドレス数をログすると、その後は他のMACアドレスを持つ CPEデバイスのすべて
のトラフィックがドロップされます。
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DOCSIS 1.1ケーブルネットワークでは、MAX CPE IPおよびMAX Hostパラメータの両方が
設定された場合、各ケーブルモデムの背後で許可される CPEデバイスの最大数を決めるため
に、Cisco CMTSは小さい方の値を使用します。デフォルトでは、MAX Hostは 16に設定され
ています。

ヒント

Cisco CMTSがリセットされるたびに、MAX Hostアドレステーブル全体がクリアされます。
また、clearcablehostコマンドを使用して特定の CPEデバイスのエントリをクリアすることも
できます。

（注）

MAX Host への任意の値の指定

CMTS上のすべてのケーブルモデムに適用される cable modem max-cpeコマンドは、CMTSが
CPEデバイスに対していかなる制限も実施しないことを指定するunlimitedキーワードをサポート
します。unlimited keywordを使って CMTSを設定すると、あらゆる数の CPEデバイスがケーブル
モデムでサポートされます。

unlimitedオプションを使用する場合は、各ケーブルモデムがサポートする CPEデバイスの最大
数を制御できるよう、DOCSISコンフィギュレーションファイルで適切なMAX CPE値を必ず指
定してください。また、ユーザが無制限の数の IPアドレスを要求するのを防ぐため、DHCPサー
バを設定して、各ケーブルモデムの背後にある CPEデバイスに割り当てられる IPアドレスの数
を制御します。

MAX CPE IP
MAXCPE IPパラメータはDOCSIS 1.1ケーブルネットワークでのみ適用可能であり、オプション
のパラメータです。このパラメータは、ケーブルモデムが CPEデバイスで IPアドレスフィルタ
リングを実行するか否かを設定します。フィルタリングを実行する場合、この属性は、同時にモ

デムの背後で許可される同時 IPアドレスの最大数も指定します。

MAX CPE IPパラメータは、DOCSISコンフィギュレーションファイル（TLV 35）に設定される
か、ケーブルモデム用に（DOCS-CABLE-DEVICE-MIB内の）docsDevCpeIpMax属性を設定する
SNMPコマンドを使用して設定します。デフォルトでは、このパラメータは有効ではありません。
cablesubmgmtdefaultactiveコマンドを使ってMAXCPE IPパラメータの使用を有効にしない限り、
Cisco CMTSはアクティブにCPEデバイスを管理しません。cable submgmt default max-cpeコマン
ドを使用して、ケーブルモデムの背後にある IPアドレスの数を制限することができます。

この機能をイネーブルにすると、CPEデバイスが最初に IPパケットをネットワークに送信すると
きに、ケーブルモデムが許容 IPアドレスを学習します。IPアドレスが docsDevFilterCpeTableテー
ブルに追加されます。このアドレステーブルは、ケーブルモデムがリセットされるか、または電

源がオフになると自動的にクリアされます。また、このケーブルモデムの該当するテーブルエン

トリ内で docsSubMgtCpeControlReset属性を設定することにより、IPアドレステーブルを手動で
クリアできます。
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CMTSは、フィルタリング処理の一部としてMAXCPE IP値を使用しますが、この 2つのフィ
ルタはケーブルモデムと CMTSで独立して動作します。

ヒント

MAX CPE IPv6
MAX CPE IPv6パラメータはオプションのパラメータであり、任意の時点にケーブルモデムに許
可される同時 IPv6アドレスの最大数を指定します。

MAXCPE IPv6パラメータは、DOCSIS 3.0コンフィギュレーションファイル（TLV 63）に設定さ
れるか、ケーブルモデム用に（DOCS-SUBMGT3-MIB内の）docsSubmgt3BaseCpeMaxIpv6PrefixDef
属性を設定する SNMPコマンドを使用して設定します。デフォルトでは、このパラメータは有効
ではありません。cablesubmgmtdefaultactiveコマンドを使用してMAX CPE IPv6パラメータの使
用を有効にしない限り、CiscoCMTSはアクティブにCPEデバイスを管理しません。cable submgmt
default max-ipv6-cpeコマンドを使用して、ケーブルモデムの背後で許可される IPv6アドレスの
数を制限することができます。

MAX CPE IPv6機能をイネーブルにすると、CPEデバイスが最初に IPv6パケットをネットワーク
に送信するときにケーブルモデムが許容 IPv6アドレスを学習します。IPv6アドレスが IPv6アド
レステーブルに追加されます。アドレステーブルは、ケーブルモデムがリセットされるか電源

がオフになると自動的にクリアされます。

MAX CPE パラメータの相互運用
異なる CPE制御方式をすべて同時にアクティブにすることができます。この場合、相互関係は
あっても衝突することはありません。表にそれぞれの方法と特長を示します。

表 258：各 MAX CPE および MAX Host 制御メカニズムの比較

CMTS 適用のプライオ
リティ

CMTS の対応する機能機能CM 設定パラメータ

CMTSは CMコンフィ
ギュレーションファイ

ルをオーバーライドし

ます

Cable submgmt default
learnable

CPEデバイスのすべて
のネットワークアクセ

スを防止

Network Access Control

最小制限が適用されま

す

Cable modem max-hostsCMごとにMACアド
レスを制限

MAX CPE

最大制限が適用されま

す

Cable submgmt default
max-cpe

CMごとに IPアドレス
を制限

MAX CPE IP

最大制限が適用されま

す

Cable submgmt default
max-ipv6-cpe

CMごとに IPv6アドレ
スを制限

MAX CPE IPv6
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表は、MAXCPEパラメータをプライオリティ順に示しています。たとえば、NetworkAccessControl
パラメータとMAX CPEパラメータの相互関係は次のとおりです。

•ケーブルモデムの [Network Access Control]フィールドが [Disabled]に設定されている場合、
他のパラメータがどのように設定されているかに関わらず、そのモデムのCPEデバイスのど
れにもアクセスできません。

•ケーブルモデムの [Network Access Control]が [Enabled]、[MAX CPE]が 1に設定されている
場合、残りのパラメータがどのように設定されているかに関わらず、最大 1つのCPEデバイ
スがネットワークにアクセスできます。

利点

• CMTSの柔軟性により、マルチプルサービスオペレータのプロビジョニング担当者、サービ
スプロバイダー、その他のユーザは、ケーブルモデムの背後で接続可能な CPEデバイスの
最大数、IPv4アドレスの最大数、および IPv6アドレスの最大数を CMTSとケーブルモデム
の間で同期できます。

•変更は、CLIコマンドを使用するか SNMPコマンドを使用して行うことができます。

MAX CPE と Host パラメータの設定方法
CMTSで認識される許可された CPEデバイスの最大数をリセットするには、次のコンフィギュ
レーションコマンドのいずれかを使用します。すべての手順は必要に応じてオプションとなりま

す。

ケーブルモデムが CMTSに登録する際に、CMTSはケーブルモデムにMAX Host値を割り当
てます。MAXHostコマンドに変更を加えた場合、変更後に登録されたケーブルモデムのみに
影響します。

（注）

Cisco CMTS での CPE デバイスの最大数の設定
ケーブルモデムごとに CPEデバイスの最大数を設定するには、次の手順を実行してください。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

すべてのケーブルインターフェイスに対してCisco
CMTSでMAXCPEパラメータの値を設定します。

cablemodemmax-cpe [number |
unlimited]

例：

Router(config)# cable modem

ステップ 3   

show cable modem subscriberは、cable modem
max-cpeのMAXIMUM値と、ケーブルモデムの
DOCSISコンフィギュレーションファイル内の
MAX CPE値を表示します。

max-cpe 8

オンラインにできるCPRの数は、次のいずれかの
要因に基づいて決定されます。

• CPEの数が、ケーブルモデムのDOCSISコン
フィギュレーションファイル内のMAX CPE
値よりも小さい場合、cable modem max-cpe
コマンドはコンフィギュレーションファイル

の値をオーバーライドします。

• CPEの数が、ケーブルモデムのDOCSISコン
フィギュレーションファイル内のMAX CPE
値より大きい場合、または無制限と設定され

ている場合は、コンフィギュレーションファ

イルの設定値が優先されます。

コンフィギュレーションファイル内の値

がゼロで、nocablemodemmax-cpeが設
定されている場合、IPアドレスを取得で
きる CPEデバイスはありません。

（注）

CMTSが CPEデバイスをアクティブに管理するよ
うに指定します。デフォルト値はこのコマンドの

cablesubmgmtdefaultactive

例：

Router(config)# cable submgmt

ステップ 4   

noバージョンです。つまり、CMTSはCPEデバイ
スをアクティブに管理しません。

default active
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目的コマンドまたはアクション

（任意）MAX CPE IPのデフォルト値を指定しま
す。

cablesubmgmtdefaultmax-cpe
cpe-ip

例：

Router(config)# cable submgmt

ステップ 5   

default max-cpe 4

（任意）MAX IPv6 CPEのデフォルト値を指定し
ます。

cablesubmgmtdefaultmax-ipv6-cpe
ipv6-num

例：

Router(config)# cable submgmt

ステップ 6   

default max-ipv6-cpe 4

グローバルコンフィギュレーションモードを終了

します。

exit

例：

Router(config)# exit

ステップ 7   

次の作業

cablemodemmax-cpeunlimitedコマンドを使用すると、サービス妨害攻撃が可能になり、シス
テムにセキュリティホールが発生します。これにより、単一ユーザが大量の IPアドレスを取
得できるため、利用可能なすべての IPアドレスを予約すると、ネットワーク全体がダウンし
ます。

（注）

設定例

ケーブルインターフェイスの現在の設定とステータスを表示するには、特権 EXECモードで
showrunning-configコマンドを使用します。次の出力例では、最大 5つの CPEデバイスがトラ
フィックを送るために指定されたケーブルインターフェイスを使用できるように、CMTSが許可
しています。

interface Cable3/0
ip address 192.168.1.1 255.255.255.0 secondary
ip address 10.1.1.1 255.255.255.0
load-interval 30
no keepalive
cable downstream annex B
cable downstream modulation 256qam
cable downstream interleave-depth 32
cable downstream frequency 507000000
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cable upstream 0 frequency 27008000
cable upstream 0 power-level 0
cable upstream 0 minislot-size 32
cable upstream 0 modulation-profile 2
no cable upstream 0 shutdown
cable upstream 1 frequency 29008000
cable upstream 1 power-level 0
cable upstream 1 channel-width 3200000
cable upstream 1 minislot-size 4
no cable upstream 1 shutdown
cable dhcp-giaddr policy
cable helper-address 172.17.110.131
end

また、moresystem:running-configコマンドを使用すると、ケーブルインターフェイスで許可され
る最大 CPEデバイス数を確認することもできます。

CMTS01# more system:running-config
Building configuration...
Current configuration:
!
interface Cable6/0
ip address 1.1.1.1 255.255.255.0
no keepalive
cable insertion-interval 2000
cable downstream annex B
cable downstream modulation 64qam
cable downstream interleave-depth 32
cable downstream symbol-rate 5056941
cable upstream 0 frequency 15008000
cable upstream 0 fec
cable upstream 0 scrambler
no cable upstream 0 shutdown

その他の参考資料

Cisco CMTSでのMAX CPEと Hostパラメータの設定に関連する詳細については、次の参考資料
を参照してください。

関連資料

マニュアルタイトル関連項目

『Cisco CMTS Cable Command Reference』Cisco CMTSコマンド

『Using the max-cpe Command in the DOCSIS and
CMTS』

MAX CPEパラメータの相互運用

標準

タイトル標準
17

『Data-Over-Cable Service Interface Specifications
Radio Frequency Interface Specification , version
1.1』（http://www.cablelabs.com/cablemodem/）

SP-RFIv1.1-I08-020301
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http://www.cisco.com/c/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref.html
http://www.cisco.com/c/en/us/support/docs/broadband-cable/data-over-cable-service-interface-specifications-docsis/22177-max-cpe-in-docsis.html
http://www.cisco.com/c/en/us/support/docs/broadband-cable/data-over-cable-service-interface-specifications-docsis/22177-max-cpe-in-docsis.html
http://www.cablemodem.com
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17
サポートされている標準がすべて記載されているわけではありません。

MIB

MIB のリンクMIB 18

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

DOCS-CABLE-DEVICE-MIB

DOCS-SUBMGT-MIB

DOCS-SUBMGT3-MIB

18
サポートされているMIBがすべて記載されているわけではありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

MAX CPE と Host パラメータに関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）
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表 259：MAX CPE と Host パラメータに関する機能情報

機能情報リリース機能名

この機能は、 Cisco cBRシリー
ズコンバージドブロードバン

ドルータ上の Cisco IOS XE
Everest 16.6.1に統合されまし
た。

Cisco IOS XE Everest 16.6.1MAX CPEと Hostパラメータ
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第 100 章

SNMP バックグラウンド同期

SNMPバックグラウンド同期機能は、DOCSISMIBテーブルのSNMPポーリングのパフォーマン
スを改善するために、バックグラウンドで定期的にラインカードからスーパーバイザにDOCSIS
MIBデータを同期します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載

されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合

は、このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
tools.cisco.com/ITDIT/CFN/からアクセスできます。http://www.cisco.com/のアカウントは必要あり
ません。

目次

• SNMPバックグラウンド同期について, 1777 ページ

• SNMPバックグラウンド同期の設定方法, 1778 ページ

• SNMPバックグラウンド同期の設定例, 1785 ページ

• SNMPバックグラウンド同期に関する機能情報, 1785 ページ

SNMP バックグラウンド同期について
SNMPのパフォーマンスを向上させるために、ラインカードとスーパーバイザの間で SNMPMIB
情報を同期する SNMPバックグラウンド同期機能が導入されています。この機能は rawソケット
に基づいており、TCPプロトコルを使用します。SNMPバックグラウンド同期には、次の利点が
あります。
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•複数の小さなパケットを一緒にバンドルして送信し、IPCチャネル使用率を向上させます。

•事前に割り当てられた静的バッファを使用してメッセージを送受信することで、実行時の
バッファ割り当てを回避します。

•システムに高い負荷がかかっているときに CPUに負担をかけないように、CPU使用率に基
づいてSNMPバックグラウンド同期の受信プロセスをスリープ状態にすることで、他の優先
されるプロセスと競合しません。

•サポート対象のMIBテーブルに関する SNMPポーリングのパフォーマンスを大幅に向上さ
せて、スーパーバイザとラインカードの両方で CPU使用率を低減させます。

SNMPバックグラウンド同期では、次のMIBテーブルがサポートされます。

• docsQosParamSetEntry

• docsIetfQosParamSetEntry

• docsQos3ParamSetEntry

• docsIf3CmtsCmUsStatusEntry

• docsIfCmtsCmStatusEntry

• docsSubMgtCpeControlEntry

• docsSubMgtCmFilterEntry

• cdxCmtsCmStatusExtEntry

• docsLoadBalCmtsCmStatusEntry

• docsIf3CmtsCmRegStatusTable

• docsIfSignalQualityTable

• docsifCmtsServiceTable

• cdxCmtsServiceExtEntry

SNMP バックグラウンド同期の設定方法

SNMP バックグラウンド同期の有効化
はじめる前に

cable bgsyncコマンドを使用するには、グローバルコンフィギュレーションモードで service
internalコマンドを設定する必要があります。

SNMPバックグラウンド同期はデフォルトで有効にされています。この機能を無効にするには no
cable bgsync activeを使用し、再び有効にするには cable bgsync activeを使用します。次の手順で、
SNMPバックグラウンド同期を有効にする具体的なステップを記載します。
enable
configure terminal
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cable bgsync active
exit

データ間隔の設定

はじめる前に

cable bgsyncコマンドを使用するには、グローバルコンフィギュレーションモードで service
internalコマンドを設定する必要があります。cable bgsyncコマンドは CPU使用率に影響を与え
る可能性があるため、慎重に使用してください。

Cisco cBRルータ上の SNMP MIBデータのバックグラウンド同期のデータ間隔を設定するには、
グローバルコンフィギュレーションモードで cable bgsync {itime i-interval|ptime p-interval}コマン
ドを使用します。バックグラウンド同期を無効にするには、このコマンドの no形式を使用しま
す。次の手順で、データ間隔を設定する具体的なステップを記載します。

enable
configure terminal
service internal
cable bgsync itime i-interval
cable bgsync ptime p-interval
exit
itime関連するすべてのMIBテーブルをラインカードからスーパーバイザに同期する間隔です。
有効な範囲は 5～ 31536000です。デフォルト値は 86400です。ptime変更されたMIBの内容をラ
インカードからスーパーバイザに同期する間隔です。

SNMP バックグラウンド同期の確認
• SNMPバックグラウンド同期の現在のステータスを表示するには、次の例に示すように show
cable bgsyncコマンドを使用します。

Router#show cable bgsync
Background Sync is active, uptime is 5 minutes, 14 seconds.
Background Sync last active time is 5 minutes, 14 seconds. ago.
I-packet interval time is 1 day, P-packet interval time is 5 senconds.
Line Card with bg-sync: 3/0
Line Card working on I syncing:
Last clear cable bg sync counters Time:
Total bytes: 85864
Total background sync packets: 2109
Ack packets: 0
Run Ctrl Msg packets: 2
Data packets: 0

Interval packets: 2002
I Type packets: 230
P Type packets: 1772

Bg sync data IPC lost packets: 0

Background Sync statistics for the last 00:07:34
===============================================================
ipc packets 0-30k: 105
ipc packets 30-60k: 0
ipc packets 60-100k: 0
msg per packet average: 20
msg per packet max: 113
msg per packet min: 1
msg per packet under 3: 60
===============================================================
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type packets cpu-total(ms) avg(us) max(us)
serv flow 904 3 3 1000
sflog 0 0 0 0
cm 17 0 0 0
cmtx 296 0 0 0
paramset 112 0 0 0
DXIF 298 0 0 0
sid 208 0 0 0
uschan 167 1 5 1000
---------------------------------------------------------------
IPC PKTs 105 4 0 ms 1 ms
=====================================================================================
slot type packets bytes pps Bps wrong_len_pkts
0 serv flow 0 0 0.0 0.0 0

0 sflog 0 0 0.0 0.0 0

0 cm 0 0 0.0 0.0 0

0 cmtx 0 0 0.0 0.0 0

0 paramset 0 0 0.0 0.0 0

0 DXIF 0 0 0.0 0.0 0

0 sid 0 0 0.0 0.0 0

0 uschan 0 0 0.0 0.0 0

1 serv flow 0 0 0.0 0.0 0

1 sflog 0 0 0.0 0.0 0

1 cm 0 0 0.0 0.0 0

1 cmtx 0 0 0.0 0.0 0

1 paramset 0 0 0.0 0.0 0

1 DXIF 0 0 0.0 0.0 0

1 sid 0 0 0.0 0.0 0

1 uschan 0 0 0.0 0.0 0

2 serv flow 0 0 0.0 0.0 0

2 sflog 0 0 0.0 0.0 0

2 cm 0 0 0.0 0.0 0

2 cmtx 0 0 0.0 0.0 0

2 paramset 48 7680 0.0 0.0 0

2 DXIF 0 0 0.0 0.0 0

2 sid 16 512 0.0 0.0 0

2 uschan 0 0 0.0 0.0 0

3 serv flow 904 25104 4.4 115.4 0

3 sflog 0 0 0.0 0.0 0

3 cm 17 981 0.0 2.0 0

3 cmtx 296 8607 0.7 20.6 0

3 paramset 64 8368 0.0 0.0 0

3 DXIF 298 21876 0.9 74.3 0
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3 sid 192 4756 0.1 6.8 0

3 uschan 167 5832 0.3 10.7 0

6 serv flow 0 0 0.0 0.0 0

6 sflog 0 0 0.0 0.0 0

6 cm 0 0 0.0 0.0 0

6 cmtx 0 0 0.0 0.0 0

6 paramset 0 0 0.0 0.0 0

6 DXIF 0 0 0.0 0.0 0

6 sid 0 0 0.0 0.0 0

6 uschan 0 0 0.0 0.0 0

7 serv flow 0 0 0.0 0.0 0

7 sflog 0 0 0.0 0.0 0

7 cm 0 0 0.0 0.0 0

7 cmtx 0 0 0.0 0.0 0

7 paramset 0 0 0.0 0.0 0

7 DXIF 0 0 0.0 0.0 0

7 sid 0 0 0.0 0.0 0

7 uschan 0 0 0.0 0.0 0

8 serv flow 0 0 0.0 0.0 0

8 sflog 0 0 0.0 0.0 0

8 cm 0 0 0.0 0.0 0

8 cmtx 0 0 0.0 0.0 0

8 paramset 0 0 0.0 0.0 0

8 DXIF 0 0 0.0 0.0 0

8 sid 0 0 0.0 0.0 0

8 uschan 0 0 0.0 0.0 0

9 serv flow 0 0 0.0 0.0 0

9 sflog 0 0 0.0 0.0 0

9 cm 0 0 0.0 0.0 0

9 cmtx 0 0 0.0 0.0 0

9 paramset 0 0 0.0 0.0 0

9 DXIF 0 0 0.0 0.0 0

9 sid 0 0 0.0 0.0 0

9 uschan 0 0 0.0 0.0 0
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•スーパーバイザ側またはラインカード側のすべての SNMPバックグラウンド同期データを
表示するには、次の例に示すように showcable bgsync sync-info cableコマンドを使用します。

Router#show cable bgsync sync-info cable 9/0/1
part1 for srv template:
srv_tmp_id min_rate max_rate max_burst
0 0 0 0
1 0 64000 0
2 0 1000000 0
3 0 1000000 3044
4 0 0 3044
5 0 110000000 30000
6 0 0 3044
7 0 2000000000 5000000
8 0 0 3044
part2 for srv flow:
sfid prov_qos adm_qos act_qos wb_mode octets pkts delay_pkts
drop_pkts gate_id create_time total_active_time
1 0 0 0 0 0 0 0
0 0 0 0
2 0 0 0 0 0 0 0
0 0 0 0
3 0 0 0 0 0 0 0
0 0 0 0
4 0 0 0 0 0 0 0
0 0 0 0
5 0 0 0 0 0 0 0
0 0 0 0
6 0 0 0 0 0 0 0
0 0 0 0
7 0 0 0 0 0 0 0
0 0 0 0
8 0 0 0 0 0 0 0
0 0 0 0
9 0 0 0 0 0 0 0
0 0 0 0
10 0 0 0 0 0 0 0
0 0 0 0
11 0 0 0 0 0 0 0
0 0 0 0
12 0 0 0 0 0 0 0
0 0 0 0
13 0 0 0 0 0 0 0
0 0 0 0
14 0 0 0 0 0 0 0
0 0 0 0
15 3 3 3 0 0 0 0
0 0 3600 179
16 3 3 3 0 0 0 0
0 0 3600 179
17 3 3 3 0 0 0 0
0 0 3600 179
18 3 3 3 0 0 0 0
0 0 3600 179
19 3 3 3 0 0 0 0
0 0 3600 179
20 3 3 3 0 0 0 0
0 0 3600 179
21 3 3 3 0 0 0 0
0 0 3600 179
22 3 3 3 0 0 0 0
0 0 3600 179
23 3 3 3 0 0 0 0
0 0 3600 179
24 3 3 3 0 0 0 0
0 0 3600 179
25 3 3 3 0 0 0 0
0 0 3600 179
26 3 3 3 0 0 0 0
0 0 3600 179
27 4 5 5 0 8925 42 0
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0 0 12700 88
28 6 7 7 3 0 0 0
0 0 12700 88
29 4 5 5 3 3855 21 0
0 0 11500 100
30 6 7 7 3 0 0 0
0 0 11500 100
31 8 8 8 3 222 3 0
0 0 11500 100
32 4 5 5 3 1277 11 0
0 0 12100 94
33 6 7 7 0 0 0 0
0 0 12100 94
34 4 5 5 0 3851 21 0
0 0 12300 92
35 6 7 7 3 0 0 0
0 0 12300 92
36 8 8 8 0 148 2 0
0 0 12100 94
37 4 5 5 0 3855 21 0
0 0 12700 88
38 6 7 7 3 0 0 0
0 0 12700 88
39 8 8 8 3 222 3 0
0 0 12300 92
40 4 5 5 3 3281 20 0
0 0 13100 84
41 6 7 7 3 0 0 0
0 0 13100 84
42 8 8 8 3 222 3 0
0 0 12700 88
43 8 8 8 3 222 3 0
0 0 12700 88
44 4 5 5 3 3308 21 0
0 0 13100 84
45 6 7 7 3 0 0 0
0 0 13100 84
46 8 8 8 3 296 4 0
0 0 13100 84
47 8 8 8 3 296 4 0
0 0 13100 84
48 4 5 5 3 73 2 0
0 0 14500 70
49 6 7 7 3 0 0 0
0 0 14500 70
50 8 8 8 3 74 1 0
0 0 14500 70
part3 for sid
sid_entry[1] sid 1 service_class 2 create_time 127 total_octets 8925
sid_entry[2] sid 2 service_class 2 create_time 115 total_octets 3855
sid_entry[3] sid 3 service_class 2 create_time 121 total_octets 1277
sid_entry[4] sid 4 service_class 2 create_time 123 total_octets 3851
sid_entry[5] sid 5 service_class 2 create_time 127 total_octets 3855
sid_entry[6] sid 6 service_class 2 create_time 131 total_octets 3281
sid_entry[7] sid 7 service_class 2 create_time 131 total_octets 3308
sid_entry[8] sid 8 service_class 2 create_time 145 total_octets 73
part4 for cm and cmtx
cm_mac: 68ee.9633.0699, tcsbmp: 0x1, admin_status 1, md_sg_id 0x1510505, rcc_status_id
0x4, rcs_id 0x1520005, tcs_id 0x1 last_reg_time 1444372688, RCP ID:00 10 00 00 10
usch 1, modulation_type 2, rx_power -5, signal_noise 390, time_offset 2085
cm_mac: e448.c70c.96e7, tcsbmp: 0x4, admin_status 1, md_sg_id 0x1510505, rcc_status_id
0x4, rcs_id 0x1520005, tcs_id 0x3 last_reg_time 1444372678, RCP ID:00 10 00 00 08
usch 3, modulation_type 2, rx_power -15, signal_noise 381, time_offset 1785
cm_mac: 0019.474a.c126, tcsbmp: 0x1, admin_status 1, md_sg_id 0x1510505, rcc_status_id
0x0, rcs_id 0x22, tcs_id 0x1 last_reg_time 1444372682, RCP ID:00 00 00 00 00
usch 1, modulation_type 2, rx_power -15, signal_noise 390, time_offset 1792
cm_mac: e448.c70c.982b, tcsbmp: 0x1, admin_status 1, md_sg_id 0x1510505, rcc_status_id
0x4, rcs_id 0x1520005, tcs_id 0x1 last_reg_time 1444372685, RCP ID:00 10 00 00 08
usch 1, modulation_type 2, rx_power -10, signal_noise 390, time_offset 1786
cm_mac: e448.c70c.96d5, tcsbmp: 0x2, admin_status 1, md_sg_id 0x1510505, rcc_status_id
0x4, rcs_id 0x1520005, tcs_id 0x2 last_reg_time 1444372688, RCP ID:00 10 00 00 08
usch 2, modulation_type 2, rx_power -15, signal_noise 381, time_offset 1786
cm_mac: e448.c70c.9819, tcsbmp: 0x1, admin_status 1, md_sg_id 0x1510505, rcc_status_id
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0x4, rcs_id 0x1520005, tcs_id 0x1 last_reg_time 1444372692, RCP ID:00 10 00 00 08
usch 1, modulation_type 2, rx_power -10, signal_noise 390, time_offset 1789
cm_mac: e448.c70c.980d, tcsbmp: 0x4, admin_status 1, md_sg_id 0x1510505, rcc_status_id
0x4, rcs_id 0x1520005, tcs_id 0x3 last_reg_time 1444372695, RCP ID:00 10 00 00 08
usch 3, modulation_type 2, rx_power -10, signal_noise 390, time_offset 1783
cm_mac: e448.c70c.96f3, tcsbmp: 0x1, admin_status 1, md_sg_id 0x1510505, rcc_status_id
0x4, rcs_id 0x1520005, tcs_id 0x1 last_reg_time 1444372723, RCP ID:00 10 00 00 04
usch 1, modulation_type 2, rx_power 0, signal_noise 420, time_offset 1798
part5 for dxif info ifnum 1
basedata[1][1]: cmstatusindex 2375681, cm_mac 68ee.9633.0699, cm_ip 0x5011961F, cm_ds_if
59881, cm_us_if 204952
cmregmode 2, cmmodultype 2, cmdocmode 2
basedata[1][2]: cmstatusindex 2375682, cm_mac e448.c70c.96e7, cm_ip 0x5011961D, cm_ds_if
59882, cm_us_if 204954
cmregmode 2, cmmodultype 2, cmdocmode 2
basedata[1][3]: cmstatusindex 2375683, cm_mac 0019.474a.c126, cm_ip 0x50119602, cm_ds_if
59914, cm_us_if 204952
cmregmode 2, cmmodultype 2, cmdocmode 2
basedata[1][4]: cmstatusindex 2375684, cm_mac e448.c70c.982b, cm_ip 0x50119612, cm_ds_if
59881, cm_us_if 204952
cmregmode 2, cmmodultype 2, cmdocmode 2
basedata[1][5]: cmstatusindex 2375685, cm_mac e448.c70c.96d5, cm_ip 0x5011960D, cm_ds_if
59881, cm_us_if 204953
cmregmode 2, cmmodultype 2, cmdocmode 2
basedata[1][6]: cmstatusindex 2375686, cm_mac e448.c70c.9819, cm_ip 0x5011961E, cm_ds_if
59881, cm_us_if 204952
cmregmode 2, cmmodultype 2, cmdocmode 2
basedata[1][7]: cmstatusindex 2375687, cm_mac e448.c70c.980d, cm_ip 0x5011961A, cm_ds_if
59882, cm_us_if 204954
cmregmode 2, cmmodultype 2, cmdocmode 2
basedata[1][8]: cmstatusindex 2375688, cm_mac e448.c70c.96f3, cm_ip 0x5011960E, cm_ds_if
59882, cm_us_if 204952
cmregmode 2, cmmodultype 2, cmdocmode 2
part6 uschan for ifnum 1
usport 1 micro_reflections 0 us_snr 390 snmp_sigq_unerroreds 0 snmp_sigq_correcteds 0
snmp_sigq_uncorrectables 0

usport 2 micro_reflections 0 us_snr 381 snmp_sigq_unerroreds 0 snmp_sigq_correcteds 0
snmp_sigq_uncorrectables 0

usport 3 micro_reflections 0 us_snr 390 snmp_sigq_unerroreds 0 snmp_sigq_correcteds 0
snmp_sigq_uncorrectables 0

usport 4 micro_reflections 0 us_snr 0 snmp_sigq_unerroreds 0 snmp_sigq_correcteds 0
snmp_sigq_uncorrectables 0

•指定した Field Replaceable Unit（FRU）の rawソケットプロセス間通信（IPC）インフラスト
ラクチャ統計情報を表示するには、次の例に示すように showplatformsoftware ios slot-idsocket
statisticsコマンドを使用します。

Router#show platform software ios R0 socket statistics 0
---------------------------------------------

Session Slot : 2
Socket FD : 93
Client ID : 0
Message Receive Count : 0
Message Receive Bytes : 0

---------------------------------------------

Session Slot : 2
Socket FD : 93
Client ID : 1
Message Receive Count : 30155
Message Receive Bytes : 1326820

---------------------------------------------

Session Slot : 3
Socket FD : 86
Client ID : 0
Message Receive Count : 0
Message Receive Bytes : 0
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---------------------------------------------

Session Slot : 3
Socket FD : 86
Client ID : 1
Message Receive Count : 29611
Message Receive Bytes : 69782901

SNMP バックグラウンド同期の設定例
次に、SNMPバックグラウンド同期を設定する例を示します。
enable
configure terminal
cable bgsync active
service internal
cable bgsync itime 200
cable bgsync ptime 500
exit

SNMP バックグラウンド同期に関する機能情報
Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 260：SNMP バックグラウンド同期に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1SNMPバックグラウンド同期
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第 101 章

オンラインオフライン診断

お客様はオンラインオフライン診断（OOD）フィールド診断機能を使用して、現場に導入され
ているラインカードのハードウェア関連の問題をテストおよび検証できます。テスト結果に基

づき、ラインカードで障害が発生しているかどうかを確認し、ネットワークの問題をトラブル

シューティングすることができます。

• オンラインオフライン診断の概要, 1787 ページ

• オンラインオフライン診断の設定方法, 1789 ページ

• オンラインオフライン診断の設定例, 1790 ページ

• オンラインオフライン診断に関する機能情報, 1790 ページ

オンラインオフライン診断の概要

フィールド診断メカニズムであるオンラインオフライン診断を使用すると、お客様はラインカー

ドハードウェアの問題をテストして検証することができます。

Cisco cBRユニバーサルブロードバンドルータ内のラインカードに関するハードウェア診断テス
トを実行するには、Cisco.comから無料の OODフィールド診断イメージをダウンロードし、それ
を使用して、ラインカードの問題の原因がハードウェア障害にあるかどうかを検証します。お客

様はスタンバイラインカードに対して随時、サービスを中断することなく、フィールド診断テス

トを実行できます。スタンバイラインカードがスイッチオーバー可能であることを確認すること

で、システムの高可用性を向上させることができます。

フィールド診断イメージについて

ラインカードに関する診断テストを実行するために使用するフィールド診断イメージは、Cisco.com
から入手できます。

まず、Cisco.comから、このイメージをルータ上のいずれかのフラッシュファイルシステムにダ
ウンロードします。ダウンロードしたイメージをラインカードに移動すると、ラインカードは自

動的にオフラインになります。フィールド診断テストを完了してテスト結果を収集した後は、

フィールド診断イメージをラインカードからアンロードする必要があります。フィールド診断イ
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メージをラインカードからアンロードすると、ラインカードは自動的に通常の動作を再開しま

す。

オンラインオフライン診断の利点

•トラブルシューティングの改善フィールド診断では、ラインカードの問題がハードウェアに
関連しているかどうかを検証します。問題がソフトウェアに関連している場合、フィールド

診断イメージによってハードウェアが原因でないことがすぐに解明するため、問題の原因と

なっているソフトウェアの問題を解決することに集中できます。

•装着前のラインカードハードウェアの検証フィールド診断では、Cisco cBRルータに装着さ
れる前のラインカードにハードウェア上の問題があるかどうかを検証します。

•オンサイトでの障害検出フィールド診断を利用することで、問題がハードウェアに関連する
かどうか、ラインカードを交換する必要があるかどうかを確認できます。

•稼働時間の増加問題がハードウェアに関連していない場合、フィールド診断によってライン
カードを不必要にオフラインにすることを回避できるため、ネットワークの稼働率を向上さ

せることができます。

オンラインオフライン診断機能の前提条件

• N + 1冗長構成内の現用（アクティブ）ラインカードに対してOODフィールド診断テストを
実行するには、サービスの中断を避けるために、フィールド診断イメージをラインカードに

ロードする前に、保護（スタンバイ）ラインカードへのスイッチオーバーを行うことを推奨

します。

• OODフィールド診断イメージがラインカードにロードされると、ラインカードがオフライ
ンになります。したがって、フィールド診断テストを行う前に、テスト対象のラインカード

のダウンタイムをスケジュールしてください。

•フィールド診断テストを行う前に必ず、他のインターフェイスに接続されているすべての
ケーブルをデバイスから取り外してください。一部のフィールド診断テストではパケットが

接続先デバイスに送信されることがあるため、インターフェイスを接続するケーブルを取り

外さないと、受信側インターフェイスのパケットカウンタが増加します。

オンラインオフライン診断機能の制限事項

• OODフィールド診断テストの実行中にTelnetを使用してルータにアクセスしても、テストの
進行状況メッセージが画面に表示されません。

•フィールド診断テストの実行中にスーパバイザスイッチオーバが発生すると、テストは直ち
に停止され、ラインカード上のフィールド診断イメージは自動的にラインカードのランタ

イムイメージに置き換えられます。

•この機能は、Cisco IOS-XEリリース 3.18.0S以降のCBR-CCAP-LC-40Gラインカードでサポー
トされます。

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1788

オンラインオフライン診断の概要



•サービスへの影響を避けるために、一度に 1つのラインカードに対して OODを実行するこ
とを推奨します。

•複数のラインカードに対して OODを実行するには、次のラインカードに OODイメージを
ロードする前に 5分～ 10分の間隔を置いてください。

オンラインオフライン診断の設定方法

フィールド診断テストの設定

フィールド診断イメージをロードしてフィールド診断テストを開始するには、次の手順に従いま

す。

copy tftp:image-file {harddisk: | bootflash: | flash:}
request platform hardware diagnostic load slot slot-id image-file autostart

テストプロセスの検証

フィールド診断テストが実行中であるかどうかを確認するには、次の例に示すようにshowplatform
hardware diagnostic status slot slot-idコマンドを使用します。
Router# show platform hardware diagnostic status slot 0
Online Offline Diagnostic Status (P=Passed, F=Failed, U=Untested)
State Overall Test Num Test Done Num Test Result

---------------------------------------------------------------------------------
Running Auto Test 75 70 P:69 F:1 U:5

テスト結果に 0以外のテスト失敗番号が示されている場合は、完全なログをコピーし、Cisco
TACチームに連絡してサポートを求めてください。ログファイルの一覧を表示するには、dir
harddisk:ood/コマンドを使用できます。

（注）

ラインカードからのフィールド診断イメージの削除

フィールド診断イメージをアンロードするには、次のように request platform hardware diagnostic
unload slot slot-idコマンドを使用します。

request platform hardware diagnostic unload slot slot-id

その後、ラインカードがランタイムイメージにリロードされます。
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診断テストの結果を保持するには、フィールド診断イメージをアンロードする前に、show
platform hardware diagnostic status slotコマンド出力を別のファイルにコピーアンドペースト
します。ラインカードからフィールド診断イメージをアンロードした後に、show platform
hardware diagnostic status slotコマンド出力を収集することはできません。

（注）

オンラインオフライン診断の設定例

次に、オンラインオフライン診断の実行時の出力例を示します。

copy tftp:field_diag harddisk:
request platform hardware diagnostic load slot 0 harddisk:field_diag autostart

Mar 2 16:00:51.933 CST: %IOSXE_OIR-6-REMCARD: Card (cc) removed from slot x
Mar 2 16:00:51.934 CST: %CABLE_CLC-5-LOGGER_LC_REMOVED: Carrier Card x removed

オンラインオフライン診断に関する機能情報

Cisco Feature Navigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポート
情報を検索できます。Cisco Feature Navigatorを使用すると、ソフトウェアイメージがサポートす
る特定のソフトウェアリリース、フィーチャセット、またはプラットフォームを確認できます。

Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウ
ントは必要ありません。

次の表は、特定のソフトウェアリリーストレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一

連のソフトウェアリリースでもサポートされます。

（注）

表 261：オンラインオフライン診断に関する機能情報

機能情報リリース機能名

この機能が Cisco cBRシリーズ
コンバージドブロードバンド

ルータ上のCisco IOSXEEverest
16.6.1に統合されました。

Cisco IOS XE Everest 16.6.1オンラインオフライン診断

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

1790

オンラインオフライン診断の設定例

http://www.cisco.com/go/cfn
http://www.cisco.com/


索引

C

Cable Manager 2.0フラップリストのトラブルシューティ
ング 1745

Cable Manager 2.0 1745
class-mapコマンド 1237

match-allの特性とmatch--anyの特性の組み合わせ 1237

D

DOCSISコンフィギュレーションファイル 1766
CMTSCPEでの許可済み CPEデバイスの最大数の設

定 1766
最大数 1766

E

EtherChannel 751
制約事項 751

G

GREトンネル 489
GREトンネル for IPv6 489

I

ICMP 1044
ホスト到達不能メッセージ 1044

IP（インターネットプロトコル） 485
トンネリング 485

IPv6 1077
アクセスコントロールリスト 1077

IPv6でのアクセスクラスフィルタリング 1077
Ipv6用オーバーレイトンネル 487

M

match class-mapコマンド 1237
match-allの特性とmatch--anyの特性の組み合わせ 1237
ネストしたクラスマップ 1237

MPLS VPN 716
図 716

MQC（モジュラ QoSコマンドラインインターフェイス
（CLI）） 1231

構成する 1231
定義 1231

V

VPNベースの合法的傍受 1420
VRFごとの合法的傍受 1420

と

トラフィッククラス 1237
複数のクラスの関連付け 1237

トラフィックポリシー 1237, 1240
作成 1240
複数のトラフィッククラスとの関連付け 1237

トンネリング 483
再帰ルート 483

トンネル 489
IPv6での GRE 489

ね

ネストしたトラフィッククラス 1237
一般的なシナリオ 1237

Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイド
（Cisco IOS XE Fuji 16.7.x 用）

IN-1



ふ

フラップリストのトラブルシューティング 1752, 1753, 1754, 
1755, 1758, 1759

CLIの使用 1753, 1754
SNMP APIの使用 1752
SNMPフラップリストのトラブルシューティングの

使用 1755
トラブルシューティング情報 1755

トラブルシューティング情報 1758

フラップリストのトラブルシューティング (続き)
モニタリングおよびトラブルシューティング 1753
振幅の平均化の実行 1759

も

モジュラ QoSコマンドラインインターフェイス 1231
説明 1231

   Cisco cBR コンバージドブロードバンドルータ DOCSIS ソフトウェアコンフィギュレーションガイ
ド（Cisco IOS XE Fuji 16.7.x 用）

IN-2

索引


	Cisco cBR コンバージド ブロードバンド ルータ DOCSIS ソフトウェア コンフィギュレーション ガイド（Cisco IOS XE Fuji 16.7.x 用）
	目次
	基本設定
	Cisco cBR ルータの構成開始
	Cisco CMTS 設定の前提条件
	Cisco CMTS のブートとロギング
	ROMMON を使用した初めてのブート
	コンフィギュレーション レジスタ
	環境変数の設定
	環境変数の設定解除
	Cisco cBR の TFTP からのブート
	サポート デバイスのリスト
	Cisco cBR の デバイスからのブート
	ROMMON での AUTOBOOT イメージの設定
	ROMMON バージョンの確認
	Cisco cBR のリセット
	ファイル システム
	ハードウェア内容の確認
	CLI を使用した Cisco cBR シャーシのモニタリング

	ギガビット イーサネット管理インターフェイスの概要
	ギガビット イーサネット ポートの番号
	ROMMON および管理イーサネット ポートの IP アドレス処理
	ギガビット イーサネット管理インターフェイスの VRF
	共通のイーサネット管理タスク
	VRF 設定の表示
	管理イーサネット インターフェイス VRF でのデフォルト ルートの設定
	管理イーサネット IP アドレスの設定
	管理イーサネット インターフェイス上での Telnet 接続
	管理イーサネット インターフェイス上での PING の実行
	TFTP または FTP を使用したコピー
	NTP サーバ
	SYSLOG サーバ
	SNMP 関連サービス
	ドメイン名の割り当て
	DNS サービス
	RADIUS サーバまたは TACACS+ サーバ
	ACL を使用した VTY 回線
	ネットワーク管理用補助ポートの設定
	Cisco cBR シャーシでのスーパーバイザの事前プロビジョニング
	ネットワーク管理用ギガビット イーサネット インターフェイスの設定
	スーパーバイザ PIC の DTI ポートの設定
	ネットワーク管理用 10 ギガビット イーサネット インターフェイスの設定
	ネットワークへの新しいルータの接続
	Cisco CMTS でのパスワード保護の設定
	Cisco CMTS での紛失したパスワードの回復
	構成時の設定の保存
	設定と構成の確認

	シスコ スマート ライセンシング
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	シスコ スマート ライセンシングの前提条件
	シスコ スマート ライセンシングの情報
	ダウンストリーム ライセンス
	コンプライアンス違反適用

	シスコ スマート ライセンシングの設定方法
	ルータでのシスコ スマート ライセンシングエージェントの使用
	シスコ スマート アカウントのセットアップ
	バーチャル アカウントの作成
	製品インスタンスの登録トークンの作成
	登録トークンを使用したシスコ ライセンス クラウドでのルータの登録
	Cisco Smart Call Home サーバとの接続の再確立


	トランスポート ゲートウェイ ソリューションを使用したシスコ スマート ライセンシングの設定方法
	シスコ スマート ライセンシング設定の確認
	シスコ スマート ライセンシングのトラブルシューティング
	シスコ スマート ライセンシング登録の手動確認
	シスコ スマート ライセンシングからのルータの登録解除

	その他の参考資料
	シスコ スマート ライセンシングに関する機能情報

	上限付きライセンス適用機能
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	上限付きライセンス サポートについて
	SNMP MIB ベースの上限適用
	使用例のシナリオ

	上限付きライセンス適用機能の設定方法
	上限付きライセンス適用機能の設定
	ライセンス使用数の表示

	設定例
	上限付きライセンス適用に関する機能情報

	統合パッケージとサブパッケージの管理
	機能情報の確認
	個別およびオプションのサブパッケージを使用した Cisco cBR シリーズ ルータの実行：概要
	統合パッケージを使用した Cisco cBR シリーズ ルータの実行：概要
	Cisco cBR シリーズ ルータの実行：概要
	コマンド セットを使用したソフトウェア ファイルの管理
	統合パッケージおよび個別のサブパッケージを使用したルータの管理および設定
	ケーブル ラインカードのプロセス リスタート
	ケーブル ライン カードのコントロール プレーン プロセス リスタート
	クラッシュ時の再起動
	ケーブル ライン カードのコントロール プレーン プロセス リスタート機能の使用
	ケーブル ライン カードのコントロール プレーン プロセス リスタート再試行制限の設定
	ケーブル ライン カードのコントロール プレーン プロセス リスタート機能の例

	ケーブル ライン カードのアップストリーム スケジューラ プロセス リスタート
	ケーブル ライン カードのアップストリーム スケジューラ プロセス リスタート機能の使用
	ケーブル ライン カードのコントロール プレーン プロセス リスタート再試行制限の設定
	ケーブル ライン カードのアップストリーム スケジューラ プロセス リスタート機能の例


	クイック スタート ソフトウェア アップグレード
	copy コマンドを使用した統合パッケージの管理および設定
	統合パッケージから個別のサブパッケージを使用してルータを実行するための管理と設定
	統合パッケージの抽出とプロビジョニング ファイルを使用したブート
	個別のサブパッケージ ファイル セットのコピーとプロビジョニング ファイルを使用したブート

	オプションのサブパッケージのインストール

	個別のサブパッケージのアップグレード
	パッチのインストール
	ライン カードとスーパーバイザ カードの両方に影響するパッチのインストール
	ライン カードのみに影響するパッチのインストール
	スーパーバイザ カードのみに影響するパッチのインストール

	ラインカードのサブパッケージのアップグレード

	その他の参考資料
	統合パッケージとサブパッケージの管理に関する機能情報


	ハイ アベイラビリティ設定
	Cisco IOS-XE インサービス ソフトウェア アップグレード プロセス
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	インサービス ソフトウェア アップグレードについて
	インサービス ソフトウェア アップグレードの設定方法
	統合パッケージ アップグレードの設定
	統合パッケージ アップグレード
	統合パッケージ アップグレードの中止
	統合パッケージ アップグレードのロールバック

	サブパッケージ アップグレードの設定
	サブパッケージ アップグレード
	単一の SUP サブパッケージのアップグレード
	デュアル SUP サブパッケージのアップグレード

	サブパッケージ アップグレードのロールバック

	ラインカードのみのインサービス ソフトウェア アップグレード
	メジャー リリース間での ISSU アップグレード

	その他の参考資料
	インサービス ソフトウェア アップグレードに関する機能情報

	スーパーバイザ冗長性
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	スーパーバイザ冗長性の前提条件
	スーパーバイザ冗長性の情報
	スイッチオーバー手順
	冗長性ファイル システムの使用
	スーパーバイザ スイッチオーバー後のコンソール ポートの使用
	利点

	スーパーバイザ冗長性の設定方法
	強制スイッチオーバー
	システム ブート動作の変更
	ブートフラッシュまたはハードディスクへのコンフィギュレーション ファイルの保存

	スーパーバイザ冗長性の設定の確認
	スーパーバイザ冗長性の確認
	スーパーバイザ スイッチオーバーの確認

	スーパーバイザ冗長性の設定例
	その他の参考資料
	スーパーバイザ冗長性に関する機能情報

	ライン カード冗長性
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ライン カード冗長性の前提条件
	ライン カード冗長性の制限事項
	ライン カード冗長性の情報
	ラインカード冗長性の設定方法
	ライン カードの手動スイッチオーバーの設定
	N+1 ラインカード冗長性の設定

	ライン カード冗長性の設定の確認
	その他の参考資料
	ライン カード冗長性に関する機能情報


	レイヤ 2 および DOCSIS 3.0 構成
	ダウンストリーム インターフェイス設定
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ダウンストリーム インターフェイス設定に関する情報
	ダウンストリーム インターフェイスの設定方法
	設定モードを使用した Cisco CMTS の手動設定
	ダウンストリーム チャネルの QAM プロファイルの設定
	ダウンストリーム チャネルの周波数プロファイルの設定
	ダウンストリーム チャネルのコントローラの設定
	コントローラの RF チャネルの設定

	設定例
	その他の参考資料
	Cisco cBR ルータのダウンストリーム インターフェイス設定に関する機能情報

	アップストリーム インターフェイス設定
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	アップストリーム インターフェイス設定の情報
	アップストリーム インターフェイスの設定方法
	設定モードを使用した Cisco CMTS の手動設定
	変調プロファイルの設定とアップストリーム チャネルの割り当て
	PHY レイヤでのアップストリーム チャネルの設定
	MAC ドメインでのアップストリーム チャネルの関連付けとアップストリーム ボンディングの設定

	設定例
	その他の参考資料
	Cisco cBR ルータのアップストリーム インターフェイス設定に関する機能情報

	DOCSIS インターフェイスとファイバ ノードの設定
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	DOCSIS のインターフェイスおよびファイバ ノード設定の概要
	ダウンストリームの機能
	アップストリーム機能
	MAC ドメイン（ケーブル インターフェイス）
	ファイバ ノード

	DOCSIS インターフェイスとファイバ ノードの設定
	アップストリーム チャネルの設定
	コントローラ設定の確認
	MAC ドメインへのアップストリーム チャネルのバインド

	プライマリ対応ダウンストリーム チャネルの設定
	コントローラのダウンストリーム設定の確認
	内蔵ケーブル インターフェイスの設定

	MAC ドメインへのプライマリ対応ダウンストリーム チャネルのバインド

	MAC ドメイン サービス グループの設定
	ファイバ ノードの設定
	MD-DS-SG チャネル メンバーシップの確認
	MD-US-SG チャネル メンバーシップの確認

	ダウンストリーム ボンディング グループの設定
	ワイドバンド ケーブル インターフェイス（ダウンストリーム ボンディング グループ）の設定
	ボンディング グループ インターフェイスの確認

	アップストリーム ボンディング グループの設定
	アップストリーム ボンディング グループの制限事項
	アップストリーム ボンディング グループの設定
	アップストリーム ボンディング グループの確認

	その他の参考資料
	DOCSIS インターフェイスとファイバ ノード設定に関する機能情報

	サービス グループ ベースの Cisco cBR ルータの設定
	サービス グループ プロファイルに基づく設定
	1 つの MAC ドメインを使用した 16x8 のサービス プロファイル設定
	2 つの MAC ドメインを使用した16x8 のサービス プロファイル設定
	MAC ドメイン分割設定

	DOCSIS ロード バランシング グループ
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	DOCSIS ロード バランシング グループの前提条件
	DOCSIS ロード バランシング グループの制限事項
	DOCSIS ロード バランシング グループに関する情報
	サービス ベースのロード バランシング
	RLBG/GLBG 割り当て
	チャネルの割り当て

	DOCSIS 3.0 ケーブル モデムの単一アップストリーム モードでのアップストリーム ロード バランシング
	DOCSIS 2.0 GLBG の自動生成
	独立したアップストリーム/ダウンストリーム スループットのルール

	DOCSIS ロード バランシング グループの設定方法
	DOCSIS 3.0、2.0 RLBG、DOCSIS 2.0 GLBG の設定
	DOCSIS 3.0 GLBG の設定
	DOCSIS 3.0 汎用ロード バランシング グループの設定
	DOCSIS 3.0 ロード バランシング グループのデフォルト値の設定

	RLBG またはサービス タイプ ID へのケーブル モデムの設定
	ルールとポリシーの設定
	トラブルシューティングのヒント

	ケーブル モデム移動の失敗に応じたロード バランシング パラメータの設定
	TLV タイプ タグの作成と設定

	DOCSIS ロード バランシング グループの設定例
	例：タグの設定
	例：ロード バランシングの無効化

	DOCSIS ロード バランシング グループの確認
	その他の参考資料
	DOCSIS ロード バランシング グループに関する機能情報

	DOCSIS ロード バランシング移動
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	前提条件
	ロード バランシングの前提条件
	ロード バランシングのための動的チャネル変更の前提条件
	DOCSIS 3.0 のモデム数ベース静的ロード バランシングのための動的ボンディング変更の前提条件

	制限事項
	ロード バランシングの制限事項
	ロード バランシングのための動的チャネル変更の制限事項
	N+1 冗長性とカード間ロード バランシングに関する DCC の制限

	DOCSIS 3.0 モデム数ベース静的ロード バランシングの制約事項
	DOCSIS 3.0 モデム数ベース静的ロード バランシングのための動的ボンディング変更の制約事項
	MRC 単独ケーブル モデムの制限事項


	Cisco CMTS でのロード バランシングに関する情報
	機能の概要
	インターフェイスのバランシング時期の判定方法
	モデムによる方法
	使用率による方法

	ロード バランシング パラメータ
	使用率による方法で構成可能な最小しきい値

	単一チャネルのロード バランシング
	チャネル割り当てのエラー処理
	アップストリーム ロード バランシングを使用したダウンストリーム ロード バランシングの分散
	DOCSIS 3.0 ケーブル モデムの単一アップストリーム モードでのアップストリーム ロード バランシング
	スペクトル管理とのインタラクション
	動的チャネル変更の使用

	複数チャネルのロード バランシング
	束ねられたチャネル ケーブル モデムのロード バランシングのアルゴリズム
	DOCSIS 3.0 モデム数ベース静的ロード バランシング
	ターゲット RCS のプライマリ チャネル ロード表示

	DOCSIS 3.0 ケーブル モデムの動的ロード バランシング
	マルチチャネル ロード バランシング動作
	DBC を使用した DOCSIS 3.0 ロード バランシング移動
	DBC を使用した受信チャネル セットの変更
	DBC を使用した送信チャネル設定の変更
	DBC を使用したダウンストリーム ID の変更
	DBC を使用したダウンストリーム トラフィック暗号化のセキュリティ アソシエーションの変更
	DBC を使用したサービス フロー SID クラスタ割り当ての変更


	ロード バランシングの利点
	ロード バランシング グループからのケーブル モデムの除外

	ロード バランシングの設定方法
	単一チャネルのロード バランシングの有効化
	DOCSIS 3.0 静的ロード バランシングの動的ボンディング変更の設定
	ロード バランシング グループからのケーブル モデムの除外
	アップストリーム ロード バランシングを使用したダウンストリーム ロード バランシングの分散

	ロード バランシングの動的チャネル変更の設定方法
	ロード バランシングの動的チャネル変更の設定
	ロード バランシング動作の確認
	例
	トラブルシューティングのヒント
	例



	ロード バランシングの設定例
	例：ロード バランシングの動的チャネル変更の設定

	その他の参考資料
	DOCSIS ロード バランシング移動に関する機能情報

	DOCSIS 3.0 ダウンストリーム ボンディング
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	DOCSIS 3.0 ダウンストリーム ボンディングの情報
	受信チャネル プロファイル
	受信チャネル設定
	RCC テンプレート
	Channel Assignment
	ダウンストリーム トラフィックの転送
	ダウンストリーム拡張ヘッダーのサービス フロー プライオリティ

	RCP および RCC エンコーディングの設定方法
	RCP ID の設定
	RCC テンプレートの設定
	MAC ドメイン（ケーブル インターフェイス）への RCC テンプレートの割り当て
	RCC 設定の確認

	属性マスクの設定方法
	内蔵ケーブル インターフェイスにプロビジョニングされる属性の設定
	ワイドバンド ケーブル インターフェイスにプロビジョニングされる属性の設定
	サービス フローの属性ベースの割り当ての確認

	ダウンストリーム拡張ヘッダーのサービス フロー プライオリティを有効にする方法
	ダウンストリーム拡張ヘッダーのサービス フロー プライオリティの有効化
	ダウンストリーム拡張ヘッダーにおけるサービス フロー プライオリティの有効化の確認

	受信チャネル プロファイルの冗長レポートの有効化
	RCC テンプレートの設定例
	その他の参考資料
	DOCSIS 3.0 ダウンストリーム ボンディングに関する機能情報

	DOCSIS 2.0 A-TDMA 変調プロファイル
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	DOCSIS 2.0 A-TDMA 変調プロファイルの前提条件
	DOCSIS 2.0 A-TDMA サービスの制約事項
	DOCSIS 2.0 A-TDMA サービスに関する情報
	動作モード
	変調プロファイル
	利点

	DOCSIS 2.0 A-TDMA サービスの設定方法
	変調プロファイルの作成
	TDMA 変調プロファイルの作成
	混合モード変調プロファイルの作成
	A-TDMA 変調プロファイルの作成

	アップストリームの DOCSIS モードとプロファイルの設定

	DOCSIS 2.0 A-TDMA サービスのモニタリング
	変調プロファイルの表示
	ケーブル モデムの機能とプロビジョニングの表示

	DOCSIS 2.0 A-TDMA サービスの設定例
	変調プロファイルの作成例
	例：DOCSIS 1.0/DOCSIS 1.1 TDMA 変調プロファイル
	例：TDMA/A-TDMA 混合変調プロファイル
	例：DOCSIS 2.0 A-TDMA 変調プロファイル

	アップストリームへの変調プロファイル割り当ての例
	例：DOCSIS 1.0/DOCSIS 1.1 TDMA 変調プロファイルの割り当て
	例：TDMA/A-TDMA 混合変調プロファイルの割り当て
	例：DOCSIS 2.0 A-TDMA 変調プロファイルの割り当て


	その他の参考資料
	DOCSIS 2.0 A-TDMA 変調プロファイルに関する機能情報

	ダウンストリーム復元力ボンディング グループ
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ダウンストリーム復元力ボンディング グループの前提条件
	ダウンストリーム復元力ボンディング グループの制約事項
	ダウンストリーム復元力ボンディング グループの情報
	ケーブル モデムに最適な RBG の検出

	ダウンストリーム復元力ボンディング グループの設定方法
	ダウンストリーム復元力ボンディング グループの有効化
	ライン カードに対する復元力ボンディング グループの予約

	ダウンストリームの復元力ボンディング グループ設定の確認
	ダウンストリームの復元力ボンディング グループの確認
	予約済み復元力ボンディング グループの確認
	ダウンストリームの復元力ナローバンド モードと復元力ボンディング グループ

	ダウンストリームの復元力ボンディング グループ設定のトラブルシューティング
	ダウンストリーム復元力ボンディング グループの設定例
	その他の参考資料
	ダウンストリーム復元力ボンディング グループに関する機能情報

	ダウンストリーム チャネル ID 割り当て
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	Cisco CMTS ルータでのダウンストリーム チャネル ID 割り当てに関する情報
	ダウンストリーム チャネル ID の手動割り当て
	Cisco CMTS ルータでのダウンストリーム チャネル ID の自動割り当て

	Cisco CMTS ルータでのダウンストリーム チャネル ID 割り当ての設定方法
	ダウンストリーム チャネル ID の手動割り当ての設定
	ダウンストリーム チャネル ID の自動割り当ての設定

	その他の参考資料
	ダウンストリーム チャネル ID 割り当てに関する機能情報

	アップストリーム チャネル ボンディング
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	アップストリーム チャネル ボンディングの前提条件
	アップストリーム チャネル ボンディングの制限事項
	アップストリーム チャネル ボンディングの情報
	Multiple Transmit Channel モード
	Multiple Receive Channel モード
	アップストリーム チャネル ボンディングの動的範囲ウィンドウと送信電力レベル
	送信電力の拡張
	送信チャネル セットの削減

	T4 乗数
	アップストリーム チャネル ボンディングのファイバ ノード設定
	アップストリーム チャネル ボンディング用の新規 TLV
	アップストリームの重み付け均等化キューイング
	Class-Based Weighted Fair Queuing：クラスベース WFQ
	アクティビティベースの重み付け均等化キューイング
	サービス フロー プライオリティに対する独自の重み付け

	アップストリーム スケジューラとサービス フロー
	アップストリーム サービス フローの均等化
	USBG のチャネル全体へのトラフィックの分配
	ケーブル モデム機能よりも小型な USBG を使用した DOCSIS 3.0 のロード バランシング
	Cisco cBR-8 CCAP のライン カードのレート制限
	SID トラッキング
	サービス ID クラスタ

	アップストリーム チャネル ボンディングの設定方法
	Cisco CMTS ルータでの MTC モードの有効化
	Cisco CMTS ルータでのデフォルト MTC モードの設定
	すべての CM に対する MTC モードの有効化
	UCSB 必須属性の設定

	ボンディング グループの作成
	ボンディング グループへのアップストリーム チャネルの追加
	ファイバ ノードへのアップストリーム チャネル ポートの追加
	クラスベース均等化キューイングの設定
	アクティビティベースの重み付け均等化キューイングの設定
	サービス フロー プライオリティに対する独自の重み付けの設定
	SID クラスタの設定
	ケーブル モデムのチャネル タイムアウトの設定
	ケーブル アップストリームの復元力の設定
	Cisco cBR-8 CCAP ライン カードでのレート制限の設定
	CM ステータス レポートのアップストリーム関連イベントの有効化
	ボンディング グループ属性の変更
	アップストリーム チャネルのレンジング ポーリング間隔の変更
	チャネル セット割り当ての削減設定
	DOCSIS 拡張送信電力機能の設定
	トラブルシューティングのヒント

	アップストリーム チャネル ボンディングの設定例
	例：CM コンフィギュレーション ファイルを使用した単一 CM の MTC モードの有効化

	アップストリーム チャネル ボンディング設定の確認
	アップストリーム サービス フローの重み付け均等化キューイングの確認
	アップストリーム ボンディング サービス フローのレート制限の確認
	拡張電力送信の確認

	その他の参考資料
	アップストリーム チャネル ボンディングに関する機能情報

	動的ボンディング グループ
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	動的ボンディング グループについて
	動的ボンディング グループの概要
	動的ボンディング グループの設定方法
	動的ボンディング グループの有効化
	DS 復元力の有効化および復元力ボンディング グループの設定
	ACFE の有効化

	インターフェイス Mac ドメインとファイバ ノードの設定
	DOCSIS 3.0 および DOCSIS 3.1 のロード バランシングの有効化
	DOCSIS 3.0 および DOCSIS 3.1 の静的ロード バランシングの有効化
	DOCSIS 3.0 および DOCSIS 3.1 の汎用ロード バランシング グループの有効化
	動的ロード バランシングおよび固定プライマリ チャネル移動の有効化
	動的ボンディング グループ設定の確認
	静的ロード バランシング設定の確認
	動的ロード バランシング設定の確認

	動的ボンディング グループに関する機能情報

	スペクトル管理と高度なスペクトル管理
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	スペクトル管理の前提条件
	スペクトル管理の制約事項
	共有スペクトル グループ
	アップストリームの動的変調
	高度なスペクトル管理による固定周波数スペクトル グループ
	PacketCable VoIP コールのアップストリーム変調パラメータの制限事項
	N+1 冗長性のサポート
	インテリジェント型および高度なスペクトル管理のサポート

	スペクトル管理の情報
	スペクトル管理測定値
	信号と搬送波の雑音比
	MER（SNR）値と CNR（CNiR）値の違い
	その他の測定値

	アップストリーム信号チャネルの概要
	アップストリーム セグメントとコンバイナ グループ
	周波数管理ポリシー
	ノイズ障害
	スペクトル グループと周波数ホッピング
	スペクトル管理のガイドライン

	ガイド型およびスケジュール型スペクトル管理
	周波数ホッピング機能
	アップストリームの動的変調（MER [SNR] ベース）
	機能の概要
	変調プロファイルの切り替え条件

	入力レベル

	インテリジェント型および高度なハードウェアベースのスペクトル管理
	インテリジェント型スペクトル管理の機能拡張

	利点
	ガイド型およびスケジュール型スペクトル管理のメリット
	インテリジェント型および高度なスペクトル管理の利点


	スペクトル管理の設定方法
	ガイド型およびスケジュール型スペクトル管理の設定タスク
	スペクトル グループの作成と設定
	1 つ以上のアップストリーム ポートへのスペクトル グループの割り当て
	DOCSIS 3.0 の共有スペクトル グループ（ファイバ ノード グループ）の設定
	アップストリームの動的変調の設定（MER [SNR] ベース）
	周波数ホッピングの確認

	インテリジェント型および高度なスペクトル管理の設定タスク
	スペクトル グループの設定と割り当て
	アップストリームの動的変調の設定（CNR ベース）
	プロアクティブなチャネル管理
	プロアクティブなチャネル管理

	スペクトル管理の設定の確認


	スペクトル管理のモニタリング
	CLI コマンドの使用
	SNMP の使用
	ccsSNRRequestTable
	ccsSpectrumRequestTable
	ccsSpectrumDataTable
	ccsUpSpecMgmtTable
	ccsHoppingNotification


	設定例
	スペクトル グループとコンバイナ グループの例
	例：スペクトル グループの作成の確認
	例：タイム スケジュール型スペクトル グループ
	例：スペクトル グループの設定の確認
	例：コンバイナ グループに割り当てるアップストリーム ポートの特定
	例：コンバイナ グループ

	例：その他のスペクトル管理の設定
	アップストリームの動的変調の例
	設定の確認
	例：変調プロファイル

	例：入力レベル
	高度なスペクトル管理の設定例
	例：Cisco cBR シリーズ ルータ用の高度なスペクトル管理


	その他の参考資料
	スペクトル管理と高度なスペクトル管理に関する機能情報

	アップストリーム スケジューラ モード
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	アップストリーム スケジューラ モードの制限事項
	Cisco CMTS ルータのアップストリーム スケジューラ モードに関する情報
	アップストリーム スケジューラ モードの設定方法
	その他の参考資料
	アップストリーム スケジューラ モードに関する機能情報

	総称ルーティング カプセル化
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	トンネル実装の制約事項
	GRE IPv6 トンネルの制約事項
	トンネル実装に関する情報
	トンネリングとカプセル化
	Tunnel ToS
	Path MTU Discovery
	トンネル用 QoS オプション

	IPv4 GRE トンネルを介する IPv6 に関する情報
	Ipv6 用オーバーレイ トンネル
	IPv6 トラフィック用の GRE IPv4 トンネル サポート

	GRE IPv6 トンネルに関する情報
	GRE IPv6 トンネルの概要

	トンネルの実装方法
	トンネル タイプの決定
	IPv4 GRE トンネルの設定
	GRE トンネル キープアライブ
	次の作業

	6to4 トンネルの設定
	次の作業

	トンネルの設定と動作の確認

	トンネル実装の設定例
	例：GRE IPv4 トンネルの設定
	トンネル インターフェイスでの QoS オプションの設定：例
	ポリシングの例


	IPv4 GRE トンネルを介した IPv6 の実装方法
	GRE/IPv6 トンネルの設定

	IPv4 GRE トンネルを介した IPv6 の設定例
	例：IS-IS および IPv6 トラフィックを実行する GRE トンネル
	例：IPv6 トンネルのトンネル宛先アドレス

	GRE IPv6 トンネルの設定方法
	GRE IPv6 トンネルの設定

	GRE IPv6 トンネルの設定例
	例：GRE IPv6 トンネルの設定

	その他の参考資料
	Generic Routing Encapsulation に関する機能情報

	Transparent LAN Service over Cable
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	Transparent LAN Service over Cable の前提条件
	Transparent LAN Service over Cable の制限事項
	Transparent LAN Service over Cable の情報
	機能の概要
	Transparent LAN Service とレイヤ 2 バーチャル プライベート ネットワーク
	IEEE 802.1Q マッピング
	概要
	IEEE 802.1Q マッピングの詳細

	利点

	Transparent LAN Service over Cable の設定方法
	IEEE 802.1Q VLAN マッピングの設定
	IEEE 802.1Q マッピングのレイヤ 2 トンネリングの有効化と設定
	IEEE 802.1Q VLAN ブリッジ グループの作成


	Transparent LAN Service over Cable の設定例
	例：IEEE 802.1Q VLAN マッピングの設定
	例：IEEE 802.1Q ブリッジ アグリゲータの設定

	Transparent LAN Service over Cable の設定の確認
	その他の参考資料
	Transparent LAN Service over Cable に関する機能情報

	バッテリ バックアップ モードでのチャネル ボンディングのダウングレード
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	バッテリ バックアップ モードでのチャネル ボンディングのダウングレードの前提条件
	バッテリ バックアップ モードでのチャネル ボンディングのダウングレードの制限事項
	バッテリ バックアップ モードでのチャネル ボンディングのダウングレードの情報
	バッテリ バックアップ モードでのチャネル ボンディングのダウングレードの設定方法
	バッテリ バックアップ モードでのチャネル ボンディングのダウングレードのグローバル設定
	バッテリ バックアップ モードでの MAC ドメイン向けチャネル ボンディングのダウングレードの設定

	バッテリ バックアップ モードでのチャネル ボンディングのダウングレード設定の確認
	その他の参考資料
	バッテリ バックアップ モードでのチャネル ボンディングのダウングレードに関する機能情報

	D-PON のアップストリーム ボンディング サポート
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	D-PON のアップストリーム ボンディング サポートの前提条件
	D-PON のアップストリーム ボンディング サポートの制限事項
	D-PON のアップストリーム ボンディング サポートについて
	アップストリームでの D-PON のスケジューリング

	D-PON のアップストリーム ボンディング サポートの設定方法
	DOCSIS 3.0 ケーブル モデムのアップストリーム ボンディングが部分的ボンディング状態になる

	D-PON のアップストリーム ボンディング サポートの確認
	その他の参考資料
	D-PON のアップストリーム ボンディング サポートに関する機能情報

	エネルギー管理モード
	エネルギー管理モードについて
	動的ダウンストリーム ボンディング グループ
	CM 電源状態のフロー チャート
	バッテリ モードとの相互作用
	エネルギー管理要求の負荷の処理
	スーパーバイザ ハイ アベイラビリティとライン カード スイッチオーバー

	エネルギー管理モードに関する前提条件
	エネルギー管理モードの制限事項
	CMTS ハイ アベイラビリティの制約事項
	動的ボンディング グループの制限事項
	CMTS と他の機能の相互作用に関する制限事項
	音声
	動的ボンディング変更と動的チャネル変更、および関連するアプリケーション
	マルチキャスト
	認定情報レート
	アドミッション コントロール
	バッテリ モード
	属性マスク
	動的なサービス追加

	設定変更およびインターフェイス シャットダウンの制限事項

	エネルギー管理モードの設定方法
	エネルギー管理モードの有効化
	MAC ドメインごとのエネルギー管理モードの有効化
	動的ボンディング チャネルでの初期レンジング手法の設定
	動的チャネル帯域幅のパーセンテージの設定
	エネルギー管理のキュー サイズの設定

	エネルギー管理モードの確認
	エネルギー管理受信要求に関する基本的な統計情報の表示
	設定パラメータの確認
	ケーブル モデムに関する情報の表示

	エネルギー管理モードに関する機能情報


	レイヤ 2 および DOCSIS 3.1 構成
	DOCSIS 3.1 OFDM チャネルの設定
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	OFDM チャネルの設定について
	OFDM チャネル
	チャネル プロファイル
	変調プロファイル
	OFDM チャネル除外バンド

	OFDM チャネルの設定方法
	OFDM 変調プロファイルの設定
	OFDM 変調プロファイル設定の確認
	OFDM チャネル プロファイルの設定
	OFDM チャネル プロファイル設定の確認
	プライマリ チャネルとしての OFDM チャネルの設定
	OFDM プライマリ チャネル設定の確認
	ポート/コントローラとチャネルの設定
	ポート/コントローラとチャネルの設定の確認

	設定例
	その他の参考資料
	DOCSIS 3.1 OFDM チャネル設定に関する機能情報

	OFDM チャネルの電力プロファイル
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	OFDM チャネルの電力プロファイルについて
	OFDM 電力プロファイルの設定に関する制限事項

	OFDM チャネル電力プロファイルの設定方法
	バンド インデックスを使用した OFDM 電力プロファイルの設定
	電力プロファイル設定の確認
	線形パワー チルトを使用した OFDM 電力プロファイルの設定
	show controller コマンドを使用した電力プロファイルの確認

	OFDM 電力プロファイルの設定例
	OFDM チャネルの電力プロファイルに関する機能情報

	DOCSIS 3.1 パス選択
	パス選択について
	パス選択の設定方法
	OFDM チャネルを使用したダウンストリーム ボンディング グループの設定
	OFDM チャネルを使用したダウンストリーム ボンディング グループ設定の確認
	OFDMA チャネルを使用したアップストリーム ボンディング グループの設定
	OFDMA チャネルを使用したアップストリーム ボンディング グループ設定の確認
	パス選択ステータスの確認
	パス選択ステータスのクリア
	RCC 設定の確認

	その他の参考資料
	DOCSIS 3.1 パス選択に関する機能情報

	DOCSIS 3.1 ダウンストリーム プロファイルの選択
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ダウンストリーム プロファイルについて
	デフォルトのデータ プロファイル
	推奨されるプロファイル
	不適合プロファイル

	プロファイルの設定方法
	プロファイル ダウングレードの設定
	RxMER とビット ロードのマッピングの設定

	その他の参考資料
	ダウンストリーム プロファイルの選択機能について

	アップストリーム SC QAM に対する DOCSIS 3.1 規定電力
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	アップストリーム SC QAM に対する規定電力機能について
	機能 TLV
	US SC-QAM に対する規定電力の影響を受ける TLV
	規定電力のサブ TLV

	その他の参考資料
	US SC-QAM に対する規定電力の機能情報

	OFDM チャネルの DOCSIS3.1 ダウンストリーム復元力
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	OFDM チャネルの DOCSIS3.1 ダウンストリーム復元力について
	OFDM チャネルの DOCSIS3.1 ダウンストリーム復元力の設定方法
	OFDM チャネルの DOCSIS3.1 ダウンストリーム復元力の設定
	OFDM の特定の CM-STATUS イベントの表示

	OFDM チャネルの DOCSIS3.1 ダウンストリーム復元力に関する機能情報

	DOCSIS 3.1 OFDMA チャネルの設定
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	OFDMA チャネルの設定について
	OFDMA チャネル
	変調プロファイル
	OFDMA チャネル除外バンド

	OFDMA チャネルの設定方法
	OFDMA 変調プロファイルの設定
	OFDMA 変調プロファイルの設定の確認
	OFDMA チャネルの設定
	OFDMA チャネル設定の確認
	除外/未使用バンドの設定
	除外/未使用バンドの確認
	チャネルごとの OFDMA プロファイルのオーバーライド
	オーバーライド設定の確認
	ケーブル インターフェイスへの OFDMA アップストリームの適用
	DOCSIS 3.1 ケーブル モデムおよび OFDMA アップストリームを使用するケーブル モデムの判別
	DOCSIS3.0 ATDMA チャネルでの DOCSIS3.1 アップストリーム OFDMA チャネル ボンディングの確認

	DOCSIS 3.1 OFDMA チャネル設定に関する機能情報

	Time and Frequency Division Multiplexing の設定
	TaFDM サポートについて
	TaFDM サポートの設定に関する前提条件

	TaFDM をサポートする cBR の設定方法
	TaFDM 変調プロファイルの設定
	TaFDM の I/O コントローラの設定
	OFDMA チャネル スループットの強化
	SC-QAM チャネル UGS フローのパフォーマンス強化

	ケーブル インターフェイス MAC ドメインの設定
	サービス クラスの設定
	TaFDM からの周波数帯域の除外
	TaFDM 設定の確認

	設定例
	TaFDM 設定に関する機能情報

	DOCSIS 3.1 アップストリーム プロファイルの選択
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	アップストリーム プロファイルについて
	デフォルトのデータ IUC
	推奨される間隔使用コード（IUC）

	アップストリーム プロファイルの設定方法
	RxMER とビット ロードのマッピングの設定

	アップストリーム プロファイルの選択機能について

	ダウンストリーム パワー チルト
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ダウンストリーム パワー チルトについて
	ダウンストリーム電力プロファイルの設定に関する制限事項

	ダウンストリーム パワー チルトの設定方法
	ダウンストリーム パワー チルトの設定
	ダウンストリーム パワー チルトの設定の確認

	ダウンストリーム パワー チルトに関する機能情報

	コントローラ プロファイルの設定
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	コントローラ プロファイル設定に関する情報
	コントローラ プロファイルの設定方法
	ダウンストリーム コントローラ プロファイルの設定
	ダウンストリーム コントローラ プロファイルの設定の確認
	アップストリーム コントローラ プロファイルの設定
	アップストリーム コントローラ プロファイルの設定の確認

	コントローラ プロファイル設定に関する機能情報

	AC 電源モジュール モード コントロールの電圧しきい値
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	AC PSM モード コントロールの電圧しきい値について
	AC PSM モード コントロールの電圧しきい値の概要

	AC PSM モード コントロールの電圧しきい値の設定方法
	AC PSM モード コントロールの電圧しきい値の設定
	AC PSM モード コントロールの電圧しきい値の検証

	設定例
	例：AC PSM モード コントロールの電圧しきい値の設定

	AC PSM モード コントロールの電圧しきい値に関する機能情報


	レイヤ 2 およびレイヤ 3 の VPN 構成
	L2VPN Support over Cable
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	L2VPN Support over Cable の前提条件
	L2VPN Support over Cable の制限事項
	VPN ID の制限事項

	L2VPN Support over Cable に関する情報
	ポイントツーポイント L2VPN 転送モード
	CM コンフィギュレーション ファイルでの L2VPN エンコーディング
	サポートされる L2VPN のエンコーディング


	L2VPN CM での音声コールのサポート
	L2VPN Support over Cable の設定方法
	イーサネット ネットワーク システム インターフェイスの設定
	L2VPN サポート用 DOCSIS コンフィギュレーション ファイルの準備
	手動スイッチオーバー コマンドライン インターフェイス
	L2VPN Support over Cable の確認
	L2VPN CM での音声コールの有効化
	動的サービス フローの確認

	L2VPN Support over Cable の設定例
	例：イーサネット NSI インターフェイスの指定
	例：MPLS L2VPN での音声コール サポートの有効化
	例：802.1q L2VPN での音声コール サポートの有効化
	例：CLI ベース L2VPN での音声コール サポートの有効化

	その他の参考資料
	L2VPN Support over Cable に関する機能情報

	L2VPN over Port-Channel
	L2VPN over Port-Channel 機能について
	TLS L2VPN
	DOCSIS L2VPN
	L2VPN over Port-Channel の利点
	L2VPN over Port-Channel の制限事項

	L2VPN over Port-Channel の設定方法
	TLS L2VPN の port-channel アップリンク ポートの設定
	DOCSIS L2VPN の port-channel アップリンク ポートの設定

	port-channel 設定の確認
	L2VPN over Port-Channel に関する機能情報

	ケーブル L2VPN 用 MPLS 擬似回線
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ケーブル L2VPN 用 MPLS 擬似回線の前提条件
	ケーブル L2VPN 用 MPLS 擬似回線の制限事項
	ケーブル L2VPN 用 MPLS 擬似回線の情報
	MPLS によるレイヤ 2 パケットの転送方法
	UNI でサポートされるイーサネット カプセル化
	MPLS 擬似回線
	bundle254 インターフェイス
	イングレス プロセス
	イーグレス プロセス
	MPLS 擬似回線コントロール プレーン プロセス

	L2VPN 疑似回線冗長化
	MPLS 擬似回線のプロビジョニング方法
	MPLS 擬似回線の静的プロビジョニング方法
	MPLS 擬似回線の動的プロビジョニング方法
	Cisco 専用 L2VPN TLV


	Cisco CMTS ルータでの MPLS を有効にする方法
	LDP ルータ ID の設定
	ギガビット イーサネット インターフェイスでの MPLS の設定
	MPLS ラベル配布プロトコルの設定
	ケーブル L2VPN 用 MPLS 擬似回線の Cisco CMTS サポートの有効化

	MPLS 擬似回線のプロビジョニング方法
	MPLS 擬似回線の動的プロビジョニング
	MPLS 擬似回線の静的プロビジョニング方法

	L2VPN 擬似回線冗長性の設定方法
	バックアップ擬似回線の設定
	バックアップ遅延の設定
	手動による切り替え
	トラブルシューティングのヒント

	ケーブル L2VPN 用 MPLS 擬似回線の設定例
	MPLS 擬似回線の静的プロビジョニングの設定例
	MPLS 擬似回線の動的プロビジョニングの設定例
	BSOD 仕様ベースの MPLS 擬似回線のプロビジョニング例
	CM コンフィギュレーション ファイルを使用したタイプ 4 MPLS 擬似回線のプロビジョニング
	CM コンフィギュレーション ファイルを使用したタイプ 5 MPLS 擬似回線のプロビジョニング例

	L2VPN 擬似回線冗長性の設定例
	例：バックアップ擬似回線ピアと VC ID の設定
	例：バックアップ遅延の設定
	例：CM コンフィギュレーション ファイルを使用した L2VPN バックアップ MPLS 擬似回線のプロビジョニング


	MPLS 擬似回線の設定の確認
	その他の参考資料
	ケーブル L2VPN 用 MPLS 擬似回線に関する機能情報

	MPLS VPN ケーブルの機能拡張
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	機能の概要
	利点
	制限事項

	前提条件
	その他の重要情報

	設定作業
	各 VPN 用の VRF の作成
	仮想バンドル インターフェイスのサブインターフェイスの定義と VRF の割り当て
	ケーブル インターフェイス バンドルの設定
	仮想バンドル インターフェイスでのサブインターフェイスと MPLS VPN の設定
	プロバイダー コアにある P ルータの MPLS の設定
	MPLS VPN 設定の確認

	設定例
	VRF 定義設定
	ケーブル バンドル サブインターフェイスの設定
	PE WAN インターフェイスの設定
	PE BGP の設定

	その他の参考資料
	MPLS VPN ケーブルの拡張に関する機能情報

	マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポート
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポートに関する制限事項
	マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポートに関する情報
	高度な QoS
	インテリジェント型マルチキャスト アドミッション制御
	マルチキャスト セッション制限のサポート
	マルチキャスト バーチャル プライベート ネットワーク

	マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポートの設定方法
	マルチキャスト グループの QoS プロファイルの設定
	マルチキャスト QoS グループの設定
	VRF のデフォルト マルチキャスト QoS グループの設定
	マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポートの設定の確認

	マルチキャスト VPN と DOCSIS 3.0 マルチキャストの QoS サポートの設定例
	例：グループ QoS とグループ暗号化プロファイルの設定
	例：QoS グループの設定

	その他の参考資料
	マルチキャスト VPN と DOCSIS3.0 マルチキャストの QoS サポートに関する機能情報

	Cisco CMTS 用 EtherChannel
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	Cisco CMTS の EtherChannel の制約事項
	Cisco CMTS の EtherChannel に関する情報
	Cisco CMTS への EtherChannel の導入
	Cisco cBR シリーズ ルータでの Cisco 10 ギガビット EtherChannel

	Cisco CMTS の EtherChannel の設定方法
	Cisco CMTS の 10 ギガビット EtherChannel の設定
	トラブルシューティングのヒント
	次の作業


	Cisco CMTS の EtherChannel の確認
	Cisco CMTS の EtherChannel の設定例
	その他の参考資料
	Cisco CMTS 上の EtherChannel に関する機能情報

	フローベースのポートチャネルごとのロード バランシング
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	フローベースのポートチャネルごとのロード バランシングの制約事項
	フローベースのポートチャネルごとのロード バランシングに関する情報
	フローベースのロード バランシング
	フローベースのロード バランシング用のバケット
	ポート チャネルのロード バランシング

	フローベースのポートチャネルごとのロード バランシングをイネーブルにする方法
	ポート チャネルのロード バランシングの設定

	10 GEC インターフェイス上のロード バランシング設定の確認
	フローベースのポートチャネルごとのロード バランシングの設定例
	例：フローベースのロード バランシング

	その他の参考資料
	フローベースのポートチャネルごとのロード バランシングに関する機能情報

	非 L2VPN サービス フローの TLV による MPLS QoS
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	非 L2VPN サービス フローの TLV による MPLS QoS の制限事項
	非 L2VPN サービス フローでの TLV による MPLS QoS に関する情報
	非 L2VPN サービス フローの TLV による MPLS QoS の設定
	MPLS インポジション パケットのトラフィック クラス
	MPLS ディスポジション パケットのトラフィック分類
	AToM L2VPN と MPLS L3VPN でのベンダー専用 TLV の使用

	設定例
	例：アップストリームサービス フロー マーキング TLV
	例：ダウンストリーム パケット分類 TLV
	例：MPLS QoS コンフィギュレーション ファイル

	その他の参考資料
	非 L2VPN サービス フローの TLV による MPLS QoS に関する機能情報


	レイヤ 3 の設定
	CMTS ルータの DHCP、ToD、TFTP サービス
	DHCP、ToD、TFTP サービスの前提条件
	DHCP、ToD、TFTP サービスの制限事項
	DHCP、ToD、TFTP サービスに関する情報
	機能の概要
	外部 DHCP サーバ
	ケーブル ソース確認機能
	プレフィックス ベースの送信元アドレス確認

	スマート リレー機能
	GIADDR フィールド
	DHCP リレー エージェントのサブオプション

	Time-of-Day サーバ
	TFTP サーバ
	利点

	ToD および TFTP サービスの設定方法
	Time-of-Day サービスの設定
	Time-of-Day サービスの有効化
	Time-of-Day サービスの無効化

	TFTP サービスの設定
	外部 DHCP サーバの使用の最適化
	ケーブル ソース確認オプションの設定
	プレフィックスベースの送信元アドレス確認の設定
	DHCP オプション パラメータの設定


	ToD および TFTP サービスの設定方法
	設定例
	ToD サーバの例
	TFTP サーバの例

	その他の参考資料
	CMTS ルータの DHCP、ToD、TFTP サービスに関する機能情報

	仮想インターフェイスのバンドル
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	仮想インターフェイスのバンドルに関する情報
	仮想インターフェイスのバンドルの概要
	仮想インターフェイスのバンドルのガイドライン
	仮想インターフェイスのバンドル認識型とバンドル非認識型のサポート

	仮想インターフェイスのバンドルの設定
	仮想インターフェイスのバンドルの設定の確認
	その他の参考資料
	仮想インターフェイスのバンドルに関する機能情報

	IPv6 対応ケーブル
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	IPv6 対応ケーブルの制約事項
	マルチキャストの制約事項
	QoS 制約事項

	IPv6 対応ケーブルに関する情報
	サポートされている機能
	IPv6 をサポートする DOCSIS 3.0 ネットワーク モデルの概要
	ケーブル モデム IPv6 アドレス プロビジョニングの概要
	CMTS での IPv6 デュアル スタック CPE サポート
	サブインターフェイス上の IPv6 の概要
	IPv6 での高可用性の概要
	DOCSIS PRE HA
	DOCSIS ライン カード HA
	動的チャネル変更

	IPv6 VPN over MPLS の概要
	ケーブル モニタ
	Cisco CMTS での IPv6 CPE ルータ サポートの概要
	CMTS での IPv6 プレフィックス安定性の概要
	設定可能な DHCPv6 リレー アドレス
	単一アドバタイズでの複数の IAPD のサポート
	IPv6 ネイバー探索グリーニング

	IPv6 対応ケーブルの設定方法
	IPv6 スイッチング サービスの設定
	ケーブル インターフェイスとバンドルへの IPv6 アドレッシングと基本接続の実装
	ケーブル仮想バンドル インターフェイスの設定
	ケーブル インターフェイスの IP プロビジョニング モードとバンドルの設定

	IPv6 ケーブル フィルタ グループの設定
	IPv6 ケーブル フィルタ グループの設定
	ケーブル フィルタ グループと DOCSIS サブスクライバ管理 MIB
	トラブルシューティングのヒント

	IPv6 ドメイン名サービス
	IPv6 ソース検証の設定
	IPv6 VPN over MPLS の設定
	DHCPv6 リレー エージェントの設定
	構成可能な DOCSIS CMTS 機能の DHCPv6 フィールド
	IPv6 ND グリーニングの設定

	IPv6 デュアル スタック CPE サポートの設定
	例

	IPv6 対応ケーブルの設定例
	例：サブインターフェイス経由の IPv6
	例：基本的な IPv6 ケーブル フィルタ グループ
	例：IPv6 を使用した完全なケーブル構成
	例：6VPE の BGP 設定
	例：6VPE のサブインターフェイス設定
	例：ケーブル インターフェイスのバンドル
	例：6VPE の VRF 設定

	IPv6 対応ケーブルの確認
	IPv6 VRF 設定の確認
	IPv6 BGP ステータスの確認
	MPLS 転送テーブルの確認
	IPv6 ケーブル モデムとホスト状態の確認
	単一アドバタイズでの複数の IAPD の確認

	サポートされている MIB
	その他の参考資料
	IPv6 対応ケーブルに関する機能情報

	ケーブル DHCP リースクエリ
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ケーブル DHCP リースクエリの前提条件
	ケーブル DHCP リースクエリの制限事項
	ケーブル DHCP リースクエリについて
	DHCP MAC アドレス除外リスト
	統一 DHCPv6 リースクエリ

	ケーブル DHCP リースクエリ要求のフィルタリングの設定方法
	ダウンストリームでの DHCP リースクエリ フィルタリングの有効化
	アップストリームでの DHCP リースクエリ フィルタリングの有効化
	統一 DHCPv6 リースクエリ フィルタリングの設定
	ダウンストリームでの DHCPv6 リースクエリ フィルタリングの有効化

	DHCP リースクエリのフィルタリングの設定例
	例：DHCP リースクエリのフィルタリング
	例：統一 DHCPv6 リースクエリのフィルタリング

	その他の参考資料
	ケーブル DHCP リースクエリに関する機能情報

	レイヤ 3 CPE モビリティ
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	レイヤ 3 CPE モビリティの前提条件
	レイヤ 3 CPE モビリティの制限事項
	レイヤ 3 CPE モビリティの情報
	レイヤ 3 CPE モビリティの利点

	レイヤ 3 モビリティの設定方法
	CPE モビリティの設定
	L3 モビリティの送信元ベースのレート制限（SBRL）の設定
	CPE モビリティの無効化
	レイヤ 3 モビリティ設定の確認

	レイヤ 3 モビリティの設定例
	例：CPE レイヤ 3 モビリティの設定
	例：L3 モビリティの SBRL の設定

	その他の参考資料
	レイヤ 3 CPE モビリティに関する機能情報

	DOCSIS 3.0 マルチキャスト サポート
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	DOCSIS 3.0 マルチキャスト サポートの前提条件
	DOCSIS 3.0 マルチキャスト サポートの制約事項
	DOCSIS 3.0 マルチキャスト サポートに関する情報
	マルチキャスト DSID 転送
	ボンディングされた CM でのマルチキャスト転送
	TLV の静的転送
	明示的なトラッキング
	マルチキャスト サービス品質の拡張
	マルチキャスト セカンダリ ボンディング グループ
	ロード バランシング
	マルチキャスト DSID 転送ディセーブル モード
	DOCSIS 2.0 ハイブリッド ケーブル モデムの MDF1 サポート
	ハイブリッド STB の DSG 無効化
	MDF1 サポートの利点

	動的マルチキャスト レプリケーション セッション
	マルチキャスト レプリケーション セッションのキャッシュ


	DOCSIS 3.0 マルチキャスト サポートの設定方法
	基本的なマルチキャスト転送の設定
	マルチキャスト DSID 転送の設定
	明示的なトラッキングの設定
	マルチキャスト QoS の設定
	サービス フロー属性ベースの転送インターフェイスの選択
	マルチキャスト DSID 転送ディセーブル モードの設定

	マルチキャスト レプリケーション セッションのグローバル設定
	転送インターフェイスのマルチキャスト レプリケーション セッションの設定
	マルチキャスト レプリケーションのキャッシュのクリア
	DOCSIS 3.0 マルチキャスト サポートのモニタリング方法
	基本的なマルチキャスト転送の確認
	マルチキャスト DSID 転送の確認
	明示的なトラッキング機能の確認
	マルチキャスト QoS 機能の確認
	サービス フロー属性の確認
	マルチキャスト グループ分類子の確認
	トラブルシューティングのヒント

	現行のキャッシュの表示

	DOCSIS 3.0 マルチキャスト サポートの設定例
	例：基本的なマルチキャスト転送の設定
	例：マルチキャスト QoS の設定
	例：サービス フロー属性ベースの転送インターフェイス選択の設定
	例：マルチキャスト レプリケーション セッションの設定

	その他の参考資料
	DOCSIS 3.0 マルチキャスト サポートに関する機能情報

	Cisco cBR での IPv6 セグメント ルーティング
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	IPv6 セグメント ルーティングについて
	IPv6 セグメント ルーティングの設定に関する制限事項

	IPv6 セグメント ルーティングの設定方法
	cBR での IPv6 セグメント ルーティングの設定
	IPv6 セグメント ルーティングの設定の確認
	セグメント ルーティング用の複数の IPv6 アドレスの設定
	複数の Ipv6 アドレスでの IPv6 セグメント ルーティング設定の確認
	プレフィックス SID の無効化
	プレフィックス SID が無効化されているかどうかの確認
	プレフィックス SID に関する SRv6 の無効化
	SRv6 が無効化されてプレフィックス SID が削除されているかどうかの確認

	設定例
	例：Cisco cBR での IPv6 セグメント ルーティングの設定
	例：SRv6 用の複数の IPv6 アドレスの設定
	例：プレフィックス SID の無効化
	例：アクティブなプレフィックス SID を持つ SR の無効化

	IPv6 セグメント ルーティングの機能情報


	レイヤ 3 構成：IP アクセス コントロール リスト
	IP アクセス コントロール リスト
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	IP アクセス リストに関する情報
	IP アクセス リストの利点
	アクセス リストを使用する必要がある境界ルータおよびファイアウォール ルータ
	アクセス リストの定義
	アクセス リストのルール
	IP アクセス リストを作成する際に役立つヒント
	名前付きまたは番号付きアクセス リスト
	標準または拡張アクセス リスト
	アクセスを制御するためにフィルタできる IP パケット フィールド
	アクセス リストのアドレスに対するワイルドカード マスク
	アクセス リストのシーケンス番号
	アクセス リストのロギング
	アクセス リスト ロギングの代替方法

	その他の IP アクセス リスト機能
	アクセス リストを適用する場所

	その他の参考資料
	IP アクセス リストに関する機能情報

	IP アクセス リストの作成とインターフェイスへの適用
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	IP アクセス リストの作成とインターフェイスへの適用に関する情報
	IP アクセス リストを作成する際に役立つヒント
	アクセス リストの注釈
	その他の IP アクセス リスト機能

	IP アクセス リストの作成とインターフェイスへの適用方法
	送信元アドレスに基づいてフィルタする標準アクセス リストの作成
	送信元アドレスに基づいてフィルタする名前付きアクセス リストの作成
	送信元アドレスに基づいてフィルタする番号付きアクセス リストの作成

	拡張アクセス リストの作成
	名前付き拡張アクセス リストの作成
	番号付き拡張アクセス リストの作成

	インターフェイスへのアクセス リストの適用

	IP アクセス リストの作成とインターフェイスへの適用に関する設定例
	例：ホスト送信元アドレスでのフィルタリング
	例：サブネット送信元アドレスでのフィルタリング
	例：送信元と宛先のアドレスおよび IP プロトコルでのフィルタリング
	例：番号付きアクセス リストを使用した送信元アドレスでのフィルタリング
	例：サブネットへの Telnet アクセスの防止
	例：ポート番号を使用した TCP および ICMP に基づくフィルタリング
	例：SMTP 電子メールと確立済み TCP 接続の許可
	例：ポート名に基づくフィルタによる Web へのアクセス回避
	例：送信元アドレスでのフィルタリングとパケットのロギング
	例：デバッグ出力の制限

	IP アクセス リストの作成とインターフェイスへの適用に関する追加参照資料
	IP アクセス リストの作成とインターフェイスへの適用に関する機能情報

	IP オプション、TCP フラグ、非隣接ポートをフィルタする IP アクセス リストの作成
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	IP オプション、TCP フラグ、非隣接ポートをフィルタする IP アクセス リストの作成に関する前提条件
	IP オプション、TCP フラグ、非隣接ポートをフィルタする IP アクセス リストの作成に関する情報
	IP オプション
	IP オプションをフィルタする利点
	TCP フラグに基づいてフィルタする利点
	TCP フラグ
	アクセス コントロール エントリ機能での非隣接ポートに関する名前付き ACL サポートを使用する利点
	TTL 値のフィルタリング方法
	TTL 値に基づいてフィルタする利点

	IP オプション、TCP フラグ、非隣接ポートをフィルタする IP アクセス リストの作成方法
	IP オプションを含むパケットのフィルタリング
	次の作業

	TCP フラグを含むパケットのフィルタリング
	非隣接ポートを使用するアクセス コントロール エントリの設定
	非隣接ポートを使用する複数アクセス リスト エントリの 1 つのアクセス リスト エントリへの統合
	次の作業

	TTL 値に基づいたパケットのフィルタリング
	TTL 値 0 と 1 でフィルタリングするコントロール プレーン ポリシングの有効化

	IP オプション、TCP フラグ、非隣接ポートのフィルタリングの設定例
	例：IP オプションを含むパケットのフィルタリング
	例：TCP フラグを含むパケットのフィルタリング
	例：非隣接ポートを使用するアクセス リスト エントリの作成
	例：既存の複数のアクセス リスト エントリと非隣接ポートを使用する 1 つのアクセス リスト エントリの統合
	例：TTL 値のフィルタリング
	例：TTL 値 0 と 1 でフィルタリングするコントロール プレーン ポリシング

	その他の参考資料
	IP オプション、TCP フラグ、非隣接ポート、TTL 値をフィルタする IP アクセス リストの作成に関する機能情報

	IP アクセス リストの精緻化
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	IP アクセス リストの精緻化に関する情報
	アクセス リストのシーケンス番号
	アクセス リスト シーケンス番号の利点
	シーケンス番号の動作
	時間範囲の利点
	パケットの非初期フラグメントをフィルタリングする利点
	フラグメントのアクセス リスト処理

	IP アクセス リストを精緻化する方法
	シーケンス番号を使用したアクセス リストの変更
	日または週の特定の時間帯でのアクセス リスト エントリの制限
	次の作業


	IP アクセス リストの精緻化の設定例
	例：アクセス リストのエントリの並べ替え
	例：シーケンス番号を指定したエントリの追加
	例：シーケンス番号を指定しないエントリの追加
	例：IP アクセス リスト エントリに適用された時間範囲
	例：IP パケット フラグメントのフィルタリング

	その他の参考資料
	IP アクセス リストの精緻化に関する機能情報

	IP 名前付きアクセス コントロール リスト
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	IP 名前付きアクセス コントロール リストに関する情報
	アクセス リストの定義
	名前付きまたは番号付きアクセス リスト
	IP アクセス リストの利点
	アクセス リストのルール
	IP アクセス リストを作成する際に役立つヒント
	アクセス リストを適用する場所

	IP 名前付きアクセス コントロール リストの設定方法
	IP 名前付きアクセス リストの作成
	インターフェイスへのアクセス リストの適用

	IP 名前付きアクセス コントロール リストの追加情報
	IP 名前付きアクセス コントロール リストに関する機能情報

	IPv4 ACL チェーニング サポート
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	IPv4 ACL チェーニング サポートの制限事項
	IPv4 ACL チェーニング サポートに関する情報
	ACL チェーニングの概要
	IPv4 ACL チェーニング サポート

	IPv4 ACL チェーニング サポートの設定方法
	共通 ACL を受け入れるインターフェイスの設定

	IPv4 ACL チェーニング サポートの設定例
	例：共通 ACL を受け入れるインターフェイスの設定

	IPv4 ACL チェーニング サポートの追加参考資料
	IPv4 ACL チェーニング サポートに関する機能情報

	共通 ACL による IPv6 ACL チェーニング
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	共通 ACL による IPv6 ACL チェーニングに関する情報
	ACL チェーニングの概要
	共通 ACL による IPv6 ACL チェーニング

	共通 ACL による IPv6 ACL チェーニングの設定方法
	インターフェイスへの IPv6 ACL の設定

	共通 ACL による IPv6 ACL チェーニングの設定例
	例：共通 ACL を受け入れるインターフェイスの設定

	共通 ACL による IPv6 ACL チェーニングの追加情報
	共通 ACL による IPv6 ACL チェーニングに関する機能情報

	注釈付きの IP アクセス リスト エントリ
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	注釈付き IP アクセス リスト エントリに関する情報
	IP アクセス リストの利点
	アクセス リストの注釈

	注釈付き IP アクセス リスト エントリの設定方法
	名前付きまたは番号付きアクセス リストへの注釈の書き込み

	注釈付き IP アクセス リスト エントリの追加情報
	注釈付き IP アクセス リスト エントリに関する機能情報

	標準 IP アクセス リストのロギング
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	標準 IP アクセス リストのロギングに関する制限事項
	標準 IP アクセス リストのロギングに関する情報
	標準 IP アクセス リストのロギング

	標準 IP アクセス リストのロギングの設定方法
	番号を使用した標準 IP アクセス リストの作成
	名前を使用した標準 IP アクセス リストの作成

	標準 IP アクセス リストのロギングの設定例
	例：デバッグ出力の制限

	標準 IP アクセス リストのロギングに関する追加情報
	標準 IP アクセス リストのロギングに関する機能情報

	IP アクセス リスト エントリ シーケンス番号
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	IP アクセス リストのエントリ シーケンス番号に関する制約事項
	IP アクセス リストのエントリ シーケンス番号に関する情報
	IP アクセス リストの目的
	IP アクセス リストの機能
	IP アクセス リストのプロセスとルール
	IP アクセス リストを作成する際に役立つヒント
	送信元アドレスと宛先アドレス
	ワイルドカード マスクと暗黙のワイルドカード マスク
	トランスポート層の情報
	利点：IP アクセス リスト エントリ シーケンス番号
	シーケンス番号の動作

	IP アクセス リストでのシーケンス番号の使用法
	アクセス リスト エントリの順序付けとアクセス リストの変更

	IP アクセス リスト エントリ シーケンス番号の設定例
	例：アクセス リストのエントリの並べ替え
	例：シーケンス番号を持つエントリの追加
	例：シーケンス番号のないエントリ

	その他の参考資料
	IP アクセス リスト エントリ シーケンス番号に関する機能情報

	ACL IP オプションの選択的ドロップ
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ACL IP オプションの選択的ドロップの制約事項
	ACL IP オプションの選択的ドロップに関する情報
	ACL IP オプションの選択的ドロップの使用
	ACL IP オプションの選択的ドロップを使用する利点

	ACL IP オプションの選択的ドロップの設定方法
	ACL IP オプションの選択的ドロップの設定

	ACL IP オプションの選択的ドロップの設定例
	例：ACL IP オプションの選択的ドロップの設定
	例：ACL IP オプションの選択的ドロップの確認

	IP アクセス リスト エントリ シーケンス番号の追加情報
	ACL IP オプションの選択的ドロップに関する機能情報

	ACL Syslog 相関
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ACL Syslog 相関の前提条件
	ACL Syslog 相関に関する情報
	ACL Syslog 相関タグ
	ACE Syslog メッセージ

	ACL Syslog 相関の設定方法
	デバイスでのハッシュ値生成の有効化
	デバイスでのハッシュ値生成の無効化
	ユーザ定義 Cookie を使用した ACL Syslog 相関の設定
	ハッシュ値を使用した ACL Syslog 相関の設定
	ACL Syslog 相関タグ値の変更
	トラブルシューティングのヒント


	ACL Syslog 相関の設定例
	例：ユーザ定義 Cookie を使用した ACL Syslog 相関の設定
	例：ハッシュ値を使用した ACL Syslog 相関の設定
	例：ACL Syslog 相関タグ値の変更

	IPv6 IOS ファイアウォールの追加情報
	ACL Syslog 相関に関する機能情報

	IPv6 アクセス コントロール リスト
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	IPv6 アクセス コントロール リストに関する情報
	IPv6 トラフィック フィルタリングのアクセス コントロール リスト
	IPv6 パケット インスペクション
	IPv6 でのアクセス クラス フィルタリング


	IPv6 アクセス コントロール リストの設定方法
	IPv6 トラフィック フィルタリングの設定
	トラフィック フィルタリング用の IPv6 ACL の作成および設定
	インターフェイスへの IPv6 ACL の適用

	vty へのアクセスの制御
	IPv6 ACL の作成によるアクセス クラス フィルタリングの提供
	仮想端末回線への IPv6 ACL の適用


	IPv6 アクセス コントロール リストの設定例
	例：IPv6 ACL 設定の確認
	例：IPv6 ACL の作成と適用
	例：vty へのアクセスの制御

	その他の参考資料
	IPv6 アクセス コントロール リストに関する機能情報

	IPv6 テンプレート ACL
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	IPv6 ACL に関する情報：テンプレート ACL
	IPv6 テンプレート ACL

	IPv6 ACL を有効にする方法：テンプレート ACL
	IPv6 テンプレートの処理の有効化

	IPv6 ACL の設定例：テンプレート ACL
	例：IPv6 テンプレート ACL の処理

	その他の参考資料
	IPv6 テンプレート ACL に関する機能情報

	ホップ バイ ホップ フィルタリングに対応するための IPv6 ACL の拡張
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ホップ バイ ホップ フィルタリングに対応するための IPv6 ACL の拡張に関する情報
	ACL およびトラフィック転送

	ホップ バイ ホップ フィルタリングに対応するための IPv6 ACL の拡張の設定方法
	ホップ バイ ホップ フィルタリングに対応するための IPv6 ACL の拡張の設定

	ホップ バイ ホップ フィルタリングに対応するための IPv6 ACL の拡張の設定例
	例：ホップ バイ ホップ フィルタリングに対応するための IPv6 ACL の拡張

	その他の参考資料
	ホップ バイ ホップ フィルタリングに対応するための IPv6 ACL の拡張に関する機能情報


	アプリケーション：音声とビデオの設定
	Unique Device Identifier の取得
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	Unique Device Identifier の概要
	Unique Device Identifier の取得機能の利点
	Unique Device Identifier の取得
	トラブルシューティングのヒント
	その他の参考資料
	Unique Device Identifier の取得に関する機能情報

	Cisco CMTS ルータ用拡張モード DOCSIS セットトップ ゲートウェイ 1.2
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	拡張モード DSG Issue 1.2 の前提条件
	拡張モード DSG Issue 1.2 の制限事項
	DSG コンフィギュレーション ファイル転送操作
	マルチキャスト設定の制約事項
	DSG ユニキャスト専用マッピングのための NAT
	マルチキャストでの PIM および SSM
	サブインターフェイス


	拡張モード DSG Issue 1.2 に関する情報
	DSG 1.2 クライアントおよびエージェント
	FQDN サポート
	DSG 名プロセスと DNS クエリ
	プライマリ チャネルでの A-DSG 転送
	DOCSIS 3.0 DSG MDF サポート
	Source Specific Multicast マッピング

	拡張モード DSG Issue 1.2 の設定方法
	デフォルトのマルチキャスト QoS の設定
	拡張モード DSG 1.2 のグローバル トンネル グループ設定の構成
	グローバル A-DSG 1.2 トンネルの設定

	サブインターフェイスへの DSG トンネル グループの追加
	拡張モード DSG 1.2 用の DSG クライアントの設定
	拡張モード DSG 1.2 用のダウンストリーム DSG 1.2 の設定
	IP マルチキャスト動作の設定
	DNS クエリと DSG 名プロセスの有効化
	ユニキャスト メッセージをサポートする NAT の設定
	マルチキャスト運用に対応する WAN インターフェイスの設定
	パケット フィルタリング用の標準 IP アクセス リストの設定
	マルチキャスト グループ フィルタリング用の標準 IP アクセス リストの設定
	プライマリ チャネルの A-DSG 転送の無効化

	拡張モード DOCSIS セットトップ ゲートウェイ機能のモニタリングおよびデバッグ方法
	拡張モード DSG 1.2 のグローバル設定の表示
	showcabledsgcfr
	showcabledsghost
	show cable dsg tunnel
	show cable dsg tg
	showrunning-configinterface
	showcabledsgstatic-groupbundle

	拡張モード DSG 1.2 のインターフェイスレベル設定の表示
	show cable dsg tunnel interfaces
	show interfaces cable dsg downstream
	show interfaces cable dsg downstream dcd
	show interfaces cable dsg downstream tg
	show interfaces cable dsg downstream tunnel

	拡張モード DSG のデバッグ

	拡張モード DSG の設定例
	例：DNS クエリの有効化
	例：プライマリ チャネルの A-DSG 転送の無効化

	その他の参考資料
	Cisco CMTS ルータの拡張モード DSG 1.2 に関する機能情報

	Cisco CMTS ルータ用 Cisco Network Registrar
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	HFC ネットワークに必要なサーバ
	Cisco Network Registrar について
	DHCP を使用する CNR の概要
	Cisco コンバージド ブロードバンド ルータとケーブル モデムの動作
	ケーブル モデムの DHCP フィールドとオプション
	Cisco Network Registrar の構成例
	ケーブル モデム DHCP 応答フィールド
	DOCSIS DHCP のフィールド
	DHCP リレー オプション（DOCSIS オプション 82）

	スクリプトの概要
	双方向ケーブル モデムのスクリプト
	Telco リターン ケーブル モデムのスクリプト

	スクリプトの配置
	Windows NT の場合
	Solaris

	Cisco Network Registrar でのスクリプトの有効化
	スクリプトを使用するための Cisco CMTS ルータの設定
	システム デフォルト ポリシーの構成
	ケーブル モデム
	PC

	選択タグのスコープの作成
	全般
	Cisco cBR-8 ルータの Telco リターン

	ネットワーク範囲の作成
	サービス クラスのポリシーまたはケーブル モデムの Cisco IOS イメージのアップグレードのためのポリシーの作成
	サブインターフェイスをサポートする CNR 手順
	その他の参考資料


	PacketCable および PacketCable Multimedia の構成
	PacketCable と PacketCable Multimedia
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	PacketCable 運用の制限事項
	PacketCable 運用の情報
	機能の概要
	Emergency 911 機能
	PacketCable Emergency 911 ケーブル インターフェイス ラインカードの優先順位付け
	PacketCable Emergency 911 のサービス リストおよび履歴

	PacketCable ネットワーク コンポーネント
	DQoS（Dynamic Quality of Service）
	二段階式リソース予約プロセス
	DQoS を使用したコールの作成
	DQoSLite ベースの IPv6 音声サポート

	動的サービス トランザクション ID サポート
	PacketCable サブスクライバ ID のサポート
	利点

	PacketCable 運用の設定方法
	PacketCable 運用の有効化
	PacketCable 運用の無効化
	PacketCable 運用の設定
	PacketCable と PacketCable 以外の UGS サービス フローの有効化
	PacketCable サブスクライバ ID サポートの有効化
	RKS サーバ用の RADIUS アカウントの設定
	PacketCable クライアント承認タイムアウト

	PacketCable の設定例
	例：PacketCable の通常設定

	PacketCable 運用の確認
	緊急 911 コールの確認

	PacketCable Multimedia 運用の情報
	PCMM の概要
	PacketCable 1.x を介した PCMM の機能拡張
	Cisco CMTS ルータの PCMM および高可用性機能

	PCMM ゲート
	PCMM ゲートの概要と PCMM DQoS（Dynamic Quality of Service）
	PCMM 永続ゲート

	PCMM インターフェイス
	PCMM と COPS の間のインターフェイス
	PCMM と分散型ケーブル インターフェイス ラインカード

	PCMM ユニキャストとマルチキャスト
	PCMM マルチキャスト セッション範囲


	PCMM 運用の設定方法
	Cisco CMTS ルータでの PCMM 運用の有効化
	PCMM マルチキャスト セッション範囲の設定

	PacketCable Multimedia の設定例
	例：Cisco CMTS ルータでの PCMM 運用の有効化
	例：Cisco CMTS ルータでのマルチキャスト セッション範囲の有効化

	PCMM 運用の確認
	PacketCable と PacketCable Multimedia の高可用性ステートフル スイッチオーバー（SSO）
	アドミッション制御による PacketCable と PCMM

	音声 MGPI サポート
	DOCSIS 3.0 E-MTA での音声サポート
	PacketCable と PCMM コール トレース
	PacketCable と PCMM 統計情報の確認

	その他の参考資料
	PacketCable と PacketCable Multimedia に関する機能情報

	COPS エンジン操作
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	Cisco CMTS ルータの COPS エンジンの前提条件
	Cisco CMTS の COPS エンジンの制限事項
	Cisco CMTS の COPS エンジンに関する情報
	Cisco CMTS での COPS エンジンの設定方法
	COPS TCP と DSCP マーキングの設定
	COPS TCP ウィンドウ サイズの設定
	COPS エンジンのアクセス コントロール リスト サポートの設定
	特定のアクセス コントロール リストへの RSVP ポリシーの制限
	Cisco CMTS での COPS エンジン設定の表示と検証
	COPS エンジン情報の show コマンド
	ネットワークの COPS サーバの表示
	ネットワークの COPS ポリシー情報の表示
	COPS の アクセス リストの表示


	ケーブル用 COPS エンジンの設定例
	例：COPS サーバの指定
	例：COPS サーバの表示

	その他の参考資料
	COPS エンジン操作に関する機能情報


	QoS の構成
	動的帯域幅共有
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	動的帯域幅共有に関する情報
	動的帯域幅共有の設定方法
	ワイドバンド ケーブル インターフェイスの DBS の設定
	内蔵ケーブル インターフェイスの DBS の設定

	動的帯域幅共有設定の確認
	その他の参考資料
	動的帯域幅共有に関する機能情報

	モジュラ Quality of Service コマンドライン インターフェイスの QoS
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	MQC を使用した QoS 機能の適用に対する制約事項
	概要
	MQC 構造
	トラフィック クラスの要素
	トラフィック ポリシーの要素
	ネストしたトラフィック クラス
	class-map コマンドの match-all キーワードと match-any キーワード
	service-policy コマンドの input および output キーワード
	MQC を使用して QoS 機能を適用することの利点

	MQC を使用した QoS 機能の適用方法
	トラフィック クラスの作成
	トラフィック ポリシーの作成
	MQC を使用したインターフェイスへのトラフィック ポリシーの適用
	トラフィック クラスとトラフィック ポリシー情報の確認

	MQC を使用した QoS 機能の適用の設定例
	トラフィック クラスの作成
	ポリシー マップの作成
	例：トラフィック ポリシーのインターフェイスへの適用
	match not コマンドの使用
	デフォルト トラフィック クラスの設定
	「class-map match-any」コマンドと「class-map match-all」コマンドの違い
	一致基準としてのトラフィック クラス（ネストしたトラフィック クラス）の確立
	例：メンテナンスのためにネストされたトラフィック クラス
	例：match-any 特性と match-all 特性を 1 つのトラフィック クラスで組み合わせるためのネストしたトラフィック クラス

	例：QoS ポリシーとしてのトラフィック ポリシー（階層型トラフィック ポリシー）

	port-channel インターフェイスの入力 MQC の設定方法
	トラフィック クラスの作成
	ポリシー マップの作成
	ポリシー マップでの QoS アクションの定義
	set アクション

	集約 port-channel インターフェイスの設定
	トラフィック ポリシーのインターフェイスへの適用

	例：port-channel インターフェイスの入力 MQC の設定
	その他の参考資料
	モジュラ Quality of Service コマンドライン インターフェイスの QoS に関する機能情報

	Cisco CMTS ルータ用の DOCSIS 1.1
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	DOCSIS 1.1 動作の前提条件
	DOCSIS 1.1 動作の制限事項
	DOCSIS 1.1 に関する情報
	ベースライン プライバシー インターフェイス プラス
	連結
	動的 MAC メッセージ
	高度な QoS
	フラグメンテーション
	相互運用性
	ペイロード ヘッダー抑制
	ダウンストリーム ToS の上書き
	DOCSIS 1.1 QoS
	サービス フロー
	サービス クラス
	パケット分類子
	パケット ヘッダー抑制ルール
	QoS の比較
	DOCSIS 1.0
	DOCSIS 1.0+
	DOCSIS ネットワークの各バージョンとの相互運用性


	DOCSIS 1.0 ケーブル モデムの拡張レート帯域幅割り当て（ERBA）サポート
	ERBA の DOCSIS 3.0 ダウンストリーム ピーク トラフィック レート TLV サポート
	DOCSIS 3.0 以前のケーブル モデムのアップストリームとダウンストリームのピーク レート TLV の抑制
	MAC アドレスを使用したダウンストリーム分類の強化
	利点

	DOCSIS 1.1 動作用 Cisco CMTS の設定方法
	ベースライン プライバシー インターフェイスの設定
	CMTS への DOCSIS ルート証明書のダウンロード
	信頼できる証明書としての製造元の証明書の追加
	コマンド ライン インターフェイスを使用した信頼済み証明書としての証明書の追加
	SNMP コマンドを使用した信頼できる証明書として証明書の追加

	ホットリストへの製造元の証明書または CM 証明書の追加
	SNMP コマンドを使用したホットリストへの証明書の追加

	連結の有効化
	DOCSIS フラグメンテーションの有効化
	Cisco cBR-8 ルータでの DOCSIS 1.1 ダウンストリーム最大送信バーストの有効化

	DOCSIS 動作のモニタリング
	DOCSIS ネットワークのモニタリング
	ケーブル モデムのステータスの表示
	ケーブル モデムのサマリー レポートの表示
	ケーブル モデムの機能の表示
	特定のケーブル モデムに関する詳細情報の表示

	RF ネットワークおよびケーブル インターフェイスのモニタリング
	複製されたケーブル モデムに関する情報の表示
	ケーブル モデムへの RF アクセスの拒否
	Mac スケジューラの情報の表示
	QoS パラメータ セットの情報の表示
	サービス フローの情報の表示
	サービス ID の情報の表示

	BPI+ 動作のモニタリング
	ケーブル モデムの現在の BPI+ の状態の表示
	CMTS の BPI+ タイマー値の表示
	CMTS の 証明書リストの表示


	DOCSIS 1.1 動作の設定例
	例：Cisco cBR-8 ルータ（BPI+ 付き）用の DOCSIS 1.1 の設定

	その他の参考資料
	Cisco CMTS ルータの DOCSIS 1.1 に関する機能情報

	デフォルト DOCSIS 1.0 ToS の上書き
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	デフォルト DOCSIS 1.0 ToS の上書きの制限事項
	デフォルト DOCSIS 1.0 ToS 上書きに関する情報
	デフォルト DOCSIS 1.0 ToS の上書きの概要
	DOCSIS
	タイプ オブ サービス（ToS）

	デフォルト DOCSIS 1.0 ToS 上書きの設定方法
	デフォルト DOCSIS 1.0 ToS の上書きの有効化
	QoS プロファイルの編集

	その他の参考資料
	デフォルト DOCSIS 1.0 ToS 上書きに関する機能情報

	Cisco CMTS ルータの DOCSIS WFQ スケジューラ
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	DOCSIS WFQ スケジューラの前提条件
	DOCSIS WFQ スケジューラの制限事項
	DOCSIS WFQ スケジューラに関する情報
	キュー タイプ
	プライオリティ キュー
	CIR キュー
	ベスト エフォート キュー

	DOCSIS QoS サポート
	トラフィック プライオリティ
	過剰率に対するカスタム DOCSIS プライオリティのマッピング

	最大持続トラフィック レート
	最小予約トラフィック レート

	高優先度のトラフィック
	拡張レート帯域幅割り当て
	ピーク トラフィック レート

	ボンディング グループの動的帯域幅共有を使用した DOCSIS 3.0 ダウンストリーム ボンディング サポート

	DOCSIS WFQ スケジューラの設定方法
	過剰率に対する DOCSIS プライオリティのマッピング
	ダウンストリーム キュー情報の確認

	その他の参考資料
	DOCSIS WFQ スケジューラに関する機能情報

	DOCSIS インターフェイス間均等化
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	DOCSIS インターフェイス間均等化の前提条件
	DOCSIS インターフェイス間均等化の制約事項
	DOCSIS インターフェイス間均等化に関する情報
	オンデマンド CIR の取得
	ボンディング グループ間均等化
	OFDM チャネル
	インターフェイス帯域幅

	DOCSIS インターフェイス間均等化の設定方法
	DOCSIS インターフェイス間均等化の設定
	超過情報レート最大比率の設定
	超過情報レート一定需要の設定
	最大ボーナス帯域幅の設定

	DOCSIS インターフェイス間均等化の確認
	予約可能帯域幅の確認
	DOCSIS インターフェイス間均等化のグローバル ステータスと統計情報の確認
	コントローラ別 DOCSIS インターフェイス間均等化のステータスと統計情報の確認
	インターフェイス別 DOCSIS インターフェイス間均等化のステータスと統計情報の確認

	DOCSIS インターフェイス間均等化の設定例
	例：DOCSIS インターフェイス間均等化
	例：超過情報レートの最大需要比率
	例:：EIR の一定需要
	例：最大ボーナス帯域幅

	その他の参考資料
	DOCSIS インターフェイス間均等化に関する機能情報

	サービス グループ アドミッション コントロール
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	サービス グループ アドミッション コントロールに関する制限事項
	サービス グループ アドミッション コントロールについて
	概要
	SGAC とダウンストリーム帯域幅使用率
	サービス フローの分類
	ダウンストリーム帯域幅のしきい値

	ボンディング グループ アドミッション コントロールの概要

	サービス グループ アドミッション コントロールの設定、モニタリング、およびトラブルシューティング方法
	サービス フロー分類ルールの定義
	アプリケーション バケット名の設定
	高優先度の緊急 911 コールのプリエンプション
	帯域幅利用率の計算
	SGAC チェックの有効化

	SGAC の設定例
	例：SGAC 設定コマンド
	例：ダウンストリーム トラフィックの SGAC

	その他の参考資料
	サービス グループ アドミッション コントロールに関する機能情報

	加入者トラフィック管理
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	Cisco CMTS ルータでの加入者トラフィック管理の制限事項
	Cisco CMTS ルータでの加入者トラフィック管理について
	機能の概要
	機能リスト
	サービス フロー モニタリングのスライディング ウィンドウ
	週末のモニタリング
	SNMP トラップ通知
	ケーブル モデムと加入者トラフィック管理機能の相互作用

	Cisco CMTS ルータでの加入者トラフィック管理機能の設定方法
	強制ルールの作成および設定
	例
	例：レガシー モニタリングの設定
	例：ピーク オフピーク モニタリングの設定


	週末のモニタリングの設定
	前提条件
	制限事項
	週末用の異なるレガシー モニタリング条件の設定
	週末用の異なるピーク オフピーク モニタリング条件の設定
	週末のモニタリングの無効化
	週末のモニタリング条件を削除して毎日同じモニタリング基準を使用する

	強制ルールの無効化
	強制ルールの削除
	ケーブル モデム サービス クラスの変更

	Cisco CMTS ルータでの加入者トラフィック管理機能のモニタリング
	現在定義されている強制ルールの表示
	現在の加入者使用状況の表示

	Cisco CMTS ルータでの加入者トラフィック管理の設定例
	例：DOCSIS コンフィギュレーション ファイルと STM サービス クラス
	例：ダウンストリームの設定
	例：アップストリームの設定
	例：ダウンストリームとアップストリームの設定
	例：週末のモニタリングの設定

	その他の参考資料
	加入者トラフィック管理に関する機能情報


	セキュリティおよびケーブル モニタリング構成
	動的共有秘密
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	動的共有秘密の前提条件
	動的共有秘密の制限事項
	動的共有秘密の一般的な制限事項
	動的共有秘密のケーブル モデムの制限
	Incognito サーバおよび Thomson ケーブル モデムにおける DHCP 制限
	DOCSIS 準拠
	TFTP の制限事項


	動的共有秘密に関する情報
	動作モード
	動的共有秘密の動作
	他のコマンドとのインタラクション
	パフォーマンス情報
	SNMP サポート
	システム エラー メッセージ
	利点
	関連機能

	動的共有秘密機能の設定方法
	動的共有秘密機能の有効化と設定
	ケーブル インターフェイスでの動的共有秘密の無効化
	動的共有秘密機能からのケーブル モデムの除外
	1 つ以上のケーブル モデムのロック削除
	ケーブル モデムのファームウェアのアップグレード

	動的共有秘密機能のモニタリング方法
	マーク付きケーブル モデムの表示
	現在の動的秘密の表示

	動的共有秘密を持つケーブル モデムのトラブルシューティング
	動的共有秘密の設定例
	マーク設定：例
	ロックの設定例
	拒否の設定例
	無効の設定例

	その他の参考資料
	動的共有秘密に関する機能情報

	合法的傍受アーキテクチャ
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	合法的傍受の前提条件
	合法的傍受の制約事項
	合法的傍受に関する情報
	合法的傍受の概要
	Cisco Service Independent Intercept アーキテクチャ
	PacketCable 合法的傍受アーキテクチャ
	Cisco cBR シリーズ ルータ
	VRF 対応 LI
	合法的傍受（冗長仲介デバイス）
	合法的傍受 MIB
	合法的傍受 MIB へのアクセスの制限

	Service Independent Intercept
	信頼できるホストへのアクセス制限（暗号化なし）


	合法的傍受の設定方法
	合法的傍受 MIB の制限付き SNMP ビューの作成
	次の作業

	合法的傍受のための SNMP 通知のイネーブル化
	SNMP 通知のディセーブル
	SNMPv3 によるケーブル モデムの MAC インターセプトのプロビジョニング
	SNMPv3 による CPE デバイスの MAC インターセプトのプロビジョニング

	合法的傍受の設定例
	例：メディエーション デバイス アクセスの合法的傍受 MIB の有効化
	例：合法的傍受の設定（冗長仲介デバイス）

	その他の参考資料
	合法的傍受に関する機能情報

	Cisco cBR シリーズ ルータのケーブル モニタリング機能
	cBR のケーブル モニタ コマンドの概要
	cBR ルータのケーブル モニタリングの設定
	スニッフィングされたパケットのキャプチャ
	外部ホストでスニッフィングされたパケットのキャプチャ
	ローカル ハード ドライブでのスニッフィングされたパケットのキャプチャ

	ケーブル モニタリングに関する機能情報

	送信元ベースのレート制限
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	送信元ベースのレート制限の前提条件
	送信元ベースのレート制限の制限事項
	送信元ベースのレート制限に関する情報
	送信元ベースのレート制限の設定方法
	WAN 側送信元ベースのレート制限の設定
	コントロール プレーン ポリシングの設定
	WAN 側の送信元ベースのレート制限の有効化
	WAN 側の隔離の設定

	加入者側送信元ベースのレート制限の設定
	加入者ケーブル モデムの送信元ベースのレート制限の設定
	加入者 MAC アドレスの送信元ベースのレート制限の設定

	送信元ベースのレート制限 ping バイパスの設定
	パント ポリシングの設定

	送信元ベースのレート制限設定の確認
	送信元ベースのレート制限の設定例
	Cisco uBR10012 ルータにおける転送レート制限の設定から Cisco cBR シリーズ ルータにおける SBRL 設定への変換
	その他の参考資料
	送信元ベースのレート制限に関する機能情報

	ケーブル重複 MAC アドレス拒否
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ケーブル重複 MAC アドレス拒否の前提条件
	ケーブル重複 MAC アドレス拒否の制約事項
	ケーブル重複 MAC アドレス拒否に関する情報
	初期認証と暗号化
	EAE 適用ポリシー
	EAE の除外

	BPI+ セキュリティおよび複製ケーブル モデム
	クローン ケーブル モデムのロギング
	DOCSIS 3.0 BPI+ ポリシーの適用
	BPI+ ポリシーの適用の除外


	EAE および BPI+ 適用機能の設定方法
	EAE 適用ポリシーの設定
	BPI+ 適用ポリシーの設定
	非 MTC DOCSIS3.0 ケーブル モデムの AES-128 の設定
	非 MTC DOCSIS3.0 ケーブル モデムの AES-128 の確認
	トラブルシューティングのヒント

	EAE および BPI+ 適用ポリシーの設定例
	EAE および BPI+ 適用ポリシーの確認
	次の作業

	ケーブル重複 MAC アドレス拒否をサポートするシステム メッセージ
	その他の参考資料
	ケーブル重複 MAC アドレス拒否に関する機能情報

	ケーブル ARP フィルタリング
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	ケーブル ARP フィルタリングの前提条件
	ケーブル ARP フィルタリングの制約事項
	ケーブル ARP フィルタリングに関する情報
	概要
	ARP トラフィックのフィルタリング
	フィルタリングされた ARP トラフィックのモニタリング
	Linksys 無線ブロードバンド ルータ（BEFW11S4）
	FP での ARP フィルタリング
	FP の ARP トラフィックのフィルタリング


	ケーブル ARP フィルタリングの設定方法
	ARP 処理のモニタリング
	ARP フィルタリングの有効化
	主な ARP トラフィックの送信元の特定
	例

	パケット カウンタのクリア
	FP での ARP 違反者の特定
	FP における cBR-8 の出力


	ケーブル ARP フィルタリングの設定例
	個別のケーブル インターフェイスの ARP フィルタ設定例
	バンドル ケーブル インターフェイスの ARP フィルタ設定例
	FP のデフォルト設定での ARP フィルタリング例

	その他の参考資料
	ケーブル ARP フィルタリングに関する機能情報

	DOCSIS 2.0 用サブスクライバ管理パケット フィルタリング拡張
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	サブスクライバ管理パケット フィルタリングの設定の前提条件
	サブスクライバ管理パケット フィルタリングの設定に関する制限事項
	サブスクライバ管理パケット フィルタリングの設定に関する情報
	サブスクライバ管理パケット フィルタリングの設定方法
	フィルタ グループの設定
	アップストリームとダウンストリーム MTA フィルタ グループの定義
	アップストリームとダウンストリーム STB フィルタ グループの定義
	アップストリームとダウンストリーム PS フィルタ グループの定義

	サブスクライバ管理パケット フィルタリングの設定例
	フィルタ グループの設定例
	アップストリームとダウンストリーム MTA フィルタ グループの定義例
	アップストリームとダウンストリーム STB フィルタ グループの定義例
	アップストリームとダウンストリーム PS フィルタ グループの定義例

	その他の参考資料
	サブスクライバ管理パケット フィルタリングに関する機能情報

	MAC フィルタリング
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	MAC フィルタリングについて
	MAC フィルタリングの設定方法
	MAC フィルタリングの設定
	MAC フィルタリングの確認

	MAC フィルタリングの設定例
	MAC フィルタリングに関する機能情報


	トラブルシューティングおよびネットワーク管理構成
	Call Home
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	Call Home の前提条件
	Call Home の制約事項
	Call Home の概要
	Call Home の利点
	Smart Call Home サービスの取得
	Anonymous Reporting
	スマート ライセンス


	Call Home の設定方法
	Smart Call Home の設定（単一コマンド）
	Call Home の設定
	Call Home のイネーブル化とディセーブル化
	連絡先情報の設定
	宛先プロファイルの設定
	新しい宛先プロファイルの作成
	宛先プロファイルのコピー
	宛先プロファイルの名前変更
	プロファイルの匿名モードの設定

	アラート グループへの登録
	定期通知
	メッセージ重大度しきい値
	Syslog パターン マッチング
	スナップショット コマンド リストの設定

	一般的な電子メール オプションの設定
	メール サーバの設定
	Call Home メッセージ送信のレート制限の指定
	HTTP プロキシ サーバの指定
	Call Home メッセージの IOS コマンドを実行するための AAA 認証の有効化
	syslog スロットリングの設定
	Call Home データ プライバシーの設定

	Call Home メッセージの手動送信
	Call Home テスト メッセージの手動送信
	Call Home アラート グループ メッセージの手動送信
	Call Home 分析およびレポート要求の送信
	1 つのコマンドまたはコマンド リスト用のコマンド出力メッセージの手動送信



	診断シグニチャの設定
	診断シグニチャの前提条件
	診断シグニチャについて
	診断シグニチャの概要
	診断シグニチャのダウンロード
	診断シグニチャの署名
	診断シグニチャのワークフロー
	診断シグニチャのイベントとアクション
	診断シグニチャのイベント検出
	診断シグニチャのアクション
	アクション タイプ
	診断シグニチャの変数



	診断シグニチャの設定方法
	診断シグニチャの Service Call Home の設定
	診断シグニチャの設定


	Call Home 設定の確認
	Call Home の コンフィギュレーション例
	例：Call Home の設定
	例：Cisco cBR シリーズ ルータでの Call Home に対する HTTP 転送の設定
	例：Cisco cBR シリーズ ルータでの Call Home に対する電子メール転送の設定

	デフォルト設定
	アラート グループの起動イベントとコマンド
	メッセージの内容
	XML 形式での syslog アラート通知の例

	その他の参考資料
	Call Home に関する機能情報

	SNMP Support over VPNs：コンテキストベース アクセス コントロール
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	SNMP Support over VPNs の制限事項：コンテキストベース アクセス コントロール
	SNMP Support over VPNs に関する情報：コンテキストベース アクセス コントロール
	SNMP のバージョンとセキュリティ
	SNMPv1 または SNMPv2 セキュリティ
	SNMPv3 セキュリティ

	SNMP Notification Support over VPNs
	VPN 対応 SNMP
	VPN ルート識別子

	SNMP コンテキスト

	SNMP Support over VPNs の設定方法：コンテキストベース アクセス コントロール
	SNMP コンテキストの設定および SNMP コンテキストと VPN の関連付け
	SNMP サポートの設定および SNMP コンテキストの関連付け

	SNMP Support over VPNs の設定例：コンテキスト ベース アクセス コントロール
	例：コンテキストベース アクセス コントロールの設定

	その他の参考資料
	SNMP Support over VPNs に関する機能情報：コンテキストベース アクセス コントロール

	SNMP エンジンの機能拡張
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	SNMP キャッシュ エンジンの機能拡張に関する制限事項
	SNMP キャッシュ エンジンの機能拡張に関する情報
	SNMP キャッシュ エンジンの機能拡張の設定方法
	SNMP キャッシュ エンジン ステータスの確認
	その他の参考資料
	SNMP キャッシュ エンジンの機能拡張に関する機能情報

	オンボード障害ロギング
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	OBFL の概要
	OBFL の設定
	OBFL ロギング情報の表示
	OBFL ロギングのクリア
	設定および確認の例
	オンボード障害ロギングに関する機能情報

	コントロール ポイント検出
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	コントロール ポイント検出の前提条件
	コントロール ポイント検出の制約事項
	コントロール ポイント検出に関する情報
	コントロール ポイント
	ネットワーク レイヤ シグナリング（NLS）
	CPD 用 NLS
	NLS フラグ
	NLS TLV


	コントロール ポイント検出
	CPD プロトコル階層
	制御関係


	CPD の設定方法
	CPD 機能の有効化
	CPD 有効化の例

	CPD 機能のデバッグ
	制御関係 ID の設定
	例

	NLS 機能の有効化
	例

	NLS 機能のデバッグ
	権限付与グループ ID と認証キーの設定
	例

	NLS 応答タイムアウトの設定
	例


	その他の参考資料
	コントロール ポイント検出に関する機能情報

	IPDR Streaming Protocol
	IPDR Streaming Protocol の設定の制限事項
	IPDR Streaming Protocol に関する情報
	データ収集の方法論

	IPDR Streaming Protocol の設定方法
	IPDR セッションの設定
	IPDR タイプの設定
	IPDR コレクタの設定
	IPDR の関連付けの設定
	IPDR テンプレートの設定
	IPDR エクスポータの設定

	IPDR Streaming Protocol の設定例
	例：IPDR セッションの設定
	例：IPDR タイプの設定
	例：IPDR コレクタの設定
	例：IPDR の関連付けの設定
	例：IPDR テンプレートの設定
	例：IPDR エクスポータの設定

	IPDR Streaming Protocol の確認
	IPDR コレクタの確認
	IPDR エクスポータの確認
	IPDR セッションの確認
	IPDR セッション コレクタの確認
	IPDR セッション テンプレートの確認

	その他の参考資料
	IPDR Streaming Protocol に関する機能情報

	従量制課金（SAMIS）
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	従量制課金（SAMIS）の前提条件
	従量制課金の制限事項
	従量制課金の情報
	機能の概要
	Cisco CMTS ルータの従量制課金と DOCSIS サポート
	標準
	IPDR サービス定義スキーマ
	IPDR CM-STATUS-2008
	DOCSIS SAMIS サービス定義
	Limitation To DOCSIS SAMIS

	DOCSIS 診断ログ サービス定義
	DOCSIS スペクトル測定サービス定義
	DOCSIS CMTS CM 登録ステータス サービス定義
	DOCSIS CMTS CM アップストリーム ステータス サービス定義
	DOCSIS CMTS トポロジ サービス定義
	DOCSIS CPE サービス定義
	DOCSIS CMTS 使用率統計サービス定義

	動作モード
	課金レコード フォーマット
	SNMP サポート
	利点

	従量制課金機能の設定方法
	CLI コマンドを使用した従量制課金機能ファイル モードの有効化
	SNMP コマンドを使用した従量制課金機能ファイル モードの有効化
	SNMP モードを使用した従量制課金有効化の例

	CLI コマンドを使用した従量制課金機能ストリーミング モードの有効化
	SNMP コマンドを使用した従量制課金機能ストリーミング モードの有効化
	SNMP コマンドの例

	Secure Copy Protocol の有効化と設定（任意）
	SSL 運用に対応する Cisco CMTS の設定
	CA の前提条件

	ファイル モードでの Cisco CMTS からのレコードの取得
	SCP の使用
	TFTP の使用
	SNMP の使用
	SNMP の使用
	SNMP を使用した転送の例

	従量制課金機能の無効化
	従量制課金用に認定された SSL サーバの設定
	SSL サーバ証明書の生成
	認定 SSL サーバ サポート用の Cisco CMTS の設定とテスト


	従量制課金機能のモニタリング
	従量制課金の設定例
	ファイル モード設定（Secure Copy 付き）
	非セキュアなストリーミング モード設定
	セキュアなストリーミング モード設定


	Cisco CMTS ルータの周波数割り当て情報
	Cisco CMTS ルータの周波数割り当て

	フラップ リストのトラブルシューティング
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	フラップ リスト トラブルシューティングの前提条件
	フラップ リスト トラブルシューティングの制約事項
	フラップ リストのトラブルシューティングに関する情報
	機能の概要
	フラップ リストに関する情報
	Cisco Cable Manager および Cisco Broadband Troubleshooter
	利点

	フラップ リストのトラブルシューティングの設定方法
	CLI を使用したフラップ リストの動作設定（任意）
	CLI を使用したフラップ リストとカウンタのクリア（任意）
	CLI を使用した電力調整の有効化または無効化（任意）
	SNMP を使用したフラップ リストの動作設定（任意）
	SNMP を使用したフラップ リストとカウンタのクリア（任意）

	フラップ リストを使用したモニタリングおよびトラブルシューティング方法
	show cable flap-list コマンドを使用したフラップ リストの表示
	show cable modem flap コマンドを使用したフラップ リストの表示
	SNMP を使用したフラップ リストの表示
	特定のケーブル モデムのフラップ リスト情報の表示
	例

	トラブルシューティング情報
	トラブルシューティングのヒント
	振幅の平均化の実行
	その他の関連するコマンドの使用


	フラップ リスト トラブルシューティングの設定例
	その他の参考資料
	フラップ リストのトラブルシューティングに関する機能情報

	MAX CPE と Host パラメータ
	機能情報の確認
	Cisco cBR シリーズ ルータに関するハードウェア互換性マトリクス
	MAX CPE と Host パラメータの情報
	MAX CPE
	MAX Host
	MAX Host への任意の値の指定

	MAX CPE IP
	MAX CPE IPv6
	MAX CPE パラメータの相互運用
	利点

	MAX CPE と Host パラメータの設定方法
	Cisco CMTS での CPE デバイスの最大数の設定

	設定例
	その他の参考資料
	MAX CPE と Host パラメータに関する機能情報

	SNMP バックグラウンド同期
	SNMP バックグラウンド同期について
	SNMP バックグラウンド同期の設定方法
	SNMP バックグラウンド同期の有効化
	データ間隔の設定
	SNMP バックグラウンド同期の確認

	SNMP バックグラウンド同期の設定例
	SNMP バックグラウンド同期に関する機能情報

	オンライン オフライン診断
	オンライン オフライン診断の概要
	オンライン オフライン診断の利点
	オンライン オフライン診断機能の前提条件
	オンライン オフライン診断機能の制限事項

	オンライン オフライン診断の設定方法
	フィールド診断テストの設定
	テスト プロセスの検証
	ライン カードからのフィールド診断イメージの削除

	オンライン オフライン診断の設定例
	オンライン オフライン診断に関する機能情報


	索引

