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概要

RADIUS および TACACS+ の認証およびアカウンティング、そしてある程度までの許可が、PIX
で終端する Cisco Secure VPN Client 1.1 および Cisco VPN 3000 2.5 ハードウェア クライアント
トンネルに対して行われることがあります。 どんな認証済みユーザが Cisco VPN 3000 Client 2.5
Xauth 終了のためにアクセスし、サポートできるか制御するために認証、許可、アカウンティン
グ（AAA） アクセス リスト サポートを含む前のバージョンのそれ上の PIX 5.2 およびそれ以降
拡大認証 （XAUTH）で変更します。 vpn group split-tunneling コマンドは PIX、また他のネット
ワークの中のネットワークに（たとえば、インターネット）同時に接続することを VPN 3000
Client が可能にします。 PIX 5.3 およびそれ以降では、コードの以前のバージョン上の AAA 変更
は RADIUSポートが設定可能であることです。 PIX 6.0 では、VPN client 3.x のためのサポートは
追加されます。 これには Diffie-Hellman グループ 2 が必要です。

前提条件

要件

このドキュメントに関する固有の要件はありません。

使用するコンポーネント

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づくものです。

PIX ソフトウェア リリース 5.2.1●

Cisco Secure VPN Client 1.1●

Cisco VPN 3000 2.5 Client または VPN Client 3.x注: Cisco VPN Client リリース 3.0.x は
PIXバージョンをより 6.0 先に使用しません。 詳細については IPsec/PPTP/L2TP をサポート
する Ciscoハードウェアおよび VPN クライアントを参照して下さい。

●

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されたものです。 こ
のドキュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始して
います。 ネットワークが稼働中の場合は、コマンドが及ぼす潜在的な影響を十分に理解しておく
必要があります。

表記法

ドキュメント表記の詳細は、『シスコ テクニカル ティップスの表記法』を参照してください。

背景説明

PIX ファイアウォール ソフトウェア リリース 6.2 では、Access Control List（ACL; アクセス コ
ントロール リスト）を Access Control Server（ACS; アクセス コントロール サーバ）から PIX
ファイアウォールへダウンロードする機能をサポートしています。 これはユーザごとの ACL 許
可を提供することを AAAサーバのユーザごとの ACL の設定が可能にします。 それは PIXファイ
アウォールに ACS によってそれからダウンロード可能です。 この機能は RADIUSサーバだけの
ためにサポートされます。 それは TACACS+ サーバのためにサポートされません。

デバッグ ステップ

//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a0080094e6d.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a0080094e6d.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


これらのデバッグ ステップを完了して下さい:

AAA認証を追加する前に PIX Xauth 設定作業を確かめて下さい。AAA を設定する前にトラ
フィックを通過させることができなければ、それをその後されません。

1.

PIX のいくつかのロギングを有効にします。ロードが重いシステムの logging console
debugging コマンドを発行しないで下さい。logging buffered debugging コマンドは発行す
ることができます。 それから show logging コマンドを発行して下さい。ロギングはまたシ
ステムメッセージログ（syslog）サーバに送信 され、検査することができます。

2.

TACACS+ サーバまたは RADIUS サーバでデバッグをオンにします。 このオプションはす
べてのサーバで有効です。

3.

PIX のdebug コマンド

debug crypto ipsec sa —この debug コマンドは IPSecイベントを表示する。●

debug crypto isakmp sa —この debug コマンドはインターネット キー エクスチェンジ
（IKE） イベントについてのメッセージを表示する。

●

debug crypto isakmp engine —この debug コマンドは IKE イベントについてのメッセージを
表示する。

●

クライアント側のデバッグ

Cisco Secure 1.1 または VPN 3000 Client 2.5 のクライアント側のデバッグを参照することをログ
ビューアが可能にして下さい。

AAA サーバのプロファイル

Cisco Secure UNIX TACACS+

user = noacl{

password = clear "********"

service=shell {

}

}

user = pixb{

  password = clear "********"

  service=shell {

  set acl=115

  }

  }

user = 3000full{

  password = clear "********"

  service=shell {

  }

  }

user = 3000partial{

  password = clear "********"

  service=shell {

  }

  }

Cisco Secure ACS for Windows TACACS+

noacl、3000full および 3000partial ユーザーのニーズ Cisco Secure ACS for Windows のユーザ名



およびパスワードだけ。 pixb ユーザーのニーズはユーザ名、パスワード、シェル/exec によって
チェックされたグループ、ACL、およびボックスの 115 チェックしました。

Cisco Secure UNIX RADIUS

user = noacl{

password = clear "********"

}

user = pixb{

  password = clear "********"

  radius=Cisco {

  reply_attributes= {

  9,1="acl=115"

  }

  }

  }

user = 3000full{

  password = clear "********"

  }

user = 3000partial{

  password = clear "********"

  }

Cisco Secure ACS for Windows RADIUS

Radius/Cisco はデバイス タイプです。 noacl、3000full および 3000partial ユーザーのニーズ
Cisco Secure ACS for Windows のユーザ名およびパスワードだけ。 pixb ユーザーのニーズ
009\001 AV-Pair を言う Cisco/Radius長方形のボックスのユーザ名、パスワードおよびチェック
および acl=115 （ベンダー別）。

注: ACL のためのベンダー属性を必要とします。 アトリビュート 11、フィルター ID は無効です
。 この問題は Cisco バグ ID CSCdt50422 （登録ユーザのみ）を割り当てられます。 それは
PIXソフトウェアリリース 6.0.1 で固定されます。

Merit RADIUS (Cisco AVペアをサポートする)

noacl Password= "noacl"

pixb Password= "pixb"

cisco-avpair = "acl=115"

3000full Password= "3000full"

3000partial Password= "3000partial"

ネットワーク図

//www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdt50422
//tools.cisco.com/RPF/register/register.do


設定可能な RADIUS ポート（5.3 以降）

一部の RADIUS サーバは、1645/1646 以外の RADIUS ポート（通常は 1812/1813）を使用しま
す。 PIX 5.3 およびそれ以降では、RADIUS認証およびアカウンティングポートはこれらのコマ
ンドでデフォルト 1645/1646 以外ポートに変更することができます:

aaa-server radius-authport #●

aaa-server radius-acctport #●



VPNグループなしで Xauth と認証する方法

この例では、3 VPN クライアントはすべて Xauth と認証されます。 ただし、VPN クライアント
は分割トンネリングが使用中ではないので PIX の中のネットワークだけアクセスできます。 分割
トンネリングに関する詳細については VPN グループ の ある Xauth を認証する方法を参照して下
さい。 AAAサーバから渡される ACL はあらゆる VPN クライアントに適用します。 この例では
、目標は PIX の中のすべてのリソースに接続し、到達するべきユーザ noacl のためです。 pixb が
、ACL 115 が Xauth プロセスの間に AAAサーバから渡されるので、ユーザ接続するがユーザは
10.1.1.40 にしか到達できません。 10.1.1.41 および他のすべての IP アドレス内部へのアクセス
は拒否されます。

注: VPN Client 3.0 をサポートするには、PIX ソフトウエア リリース 6.0 が必要です。

設定される Cisco Secure VPN Client 1.1 - VPNグループのない Xauth

Name of connection:

Remote party address = IP_Subnet = 10.1.1.0, Mask 255.255.255.0

Connect using Secure Gateway Tunnel to 172.18.124.157

My Identity:

Select certificate = None

ID_Type = ip address, pre-shared key and fill in key

('cisco1234') - matches that of pix in 'isakmp key' command

Security policy = defaults

Proposal 1 (Authen) = DES, MD5

Proposal 2 (Key Exchange) = DES, MD5, Tunnel

サービス拒否 （DoS） ウィンドウを開き、ping - t -.-.-.-コマンドを発行して下さい。 Xauth ウィ
ンドウが現われるとき、ユーザ名 および パスワードを入力して下さい AAAサーバにものと一致
する。

設定される VPN 3000 Client 2.5 か VPN client 3.x - VPNグループのない Xauth

次の手順を実行します。

> 認証 > グループ名 Options > Properties の順に選択 して下さい。1.
グループ名は_care あり、パスワードは isakmp key コマンドの PIX にものと一致します。
ホスト名は 172.18.124.157 です。

2.

[Connect] をクリックします。3.
xauth ウィンドウが表示されたら、AAA サーバにある設定のいずれかと一致するユーザ名と
パスワードを入力します。

4.

VPNグループのない Xauth - PIX Setup

PIX Version 5.2(1)

nameif ethernet0 outside security0

nameif ethernet1 inside security100

enable password 8Ry2YjIyt7RRXU24 encrypted

passwd 2KFQnbNIdI.2KYOU encrypted

hostname goss-pixb

fixup protocol ftp 21

fixup protocol http 80

fixup protocol h323 1720

fixup protocol rsh 514

fixup protocol smtp 25

fixup protocol sqlnet 1521



fixup protocol sip 5060

names

access-list 108 permit ip 10.1.1.0 255.255.255.0 192.168.1.0 255.255.255.0 access-list 115 deny

ip any host 10.1.1.41 access-list 115 permit ip any host 10.1.1.40 pager lines 24 logging on no

logging timestamp no logging standby logging console debugging no logging monitor no logging

buffered logging trap debugging no logging history logging facility 20 logging queue 512

interface ethernet0 auto interface ethernet1 auto mtu outside 1500 mtu inside 1500 ip address

outside 172.18.124.157 255.255.255.0 ip address inside 10.1.1.101 255.255.255.0 ip audit info

action alarm ip audit attack action alarm ip local pool test 192.168.1.1-192.168.1.5 no failover

failover timeout 0:00:00 failover poll 15 failover ip address outside 0.0.0.0 failover ip

address inside 0.0.0.0 arp timeout 14400 global (outside) 1 172.18.124.154 nat (inside) 0

access-list 108 Nat (inside) 1 10.1.1.0 255.255.255.0 0 0 timeout xlate 3:00:00 timeout conn

1:00:00 half-closed 0:10:00 udp 0:02:00 rpc 0:10:00 h323 0:05:00 sip 0:30:00 sip_media 0:02:00

timeout uauth 0:05:00 absolute AAA-server TACACS+ protocol tacacs+ AAA-server RADIUS protocol

radius AAA-server AuthInbound protocol tacacs+ AAA-server AuthInbound (outside) host

172.18.124.114 cisco timeout 5 no snmp-server location no snmp-server contact snmp-server

community public no snmp-server enable traps floodguard enable sysopt connection permit-ipsec no

sysopt route dnat crypto ipsec transform-set myset esp-des esp-md5-hmac crypto dynamic-map

dynmap 10 set transform-set myset crypto map mymap 10 ipsec-isakmp dynamic dynmap crypto map

mymap client configuration address initiate crypto map mymap client configuration address

respond crypto map mymap client authentication AuthInbound crypto map mymap interface outside

isakmp enable outside isakmp key ******** address 0.0.0.0 netmask 0.0.0.0 isakmp identity

address isakmp client configuration address-pool local test outside !--- Internet Security

Association and Key Management Protocol (ISAKMP) !--- Policy for Cisco VPN Client 2.5 or !---

Cisco Secure VPN Client 1.1. isakmp policy 10 authentication pre-share isakmp policy 10

encryption des isakmp policy 10 hash md5 !--- The 1.1 and 2.5 VPN Clients use Diffie-Hellman (D-

H) !--- group 1 policy (PIX default). isakmp policy 10 group 1 isakmp policy 10 lifetime 86400 !

!--- ISAKMP Policy for VPN Client 3.0 isakmp policy 20 authentication pre-share isakmp policy 20

encryption des isakmp policy 20 hash md5 !--- The VPN 3.0 Clients use D-H group 2 policy !---

and PIX 6.0 code. isakmp policy 20 group 2 isakmp policy 20 lifetime 86400 telnet timeout 5 ssh

timeout 5 terminal width 80 Cryptochecksum:05c6a2f3a7d187162c4408503b55affa : end [OK]

VPN グループ の ある Xauth と認証する方法

この例では、VPN 3000 Client 2.5 か VPN Client 3.0 は Xauth と認証することができ分割トンネ
リングは有効になります。 VPNグループ メンバシップによって、ACL は PIX から VPN 3000
Client に通じます。 それは PIX の中のネットワークだけ暗号化されたトンネルがあること規定 し
ます。 他のトラフィックは（多分インターネットに）暗号化されません。

この例では、グループ vpn3000-all のユーザ名 3000full の 1 VPN クライアントは、（AAAサーバ
で）、インターネットと同時に（PIX で） PIX の中の全 10.1.1.X ネットワークをアクセス しま
した。 VPN クライアントは wins-server、dns-server およびドメイン名情報を受け取ります。 グ
ループ vpn3000-41 のユーザ名 3000partial の他の VPN クライアントは、（AAA-server で）、
（PIX で）ネットワークの中の 1 IP アドレスだけアクセス しました（10.1.1.40） グループ プロ
ファイルによって。 この VPN クライアントは wins サーバや dns サーバ 情報を受け取りません
が、まだ分割トンネリングをします。

注: VPN Client 3.0 をサポートするには、PIX ソフトウエア リリース 6.0 が必要です。

設定される VPN Client 2.5 か 3.0 - VPN グループ の ある Xauth

次の手順を実行します。

注: VPN 2.5 か 3.0 クライアント セットアップは含まれるユーザによって決まります。

Options > Properties > Authentication の順に選択します。1.
グループ名およびグループパスワードは PIX 次のグループ名を一致する: vpngroup2.



vpn3000-all パスワード********か vpngroup vpn3000-41 パスワード********。 ホスト名は
172.18.124.157 です。
[Connect] をクリックします。3.
xauth ウィンドウが表示されたら、AAA サーバの設定のいずれかと一致するユーザ名とパス
ワードを入力します。

4.

この例では、ユーザ 3000full が認証されれば、それは vpn3000-all グループからの情報を取りま
す。 ユーザ 3000partial は vpn3000-41 グループからの情報を取ります。 ウィンドウはネゴシエ
ートすることが現在セキュアであることを表示しますセキュリティプロファイルおよびリンク。

ユーザ 3000full はグループ vpn3000-all のためにパスワードを使用します。 Access-list 108 は分
割トンネリングの目的でそのグループと関連付けられます。 トンネルは 10.1.1.x ネットワークに
形成されます。 アクセス リスト 108 で定義されていないデバイス（インターネット上のデバイ
スなど）へのトラフィック フローは暗号化されません。 これは分割トンネリングです。

これはユーザ 3000full 向けの VPNクライアント接続 ステータスウィンドウのための出力です:

        Network         Mask

key     10.1.1.0        255.255.255.0

key     172.18.124.157  255.255.255.255

ユーザ 3000partial はグループ vpn3000-41 のためにパスワードを使用します。 Access-list 125
は分割トンネリングの目的でそのグループと関連付けられます。 トンネルは 10.1.1.41 デバイス
に形成されます。 access-list 125 のデバイスにない非暗号化トラフィックフロー（たとえば、イ
ンターネット）。 ただし、トラフィックは 10.1.1.40 デバイスにこのトラフィックがルート不可
能であるのでフローしません。 それは暗号化トンネルのリストで規定 されません。

これはユーザ 3000partial 向けの VPNクライアント接続 ステータスウィンドウのための出力です:

        Network         Mask

key     10.1.1.41       255.255.255.255

key     172.18.124.157  255.255.255.255

VPN グループ の ある Xauth - PIX Setup

注: Internet Security Association and Key Management Protocol（ISAKMP） キーがないので
Cisco Secure VPN Client 1.1 はこれを使用しません。 すべての VPN クライアント作業を作るた
めに isakmp key ********アドレス 0.0.0.0 ネットマスク 0.0.0.0 コマンドを追加して下さい。

PIX Version 5.2(1)

nameif ethernet0 outside security0

nameif ethernet1 inside security100

enable password 8Ry2YjIyt7RRXU24 encrypted

passwd OnTrBUG1Tp0edmkr encrypted

hostname goss-pixb

fixup protocol ftp 21

fixup protocol http 80

fixup protocol h323 1720

fixup protocol rsh 514

fixup protocol smtp 25

fixup protocol sqlnet 1521

fixup protocol sip 5060

names

access-list 108 permit ip 10.1.1.0 255.255.255.0 192.168.1.0 255.255.255.0 access-list 125

permit ip host 10.1.1.41 any pager lines 24 logging on no logging timestamp no logging standby

logging console debugging no logging monitor no logging buffered logging trap debugging no

logging history logging facility 20 logging queue 512 interface ethernet0 auto interface

ethernet1 auto mtu outside 1500 mtu inside 1500 ip address outside 172.18.124.157 255.255.255.0

ip address inside 10.1.1.1 255.255.255.0 ip audit info action alarm ip audit attack action alarm



ip local pool test 192.168.1.1-192.168.1.5 no failover failover timeout 0:00:00 failover poll 15

failover ip address outside 0.0.0.0 failover ip address inside 0.0.0.0 arp timeout 14400 global

(outside) 1 172.18.124.154 Nat (inside) 0 access-list 108 Nat (inside) 1 10.1.1.0 255.255.255.0

0 0 route outside 0.0.0.0 0.0.0.0 172.18.124.1 1 timeout xlate 3:00:00 timeout conn 1:00:00

half-closed 0:10:00 udp 0:02:00 rpc 0:10:00 h323 0:05:00 sip 0:30:00 sip_media 0:02:00 timeout

uauth 0:05:00 absolute AAA-server TACACS+ protocol tacacs+ AAA-server RADIUS protocol radius

AAA-server AuthInbound protocol tacacs+ AAA-server AuthInbound (outside) host 172.18.124.111

cisco timeout 5 no snmp-server location no snmp-server contact snmp-server community public no

snmp-server enable traps floodguard enable sysopt connection permit-ipsec no sysopt route dnat

crypto ipsec transform-set myset ESP-Des esp-md5-hmac crypto dynamic-map dynmap 10 set

transform-set myset crypto map mymap 10 ipsec-isakmp dynamic dynmap crypto map mymap client

configuration address initiate crypto map mymap client configuration address respond crypto map

mymap client authentication AuthInbound crypto map mymap interface outside isakmp enable outside

isakmp identity address isakmp client configuration address-pool local test outside !--- ISAKMP

Policy for Cisco VPN Client 2.5 or !--- Cisco Secure VPN Client 1.1. isakmp policy 10

authentication pre-share isakmp policy 10 encryption des isakmp policy 10 hash md5 !--- The 1.1

and 2.5 VPN Clients use Diffie-Hellman (D-H) !--- group 1 policy (PIX default). isakmp policy 10

group 1 isakmp policy 10 lifetime 86400 ! !--- ISAKMP Policy for VPN Client 3.0 isakmp policy 20

authentication pre-share isakmp policy 20 encryption des isakmp policy 20 hash md5 !--- The VPN

3.0 Clients use D-H group 2 policy !--- and PIX 6.0 code. isakmp policy 20 group 2 isakmp policy

20 lifetime 86400 vpngroup vpn3000-all address-pool test vpngroup vpn3000-all dns-server

10.1.1.40 vpngroup vpn3000-all wins-server 10.1.1.40 vpngroup vpn3000-all default-domain

rtp.cisco.com vpngroup vpn3000-all split-tunnel 108 vpngroup vpn3000-all idle-time 1800 vpngroup

vpn3000-all password ******** vpngroup vpn3000-41 address-pool test vpngroup vpn3000-41 split-

tunnel 125 vpngroup vpn3000-41 idle-time 1800 vpngroup vpn3000-41 password ******** telnet

timeout 5 ssh timeout 5 terminal width 80 Cryptochecksum:429db0e7d20451fc28074f4d6f990d25 : end

VPN グループ の ある Xauth およびユーザごとのダウンロード可能 ACL - ACS セ
ットアップ

Cisco Secure ACS を設定して下さい

次の手順を実行します。

Interface Configuration をクリックし、User-Level Downloadable ACLs のオプションを選択
します。

1.



Shared Profile Components をクリックし、ダウンロード可能な ACL を定義します。2.



User Setup をクリックします。 PIX ACL を割り当てるオプションを選択して下さい。 プル
ダウン リストから正しい ACL を選択して下さい。

3.



VPN グループ の ある Xauth およびユーザごとのダウンロード可能 ACL - PIX 6.x
セットアップ

許可のためのユーザ ユーザごと の ダウンロード 可能 ACL を行ないたいと思う場合 PIXファイア
ウォール ソフトウェア バージョン 6.2(2)を使用して下さい。 Cisco バグ ID CSCdx47975 （登録
ユーザのみ）を参照して下さい。

PIX Version 6.2(2)

nameif ethernet0 outside security0

nameif ethernet1 inside security100

enable password 8Ry2YjIyt7RRXU24 encrypted

passwd 2KFQnbNIdI.2KYOU encrypted

hostname sv2-4

fixup protocol ftp 21

fixup protocol http 80

fixup protocol h323 h225 1720

fixup protocol h323 ras 1718-1719

fixup protocol ils 389

fixup protocol rsh 514

fixup protocol rtsp 554

fixup protocol smtp 25

fixup protocol sqlnet 1521

fixup protocol sip 5060

fixup protocol skinny 2000

names

access-list 108 permit ip 10.1.1.0 255.255.255.0 192.168.1.0 255.255.255.0 pager lines 24

logging buffered debugging interface ethernet0 auto interface ethernet1 auto mtu outside 1500

mtu inside 1500 ip address outside 10.66.79.69 255.255.255.224 ip address inside 10.1.1.1

//www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdx47975
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do


255.255.255.0 ip audit info action alarm ip audit attack action alarm ip local pool test

192.168.1.1-192.168.1.5 pdm history enable arp timeout 14400 nat (inside) 0 access-list 108

conduit permit icmp any any route outside 0.0.0.0 0.0.0.0 10.66.79.65 1 timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 rpc 0:10:00 h323 0:05:00 sip 0:30:00

sip_media 0:02:00 timeout uauth 0:05:00 absolute aaa-server TACACS+ protocol tacacs+ aaa-server

RADIUS protocol radius aaa-server LOCAL protocol local aaa-server AuthInbound protocol radius

aaa-server AuthInbound (outside) host 10.66.79.244 cisco123 timeout 10 no snmp-server location

no snmp-server contact snmp-server community public no snmp-server enable traps floodguard

enable sysopt connection permit-ipsec no sysopt route dnat crypto ipsec transform-set myset esp-

des esp-md5-hmac crypto dynamic-map dynmap 10 set transform-set myset crypto map mymap 10 ipsec-

isakmp dynamic dynmap !--- This commands the router to respond to the VPN 3.x Client. crypto map

mymap client configuration address respond !--- This tells the router to expect Xauth for the

VPN 3.x Client. crypto map mymap client authentication AuthInbound crypto map mymap interface

outside isakmp enable outside isakmp policy 20 authentication pre-share isakmp policy 20

encryption des isakmp policy 20 hash md5 isakmp policy 20 group 2 isakmp policy 20 lifetime

86400 ! !--- This is the VPN group configuration. vpngroup vpn3000-all address-pool test

vpngroup vpn3000-all default-domain apt.cisco.com !--- The split-tunnel mode-config is not used,

!--- which enforces authorization on a per-user basis. vpngroup vpn3000-all idle-time 1800

vpngroup vpn3000-all password ******** ! telnet timeout 5 ssh timeout 5 terminal width 80

Cryptochecksum:7c3d067232f427e7522f4a679e963c58 end:

VPN グループ の ある Xauth およびユーザごとのダウンロード可能 ACL - ASA PIX
7.x セットアップ

PIX Version 7.1(1)

!

hostname PIX

domain-name cisco.com

enable password 9jNfZuG3TC5tCVH0 encrypted

names

!

interface Ethernet0

 nameif outside

 security-level 0

 ip address 10.66.79.69 255.255.255.224

!

interface Ethernet1

 nameif inside

 security-level 100

 ip address 10.1.1.1 255.255.255.0

!

passwd 2KFQnbNIdI.2KYOU encrypted

ftp mode passive

dns domain-lookup inside

dns server-group DefaultDNS

 timeout 30

access-list 108 permit ip 10.1.1.0 255.255.255.0 192.168.1.0 255.255.255.0 pager lines 24

logging buffer-size 500000 logging console debugging logging monitor errors mtu outside 1500 mtu

inside 1500 ip local pool test 192.168.1.1-192.168.1.5 no failover icmp permit any outside icmp

permit any inside no asdm history enable arp timeout 14400 nat (inside) 0 access-list 108 route

outside 0.0.0.0 0.0.0.0 10.66.79.65 1 timeout xlate 3:00:00 timeout conn 1:00:00 half-closed

0:10:00 udp 0:02:00 icmp 0:00:02 timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00

timeout mgcp-pat 0:05:00 sip 0:30:00 sip_media 0:02:00 timeout uauth 0:05:00 absolute aaa-server

AuthInbound protocol radius aaa-server AuthInbound host 10.66.79.244 key cisco123 group-policy

vpn3000 internal group-policy vpn3000 attributes dns-server value 172.16.1.1 default-domain

value cisco.com username vpn3000 password nPtKy7KDCerzhKeX encrypted no snmp-server location no

snmp-server contact snmp-server enable traps snmp authentication linkup linkdown coldstart

crypto ipsec transform-set my-set esp-des esp-md5-hmac crypto dynamic-map dynmap 10 set

transform-set my-set crypto dynamic-map dynmap 10 set reverse-route crypto map mymap 10 ipsec-

isakmp dynamic dynmap crypto map mymap interface outside isakmp enable outside isakmp policy 10

authentication pre-share isakmp policy 10 encryption des isakmp policy 10 hash md5 isakmp policy

10 group 2 isakmp policy 10 lifetime 1000 isakmp policy 65535 authentication pre-share isakmp



policy 65535 encryption 3des isakmp policy 65535 hash sha isakmp policy 65535 group 2 isakmp

policy 65535 lifetime 86400 tunnel-group DefaultRAGroup general-attributes authentication-

server-group (outside) vpn tunnel-group vpn3000 type ipsec-ra tunnel-group vpn3000 general-

attributes address-pool test authentication-server-group vpn tunnel-group vpn3000 ipsec-

attributes pre-shared-key * telnet timeout 5 ssh timeout 5 console timeout 0 ! class-map

inspection_default match default-inspection-traffic ! ! policy-map global_policy class

inspection_default inspect dns maximum-length 512 inspect ftp inspect h323 h225 inspect h323 ras

inspect netbios inspect rsh inspect rtsp inspect skinny inspect esmtp inspect sqlnet inspect

sunrpc inspect tftp inspect sip inspect xdmcp ! service-policy global_policy global

Cryptochecksum:ecb58c5d8ce805b3610b198c73a3d0cf : end

VPNクライアント接続のためのローカル Xauth の設定方法

これらのコマンドが VPNクライアント接続のためのローカル Xauth を設定するために必要となり
ます:

aaa-server サーバ タグ プロトコル ローカル●

クリプト マップ map-name クライアント認証 aaa-server-name●

PIX のローカルユーザを定義する username コマンドを発行して下さい。

ローカルPIXファイアウォール ユーザ認証 データベースを使用するために、aaa-server コマンド
のサーバ タグ パラメータのためのローカルを入力して下さい。 aaa-server コマンドは認証 アソ
シエーションを確立する crypto map コマンドで PIXファイアウォールにアクセスするとき VPN
クライアントが認証されるように発行されます。

アカウンティングの追加方法

これは会計を追加するコマンドの構文です:

aaa accounting acctg_service|except inbound|送信|if_name local_ip local_mask foreign_ip
foreign_mask tacacs+|半径;

●

または（新しい 5.2）:

aaa accounting include acctg_service inbound|送信一致 server_tag●

PIX 設定では、これは追加されるコマンドあります:

aaa accounting include any inbound 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 AuthInbound;●

または（新しい 5.2）:

access-list 150 permit ip any any aaa accounting match 150 outside AuthInbound●

注: Xauth アカウンティングが動作するには、sysopt ipsec pl-compatible コマンドではなく、
sysopt connection permit-ipsec コマンドが必要です。 Xauth アカウンティングは、sysopt ipsec
pl-compatible コマンドだけでは動作しません。 Xauth アカウンティングは TCP 接続のために有
効です。 それはインターネット制御メッセージ プロトコル （ICMP）か User Datagram Protocol
（UDP; ユーザ データグラム プロトコル）のために無効です。

TACACS+ アカウンティングの例

Fri Sep 8 03:48:40 2000 172.18.124.157

pixc PIX 192.168.1.1 start task_id=0x17 foreign_ip=192.168.1.1

    local_ip=10.1.1.40 cmd=telnet

Fri Sep 8 03:48:44 2000 172.18.124.157 pixc PIX 192.168.1.1



    stop task_id=0x17 foreign_ip=192.168.1.1 local_ip=10.1.1.40

    cmd=telnet elapsed_time=4 bytes_in=42 bytes_out=103

Fri Sep 8 03:49:31 2000 172.18.124.157 pixc PIX 192.168.1.1

    start task_id=0x18

foreign_ip=192.168.1.1 local_ip=10.1.1.40 cmd=http

Fri Sep 8 03:49:35 2000 172.18.124.157 pixc PIX 192.168.1.1

    stop task_id=0x18 foreign_ip=192.168.1.1 local_ip=10.1.1.40

    cmd=http elapsed_time=4 bytes_in=242 bytes_out=338

RADIUS アカウンティングの例

Acct-Status-Type = Start

NAS-IP-Address = 172.18.124.157

Login-IP-Host = 10.1.1.40

Login-TCP-Port = 23

Acct-Session-Id = 0x00000003

User-Name = noacl

Vendor-Specific = Source-IP=192.168.1.1

Vendor-Specific = Source-Port=1141

Vendor-Specific = Destination-IP=10.1.1.40

Vendor-Specific = Destination-Port=23

Acct-Status-Type = Start

NAS-IP-Address = 172.18.124.157

Login-IP-Host = 10.1.1.40

Login-TCP-Port = 80

Acct-Session-Id = 0x00000004

User-Name = noacl

Vendor-Specific = Source-IP=192.168.1.1

Vendor-Specific = Source-Port=1168

Vendor-Specific = Destination-IP=10.1.1.40

Vendor-Specific = Destination-Port=80

Acct-Status-Type = Stop

NAS-IP-Address = 172.18.124.157

Login-IP-Host = 10.1.1.41

Login-TCP-Port = 80

Acct-Session-Id = 0x00000008

User-Name = noacl

Acct-Session-Time = 4

Acct-Input-Octets = 242

Acct-Output-Octets = 338

Vendor-Specific = Source-IP=192.168.1.1

Vendor-Specific = Source-Port=1182

Vendor-Specific = Destination-IP=10.1.1.41

Vendor-Specific = Destination-Port=80

Acct-Status-Type = Stop

NAS-IP-Address = 172.18.124.157

Login-IP-Host = 10.1.1.40

Login-TCP-Port = 23

Acct-Session-Id = 0x00000015

User-Name = noacl

Acct-Session-Time = 33

Acct-Input-Octets = 43

Acct-Output-Octets = 103

Vendor-Specific = Source-IP=192.168.1.1

Vendor-Specific = Source-Port=1257

Vendor-Specific = Destination-IP=10.1.1.40

Vendor-Specific = Destination-Port=23

debug と show - VPN グループなしの xauth



goss-pixb#show debug debug crypto ipsec 1 debug crypto isakmp 1 debug crypto engine debug fover

status tx Off rx Off open Off cable Off txdmp Off rxdmp Off ifc Off rxip Off txip Off get Off

put Off verify Off switch Off fail Off fmsg Off goss-pixb#terminal monitor goss-pixb#

crypto_isakmp_process_block: src 172.18.124.99, dest 172.18.124.157 OAK_MM exchange ISAKMP (0):

processing SA payload. message ID = 0 ISAKMP (0): Checking ISAKMP transform 1 against priority

10 policy ISAKMP: encryption DES-CBC ISAKMP: hash MD5 ISAKMP: default group 1 ISAKMP: auth pre-

share ISAKMP (0): atts are acceptable. Next payload is 0 ISAKMP (0): SA is doing pre-shared key

authentication using id type ID_IPV4_ADDR return status is IKMP_NO_ERROR

crypto_isakmp_process_block: src 172.18.124.99, dest 172.18.124.157 OAK_MM exchange ISAKMP (0):

processing KE payload. Message ID = 0 ISAKMP (0): processing NONCE payload. Message ID = 0

ISAKMP (0): processing vendor id payload ISAKMP (0): processing vendor id payload return status

is IKMP_NO_ERROR crypto_isakmp_process_block: src 172.18.124.99, dest 172.18.124.157 OAK_MM

exchange ISAKMP (0): processing ID payload. Message ID = 0 ISAKMP (0): processing HASH payload.

Message ID = 0 ISAKMP (0): processing NOTIFY payload 24578 protocol 1 spi 0, message ID = 0

ISAKMP (0): processing notify INITIAL_CONTACTIPSEC(key_engine): got a queue event...

IPSEC(key_engine_delete_sas): rec'd delete notify from ISAKMP IPSEC(key_engine_delete_sas):

delete all SAs shared with 172.18.124.99 ISAKMP (0): SA has been authenticated ISAKMP (0): ID

payload next-payload : 8 type : 1 protocol : 17 port : 500 length : 8 ISAKMP (0): Total payload

length: 12 return status is IKMP_NO_ERROR crypto_isakmp_process_block: src 172.18.124.99, dest

172.18.124.157 OAK_QM exchange ISAKMP (0:0): Need XAUTH ISAKMP/xauth: request attribute

XAUTH_TYPE ISAKMP/xauth: request attribute XAUTH_USER_NAME ISAKMP/xauth: request attribute

XAUTH_USER_PASSWORD ISAKMP (0:0): initiating peer config to 172.18.124.99. ID = 2218162690

(0x84367a02) return status is IKMP_NO_ERROR crypto_isakmp_process_block: src 172.18.124.99, dest

172.18.124.157 ISAKMP_TRANSACTION exchange ISAKMP (0:0): processing transaction payload from

172.18.124.99. Message ID = 2156074032 ISAKMP: Config payload CFG_REPLY return status is

IKMP_ERR_NO_RETRANS109005: Authentication succeeded for user 'pixb' from 172.18.124.99/0 to

0.0.0.0/0 on interface IKE-XAUTH ISAKMP (0:0): initiating peer config to 172.18.124.99. ID =

2218162690 (0x84367a02) 109005: Authentication succeeded for user 'pixb' from 172.18.124.157

crypto_isakmp_process_block: src 172.18.124.99, dest 172.18.124.157 ISAKMP_TRANSACTION exchange

ISAKMP (0:0): processing transaction payload from 172.18.124.99. Message ID = 2156497080 ISAKMP:

Config payload CFG_ACK ISAKMP (0:0): initiating peer config to 172.18.124.99. ID = 393799466

(0x1778e72a) return status is IKMP_NO_ERROR crypto_isakmp_process_block: src 172.18.124.99, dest

172.18.124.157 ISAKMP_TRANSACTION exchange ISAKMP (0:0): processing transaction payload from

172.18.124.99. Message ID = 2156156112 ISAKMP: Config payload CFG_ACK ISAKMP (0:0): peer

accepted the address! return status is IKMP_NO_ERROR.99/0 to 0.0.0.0/0 on interface IKE-XAUTH

crypto_isakmp_process_block: src 172.18.124.99, dest 172.18.124.157 OAK_QM exchange

oakley_process_quick_mode: OAK_QM_IDLE ISAKMP (0): processing SA payload. Message ID =

2323118710 ISAKMP : Checking IPSec proposal 1 ISAKMP: transform 1, ESP_DES ISAKMP: attributes in

transform: ISAKMP: authenticator is HMAC-MD5 ISAKMP: encaps is 1 ISAKMP (0): atts are

acceptable.IPSEC(validate_proposal_request): proposal part #1, (key eng. msg.) dest=

172.18.124.157, src= 172.18.124.99, dest_proxy= 10.1.1.0/255.255.255.0/0/0 (type=4), src_proxy=

192.168.1.1/255.255.255.255/0/0 (type=1), protocol= ESP, transform= ESP-Des esp-md5-hmac ,

lifedur= 0s and 0kb, spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x4 ISAKMP (0): processing

NONCE payload. Message ID = 2323118710 ISAKMP (0): processing ID payload. Message ID =

2323118710 ISAKMP (0): ID_IPV4_ADDR src 192.168.1.1 prot 0 port 0 ISAKMP (0): processing ID

payload. Message ID = 2323118710 ISAKMP (0): ID_IPV4_ADDR_SUBNET dst 10.1.1.0/255.255.255.0 prot

0 port 0 IPSEC(key_engine): got a queue event... IPSEC(spi_response): getting spi

0xeeae8930(4004415792) for SA from 172.18.124.99 to 172.18.124.157 for prot 3 return status is

IKMP_NO_ERROR4 crypto_isakmp_process_block: src 172.18.124.99, dest 172.18.124.157 OAK_QM

exchange oakley_process_quick_mode: OAK_QM_AUTH_AWAITmap_alloc_entry: allocating entry 1

map_alloc_entry: allocating entry 2 ISAKMP (0): Creating IPSec SAs inbound SA from 172.18.124.99

to 172.18.124.157 (proxy 192.168.1.1 to 10.1.1.0) has spi 4004415792 and conn_id 1 and flags 4

outbound SA from 172.18.124.157 to 172.18.124.99 (proxy 10.1.1.0 to 192.168.1.1) has spi

1281287211 and conn_id 2 and flags 4 IPSEC(key_engine): got a queue event...

IPSEC(initialize_sas): , (key eng. msg.) dest= 172.18.124.157, src= 172.18.124.99, dest_proxy=

10.1.1.0/255.255.255.0/0/0 (type=4), src_proxy= 192.168.1.1/0.0.0.0/0/0 (type=1), protocol= ESP,

transform= esp-des esp-md5-hmac , lifedur= 0s and 0kb, spi= 0xeeae8930(4004415792), conn_id= 1,

keysize= 0, flags= 0x4 IPSEC(initialize_sas): , (key eng. msg.) src= 172.18.124.157, dest=

172.18.124.99, src_proxy= 10.1.1.0/255.255.255.0/0/0 (type=4), dest_proxy=

192.168.1.1/0.0.0.0/0/0 (type=1), protocol= ESP, transform= esp-des esp-md5-hmac , lifedur= 0s

and 0kb, spi= 0x4c5ee42b(1281287211), conn_id= 2, keysize= 0, flags= 0x4 return status is

IKMP_NO_ERROR02101: decaps: rec'd IPSEC packet has invalid spi for destaddr=172.18.124.157,

prot=esp, spi=0xeeae8930(0) 602301: sa created, (sa) sa_dest= 172.18.124.157, sa_prot= 50,

sa_spi= 0xeeae8930(4004415792), sa_trans= esp-des esp-md5-hmac, sa_conn_id= 1 602301: sa



created, (sa) sa_dest= 172.18.124.99, sa_prot= 50, sa_spi= 0x4c5ee42b(1281287211), sa_trans=

esp-des esp-md5-hmac, sa_conn_id= 2 109011: Authen Session Start: user 'pixb', sid 5 109015:

Authorization denied (acl=115) for user 'pixb' from 192.168.1.1/0 to 10.1.1.40/8 on interface

outside 109015: Authorization denied (acl=115) for user 'pixb' from 192.168.1.1/0 to 10.1.1.40/8

on interface outside 109015: Authorization denied (acl=115) for user 'pixb' from 192.168.1.1/0

to 10.1.1.40/8 on interface outside 109015: Authorization denied (acl=115) for user 'pixb' from

192.168.1.1/0 to 10.1.1.40/8 on interface outside goss-pixb# goss-pixb#show uauth Current Most

Seen Authenticated Users 1 1 Authen In Progress 0 1 ipsec user 'pixb' at 192.168.1.1,

authenticated access-list 115 goss-pixb#show access-list access-list 108 permit ip 10.1.1.0

255.255.255.0 192.168.1.0 255.255.255.0 (hitcnt=18) access-list 125 permit ip host 10.1.1.41 any

(hitcnt=0) access-list dynacl4 permit ip 10.1.1.0 255.255.255.0 host 192.168.1.1 (hitcnt=0)

access-list 115 permit ip any host 10.1.1.41 (hitcnt=0) access-list 115 deny ip any host

10.1.1.42 (hitcnt=0)

Debug および show - VPN グループ の ある Xauth
crypto_isakmp_process_block: src 172.18.124.96,

dest 172.18.124.157

goss-pixb#show debug debug crypto ipsec 1 debug crypto isakmp 1 debug crypto engine debug fover

status tx Off rx Off open Off cable Off txdmp Off rxdmp Off ifc Off rxip Off txip Off get Off

put Off verify Off switch Off fail Off fmsg Off goss-pixb# crypto_isakmp_process_block: src

172.18.124.99, dest 172.18.124.157 OAK_AG exchange ISAKMP (0): processing SA payload. message ID

= 0 ISAKMP (0): Checking ISAKMP transform 1 against priority 10 policy ISAKMP: encryption DES-

CBC ISAKMP: hash MD5 ISAKMP: default group 1 ISAKMP: auth pre-share ISAKMP (0): atts are

acceptable. Next payload is 3 ISAKMP (0): processing KE payload. message ID = 0 ISAKMP (0):

processing NONCE payload. message ID = 0 ISAKMP (0): processing ID payload. message ID = 0

ISAKMP (0): processing vendor id payload ISAKMP (0): speaking to a VPN3000 client ISAKMP (0): ID

payload next-payload : 10 type : 1 protocol : 17 port : 500 length : 8 ISAKMP (0): Total payload

length: 12 return status is IKMP_NO_ERROR crypto_isakmp_process_block: src 172.18.124.99, dest

172.18.124.157 OAK_AG exchange ISAKMP (0): processing HASH payload. message ID = 0 ISAKMP (0):

SA has been authenticated return status is IKMP_NO_ERROR crypto_isakmp_process_block: src

172.18.124.99, dest 172.18.124.157 OAK_QM exchange ISAKMP (0:0): Need XAUTH ISAKMP/xauth:

request attribute XAUTH_TYPE ISAKMP/xauth: request attribute XAUTH_USER_NAME ISAKMP/xauth:

request attribute XAUTH_USER_PASSWORD ISAKMP (0:0): initiating peer config to 172.18.124.99. ID

= 1396280702 (0x53398d7e) return status is IKMP_NO_ERROR crypto_isakmp_process_block: src

172.18.124.99, dest 172.18.124.157 ISAKMP_TRANSACTION exchange ISAKMP (0:0): processing

transaction payload from 172.18.124.99. message ID = 2156608344 ISAKMP: Config payload CFG_REPLY

return status is IKMP_ERR_NO_RETRANS10 ISAKMP (0:0): initiating peer config to 172.18.124.99. ID

= 1396280702 (0x53398d7e)9 crypto_isakmp_process_block: src 172.18.124.99, dest 172.18.124.157

ISAKMP_TRANSACTION exchange ISAKMP (0:0): processing transaction payload from 172.18.124.99.

message ID = 2156115984 ISAKMP: Config payload CFG_ACK ISAKMP (0:0): peer accepted the address!

ISAKMP (0:0): processing saved QM. oakley_process_quick_mode: OAK_QM_IDLE ISAKMP (0): processing

SA payload. message ID = 1697984837 ISAKMP : Checking IPSec proposal 1 ISAKMP: transform 1,

ESP_DES ISAKMP: attributes in transform: ISAKMP: authenticator is HMAC-MD5 ISAKMP: encaps is 1

ISAKMP (0): atts are acceptable. IPSEC(validate_proposal_request): proposal part #1, (key eng.

msg.) dest= 172.18.124.157, src= 172.18.124.99, dest_proxy= 172.18.124.157/255.255.255.255/0/0

(type=1), src_proxy= 192.168.1.1/255.255.255.255/0/0 (type=1), protocol= ESP, transform= esp-des

esp-md5-hmac , lifedur= 0s and 0kb, spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x4 ISAKMP (0):

processing NONCE payload. message ID = 1697984837 ISAKMP (0): processing ID payload. message ID

= 1697984837 ISAKMP (0): ID_IPV4_ADDR src 192.168.1.1 prot 0 port 0 ISAKMP (0): processing ID

payload. message ID = 1697984837 ISAKMP (0): ID_IPV4_ADDR dst 172.18.124.157 prot 0 port 0

ISAKMP (0): processing NOTIFY payload 24578 protocol 1 spi 0, message ID = 1697984837 ISAKMP

(0): processing notify INITIAL_CONTACTIPSEC(key_engine): got a queue event...

IPSEC(key_engine_delete_sas): rec'd delete notify from ISAKMP IPSEC(key_engine_delete_sas):

delete all SAs shared with 172.18.124.99 IPSEC(key_engine): got a queue event...

IPSEC(spi_response): getting spi 0x6a9d3f79(1788690297) for SA from 172.18.124.99 to

172.18.124.157 for prot 3 return status is IKMP_NO_ERROR0 crypto_isakmp_process_block: src

172.18.124.99, dest 172.18.124.157 OAK_QM exchange oakley_process_quick_mode:

OAK_QM_AUTH_AWAITmap_alloc_entry: allocating entry 1 map_alloc_entry: allocating entry 2 ISAKMP

(0): Creating IPSec SAs inbound SA from 172.18.124.99 to 172.18.124.157 (proxy 192.168.1.1 to

172.18.124.157) has spi 1788690297 and conn_id 1 and flags 4 outbound SA from 172.18.124.157 to

172.18.124.99 (proxy 172.18.124.157 to 192.168.1.1) has spi 2854452814 and conn_id 2 and flags 4

IPSEC(key_engine): got a queue event... IPSEC(initialize_sas): , (key eng. msg.) dest=



172.18.124.157, src= 172.18.124.99, dest_proxy= 172.18.124.157/0.0.0.0/0/0 (type=1), src_proxy=

192.168.1.1/0.0.0.0/0/0 (type=1), protocol= ESP, transform= esp-des esp-md5-hmac , lifedur= 0s

and 0kb, spi= 0x6a9d3f79(1788690297), conn_id= 1, keysize= 0, flags= 0x4 IPSEC(initialize_sas):

, (key eng. msg.) src= 172.18.124.157, dest= 172.18.124.99, src_proxy=

172.18.124.157/0.0.0.0/0/0 (type=1), dest_proxy= 192.168.1.1/0.0.0.0/0/0 (type=1), protocol=

ESP, transform= esp-des esp-md5-hmac , lifedur= 0s and 0kb, spi= 0xaa237e4e(2854452814),

conn_id= 2, keysize= 0, flags= 0x4 return status is IKMP_NO_ERROR05: Authentication succeeded

for user 'pixc' from 172.18.124.99/0 to 0.0.0.0/0 on interface IKE-XAUTH 602301: sa created,

(sa) sa_dest= 172.18.124.157, sa_prot= 50, sa_spi= 0x6a9d3f79(1788690297), sa_trans= esp-des

esp-md5-hmac , sa_conn_id= 1 602301: sa created, (sa) sa_dest= 172.18.124.99, sa_prot= 50,

sa_spi= 0xaa237e4e(2854452814), sa_trans= esp-des esp-md5-hmac , sa_conn_id= 2 109011: Authen

Session Start: user 'pixc', sid 19 crypto_isakmp_process_block: src 172.18.124.99, dest

172.18.124.157 OAK_QM exchange oakley_process_quick_mode: OAK_QM_IDLE ISAKMP (0): processing SA

payload. message ID = 3361949217 ISAKMP : Checking IPSec proposal 1 ISAKMP: transform 1, ESP_DES

ISAKMP: attributes in transform: ISAKMP: authenticator is HMAC-MD5 ISAKMP: encaps is 1 ISAKMP

(0): atts are acceptable. IPSEC(validate_proposal_request): proposal part #1, (key eng. msg.)

dest= 172.18.124.157, src= 172.18.124.99, dest_proxy= 10.1.1.0/255.255.255.0/0/0 (type=4),

src_proxy= 192.168.1.1/255.255.255.255/0/0 (type=1), protocol= ESP, transform= esp-des esp-md5-

hmac , lifedur= 0s and 0kb, spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x4 ISAKMP (0):

processing NONCE payload. message ID = 3361949217 ISAKMP (0): processing ID payload. message ID

= 3361949217 ISAKMP (0): ID_IPV4_ADDR src 192.168.1.1 prot 0 port 0 ISAKMP (0): processing ID

payload. message ID = 3361949217 ISAKMP (0): ID_IPV4_ADDR_SUBNET dst 10.1.1.0/255.255.255.0 prot

0 port 0 IPSEC(key_engine): got a queue event... IPSEC(spi_response): getting spi

0xfec4c3aa(4274308010) for SA from 172.18.124.99 to 172.18.124.157 for prot 3 return status is

IKMP_NO_ERROR4 crypto_isakmp_process_block: src 172.18.124.99, dest 172.18.124.157 OAK_QM

exchange oakley_process_quick_mode: OAK_QM_AUTH_AWAITmap_alloc_entry: allocating entry 4

map_alloc_entry: allocating entry 3 ISAKMP (0): Creating IPSec SAs inbound SA from 172.18.124.99

to 172.18.124.157 (proxy 192.168.1.1 to 10.1.1.0) has spi 4274308010 and conn_id 4 and flags 4

outbound SA from 172.18.124.157 to 172.18.124.99 (proxy 10.1.1.0 to 192.168.1.1) has spi

798459812 and conn_id 3 and flags 4 IPSEC(key_engine): got a queue event...

IPSEC(initialize_sas): , (key eng. msg.) dest= 172.18.124.157, src= 172.18.124.99, dest_proxy=

10.1.1.0/255.255.255.0/0/0 (type=4), src_proxy= 192.168.1.1/0.0.0.0/0/0 (type=1), protocol= ESP,

transform= esp-des esp-md5-hmac , lifedur= 0s and 0kb, spi= 0xfec4c3aa(4274308010), conn_id= 4,

keysize= 0, flags= 0x4 IPSEC(initialize_sas): , (key eng. msg.) src= 172.18.124.157, dest=

172.18.124.99, src_proxy= 10.1.1.0/255.255.255.0/0/0 (type=4), dest_proxy=

192.168.1.1/0.0.0.0/0/0 (type=1), protocol= ESP, transform= esp-des esp-md5-hmac , lifedur= 0s

and 0kb, spi= 0x2f9787a4(798459812), conn_id= 3, keysize= 0, flags= 0x4 return status is

IKMP_NO_ERROR02101: decaps: rec'd IPSEC packet has invalid spi for destaddr=172.18.124.157,

prot=esp, spi=0xfec4c3aa(0) 602301: sa created, (sa) sa_dest= 172.18.124.157, sa_prot= 50,

sa_spi= 0xfec4c3aa(4274308010), sa_trans= esp-des esp-md5-hmac , sa_conn_id= 4 602301: sa

created, (sa) sa_dest= 172.18.124.99, sa_prot= 50, sa_spi= 0x2f9787a4(798459812), sa_trans= esp-

des esp-md5-hmac , sa_conn_id= 3 goss-pixb#show uauth Current Most Seen Authenticated Users 1 1

Authen In Progress 0 1 ipsec user 'pixc' at 192.168.1.1, authenticated goss-pixb#show crypto

ipsec sa interface: outside Crypto map tag: mymap, local addr. 172.18.124.157 local ident

(addr/mask/prot/port): (172.18.124.157/255.255.255.255/0/0) remote ident (addr/mask/prot/port):

(192.168.1.1/255.255.255.255/0/0) current_peer: 172.18.124.99 dynamic allocated peer ip:

192.168.1.1 PERMIT, flags={} #pkts encaps: 0, #pkts encrypt: 0, #pkts digest 0 #pkts decaps: 0,

#pkts decrypt: 0, #pkts verify 0 #pkts compressed: 0, #pkts decompressed: 0 #pkts not

compressed: 0, #pkts compr. failed: 0, #pkts decompress failed: 0 #send errors 0, #recv errors 0

local crypto endpt.: 172.18.124.157, remote crypto endpt.: 172.18.124.99 path mtu 1500, ipsec

overhead 56, media mtu 1500 current outbound spi: aa237e4e inbound esp sas: spi:

0x6a9d3f79(1788690297) transform: esp-des esp-md5-hmac , <--- More ---> in use settings

={Tunnel, } slot: 0, conn id: 1, crypto map: mymap sa timing: remaining key lifetime (k/sec):

(4608000/28519) IV size: 8 bytes replay detection support: Y inbound ah sas: inbound pcp sas:

outbound esp sas: spi: 0xaa237e4e(2854452814) transform: esp-des esp-md5-hmac , in use settings

={Tunnel, } slot: 0, conn id: 2, crypto map: mymap sa timing: remaining key lifetime (k/sec):

(4608000/28510) IV size: 8 bytes replay detection support: Y outbound ah sas: <--- More --->

outbound pcp sas: local ident (addr/mask/prot/port): (10.1.1.0/255.255.255.0/0/0) remote ident

(addr/mask/prot/port): (192.168.1.1/255.255.255.255/0/0) current_peer: 172.18.124.99 dynamic

allocated peer ip: 192.168.1.1 PERMIT, flags={} #pkts encaps: 4, #pkts encrypt: 4, #pkts digest

4 #pkts decaps: 4, #pkts decrypt: 4, #pkts verify 4 #pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0, #pkts decompress failed: 0 #send errors 0,

#recv errors 0 local crypto endpt.: 172.18.124.157, remote crypto endpt.:172.18.124.99 path mtu

1500, ipsec overhead 56, media mtu 1500 current outbound spi: 2f9787a4 inbound esp sas: spi:



0xfec4c3aa(4274308010) <--- More ---> transform: esp-des esp-md5-hmac , in use settings

={Tunnel, } slot: 0, conn id: 4, crypto map: mymap sa timing: remaining key lifetime (k/sec):

(4607999/27820) IV size: 8 bytes replay detection support: Y inbound ah sas: inbound pcp sas:

outbound esp sas: spi: 0x2f9787a4(798459812) transform: esp-des esp-md5-hmac , in use settings

={Tunnel, } slot: 0, conn id: 3, crypto map: mymap sa timing: remaining key lifetime (k/sec):

(4607999/27820) IV size: 8 bytes replay detection support: Y <--- More ---> outbound ah sas:

outbound pcp sas:

Debug および show -ユーザごとのダウンロード可能 ACL の
Xauth
crypto_isakmp_process_block: src 10.66.79.229,

dest 10.66.79.69

VPN Peer: ISAKMP: Added new peer: ip:10.66.79.229

Total VPN Peers:1

VPN Peer: ISAKMP: Peer ip:10.66.79.229 Ref cnt incremented to:1

Total VPN Peers:1

OAK_AG exchange

ISAKMP (0): processing SA payload. message ID = 0

ISAKMP (0): Checking ISAKMP transform 1 against priority 20 policy

ISAKMP: encryption 3DES-CBC

ISAKMP: hash SHA

ISAKMP: default group 2

ISAKMP: extended auth pre-share

ISAKMP: life type in seconds

ISAKMP: life duration (VPI) of 0x0 0x20 0xc4 0x9b

ISAKMP (0): atts are not acceptable. Next payload is 3

ISAKMP (0): Checking ISAKMP transform 2 against priority 20 policy

ISAKMP: encryption 3DES-CBC

ISAKMP: hash MD5

ISAKMP: default group 2

ISAKMP: extended auth pre-share

ISAKMP: life type in seconds

ISAKMP: life duration (VPI) of 0x0 0x20 0xc4 0x9b

ISAKMP (0): atts are not acceptable. Next payload is 3

ISAKMP (0): Checking ISAKMP transform 3 against priority 20 policy

ISAKMP: encryption 3DES-CBC

ISAKMP: hash SHA

ISAKMP: default group 2

ISAKMP: auth pre-share

ISAKMP: life type in seconds

ISAKMP: life duration (VPI) of 0x0 0x20 0xc4 0x9b

ISAKMP (0): atts are not acceptable. Next payload is 3

ISAKMP (0): Checking ISAKMP transform 4 against priority 20 policy

ISAKMP: encryption 3DES-CBC

ISAKMP: hash MD5

ISAKMP: default group 2

ISAKMP: auth pre-share

ISAKMP: life type in seconds

ISAKMP: life duration (VPI) of 0x0 0x20 0xc4 0x9b

ISAKMP (0): atts are not acceptable. Next payload is 3

ISAKMP (0): Checking ISAKMP transform 5 against priority 20 policy

ISAKMP: encryption DES-CBC

ISAKMP: hash SHA

ISAKMP: default group 2

ISAKMP: extended auth pre-share

ISAKMP: life type in seconds

ISAKMP: life duration (VPI) of 0x0 0x20 0xc4 0x9b

ISAKMP (0): atts are not acceptable. Next payload is 3

ISAKMP (0): Checking ISAKMP transform 6 against priority 20 policy

ISAKMP: encryption DES-CBC



ISAKMP: hash MD5

ISAKMP: default group 2

ISAKMP: extended auth pre-share

ISAKMP: life type in seconds

ISAKMP: life duration (VPI) of 0x0 0x20 0xc4 0x9b

ISAKMP (0): atts are acceptable. Next payload is 3

ISAKMP (0): processing KE payload. message ID = 0

ISAKMP (0): processing NONCE payload. message ID = 0

ISAKMP (0): processing ID payload. message ID = 0

ISAKMP (0): processing vendor id payload

ISAKMP (0): received xauth v6 vendor id

ISAKMP (0): processing vendor id payload

ISAKMP (0): remote peer supports dead peer detection

ISAKMP (0): processing vendor id payload

ISAKMP (0): speaking to a Unity client

ISAKMP (0): ID payload

next-payload : 10

type : 2

protocol : 17

port : 500

length : 10

ISAKMP (0): Total payload length: 14

return status is IKMP_NO_ERROR

crypto_isakmp_process_block: src 10.66.79.229, dest 10.66.79.69

OAK_AG exchange

ISAKMP (0): processing HASH payload. message ID = 0

ISAKMP (0): processing NOTIFY payload 24578 protocol 1

spi 0, message ID = 0RADIUS_GET_PASS

RADIUS_REQUEST

raidus.c: rad_mkpkt_authen

attribute:

type 1, length 10, content:

80917fb0: 74 65 73 74 75 73 65 72 | testuser

attribute:

type 4, length 6, content:

80917fb0: 0a 42 | .B

80917fc0: 4f 45 | OE

attribute:

type 5, length 6, content:

80917fd0: 00 00 00 01 | ....

ISAKMP (0): processing notify INITIAL_CONTACTrip 0x80791f00

: chall_state ''

: state 0x7

: timer 0x0

: info 0x5d5ba513

session_id 0x5d5ba513

request_id 0x2

user 'testuser'

app 0

reason 2

sip 10.66.79.244

type 1

rad_procpkt: ACCEPT

attribute:

type 8, length 6, content:



809186f0: ff ff | ..

80918700: ff ff | ..

RADIUS_RCVD

attribute:

type 26, length 67, content:

Vendor ID 0 0 0 9, type=1, len=61:

80918700: 41 43 53 3a 43 69 | ACS:Ci

80918710: 73 63 6f 53 65 63 75 72 65 2d 44 65 66 69 6e 65

| scoSecure-Define

80918720: 64 2d 41 43 4c 3d 23 41 43 53 41 43 4c 23 2d 50

| d-ACL=#ACSACL#-P

80918730: 49 58 2d 56 50 4e 43 6c 69 65 6e 74 2d 33 64 33

| IX-VPNClient-3d3

80918740: 32 37 38 31 35 | 27815

RADIUS_RCVD

RADIUS_REQUEST

raidus.c: rad_mkpkt_authen

attribute:

type 1, length 33, content:

809186d0: 23 41 43 53 41 43 4c 23 2d 50 49 58 | #ACSACL#-PIX

809186e0: 2d 56 50 4e 43 6c 69 65 6e 74 2d 33 64 33 32 37

| -VPNClient-3d327

809186f0: 38 31 35 | 815

attribute:

type 4, length 6, content:

809186f0: 0a 42 4f 45 | .BOE

attribute:

type 5, length 6, content:

80918700: 00 00 00 | ...

80918710: 02 | .

IPSEC(key_engine): got a queue event...rip 0x80791f00

: chall_state ''

: state 0x7

: timer 0x0

: info 0x5d5ba513

session_id 0x5d5ba513

request_id 0x3

user '#ACSACL#-PIX-VPNClient-3d327815'

app 0

reason 2

sip 10.66.79.244

type 1

rad_procpkt: ACCEPT

attribute:

type 26, length 46, content:

Vendor ID 0 0 0 9, type=1, len=40:

80918e20: 69 70 3a 69 6e 61 63 6c 23 31 3d 70 | ip:inacl#1=p

80918e30: 65 72 6d 69 74 20 69 70 20 61 6e 79 20 68 6f 73

| ermit ip any hos

80918e40: 74 20 31 30 2e 31 2e 31 2e 32 | t 10.1.1.2

RADIUS_RCVD

RADIUS_RCVD

RADIUS_ACCESS_ACCEPT:normal termination

RADIUS_DELETE

IPSEC(key_engine_delete_sas): rec'd delete notify from ISAKMP

IPSEC(key_engine_delete_sas): delete all SAs shared with 10.66.79.229

ISAKMP (0): SA has been authenticated

return status is IKMP_NO_ERROR

ISAKMP (0): sending phase 1 RESPONDER_LIFETIME notify

ISAKMP (0): sending NOTIFY message 24576 protocol 1

ISAKMP/xauth: request attribute XAUTH_TYPE

ISAKMP/xauth: request attribute XAUTH_USER_NAME



ISAKMP/xauth: request attribute XAUTH_USER_PASSWORD

ISAKMP (0:0): initiating peer config to 10.66.79.229.

ID = 3250273953 (0xc1bb3ea1)

crypto_isakmp_process_block: src 10.66.79.229, dest 10.66.79.69

ISAKMP_TRANSACTION exchange

ISAKMP (0:0): processing transaction payload from 10.66.79.229.

 message ID = 2167001532

ISAKMP: Config payload CFG_REPLY

return status is IKMP_ERR_NO_RETRANS

ISAKMP (0:0): initiating peer config to 10.66.79.229.

ID = 1530000247 (0x5b31f377)

crypto_isakmp_process_block: src 10.66.79.229, dest 10.66.79.69

ISAKMP_TRANSACTION exchange

ISAKMP (0:0): processing transaction payload from 10.66.79.229.

message ID = 2167001532

ISAKMP: Config payload CFG_ACK

return status is IKMP_NO_ERROR

crypto_isakmp_process_block: src 10.66.79.229, dest 10.66.79.69

ISAKMP_TRANSACTION exchange

ISAKMP (0:0): processing transaction payload from 10.66.79.229.

message ID = 2167001532

ISAKMP: Config payload CFG_REQUEST

ISAKMP (0:0): checking request:

ISAKMP: attribute IP4_ADDRESS (1)

ISAKMP: attribute IP4_NETMASK (2)

ISAKMP: attribute IP4_DNS (3)

ISAKMP: attribute IP4_NBNS (4)

ISAKMP: attribute ADDRESS_EXPIRY (5)

Unsupported Attr: 5

ISAKMP: attribute APPLICATION_VERSION (7)

Unsupported Attr: 7

ISAKMP: attribute UNKNOWN (28672)

Unsupported Attr: 28672

ISAKMP: attribute UNKNOWN (28673)

Unsupported Attr: 28673

ISAKMP: attribute ALT_DEF_DOMAIN (28674)

ISAKMP: attribute ALT_SPLIT_INCLUDE (28676)

ISAKMP: attribute ALT_PFS (28679)

ISAKMP: attribute UNKNOWN (28680)

Unsupported Attr: 28680

ISAKMP: attribute UNKNOWN (28677)

Unsupported Attr: 28677

ISAKMP (0:0): responding to peer config from 10.66.79.229.

ID = 2397668523

return status is IKMP_NO_ERROR

crypto_isakmp_process_block: src 10.66.79.229, dest 10.66.79.69

OAK_QM exchange

oakley_process_quick_mode:

OAK_QM_IDLE

ISAKMP (0): processing SA payload. message ID = 2858414843

ISAKMP : Checking IPSec proposal 1

ISAKMP: transform 1, ESP_3DES

ISAKMP: attributes in transform:

ISAKMP: authenticator is HMAC-MD5

ISAKMP: encaps is 1

ISAKMP: SA life type in seconds

ISAKMP: SA life duration (VPI) of 0x0 0x20 0xc4 0x9b

IPSEC(validate_proposal): transform proposal

(prot 3, trans 3, hmac_alg 1) not supported

ISAKMP (0): atts not acceptable. Next payload is 0

ISAKMP (0): skipping next ANDed proposal (1)



ISAKMP : Checking IPSec proposal 2

ISAKMP: transform 1, ESP_3DES

ISAKMP: attributes in transform:

ISAKMP: authenticator is HMAC-SHA

ISAKMP: encaps is 1

ISAKMP: SA life type in seconds

ISAKMP: SA life duration (VPI) of 0x0 0x20 0xc4 0x9b

IPSEC(validate_proposal): transform proposal

(prot 3, trans 3, hmac_alg 2) not supported

ISAKMP (0): atts not acceptable. Next payload is 0

ISAKMP (0): skipping next ANDed proposal (2)

ISAKMP : Checking IPSec proposal 3

ISAKMP: transform 1, ESP_3DES

ISAKMP: attributes in transform:

ISAKMP: authenticator is HMAC-MD5

ISAKMP: encaps is 1

ISAKMP: SA life type in seconds

ISAKMP: SA life duration (VPI) of 0x0 0x20 0xc4 0x9b IPSEC

(validate_proposal): transform proposal (prot 3, trans 3, hmac_alg 1)

not supported

ISAKMP (0): atts not acceptable. Next payload is 0

ISAKMP : Checking IPSec proposal 4

ISAKMP: transform 1, ESP_3DES

ISAKMP: attributes in transform:

ISAKMP: authenticator is HMAC-SHA

ISAKMP: encaps is 1

ISAKMP: SA life type in seconds

ISAKMP: SA life duration (VPI) of 0x0 0x20 0xc4 0x9b IPSEC

(validate_proposal): transform proposal (prot 3, trans 3, hmac_alg 2)

not supported

ISAKMP (0): atts not acceptable. Next payload is 0

ISAKMP : Checking IPSec proposal 5

ISAKMP: transform 1, ESP_DES

ISAKMP: attributes in transform:

ISAKMP: authenticator is HMAC-MD5

ISAKMP: encaps is 1

ISAKMP: SA life type in seconds

ISAKMP: SA life duration (VPI) of 0x0 0x20 0xc4 0x9b

ISAKMP (0): atts are acceptable.

ISAKMP (0): bad SPI size of 2 octets!

ISAKMP : Checking IPSec proposal 6

ISAKMP: transform 1, ESP_DES

ISAKMP: attributes in transform:

crypto_isakmp_process_block: src 10.66.79.229, dest 10.66.79.69

OAK_QM exchange

crypto_isakmp_process_block: src 10.66.79.229, dest 10.66.79.69

OAK_QM exchange

oakley_process_quick_mode:

OAK_QM_AUTH_AWAIT

ISAKMP (0): Creating IPSec SAs

sv2-4(config)#

sv2-4(config)#

sv2-4(config)#

sv2-4(config)#

sv2-4(config)#show uauth Current Most Seen Authenticated Users 1 1 Authen In Progress 0 1 ipsec

user 'testuser' at 192.168.1.1, authenticated access-list #ACSACL#-PIX-VPNClient-3d327815 sv2-



   

4(config)#show access-list access-list 108; 1 elements access-list 108 permit ip 10.1.1.0

255.255.255.0 192.168.1.0 255.255.255.0 (hitcnt=38) access-list #ACSACL#-PIX-VPNClient-3d327815;

1 elements access-list #ACSACL#-PIX-VPNClient-3d327815 permit ip any host 10.1.1.2 (hitcnt=15)

access-list dynacl4; 1 elements access-list dynacl4 permit ip host 10.66.79.69 host 192.168.1.1

(hitcnt=0) access-list dynacl5; 1 elements access-list dynacl5 permit ip any host 192.168.1.1

(hitcnt=15) sv2-4(config)#show access-list access-list 108; 1 elements access-list 108 permit ip

10.1.1.0 255.255.255.0 192.168.1.0 255.255.255.0 (hitcnt=42) access-list #ACSACL#-PIX-VPNClient-

3d327815; 1 elements access-list #ACSACL#-PIX-VPNClient-3d327815 permit ip any host 10.1.1.2

(hitcnt=17) access-list dynacl4; 1 elements access-list dynacl4 permit ip host 10.66.79.69 host

192.168.1.1 (hitcnt=0) access-list dynacl5; 1 elements access-list dynacl5 permit ip any host

192.168.1.1 (hitcnt=17) sv2-4(config)#show crypto map Crypto Map: "mymap" interfaces: { outside

} client configuration address respond client authentication AuthInbound Crypto Map "mymap" 10

ipsec-isakmp Dynamic map template tag: dynmap Crypto Map "mymap" 20 ipsec-isakmp Peer =

10.66.79.229 access-list dynacl6; 1 elements access-list dynacl6 permit ip host 10.66.79.69 host

192.168.1.1 (hitcnt=0) dynamic (created from dynamic map dynmap/10) Current peer: 10.66.79.229

Security association lifetime: 4608000 kilobytes/28800 seconds PFS (Y/N): N Transform sets={

myset, } Crypto Map "mymap" 30 ipsec-isakmp Peer = 10.66.79.229 access-list dynacl7; 1 elements

access-list dynacl7 permit ip any host 192.168.1.1 (hitcnt=0) dynamic (created from dynamic map

dynmap/10) Current peer: 10.66.79.229 Security association lifetime: 4608000 kilobytes/28800

seconds PFS (Y/N): N Transform sets={ myset, } sv2-4(config)
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