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In questo documento viene descritto come impostare le tracce in Cisco UCCE, Finesse, Customer Voice
Portal (CVP), UCCE Outbound Dialer e Cisco Gateway.

Prerequisiti
Requisiti
Cisco raccomanda la conoscenza del seguenti argomenti:

Cisco Unified Contact Center Enterprise (UCCE)
Package Contact Center Enterprise (PCCE)

Cisco Finesse

Cisco Customer Voice Portal (CVP)

Cisco Virtualized Voice Browser (CVB)

Cisco Unified Border Element (CUBE)

CUSP (Cisco Unified Session Initiation Protocol) Proxy

Componenti usati

Leinformazioni di questo documento si basano sulle seguenti versioni software:

» Cisco Finesse 11.5
e CVP Server 11.5
» Unified Contact Center Enterprise (UCCE) 11.5



» Cisco Virtualized Voice Browser 11.5

In questo documento viene descritto come impostare le tracce in Cisco Unified Contact Center Enterprise
(UCCE), Cisco Finesse, Cisco Customer Voice Portal (CVP), Cisco UCCE Outbound Dialer e Cisco
Gateway.

Leinformazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata ripristinata
ai valori predefiniti. Se larete e operativa, val utare attentamente eventuali conseguenze derivanti dall'uso dei
comandi.

| mpostazioni traccia e Finesse raccolta log

Finesse Client

Sono disponibili diverse opzioni per raccoglierei log del client Finesse.
Opzione 1: raccoglierei log dei client con Invia segnalazione errori.
Passaggio 1. Accedere a un agente.

Passaggio 2. Se si verificano problemi durante una chiamata o un evento multimediale, indicare all'agente di
fare clic sul collegamento Invia segnalazione errori nell'angolo inferiore destro del desktop di finesse.

Send Error Report 2

Passaggio 3. L'agente visualizza il messaggio Log inviati correttamente.

Passaggio 4. | log del client vengono inviati al server Finesse. Passare a https.//x.x.x.x/finesse/logs e
accedere con un account di amministrazione.

Passaggio 5. Raccoglierei log nelladirectory clientlogy.

For /logs/ - Up To /

Filename Size
admin/

certMgmt/

Opzione 2: Impostare la registrazione permanente

Passaggio 1. Passare a https://x.x.x.x:8445/desktop/locall og.

Passaggio 2. Fare Clic Su Accedi Con Registrazione Persistente.

Mon,
Tue,

Wed,


https://x.x.x.x/finesse/logs
https://x.x.x.x:8445/desktop/locallog)

2018-01-03 15:32:37.268 -0600 CE72ES : Browser Info: Mozilla/5.0 (Windows
rv:11.0) like Gecko
Finesse local logs : local storage is empty!

Clear Local Storage Sign In With Persi

Passaggio 3. Viene visualizzata la pagina di accesso al desktop dell'agente Cisco Finesse. Accedere
all'agente.



|I|I1I'I| Username™

cisco Clsco Finesse

Password™®

Extension™

M sign in as a Mobile Age

Passaggio 4. Tutta |'interazione desktop dell'agente viene registrata e inviata ai log di archiviazione locali.
Per raccoglierei log, passare a https.//x.x.x.x:8445/desktop/locallog e copiare il contenuto in un file di testo.
Salvateil file per ulteriori analisi.

Nota: esiste un avvertimento relativo allaregistrazione persistente. Dopo |'attivazione della registrazione
permanente, le informazioni non vengono inviate ai log di archiviazione locali. 1D bug Cisco CSCvf93030 -
Laregistrazione persistente non consente di acquisirei log. Finesse 11.5(1) ES-2 in avanti. Per ulteriori
informazioni su questa avvertenza e sui passaggi per risolverla, visitare il sito Web al'indirizzo

Opzione 3: Console del browser Web
Passaggio 1. Unavolta effettuato I'accesso, premere F12 per aprire la console del browser.
Passaggio 2. Selezionare la scheda Console.

Passaggio 3. Verificare la presenza di errori nella console del browser. Copiareil contenuto in un file di
testo e salvarlo.


https://x.x.x.x:8445/desktop/locallog)
https://tools.cisco.com/bugsearch/bug/CSCvf93030

ot]1a1]1. Agent Agent2 Agent2 (4001) - Extension 4010
cisco Not Ready ¥ 22:35

" Home Manage Customer

DOM Explorer Censole

Qo Ao @0 B X
2018-91-83T15:37:17.154 -06:00:

2818-91-93T15:37:531.495 -95:08:
2815-81-83T15:37:33.958 -85:088:

container - F12 Developer Tools

Debugger MNetwork =

Tar

1 finessellS.pccemea.cisco.com: Jan 83 2818 15:38:23.352 -2508@: Header : Cli:
1 finessellS.pccemea.clsco.com: Jan @3 2818 15:38:37.693 -86080: CallControl
: finessellS5.pccemea.cisco.com: Jan @3 2818 15:38:48.156 -860@: CallControl

Passaggio 4. Selezionare la scheda Rete e selezionare |'opzione Mantieni registro.

Passaggio 5. Fare clic con il pulsante destro del mouse su uno degli eventi relativi ai nomi di retee
selezionare Salva come HAR con contenuto.

stf1ar]r, Agent Agent2 Agent2 (4001) - Extension 4010 [w ﬂ Elements Console Sources] Networl
CIsCO Not Ready » 01:23
“Home  Manage C

& 2010-2016 Cisco Systems, Inc. All rights reserved. Cisco Finesse v11.5(1) '

@ O WY Vew = = |Bw
| Regex Hide data UR
(D) xHR Js €SS Img Media Font Doc WS M

| 5000 ms 10000 ms 15000 ms 20000 n

|| hitp-L@nd/ 200 xhr  jaDbenwvendciss..
Systeminfotin T ' ’ —
L c .
|_| hitp-bind/ i
]
Save as HAR with content

Clear browser cache

Clear browser cookies
Replay XHR

Open link in new tab



Finesse Server
Opzione 1: Tramite interfaccia utente - Servizi Web (richiesti) e registri aggiuntivi

Passaggio 1. Passare a https://x.x.x.x/finesse/logs e accedere con |'account di amministrazione.

Passaggio 2. Espandere la directory webservices/
Jmx/
openfire/

openfireservice/

realm/

tomcat/

Passaggio 3. Raccoglie gli ultimi log del servizio Web. Selezionare |'ultimo file di decompressione. Ad
esempio, Desktop-Webservices.201X-.1og.zip. Fare clic sul collegamento al file e verra visualizzata
I'opzione per il salvataggio del file.

Desktop-webservices.2017-12-06T16-41-39.320.10g.zip 4633.8 kb Wec
Desktop-webservices.2017-12-19T21-28-39.150.10g.zip 4626.8 kb Tue
Desktop-webservices.2018-01-02T01-52-39.148.10g 13103.2 kb Th
Error-Desktop-webservices.2017-01-10T12-50-50.904.startup.log.zip 1453.1 kb Wet
LSS KLU WELSELVIUES . AUl /— UL — LUl LY — 1/~ 1. 220 L00. 210 LToT e nas

[

Do you want to save Desktop-webservices.2017-12-19T21-28-39.150.log.zip (4.51 ME) from finesse115.pccemea.cisco.com?

Passaggio 4. Raccogliere gli atri registri necessari (a seconda dello scenario). Ad esempio, openfire per i
problemi relativi a servizio di notifica, log del realm per i problemi di autenticazione e tomcatlogs per i
problemi relativi ale API.

Nota: il metodo consigliato per raccoglierei log del server Cisco Finesse é tramite Secure Shell (SSH) e
Secure File Transfer Protocol (SFTP). Questo metodo non consente solo di raccoglierei log dei servizi Web,
ma anche tutti i log aggiuntivi come Fippa, openfire, Realm e Clientlogs.

Opzione 2: Tramite SSH e SFTP (Secure File Transfer Protocol) - Opzione consigliata
Passaggio 1. Accedere a server Finesse con Secure Shell (SSH).

Passaggio 2. Immettere questo comando per raccogliere i log necessari. | registri vengono compressi e
hanno un tempo relativo di 2 ore. Viene richiesto di identificare il server SFTP in cui vengono caricati i 10g.


https://x.x.x.x/finesse/logs

file get activelog desktop recurs compress reltime ore 2.

Passaggio 3. Questi registri sono memorizzati nel percorso del server SFTP: <indirizzo IP>\<datae
ora>\active_nnn.tgz , dove nnn € l'indicatore orario in formato esteso.

Passaggio 4. Per raccogliere ulteriori log come tomcat, Context service, Servm einstall logs, vedere la
sezione Log Collection del manuale Cisco Finesse Administration Guide

Guida al'amministrazione di Cisco Finesse versione 11.5(1)

Nota: per ulteriori informazioni su SFTP per i file di trasferimento Finesse, consultate questo documento
Configurazione di backup e aggiornamento Finesse con SFTP

| mpostazioni di tracciae CVP e CVB raccoltalog

CVP Call Server

Il livello predefinito di tracce di CVP CallServer € sufficiente per risolvere lamaggior parte dei casi.
Tuttavia, quando si devono ottenere maggiori dettagli sui messaggi SIP (Session Initiation Protocol), e
necessario impostare le tracce dello stack SIP sul livello DEBUG

Passaggio 1. Accedere ala paginaWeb CVP CallServer Diag al'URL http://cvp.cc.lab:8000/cvp/diag.

Nota: questa pagina fornisce buone informazioni su CVP CallServer ed € molto utile per risolvere alcuni
scenari.

Passaggio 2. Selezionare com.dynamicsoft.DsLibs.DsUALibs dal Serv. Menu a discesa di Mgr nell'angolo
superiore sinistro

=ENETE org. s pringframework

org.springframewarls
SIF

org.apache
N -
SUBSYSTEN SIF.IMOUT
P o dynamicsoft Dslibs DslUALibs
Infrastructure

"R
IETAIL: mmca

Lewel:

SGE_HAMDLI s a4
MESGEELIS

Passaggio 3. Fare clic sul pulsante Imposta.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1151/Admin/guide/CFIN_BK_C0CD262D_00_cisco-finesse-administration-guide-1151/CFIN_BK_C0CD262D_00_cisco-finesse-administration-guide-1151_chapter_01100.html#CFIN_RF_L47603BA_00
/content/en/us/obsolete/contact-center/cisco-unified-contact-center-enterprise-9-0-4.html
http://cvp.cc.lab:8000/cvp/diag

JME S AGE:

RPT_JDBC:

RPT_CALL_REG:

FRPT_BATCH:
Set
<« Cisco » CVP » VXMLServer » applications » HelloWorld » logs » Activitylog v Search Activitylog 2
- Mame Date modified Type Siz
P115 . - -
V1o | activity_leg2017-09-18-11-19-47 .t Q2772017 10:46 PM Text Document
HaE-

Passaggio 4. Scorrere verso il basso nellafinestradi traccia per verificare cheil livello delle tracce sia stato
impostato correttamente. Queste sono le impostazioni di debug.

Lever  fvasic
o g spe g framewark el R [&]
SIP CEBLME 41
org.apachs ERRCHR [&]
RPT DEBLIGE 1
1L (i}
msﬂﬁ Dalibs Dl b % 5]
TrasElr uciures i
R DEBLME 41
ATTeC S IFF e [n]
L= ] CiEBLA a4
MESOBLIS I o

Passaggio 5. Quando s riproduce il problema, raccogliere i log da C:\Cisco\CVP\logs e selezionare il file di
log CVPinbaseall'orain cui s e verificato il problema.

Local Disk (C:) » Cisco » CVP » logs » v 0 Search logs o)
™| Mame Date modified Type -
[ CVP.2018-01-04.01.l0g 1/4/2018 5:23 PM Text Document
= CVP.2018-01-04.00.l0g 1/4/2018 1:55 PM Text Document
=] Error.2013-01-04.00.lcg 1/4/2018 12:00 PM Text Document
[ CVP.2018-01-03.01.l0g 1/3/2018 11:59 PM Text Docurment

| CVP.2018-01-03.00.lcg 1/3/2018 1:59 PM Text Document

Applicazione CVP Voice XML (VXML)

In casi molto rari € necessario aumentare il livello delle tracce delle applicazioni server VXML. D'dtra
parte, si consigliadi non aumentarlo a meno che non siarichiesto da un tecnico Cisco.

Per raccogliere i log dell'applicazione del server VXML, passare ala directory dell'applicazione specifica
nel server VXML, ad esempio: C:\Cisco\CVP\V XML Server\applications\{ nome
dell'applicazione}\logs\ActivityL og\ e raccoglierei log attivita

<« Cisco » CVP » VEMLServer » applications » HelloWorld » logs » Activitylog v O Search Activitylog 2
o Mame Date modified Type Sizi
P115 . P — -
| activity_leg2017-09-18-11-19-47 .t Q2772017 10:46 PM Text Document

wos-Y10



OAMP (CVP Operationsand Administration Management Portal)

Nellamaggior parte dei casi, il livello predefinito delle tracce di OAMP e ORM e sufficiente per
determinare la causa principale del problema. Tuttavia, se € necessario aumentareil livello delle tracce,

eseguire questa azione nei passaggi seguenti:
Passaggio 1. Eseguireil backup di %CVP_HOM E%\conf\oamp.properties.

Passaggio 2. Modifica %CVP_HOM E%\conf\oamp.properties

omgr.traceMask=-1

omgr.logL evel=Debug
org.hibernate.logL evel=Debug
org.apache.logL evel=ERRORE
net.sf.ehcache.logL evel=ERRORE

Passaggio 3. Riavviare OPSConsoleServer.

Informazioni sui livelli di traccia

L|veI_Io Descrizione Livellolog Mascheradi traccia
traccia
Installazione predefinita del
0 prodotto. Nessun impatto sulle INFORMAZIONI|[Nessuna
prestazioni 0 impatto minimo.
Messaggi di analisi meno dettagliati CONFIGURAZIONE_PERIFERICA +
1 con un impatto ridotto sulle DEBUG DATABASE MODIFY +
prestazioni. MANAGEMENT=0x01011000
CONFIGURAZIONE_PERIFERICA +
5 Messaggi di analisi dettagliati con DEBUG SYSLVL_CONFIGURATION +
un impatto medio sulle prestazioni. DATABASE MODIFY +
MANAGEMENT=0x05011000
CONFIGURAZIONE_PERIFERICA +
Messaggio di traccia dettagliato con SYSLVL_CONFIGURATION +
3 e orodtasion davere. | |PEBUG OPERAZIONI_AUSILIARIE +
P P ' DATABASE_MODIFY +
MANAGEMENT=0x05111000
. . : VARIE +
A I'\:'n mattogr;%ﬂ'oagzl\'/;giﬁg“am con DEBUG CONFIGURAZIONE_PERIFERICA +
rgiazi o ST_CONFIGURAZIONE +
P ' SYSLVL_CONFIGURATION +




Livello
traccia

Descrizione

Livello log

Mascheradi traccia

OPERAZIONI_AUSILIARIE +
BULK_EXCEPTION_STACKTRACE
+

DATABASE_MODIFY +
SELEZIONA_DATABASE +
DATABASE_PO_INFO +
GESTIONE E

TRACE_METHOD +
TRACE_PARAM=0x17371000

Messaggio di traccia piu dettagliato.

DEBUG

VARIE +
CONFIGURAZIONE_PERIFERICA +
ST_CONFIGURAZIONE +
SYSLVL_CONFIGURATION +
OPERAZIONI_AUSILIARIE +
BULK_EXCEPTION_STACKTRACE
+

DATABASE_MODIFY +
SELEZIONA_DATABASE +
DATABASE_PO_INFO +
GESTIONE E

TRACE_METHOD +
TRACE_PARAM=0x17371006

Cisco Virtualized Voice Browser (CVB)

In CVB, unfiledi tracciaé un filedi log che registral'attivita dei sottosistemi e dei passaggi del
componente Cisco VB.

Cisco VB hadue componenti principali:

* Tracce"Administration" di Cisco VB definite comelog MADM

» Tracce Cisco VB "Engine" denominate registri MIVR

E possibile specificare i componenti per i quali si desideraraccogliere informazioni eil livello di
informazioni che si desidera raccogliere.

| livelli di log si estendono da:

Debug - Dettagli di flusso di base per

XDebugging 5 - Livello dettagliato con analisi dello stack




)i, Cisco Virtualized Voice Browser Serviceability
EISCQ  For Giscn Vidualized Voice Browser
Alagm Trace Tooks Help

Trace Configuration - Cisco Virualized Volce Browser Engline
L._g Save &j'r Restore Detaults  [11] Check Al UnCheck Al

Status

(@ reasy

Select Jenice

Select Serdce * | Engine w || GO

Trace Cutput setings
Marimum No. o Filez * 300

Maxirium Filg Sige (KB) * 10285

Trace Filter Setting

Subtaciliy DEDI.II}{IiI'I{I ADebuggingl XKDebugging2 IE'EI:q.IWiI\{II

WIBRARIES
LIB_CFG [ | L ||
LIB_EVENT L L o |
LIB_JOBC 1 L] L |||
LIB_JIMI N o o o
LIE_LICEHSE o ] L] O
LIE_MEDIA O O O O
LIE_RMI O O O O
LIE_SERVLET O O O O
LIE_TC O O O O

ALLHAGERS

Awviso: Xdebugging5 non deve essere abilitato nel sistemadi produzione caricato

| log pit comuni che € necessario raccogliere sono il motore. Il livello predefinito delle tracce per le tracce
del motore CVB é sufficiente per risolvere lamaggior parte dei problemi. Tuttavia, se & necessario
modificareil livello delle tracce per uno scenario specifico, Cisco consigliadi utilizzarei profili di registro
del sistema predefiniti

Profili registro di sistema

Nome Scenario in cui e necessario attivareil profilo
V'V Bpredefinito | registri generici sono abilitati.
AppAdminVB Per problemi relativi all'amministrazione Web tramite AppAdmin, Cisco

VB Serviceability e altre pagine Web.

MediavB Per problemi relativi ala configurazione o allatrasmissione del supporti.

VoiceBrowser VB Per problemi relativi alla gestione delle chiamate.




MRCPVB Per problemi con ASR/TTS con interazione Cisco VB.

Per i problemi relativi alla segnalazione SIP, vengono pubblicati nel

CalControlVB i
registro.

Passaggio 1. Aprirelapaginaprincipale di CVB (https:.//X.X.X.X/uccxservice/main.htm), passare alla
pagina Cisco VB Serviceability e accedere con |'account di amministrazione

dlisls,  Cisco Virtualized Voice Browser Serviceability
CISC8  PorCisco Vitualized Voios Browser

Alanm Trace Tools Help

Passaggio 2. Selezionatraccia-> Profilo

ahiali.  Cisco Virtualized Voice Browser Serviceability

CISCO o Cisco Virtualized Voice Browser

Alarm| Trace | Tools Help

Caonfiguration

Passaggio 3. Selezionareil profilo che si desidera abilitare per 1o scenario specifico e fare clic sul pulsante
Abilita. Ad esempio, abilitareil profilo CallControlVB per i problemi relativi a SIP oil profilo MRCPVB
per i problemi relativi al riconoscimento vocale automatico e all'interazione datesto avoce (ASR/TTYS).



https://X.X.X.X/uccxservice/main.htm

alimli.  Cisco Virtualized Voice Browser Serviceability
cisco For Cisco Virtualized Vioice Browser

Alarm  Trace  Tools Help

Log Profiles Management

Profiles

O MediawvB

O Defaultvvs

O AppAdminvVE

O voiceBrowservvB

| ® CallControlVVE
[ (O MRCPWE

Enable

Dopo aver fatto clic sul pulsante di abilitazione, verravisualizzato il messaggio di riuscita.

alimlhe  Cisco Virtualized Voice Browser Serviceability
cisco For Cisco Virtualized Voice Browser

Alarm Trace Tools  Help

Log Profiles Management

E& Enable

Status
@ CallControlVVB log profile configurations have been enabled successfully.

Passaggio 4. Unavoltariprodotto il problema, raccoglierei registri. Utilizzare lo strumento di monitoraggio
intempo reale (RTMT, Real Time Monitor Tool) fornito con il CVB per raccoglierei log.

Passaggio 5. Fare clic sull'icona Cisco Unified Real-Time Monitoring Tool sul desktop (se lo strumento &
giastato scaricato dal CVB)



=

&=

Cisco LniFied
Real-Time
Moniktoring
Tool 11.5

Passaggio 6. Specificare l'indirizzo IP del VB efareclic su OK.

Real-Time Monitoring Tool Login

Host IP Address: [10.40.10.30] |

| ok | | cancer | | cerificates |

Passaggio 7. Accettare le informazioni sul certificato, se visualizzate.

Add the Certificate to Trust Store Ei I

The Certificate Trom the server is not trusted,

This could be because the certificate is self-signed or
the certificate is coming from a malicious server.

Please view the Certificale to confirm s authenticiy
hefore proceeding to add it

Accept f Reject this Certificate 7

BEEcarn | et e

Passaggio 8. Fornire le credenziali e fare clic su OK.

Authentication Reguired m

A username and password are being requested by httpsJicvwh.colab:8443
User Name: [zdrmin |

Password: |---------| |

| ok | | cancer |

Passaggio 9. Se viene visualizzato un avviso di mancata corrispondenza del fuso orario, fare clic su YES
(Sl) e continuare.

Timezone data version mismatch M

ﬁj There is a mismatch between timezone version on this RTMT and the serder you are trying 1o connect,
Hﬂ D you want 1o update the timezone tables on this RTMT 1o match 1o that of the server now 7
This will need a restart of RTMT.

Note: Choosing “No™ would led yvou launch RTMT with curremnt timezone version,
bt you may face some issues related to mismatch in time,

Fes] |[ o |

Passaggio 10. Se si ericevuto I'errore TimeZone, RTMT potrebbe chiudersi dopo aver fatto clic sul pulsante
Si. Riavviare lo strumento RTMT.

Passaggio 11. Lasciare selezionata la configurazione di default e fare clic su OK



Select Configuration E I

Configuration List:
Doarault

Description:

[ ok | [ cancar |

Passaggio 12. Selezionare Trace & Log Central, quindi fare doppio clic su Raccogli file

Real Time Monitoring Tool Forctisea Vitualized

| System |1| [ Trace & Log Central
S Trace & Log Central
[ Remote Browse
[y Collect Files

j Crdery Wizard

3 Schedule Callectior
[ Local Browse
&= [ Real Tirme Trace

|EE':.rstE|rr| Summary
Systarm Bummary

CPU and Memaory

Frocass

Dislk Lsage
[ conect crash Durn
ﬁ Ctitical Services [ Colect Install Logs
|Farormance [y Avdit Logs
Famarmancs

Ferorimance Lodg Wiewer

Tools
Alert Cantral
Trace & Log Central
‘Hﬂ T =t

Passaggio 13. Nellanuova finestra aperta, selezionare il Motore e fare clic su Avanti

[ SelectwwB Serdcesiapplications |

[ ] Selact all Services an all Servers

Marmne Al Servars || cwwbrec lab
Adiministration || ||
Cluster View Daermon |1 |1
DB Fermon Counter Sarvice [ [
Database [ [
Endlne [ [s]

SrIMP Java Adapter
Waice Subagent

]
]

= BacK " Mext = | | Finish | | Cancel




Passaggio 14. Fare di nuovo clic su Avanti nellafinestra successiva

collectFiles ki
[ Select Systarm Semicesiapplications |
[] Select all Sarvices on all Sarvars
Marme Al Sernvars || ewwbr e lak
Boot Logs |1 |1
Cisco AMC Service |1 |1
Cisco AMC Service AlertLog [ [
Cizco AMC Service CallLog [ [
Clisco AMC Service Devicalod |1 ||
Cisco AMC Service PPRLOG |1 [
Cizco AMC Sarvice SarverLog 1 [
Cizco AMC Service Servicelog [ [
Clisco AL WWeb Service |1 ||
Cisco Abort Transaction Spooling | ||
Cisco Audit Event Service 1 [
Cizco Audit Logs [ [
Clsco CAR Web Service [ (]
Cisco CChl DBL Webh Librarvy | ||
Cisco SOM RCS Weab Library [ 1
Cisco S PD Weh Service [ [
Cizco CCMALmMIN WWeb Service [ [
Cisco CChMRealm vWeb Service | ||
Cisco COMSeErvice Web Service |1 |1
Cisco CCMUser Waeb Sarvice [ [
Cizco COP [ [
Cisco CDP Agent || ||
Cisco CSallManager Sisco 1P Phone Semnvices |1 |1
Cisco Cartificate Change Motification 1 [1
izco Cartificate Change Motification Service [ [
Cisco Change Credentlal Application |1 ||
Cisco Common User Intermace | ||
| = Back " Hext = | | Cancel |

Passaggio 15. Selezionare Intervallo relativo e assicurarsi di selezionare I'ora per coprire I'ora della chiamata
non valida

Colbect File Options:
Collection Time

O absolute Range

(= Relative Range

Files Cenarated in the last || B0 - | Minules - |

Passaggio 16. In Opzioni download file, fare clic su Sfoglia e selezionare la directory in cui si desidera
salvareil file, quindi fare clic su Apri



Look n: | e tracefiles

~] [ (48] [=5] [BEE=

EmMSLogFile

Folder naime: |C:.'-.Users‘udne‘tannlaads‘tExertlsm_2E|1 7-05-15_07-00-42tracefiles |
Files of Type: | All Files

~ |

Open Cancel

Passaggio 14. Dopo aver selezionato tutte le opzioni, fare clic sul pulsante Fine

Collect File Options:
Collection Time

> Absolute Range

® Relative Range

Files Generated in the last

60 « | Minutes

Download File Options

Select Partition |At:1i'.'e Partition

Download File Directary

Browse

{_» Fip Files

i@ Do Mot Zip Files

[ Delete Collected Log Files from Server

FMote: The result file can be found in the directory named =kode Mame= created under
the user specified directory structure The File Name is as specified by the user.

= ——

Cancel

Passaggio 15. In questo modo vengono raccolti i file di registro. Attendere la visualizzazione del messaggio



di confermain RTMT

[ Trace & Log Central
D Remote Browse
[y colect Files
[ cuery wizard
[y Schedule Collectior
D Local Browse

@ [ Real Time Trace
D Collect Crash Dum
[y Collect Install Logs
[y Audit Logs

Collect Files in progress for node cvwb.cc.lab

Downloading results into ChllsersidoeiDownloadsiExercise1 _2017-05-1
Completed downloading results into ... Cllsers\jdoe\Downloads\Exercise
Downloading files for node cwh . cc.lab

Downloaded stdout.log from the node: cwh. oo lakb

Downloaded Clisco001 MIWRO29 log from the node: cwb. cc lab
Downloaded GC log from the node: cwwh.cc.lab

Collection Summan™ """~
HostHame: cwwb cc lab

Mo.offiles Collected: 3

Completed downloading for node cwh cc. lab

Passaggio 16. Passare alla cartellain cui sono state salvate le tracce.

Passaggio 17. | registri del motore sono tutti necessari. Per individuarli, passare alla cartella

\<timestamp>\uccx\log\MIVR.

| mpostazioni traccia eraccolta log per CUBE e CUSP

SIP (CUBE)

Passaggio 1. Impostare il timestamp dei log e abilitare il buffer di log

#conf t

service timestamps debug datetime msec
service timestamps log datetime msec

service sequence-numbers
no logging console

no logging monitor
logging buffered 5000000 7
end

clear logging

Avviso: qualsiasi modifica apportata a software di produzione Cisco IOS® GW pud causare un'interruzione

delle attivita

Si tratta di una piattaforma molto solidain grado di gestirei debug consigliati sul volume di chiamata
fornito senza problemi. Tuttavia, Cisco consigliadi:



 Inviaretutti i registri aun server syslog anziché al buffer di registrazione:

logging <syslog server ip>
logging trap debugs

» Applicarei comandi di debug uno allavolta e controllare I'utilizzo della CPU dopo ciascuno di essi:

show proc cpu hist

Awviso: sel'utilizzo della CPU raggiunge il 70-80%, il rischio di un impatto sui servizi correlati alle
prestazioni aumenta notevolmente. Pertanto, non abilitare debug aggiuntivi se il GW raggiunge il 60%

Passaggio 2. Abilita questi debug:

debug voip ccapi inout
debug ccsip mess
After you make the call and simulate the issue, stop the debugging:

Passaggio 3. Riprodurre il problema.
Passaggio 4. Disattivare |e tracce.

#undebug all
Passaggio 5. Raccoglierei registri.

term len 0
show ver
show run
show log

CUSPIDE

Passaggio 1. Attivaletracce SIP su CUSP.

(cusp)> config

(cusp-config)> sip logging

(cusp)> trace enable

(cusp)> trace level debug component sip-wire



Passaggio 2. Riprodurre il problema.

Passaggio 3. Al termine, disattivare laregistrazione.

Raccoglierei registri.

Passaggio 1. Configurare un utente sulla CUSP (ad esempio, test).

Passaggio 2. Aggiungere guesta configurazione al prompt CUSP.

username <userid> create
username <userid> password <password>
username <userid> group pfs-privusers

Passaggio 3. FTP al'indirizzo IP CUSP. Utilizzare il nome utente (test) e la password definiti nel passaggio
precedente.

Passaggio 4. Cambiare directory in /cusp/log/trace.

Passaggio 5. Ottenere log_<nomefile>.

| mpostazioni traccia e raccoltalog UCCE

Cisco consigliadi impostarei livelli di tracciae di raccogliere le tracce tramite il portale di Diagnostis
Framework o gli strumenti CLI di sistema

Nota: per ulteriori informazioni su Diagnostic Framework Portico e System CLI, visitare il capitolo
Diagnostic tools sulla Serviceability Guide for Cisco Unified ICM/Contact Center Enterprise, release
11.5(1).

Nellarisoluzione dei problemi relativi alla maggior parte degli scenari UCCE, seil livello predefinito delle
tracce non fornisce informazioni sufficienti, impostareil livello delle tracce su 3 nei componenti richiesti
(con alcune eccezioni).

Nota: per ulteriori informazioni, vedere la sezione Trace Level dellaguidaallafornituradi servizi per
Cisco Unified ICM/Contact Center Enterprise, versione 11.5(1).

Ad esempio, per larisoluzione dei problemi relativi aDialer in uscita, impostare il livello delle tracce sul
livello 2 se Dialer € occupato.

Per CTISVR (CTISVR) il livello 2 eil livello 3 non impostano I'esatto livello del Registro di sistema
consigliato da Cisco. Il registro di traccia consigliato per CTISVR e 0XF8.

Passaggio 1. In UCCE Agent PG, aprire I'Editor del Registro di sistema (Regedit).

Passaggio 2. Passare a HKLM\software\Cisco Systems, Inc\icm\<cust_inst>\CGl(ae
b)\EM S\CurrentV ersion\library\Processes\ctisvr.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide_chapter_01001.html#UCCE_TP_A1A2CD1E_00
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide_chapter_0110.html   

File Edit View Favorites Help
—k 110 ~ |Name Ty
b AW %4/ EMSDebugBreak RE
1 I CG1A E';]EMSDisplayToScreen RE
kGG #%|EMSEnableGlobalExceptionHan... RE
>~k DMP | 24 EMSForwardLevel RE
I l‘ Tﬂiurrent\fersion = .?5'2‘]EMSGenerateSmalIMemoryDum RE
a0 Library £ EMSLogFileCountMax RE
| "o~k Processes ab|EMSLogFileLocation RE
QL ctisvr | EMSLogFileMax RE
~ ) nm 4| EMSNTEventLogLevel RE
' | nmm M RE
). Service #8|EMSUserData RE
b- ). EMT .?5';]EMSZipCompressionEnabIed /RE
b- L. MDS EEJEMSZipExtension (RE
b} NodeManager v EﬂEMSZipFormat “RE

Passaggio 3. Fare doppio clic su EMSTraceMask e impostare il valore su f8.

Value name:
EMSTraceMask

Value data: Base
fg| (@) Hexadecimal

() Decimal

OK Cancel

Passaggio 4. Fare clic su OK e chiudere I'Editor del Registro di sistema

Di seguito viene riportata la procedura per impostare le tracce dei componenti UCCE ( processo RTR



utilizzato come esempio).
Passaggio 1. Aprireil Portico del framework di diagnostica dal server per cui € necessario impostare le
tracce. accedere con |'utente Administrator.

& Dl e @ Unified ICM-CCE-CCl
(il ynified ICM-CCE-CCH Diagnostic Framework Portico

Cl5CQ

Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

Passaggio 2. Nella sezione Comandi passare a Trace e selezionare SetTracel evel.

Passaggio 3. Nellafinestra SetTracel evel selezionare il componente eil livello.



Al Unifi -CCE-CCH Diagnostic Framework Portic

CISCO
Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

Commands: SetTraceLevel

Alarm

SetAlarms Component: \Router Alrtr
GetAlarms Level: v
Configuration ce
ListConfigurationCategories
GetConfigurationCategory I Show URL
Inventory Submit

Passaggio 4. Fare clic su Invia. Al termine, verravisualizzato il messaggio OK.

: Diagnosti_c Framework Portic

Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

Commands: SetTracelLevel
Alarm
SetAlarms Component: |Router Alrtr
GetAlarms Level:
Configuration ] i Y.
ListConfigurationCategories TraceSettingCookie:|
GetConfigurationCategory I Show URL
Inventory Submit
ListAppServers
License
GetProductLicense SetTraceLevelReply (OK)
Log

Avvertenza: impostare il livello delle tracce sul livello 3 mentre si cercadi riprodurre il problema. Dopo la
riproduzione del problema, impostareil livello di traccia predefinito. Prestare particolare attenzione quando
s impostano le tracce JTAPIGW, poichéil livello 2 eil livello 3 impostano le tracce di livello basso e
guesto puo causare un impatto sulle prestazioni. Impostareil livello 2 o il livello 3in JTAPIGW durante il
tempo di non produzione o in un ambiente lab.

Raccoltalog
Passaggio 1. Dal Portico Diagnostic Framework, nella sezione Commands, passare a Trace e selezionare
ListTraceFile.



Passaggio 2. Nellafinestra ListTraceFile selezionare Component, FromDate e ToDate. Selezionala casella
Mostra URL, quindi fai clic su Invia

6 =) P= @& Unified ICM-CCE-CCF
_.,.:-_""-_:)__-_.7

'j:'l',;;[:;‘ Unified ICM-CCE-CCH Diagnostic Framework Portico
Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

Passaggio 3. Al termine dellarichiesta, viene visualizzato il messaggio OK con il collegamento del file di
log ZIP.



Commands:

Alarm
SetAlarms
GetAlarms

Configuration
ListConfigurationCategories
GetConfigurationCategory

Inventory
ListAppServers

License
GetProductLicense

Log
ListLogComponents
ListLogFiles

Network
GetNetStat
GetlPConfig

GetTraceRoute
GetPing

Performance

ListTraceFiles

Component: | Router Afrtr v|

FromDate: MMDD/YYYY |1 [ls  ll2018 | HH
AW

ToDate: MMDD/YYYY(1 [z  |j2018 | HE
AW

UseTzadjustoff:

vl Show URL

Submit

From:https://localhost: 7890/icm-dp/rest/DiagnosticPortal/List Tracel

Alrtr&FromDate=1515391200000&ToDate=1515396664000&UseT

ListTraceFilesReply (OK)

‘ RouterAfuc115] rtr 20180108021227706 5778881
Date: Mon Jan 08 2018 00:00:00 GMT-0600 (Central Standar

Passaggio 4. Fare clic sul collegamento del file Zip e salvareil file nella posizione scelta.

ListProg

Commands: ListTraceFiles
Alarm
SetAlarms Component:  |Router Airr o
GetAlarms FromDate: MMDD/YYYY (1 Mo Jf2018 | HHEMMSS[12  [o
Configuration AM W
ListConfigurationCategories : MMDDYYYY[1 Ja 2018 | HE:MMSS]2 4
GetConfigurationCategory ToDate: ' i | T _E
'“Eﬁg?%mm UseTzadjustoff: [n0 v
T ~/ Show URL
GetProductLicense Submit |
LDB
I[:g:::ggg?erzpnnents From:https://localhost: 7890/icm-dp/rest/DiagnosticPortal/ListTraceFiles?Component=F
o B Alrtr&FromDate=1515391200000&ToDate=1515398664000&UseTzadjustoff=NO&Rar
S ListTraceFilesReply (OK)
GefTraceRoute
GetPing RouterA[ucHS]_rtr 2013010802122??06 5??3881 le
Performance : . -
GetPerd
GetPerd
Platform Do you want to save RouterA[uc115]_rtr_ 20180108021227706_577.
GetPlati
Service ¢
ListSeny -




| mpostazioni traccia e raccolta log PCCE

PCCE dispone di un proprio strumento per impostarei livelli di traccia. Non & applicabile agli ambienti
UCCE in cui il Portico di Diagnostic Framework o laCLI di sistema sono i modi preferiti per abilitare e
raccoglierei log.

Passaggio 1. Dal server PCCE AW, aprire lo strumento Unified CCE Web Administration e accedere con
['account admin.

Usernama Administratongfice, lab

Sign In

Passaggio 2. Passare a Sistema ->Raccolta log.

Unified CCE Administration

Home Manage . Systermnm

Log Collection General Access
= All Componen Agent Trace Administrators |
& B Context Service Departments
= h Deployment Roles

) CVP ﬁ

Feripheral Gatewavys
Settinos

Start Time Single Sign-On (SSO)Y
05/15/2017 04:13

Passaggio 3. Viene visualizzata la pagina Raccoltalog.

Passaggio 4. Fareclic su, Livelli di traccia, viene caricata unafinestradi dialogo popup
£ Trace Levels

Passaggio 5. Impostare Livello traccia su Dettagliato su CCE e lasciare invariato per CM, CVP. E fareclic
su Aggiornalivelli di traccia



Trace Levels

Component Current Level Set Level To

CCE Mormal Mo Change j
it Mormal Mo Change j
CWH Mormal Mo Change j

Update Trace Levels Cancel

Passaggio 6. Fare clic su Si per confermare |'avvertenza.

!| Changing trace levals could affect the perormance. Are you sure you want 1o procead?

- e R

Passaggio 7. Unavoltariprodotto il problema, aprire Unified CCE Administration e tornare a System -> Log
Collection (Sistema -> Raccoltalog).

Passaggio 8. Selezionate CCE e CVP nel riqguadro Componenti.

Passaggio 9. Selezionare I'ora di raccolta del log appropriata (I'impostazione predefinitae gli ultimi 30
minuti).

=| All Camponants Log Caollection Time
# CCE Finesse Start Time End Time

il Intelligence Center 05/15/2017 06:30 i 05/15/2017 O7:00
| CWP

Nota: aggiornare la paginarelativa al'oradi fine per aggiornarla con |'ora corrente

Passaggio 10. Fare clic su Raccogli log e su Si per visualizzare I'avviso dellafinestradi dialogo. Verra
avviatalaraccoltade log. Attendere qual che minuto prima che finisca.

Start Time End Time Duration Componants
05M 52017 0630 05ME2017 07 .00 30 min CCE, CvP

Passaggio 11. Al termine, fare clic sul pulsante Scarica nella colonna Azioni per scaricare un file compresso
con tutti i log in esso contenuti. Salvare il file zip nella posizione appropriata.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



