Connecteur d'attributs dynamiques Cisco Secure

Les rubriques suivantes expliquent comment configurer et utiliser Connecteur d'attributs dynamiques Cisco
Secure.

+ A propos du connecteur d'attributs dynamiques Cisco Secure, a la page 1

« A propos du tableau de bord, a la page 3

* Créer un connecteur, a la page 11

* Créer un adaptateur, a la page 25

* Créer des filtres d'attributs dynamiques, a la page 27

« Utiliser des objets dynamiques dans les stratégies de contrdle d’acces, a la page 29
* Dépanner le connecteur d'attributs dynamiques, a la page 31

N\

A propos du connecteur d'attributs dynamiques Cisco Secure

Le Connecteur d'attributs dynamiques Cisco Secure vous permet d'utiliser des balises et des catégories de
services provenant de diverses plateformes de services en nuage dans les régles de contrdle d'acces Cisco
Secure Firewall Management Center (CDO).

Connecteurs pris en charge

Nous prenons actuellement en charge :

Plus d'informations sur les connecteurs :
* Amazon Web Services (AWS)

Pour plus d'informations, consultez une ressource telle que Etiqueter les ressources AWS sur le site de
documentation d'Amazon.

* Google Cloud

Pour plus d'informations, consultez la section Configuration de votre environnement dans la documentation
de Google Cloud.

* Microsoft Azure
Pour plus d'informations, consultez cette page sur le site de documentation Azure.

« Balises de service Microsoft Azure
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https://azure.microsoft.com/en-us/free/
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Pour plus d'informations, consultez une ressource telle que les Balises de service de réseau virtuel sur
Microsoft TechNet.

 Adresses IP Office 365

Pour plus d'informations, consultez la section URL et plages d'adresses IP d'Office 365 sur
docs.microsoft.com.

Modalitées

Les constructions de réseau telles que 1'adresse IP ne sont pas fiables dans les environnements virtuels, en
nuage et en conteneur en raison de la nature dynamique des charges de travail et de I'inévitable chevauchement
des adresses IP. Les clients ont besoin que les régles soient définies sur la base d'éléments non liés au réseau,
tels que le nom de la machine virtuelle ou le groupe de sécurité, afin que la politique de pare-feu soit maintenue
méme en cas de changement d'adresse IP ou de réseau local virtuel (VLAN).

La figure suivante montre le fonctionnement du systéme d'un point de vue général.
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* Le systéme prend en charge certains fournisseurs de nuage public.

Cette rubrique traite des connecteurs pris en charge (qui sont les connexions a ces fournisseurs).

* L’adaptateur défini par connecteur d'attributs dynamiques recoit ces filtres d’attributs dynamiques en
tant qu’objets dynamiques et vous permet de les utiliser dans les régles de contréle d’accés.

Vous pouvez créer les types d'adaptateurs suivants :
» On-Prem Firewall Management Center Dans le cas d'un périphérique de .

Ce type de périphérique de peut étre gérée par Cisco Defense Orchestrator (CDO) ou peut étre
autonome.

* Cloud-Delivered Firewall Management Center (centre de gestion de pare-feu en nuage) pour les
périphériques gérés par CDO.
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https://docs.microsoft.com/en-us/azure/virtual-network/service-tags-overview
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Historique pour le Connecteur d'attributs dynamiques Cisco Secure .

Historique pour le Connecteur d'attributs dynamiques Cisco Secure

Caractéristiques Centre de | Cisco Details
gestion Secure
Min. Firewall
Management
Center Min.
N’importe |7.3.0 Cette fonctionnalité a été introduite.
lequel

Le Connecteur d'attributs dynamiques Cisco Secure est maintenant inclus dans
le Cisco Secure Firewall Management Center. Vous pouvez utiliser les
connecteur d'attributs dynamiques pour obtenir les adresses IP des plateformes
en nuage telles que Microsoft Azure dans les régles de contrdle d’accés sans
avoir a déployer sur des périphériques gérés.

Pour de plus amples renseignements :

« Le connecteur d'attributs dynamiques inclus avec ce produit : A propos
du connecteur d'attributs dynamiques Cisco Secure, a la page 1

* connecteur d'attributs dynamiques autonome : Guide de configuration du
connecteur d'attributs dynamiques Cisco Secure

Nouvel écran ou écran modifié : Intégration > Connecteur d'attributs
dynamiques Cisco

A propos du tableau de bord

Pour accéder au tableau de bord Connecteur d'attributs dynamiques Cisco Secure, connectez-vous a CDO et
cliquez sur Outils et services > Connecteur d'attributs dynamiques > Tableau de bord en haut de la

page.

La page Dashboard (tableau de bord) Connecteur d'attributs dynamiques Cisco Secure vous donne un apergu
de I’état de vos connecteurs, adaptateurs et filtres. Voici un exemple du tableau de bord d’un systéme non

configuré :
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https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
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. Tableau de bord d’un systéme non configuré

- o

AWS Azure AST GCP On-Prem FMC Cloud-Delivered FMC
GitHub 0365
Go to Adapters

Go to Connectors

Voici certaines des choses que vous pouvez faire avec le tableau de bord :

* Ajouter, modifier et supprimer des connecteurs,des filtres d’attributs dynamiquesdes adaptateurs.

* Découvrez comment les connecteurs,les filtres d’attributs dynamiquesles adaptateurs sont liés les uns
aux autres.

 Affichez les avertissements et les erreurs.

Thémes connexes

* Tableau de bord d’un systéme non configuré, a la page 4

* Tableau de bord d’un systéme configuré, a la page 5

* Ajouter, modifier ou supprimer des connecteurs, a la page 7

* Ajouter, modifier ou supprimer des filtres d'attributs dynamiques, a la page 8

* Ajouter, modifier ou supprimer des adaptateurs, a la page 10

Tableau de bord d'un systeme non configureé

Exemple de page Connecteur d'attributs dynamiques Cisco Secure de tableau de bord d’un systéme non
configuré :
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Tableau de bord d'un systéme configuré .

5 0 O

AWS Azure AST GCP On-Prem FMC Cloud-Delivered FMC

D O

GitHub 0365
Go to Adapters

Go to Connectors

Le tableau de bord affiche initialement tous les types de connecteurs et d’adaptateurs que vous pouvez
configurer pour votre systéme. Vous pouvez effectuer 1’une des opérations suivantes :

* Passez le pointeur de la souris sur un connecteur ou un adaptateur et cliquez sur

Add "Google Cloud" connector ,
pour en creer un nouveau.

* Cliquez sur Go to Connectors (accéder aux connecteurs) pour ajouter, modifier ou supprimer des
connecteurs (utile pour la création, la modification ou la suppression de plusieurs connecteurs a la fois).

Pour en savoir plus, consultez Créer un connecteur, a la page 11.

* Cliquez sur Go to Adapters (accéder aux adaptateurs) pour ajouter, modifier ou supprimer des adaptateurs
(utile pour la création, la modification ou la suppression de plusieurs adaptateurs en méme temps).

Pour en savoir plus, consultez Créer un adaptateur, a la page 25.

Thémes connexes

* Tableau de bord d’un systéme configuré, a la page 5
* Ajouter, modifier ou supprimer des connecteurs, a la page 7
* Ajouter, modifier ou supprimer des filtres d'attributs dynamiques, a la page 8

* Ajouter, modifier ou supprimer des adaptateurs, a la page 10

Tableau de bord d'un systeme configuré

Exemple de page de tableau de bord Connecteur d'attributs dynamiques Cisco Secure d’un systéme configuré

Cliquez sur une zone de la figure pour en savoir plus ou cliquez sur 1’un des liens qui suivent la figure.
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. Tableau de bord d’un systéme configuré

o Connectors e Filters o Adaeters
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1 Créer un connecteur, a la page 11
2 Créer des filtres d'attributs dynamiques, a la page 27
3 Créer un adaptateur, a la page 25

Le tableau de bord affiche les éléments suivants (de gauche a droite) :

Colonne Connecteurs Colonne de filtres Colonne Adaptateurs

Liste de connecteurs avec un numéro | Liste des filtres d’attributs Liste des adaptateurs Les adaptateurs
indiquant combien de connecteurs de | dynamiques associés a chaque |recoivent des objets dynamiques des
chaque type sont configurés. Les connecteur avec un numeéro connecteurs configurés a l'aide des
connecteurs collectent des attributs | indiquant le nombre de filtres | filtres d'attributs dynamiques
dynamiques qui pourraient étre associés a un connecteur. configurés; ces objets dynamiques
envoyés a I’adaptateur configuré. Les peuvent étre utilisés dans les

filtres d’attributs dynamiques Cliquez sur 7 pour afficher | politiques de controle d’accés sans
spécifient les données qui sont plus d’informations sur tous les | qu’il soit nécessaire de les déployer.
envoyées. filtres configurés. Vous pouvez

¢galement cliquer sur le nom | Cliquez sur i pour afficher plus
Cliquez sur “ pour afficher plus | d'un filtre pour ajouter, modifier | 4*informations sur tous les
d’informations sur tous les ou supprimer des filtres. ou pour adaptateurs configurés. Vous pouvez
connecteurs configurés. Vous pouvez | afficher des renseignements également cliquer sur le nom d'un
également cliquer sur le nom d'un | détaillés les concernant. Pour en | adaptateur pour ajouter, modifier ou
connecteur pour ajouter, modifier ou | savoir plus, consultez Ajouter, | sypprimer des adaptateurs. ou pour
supprimer des connecteurs. ou pour | modifier ou supprimer des filtres | afficher des renseignements détaillés

afficher des renseignements détaillés | d'attributs dynamiques, a la les concernant. Pour en savoir plus,
les concernant. Pour en savoir plus, |page 8. consultez Ajouter, modifier ou
consultez Ajouter, modifier ou supprimer des adaptateurs, a la
supprimer des connecteurs, a la page 10.

page 7.

\}

Remarque Certains connecteurs, comme Outlook 365 et les balises Azure Service, extraient automatiquement les objets
dynamiques disponibles sans qu'il soit nécessaire d'utiliser des filtres d'attributs dynamiques. Ces connecteurs

affichent Auto dans la colonne 7 .
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Ajouter, modifier ou supprimer des connecteurs .

Le tableau de bord indique si un objet est disponible ou non. La page du tableau de bord est actualisée toutes

les 15 secondes, mais vous pouvez cliquer sur Actualisation (~ ) en haut de la page & tout moment pour
I’actualiser immédiatement. Si le probléme persiste, vérifiez votre connexion réseau.

Thémes connexes

* Ajouter, modifier ou supprimer des connecteurs, a la page 7
* Ajouter, modifier ou supprimer des filtres d'attributs dynamiques, a la page 8

* Ajouter, modifier ou supprimer des adaptateurs, a la page 10

Ajouter, modifier ou supprimer des connecteurs

Le tableau de bord vous permet d’afficher ou de modifier les connecteurs. Vous pouvez cliquer sur le nom

{

. . o
d’un connecteur pour afficher toutes les instances de ce connecteur ou vous pouvez cliquer sur 20, pour
accéder aux options supplémentaires suivantes :

« Accédez aux connecteurs pour afficher tous les connecteurs en méme temps; vous pouvez y ajouter,
modifier et supprimer des connecteurs.

+ Ajouter un connecteur > type ( ajouter un type de connecteur) pour ajouter un connecteur du type
indiqué.

. & . . ..
Cliquez sur un connecteur dans la colonne des connecteurs ( ) pour en savoir plus sur le connecteur; voici
un exemple :

Description

Pull Interval (sec) 30

Region us-east-1

Access Key bl ™R W

SecretKey = e
Version =
1 dynamic attributes filter

Name Query Actions

Cisco restricted DataClassification eq
Cisco Restricted’

Vous avez les options suivantes :

» Cliquez sur Icone modifier (# ) pour modifier ce connecteur.

* Cliquez sur Icone Autres () pour avoir acces a des options supplémentaires.

* Cliquez sur ** pour fermer le panneau.

* Cliquez sur Version pour afficher la version. Vous pouvez également copier la version dans le
presse-papiers au besoin pour Cisco TAC.
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. Ajouter, modifier ou supprimer des filtres d'attributs dynamiques

Le tableau au bas du panneau vous permet d’ajouter des filtres d’attributs dynamiques; ou modifier ou supprimer
des connecteurs connecteur d'attributs dynamiques. Voici un exemple :

1 dynamic attributes filter
Namea Query Actions
Cisco restricted DataClassification eq

'Cisco Restricted’ s A

Cliquez sur Icone ajouter (88) pour ajouter un filtre d’attributs dynamiques pour ce connecteur. Pour en savoir
plus, consultez Créer des filtres d'attributs dynamiques, a la page 27.

Passez le pointeur de la souris sur la colonne Actions pour modifier ou supprimer le connecteur indiqué.

Afficher les informations d'erreur
Pour afficher les renseignements d’erreur pour un connecteur :

1. Dans le tableau de bord, cliquez sur le nom du connecteur qui affiche ’erreur.

2. Dans le volet de droite, cliquez sur Information (ﬁ).

Voici un exemple.

Office 365 7
Office 365
A [}

Descriptio|

Cannot connect to data stream gRPC server
Pull Intervarts
Base API URL https:/fwakawaka.office.com
Instance Name Worldwide
Disable optional IPs false

Dynamic Attributes Filters Auto

Version »

3. Pour résoudre ce probléme, modifiez les paramétres du connecteur comme indiqué dans Créer un connecteur
Office 365, a la page 22.

4. Sivous ne pouvez pas résoudre le probléme, cliquez sur Version et copiez la version dans un fichier texte.

5. Obtenez votre ID de détenteur CDO comme indiqué dans la section Obtenir votre identifiant de service
partagé, a la page 32

6. Fournissez toutes ces informations au TAC de Cisco.

Ajouter, modifier ou supprimer des filtres d'attributs dynamiques

Le tableau de bord vous permet d’ajouter, de modifier ou de supprimer des filtres d’attributs dynamiques.
Vous pouvez cliquer sur le nom d’un filtre pour afficher toutes les instances de ce filtre ou vous pouvez cliquer

|

e . , . .
sur ~) pour accéder aux options supplémentaires suivantes :

ll Connecteur d'attributs dynamiques Cisco Secure


https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

| Connecteur d'attributs dynamiques Cisco Secure
Ajouter, modifier ou supprimer des filtres d'attributs dynamiques .

« Accédez au filtres d"attributs dynamiques pour afficher tous les filtres d’attributs dynamiques configurés.
Vous pouvez ajouter, modifier ou supprimer des filtres d'attributs dynamiques a partir de Ia.

« Ajouter des filtres d"attributs dynamiques pour ajouter un filtre.

Pour plus d’informations sur 1’ajout de filtres d’attributs dynamiques, consultez Créer des filtres d'attributs
dynamiques, a la page 27.

Cliquez sur un adaptateur dans la colonne des filtres ( 7 ) pour afficher plus d’informations a ce sujet; un

exemple :
1 Dynamic Attributes Filter ]
aws AWS (AWS)
Name Query Actions
Cisco restricted DataClassification aq

'Cisco Restricted’

)

Remarque Certains connecteurs, comme Outlook 365 et les balises Azure Service, extraient automatiquement les objets
dynamiques disponibles sans qu'il soit nécessaire d'utiliser des filtres d'attributs dynamiques. Ces connecteurs

affichent Auto dans la colonne T .

Vous avez les options suivantes :

* Cliquez sur une instance de filtre pour afficher des informations résumées sur les filtres d’attributs
dynamiques associ€s a un connecteur.

* Cliquez sur Icone ajouter (88) pour ajouter un nouveau filtre d'attributs dynamiques.
Pour en savoir plus, consultez Créer des filtres d'attributs dynamiques, a la page 27.

« Cliquez sur @ dans la colonne des filtres ( 7 ) pour indiquer qu’aucun filtre d’attribut dynamique n’est
associé au connecteur indiqué. Sans filtres associés, le connecteur ne peut rien envoyer a centre de gestion.

|

e
Une facon de résoudre le probléme consiste a cliquer sur =) dans la colonne des filtres, puis a cliquer
sur Add Dynamic Attributes Filter (Ajouter un filtre d'attributs dynamiques). Voici un exemple.

@
e s Filters D—

[ Go to Dynamic Attributes

g g‘lS <+ Add dynamic attributes filter 1

i ~ On-Prem FMC (1)

o = @Emor

Azure
¢

@ Office 365 ‘

@ Cloud-Delivered FMC
= ]
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. Ajouter, modifier ou supprimer des adaptateurs

* Cliquez sur G pour ajouter, modifier ou supprimer des filtres.

* Cliquez sur “* pour fermer le panneau.

Ajouter, modifier ou supprimer des adaptateurs

Le tableau de bord vous permet d’afficher ou de modifier les adaptateurs. Vous pouvez cliquer sur le nom

d’un adaptateur pour afficher toutes les instances de ce dernier ou vous pouvez cliquer sur %) pour accéder
aux options supplémentaires suivantes :

» Go to Adapters (Accédez aux adaptateurs) pour afficher tous les adaptateurs en méme temps; vous
pouvez ajouter, modifier et supprimer des adaptateurs a partir de la.

» Add Adapter > type (Ajouter un adaptateur de type) pour ajouter un adaptateur du type indiqué.

Cliquez sur un adaptateur dans la colonne Adapters ( L ) pour afficher plus d’informations a son sujet. Voici
un exemple :

@ Cloud-Delivered Firewall Manage...
Cloud-Deliv. °

Description Deliver Dynamic Objects and Mappings.

Cloud FMC URL Con B W ™ NSO

Version *

Vous avez les options suivantes :
* Cliquez sur Icone modifier (# ) pour modifier ce connecteur.

* Cliquez sur Icone Autres () pour avoir accés a des options supplémentaires.

* Cliquez sur Version pour afficher la version de connecteur d'attributs dynamiques. Vous pouvez également
copier la version dans le presse-papiers au besoin pour Cisco TAC.

* Cliquez sur G pour ajouter, modifier ou supprimer des adaptateurs. Vous pouvez également afficher les
détails de I’erreur sur la page qui s’affiche.

* Cliquez sur “* pour fermer le panneau.
Afficher les informations d'erreur

Pour afficher les informations d’erreur pour un adaptateur :

1. Dans le tableau de bord, cliquez sur le nom de 1’adaptateur qui affiche I’erreur.

2. Dans le volet de droite, cliquez sur Information (ﬁ)

Voici un exemple.

ll Connecteur d'attributs dynamiques Cisco Secure
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Créer un connecteur .

On-Prem V'
On-Prem Firewall Management Center
©Error @

Cannot connect to FMC: Could not create

CDO job.

Secondary Device

Version

3. Pour résoudre cette erreur, assurez-vous que On-Prem Firewall Management Center est correctement
intégré. Pour en savoir plus, consultez Intégrer un FMC dans Gestion de FMC avec Cisco Defense
Orchestrator (lien vers la rubrique).

4. Sivous ne pouvez pas résoudre le probléme, cliquez sur Version et copiez la version dans un fichier texte.

5. Obtenez votre ID de détenteur CDO comme indiqué dans la section Obtenir votre identifiant de service
partagé, a la page 32

6. Fournissez toutes ces informations au TAC de Cisco.

Thémes connexes

* Créer un adaptateur, a la page 25

Créer un connecteur

Un connecteur est une interface avec un service en nuage. Le connecteur récupére les informations réseau du
service en nuage afin qu'elles puissent étre utilisées dans les stratégies de controle d'acces sur le CDO.

Nous prenons en charge les éléments suivants :

Voir 1'une des sections suivantes pour plus d'informations.

Connecteur Amazon Web Services - A propos des autorisations des utilisateurs
et des données importées

Le Connecteur d'attributs dynamiques Cisco Secure importe des attributs dynamiques d'AWS vers CDO pour
les utiliser dans les politiques de contrdle d'acceés.

Attributs dynamiques importés

Nous importons les attributs dynamiques suivants d'AWS :

» Balises, paires clé-valeur définies par l'utilisateur que vous pouvez utiliser pour organiser vos ressources
AWS EC2.

Pour plus d'informations, consultez la section Etiqueter vos ressources EC2 dans la documentation AWS.

« Adresses IP des machines virtuelles dans AWS.
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. Créer un utilisateur AWS avec des autorisations minimales pour le Connecteur d'attributs dynamiques Cisco Secure

Autorisations minimales requises

Le Connecteur d'attributs dynamiques Cisco Secure nécessite au minimum un utilisateur disposant d'une
politique autorisant ec2:DescribeTags €t ec2:DescribeInstances a importer des attributs dynamiques.

Créer un utilisateur AWS avec des autorisations minimales pour le Connecteur d'attributs
dynamiques Cisco Secure

Etape 1
Etape 2
Etape 3
Etape 4
Etape 5
Etape 6
Etape 7

Etape 8
Etape 9
Etape 10

Etape 11
Etape 12

Etape 13
Etape 14

Cette tache explique comment configurer un compte de service avec des autorisations minimales pour envoyer
des attributs dynamiques au CDO. Pour obtenir la liste de ces attributs, consultez.Connecteur Amazon Web
Services - A propos des autorisations des utilisateurs et des données importées, a la page 11

Avant de commencer

Vous devez déja avoir configuré votre compte Amazon Web Services (AWS). Pour plus d’informations a ce
sujet, consultez cet article dans la documentation AWS.

Procédure

Connectez-vous a la console AWS en tant qu’utilisateur avec le role d’administrateur.
Dans le tableau de bord, cliquez sur Sécurité, identité et conformité > 1AM.
Cliquez sur Gestion de I'accés > Utilisateurs.

Cliquez sur Ajouter un utilisateur.

Dans le champ Nom d’utilisateur, saisissez un nom pour identifier 1’utilisateur.
Cliquez sur Clé d'accés - Accés programmatique.

Dans la page Définir les autorisations, cliquez sur Suivant sans accorder a l'utilisateur 'accés a quoi que ce
soit ; vous le ferez plus tard.

Ajoutez des étiquettes a I'utilisateur si vous le souhaitez.
Cliquez sur Créer un utilisateur.

Cliquez sur Télécharger .csv pour télécharger la clé de I'utilisateur sur votre ordinateur.

Remape C’est la seule occasion dont vous disposez pour récupérer la clé de 1’utilisateur.

Cliquez sur Close (Fermer).

Sur la page Gestion des identités et des acces (IAM), dans la colonne de gauche, cliquez sur Gestion des
acceés > Politiques.

Cliquez sur Créer une politique.

Sur la page Créer une politique, cliquez sur JSON.

+ Set permissions

!.‘. Add user to group Copy permissions from E Attach existing policies

b, existing user directly

Q

Create policy
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Etape 15

Etape 16
Etape 17
Etape 18
Etape 19

Etape 20
Etape 21
Etape 22
Etape 23

Créer un connecteur AWS .

Saisissez la politique suivante dans le champ :

{

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [

"ec2:DescribeTags",
"ec2:DescribeInstances"
] r

"Resource": "*"

}

Cliquez sur Next (suivant).
Cliquez sur Révision.
Sur la page Révision de la politique, saisissez les informations demandées et cliquez sur Créer une politique.

Dans la page Politiques, saisissez tout ou partie du nom de la politique dans le champ de recherche et appuyez
sur Entrée.

Cliquez sur la politique que vous venez de créer.

Cliquez sur Actions > Rejoindre.

Sinécessaire, saisissez tout ou partie du nom de 'utilisateur dans le champ de recherche et appuyez sur Entrée.
Cliquez sur Rejoindre la politique.

Prochaine étape

Créer un connecteur AWS, a la page 13.

Créer un connecteur AWS

Etape 1
Etape 2
Etape 3

Cette tache explique comment configurer un connecteur qui envoie des données d'AWS a CDO pour les
utiliser dans les stratégies de contrdle d'acces.

Avant de commencer

Créez un utilisateur disposant au moins des priviléges décrits dans Créer un utilisateur AWS avec des
autorisations minimales pour le Connecteur d'attributs dynamiques Cisco Secure, a la page 12.

Procédure

Connectez-vous a CDO.
Cliquez sur Outils et services > Connecteur d'attributs dynamiques > Connecteurs.

Effectuez 1'une des actions suivantes :

* Ajouter un nouveau connecteur : cliquez sur Icone ajouter (83), puis sur le nom du connecteur.
* Modifier un connecteur : cliquez sur Icone modifier (14 Edit),

« Supprimer un connecteur : cliquez sur Icone supprimer (' DE/Et€ ),
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. Connecteur Azure : a propos des autorisations des utilisateurs et des données importées

Etape 4 Ensuite, entrez l'information suivante.
Valeur Description
Nom (Requis) Saisissez un nom pour identifier de manicre unique ce connecteur.
Description Description facultative
Intervalle (Valeur par défaut : 30 secondes) Intervalle auquel les mappages IP sont récupérés a
d’envoi partir d’AWS.
Région (Requis) Saisissez votre code régional AWS.
Clé d'acces (Requis) Saisissez votre clé d'acces.
Clé secrete (Requis) Saisissez votre clé secréte.
Etape 5 cliquez sur Test et assurez-vous que l'essai réussit avant de sauvegarder le connecteur.
Etape 6 Cliquez sur Save (enregistrer).
Etape 1 Assurez-vous que OK est affiché dans la colonne Etat.

Connecteur Azure : a propos des autorisations des utilisateurs et des données
importées

Le Connecteur d'attributs dynamiques Cisco Secure importe des attributs dynamiques d'Azure vers CDO pour
les utiliser dans les stratégies de contrdle d'acces.

Attributs dynamiques importés
Nous importons les attributs dynamiques suivants depuis Azure :
« Balises, paires clé-valeur associées aux ressources, aux groupes de ressources et aux abonnements.

Pour plus d'informations, consultez cette page de la documentation Microsoft.

« Adresses IP des machines virtuelles dans Azure.

Autorisations minimales requises

Le Connecteur d'attributs dynamiques Cisco Secure nécessite un utilisateur disposant au minimum du droit
de lecture pour pouvoir importer des attributs dynamiques.

Créer un utilisateur Azure avec des permissions minimales pour le Connecteur d'attributs
dynamiques Cisco Secure

Cette tache explique comment configurer un compte de service avec des autorisations minimales pour envoyer
des attributs dynamiques au CDO. Pour obtenir la liste de ces attributs, consultez.Connecteur Azure : a propos
des autorisations des utilisateurs et des données importées, a la page 14
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Etape 1
Etape 2
Etape 3
Etape 4
Etape 5
Etape 6
Etape 7
Etape 8

Etape 9

Etape 10
Etape 11
Etape 12

Etape 13
Etape 14
Etape 15

Créer un utilisateur Azure avec des permissions minimales pour le Connecteur d'attributs dynamiques Cisco Secure .

Avant de commencer

Vous devez déja avoir un compte Microsoft Azure. Pour en configurer un, consultez cette page sur le site de
documentation Azure.

Procédure

Connectez-vous au portail Azure en tant que propriétaire de 'abonnement.

Cliquez sur Azure Active Directory.

Recherchez l'instance d'Azure Active Directory correspondant a I'application que vous souhaitez configurer.
Cliquez sur Ajouter > Enregistrement de I'application.

Dans le champ Nom, saisissez un nom pour identifier cette application.

Saisissez sur cette page les autres informations requises par votre organisation.

Cliquez sur Register (Inscrire).

Sur la page suivante, notez I'ID du client (également appelé ID de I'application) et I'ID du service partagé
(également appelé ID du répertoire).

Voici un exemple.

i3 just-a-test # -

0 Fearch (Cmd+/) ¢ 1] Delete @ Endpoints (&) Preview features
p

B Overview @ 6ot a second? We would love your feedback on Microsoft identity platform (previously Azure AD for developer). —

Quickstart
#" Integration assistant A Essentials
Manage Display name : just-a-test Client credentials - Add a certificate or secret

Application (client) 1D : 449af2cdn® d B ® "N m o m™32 Redirect URls : Add a Redirect URI

= P

Branding 8. properties
5 Object ID B SR TR R BEFE -8 Application ID URI : Add an Application 1D URI
2 Authentication

ﬁ Directory tenan) ID : ScdSade s ma"ee » Be™ o 97530 Managed application in L. : just-a-test

Certificates & secrets
& i Supported account types : My organization only
{l! Token configuration

En regard des informations d'identification du client, cliquez sur Ajouter un certificat ou un code secret.
Cliquez sur Nouveau code secret du client.

Saisissez les informations demandées et cliquez sur Ajouter.

Copier la valeur du champ Valeur dans le presse-papiers. C'est cette valeur, et non 1'lD du code secret, qui
constitue le code secret du client.

Certificates (0)  Client secrets (1) Federated credentials (0)

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.

£ Mew client secret.
Description Expires Value @ Secret ID

azure-doc-test 12/11/2023 Tom. upmn A AR D AP R B T JEREE D

Revenez a la page principale du portail Azure et cliquez sur Abonnements.
Cliquez sur le nom de votre abonnement.

Copier l'identifiant de 1'abonnement dans le presse-papiers.
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. Créer un utilisateur Azure avec des permissions minimales pour le Connecteur d'attributs dynamiques Cisco Secure

Etape 16
Etape 17
Etape 18
Etape 19
Etape 20

Etape 21

 Essentials Copy to clipboard

Subseription ID 012490 " ™ol | WAL ™ "0cd [ _ Subscription name  : Microsoft Azure Enterprise
Directory : cisco-fpiden™ o & LT ) Current billing period : 6/1/2023-6/30/2023

My role : Owner Currency : USD

Offer : Enterprise Agreement Status : Active

Offer ID TME oy Secure Score : Not available

Parent management group : 5cd5 s e w0 Bul™ ol * = iln

Cliquez sur Controle d'acces (I1AM).

Cliquez sur Ajouter > Ajouter des affectations de roles.
Cliquez sur Lecteur, puis cliquez sur Suivant.

Cliquez sur Sélectionner des membres.

Dans la partie droite de la page, cliquez sur le nom de 'application que vous avez enregistrée et cliquez sur
Sélectionner.

Microsoft Azure Enterprise SEIECt members %
Add role assignment

Select ©
&7 Got feedback? | just

. 5 : Mo users, groups, or service principals found.
Role  Members Review + assign

Selected role

Reader

Assign access to
a N . P
(®) User, group, or service principal

O Managed identity

Members

1+ Select members

5 Selected bers:
MName Object ID elected members

Mo members selected just-a-test
Remove

Description

Optional

Previous | | Next
(] e |

Cliquez sur Examiner + Attribuer et suivez les invites pour terminer l'action.
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Créer un connecteur Azure .

Prochaine étape

Consultez Créer un connecteur Azure, a la page 17.

Créer un connecteur Azure
Cette tache explique comment créer un connecteur pour envoyer des données d'Azure a CDO pour les utiliser
dans les stratégies de contrdle d'acces.
Avant de commencer

Créez un utilisateur Azure disposant au moins des priviléges décrits dans la section Créer un utilisateur Azure
avec des permissions minimales pour le Connecteur d'attributs dynamiques Cisco Secure, a la page 14.

Procédure
Etape 1 Connectez-vous a CDO.
Etape 2 Cliquez sur Outils et services > Connecteur d'attributs dynamiques > Connecteurs.
Etape 3 Effectuez I'une des actions suivantes :

* Ajouter un nouveau connecteur : cliquez sur Icone ajouter (&), puis sur le nom du connecteur.

* Modifier un connecteur : cliquez sur Icone modifier (14 Edit),

. : A - il Delete
« Supprimer un connecteur : cliquez sur Icone supprimer (' DE/Et€ ),

Etape 4 Ensuite, entrez l'information suivante.
Valeur Description
Nom (Requis) Saisissez un nom pour identifier de maniére unique ce connecteur.
Description Description facultative
Intervalle (Valeur par défaut : 30 secondes) Intervalle de collecte des mappages d'IP depuis Azure.
d’envoi
ID (Requis) Saisissez votre identifiant d'abonnement Azure.

d’abonnement

ID du locataire |(Requis) Saisissez votre identifiant de service partagé.

ID du client (Requis) Saisissez votre numéro de client.

Secret du client | (Requis) Saisissez votre code secret client.

Etape 5 Cliquez surTest et assurez-vous que Test connection succeeded s'affiche avant que vous n'enregistriez le
connecteur.

Etape 6 Cliquez sur Save (enregistrer).

Etape 1 Assurez-vous que OK est affiché dans la colonne Etat.
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. Créer un connecteur de balises de service Azure

Créer un connecteur de balises de service Azure

Cette rubrique explique comment créer un connecteur pour les balises de service Azure vers CDO a utiliser
dans les politiques de contrdle d'accés. Les associations d’adresses IP avec ces balises sont mises a jour chaque
semaine par Microsoft.

Pour plus d'informations, consultez Balises de service de réseau virtuel sur Microsoft TechNet.

Procédure
Etape 1 Connectez-vous a CDO.
Etape 2 Cliquez sur Oultils et services > Connecteur d'attributs dynamiques > Connecteurs.
Etape 3 Effectuez I'une des actions suivantes :

* Ajouter un nouveau connecteur : cliquez sur Icone ajouter (&), puis sur le nom du connecteur.

* Modifier un connecteur : cliquez sur Icone modifier (14 Edit),

. : A - il Delete
« Supprimer un connecteur : cliquez sur Icone supprimer (' DE/Et€ ),

Etape 4 Ensuite, entrez l'information suivante.
Valeur Description
Nom (Requis) Saisissez un nom pour identifier de maniére unique ce connecteur.
Description Description facultative
Intervalle (Valeur par défaut : 30 secondes) Intervalle de collecte des mappages d'IP depuis Azure.
d’envoi
ID (Requis) Saisissez votre identifiant d'abonnement Azure.

d’abonnement

ID du locataire |(Requis) Saisissez votre identifiant de service partagé.

ID du client (Requis) Saisissez votre numéro de client.

Secret du client | (Requis) Saisissez votre code secret client.

Etape 5 Cliquez surTest et assurez-vous que Test connection succeeded s'affiche avant que vous n'enregistriez le
connecteur.

Etape 6 Cliquez sur Save (enregistrer).

Etape 1 Assurez-vous que OK est affiché dans la colonne Etat.
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Créer un connecteur GitHub .

Créer un connecteur GitHub

Cette section explique comment créer un connecteur GitHub qui envoie des données a CDO pour les utiliser
dans les politiques de contrdle d'acces. Les adresses IP associées a ces balises sont gérées par GitHub. Il n'est
pas nécessaire de créer des filtres d'attributs dynamiques.

Pour en savoir plus, consultez la section A propos des adresses IP de GitHub.

\}

Remarque Ne modifiez pas 'URL, car vous ne parviendriez pas a récupérer les adresses IP.

Procédure
Etape 1 Connectez-vous a CDO.
Etape 2 Cliquez sur Outils et services > Connecteur d'attributs dynamiques > Connecteurs.
Etape 3 Effectuez I'une des actions suivantes :

* Ajouter un nouveau connecteur : cliquez sur Icone ajouter (83), puis sur le nom du connecteur.
* Modifier un connecteur : cliquez sur Icone modifier (14 Edit),

« Supprimer un connecteur : cliquez sur Icone supprimer (' D&/Et€ )

Etape 4 Saisissez un nom et une description facultative.

Etape 5 (Facultatif) Dans le champ Intervalle d'extraction, modifiez la fréquence, en secondes, a laquelle le connecteur
d'attributs dynamiques récupére les adresses IP de GitHub. La valeur par défaut est de 21 600 secondes
(6 heures).

Etape 6 cliquez sur Test et assurez-vous que 1'essai réussit avant de sauvegarder le connecteur.

Etape 1 Cliquez sur Save (enregistrer).

Etape 8 Assurez-vous que OK est affiché dans la colonne Etat.

Google Cloud Connector - A propos des autorisations des utilisateurs et des
données importées

Le Connecteur d'attributs dynamiques Cisco Secure importe des attributs dynamiques de Google Cloud vers
CDO pour les utiliser dans les régles de contrdle d'accés.

Attributs dynamiques importés
Nous importons les attributs dynamiques suivants de Google Cloud :

« Etiquettes, paires clé-valeur que vous pouvez utiliser pour organiser vos ressources Google Cloud.

Pour plus d'informations, consultez la section Création et gestion des étiquettes dans la documentation
de Google Cloud.

« Balises réseau, paires clé-valeur associées a une organisation, un dossier ou un projet.
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. Créer un utilisateur Google Cloud avec des autorisations minimales pour le Connecteur d'attributs dynamiques Cisco Secure

Pour plus d'informations, consultez la section Création et gestion des balises dans la documentation de
Google Cloud.

* Adresses IP des machines virtuelles dans Google Cloud.

Autorisations minimales requises

Pour pouvoir importer des attributs dynamiques, il faut que 'utilisateur de Connecteur d'attributs dynamiques
Cisco Secure dispose au minimum de 1'autorisation Basic > Viewer (Consultation de base).

Créer un utilisateur Google Cloud avec des autorisations minimales pour le Connecteur d'attributs
dynamiques Cisco Secure

Etape 1
Etape 2
Etape 3

Etape 4
Etape 5

Etape 6
Etape 1

Etape 8
Etape 9
Etape 10

Cette tache explique comment configurer un compte de service avec des autorisations minimales pour envoyer
des attributs dynamiques au CDO. Pour obtenir la liste de ces attributs, consultez.Google Cloud Connector -
A propos des autorisations des utilisateurs et des données importées, a la page 19

Avant de commencer

Vous devez déja avoir configuré votre compte Google Cloud. Pour plus d'informations a ce sujet, consultez
la section Configuration de votre environnement dans la documentation de Google Cloud.

Procédure

Connectez-vous a votre compte Google Cloud en tant qu'utilisateur ayant le role de propriétaire.
Cliquez sur IAM et Admin > Comptes de service > Créer un compte de service.

Saisissez 1’information suivante :

» Nom du compte de service : Un nom pour identifier ce compte ; par exemple, CSDAC.

« Identifiant du compte de service : doit étre renseigné avec une valeur unique apres la saisie du nom du
compte de service.

« Description du compte de service : saisissez une description facultative.

Pour plus d'informations sur les comptes de service, consultez la section Comprendre les comptes de service
dans la documentation de Google Cloud.

Cliquez sur Créer et continuer.

Suivez les invites a I'écran jusqu'a ce que la section Autoriser les utilisateurs a accéder a ce compte de service
s'affiche.

Accorder a l'utilisateur le roleBasic > Viewer (Consultation de base).

Cliquez sur Done (Terminé).

La liste des comptes de service s'affiche.

Cliquez sur Plus (E) a la fin de la ligne du compte de service que vous avez crég.
Cliquez sur Gérer les clés.
Cliquez sur Ajouter des clés > Créer une nouvelle clé.
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Créer un connecteur Google Cloud .

& JustaTest [E] HELP ASSISTANT
DETAILS PERMISSIONS KEYS METRICS LOGS
Keys

A Service account keys could pose a security risk if compromised. We recommend you avoid downloading
service account keys and instead use the Workload Identity Federation . You can learn more about the best
way to authenticate service accounts on Google Cloud here .

Add a new key pair or upload a public key certificate from an existing key pair.

Block service account key creation using organization policies.
Learn more about setting organization policies for service accounts

ADD KEY ~

Create new key
&

Key creation date Key expiration date

Etape 11 Cliquez sur JSON.
Etape 12 Cliquez sur Create (créer).

La clé JSON est téléchargée sur votre ordinateur.

Etape 13 Conservez la clé a portée de main lorsque vous configurez le connecteur GCP.

Prochaine étape

Consultez Créer un connecteur Google Cloud, a la page 21.

Créer un connecteur Google Cloud

Avant de commencer

Préparez les données de votre compte de service Google Cloud au format JSON ; elles sont nécessaires pour
configurer le connecteur.

Procédure
Etape 1 Connectez-vous a CDO.
Etape 2 Cliquez sur Outils et services > Connecteur d'attributs dynamiques > Connecteurs.
Etape 3 Effectuez I'une des actions suivantes :

* Ajouter un nouveau connecteur : cliquez sur Icone ajouter (&), puis sur le nom du connecteur.

* Modifier un connecteur : cliquez sur Icone modifier (14 Edit),

« Supprimer un connecteur : cliquez sur Icone supprimer (' D&/Et€ ),

Etape 4 Ensuite, entrez l'information suivante.
Valeur Description
Nom (Requis) Saisissez un nom pour identifier de maniére unique ce connecteur.
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. Créer un connecteur Office 365

Etape 5
Etape 6

Etape 7

Valeur Description

Description Description facultative

Intervalle d’envoi | (Valeur par défaut : 30 secondes) Intervalle auquel les mappages IP sont récupérés a

partir d’AWS.

Région GCP (Requis) Saisissez la région GCP dans laquelle se trouve votre compte Google Cloud.
Pour plus d’informations, consultez la rubrique Régions et zones de la documentation
de Google Cloud.

Compte de Collez le code JSON de votre compte de service Google Cloud.

service

cliquez sur Test et assurez-vous que 1'essai réussit avant de sauvegarder le connecteur.
Cliquez sur Save (enregistrer).

Assurez-vous que OK est affiché dans la colonne Etat.

Créer un connecteur Office 365

Etape 1
Etape 2
Etape 3

Etape 4

Cette tache explique comment créer un connecteur pour les balises Office 365 afin d'envoyer des données au
CDO a utiliser dans les stratégies de contrdle d'acces. Les adresses IP associées a ces balises sont mises a jour
chaque semaine par Microsoft. Il n'est pas nécessaire de créer un filtre d'attributs dynamique pour utiliser les
données.

Pour plus d'informations, consultez la section URL et plages d'adresses IP d'Office 365 sur docs.microsoft.com.

Procédure

Connectez-vous a CDO.
Cliquez sur Outils et services > Connecteur d'attributs dynamiques > Connecteurs.

Effectuez 1'une des actions suivantes :

* Ajouter un nouveau connecteur : cliquez sur Icone ajouter (83), puis sur le nom du connecteur.
* Modifier un connecteur : cliquez sur Icone modifier (14 Edit),

» Supprimer un connecteur : cliquez sur Icone supprimer (' Pe/ete ),

Ensuite, entrez l'information suivante.

Valeur Description

Nom (Requis) Saisissez un nom pour identifier de maniére unique ce connecteur.

Description Description facultative

Intervalle d’envoi (Valeur par défaut : 30 secondes) Intervalle de collecte des mappages d'IP
depuis Azure.
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Etape 5
Etape 6
Etape 7

Créer un connecteur Webex .

Valeur Description

URL de I'API de base (Requis) Saisissez I'URL a partir de laquelle vous souhaitez récupérer les
informations relatives a Office 365, si elle est différente de I'URL par défaut.
Pour plus d'informations, consultez le service web Adresse IP et URL
d'Office 365 sur le site de documentation de Microsoft.

Nom de I'instance (Requis) Dans la liste, cliquez sur un nom d'instance. Pour plus
d'informations, consultez le service web Adresse IP et URL d'Office 365
sur le site de documentation de Microsoft.

Désactiver les adresses IP (Requis) Saisissez true ou false.
optionnelles

cliquez sur Test et assurez-vous que 1'essai réussit avant de sauvegarder le connecteur.
Cliquez sur Save (enregistrer).

Assurez-vous que OK est affiché dans la colonne Etat.

Créer un connecteur Webex

Etape 1
Etape 2
Etape 3

Etape 4

Cette section explique comment créer un connecteur Webex qui envoie des données a CDO pour les utiliser
dans les politiques de contrdle d'acces. Les adresses IP associées a ces balises sont gérées par Webex. Il n'est
pas nécessaire de créer des filtres d'attributs dynamiques.

Pour en savoir plus, consultez la page de référence de port pour Webex Calling.

Procédure

Connectez-vous a CDO.
Cliquez sur Oultils et services > Connecteur d'attributs dynamiques > Connecteurs.

Effectuez 1'une des actions suivantes :

* Ajouter un nouveau connecteur : cliquez sur Icone ajouter (@), puis sur le nom du connecteur.
* Modifier un connecteur : cliquez sur Icone modifier (14 Edit),

« Supprimer un connecteur : cliquez sur Icone supprimer (' PEIEE ),

Ensuite, entrez l'information suivante.

Valeur Description

Nom (Requis) Saisissez un nom pour identifier de maniére unique ce connecteur.

Description Description facultative

Intervalle d’envoi (Valeur par défaut : 30 secondes) Intervalle auquel les mappages IP sont
récupérés a partir de Webex.
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Valeur Description
IP réservées au (Requis) (Requis) Faites glisser le curseur sur Activé pour récupérer des adresses
fournisseur IP réservées.

Etape 5 cliquez sur Test et assurez-vous que 1'essai réussit avant de sauvegarder le connecteur.

Etape 6 Cliquez sur Save (enregistrer).

Etape 1 Assurez-vous que OK est affiché dans la colonne Etat.

Créer un connecteur Zoom

Cette section explique comment créer un connecteur Zoom qui envoie des données a CDO pour les utiliser
dans les politiques de controle d'acces. Les adresses IP associées a ces balises sont gérées par Zoom. Il n'est
pas nécessaire de créer des filtres d'attributs dynamiques.

Pour en savoir plus, consultez Parameétres du pare-feu réseau ou du serveur mandataire de Zoom.

Procédure
Etape 1 Connectez-vous a CDO.
Etape 2 Cliquez sur Outils et services > Connecteur d'attributs dynamiques > Connecteurs.
Etape 3 Effectuez I'une des actions suivantes :

* Ajouter un nouveau connecteur : cliquez sur Icone ajouter (&), puis sur le nom du connecteur.

* Modifier un connecteur : cliquez sur Icone modifier (14 Edit),

« Supprimer un connecteur : cliquez sur Icone supprimer (' V&/Et€ )

Etape 4 Ensuite, entrez 'information suivante.
Valeur Description
Nom (Requis) Saisissez un nom pour identifier de maniére unique ce connecteur.
Description Description facultative
Intervalle d’envoi (Valeur par défaut : 30 secondes) Intervalle auquel les mappages IP sont

récupérés a partir de Zoom.

IP réservées au (Requis) Faites glisser le curseur sur Activé pour récupérer des adresses IP
fournisseur réservées.

Etape 5 cliquez sur Test et assurez-vous que I'essai réussit avant de sauvegarder le connecteur.

Etape 6 Cliquez sur Save (enregistrer).

Etape 7 Assurez-vous que OK est affiché dans la colonne Etat.
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Créer un adaptateur

Un adaptateur est une connexion sécurisée a CDO vers laquelle vous envoyez des informations sur le réseau
a partir d'objets dans le nuage afin de les utiliser dans les stratégies de contrdle d'acces.

Vous pouvez créer les adaptateurs suivants :

 On-Prem Firewall Management Center pour un périphérique sur site Centre de gestion.

» Cloud-Delivered Firewall Management Center (centre de gestion de pare-feu en nuage) pour les
périphériques gérés par CDO.

\)

Remarque Vous devez avoir le rdle d'utilisateur Super Admin pour créer le premier adaptateur de Cloud-Delivered
Firewall Management Center (centre de gestion de pare-feu en nuage). Pour visualiser ou modifier les
adaptateurs existants, vous devez avoir un role d'utilisateur Admin ou Super Admin.

Comment créer un adaptateur On-Prem Firewall Management Center

Cette rubrique explique comment créer un adaptateur pour transférer des objets dynamiques de connecteur
d'attributs dynamiques vers CDO.

Avant de commencer

Intégrer le gestionnaire de pare-feu a Cisco Defense Orchestrator, comme indiqué dans ’aide en ligne de la
section Intégrer un centre de gestion dans la gestion de la sécurité et des périphériques réseau avec Cisco
Defense Orchestrator.

Réle d’utilisateur requis :

* Super administrateur

Procédure
Etape 1 Connectez-vous a CDO.
Etape 2 Cliquez sur Outils et services > Connecteur d'attributs dynamiques > Adaptateurs.
Etape 3 Pour ajouter un adaptateur, cliquez sur Icone ajouter (@) > Centre de gestion de pare-feu local.
Etape 4 Pour modifier ou supprimer un adaptateur, cliquez sur Icone modifier (' Eit) ou sur Icone supprimer
(" Delete ).
Etape 5 Ajoutez ou modifiez les informations suivantes.
Valeur Description
Nom (Requis) Saisissez un nom unique pour identifier cet adaptateur.
Description Description facultative de 1'adaptateur.

Connecteur d'attributs dynamiques Cisco Secure [JJj



Connecteur d'attributs dynamiques Cisco Secure |

. Comment créer un adaptateur Cloud-Delivered Firewall Management Center (centre de gestion de pare-feu en nuage)

Etape 6

Valeur Description

appareil principal |Dans la liste, cliquez sur I’adresse IP d’un centre de gestion associé a votre client.

Appareil (Facultatif) Si vous avez un Centre de gestion de pare-feu localsecondaire, cliquez sur
secondaire son nom dans la liste.
Cliquez sur OK.

Comment créer un adaptateur Cloud-Delivered Firewall Management Center
(centre de gestion de pare-feu en nuage)

Etape 1
Etape 2
Etape 3
Etape 4

Etape 5

Etape 6
Etape 7

Cette rubrique explique comment créer un adaptateur pour transférer des objets dynamiques de connecteur
d'attributs dynamiques vers CDO.

Avant de commencer
Roéle d’utilisateur requis :

* Super administrateur

Procédure

Connectez-vous a CDO en tant qu'utilisateur ayant le role de Super Administrateur.

Cliquez sur Outils et services > Connecteur d'attributs dynamiques > Adaptateurs.

Pour ajouter un adaptateur, cliquez sur Icone ajouter (@) > Cloud-Delivered Firewall Management Center
(centre de gestion de pare-feu en nuage).

Pour modifier ou supprimer un adaptateur, cliquez sur Icone modifier (1 Edit) ou sur Icone supprimer

(" Delete ).

Modifiez les renseignements suivants.

Valeur Description

Nom (Requis) Saisissez un nom unique pour identifier cet adaptateur.

Description Description facultative de 1'adaptateur.

URL FMC du Dans la liste, cliquez sur ’'URL de votre Cloud-Delivered Firewall Management Center
nuage (centre de gestion de pare-feu en nuage).

Cliquez sur Test et assurez-vous que l'essai réussit avant de sauvegarder 'adaptateur
Cliquez sur Save (enregistrer).
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Créer des filtres d'attributs dynamiques

Les filtres d'attributs dynamiques que vous définissez a 1'aide du connecteur d'attributs dynamiques Cisco
Secure sont exposés dans le CDO en tant qu'objets dynamiques pouvant étre utilisés dans les politiques de
contrdle d'acces. Par exemple, vous pouvez restreindre 1'accés a un serveur AWS pour le service Finances
aux seuls membres du groupe Finances défini dans Microsoft Active Directory.

\)

Remarque Vous ne pouvez pas créer de filtres d'attributs dynamiques pour Office 365, ou Balises Azure Service. Ces
types d'objets en nuage fournissent leurs propres adresses IP.

Pour plus d'informations sur les régles de contrdle d'acces, consultez Créer des régles de contrdle d'acces a
l'aide de filtres d'attributs dynamiques, a la page 30.

Avant de commencer
Effectuez toutes les tiches suivantes :

* Créer un connecteur, a la page 11

Procédure
Etape 1 Cliquez sur Filtres d'attributs dynamiques.
Etape 2 Effectuez I'une des actions suivantes :

* Ajouter un nouveau filtre : cliquez sur Icdne ajouter (&3).
* Modifier un filtre : cliquez sur Icone modifier (14 Edit)

« Supprimer un filtre : cliquez sur Icone supprimer (- Del&te )

Etape 3 Ensuite, entrez l'information suivante.
Article Description
Nom Nom unique permettant d'identifier le filtre dynamique
(en tant qu'objet dynamique) dans la stratégie de
contréle d'acces et dans le Gestionnaire d'objets CDO
(Attributs externes > Objet dynamique).
Personne rassembleuse Dans la liste, cliquez sur le nom d'un connecteur a
utiliser.
Requéte + Ajouter un nouveau filtre : cliquez sur Icone
ajouter (=3).
* Modifier un filtre : cliquez sur Icone modifier
(' # Edit )
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Article Description
* Supprimer un filtre : cliquez sur Icone supprimer
( i Delete )
Etape 4 Pour ajouter ou modifier une requéte, saisissez les informations suivantes.
Article Description
Cleé Cliquez sur une clé dans la liste. Les clés sont extraites
du connecteur.
Operation (Opération) Cliquez sur 1’un des éléments suivants :
« Egal & pour faire correspondre exactement la clé
a la valeur.
« Contient pour faire correspondre la clé a la
valeur si une partie de la valeur correspond.
Valeurs Cliquez sur N'importe lequel ou Tous et cliquez sur
une ou plusieurs valeurs de la liste. Cliquez sur
Ajouter une autre valeur pour ajouter des valeurs a
votre requéte.
Etape 5 Cliquez sur Afficher I'apercu pour afficher la liste des réseaux ou des adresses IP renvoyés par votre requéte.
Etape 6 Lorsque vous avez terminé, cliquez sur Enregistrer.
Etape 7 (Facultatif) Vérifiez 1'objet dynamique dans le CDO.

a) Connectez-vous a CDO.

b) Cliquez sur Politiques > Politiques FTD.

¢) Cliquez sur Objects (Objets) > Object Management (Gestion d'objets).

d) Dans le volet gauche, cliquez sur Attributs externes > Objet dynamique.
La requéte d'attribut dynamique que vous avez créée doit étre affichée en tant qu'objet dynamique.

Exemples de filtres d'attributs dynamiques

Cette rubrique présente quelques exemples de mise en place de filtres d'attributs dynamiques.

Exemple : Azure

L'exemple suivant présente un seul critére : un serveur étiqueté en tant qu'application financiére.
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Utiliser des objets dynamiques dans les stratégies de controle d’acces .

Add Dynamic Attribute Filter

Name* Connector*

Azure Finance Azure

Query* |7|

(21 Finance eq (any) App
> Show Preview Cancel |
Exemple : AWS

L'exemple suivant présente un seul critére : une FinanceApp avec une valeur de 1.

Add Dynamic Attribute Filter

Name*
AWS

Connector*

AWS

Query* ‘7|

(a11)  FinanceApp eq (any] 1

> Show Preview Cancel |

Utiliser des objets dynamiques dans les stratégies de controle
I'i AN
d'acces
Le connecteur d'attributs dynamiques vous permet de configurer des filtres dynamiques, vus dans CDO comme
des objets dynamiques, dans les régles de contrdle d'acces.

A propos des objets dynamiques dans les regles de contrdle d'accés

Un objet dynamique est automatiquement transféré du connecteur d'attributs dynamiques vers un adaptateur
défini On-Prem Firewall Management Center ou Cloud-Delivered Firewall Management Center (centre de
gestion de pare-feu en nuage) aprés avoir sauvegardé un filtre d'attributs dynamiques sur le connecteur.

Vous pouvez utiliser ces objets dynamiques dans la page de I'onglet Attributs dynamiques de la régle de
contrdle d'acces, de la méme maniére que vous avez utilisé les balises de groupe de sécurité (SGT). Vous
pouvez ajouter des objets dynamiques en tant qu'attributs de source ou de destination. Par exemple, dans une
régle de blocage du contréle d'acces, vous pouvez ajouter un objet dynamique Finance en tant qu'attribut de
destination pour bloquer l'acces aux serveurs Finance pour tous les objets correspondant aux autres critéres
de la régle.
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\)

Remarque  Vous ne pouvez pas créer de filtres d'attributs dynamiques pour Office 365, ou Balises Azure Service. Ces

types d'objets en nuage fournissent leurs propres adresses IP.

Créer desregles de controle d'acces a lI'aide de filtres d'attributs dynamiques

Cette rubrique explique comment créer des régles de contrdle d'accés a l'aide d'objets dynamiques (ces objets
dynamiques sont nommés d'apres les filtres d'attributs dynamiques que vous avez créés précédemment).
Avant de commencer

Créer des filtres d'attributs dynamiques comme indiqué dans Créer des filtres d'attributs dynamiques, a la
page 27.

\}

Remarque  Vous ne pouvez pas créer de filtres d'attributs dynamiques pour Office 365, ou Balises Azure Service. Ces

Etape 1
Etape 2
Etape 3
Etape 4
Etape 5
Etape 6

types d'objets en nuage fournissent leurs propres adresses IP.

Procédure

Connectez-vous a CDO.

Cliquez sur Politiques > Politiques FTD.

Cliquez sur Modifier (#) a coté d'une stratégie de contrdle d'accés.

Cliquez sur Add Rule (ajouter une régle).

Cliquez sur I'onglet Attributs dynamiques.

Dans la section Attributs disponibles, dans la liste, cliquez sur Objets dynamiques.

La figure suivante présente un exemple.
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Add Rule
Name Insert
Enabled into Mandatory v
Action Time Range
Allow v =] None r  +
Zones Networks VLAN Tags Users Applications Ports URLs Dynamic Attributes
Available Attributes (= + Selected Source Attributes (0)
Q, Search by name or value any
| Dynamic Objects - | |&|

estination |

FinanceNetwork | | Add to Destination
W

Inspection Logging

Selected Destination Attributes (0)

any

Dépanner le connecteur d'attributs dynamiques .

Comments

L'exemple précédent montre un objet dynamique nommé FinanceNetwork qui correspond au filtre d'attribut

dynamique créé dans Connecteur d'attributs dynamiques Cisco Secure.

Etape 7 Ajouter I'objet souhaité aux attributs de la source ou de la destination.

Etape 8 Ajoutez d'autres conditions a la régle si vous le souhaitez.

Prochaine étape

Chapitre Contrdle d'acces du Guide de configuration des périphériques du centre de gestion du pare-feu

sécurisé de Cisco (lien vers le chapitre)

Déepanner le connecteur d'attributs dynamiques

Comment résoudre les problémes liés a 1'utilisation du connecteur d'attributs dynamiques, y compris en utilisant

les outils fournis.

Dépanner les messages d’erreur

Probléme : erreur de nom ou de service inconnu

Cette erreur est affichée sous forme d'infobulle lorsque vous passez la souris sur une condition d'erreur sur
un adaptateur ou un connecteur. Voici un exemple; le votre pourrait étre différent.

Error: [Ermo -2] Name or service not known

Error €y

Solution : modifiez le connecteur et vérifiez la présence :
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. Obtenir votre identifiant de service partagé

* d'une barre oblique a la fin d'un nom d'héte

* Vérifiez que le mot de passe est correct

Probléeme : nom d'utilisateur ou mot de passe incorrect

Cette erreur est affichée sous forme d'infobulle lorsque vous passez la souris sur une condition d'erreur dans
un connecteur.

Error: (vim.fault.InvalidLogin) { dynamicType = <unset>,
dynamicProperty = (vmod|.DynamicProperty) [], msg =
'Cannot complete login due to an incorrect user name or

password.', faultCause = <unset>, faultMessage =
(vmodl.LocalizableMessage) [] }

Error@
k

Solution : modifiez le connecteur et changez le nom d'utilisateur ou le mot de passe.

Obtenir votre identifiant de service partage

Si vous avez besoin d'aide pour utiliser Connecteur d'attributs dynamiques Cisco Secure, vous devez fournir
votre identifiant de service partagé a Cisco TAC afin que nous puissions consulter vos journaux.

Procédure
Etape 1 Connectez-vous a CDO.
Etape 2 Cliquez sur Parameétres > Parameétres généraux.
Etape 3 Copiez votre identifiant de service partagé dans le presse-papiers pour le fournir a 1'équipe Cisco TAC.

Voici un exemple.

Web Analytics @

User Management ‘ y

Motification Settings

Logging Settings Default Recurring Backup Schedule @
Frequency Time (UTC +00:00)
Weekly - 22 00

Su Mo Tu We Th Fr Sa

Tenant ID
adeScedf-721d-4ae5-9c04-257b53a2858e
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Dépannage a lI'aide de la ligne de commande

Pour vous aider a effectuer un dépannage avancé et a travailler avec l'assistance technique de Cisco, nous
mettons a votre disposition les outils de dépannage suivants. Pour utiliser ces outils, connectez-vous en tant
qu'utilisateur quelconque a I'héte Ubuntu sur lequel le connecteur d'attributs dynamiques fonctionne.

Verifier I'état du conteneur

Pour vérifier I'état des conteneurs Docker de connecteur d'attributs dynamiques, saisissez les commandes
suivantes :

Voici un exemple de sortie :

Arréter, démarrer ou redémarrer les conteneurs Docker de Connecteur d'attributs dynamiques

Si le ./muster-cli status indique que les conteneurs sont en panne ou pour redémarrer les conteneurs en cas
de probléme, vous pouvez saisir les commandes suivantes :

Arréter et redémarrer :

cd ~/csdac/app
sudo ./muster-cli stop
sudo ./muster-cli start

Démarrer seulement :

cd ~/csdac/app
sudo ./muster-cli start

Activer la journalisation du débogage et générer des fichiers de dépannage

Si I'assistance technique de Cisco vous le conseille, activez la journalisation du débogage et générez des
fichiers de dépannage comme suit :

cd ~/csdac/app
sudo ./muster-cli debug-on
sudo ./muster-cli ts-gen

Le nom du fichier de dépannage est ts-bundle-horodatage.tar et est créé dans le méme répertoire.

Le tableau suivant indique 1'emplacement des fichiers de dépannage et des journaux dans le fichier de

dépannage.

Emplacement Ce qu'il contient:
[/csdac/app/ts-bundle-timestamp (horodatage)/info Contenu de la base de données etcd
/csdac/app/ts-bundle-timestamp (horodatage)/logs Fichiers journaux des conteneurs
/csdac/appits-bundle-timestamp (horodatage)/status.log | Etat du conteneur, versions et état de I'image

Verifier les objets dynamiques

Pour vérifier que vos connecteurs créent des objets sur le CDO, vous pouvez utiliser la commande suivante
sur le CDO en tant qu'administrateur :

sudo tail f /var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

Exemple : création réussie d'un objet
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Dépannage a I'aide de la ligne de commande

26-Aug-2021 12:41:35.912, [INFO], (DefenseCenterServiceImpl.java:1442)
com.cisco.nm.vms.api.dc.DefenseCenterServiceImpl, ajp-nio-127.0.0.1-9009-exec-10
** REST Request [ CSM ]

** ID : 18b25356-fd6b-4cc4-8d27-bbccb52a6275

** URL: POST /audit

{

"version": "7.1.0",
"requestId": "18b25356-fd6b-4cc4-8d27-bbccb52a6275",
"data": {

"userName": "csdac-centos7",

"subsystem": "API",

"message": "POST
https://myfmc.example.com/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169-6d%ed49b625¢f
/object/dynamicobjects Created (201) - The request has been fulfilled and resulted in a new

resource being created",

"sourceIP": "192.0.2.103",

"domainUuid": "e276abec-e0f2-11e3-8169-6d9%9ed49b625f",
"time": "1629981695431"

}I

"deleteList": []
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A propos de la traduction

Cisco peut fournir des traductions du présent contenu dans la langue locale pour certains
endroits. Veuillez noter que des traductions sont fournies a titre informatif seulement et, en
cas d’incohérence, la version anglaise du présent contenu prévaudra.



