Dépannage deslistes d'acces sur un réseau prive
virtuel sur desrouteurs VPN RV016, RV042,
RV042G et RV082

Obj ectifs

Une liste de contréle d&€™acces (ACL) est un ensemble de conditions d&€™ autorisation et de refus.
Une liste de contrdle da&€™acces spécifie les processus utilisateur ou systeme auxquels |&€™acces a
des ressources spécifiques est accordé. Une liste de contrble d&€™acces peut bloquer toute tentative
injustifiée d&€™atteindre les ressources réseau. L e probleme dans cette situation peut survenir lorsque
vous avez des listes de contrdle d&€™ acces configurées sur les deux routeurs, mais que l&€™un des
routeurs ne peut pas faire la différence entre les listes de trafic autorisé et refusé autorisées par laliste
de contrdle d&€™acces. Zenmap, un outil open source utilisé pour vérifier le type defiltres de
paguets/pare-feu actif, est utilisé pour tester la configuration.

Cet article explique comment dépanner les listes de contrdle d'acces autorisées qui ne fonctionnent pas
sur un VPN passerelle a passerelle entre deux routeurs VPN.

Périphériques pertinents

&€ECRVO016
&ECRV042
&ECRV 042G
&ECRV082

Version du logiciel
a€tv 4.2.2.08

Configuration ACL sur VPN

Etape 1. Connectez-vous a |'utilitaire de configuration Web et choisissez Firewall > Access Rules. La
page Regle d'accés souvre :



Access Rules
IPv4 IPvE
Item 1-11 of 11 Rows per page: 40 w
Priority Enable Action Senvice o Source Destination Time Day Delete
| | | Interface | 1 | | | |
1w Allow IPSec [500] LAN Any Any Always A ﬁf
2w Allow IMAP [143] LAN Any Any Always & W
3w Allow SMTP [25] LAN Any Any Always A ]j‘
4w Allow POP3 [110] LAN Any Any Always 1A ]
blw Allow HTTPS [443] LAN Any Any Always A ﬁf
6w All HTTP [30] LAN Any Any Always & W
Tlw ] Deny All Traffic [1] LAN Any Any Always Eif
i Allow All Traffic [1] LAM Any Any Always
-J Deny All Traffic [1] WWANA Any Any Always
-1 Deny All Traffic [1] WAN2Z Any Any Always
-J Deny All Traffic [1] DMZ Any Any Always
| Add ||Rest0re to Default Rules| Page (1 (v ] of 1 B

Remarque: lesregles d'acces par défaut ne peuvent pas étre modifiées. Les regles d'acces
mentionnées dans |'image ci-dessus qui sont configurées par |'utilisateur peuvent étre modifiées par le
processus suivant.

Etape 2. Cliquez sur le bouton Add pour gjouter une nouvelle régle d'accés. La page Access Rules
change pour afficher les zones Services et Scheduling. L'ajout d'une regle d'acces est expliqué dans les
étapes suivantes.



T TCRUDPN 65538 [v

Log packets match this rule m

| TFTP [UDP/B9-~64]
| IMAP TCPA43-143]

L2TF [UDFHTOM~1701]
0000 | pptp [TCRM723-1723)
1PSac (UDP/500-500]
] ]

Etape 4. Sélectionnez e service requis qui est appliqué alarégle dans laliste déroulante Service.



Service Mame : DME
Protocaol : UpDpP

Port Range :

(4]
[55)
-
[=]

i]
L8]

All Traffic [TCP&UDP/1~65535] ~
FTP [TCP/21~21]

HTTP [TCP/20~20]

HTTP Secondary [TCP/S080~8080]

HTTPS [TCPi443~443]

HTTPS Secondary [TCP/G443~8443]

TFTP [UDP/69~E9)

IMAP [TCP/143~143]

NNTP [TCPA19-~119]

POP3 [TCP/110~110]

SNMP [UDPHAG1~151] v

I oK I| Cancel || Close |

Etape 5. (Facultatif) Pour ajouter un service qui ne figure pas dans la liste déroulante Service, cliquez
sur Gestion des services. Dans la Gestion des services, un service peut étre créé selon les besoins.
Apréslacréation d'un service, cliquez sur OK pour enregistrer les paramétres.

Etape 6. Choisissez L og packets that match thisrule dans laliste déroulante Log for only logs that
match ou Not L og pour les journaux qui ne correspondent pas alaregle d'acces.

Etape 7. Choisissez un type d'interface dans la liste déroulante Interface source qui est la source des
régles d'accés. Les options disponibles sont les suivantes :

- LAN : sélectionnez LAN si I'interface source est e réseau local.
- WAN : sélectionnez WAN si I'interface source est le FAL.
-DMZ : sélectionnez DMZ si I'interface source est |la zone démilitarisée.

-ANY : sélectionnez ANY pour faire de I'interface source I'une des interfaces mentionnées ci-
dessus.

Etape 8. Dans |a liste déroulante Source | P, sélectionnez la ou les adresses source qui Sappliquent ala
regle d'accés. Les options disponibles sont les suivantes :

- Single : sélectionnez Single sil sagit d'une adresse | P unique et entrez |'adresse | P.

- Range : sélectionnez Range sil sagit d'une plage d'adresses | P et entrez la premiére et laderniere
adresse IP de la plage.

-ANY : sélectionnez ANY pour appliquer les régles atoutes les adresses | P source.

Etape 9. Dans |a liste déroulante Destination | P, sélectionnez la ou les adresses de destination
souhaitées qui Sappliquent alaregle d'acces. Les options disponibles sont les suivantes :

- Single : sélectionnez Single sil sagit d'une adresse | P unique et entrez |'adresse | P.

- Range : sélectionnez Range sil sagit d'une plage d'adresses I P et saisissez la premiére et laderniere
adresse IP de la plage.

-ANY : sélectionnez ANY pour appliquer les régles atoutes les adresses | P de destination.

Etape 10. Choisissez une méthode pour définir le moment ol les régles sont actives dans laliste



déroulante Heure. Elles sont :

- Always: si vous choisissez Always dans la liste déroulante Time, les régles d'acces seront toujours
appliquées au trafic.

- Interval : vous pouvez choisir un intervalle de temps spécifique auquel les régles d'acceés sont
actives si vous sélectionnez Interval dans laliste déroulante Time. Apres avoir spécifié l'intervalle,
cochez les cases des jours pendant lesquel s vous souhaitez que les régles d'acces soient actives a
partir du champ Effectif le.

Etape 11. Cliquez sur Save pour enregistrer vos parametres.

Etape 12. Répétez |les étapes 2 & 10 avec les champs correspondant respectivement a celui affiché dans
I'image. Lesregles d'acces selon le client sont appliquéesici. Les 7 premiers autorisent certains
services; le 8 refuse tout autre trafic. Cette configuration est également effectuée sur le deuxiéme
routeur. Le port 1PSec 500 est autorise.

Remar que : effectuez cette opération pour les deux routeurs afin de vérifier que les regles d'acces
sont configurées comme vous le souhaitez.
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Etape 13. Installez Zenmap(NMAP) & partir de http://nmap.org/downl oad.html et lancez-le sur un PC
du réseau local 192.168.2.0.

Remarque: il sagit du réseau local derriére le routeur avec les sept listes de contrdle d'acces
supplémentaires. L'adresse IP cible (192.168.1.101) est un PC sur le réseau local de la passerelle
distante.

Etape 14. Sélectionnez Quick Scan dans le profil et cliquez sur Scan. Grace a cela, nous pouvons
connaitre les ports ouverts et filtrés selon les ACL,, le résultat affiché est représenté dans I'image ci-
dessus. Le résultat montre que ces ports sont fermés, quelles que soient les listes de contréle d'acces
autorisées configurées sur le RVOxx # 1. Si nous essayons de veérifier les portsvers'lP LAN
(192.168.1.1) de la passerelle distante, nous découvrons que les ports 80 et 443 sont ouverts (qui
étaient fermés au PC 192.168.1.101).

Access Rules
IPvd IPv
Item 1-11 of 11 Rows per page: 40 v
Priority Enable Action Senvice il Source Destination Time Day Delete
| | | Interface | | I | | |
1w Alow  IPSec [500] LAM Any Any Always Eif
2w Allow IMAP [143] LAM Any Any Always | ]_j
3w Allow SMTP [25] LAM Any Any Always |4 ',j‘
4w Allow POP3 [110] LAN Any Any Always A W
flw Allow HTTPS [443] LAN Any Any Always |4 “,j’
G|w All HTTP [80] LAN Any Any Always 1A ﬁ‘
Tlw [ | Deny All Traffic [1] LAN Any Any Always A ]j‘
-J Allow All Traffic [1] LAMN Any Any Always
-J Deny All Traffic [1] WWANA Any Any Always
i Deny All Traffic [1] WANZ2 Any Any Always
-J Deny All Traffic [1] DMZ Any Any Always
| Add ||Rest0ret0 DefauItRuIes| Page (1 (v ] of 1

T . ==

Scan Tools Profile Help

Cancel

Target: | 192168.1.101 B Profile: | Quick scan B

Command: | nmap -T4 -F192.168.1.101

Haosts Services Nmap Output | Ports / Hosts | Topologyl Host Detailsl Scans|
05 4 Host « |nmap-T4-F192168.1.101 IZI Details |

Ay 1921681101

Starting Nmap 6.4@ ( http://nmap.crg ) at 2013-09-26
15:32 Central Daylight Time

Nmap scan report for 192.168.1.161

Host is up (@.8831sz latency).

Not shown: 97 closed ports

PORT STATE SERVICE

53/tcp open domain

8@/tcp open http

443/tcp open https

MAC Address: 54:75:D8:F7:FC:38 (Cisco Systems)

MNmap done: 1 IP address (1 host up) scanned in 233.62
seconds

Laliste de contrdle d&€™acces fonctionne correctement apres la suppression de la 7e liste de controle
daé€™acces refusée et fonctionne correctement, comme nous pouvons le voir dans | e résultat.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



