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Ce document décrit comment définir des suivis dans Cisco UCCE, Finesse, Customer Voice Portal (CVP),
UCCE Outbound Dialer et les passerelles Cisco.

Conditions préalables

Exigences

Cisco recommande de connaitre les sujets suivants :

Cisco Unified Contact Center Enterprise (UCCE)

Package Contact Center Enterprise (PCCE)

Cisco Finesse

Portail vocal client Cisco (CVP)

Navigateur vocal virtualisé Cisco (CVVB)

Cisco Unified Border Element (CUBE)

Proxy Cisco Unified Session Initiation Protocol (SIP) (CUSP)

Composants utilises

L es informations contenues dans ce document sont basées sur les versions de logiciel suivantes:

» CiscoFinesse 11.5
e Serveur CVP 115
» Unified Contact Center Enterprise (UCCE) 11.5



» Navigateur vocal virtualisé Cisco 11.5

Ce document décrit comment définir des suivis dans Cisco Unified Contact Center Enterprise (UCCE),
Cisco Finesse, Cisco Customer Voice Portal (CVP), Cisco UCCE Outbound Dialer et les passerelles Cisco.

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Si votre réseau est en ligne,
assurez-vous de bien comprendre |&€™incidence possible des commandes.

Parametres de suivi et finesse de la collecte des jour naux

Client Finesse

Il existe plusieurs options pour collecter les journaux des clients Finesse.
Option 1 : Collectez les journaux du client avec le rapport d'erreurs d'envoi.
Etape 1. Connectez un agent.

Etape 2. Si un agent rencontre un probléme au cours d'un appel ou d'un événement multimédia, demandez &
['agent de cliquer sur le lien Envoyer un rapport d'erreur dans le coin inférieur droit du bureau Finesse.

Send Error Report 2

Etape 3. L'agent voit |e message Journaux envoyés avec Succes.

Etape 4. Les journaux du client sont envoyés au serveur Finesse. Accédez a hitps://x.x.x.x/finesse/logs et
connectez-vous avec un compte d'administration.

Etape 5. Collectez lesjournaux dans le répertoire clientlogs/.

For /logs/ - Up To /

Filename Size
admin/ Mon,
certMgmt/ Tue,

clientIogs/ Wed,

@

Option 2 : définition de lajournalisation permanente

Etape 1. Accédez a https://x.x.x.x:8445/desktop/locallog.

Etape 2. Cliquez sur Connexion avec connexion permanente.


https://x.x.x.x/finesse/logs
https://x.x.x.x:8445/desktop/locallog)

I C J Ll JL

2018-01-03 15:32:37.268 -0600 CE72ES : Browser Info: Mozilla/5.0 (Windows
rv:11.0) like Gecko
Finesse local logs : local storage is empty!

Clear Local Storage Sign In With Persi

Etape 3. La page de connexion au bureau de I'agent Cisco Finesse souvre. Connectez I'agent.



AL ALD - -
CIISCL Cisco Finesse

Username™
Password™®

Extension™

M sign in as a Mobile Age

Etape 4. Toutes lesinteractions entre les agents et le bureau sont enregistrées et envoyées aux journaux de
stockage local. Pour collecter les journaux, accédez a https://x.x.x.x:8445/desktop/locallog et copiez le
contenu dans un fichier texte. Enregistrez le fichier pour une analyse plus approfondie.

Remarque : il existe une mise en garde liée ala consignation permanente. Une fois lajournalisation
permanente activée, lesinformations ne sont pas envoyées aux journaux de stockage local. ID de bogue
Cisco CSCvf93030 - Lajournalisation permanente ne parvient pas a capturer les journaux. Finesse 11.5(1)
ES-2 et ultérieures. Pour plus d'informations sur cette mise en garde et sur les étapes a suivre pour y
remédier, consultez le site

Option 3 : console du navigateur Web
Etape 1. Unefois qu'un agent se connecte, appuyez sur F12 pour ouvrir la console du navigateur.
Etape 2. Sélectionnez I'onglet Console.

Etape 3. Vérifiez les erreurs sur la console du navigateur. Copiez le contenu dans un fichier texte et
enregistrez-le.


https://x.x.x.x:8445/desktop/locallog)
https://tools.cisco.com/bugsearch/bug/CSCvf93030

ot]1a1]1. Agent Agent2 Agent2 (4001) - Extension 4010
cisco Not Ready ¥ 22:35

" Home Manage Customer

DOM Explorer Censole
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1 finessellS.pccemea.cisco.com: Jan 83 2818 15:38:23.352 -2508@: Header : Cli:
1 finessellS.pccemea.clsco.com: Jan @3 2818 15:38:37.693 -86080: CallControl
: finessellS5.pccemea.cisco.com: Jan @3 2818 15:38:48.156 -860@: CallControl

Etape 4. Séectionnez I'onglet Réseau et activez |'option Conserver le journal.

Etape 5. Cliquez avec le bouton droit sur I'un des événements de nom de réseau et sélectionnez Enregistrer

en tant que HAR avec | e contenu.
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Serveur Finesse
Option 1 : vial'interface utilisateur (Ul) - services Web (requis) et journaux supplémentaires

Etape 1. Accédez a https.//x.x.x.x/finesse/logs et connectez-vous avec |le compte d'administration.

Etape 2. Développez e répertoire webservices/
Jmx/
openfire/

openfireservice/

realm/

tomcat/

Etape 3. Collecter les derniers journaux de service Web. Séectionnez le dernier fichier décompressé. Par
exemple, Desktop-Webservices.201X-.log.zip. Cliquez sur le lien du fichier et vous voyez |'option
permettant d'enregistrer le fichier.

Desktop-webservices.2017-12-06T16-41-39.320.10g.zip 4633.8 kb Wec
Desktop-webservices.2017-12-19T21-28-39.150.10g.zip 4626.8 kb Tue
Desktop-webservices.2018-01-02T01-52-39.148.10g 13103.2 kb Th
Error-Desktop-webservices.2017-01-10T12-50-50.904.startup.log.zip 1453.1 kb Wet
LSS KLU WELSELVIUES . AUl /— UL — LUl LY — 1/~ 1. 220 L00. 210 LToT e nas

[

Do you want to save Desktop-webservices.2017-12-19T21-28-39.150.log.zip (4.51 ME) from finesse115.pccemea.cisco.com?

Etape 4. Collectez les autres journaux requis (selon le scénario). Par exemple, openfire pour les problémes
de service de naotification, les journaux de domaine pour les problémes d'authentification et les tomcatlogs
pour les problemes d'API.

Remarqgue : la méthode recommandée pour collecter les journaux du serveur Cisco Finesse est via Secure
Shell (SSH) et Secure File Transfer Protocol (SFTP). Cette méthode vous permet non seulement de collecter
les journaux de services Web, mais auss tous les journaux supplémentaires comme Fippa, openfire, Realm
et Clientlogs.

Option 2 : via SSH et SFTP (Secure File Transfer Protocol) - Option recommandée
Etape 1. Connectez-vous au serveur Finesse al'aide de Secure Shell (SSH).

Etape 2. Entrez cette commande afin de collecter les journaux dont vous avez besoin. Les journaux sont


https://x.x.x.x/finesse/logs

compresses et ont un temps relatif de 2 heures. Vous étes invité aidentifier le serveur SFTP sur lequel les
journaux sont télécharges.

fichier get activelog desktop recurs compress reltime hours 2.

Etape 3. Cesjournaux sont stockés sur le chemin du serveur SFTP : <adresse
| P>\<horodatage>\active_nnn.tgz , ot nnn est I'horodatage au format long.

Etape 4. Pour collecter des journaux supplémentaires tels que tomcat, Context service, Servm et install,
reportez-vous a la section Log Collection du Guide d'administration de Cisco Finesse

Guide d'administration de Cisco Finesse version 11.5(1)

Remarque : pour plus d'informations sur SFTP pour lesfichiers de transfert Finesse, consultez ce document
Finesse Backup and Upgrade Configuration with SFTP

Parametres de suivi et collecte dejournaux CVP et CVVB

Serveur d'appelsCVP

Le niveau de suivi par défaut de CVP CallServer est suffisant pour dépanner la plupart des cas. Cependant,
lorsgue vous avez besoin d'obtenir plus de détails sur les messages SIP (Session Initiation Protocol), vous
devez définir lestraces de la pile SIP au niveau DEBUG

Etape 1. Accédez al'URL de la page Web CV P CallServer Diag http://cvp.cc.lab:8000/cvp/diag.

Remarque : cette page fournit de bonnes informations sur le serveur d'appels CVP et il est tres utile de
dépanner certains scénarios.

Etape 2. Séectionnez com.dynamicsoft.DsLibs.DSUALibs dans le Serv. Menu déroulant Mgr dans I'angle
supérieur gauche

Sery Mg

arg.springframework

org.springframewarls
SIF

org.apache
N -
SUBSYSTEN SIF.IMOUT
P o dynamicsoft Dslibs DslUALibs
Infrastructure

"R
IETAIL: mmca

Lewel:

SGE_HAMDLI s a4
MESGEELIS



/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1151/Admin/guide/CFIN_BK_C0CD262D_00_cisco-finesse-administration-guide-1151/CFIN_BK_C0CD262D_00_cisco-finesse-administration-guide-1151_chapter_01100.html#CFIN_RF_L47603BA_00
/content/en/us/obsolete/contact-center/cisco-unified-contact-center-enterprise-9-0-4.html
http://cvp.cc.lab:8000/cvp/diag

Etape 3. Cliquez sur le bouton Définir.

k= A

RPT_JDBC:

RPT_CALL_REG:

RPT_BATCH:
et
<« Cisco » CVP » VEMLServer » applications » HelloWorld » logs » Activitylog v O Search Activitylog 2
- Marme Date maodified Type Siz
P113 o P — -
V10 || activity_log2017-09-18-11-19-47.txt 972772017 10:46 PM Text Document
&~

Etape 4. Faites défiler lafenétre de trace vers le bas afin de vous assurer que le niveau de trace a été défini
correctement. Voici vos paramétres de débogage.

LEver  Jasic ]
or g spring framewark el R (5]
SIP CEBL 44
org.apachs ERRCR [&]
RPT DEBLC 1
LT U‘% [u]
msnﬁ Dalibs DeUlal b CEBLCE (4]
AEED L T (u]
R CIEELCE 41
ATHTRO Ly ) ()
L= CEEILM a1
MEGBLUS IMIF [n]

Etape 5. Lorsgue vous reproduisez le probléme, collectez les journaux a partir de C:\Cisco\CV P\logs et
sélectionnez le fichier journal CVP en fonction de I'heure a laquelle le probléme sest produit.

Local Disk (C:) » Cisco v CVP » logs » v & Search logs =
™| Mame Date modified Type -
= CVP.2018-01-04.01.l0g 1/4/2018 5:23 PM Text Document
= CVP.2018-01-04.00.l0g 1/4/2018 1:35 PM Text Docurmnent
|| Error.2018-01-04.00.l0g 1/4/2018 12:00 PM Text Document
= CVP.2018-01-03.01.log 1/320M811:59 PM Text Docurnent

| CVP.2018-01-03.00.log 1/3/2018 1:59 PM Text Document

Application CVP Voice XML (VXML)

Dans de trés rares cas, vous devez augmenter e niveau de traces des applications de serveur VXML. D'un
autre cOté, il n'est pas recommandé de |'augmenter a moins qu'un ingénieur Cisco ne le demande.

Pour collecter les journaux d'application du serveur VXML, accédez au répertoire d'application spécifique
sous le serveur VXML, par exemple : C:\Cisco\CVP\V XML Server\applications\{ nom de
I'application}\logs\ActivityL og\ et collectez les journaux d'activité

<« Cisco » CVP » VEMLServer » applications » HelloWorld » logs » Activitylog v O | Search Activitylog 2
- Marme Date maodified Type Siz
P113 . S -
|| activity_log2017-09-18-11-19-47.txt 972772017 10:46 PM Text Document

ips-Y10



CVP Operations and Administration Management Portal (OAM P)

Dans la plupart des cas, |e niveau de traces par défaut OAMP et d'ORM est suffisant pour déterminer la
cause premiere du probleme. Cependant, si le niveau de traces doit étre augmenté, voici les étapes pour
exécuter cette action :

Etape 1. Sauvegardez %CVP_HOM E%\conf\oamp.properties .

Etape 2. Modifier %CVP_HOM E%\conf\oamp.properties

omgr.traceMask=-1

omgr.logLevel=DEBUG
org.hibernate.logLevel=DEBUG
org.apache.logLevel=ERREUR
net.sf.ehcache.logLevel=ERREUR

Etape 3. Redémarrez OPSConsoleServer.

Informations sur le niveau de suivi

Niveau Description Niveau de Masqgue de suivi
de suivi P consignation &
Installation du produit par défaut. A
0 un impact nul/minimal sur les INFOS Aucune
performances.
M es de suivi moins détaillés ’ SON FIGURATION_PERIPHERIQUE
1 avec un impact limité sur les DEBOGUER MODIFIER BASE DE DONNEES +
performances. GESTION=0x01011000
CONFIGURATION_PERIPHERIQUE
- . Ve - 7 +
2 Messages de suivi detaillesavec un o e |lsy'si v CONFIGURATION +
Impact moyen sur les performances, MODIFIER BASE_DE_DONNEES +
GESTION=0x05011000
CONFIGURATION_PERIPHERIQUE
+
3 Message de suivi détaillé avec un DEBOGUER SYSLVL_CONFIGURATION +
impact élevé sur les performances. OPERATIONS MASSE + )
MODIFIER_BASE _DE_DONNEES +
GESTION=0x05111000
4 Message de suivi détailléavecun  |DEBOGUER  |[MISC +




Niveau

de suivi Description

Niveau de
consignation

Masqgue de suivi

impact trés important sur les
performances.

CONFIGURATION_PERIPHERIQUE
+

ST_CONFIGURATION +
SYSLVL_CONFIGURATION +
OPERATIONS_MASSE +
BULK_EXCEPTION_STACKTRACE
+

MODIFIER_BASE_DE_DONNEES +
SELECTION_BASE _DE_DONNEES
+

INFO_PO BASE_DE_DONNEES +
GESTION +

TRACE_METHOD +
TRACE_PARAM=0x17371000

élevé.

Message de suivi détaillé le plus

DEBOGUER

MISC +
CONFIGURATION_PERIPHERIQUE
+

ST_CONFIGURATION +
SYSLVL_CONFIGURATION +
OPERATIONS _MASSE +
BULK_EXCEPTION_STACKTRACE
+

MODIFIER_BASE _DE_DONNEES +
SELECTION_BASE _DE_DONNEES
+

INFO_PO_BASE_DE_DONNEES +
GESTION +

TRACE_METHOD +
TRACE_PARAM=0x17371006

Navigateur vocal virtualisé Cisco (CVVB)

Dans CVVB, un fichier de trace est un fichier journal qui enregistre I'activité des sous-systemes et des

étapes des composants Cisco VVB.

Cisco VVB comporte deux composants principaux :

* Suivis « Administration » de Cisco VVB appelés journaux MADM

* Suivisdu « moteur » Cisco VVB appelés journaux MIVR

Vous pouvez spécifier les composants pour lesquels vous souhaitez collecter des informations et |e niveau

d'informations que vous souhaitez collecter.

Les niveaux de consignation sétendent de:

Débogage - Détails de flux de base vers




XDebugging 5 - Niveau détaillé avec Stack Trace

almli,  Cisco Virtualized Voice Browser Serviceability
CISCO Fop Cigen Vidualized Vioice Browser

Alarm Trace  Tools Help

Trace Configuration - Cisco Virualized Voice Browser Engine
|u3 Save Gﬁ? Restore Detaults [ Check Al UnCheck All

Status

@ reaoy

Select Jenice

Sedect Serdce * | Engine w || GO

Trace Cutput setings
Maxirum Ho. e Files ® 300

Maxirmum Filé Sige (KB) * 10285

Trace Filter Setting

Suibtaciliy DEBI.II}HiI'Iﬂ HDwebugging 1 XDebugging2 mﬁtﬂ.lwil\'ﬂl

WIBRARIES
LIB_CFG [ | O O
LIB_EVENT L B O |
LIB_JOBC O ] O W
LIB_JINI O O O u
LIE_LICEMSE O O O O
LIB_MEDIA O O O O
LIE_RMI O O O O
LIE_SERVLET O O O O
Lig_Tg O O O O

WANAGERS

Avertissement : Xdebugging5 ne doit pas étre activé sur le systéme chargé en production

Lesjournaux les plus courants que vous devez collecter sont e moteur. Le niveau de suivi par défaut des
suivis du moteur CVB est suffisant pour résoudre la plupart des problémes. Toutefois, si vous devez
modifier le niveau de suivi d'un scénario spécifique, Cisco vous recommande d'utiliser les profils prédéfinis
du journal systeme

Profils du journa systéme

Nom Scénario dans lequel ce profil doit étre active

VB par défaut Lesjournaux géenériques sont activeés.

Pour les problémes d'administration Web via AppAdmin, Cisco VVB

AppAdminVVB Serviceability et d'autres pages Web.

MediavB Pour les problémes de configuration ou de transmission multimédia.

VoiceBrowserVVB Pour les problémes de gestion des appels.




MRCPVB Pour les problémes d'interaction ASR/TTS avec Cisco VVB.

Pour les problemesliés alasignalisation SIP sont publiés dans le

Contr6leAppel VB journal.

Etape 1. Ouvrez la page principale de CVVB (https://X.X.X . X/uccxservice/main.htm) , accédez ala page
Cisco VVB Serviceability et connectez-vous avec le compte d'administration

dlisls,  Cisco Virtualized Voice Browser Serviceability
CISC8  PorCisco Vitualized Voios Browser

Alanm Trace Tools Help

Etape 2. Sélectionnez Trace -> Profil

ahiali.  Cisco Virtualized Voice Browser Serviceability

CISCO o Cisco Virtualized Voice Browser

Alarm| Trace | Tools Help

Caonfiguration

Etape 3. Cochez |e profil que vous souhaitez activer pour le scénario spécifique et cliquez sur le bouton
Enable (Activer). Par exemple, activez le profil CallControlVVB pour les problemesliésau SIP ou
MRCPVVB pour les problemes liés & la reconnai ssance vocal e automatique et al'interaction texte-parole
(ASR/TTS).



https://X.X.X.X/uccxservice/main.htm

alimli.  Cisco Virtualized Voice Browser Serviceability
cisco For Cisco Virtualized Vioice Browser

Alarm  Trace  Tools Help

Log Profiles Management

Profiles

O MediawvB
O DefaultvvB

O AppAdminVVB
O voiceBrowserVvB

| ® CallControlVVE
[ (O MRCPWE

Enable

Vous voyez |e message de réussite apres avoir cliqué sur le bouton enable.

alimlhe  Cisco Virtualized Voice Browser Serviceability
cisco For Cisco Virtualized Voice Browser

Alarm Trace Tools  Help

Log Profiles Management

E& Enable

Status
@ CallControlVVB log profile configurations have been enabled successfully.

Etape 4. Unefoisle probléme reproduit, collectez les journaux. Utilisez I'outil RTMT (Real Time Monitor
Tool) fourni avec le CVVB pour collecter les journaux.

Etape 5. Cliquez sur I'icone Cisco Unified Real-Time Monitoring Tool sur votre bureau ( si vous avez déja
téléchargeé cet outil depuisle CVVB)



=

&=

Cisco LniFied
Real-Time
Moniktoring
Tool 11.5

Etape 6. Fournissez |'adresse |P delaVVB et cliquez sur OK.

Real-Time Monitoring Tool Login

Host IP Address: [10.40.10.30] |

| ok | | cancer | | cerificates |

Etape 7. Acceptez |les informations de certificat si elles sont affichées.

Add the Certificate to Trust Store Ei I
The Certificate Trom the server is not trusted.

This could be because the certificate is self-signed or
the certificate is coming from a malicious server.

Please view the Certificale to confirm s authenticiy
hefore proceeding to add it

Accept f Reject this Certificate 7

BEEcarn | et e

Etape 8. Saisissez |es informations d'identification et cliquez sur OK.

Authentication Reguired m

A username and password are being requested by httpsJicvwh.colab:8443
User Name: [zdrmin |

Password: |---------| |

| ok | | cancer |

Etape 9. Si vous recevez un Avertissement de non-concordance de fuseau horaire, cliquez sur OUI et
continuez.

Timezone data version mismatch M

ﬁj There is a mismatch between timezone version on this RTMT and the serder you are trying 1o connect,
Hﬂ D you want 1o update the timezone tables on this RTMT 1o match 1o that of the server now 7
This will need a restart of RTMT.

Note: Choosing “No™ would led yvou launch RTMT with curremnt timezone version,
bt you may face some issues related to mismatch in time,

Fes] |[ o |

Etape 10. Si vous avez regu I'erreur TimeZone, RTMT se ferme probablement aprés avoir cliqué sur le
bouton Y es (Oui). Relancez I'outil RTMT.

Etape 11. Laissez la configuration par défaut séectionnée et cliquez sur OK



Select Configuration E I

Configuration List:
Doarault

Description:

[ ok | [ cancar |

Etape 12. Sélectionnez Trace & Log Central, puis double-cliquez sur Collecter les fichiers

Real Time Monitoring Tool Forctisea Vitualized

| System |1| [ Trace & Log Central
S Trace & Log Central
[ Remote Browse
[y Collect Files

j Crdery Wizard

3 Schedule Callectior
[ Local Browse
&= [ Real Tirme Trace

|EE':.rstE|rr| Summary
Systarm Bummary

CPU and Memaory

Frocass

Dislk Lsage
[ conect crash Durn
ﬁ Ctitical Services [ Colect Install Logs
|Farormance [y Avdit Logs
Famarmancs

Ferorimance Lodg Wiewer

Tools
Alert Cantral
Trace & Log Central
‘Hﬂ T =t

Etape 13. Dans la nouvelle fenétre ouverte, sélectionnez le moteur et cliquez sur Next (Suivant)

[ SelectwwB Serdcesiapplications |

[ ] Selact all Services an all Servers

Marmne Al Servars || cwwbrec lab
Adiministration || ||
Cluster View Daermon |1 |1
DB Fermon Counter Sarvice [ [
Database [ [
Endlne [ [s]

SrIMP Java Adapter
Waice Subagent

]
]

= BacK " Mext = | | Finish | | Cancel




Etape 14. Cliquez a nouveau sur Suivant dans la fenétre suivante

collectFiles ki
[ Select Systarm Semicesiapplications |
[] Select all Sarvices on all Sarvars
Marme Al Sernvars || ewwbr e lak
Boot Logs |1 |1 =
Cisco AMC Service [ [ it
Cisco AMC Service AlertLog [ [
Cizco AMC Service CallLog [ [
Clisco AMC Service Devicalod |1 ||
CiEco AMC Service PPRLoG [ [ it
Cizco AMC Sarvice SarverLog 1 [
Cizco AMC Service Servicelog [ [ ||
Clisco AL WWeb Service |1 ||
Cisco Abort Transaction Spooling | ||
Cisco Audit Event Service 1 [
Cizco Audit Logs [ [
Clsco CAR Web Service [ (]
Cisco CChl DBL Webh Librarvy | ||
Cigeo SO ROCS Wabk Library 1 1
Cisco S PD Weh Service [ [
Cizco CCMALmMIN WWeb Service [ [
Cisco CChMRealm vWeb Service | ||
Cisco COMSeErvice Web Service |1 |1
Cisco CCMUser Waeb Sarvice [ [
Cizco COP [ [
Cisco CDP Agent || ||
Cisco CSallManager Sisco 1P Phone Semnvices |1 |1
Cisco Cartificate Change Motification 1 [1
izco Cartificate Change Motification Service [ [
Cisco Change Credentlal Application |1 ||
Cisco Common User Intermace | ||
| = Back " Hext = | | Cancel |

Etape 15. Sélectionnez Plage relative et assurez-vous de sélectionner I'heure pour couvrir I'heure de votre
mauvais appel

Colbect File Options:
Collection Time

O absolute Range

(= Relative Range

Files Cenarated in the last || B0 - | Minules - |

Etape 16. Dans Options de tééchargement de fichier, cliquez sur Parcourir et sélectionnez le répertoire dans
lequel vous souhaitez enregistrer le fichier, puis cliquez sur Ouvrir



Look n: | e tracefiles

~] [ (48] [=5] [BEE=

EmMSLogFile

Folder naime: |C:.'-.Users‘udne‘tannlaads‘tExertlsm_2E|1 7-05-15_07-00-42tracefiles |
Files of Type: | All Files

~ |

Open Cancel

Etape 14. Une fois que tout est sélectionné, cliquez sur le bouton Terminer

e e e
Collect File Options:

Collection Time

> Absolute Range

® Relative Range

Files Generated in the last

60 « | Minutes

Download File Options

Select Partition |At:1i'.'e Partition

Download File Directary

Browse

{_» Fip Files

i@ Do Mot Zip Files

[ Delete Collected Log Files from Server

FMote: The result file can be found in the directory named =kode Mame= created under
the user specified directory structure The File Name is as specified by the user.

= ——

Cancel

Etape 15. Les fichiers journaux sont ainsi collectés. Attendez que le message de confirmation saffiche sur



RTMT

] Trace & Log Central Collect Files in progress for node cwhb.cc.lab
D Remote Browse
[y colect Files Downloading results into CAllsers\jdoel\DownloadsiExercise1_2017-05-1
[ Query wizard Completed downloading results into . Cillsers\jdoe\Downloads\Exercise

D Schedule Collection Downloading files for node cwh . cc.lab
D L | Br Downloaded stdout.log from the node: cwh. oo lakb
- wea ] owse Downloaded Cisco001 MMRO29 10g from the node: cwhb. cc lab
] Real Time Trace Downloaded GC.log from the node: cvwb.cc.lab
D Collect Crash Dum

[y Collect Install Logs
[y Audit Logs

Collection Summan™ """~
HostHame: cwwb cc lab

Mo.offiles Collected: 3

Dnmpleted downloading for node cwh . cc lab

Etape 16. Accédez au dossier dans lequel |es traces sont enregistrées.

Etape 17. Les journaux du moteur sont tous requis. Pour les trouver, accédez au dossier
\<horodatage>\uccx\log\MIVR.

Parametres de suivi et collecte de journaux pour CUBE et CUSP

CUBE (SIP)

Etape 1. Définir I'horodatage des journaux et activer |lamémoire tampon de journalisation

#conf t

service timestamps debug datetime msec
service timestamps log datetime msec
service sequence-numbers

no logging console

no logging monitor

logging buffered 5000000 7

end

clear logging

Avertissement : toute modification apportée ala plate-forme logicielle de production Cisco |OS® GW peut
entrainer une panne.

Il sSagit d'une plate-forme tres robuste qui peut gérer les débogages suggérés au volume d'appel fourni sans
probléme. Toutefois, Cisco vous recommande de :



» Envoyez tous lesjournaux a un serveur syslog au lieu du tampon de journalisation :

logging <syslog server ip>
logging trap debugs

» Appliquez les commandes debug une par une et vérifiez I'utilisation du CPU apres chacune d'elles :

show proc cpu hist

Avertissement : si le CPU obtient jusgu'a 70-80% d'utilisation du CPU, le risque d'un impact sur les
performances du service est fortement augmenté. Par conségquent, n'activez pas de débogages
supplémentaires si le GW atteint 60 %

Etape 2. Activez ces débogages :

debug voip ccapi inout
debug ccsip mess
After you make the call and simulate the issue, stop the debugging:

Etape 3. Reproduisez le probleme.
Etape 4. Désactivez les traces.

#undebug all
Etape 5. Collectez les journaux.

term len 0@
show ver
show run
show log

CUSPIDE

Etape 1. Activez les suivis SIP sur CUSP.

(cusp)> config

(cusp-config)> sip logging

(cusp)> trace enable

(cusp)> trace level debug component sip-wire



Etape 2. Reproduisez le probléme.

Etape 3. Désactivez la connexion une fois que vous avez terminé.
Collectez les journaux.

Etape 1. Configurez un utilisateur sur le CUSP (par exemple, test).

Etape 2. Ajoutez cette configuration al'invite CUSP.

username <userid> create
username <userid> password <password>
username <userid> group pfs-privusers

Etape 3. Passez al'adresse |IP CUSP par FTP. Utilisez le nom d'utilisateur (test) et e mot de passe définis a
I'étape précédente.

Etape 4. Remplacez | es répertoires par /cusp/log/trace.

Etape 5. Obtenez le log_<nom de fichier>.

Parametres de suivi et collecte dejournaux UCCE

Cisco recommande de définir des niveaux de suivi et de collecter les suivis viales outils Diagnostics
Framework Portico ou System CLI

Remarque : pour plus d'informations sur Diagnostic Framework Portico et I'interface de ligne de
commande du systéme, consultez le chapitre Diagnostic tools sur e document Serviceability Guide for
Cisco Unified ICM/Contact Center Enterprise, Release 11.5(1).

L ors du dépannage de la plupart des scénarios UCCE, s |e niveau de traces par défaut ne fournit pas
suffisamment d'informations, définissez le niveau de traces sur 3 dans les composants requis (a quelques
exceptions pres).

Remarque : consultez la section Trace Level du Guide de maintenance pour Cisco Unified |CM/Contact
Center Enterprise, version 11.5(1) pour plus d'informations.

Par exemple, lors du dépannage de problémes liés a Outbound Dialer, définissez le niveau de suivi sur le
niveau 2 si le numeéroteur est occupé.

Pour CTISVR (CTISVR), les niveaux 2 et 3 ne définissent pas le niveau de registre exact recommandé par
Cisco. Leregistre de suivi recommandé pour CTISVR est 0XF8.

Etape 1. Sur la page UCCE Agent PG, ouvrez I'Editeur du Registre (Regedit).

Etape 2. Accédez a HK L M\software\Cisco Systems, Inc\icm\<cust_inst>\CG1(a et
b)\EM S\CurrentV ersion\library\Processes\ctisvr.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide_chapter_01001.html#UCCE_TP_A1A2CD1E_00
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide_chapter_0110.html   

File Edit View Favorites Help
—k 110 ~ |Name Ty
b AW %4/ EMSDebugBreak RE
1 I CG1A E';]EMSDisplayToScreen RE
kGG #%|EMSEnableGlobalExceptionHan... RE
>~k DMP | 24 EMSForwardLevel RE
I l‘ Tﬂiurrent\fersion = .?5'2‘]EMSGenerateSmalIMemoryDum RE
a0 Library £ EMSLogFileCountMax RE
| "o~k Processes ab|EMSLogFileLocation RE
QL ctisvr | EMSLogFileMax RE
~ ) nm 4| EMSNTEventLogLevel RE
' | nmm M RE
). Service #8|EMSUserData RE
b- ). EMT .?5';]EMSZipCompressionEnabIed /RE
b- L. MDS EEJEMSZipExtension (RE
b} NodeManager v EﬂEMSZipFormat “RE

Etape 3. Double-cliquez sur le masque EM STraceMask et définissez lavaleur sur 8.

Value name:
EMSTraceMask

Value data: Base
fg| (@) Hexadecimal

() Decimal

OK Cancel

Etape 4. Cliquez sur OK et fermez I'Editeur du Registre

Il Sagit des étapes permettant de définir n'importe quel suivi de composant UCCE (le processus RTR étant



utilisé atitre d'exemple).
Etape 1. Ouvrez le Portique de cadre de diagnostic a partir du serveur dont vous avez besoin pour définir les
suivis. connectez-vous avec |'utilisateur Administrateur.

& Dl e @ Unified ICM-CCE-CCl
(il ynified ICM-CCE-CCH Diagnostic Framework Portico

Cl5CQ

Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

Etape 2. Dans la section Commands, accédez a Trace et sélectionnez SetTracel evel.

Etape 3. Dans lafenétre DéfinirNiveauTrace, sélectionnez le composant et le niveau.



Al Unifi -CCE-CCH Diagnostic Framework Portic

CISCO
Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

Commands: SetTraceLevel

Alarm

SetAlarms Component: \Router Alrtr
GetAlarms Level: v
Configuration ce
ListConfigurationCategories
GetConfigurationCategory I Show URL
Inventory Submit

Etape 4. Cliquez sur Submit. Lorsque vous avez terminé, le message Ok saffiche.

: Diagnosti_c Framework Portic

Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

Commands: SetTracelLevel
Alarm
SetAlarms Component: |Router Alrtr
GetAlarms Level:
Configuration ] i Y.
ListConfigurationCategories TraceSettingCookie:|
GetConfigurationCategory I Show URL
Inventory Submit
ListAppServers
License
GetProductLicense SetTraceLevelReply (OK)
Log

Avertissement : définissez le niveau de suivi sur 3 pendant que vous tentez de reproduire le probleme. Une
fois le probleme reproduit, définissez |e niveau de trace sur default. Soyez particuliérement prudent lorsque
vous définissez les suivis JTAPIGW, car les niveaux 2 et 3 définissent les suivis de niveau inférieur, ce qui
peut avoir un impact sur les performances. Définissez le niveau 2 ou le niveau 3 dans le JTAPIGW en
dehors de |a période de production ou dans un environnement de laboratoire.

Collecte des journaux
Etape 1. Dans le portlet Diagnostic Framework, dans la section Commands, accédez a Trace et sélectionnez
ListTraceFile.



Trace
ListTraceComponents
GetTracelevel
SetlTracelevel

IstTraceFiles

Etape 2. Dans lafenétre ListTraceFile, sélectionnez Component, FromDate et ToDate. Cochez la case
Afficher 'URL, puis cliquez sur Envoyer.

rAR.Y .
6 L= SRS IocalRost iSOt RNEICEHfien & Unified ICM-CCE-CCH

e U :

CIsCO
Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

Commands: ListTraceFiles

Alarm
SetAlarms
GetAlarms

Configuration ' | AM |

ListConfiguration Categories : - I
CefCorfiouraionCategory ToDate: MMDDYYYY 1  ffs  J2018 |ﬂtm'551 -ETN - E
Inventory UseTzadjustoff: no v|

ListAppServers
icoren ~I Show URL

GetProductLicense Submit ]

Etape 3. Une foislarequéte terminée, le message OK contenant le lien du fichier journal ZIP saffiche.
S ' .

Commands: ListTraceFiles

Alarm
SetAlarms Component:  |Router Airtr v|

GetAlarms FromDate: MM/DD/YYYY 1 s 2018 |
Configuration

HH
AN
ListConfigurationCategories ToDate: MM/DD/YYYY |1 s M201s | HH
AN

GetConfigurationCategory

Inventory UseTzadjustoff:

ListAppServers
License v~ Show URL

GetProductLicense Submit
Log

ListLogComponents

ListLogFiles

Network

e ListTraceFilesReply (OK)

GetTraceRoute
GetPing RouterAfuc115] rir 20180108021227706 5778881
Performance Date: Mon Jan 08 2018 00:00:00 GMT-0600 (Central Standar

From:hitps://localhost: 7890/icm-dp/rest/DiagnosticPortal/ListTracel

Alrtr&FromDate=1515391200000&ToDate=1515398664000&UseT




Etape 4. Cliquez sur le lien Fichier Zip et enregistrez le fichier al'emplacement de votre choix.

.._'i "-. Do you want to save RouterA[uc115]_rtr_20180108021227706_577

T

Parametres de suivi et collecte de journaux PCCE

PCCE dispose de son propre outil pour configurer les niveaux de suivi. Il ne sapplique pas a
I'environnement UCCE dans lequel |e portlet de cadre de diagnostic ou l'interface de ligne de commande du
systéme sont les méthodes privil égiées pour activer et collecter |es journaux.

Etape 1. A partir du serveur PCCE AW, ouvrez I'outil Unified CCE Web Administration et connectez-vous
avec le compte admin.

LIsernames Administratonci oo, lab

Etape 2. Accédez & Systéme ->Collecte de journaux.



Unified CCE Administration

Home Manage BTl
Log Collection General Access
= All Componen Agent Trace Administrators
 CCE Context Service Departments
Ch Deployment Roles
= CWP T —— ]

FPeripheral Gateways

Settings
S5tart Time
05152017 04:13

Single Sign-20n (S507)

Etape 3. La page Log Collection souvre.

Etape 4. Cliquez sur , Niveaux de suivi, une boite de dialogue contextuelle se charge

## Trace Levels

Etape 5. Définissez |e niveau de suivi sur Détaillé sur CCE, laissez Aucun changement pour CM, CVP. Et
cliquez sur Mettre ajour les niveaux de suivi

Trace Levels

| Component Current Level Set Level To
CCE Mormal Mo Change j
it Mormal Mo Change j
CWH Mormal Mo Change j

Cancel

Update Trace Levels

Etape 6. Cliquez sur Oui pour accuser réception de |'avertissement.
| H Changing trace levels could affect the peformance. Are you sure you want to proceed?
| =

| e I I L R e P ps p



Etape 7. Unefois le probléme reproduit, ouvrez Unified CCE Administration et revenez & System -> Log
Collection.

Etape 8. Séectionnez CCE et CVP dans |e volet Composants.

Etape 9. Séectionnez la durée de collecte du journal appropriée (par défaut, les 30 derniéres minutes).

=| All Camponants Log Caollection Time
« CCE Finesse Start Time End Time

(%, | Ir'||e|||gen ce Center 05152017 06:30 m 05152017 O7:00
o« WP

Remarque : actualisez la page pour I'heure de fin afin de la mettre ajour avec I'heure actuelle

Etape 10. Cliquez sur Collecter les journaux et sur Oui pour afficher I'avertissement. La collection de
journaux démarre. Attendez quelques minutes avant que ¢a ne finisse.

Start Time End Time Duration l:'llllllllllll"lll"\-;.
05152017 06:30 05152017 OF .00 30 min CCE, CWVP

Etape 11. Lorsque vous avez terminé, cliquez sur le bouton Download (Télécharger) dans la colonne
Actions pour télécharger un fichier zippé contenant tous les journaux. Enregistrez lefichier zip a
I'emplacement approprié.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



