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Descripcion general

Puede implementar el cluster de Cisco Secure Workload M6 de cualquiera de las siguientes maneras:

* Plataforma de unidad de 39 racks (RU) de factor de forma grande (rack tinico C1-Workload) para centro
de datos con mas de 5000 servidores.

\}

Nota Puede implementar la plataforma de factor de forma grande en uno o dos racks
segun sus requisitos. Consulte las siguientes cifras de rack tnico y doble de
C1-Workload para ver ejemplos.

* Plataforma de 8 RU de factor de forma pequefio (C1-Workload-M) para centros de datos con menos de
5000 servidores. Consulte la figura de C1-Workload-M para ver el ejemplo.

La siguiente figura muestra la parte frontal y posterior del rack unico de C1-Workload.
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. Descripcion general

Figura 1: Parte frontal y posterior del rack tinico de C1-Workload
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1 |Parte frontal (vista del pasillo frio) Parte posterior (vista del pasillo caliente)

. Guia breve para el usuario de Cisco Secure Workload M6



| Guia breve para el usuario de Cisco Secure Workload M6

Descripcion general .

3 | Un switch de columna (RU 42) y dos switches |4 |Unidades de rack abiertas (RU 37 a 39)
de nodo secundario: nodo secundario 2 (RU 40)
y nodo secundario 1 (RU 41)
5 |16 servidores de computo (RU 21 a 36) 6 | Ocho servidores de servicio (RU 13 a 20)
7 |12 servidores base (RU 1 a 12) —

La siguiente figura muestra la parte frontal y posterior del rack uno del rack doble de C1-Workload.
Figura 2: Rack doble de C1-Workload—Parte frontal y posterior del rack 1
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Parte frontal (vista del pasillo frio)

Parte posterior (vista del pasillo caliente)

Un switch para la columna (RU 42)

Switch de nodo secundario 1 (RU 40)

16 servidores de computo (RU 1 a4y 6a9)

La siguiente figura muestra la parte frontal y posterior del rack 2 del rack doble de C1-Workload.
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. Descripcion general

Figura 3: Rack doble de C1-Workload—Parte frontal y posterior del rack 2
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1 |Parte frontal (vista del pasillo frio) 2 | Parte posterior (vista del pasillo caliente)
3 | Switch de nodo secundario 2 (RU 40) 4 | Ocho servidores de servicio (RU 14 a21)y 12
servidores base (RU 1 a 12)

La siguiente figura muestra la parte frontal y posterior de C1-Workload-M.

. Guia breve para el usuario de Cisco Secure Workload M6



| Guia breve para el usuario de Cisco Secure Workload M6

Panel frontal del servidor Cisco UCS C220 M6 [

Figura 4: Parte frontal y trasera de C1-Workload-M

501275

1 |Parte frontal (vista del pasillo frio) 2 | Parte posterior (vista del pasillo caliente)

3 | Switch de nodo secundario 1 (RU 12) 4 | Switch de nodo secundario 2 (RU 11)

5 | Seis servidores universales (RU 2, 3, 5,6, 8y 9) —

Panel frontal del servidor Cisco UCS C220 M6

La siguiente figura muestra el panel frontal del servidor UCS C220 M6 con unidades de factor de forma
pequetio (SFF).

Consulte la Guia de instalacion y servicio del servidor Cisco UCS C220 M6 para obtener mas informacion.
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. Panel posterior del servidor Cisco UCS C220 M6

Figura 5: Panel frontal del servidor Cisco UCS €220 M6
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1 |Receptaculos de unidades del 1 al 10, numerados |2 | LED/botén de identificacion de la unidad
de izquierda a derecha, de arriba a abajo

Compatible con discos duros SAS/SATA y SSD.
Como opcion, los receptaculos de unidades 1 a 4
pueden contener hasta 4 unidades NVMe en
cualquier cantidad hasta 4. Los receptaculos de
unidades 5 a 10 solo admiten HDD o SSD
SAS/SATA.

3 |LED de boton de encendido/estado de 4 | Conector KVM

alimentacion . .
Se utiliza con un cable KVM que proporciona un

conector DB-15 VGA, uno DB-9 serial y dos USB
2.0.

5 |LED del sistema: —
« LED de estado del ventilador

* LED de estado del sistema
* LED de estado de la fuente de alimentacion
e LED de actividad del enlace de red

* LED de estado de temperatura

Panel posterior del servidor Cisco UCS C220 M6

En la siguiente figura se muestra el panel posterior del servidor UCS C220 M6.

Consulte la Guia de instalacion y servicio del servidor Cisco UCS C220 M6 para obtener mas informacion.
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Cableado de dispositivos en el clister C1-Workload .

Figura 6: Panel posterior del servidor Cisco UCS €220 M6

1 |Dos ranuras PCle 2 | Dos unidades de fuente de alimentacion (PSU),

« Riser 1 (controlada con CPU 1) que son red.undante.s’ cuando se configuran en el
modo de alimentacion 1 + 1.

* Admite una ranura PCle (ranura 1)

e Laranura 1 es de media altura, 3/4 de

longitud, x16

« Riser 3 (controlada con CPU 2)
* Admite una ranura PCle (ranura 3)

e Laranura 3 es de media altura, 3/4 de
longitud, x16

3 |LED/botdn de identificacion del sistema 4 | Dos puertos USB 3.0

5 |Puertos Ethernet de 1 GB/10 GB duales (LAN1 |6 |Puerto exclusivo de administracion Ethernet de
y LAN2) 1 Gb

Los puertos LAN duales admiten 1 Gbps y
10 Gbps, segun la capacidad del partner de enlace.

7 | Puerto COM (conector RJ-45) 8 |Puerto de video VGA (conector DB-15)

Cableado de dispositives en el cliaster C1-Workload

Preste atencion a la siguiente informacion de configuracion al cablear la tarjeta de interfaz virtual (VIC) M6
en el rack de 39-RU:

* Hay dos interfaces privadas para todos los nodos.
* El rack de 39 RU tiene una interfaz publica para 20 nodos.

* El hardware M6 tiene cuatro puertos por VIC.

Guia breve para el usuario de Cisco Secure Workload M6 [JJj
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. Cableado de dispositivos en el clister C1-Workload

* Los nombres para la interfaz instalada directamente en el hardware (los servidores fisicos del cluster
conocidos como nodos de base, de computo y de servicio) comienzan con "eno" (Ethernet integrada).

El siguiente diagrama muestra el cableado del dispositivo para la configuracion publica/externa para el rack
de C1-Workload. Para obtener una lista detallada de las conexiones, consulte las tablas que siguen a los
diagramas.

Figura 7: Cableado del dispositivo en el rack de C1-Workload (piiblico/externo)

L3 enrutable

___________

Router o aa Router
del cliente .- “-._del cliente

#
L3 - S
N -

Nodo secundario1 Nodo secundario2
[=+] [==] (=] (- #]
D = <5 2
& = T o

Nodos de Nodos de
eno5 | coémputo computo
U, 88,7 2,4,6,8 |enoS

Nodos de Nodos de | enas
computo cémputo
9,11, 13,15 10, 12, 14, 16

enad

Nodos de servicio 17-24

Nodos base 25-26

Nodos base 27-28

ena5

eno5 Nodos base | | Nodos base
58NS 34, 36

VLAN publica (10 G)

En el siguiente diagrama, se muestra el cableado del dispositivo para la configuracion interna/de administracion
para el rack de C1-Workload. Para obtener una lista detallada de las conexiones, consulte las siguientes tablas.
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Cableado de dispositivos en el claster C1-Workload .

Figura 8: Cableado del dispositivo en el rack de C1-Workload (interno/administracion)

11-1/36

1/49

Nodo principal

—_ ;@: La interconexion vPC
1/40 sigue activa 1/40

5 1/53 1/53
Nodo secundario1 meforpeme
1/54 enlace de interconexion vPC {/54
L

1749

Nodo secundario2

38 832 = 2 o3 g 8
g5 gE5g - = 2 L8 E &
enob P
Nodos de computo 1-8

enol
enob
oo MNodos de computo 9-16 enod
enob

eno? | Nodos de servicio 17-24|-2198

enob

enol Nodos base 25-26 eno8

enob
enol | MNodos base 27-28 eno8
enob
enol nn b ] enod

VLAN interna (40 G)
VLAN interna (10 G)
VLAN de administracion

La siguiente figura muestra qué puertos del servidor M6 corresponden a los puertos "eno" en las ilustraciones
anteriores:
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Figura 9: Puertos del servidor M6
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1 |Nodo secundario 1 o nodo secundario 2 publico |2 |Nodo secundario 1 privado
segln el servidor Puerto de interfaz del servidor = eno6
Puerto de interfaz del servidor = eno3 Designacion de CIMC = adaptador 1/puerto fisico
Designacion de CIMC = adaptador 1/puerto fisico 0/vic-1-Eth0
2/vic-1-Ethl

3 |Nodo secundario 2 privado 4 | No se utiliza
Puerto de interfaz del servidor = eno8 Puerto de interfaz del servidor = eno7
Designacion de CIMC = adaptador 3/puerto fisico Designacion de CIMC = adaptador 3/puerto fisico
0/vic-3-Eth0 2/vic-3-Ethl

5 |CIMC 6 |[MGMT 2.2.2.2
Puerto de interfaz del servidor = enol Puerto de interfaz del servidor = eno2
Designacion de CIMC = LOM 1 Designacion de CIMC = LOM 2

Tabla 1: Conexiones del switch principal (RU 42 en instalaciones de un solo rack y en instalaciones de doble rack)

Puerto del nodo | Tipo de conexion Conexion
principal Dispositivo RU en | RU en | Puerto
rack |rack
tinico |doble
1/1 VLAN CIMC (1 gigabit) | Host del servidor UCS 1 (nodo de RU36 [Rack1 |enol
computo) RU17
172 VLAN CIMC (1 gigabit) | Host del servidor UCS 2 (nodo de RU35 | Rack1 |enol
computo) RU 16
1/3 VLAN CIMC (1 gigabit) | Host del servidor UCS 3 (nodo de RU 34 | Rack1 |enol
computo) RU 15
1/4 VLAN CIMC (1 gigabit) | Host del servidor UCS 4 (nodo de RU33 |Rackl |enol
coémputo) RU 14
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Cableado de dispositivos en el clister C1-Workload .

Puerto del nodo | Tipo de conexion Conexion
incipal - I
principa Dispositivo RU en | RU en | Puerto
rack |rack
inico |doble

1/5 VLAN CIMC (1 gigabit) | Host del servidor UCS 5 (nodo de RU32 | Rack1 |enol
coémputo) RU 13

1/6 VLAN CIMC (1 gigabit) | Host del servidor UCS 6 (nodo de RU31 [Rack1 |enol
computo) RU 12

1/7 VLAN CIMC (1 gigabit) | Host del servidor UCS 7 (nodo de RU30 | Rack1 |enol
computo) RU11

1/8 VLAN CIMC (1 gigabit) | Host del servidor UCS 8 (nodo de RU?29 |Rack1 |enol
computo) RU10

1,9 VLAN CIMC (1 gigabit) | Host del servidor UCS 9 (nodo de RU28 [Rack1 |enol
computo) RU 8

1/10 VLAN CIMC (1 gigabit) | Host del servidor UCS 10 (nodo de RU27 |Rack1 |enol
computo) RU7

1/11 VLAN CIMC (1 gigabit) | Host del servidor UCS 11 (nodo de RU26 [Rack1 |enol
computo) RU6

1/12 VLAN CIMC (1 gigabit) | Host del servidor UCS 12 (nodo de RU25 | Rack1 |enol
computo) RUS

1/13 VLAN CIMC (1 gigabit) | Host del servidor UCS 13 (nodo de RU24 |Rack1 |enol
computo) RU 4

1/14 VLAN CIMC (1 gigabit) | Host del servidor UCS 14 (nodo de RU23 | Rack1 | enol
computo) RU3

1/15 VLAN CIMC (1 gigabit) | Host del servidor UCS 15 (nodo de RU22 |Rack1 |enol
computo) RU2

1/16 VLAN CIMC (1 gigabit) | Host del servidor UCS 16 (nodo de RU21 [Rack1 |enol
computo) RU 1

1/17 VLAN CIMC (1 gigabit) | Host del servidor UCS 17 (nodo de RU20 | Rack?2 | enol
servicio) RU21

1/18 VLAN CIMC (1 gigabit) | Host del servidor UCS 18 (nodo de RU 19 [Rack?2 | enol
servicio) RU20

1/19 VLAN CIMC (1 gigabit) | Host del servidor UCS 19 (nodo de RU 18 | Rack2 | enol
servicio) RU19

1/20 VLAN CIMC (1 gigabit) | Host del servidor UCS 20 (nodo de RU 17 | Rack2 | enol
servicio) RU 18

Guia breve para el usuario de Cisco Secure Workload M6




Guia breve para el usuario de Cisco Secure Workload M6 |
. Cableado de dispositivos en el clister C1-Workload

Puerto del nodo | Tipo de conexion Conexion
incipal B .
principa Dispositivo RU en | RU en | Puerto
rack |rack
nico | doble
1/21 VLAN CIMC (1 gigabit) | Host del servidor UCS 21 (nodo de RU 16 | Rack?2 | enol
servicio) RU 17
1/22 VLAN CIMC (1 gigabit) | Host del servidor UCS 22 (nodo de RU 15 | Rack?2 | enol
servicio) RU16
1/23 VLAN CIMC (1 gigabit) | Host del servidor UCS 23 (nodo de RU 14 | Rack2 | enol
servicio) RU 15
1/24 VLAN CIMC (1 gigabit) | Host del servidor UCS 24 (nodo de RU 13 | Rack2 | enol
servicio) RU 14
1/25 VLAN CIMC (1 gigabit) | Host del servidor UCS 25 (nodo base) |RU12 |Rack?2 |enol
RU12
1/26 VLAN CIMC (1 gigabit) | Host del servidor UCS 26 (nodo base) |RU 11 [Rack2 |enol
RU11
1/27 VLAN CIMC (1 gigabit) | Host del servidor UCS 27 (nodo base) |RU 10 [ Rack?2 | enol
RU10
1/28 VLAN CIMC (1 gigabit) | Host del servidor UCS 28 (nodo base) |RU 9 [Rack2 |enol
RU9
1/29 VLAN CIMC (1 gigabit) | Host del servidor UCS 29 (nodo base) |RU 8 [Rack2 |enol
RU 8
1/30 VLAN CIMC (1 gigabit) | Host del servidor UCS 30 (nodo base) |RU 7 [Rack2 |enol
RU 7
1/31 VLAN CIMC (1 gigabit) | Host del servidor UCS 31 (nodo base) |RU 6 |Rack2 |enol
RU 6
1/32 VLAN CIMC (1 gigabit) | Host 32 del servidor UCS (nodo base) |RU 5 [Rack2 |enol
RUS
1/33 VLAN CIMC (1 gigabit) | Host del servidor UCS 33 (nodo base) |RU 4 |Rack2 |enol
RU 4
1/34 VLAN CIMC (1 gigabit) | Host del servidor UCS 34 (nodo base) |RU 3 [Rack2 |enol
RU 3
1/35 VLAN CIMC (1 gigabit) | Host del servidor UCS 35 (nodo base) |RU 2 [Rack2 |enol
RU 2
1/36 VLAN CIMC (1 gigabit) | Host del servidor UCS 36 (nodo base) |RU 1 |Rack2 |enol
RU 1
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Puerto del nodo | Tipo de conexion Conexion
incipal - I
principa Dispositivo RU en | RU en | Puerto
rack |rack
inico |doble
1/49 VLAN interna Switch de nodo secundario 1 (RU 41 en | RU40 | Rack 1 | 1/49
(40 gigabit) rack tnico o RU 40 en rack 1 de rack RU40
doble)
1/50 VLAN interna Switch de nodo secundario 2 (RU 40 en | RU41 | Rack2 | 1/50
(40 gigabit) rack tnico o RU 40 del rack 2 en rack RU40
doble) puerto 49

Tabla 2: Conexiones del switch de nodo secundario 1 (RU 41 en instalaciones de un solo rack o RU 40 en el rack 1 de instalaciones de

rack doble)
Puerto de nodo | Tipo de conexion Conexion
secundario 1 Dispositivo RU en |RU en | Puerto
rack |rack
inico |doble
1/1 VLAN interna Host del servidor UCS 1 (nodo de RU 36 | Rack1 | eno6
(10 gigabit) computo) RU 17
172 VLAN interna Host del servidor UCS 2 (nodo de RU35 |Rack1 | eno6
(10 gigabit) computo) RU 16
1/3 VLAN interna Host del servidor UCS 3 (nodo de RU 34 | Rack1 | eno6
(10 gigabit) computo) RU 15
1/4 VLAN interna Host del servidor UCS 4 (nodo de RU33 |Rack1 | eno6
(10 gigabit) computo) RU 14
1/5 VLAN interna Host del servidor UCS 5 (nodo de RU32 | Rack1 | eno6
(10 gigabit) coémputo) RU 13
1/6 VLAN interna Host del servidor UCS 6 (nodo de RU 31 |Rack1 | eno6
(10 gigabit) computo) RU12
1/7 VLAN interna Host del servidor UCS 7 (nodo de RU30 | Rack1 | eno6
(10 gigabit) computo) RU11
1/8 VLAN interna Host del servidor UCS 8 (nodo de RU29 |Rack1 | eno6
(10 gigabit) computo) RU 10
1,9 VLAN interna Host del servidor UCS 9 (nodo de RU 28 | Rack1 | eno6
(10 gigabit) computo) RU 8
1/10 VLAN interna Host del servidor UCS 10 (nodo de RU27 | Rack1 | eno6
(10 gigabit) computo) RU7
1/11 VLAN interna Host del servidor UCS 11 (nodo de RU26 | Rack1 | eno6
(10 gigabit) computo) RU 6
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Puerto de nodo | Tipo de conexion Conexion
io1 - I
secundario Dispositivo RU en | RU en | Puerto
rack |rack
tinico |doble

1/12 VLAN interna Host del servidor UCS 12 (nodo de RU 25 | Rack1 | eno6
(10 gigabit) computo) RUS5

1/13 VLAN interna Host del servidor UCS 13 (nodo de RU24 | Rack1 | eno6
(10 gigabit) computo) RU 4

1/14 VLAN interna Host del servidor UCS 14 (nodo de RU23 |Rack1 | eno6
(10 gigabit) computo) RU3

1/15 VLAN interna Host del servidor UCS 15 (nodo de RU22 | Rack1 | eno6
(10 gigabit) computo) RU 2

1/16 VLAN interna Host del servidor UCS 16 (nodo de RU21 |Rack1 | eno6
(10 gigabit) computo) RU 1

1/17 VLAN interna Host del servidor UCS 17 (nodo de RU 20 | Rack2 | eno6
(10 gigabit) servicio) RU21

1/18 VLAN interna Host del servidor UCS 18 (nodo de RU 19 | Rack?2 | eno6
(10 gigabit) servicio) RU20

1/19 VLAN interna Host del servidor UCS 19 (nodo de RU 18 | Rack2 | eno6
(10 gigabit) servicio) RU 19

1/20 VLAN interna Host del servidor UCS 20 (nodo de RU 17 | Rack2 | eno6
(10 gigabit) servicio) RU 18

1/21 VLAN interna Host del servidor UCS 21 (nodo de RU 16 | Rack?2 | eno6
(10 gigabit) servicio) RU17

1/22 VLAN interna Host del servidor UCS 22 (nodo de RU 15 | Rack?2 | eno6
(10 gigabit) servicio) RU 16

1/23 VLAN interna Host del servidor UCS 23 (nodo de RU 14 | Rack?2 | eno6
(10 gigabit) servicio) RU 15

1/24 VLAN interna Host del servidor UCS 24 (nodo de RU 13 | Rack?2 | eno6
(10 gigabit) servicio) RU 14

1/25 VLAN interna Host del servidor UCS 25 (nodo base) |RU 12 |Rack?2 |eno6
(10 gigabit) RU12

1/26 VLAN interna Host del servidor UCS 26 (nodo base) |RU 11 |Rack2 | eno6
(10 gigabit) RU 11

1/27 VLAN interna Host del servidor UCS 27 (nodo base) |RU 10 |Rack2 |eno6
(10 gigabit) RU10
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Cableado de dispositivos en el clister C1-Workload .

Puerto de nodo | Tipo de conexion Conexion
io1 - I
secundario Dispositivo RU en | RU en | Puerto
rack |rack
tnico | doble

1/28 VLAN interna Host del servidor UCS 28 (nodo base) |RU 9 |Rack2 |eno6
(10 gigabit) RU9

1/29 VLAN interna Host del servidor UCS 29 (nodo base) |RU 8 |Rack2 |eno6
(10 gigabit) RU 8§

1/30 VLAN interna Host del servidor UCS 30 (nodo base) |RU 7 |Rack2 |eno6
(10 gigabit) RU7

1/31 VLAN interna Host del servidor UCS 31 (nodo base) |RU 6 |Rack2 |eno6
(10 gigabit) RU6

1/32 VLAN interna Host 32 del servidor UCS (nodo base) |RU 5 |Rack2 |eno6
(10 gigabit) RUS

1/33 VLAN interna Host del servidor UCS 33 (nodo base) |RU4 |Rack2 |eno6
(10 gigabit) RU4

1/34 VLAN interna Host del servidor UCS 34 (nodo base) |RU 3 |Rack2 |eno6
(10 gigabit) RU 3

1/35 VLAN interna Host del servidor UCS 35 (nodo base) |RU 2 |Rack2 |eno6
(10 gigabit) RU 2

1/36 VLAN interna Host del servidor UCS 36 (nodo base) |RU 1 |Rack2 |eno6
(10 gigabit) RU 1

1/37 VLAN publica Host del servidor UCS 33 (nodo base) |RU 3 |Rack2 |eno5
(10 gigabit) RU3

1/38 VLAN publica Host del servidor UCS 35 (nodo base) |RU 1 |Rack2 |eno5
(10 gigabit) RU 1

1/39 VLAN interna Router del cliente 1 — — —
(10 gigabit)

1/40 VLAN interna Nodo secundario 1 RU40 |Rack1 | 1/40
(10 gigabit) RU40

1/41 VLAN publica Host del servidor UCS 1 (nodo de RU35 |Rack1 | eno5
(10 gigabit) computo) RU

16

1/42 VLAN publica Host del servidor UCS 3 (nodo de RU 33 |Rack1 | eno5

(10 gigabit) computo) RU
14
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Puerto de nodo | Tipo de conexion Conexion
io1 - -
secundario Dispositivo RU en | RU en | Puerto
rack |rack
inico |doble
1/43 VLAN publica Host del servidor UCS 5 (nodo de RU31 [Rack1 |eno5
(10 gigabit) computo) RU
12
1/44 VLAN publica Host del servidor UCS 7 (nodo de RU?29 |Rack1 | eno5
(10 gigabit) computo) RU
10
1/45 VLAN publica Host del servidor UCS 9 (nodo de RU27 |Rack1 | eno5
(10 gigabit) computo) RU 8
1/46 VLAN publica Host del servidor UCS 11 (nodo de RU25 |Rack1 | eno5
(10 gigabit) computo) RU6
1/47 VLAN publica Host del servidor UCS 13 (nodo de RU23 [Rack1 |enoS
(10 gigabit) computo) RU4
1/48 VLAN publica Host del servidor UCS 15 (nodo de RU21 [Rack1 |eno5
(10 gigabit) computo) RU 2
1/49 VLAN interna Switch de nodo principal RU42 |Rack1 | 1/49
(40 gigabit) RU
42
1/50 — — — — —
1/51 — — — — —
1/52 — — — — —
1/53 VLAN interna Switch de nodo secundario 1 RU40 |Rack1 | 1/53
(40 gigabit) RU
40
1/54 VLAN interna Switch de nodo secundario 1 RU40 | Rack1 | 1/54
(40 gigabit) RU
40

Tabla 3: Conexiones del switch de nodo secundario 2 (RU 41 en instalaciones de un solo rack o RU 40 en el rack 2 de instalaciones de

rack doble)
Puerto de nodo | Tipo de conexion Conexion
secundario 2 Dispositivo RU en | RU en | Puerto
rack |rack
tinico | doble
1/1 VLAN interna Host del servidor UCS 1 (nodo de RU |Rackl |eno8
(10 gigabit) coémputo) 36 RU17
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Puerto de nodo | Tipo de conexion Conexion
io2 - I
secundario Dispositivo RU en | RU en | Puerto
rack |rack
inico |doble

172 VLAN interna Host del servidor UCS 2 (nodo de RU 35 |Rack1 | eno8
(10 gigabit) computo) RU 16

1/3 VLAN interna Host del servidor UCS 3 (nodo de RU34 | Rack1 | eno8
(10 gigabit) computo) RU 15

1/4 VLAN interna Host del servidor UCS 4 (nodo de RU33 |Rack1 | eno8
(10 gigabit) computo) RU 14

1/5 VLAN interna Host del servidor UCS 5 (nodo de RU32 | Rack1 | eno8
(10 gigabit) computo) RU13

1/6 VLAN interna Host del servidor UCS 6 (nodo de RU31 |Rack1 | eno8
(10 gigabit) computo) RU 12

1/7 VLAN interna Host del servidor UCS 7 (nodo de RU30 |Rackl | eno8
(10 gigabit) computo) RU11

1/8 VLAN interna Host del servidor UCS 8 (nodo de RU29 | Rack1 | eno8
(10 gigabit) coémputo) RU10

1,9 VLAN interna Host del servidor UCS 9 (nodo de RU28 | Rack1 | eno8
(10 gigabit) computo) RU 8

1/10 VLAN interna Host del servidor UCS 10 (nodo de RU27 | Rack1 | eno8
(10 gigabit) computo) RU7

1/11 VLAN interna Host del servidor UCS 11 (nodo de RU26 |Rack1 |eno8
(10 gigabit) computo) RU 6

1/12 VLAN interna Host del servidor UCS 12 (nodo de RU25 |Rack1 | eno8
(10 gigabit) computo) RUS

1/13 VLAN interna Host del servidor UCS 13 (nodo de RU24 |Rack1 |eno8
(10 gigabit) computo) RU 4

1/14 VLAN interna Host del servidor UCS 14 (nodo de RU23 |Rack1 | eno8
(10 gigabit) computo) RU 3

1/15 VLAN interna Host del servidor UCS 15 (nodo de RU22 | Rack1 | eno8
(10 gigabit) computo) RU 2

1/16 VLAN interna Host del servidor UCS 16 (nodo de RU21 |Rack1 | eno8
(10 gigabit) computo) RU 1

1/17 VLAN interna Host del servidor UCS 17 (nodo de RU20 | Rack?2 | eno8
(10 gigabit) servicio) RU21
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Puerto de nodo | Tipo de conexion Conexion
io2 - I
secundario Dispositivo RU en | RU en | Puerto
rack |rack
tinico |doble

1/18 VLAN interna Host del servidor UCS 18 (nodo de RU 19 | Rack2 | eno8
(10 gigabit) servicio) RU20

1/19 VLAN interna Host del servidor UCS 19 (nodo de RU 18 | Rack?2 | eno8
(10 gigabit) servicio) RU 19

1/20 VLAN interna Host del servidor UCS 20 (nodo de RU 17 | Rack2 | eno8
(10 gigabit) servicio) RU 18

1/21 VLAN interna Host del servidor UCS 21 (nodo de RU 16 | Rack?2 | eno8
(10 gigabit) servicio) RU17

1/22 VLAN interna Host del servidor UCS 22 (nodo de RU 15 | Rack2 | eno8
(10 gigabit) servicio) RU16

1/23 VLAN interna Host del servidor UCS 23 (nodo de RU 14 | Rack2 | eno8
(10 gigabit) servicio) RU 15

1/24 VLAN interna Host del servidor UCS 24 (nodo de RU 13 | Rack?2 | eno8
(10 gigabit) servicio) RU 14

1/25 VLAN interna Host del servidor UCS 25 (nodo base) |RU 12 |Rack?2 | eno8
(10 gigabit) RU 12

1/26 VLAN interna Host del servidor UCS 26 (nodo base) |RU 11 |Rack?2 |eno8
(10 gigabit) RU11

1/27 VLAN interna Host del servidor UCS 27 (nodo base) |RU 10 | Rack2 | eno8
(10 gigabit) RU 10

1/28 VLAN interna Host del servidor UCS 28 (nodo base) |RU9 |Rack2 |eno8
(10 gigabit) RU9

1/29 VLAN interna Host del servidor UCS 29 (nodo base) |RU 8 |Rack2 |eno8
(10 gigabit) RU 8

1/30 VLAN interna Host del servidor UCS 30 (nodo base) |RU 7 |Rack2 |eno8
(10 gigabit) RU7

1/31 VLAN interna Host del servidor UCS 31 (nodo base) |RU 6 |Rack?2 |eno8
(10 gigabit) RU6

1/32 VLAN interna Host del servidor UCS 32 (nodo base) |RU 5 |Rack2 |eno8
(10 gigabit) RUS

1/33 VLAN interna Host del servidor UCS 33 (nodo base) |RU 4 |Rack2 |eno8
(10 gigabit) RU 4

] Guia breve para el usuario de Cisco Secure Workload M6




| Guia breve para el usuario de Cisco Secure Workload M6
Cableado de dispositivos en el clister C1-Workload .

Puerto de nodo | Tipo de conexion Conexion
io2 - I
secundario Dispositivo RU en | RU en | Puerto
rack |rack
inico |doble
1/34 VLAN interna Host del servidor UCS 34 (nodo base) |RU 3 |Rack2 |eno8
(10 gigabit) RU3
1/35 VLAN interna Host del servidor UCS 35 (nodo base) |RU 2 |Rack2 |eno8
(10 gigabit) RU 2
1/36 VLAN interna Host del servidor UCS 36 (nodo base) |RU 1 |Rack2 |eno8
(10 gigabit) RU 1
1/37 VLAN publica Host del servidor UCS 34 (nodo base) |RU 4 |Rack2 |eno5
(10 gigabit) RU 8
1/38 VLAN publica Host del servidor UCS 36 (nodo base) |RU 2 |Rack2 |eno5
(10 gigabit) RUG6
1/39 VLAN interna Router del cliente 1 — — —
(10 gigabit)
1/40 VLAN interna Switch de nodo secundario 2 RU41 |Rack2 | 1/40
(10 gigabit) RU40
1/41 VLAN publica Host del servidor UCS 2 (nodo de RU36 [Rack1 |enoS
(10 gigabit) computo) RU
17
1/42 VLAN publica Host del servidor UCS 4 (nodo de RU34 |Rack1 | eno5
(10 gigabit) computo) RU
15
1/43 VLAN publica Host del servidor UCS 6 (nodo de RU 32 | Rack1 | eno5
(10 gigabit) computo) RU
13
1/44 VLAN publica Host del servidor UCS 8 (nodo de RU30 [Rack1 |eno5
(10 gigabit) computo) RU
11
1/45 VLAN publica Host del servidor UCS 10 (nodo de RU28 [Rack1 |enoS
(10 gigabit) coémputo) RUO9
1/46 VLAN publica Host del servidor UCS 12 (nodo de RU26 [Rack1 |eno5
(10 gigabit) computo) RU7
1/47 VLAN publica Host del servidor UCS 14 (nodo de RU24 |Rack1 | eno5
(10 gigabit) computo) RUS
1/48 VLAN publica Host del servidor UCS 16 (nodo de RU22 [Rack1 |enoS
(10 gigabit) computo) RU3
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Puerto de nodo | Tipo de conexion Conexion
io2 B .
secundario Dispositivo RU en | RU en | Puerto
rack |rack
Gnico | doble
1/49 VLAN interna Switch de nodo principal RU42 [Rack1 |—
(40 gigabit) RU
42
1/50 — — — — 1/50
1/51 — — — — —
1/52 — — — — —
1/53 VLAN interna Switch de nodo secundario 1 RU40 | Rack1 | 1/49
(40 gigabit) RU
40
1/54 VLAN interna Switch de nodo secundario 2 RU41 |Rack2 | 1/50
(40 gigabit) RU
40

Cableado de dispositivos en el clister C1-Workload-M

Para conectar por cable la VIC M6 en el rack de 8 RU, preste atencion a la siguiente informacion de
configuracion:

* Hay dos interfaces privadas para todos los nodos.
* El rack de 8 RU tiene dos interfaces publicas para los seis nodos.
* El hardware M6 tiene cuatro puertos por VIC.

* Los nombres para la interfaz instalada directamente en el hardware (el servidor fisico del cluster conocido
como nodos universales) comienzan con "eno" (Ethernet integrada).

En el siguiente diagrama, se muestra el cableado del dispositivo para la configuracion interna/de
administracion/publica/externa del rack de 8 RU del cltster C1-Workload-M. Para obtener una lista detallada
de las conexiones, consulte las tablas que siguen al diagrama.
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Cableado de dispositivos en el clister C1-Workload-M .

Figura 10: Cableado del dispositivo en el rack del clister C1-Workload-M (interno/de administracion/piblico/externo)
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La siguiente figura muestra qué puertos del servidor corresponden a los puertos "eno" en el diagrama anterior:
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Figura 11: Puertos del servidor M6
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o0
=

i
i

1 |Nodo secundario 2 publico
Puerto de interfaz del servidor = eno5

Designacion de CIMC =
2/vic-1-Eth1

adaptador 1/puerto fisico

2 | Nodo secundario 2 privado
Puerto de interfaz del servidor = eno6

Designacion de CIMC =
0/vic-1-EthO

adaptador 1/puerto fisico

3 |Nodo secundario 1 privado
Puerto de interfaz del servidor = eno8

Designacion de CIMC =
0/vic-3-Eth0

adaptador 3/puerto fisico

4 | Nodo secundario 1 publico
Puerto de interfaz del servidor = eno7

Designacion de CIMC =
2/vic3-Ethl

adaptador 3/puerto fisico

5 |CIMC
Puerto de interfaz del servidor = enol

Designacion de CIMC = LOM 1

6 |{MGMT22.2.2
Puerto de interfaz del servidor = eno2

Designacion de CIMC = LOM 2

Tabla 4: Conexiones del switch de nodo secundario 1 (RU 12)

Puerto del nodo |Tipo de conexidn Conexion
secundario Dispositivo RU en Puerto
rack
tinico
1/1 VLAN interna (10 gigabit) | Host del servidor UCS 1 (nodo universal) | RU 9 eno8
172 VLAN interna (10 gigabit) | Host del servidor UCS 2 (nodo universal) | RU 8 eno8
1/3 VLAN interna (10 gigabit) | Host del servidor UCS 3 (nodo universal) | RU 6 eno8
1/4 VLAN interna (10 gigabit) | Host del servidor UCS 4 (nodo universal) | RU 5 eno8
1/5 VLAN interna (10 gigabit) | Host del servidor UCS 5 (nodo universal) | RU 3 eno8
1/6 VLAN interna (10 gigabit) | Host del servidor UCS 6 (nodo universal) | RU 2 eno8
1/7 — — — —
1/8 — — — —
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Cableado de dispositivos en el clister C1-Workload-M .

Puerto del nodo | Tipo de conexién Conexion
secundario

Dispositive RU en Puerto
rack
iinico

1/10 — — — —

1/11 — — — —

1/12 — — — —

1/13 — — — —

1/14 — — — —

1/15 — — — —

1/16 — — — —

1117 — — — —

1/18 — — — —

1/19 VLAN externa (10 gigabit) | Host del servidor UCS 1 (nodo universal) | RU 9 eno?

1/20 VLAN externa (10 gigabit) | Host del servidor UCS 2 (nodo universal) | RU 8 eno7

1/21 VLAN externa (10 gigabit) | Host del servidor UCS 3 (nodo universal) | RU 6 eno?

1/22 VLAN externa (10 gigabit) | Host del servidor UCS 4 (nodo universal) | RU 5 eno7

1/23 VLAN externa (10 gigabit) | Host del servidor UCS 5 (nodo universal) | RU 3 eno?

1/24 VLAN externa (10 gigabit) | Host del servidor UCS 6 (nodo universal) | RU 2 eno7

1/25 — — — —

1/26 — — — —

1/27 — — — —

1/28 — — — —

1/29 — — — —

1/30 — — — —

1/31 — — — _

1/32 — — — —

1/33 — — — —
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Puerto del nodo | Tipo de conexién Conexion
secundario Dispositive RU en Puerto
rack
tinico

1/34 — — — —

1/35 — — — —

1/36 — — — —

1/37 VLAN de administracion | Host del servidor UCS 1 (nodo universal) | RU 9 enol
(1 gigabit)

1/38 VLAN de administracion | Host del servidor UCS 2 (nodo universal) | RU 8 enol
(1 gigabit)

1/39 VLAN de administracion | Host del servidor UCS 3 (nodo universal) | RU 6 enol
(1 gigabit)

1/40 VLAN de administracion | Host del servidor UCS 4 (nodo universal) | RU 5 enol
(1 gigabit)

1/41 VLAN de administracion | Host del servidor UCS 5 (nodo universal) | RU 3 enol
(1 gigabit)

1/42 VLAN de administracion | Host del servidor UCS 6 (nodo universal) | RU 2 enol
(1 gigabit)

1/43 — — — —

1/44 — — — —

1/45 — - — —

1/46 VLAN interna (10 gigabit) | Switch de nodo secundario 2 RU 11 1/45

1/47 VLAN externa (10 gigabit) | Router del cliente — —

1/48 — — — —

1/49 VLAN interna (40 gigabit) | Switch de nodo secundario 2 RU 11 1/49

1/50 VLAN interna (40 gigabit) | Switch de nodo secundario 2 RU 11 1/50

1/51 — — — —

1/52 — — — —

1/53 — — — —

1/54 — — — —
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Cableado de dispositivos en el clister C1-Workload-M .

Tabla 5: Conexiones del switch de nodo secundario 2 (RU 11)

Puerto del nodo | Tipo de conexién Conexion
secundario Dispositivo RU en Puerto

rack

tinico
1/1 VLAN interna (10 gigabit) | Host del servidor UCS 1 (nodo universal) | 9 RU eno6
172 VLAN interna (10 gigabit) | Host del servidor UCS 2 (nodo universal) | 8§ RU eno6
1/3 VLAN interna (10 gigabit) | Host del servidor UCS 3 (nodo universal) | 6 RU eno6
1/4 VLAN interna (10 gigabit) | Host del servidor UCS 4 (nodo universal) | 5 RU eno6
1/5 VLAN interna (10 gigabit) | Host del servidor UCS 5 (nodo universal) | 3 RU eno6
1/6 VLAN interna (10 gigabit) | Host del servidor UCS 6 (nodo universal) | 2 RU eno6
1/7 — — — —
1/8 — — — —
1.9 — — — —
1/10 — — — —
/11 — — — —
1/12 — — — —
1/13 — — — _
1/14 — — — —
1/15 — — — —
1/16 — — — —
1/17 — — — —
1/18 — — — —
1/19 VLAN externa (10 gigabit) | Host del servidor UCS 1 (nodo universal) | 9 RU enos
1/20 VLAN externa (10 gigabit) | Host del servidor UCS 2 (nodo universal) | 8 RU enos
1/21 VLAN externa (10 gigabit) | Host del servidor UCS 3 (nodo universal) | 6 RU enos
1/22 VLAN externa (10 gigabit) | Host del servidor UCS 4 (nodo universal) | 5 RU enos
1/23 VLAN externa (10 gigabit) | Host del servidor UCS 5 (nodo universal) | 3 RU enoS
1/24 VLAN externa (10 gigabit) | Host del servidor UCS 6 (nodo universal) | 2 RU enos
1/25 — — — —
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Puerto del nodo | Tipo de conexién Conexion
secundario

Dispositive RU en Puerto
rack
tinico

1/26 — — — —

1/27 — — — —

1/28 — — — —

1/29 — — — —

1/30 — — — —

1/31 — — — —

1/32 — — — —

1/33 — — — —

1/34 — — — —

1/35 — — — —

1/36 — — — —

1/37 — — — —

1/38 — — — —

1/39 — — — —

1/40 — — — —

1/41 — — — —

1/42 — — — —

1/43 — — — —

1/44 — — — —

1/45 VLAN interna (10 gigabit) | Switch de nodo secundario 1 12 RU 1/46

1/46 — — — —

1/47 VLAN externa (10 gigabit) | Router del cliente — —

1/48 — — — —

1/49 VLAN interna (40 gigabit) | Switch de nodo secundario 1 12 RU 1/49

1/50 VLAN interna (40 gigabit) | Switch de nodo secundario 1 12 RU 1/50

1/51 — — — —
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Puerto del nodo | Tipo de conexién Conexion
secundario Dispositive RU en Puerto
rack
iinico
1/52 — — — —
1/53 — — — —
1/54 — — — —

Conexion a tierra de los dispositivos del clister de Cisco Secure
Workload

Los dispositivos del cluster de Cisco Secure Workload tienen conexiones de metal con metal al rack, por lo
que tan pronto como conecte el rack (o los racks, si es una instalacion de rack doble) a la descarga tierra del
centro de datos, los dispositivos del rack se conectan a tierra. Para conectar a tierra un rack, conecte las ruedas
del rack a la descarga a tierra.

Encienda los dispositivos del cluster de Cisco Secure Workload

Para encender el switch, debe conectar dos enchufes multiples que estan conectados al rack a dos fuentes de
alimentacion de CA.

\}

Nota Conecte este equipo a la red de CA que tenga un dispositivo de proteccion contra sobretensiones (SPD) en el
equipo de servicio que cumpla con el National Electrical Code (NEC) de la NFPA 70.

Lea las instrucciones de instalacion antes de usar, instalar o conectar el sistema a la fuente de alimentacion.

No sobrecargue el cableado cuando conecte las unidades al circuito de alimentacion.

Antes de comenzar

* Los racks deben instalarse en el centro de datos y asegurarse en su lugar con las entradas de aire colocadas
en un pasillo frio.

* Los racks deben estar conectados a la descarga a tierra del centro de datos.

* El cluster debe estar conectado a dos routers proporcionados por el cliente (cada router conectado a un
switch de nodo secundario independiente).

* Debe haber dos fuentes de alimentacion que cumplan con los requisitos de alimentacion del rack al
alcance de cada cable de la regleta de enchufes del rack.
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Paso 1

Paso 2

Conecte el cable de alimentacion de una regleta a una fuente de alimentacion de CA y el cable de alimentacion de la
segunda regleta a otra fuente de alimentacion de CA.

Observe cada fuente de alimentacion instalada en cada uno de los dispositivos del rack para verificar que el @ LED esté
encendido y verde.

* Si ninguno de los LED esta encendido, asegtrese de que la fuente de alimentacion esté activada y que el switch de
encendido/apagado en la regleta de enchufes del rack esté activado.

* Si algunos de estos LED estan encendidos y otros no, asegtrese de que el cable de alimentacion que proviene de
esa fuente de alimentacion esté completamente conectado a la regleta del rack.

Conecte el clister de Cisco Secure Workload a sus routers

Paso 1

Paso 2

Paso 3

Debe conectar el claster de Cisco Secure Workload a dos routers.

Si va a instalar un cluster de rack doble de factor de forma grande de 39 RU, conecte los cables de interfaz parcialmente
conectados en cada rack. Conecte cada uno de estos cables al puerto etiquetado en el otro rack.

Utilice un cable de 10 gigabit para conectar un router al puerto E1/39 en el switch de nodo secundario 1 para una
implementacion de 39 RU o al puerto E1/47 para una implementacion de 8 RU. El switch de nodo secundario 1 se
encuentra en la siguiente ubicacion:

* Plataforma de rack unico de factor de forma grande de 39 RU—RU 40 en el rack de la plataforma

* Plataforma de rack doble de factor de forma grande de 39 RU—RU 40 en el rack 1

* Plataforma de factor de forma pequefio de 8 RU—RU 12 en el rack de la plataforma

Utilice un cable de 10 gigabit para conectar un router al puerto E1/39 en el switch de nodo secundario 2 para una
implementacion de 39-RU o al puerto E1/47 para una implementacion de 8-RU. El switch de nodo secundario 2 se
encuentra en la siguiente ubicacion:

* Plataforma de rack unico de factor de forma grande de 39 RU—RU 41 en el rack de la plataforma
* Plataforma de rack doble de factor de forma grande de 39 RU—RU 41 en el rack 2

* Plataforma de factor de forma pequefio de 8 RU—RU 11 en el rack de la plataforma

Especificaciones ambientales

En la siguiente tabla se enumeran las especificaciones ambientales necesarias para instalar el cluster de Cisco
Secure Workload.
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Tabla 6: Especificaciones ambientales

Entorno Especificacion

Temperatura Sistema De41a95°F (de 5 a 35 °C) con una reduccion de la temperatura maxima
de 1 °C por cada 1000 pies (305 m) por encima del nivel del mar

Almacenamiento | De -40 a 65 °C (-40 a 149 °F)

Humedad Sistema Del 10 al 80 % de humedad relativa con una gradacion de humedad del
10 % por hora

Almacenamiento | Humedad relativa del 5 % al 93 %

Altitud Sistema De 0 a 10 000 pies (de 0 a 3050 m)

Almacenamiento | De 0 a 40 000 pies (de 0 a 12 200 m)

Configure la interfaz de usuario

Antes de comenzar

* Para completar esta configuracion, necesita un dispositivo, como una computadora portatil, con un puerto
Ethernet y acceso a Internet.

* Necesita un cable Ethernet para conectar el dispositivo al servidor mas alto del cluster de Cisco Secure
Workload.

* Google Chrome es el tinico navegador compatible con el portal de configuracion y es necesario para una
parte de este proceso.

* (Opcional) A partir de la version 3.6 y posteriores, puede configurar el clister en el modo de pila doble,
lo que permite utilizar IPv4 e IPv6 para la comunicacion entre determinados componentes de Cisco
Secure Workload y entre Cisco Secure Workload y los servicios de red como NTP y DNS. (Cisco Secure
Workload ya maneja el trafico IPv6, con el modo de pila doble habilitado o no). Puede habilitar este
soporte solo durante la implementacion o la actualizacion.

Si esta considerando habilitar el soporte para IPv6, consulte(Opcional) Requisitos y limitaciones del
modo de pila doble (compatibilidad con IPv6).

|

Importante  Introduzca las direcciones IPv4 en todos los campos en el siguiente procedimiento,
a menos que el nombre del campo indique explicitamente IPv6.

Paso 1 Configure el dispositivo de Internet con una direccion IP de 2.2.2.1/30 (255.255.255.252).

Paso 2 Utilice un cable Ethernet para conectar el puerto Ethernet en el dispositivo de Internet al puerto LOM 2 (LAN2) en el
servidor mas alto en la parte superior del cluster de Cisco Secure Workload.

Paso 3 En el dispositivo de Internet, abra el navegador Chrome y vaya a http://2.2.2.2:9000.
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Paso 4

Paso b

Paso 6

Paso 7

Guia breve para el usuario de Cisco Secure Workload M6 |

Nota El navegador Chrome es el unico navegador probado con este proceso.
Se abre la pagina de Configuracion de diagndstico.

Si hay errores en la pagina de Diagnostico, verifique las conexiones de cableado entre los dispositivos del cluster para
ver si hay conexiones rotas o cables enrutados incorrectamente antes de continuar con este procedimiento. Cuando haya
terminado, regrese al paso 2.

Consulte Cableado de dispositivos en el cluster C1-Workload, en la pagina 7 y Cableado de dispositivos en el claster
C1-Workload-M, en la pagina 20 para conocer el cableado correcto.

Haga clic en Continuar.
Se abre la pagina de Carga de RPM.

Nota Si se abre la pagina de Configuracion del sitio, introduzca la siguiente URL para abrir la pagina de Carga de
RPM:

http://2.2.2.2:9000 /upload

Cargue archivos RPM a la nube de Cisco Secure Workload.
Debe cargar los archivos en el siguiente orden:

* tetration_os_rpminstall_k9

* tetration_os_UcsFirmware k9

* tetration_os_adhoc_k9

* tetration_os_mother rpm_k9

* tetration_os_base _rpm_k9
a) Haga clic en Elegir archivo

b) Navegue hasta un RPM, seleccionelo y haga clic en Abrir.
¢) Haga clic en Cargar.

La lista de RPM de la pagina no se actualiza a medida que carga cada RPM. Debe ocurrir lo siguiente.

Si ve un error después de cargar el archivo
tetration os mother rpm k9-2.1.1.31-1.el16.x86 64.rpm,espere aproximadamente entre 5y

10 minutos, y vuelva a cargar la pagina. Deberia ver la lista de RPM cargados después de volver a cargar la pagina.
El error se debe a que el orquestador se reinicia y no es un problema.

d) Repita los pasos A a C para cada RPM.
Después de finalizar la carga de los RPM, se abre la pagina de Configuracion del sitio.
Utilice la pagina Configuracion del sitio para configurar el nuevo sitio de la siguiente manera:
* Haga clic en General.
1. En el campo Nombre del sitio, ingrese el nombre tnico del cluster.

2. En el campo Clave publica SSH, pegue la clave de autenticacion.

] Guia breve para el usuario de Cisco Secure Workload M6



| Guia breve para el usuario de Cisco Secure Workload M6

Configure la interfaz de usuario .

Nota Genere su propio par de claves SSH que se pueda utilizar para el acceso SSH al cluster.

Recomendamos que mantenga la clave SSH en una ubicacion segura, duradera y accesible para
solucionar problemas o recuperar el clister mediante el acceso ta_guest.

3. Haga clic en Next (Siguiente).

« Haga clic en Correo electronico.

1.
2.

Complete las direcciones de correo electronico requeridas.

Haga clic en Next (Siguiente).

* Haga clic en L3.

Ingrese cada una de las direcciones solicitadas. Todos los campos con * son campos obligatorios.

Introduzca todas las direcciones como IPv4 a menos que el nombre del campo especifique IPv6.

(Opcional) Si esta instalando la version de software 3.6 o posterior, para habilitar el modo de pila doble (compatibilidad
con IPv4 e IPv6) haga lo siguiente:

1.
2.
3.
4,

Seleccione la casilla de verificacion IPv6.
Introduzca la direccion IPv6 en notacion CIDR para los switches de nodo secundario 1 y 2.
Introduzca el gateway predeterminado IPv6 de nodo secundario 1 y 2.

Haga clic en Next (Siguiente).

* Haga clic en Red.

Introduzca todas las direcciones como IPv4 a menos que el nombre del campo especifique IPv6.

1.

En el campo Direccion IP de la red interna, pegue la direccion del resultado de la implementacion del
orquestador.

En el campo Direccion IP de red externa, pegue la direccion del resultado de la implementacion del orquestador.

En el campo Direccién IP de la gateway externa, pegue la direccion del resultado de la implementacion del
orquestador.

En el campo Direccion IP del sistema del resolvedor de DNS, pegue la direccion del resultado de la
implementacion del orquestador.

En el campo Dominio DNS, ingrese su dominio DNS (por ejemplo, cisco. com).

(Version de software 3.6 o posterior) Si activo el IPv6 en la pagina L3, IPV6 se selecciona automaticamente.

Si se selecciona el IPv6, debe especificar las direcciones IPv6 reservadas para el uso de Cisco Secure Workload:
* Introduzca la red externa IPv6.

Las primeras 3 direcciones IPv6 en el campo de la red externa IPv6 siempre estan reservadas para los
switches del cluster de Cisco Secure Workload y no deben utilizarse para ningun otro proposito.

* Si desea utilizar el IPv6 solo para ciertas direcciones, ingréselas en el campo IP IPv6 externas.
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Nota * Para un cltster de 39 RU, asegurese de que haya al menos 29 direcciones IPv6 disponibles en
la red IPv6 externa o en la lista de IP IPv6 externas.

* Para un cluster de 8 RU, asegtirese de que haya al menos 20 direcciones IPv6 disponibles en
la lista de IP IPv6 externas o de red externa IPv6.

7. Haga clic en Next (Siguiente).

* Haga clic en Servicio.

1.

10.

11.
12.

13.

En el campo Servidores NTP, ingrese la lista separada por espacios de nombres de servidores NTP o direcciones
IP del resultado de la implementacion del orquestador.

En el campo Servidor SMTP, introduzca el nombre o la direccion IP de un servidor SMTP que Cisco Secure
Workload pueda utilizar para enviar mensajes de correo electronico. Cisco Secure Workload debe poder
acceder a este servidor.

En el campo Puerto SMTP, ingrese el nimero de puerto del servidor SMTP. AWS restringe el uso de los
puertos 25 y 465. Debe configurar su cuenta correctamente o utilizar el puerto 587.

(Opcional) En el campo Nombre de usuario de SMTP, introduzca el nombre de usuario para la autenticacién
SMTP.

(Opcional) En el campo Contrasefia de SMTP, introduzca la contrasefia para la autenticacion SMTP.

(Opcional) En el campo Servidor proxy HTTP, introduzca el nombre o la direccion IP de un servidor proxy
HTTP que Cisco Secure Workload pueda utilizar para acceder a servicios externos en Internet.

(Opcional) En el campo Puerto proxy HTTP, introduzca el numero de puerto del servidor proxy HTTP.

(Opcional) En el campo Servidor proxy HTTP, ingrese el nombre o la direccion IP de un servidor proxy
HTTP que Cisco Secure Workload puede utilizar para acceder a servicios externos en Internet.

(Opcional) En el campo Puerto proxy HTTP, introduzca el numero de puerto del servidor proxy HTTP.

(Opcional) En el campo Servidor Syslog, ingrese el nombre o la direccion IP de un servidor Syslog que Cisco
Secure Workload pueda utilizar para enviar alertas.

(Opcional) En el campo Puerto Syslog, ingrese el nimero de puerto del servidor Syslog.

(Opcional) En el campo Gravedad de Syslog, ingrese el nivel de gravedad de los mensajes de Syslog. Los
valores posibles incluyen informacion, aviso, advertencia, error, estado critico, alerta y emergencia.

Haga clic en Next (Siguiente).

*» Haga clic en 1U.

1.
2.
3.
4,

En el campo VRID de la U del VRRP, ingrese 77 a menos que necesite un VRID tnico.
En el campo FQDN de la 1U, ingrese el nombre de dominio totalmente calificado desde el que accede al cluster.
Deje en blanco el campo Clave de Airbrake de la 1U.

Haga clic en Next (Siguiente).

Tetration (Cisco Secure Workload) valida los ajustes de configuracion y muestra el estado de la configuracion.

* Haga clic en Opciones avanzadas.
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1. En el campo IP externas, ingrese las direcciones IPv4.
2. Haga clic en Continuar.
Paso 8 Si hay alguna falla, haga clic en Atras y edite la configuracion (consulte el paso 7).
Nota No puede modificar esta configuracion en la GUI de configuracion después de salir de esta pagina. Sin

embargo, puede modificar la configuraciéon mas adelante desde la pagina de la empresa en la GUL

Paso 9 Si no se observaron fallas para su configuracion y no necesita realizar ningin cambio, haga clic en Continuar.

Cisco Secure Workload se configura segtin la configuracion que especifico. Este proceso lleva de una a dos horas sin
ninguna interaccion de su parte.

Qué hacer a continuacion
Si implement6 la version de software 3.6 o posterior y habilit6 la conectividad IPv6:
* Puede acceder al portal web de Cisco Secure Workload mediante IPv4 o IPv6.

» De manera predeterminada, los agentes de software se comunican con el cluster de Cisco Secure Workload
mediante [Pv4 incluso si el cluster esta habilitado para admitir [Pv6. Si desea que los agentes admitidos
utilicen IPv6 para este propdsito, debe configurar el campo FQDN del VIP del sensor en la pagina
Plataforma > Configuracion del clUster en el portal web de Cisco Secure Workload. Para obtener
instrucciones importantes, consulte la guia del usuario, disponible como ayuda en linea en el portal web
de Cisco Secure Workload o enhttps://www.cisco.com/c/en/us/support/security/tetration/
products-installation-and-configuration-guides-list.html.

Colocacion

Este equipo esta disefiado para uso industrial y comercial en entornos libres de riesgos para la salud y la
seguridad. Se permite el funcionamiento sin supervision continua. La instalacion y el mantenimiento del
equipo deben estar a cargo de personal debidamente calificado con los conocimientos y las habilidades
suficientes.

Producto de clase A

Este producto puede causar interferencias de radio en un entorno doméstico, en cuyo caso puede ser necesario
que el usuario tome las medidas adecuadas.

Almacenamiento, transporte, venta y eliminacion

Almacene el equipo en el interior en su embalaje original.
* Rango de temperatura de almacenamiento (cuando esta apagado): -40 °C a 65 °C

* Rango de humedad relativa (cuando est4 apagado): 5 % a 93 % sin condensacion
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Transporte el equipo en su embalaje original dentro de vehiculos cerrados en cualquier medio de transporte.
* Rango de temperatura de transporte: -40 °C a 65 °C
* Rango de humedad relativa: 5 % a 93 % sin condensacion
Los términos y condiciones en los que se vende el equipo se rigen por los contratos entre Cisco o los partners
autorizados de Cisco y los compradores de los equipos.

La eliminacion del equipo en el fin de la vida 1til debe realizarse en cumplimiento de todas las leyes y
normativas nacionales aplicables.

Qué hacer si el equipo funciona mal

Si experimenta problemas de funcionamiento del equipo o desea presentar un reclamo sobre la calidad,
comuniquese con su proveedor de equipos.

También puede encontrar informacion sobre el soporte técnico de Cisco en su sitio web oficial:
https://www.cisco.com/c/es_mx/index.html

La garantia del fabricante establece que el equipo cumple con las especificaciones de la etiqueta siempre que
se haya almacenado, transportado, instalado y operado segin la documentacion técnica asociada.

La garantia y el soporte de servicio no se aplican al equipo en los siguientes casos:

* Si ha sufrido cambios, modificaciones, manejo incorrecto, destruccion o dafios debido a cualquiera de
las siguientes condiciones:

* Causas naturales

* Exposicion ambiental

* No tomar las medidas requeridas

* Negligencia, actos intencionales o uso indebido

* Uso para fines distintos a los especificados en la documentacion correspondiente
* Acto u omision de un tercero

* Signos de haber sido sometido a fuego, agua, sustancias quimicas, incluyendo pero no limitado a
la aplicacion de pintura y otros tipos de revestimientos

* Reparacion o modificaciones internas no autorizadas
* Dafio mecanico
* Signos de entrada de objetos extrafios, liquidos o insectos

* Daiios causados por el incumplimiento de las regulaciones técnicas existentes, las normas estatales,
las regulaciones relacionadas con el funcionamiento del hardware en una red de comunicaciones
publica y otros requisitos oficiales aplicables para los pardmetros de redes de alimentacion,
telecomunicaciones y cable, asi como otros factores externos similares.
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Informacion adicional

Para obtener instrucciones de instalacion mas detalladas, consulte las guias de instalacion en el sitio web
oficial de Cisco:

https://www.cisco.com/c/en/us/td/docs/security/workload_security/secure workload/hardware/m6/
sw-m6-install.html
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Acerca de la traduccion

Es posible que Cisco proporcione traducciones de este contenido al idioma local en algunas
ubicaciones. Tenga en cuenta que las traducciones se ofrecen unicamente con fines
informativos vy, si hubiera alguna discrepancia, prevalecera la version en inglés del contenido.



