Configuracion del registro del sistemaen los

routers VPN RV016, RV042, RV042G y RV082
Objetivo
Se utiliza un registro del sistema (Syslog) pararegistrar 1os datos del equipo. Puede definir las
instancias que generaran un registro. Siempre que se produce unainstancia, lahoray € evento se

registran y se envian a un servidor syslog o se envian en un correo electrénico. Syslog se puede
utilizar para analizar y solucionar problemas de unared junto con aumentar la seguridad de lared.

Este documento explica el procedimiento para configurar un servidor Syslog en los routers VPN
RVO016, RV042, RV042G y RV082.

Dispositivos aplicables

&€ECRVO16
&ECRV042
&ECRV042G
&ECRV082

Version del software
a€Eev4.2.1.02

Configuracion de Syslog y Alertas

Paso 1. Inicie sesion en la utilidad de configuracion web y elijaL og > System L og. Se abre la pagina
Registro del sistema:



System Log
Syslog

Enable Syslog
Syslog Servar [(Mame ar IPv4 § IPvE Address)

Email

Enakbile Email Alart

Mail Sarvar : [Mame or IPv4 [ |PvE Address)
Send Email to [Email Address)
Log Queusa Length : 50 Entries
Lag Time Threshold : 10 Minutes

Log Setting

Alert Log
Syn Flooding IP Spoofing Win Nuke
Fing Of Death i Unauthorized Login Attempt

General Log

=] System Ermor Messages Deny Policies Allow Policies

#  Configuration Changes #  Authorzed Login

|‘u’iaw System Lugl |Clutgr.:|ing Lag Tahla| |Inc::|ming Lag Tahl-al |Claar Lugl

| Save || Cancal |

Syslog

Esta seccion explica como habilitar €l router para enviar archivos de registro detallados a su servidor
syslog cuando se registran eventos.

System Log
Syslog

»  Enable Syslog

Syslog Server . Www.example.com (Name or IPv4 | IPvE Address)

Paso 2. Marque la casilla de verificacion Enable Syslog para habilitar el servicio syslog en el
dispositivo.

Ahorro detiempo: vayaal paso 4 s es necesario deshabilitar Syslog.

Paso 3. Introduzca el nombre de dominio o ladireccién IP del servidor syslog en el campo Servidor
Syslog.

Correo electronico



Esta seccion explica cémo habilitar €l router para enviar aertas de correo electrénico cuando se
registran eventos.

Email

Enable Email Alert

Mail Server . 192.168.1.10 [(Name or IPv4 | IPvE Address)
Send Email to example@xyz.com (Email Address)

Log Queue Length : 45 Entries

Log Time Threshold : 13 Minutes

Email Log No

Paso 4. Margue Activar alerta de correo electronico para activar lafuncién. Esto permite que €
router envie alertas de correo electrénico aladireccion de correo especificada por €l usuario.

Ahorro detiempo: vayaal paso 10 si es necesario desactivar |a alerta de correo electronico.

Paso 5. Introduzca ladireccion IPv4 o IPv6 del servidor SMTP del ISP en el campo Servidor de
COrreo.

Nota: Esposible que el ISP requiera que identifique el router con un nombre de host. Elija Setup >
Networ k para definir el nombre de host del router.

Paso 6. Introduzca la direccion de correo electronico ala que desea enviar las alertas en e campo
Enviar correo electronico a.

Paso 7. Introduzca el nimero de entradas de registro que se incluirén en el correo electrénico en el
campo Longitud de la cola de registro. El valor predeterminado es 50.

Paso 8. Introduzca el nimero de minutos para recopilar datos antes de enviar el registro en € campo
Log Time Threshold (Umbral de tiempo de registro). EI umbral de tiempo de registro es el tiempo de
espera maximo antes de enviar un mensaje de registro de correo electronico. Cuando vence €l umbral
de tiempo del registro, se envia un correo electrénico independientemente de si & bufer del registro de
correo electronico estalleno o no. El valor predeterminado es 10 minutos

Paso 9. (Opcional) Haga clic en Email Log Now para enviar instantaneamente un mensaje ala
direccién de correo e ectronico especificada para probar la configuracion.

Configuracion deregistro

Esta seccion explicalavariedad de eventos de los que se puede informar en los registros:



Log Setting

Alert Log
[ | 3yn Flooding [ | IP Spoofing [ Win Muke
[ | Ping Of Death @ Unauthorized Login Attempt

General Log

[QI System Error Messages | | Deny Policies [ | Allow Policies

»  Configuration Changes #  Authorized Login

iew System Log| (Outgoing Log Table

Incoming Log Table| |Clear Log

Save Cancel

Paso 10. El &rea Registro de alertas contiene tipos comunes de ataques e intentos de inicio de sesion
no autenticados. Marque las casillas de verificacion de cualquier tipo de ataques deseados para
incluirlos en el registro de eventos, o desmarquel os para omitirlos del registro de eventos.

- Inundacion SY N: el atacante envia muchos paquetes SY NC de forma continua, 1o que hace que €l
router abra varias sesiones para que €l trafico se llene de gentey €l router rechace el tréfico legitimo.

- Suplantacion de IP: €l atacante envia paguetes desde una direccion |P de origen falsa para que el
ataque parezcatrafico legitimo.

- Win Nuke: el atacante envia un mensgje fuera de banda a una maguina con Windows para hacer
gue el equipo de destino se bloquee.

- Ping de lamuerte: el atacante envia un paguete IP grande para hacer que €l equipo objetivo se
bloquee.

- Intento de inicio de sesion no autorizado: alguien intentd iniciar sesion en la utilidad de
configuracion del router sin la autenticacién adecuada.

Paso 11. El &rea Registro general incluye las acciones que se realizan para aplicar las politicas
configuradas, asi como |os eventos rutinarios como los inicios de sesion autorizados y 1os cambios de
configuracion. Marque la casilla de verificacién de cualquier evento que desee paraincluirlo en el
registro general. Desmarque la casilla de verificacion para omitirla del registro general.

- Mensgjes de error del sistema: todos |os mensajes de error del sistema.

- Politicas de denegacion: instancias en las que el router denego el acceso seguin sus reglas de acceso.
- Permitir Politicas: Instancias en las que €l router permitid el acceso segun sus Reglas de Acceso.

- Cambios de configuracion: casos en los que alguien ha guardado cambios en la configuracion.

- Inicio de sesion autorizado: casos en los que alguien hainiciado sesion correctamente en la utilidad
de configuracion del router después de introducir el nombre de usuario y la contrasefia correctos.

- Evento de blogueo de salida: instancias en las que hay un evento en la reputacion web de
ProtectLink o filtrado de URL.



Nota: El evento de blogueo de salida solo esta disponible en los routers VPN RV 082.

Log Setting

Alert Log

[ | Syn Flooding
[ | Ping Of Death
General Log

System Error Messages

W  Configuration Changes

IP Spoofing [ Win Muke

Unauthorized Login Attempt

Deny Policies [ Allow Policies

Authorized Login

|‘|.-'iew System Lag] Cutgoing Log Table

Incoming Log Table| [Clear Log

Save Cancel

Paso 12. (Opcional) Paraver € registro del sistema, hagaclic en Ver registro del sistema. Aparece la

ventana Registro del sistema:

Current Time :  Fridan 1 02:53

56 2010

Time -
Jan 1 04:18:02 2010
Jan 1 05:38:06 2010
Jan 1 00:00:05 2010
Jan 1 00:04:42 2010
Jan 1 02:53:40 2010

Event-Type

System Log
System Log
System Log
System Log
System Log

Message

HTTP Basic authentication success for user. admin
HTTP Basic authentication success for user. admin
router7afiva ;. System is up

HTTP Basic authentication success for user. admin

HTTP Basic authentication success for user. admin

Nota: Las entradas del registro indican lafechay lahoradel tipo de evento y un mensgje. Este
mensgje indica el tipo de politica, como laregla de acceso, ladireccion IP LAN del origeny la

direcciéon MAC.

Paso 13. Elija un registro concreto de la lista desplegable.

Paso 14. (Opcional) Para actualizar los datos, hagaclic en Actualizar.

Paso 15. (Opcional) Para borrar toda la informacion mostrada, hagaclic en Borrar.

Paso 16. Hagaclic en Cerrar paracerrar laventana.



Log Setting
Alert Log

[ | Syn Flooding
[ | Ping Of Death
General Log

W System Error Messages

~  Configuration Changes

[ IP Spoofing

#  Unauthorized Login Attempt
[ | Deny Policies

#  Authorized Login

[ Win Muke

[ Allow Policies

View System Log

(Outgoing Log Table]||nonming Log Table

Clear Log

Save Cancel

Paso 17. (Opcional) Para ver lainformacion sobre |os paquetes salientes, hagaclic en Tabla de
registro de salida. Lainformacion aparecerd en una ventana nueva.

Time

Jul 16 13:24:17 2013
Jul 16 13:24:17 2013
Jul 16 13:24:17 2013
Jul 16 13:24:19 2013
Jul 16 13:24:20 2013
Jul 16 13:24:29 2013
Jul 16 13:24:29 2013
Jul 16 13:24:30 2013
Jul 16 13:24:31 2013
Jul 16 13:24:31 2013
Jul 16 13:24:33 2013
Jul 16 13:24:33 2013

Event-Type

Connection Accepted
Caonnection Accepted
Caonnection Accepted
Caonnection Accepted
Cannection Accepted
Cannection Accepted
Cannection Accepted
Connection Accepted
Connection Accepted
Connection Accepted
Caonnection Accepted

Caonnection Accepted

Message

TCP 192.168.1.100:52416-=74.125.227 .113:443 on eth1
TCP 192.1658.1.100:52416-=74 125227 113:443 on eth
TCP 192.168.1.100:52415--69.171.245.16:443 on eth1

TCP 192.168.1.100:52436-=157.55.240 222:443 on eth
TCP 192.168.1.100:52437-=157.55.240.222:443 aon eth1
TCP 192.168.1.100:52458-=164.113.67.8:80 on eth
TCP 192.168.1.100:52458-=164.113.67.8:80 on eth
TCP 192.168.1.100:52458-=164.113.67.8:80 on eth
TCP 192168.1.100:52458-=164.113.67.8:80 on
TCP 192.168.1.100:52458-=164.113.67.8:80 on

TCP 192.168.1.100:52458-=164.113.67.8:80 on

eth1
eth
eth1

TCP 192.168.1.100:52458-=164.113.67.8:30 on eth

Paso 18. (Opcional) Para actualizar los datos, hagaclic en Actualizar.

Paso 19. Hagaclic en Cerrar para cerrar laventana.



Log Setting

Alert Log

[]  Syn Flooding

[]  Ping Of Death

General Log

M  System Error Messages ]

@ Configuration Changes

[ IP Spoofing [ Win Muke

@ Unauthorized Login Attempt

Deny Policies [ Allow Policies

#  Authorized Login

- Y

View System Log

Cutgoing Log Table

Incoming Log Table|l|Clear Log

Save

Cancel

-

Paso 20. (Opcional) Hagaclic en Tabla de registro de entrada para ver lainformacion sobre los

paquetes entrantes. Lainformacién se abre en una ventana nueva. Si aparece una advertencia sobre la

ventana emergente, permita el contenido blogqueado.

Current Time :
Time >
Jul 16 20:55:13 2013
Jul 16 20:55:14 2013
Jul 16 20:55:15 2013
Jul 16 20:55:16 2013

Tue Jul 16 20:55:23 2013

Event-Type
Connection Accepted

Connection Accepted

Messzage
ICMP type 0 code 0 10.1.1.2-=192.168.1.13 on eth0
ICMP type 0 code 0 10.1.1.2-=192.168.1.13 on eth0

Connection Accepted ICMP type 0 code 0 10.1.1.2-=192.168.1.13 on eth0

Connection Accepted [CMP type 0 code 0 10.1.1.2-=192.168.1.13 on eth0

Refre:

Paso 21. (Opcional) Para actualizar los datos, haga clic en Actualizar.

Paso 22. Hagaclic en Cerrar paracerrar laventana.

Log Setting

Alert Log

[]  Syn Flooding

[ | Ping Of Death

General Log

System Error Messages

E‘I Configuration Changes

[ IP Spoofing [ Win Muke

LT_-‘I Unauthorized Login Attempt

[ Deny Policies [ Allow Policies

+  Authorized Login

View System Log

Outgoing Log Table

Incoming Log Table| |

Save

Cancel

Paso 23. (Opcional) Para borrar €l registro, hagaclic en Borrar registro ahora. Hagaclic en este



bot6n sblo si no es necesario volver aver lainformacion en el futuro.

Paso 24. Haga clic en Save para guardar la configuracion.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



