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KAPITEL 1

Cisco Business Dashboard Ubersicht

Dieses Kapitel enthélt folgende Abschnitte:

* Allgemeines zu Cisco Business Dashboard , auf Seite 1
* Audience, on page 2

* Neue Versionsinformationen und Updates, on page 2

» Verwandte Dokumente, auf Seite 3

* Terminologie, auf Seite 4

Allgemeines zu Cisco Business Dashbhoard

Cisco Business Dashboard beinhaltet Tools zur Uberwachung und Verwaltung der Gerite in Threm Cisco
Business-Netzwerk. Die Anwendung flihrt eine automatische Netzwerkerkennung durch und ermdglicht Thnen
die Konfiguration und Uberwachung aller unterstiitzten Gerite, beispielsweise Switches, Router und Wireless
Access Points. Auflerdem werden Sie benachrichtigt, wenn Firmwareupdates verfiigbar sind und wenn die
Garantie oder der Supportvertrag von Gerdten abgelaufen ist.

Cisco Business Dashboard ist eine verteilte Anwendung, die aus den zwei unten beschriebenen separaten
Komponenten oder Anwendungen besteht:

Das Dashboard

Cisco Business Dashboardauch als Dashboard bezeichnet, ist an einem geeigneten Ort im Netzwerk installiert.
Uber die Dashboard-Schnittstelle kénnen Sie eine zentrale Ansicht des Status aller Standorte in Threm Netzwerk
abrufen oder sich auf einen einzelnen Standort oder ein Gerét konzentrieren und nur die Informationen fiir
diesen Standort oder dieses Gerét anzeigen.

Die Probe

Cisco Business Dashboard Probeauch als Probe bezeichnet, ist an jedem Standort im Netzwerk installiert und
dem Dashboard zugeordnet. Die Probe fiihrt eine Netzwerkerkennung durch und kommuniziert direkt mit
jedem verwalteten Gerédt im Namen des Dashboards.

Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5 .
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Hinweis  Unterstiitzung fiir bestimmte Netzwerkgerite ist direkt dem Dashboard zugeordnet und kann ohne Probe
verwaltet werden. Wenn Netzwerkgeréte auf diese Weise direkt verwaltet werden, stehen alle
Verwaltungsfunktionen fiir das Gerét zur Verfiigung, der Prozess zur Netzwerkerkennung ist jedoch
moglicherweise nicht so umfassend wie mit einer Probe-Anwendung.

Audience

This guide is primarily intended for network administrators who are responsible for Cisco Business Dashboard
software installation and management.

Neue Versionsinformationen und Updates

Dieser Abschnitt enthilt Informationen zu den neuen Funktionen in Cisco Business Dashboard Release 2.5.x
ab September 2022.

Table 1: Neue Funktionen und geéndertes Verhalten in Cisco Business Dashboard Version 2.5.1

Funktion Beschreibung Zugehorige Dokumentation

Gisteportal fiir drahtlose Gastportale fiir drahtlose Netzwerke kdnnen | SieheKonfigurieren von

Netzwerke zentral von Cisco Business Dashboard WLANS, on page 55
gehostet werden.

Siehe Konfigurieren von
Gastportalen, on page 58

Table 2: Neue Funktionen und geéndertes Verhalten in Cisco Business Dashboard Version 2.5.

Funktion Beschreibung Zugehdorige Dokumentation
Verbesserungen bei der Zusitzliche drahtlose Konfigurationen wie | SiecheAnzeigen detaillierter
Wireless-Konfiguration Funkeinstellungen, Geriteinformationen, on page

Hochfrequenzoptimierung, Rogue Access |35
Point und Storererkennung kdnnen jetzt

SieheKonfigurieren von
verwaltet werden.

WLANS, on page 55

SieheKonfigurieren von
WLAN-Funkmodulen, on page
57
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Verwandte Dokumente .

Funktion

Beschreibung

Zugehdorige Dokumentation

Authentifizierungsdienste fiir
den benutzerbasierten
Netzwerkzugriff.

Die benutzerbasierte Authentifizierung kann
auf WLANs und Switch-Ports mit Cisco
Business Dashboard als
Authentifizierungsserver aktiviert werden.

Siehe Allgemeines zur
Portverwaltung, on page 45

SieheKonfigurieren von
WLANSs, on page 55

SieheBenutzer, on page 99

SieheHaufig gestellte Fragen zu
Sicherheitsmafinahmen, on page
166

Neue Benachrichtigungen

Zusitzliche Benachrichtigungen wurden
hinzugefiigt, um festzustellen, wann das
Administratorkennwort eines Geréts
abgelaufen ist und wenn eine
Nichtiibereinstimmung zwischen der
aktuellen Gerétekonfiguration und der
gewiinschten Konfiguration auftritt.

Siehe Unterstiitzte
Benachrichtigungen, on page 147

Verschliisseln Sie die
Zertifikatsverwaltung iiber
die grafische
Benutzeroberflache

Let's Encrypt-Zertifikate konnen jetzt
vollsténdig iiber die Administrations-GUI
installiert und verwaltet werden.

Siehe Verwalten von
Zertifikaten, on page 113

Die Systemanforderungen fiir Dashboard und Probe wurden aktualisiert. Weitere Informationen finden Sie
in den Installationshandbiichern unter Verwandte Dokumente, on page 3.

Alle formellen Versionshinweise finden Sie in den Cisco Business Dashboard-Versionshinweisen.

Verwandte Dokumente

Die Dokumentation fiir Cisco Business Dashboard besteht aus einer Reihe separater Handbiicher. Dazu

gehoren:

« Administratorhandbuch (das vorliegende Dokument): Dies ist ein Referenzhandbuch mit Informationen
zu allen Funktionen und Optionen der Software sowie zu deren Konfiguration und Nutzung.

« Device Support List (Liste der unterstiitzten Geréte): Diese Liste enthilt Details zu den von Cisco
Business Dashboard unterstiitzten Gerdten und den fiir die einzelnen Gerétetypen verfligbaren Funktionen.
Eine Liste aller von Cisco Business Dashboard unterstiitzten Gerite finden Sie unter Cisco Business
Dashboard — Technische Referenzen.

+ Kurzanleitung: Dieses Handbuch enthélt Informationen zum Durchfiihren der Ersteinrichtung fiir Cisco
Business Dashboard mit den am héufigsten ausgewihlten Optionen. Eine Ubersicht der fiir die Verwaltung
eines Netzwerks erforderlichen grundlegenden Aufgaben finden Sie in der Kurzanleitung zu Cisco

Business Dashboard.

« Versionshinweise: Dies sind Dokumente, in denen alle neuen Funktionen und Fehlerbehebungen mit
jeder neuen Firmware-Version aufgefiihrt sind. Sie finden diese in den Cisco Business
Dashboard-Versionshinweisen.

Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5 .
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« Installationshandbiicher
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In der folgenden Tabelle sind alle Installationshandbiicher zur Cisco Business Dashboard-Software
aufgefiihrt, die auf verschiedenen Plattformen bereitgestellt werden kann.

In diesen Handbiichern finden Sie die Systemanforderungen fiir Cisco Business Dashboard und Cisco
Business Dashboard Probe.

Unterstiitzte Plattformen

Standort

Amazon Web Services

Cisco Business Dashboard-Installationshandbuch fiir Amazon Web Services
(AWS)

Microsoft Azure

Cisco Business Dashboard — Installationshandbuch fiir Microsoft Azure

Oracle VirtualBox

Cisco Business Dashboard und Probe — Installationshandbuch fiir Oracle
VirtualBox

Microsoft Hyper-V

Cisco Business Dashboard — Installationshandbuch fiir Microsoft Hyper-V

VMware vSphere,
Workstation und Fusion

Cisco Business Dashboard und Probe — Installationshandbuch fiir VM Ware

Ubuntu Linux

Cisco Business Dashboard und Probe — Installationshandbuch fiir Linux

Terminologie

(Dashboard und Probe)

und Raspbian Linux

(nur Probe)
Begriff Beschreibung
Hyper-V Eine von der Microsoft Corporation bereitgestellte Virtualisierungsplattform
OVF (Open Ein TAR-Archiv mit einem oder mehreren virtuellen Systemen im OVF-Format. Es
Virtualization handelt sich dabei um eine plattformunabhingige Methode zum Verpacken und Verteilen
Format) von virtuellen Systemen (Virtual Machines, VMs).

OVA-Datei (Open

Ein Paket, das die folgenden Dateien zum Beschreiben einer Virtual Machine enthalt,

Virtual Appliance |die in einem TAR-Archiv gespeichert sind:
oder Open Virtual . .
Application) Descriptor-Datei (.OVF)
* Manifestdatei (.MF) und Zertifikatsdateien (optional)
Raspberry Pi Ein sehr kostengiinstiger Einplatinencomputer, der von der Raspberry Pi Foundation
entwickelt wurde. Weitere Informationen finden Sie unter https://www.raspberrypi.org/.
Betriebssystem Das Betriebssystem Raspberry Pi, das auch unter dem offiziellen Namen Raspbian
Raspberry Pi bekannt ist, ist eine Debian-basierte Linux-Distribution, die fiir Raspberry Pi optimiert
ist. Weitere Informationen finden Sie unter https://www.raspberrypi.org/software/.
VirtualBox Eine von der Oracle Corporation bereitgestellte Virtualisierungsplattform

. Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5
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Begriff

Beschreibung

VHD (Virtual Hard
Disk, virtuelle

VHD ist ein Format fiir Laufwerks-Images zum Speichern des gesamten Inhalts einer
Festplatte.

Festplatte)
Virtual Machine Eine virtuelle Computing-Umgebung, in der ein Gastbetriebssystem und entsprechende
(VM) Anwendungssoftware ausgefiihrt werden kdnnen. Auf einem Hostsystem kénnen

mehrere VMs gleichzeitig betrieben werden.

* VMware ESXi

« VMware
Fusion

* vSphere Server

* VMware
Workstation

Eine von VMware Inc. bereitgestellte Virtualisierungsplattform

vSphere-Client

Eine Benutzeroberfliche, iiber die Benutzer von jedem Windows-PC aus eine
Remoteverbindung zu vCenter Server oder ESXi herstellen kénnen. Uber die
Hauptoberflédche von vSphere Client kdnnen Sie VMs, deren Ressourcen und die
zugehorigen Hosts erstellen, verwalten und iberwachen. Aullerdem bietet sie
Konsolenzugriff auf VMs.

Hypervisor Bei einem Hypervisor, auch als VMM (Virtual Machine Monitor) bezeichnet, handelt
es sich um Software, die VMs (Virtual Machines) erstellt und ausfiihrt. Durch ein
Hypervisor kann ein Host-Computer mehrere Gast-VMs unterstiitzen, indem seine
Ressourcen, wie Arbeitsspeicher und Verarbeitungsleistung, virtuell geteilt werden.

Amazon Web Eine On-Demand-Cloud-Computing-Plattform.

Services (AWS)

Microsoft Azure
Active Directory

Ein Cloud-basierter Identitéts- und Zugriffsmanagementservice, der einmalige
Anmeldung (Single-Sign-On) und Multi-Faktor-Authentifizierung bietet, um
BenutzerInnen vor 99,9 Prozent aller Cybersicherheitsangriffe zu schiitzen.

Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5 .
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KAPITEL 2

Verwenden von Cisco Business Dashhoard und
Probe

Dieses Kapitel enthélt folgende Abschnitte:

» Verwenden der Cisco Business Dashboard-GUI, auf Seite 7

» Verwenden der Cisco Business Dashboard Probe-GUI, auf Seite 10
 Aktualisieren von Cisco Business Dashboard und Probe, auf Seite 12

* Upgrading Cisco Business Dashboard or Probe Operating System, on page 13

Verwenden der Cisco Business Dashboard-GUI

Dieses Kapitel bietet einen Uberblick iiber die Cisco Business Dashboard-GUI mit Beschreibungen der Links
im Navigationsbereich.
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1. Der Header-Bereich

Die Symbolleiste im Header-Bereich enthélt folgende Optionen:
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* Eine Meniischaltfliche zum Anzeigen des Navigationsbereichs

* Header-Text

* eine Reihe von Symbolen fiir Funktionen wie Sprachauswahl, Benachrichtigungen,

Aufgabenaktivititen, Feedback, Kontexthilfe und Versionsinformationen

2. Im Arbeitsbereich wird die Schnittstelle der Funktionen angezeigt.

Wenn Sie im Navigationsbereich auf eine Option klicken, wird das entsprechende Fenster in diesem
Bereich geoftnet.

3. Der Navigationsbereich bietet Zugriff auf die Funktionen von Cisco Business Dashboard. Der
Navigationsbereich wird eingeblendet, wenn auf das Menu-Symbol geklickt wird, und ausgeblendet,
nachdem eine Auswahl getroffen wurde.

Der aktuell angemeldete Benutzer wird unten im Navigationsbereich angezeigt.

Optionen im Navigationsbereich

Der Navigationsbereich enthilt Optionen zum Zugriff auf die Hauptfunktionen von Cisco Business Dashboard.

Symbol

Beschreibung

m

Im Dashboard konnen Sie die Leistung Thres Netzwerks im zeitlichen Verlauf anzeigen.
Zudem lassen sich hier das Datenverkehrsaufkommen und die Anzahl der verbundenen
Gerate sowie weitere Netzwerkdetails iiberwachen.

Ko

Das Netzwerk-Symbol zeigt eine Ubersicht aller Standorte im Netzwerk in Karten- oder
Listenform an. Dariiber hinaus enthilt es verschiedene Ansichten der einzelnen Netzwerke
und der erkannten Gerdte. Die Ansicht enthélt die Netzwerktopologie und einen Etagenplan
mit dem physischen Layout des Netzwerks.

(0

Das Tool Inventory (Bestand) stellt eine Liste aller Geréte im Netzwerk bereit. Dort kdnnen
Sie detaillierte Informationen zu den Gerdten anzeigen und Aktionen wie Firmware-Updates,
Konfigurations-Backups und Neustarts durchfiihren.

Die Option Port Management (Portverwaltung) bietet eine Ansicht der Vorderseiten aller
Netzwerkgerite. Sie konnen Details zu den einzelnen Ports anzeigen und die Konfiguration
andern.

%z B

Auf der Seite Network Configuration (Netzwerkkonfiguration) konnen Sie die
Konfigurationsprofile fiir [hr Netzwerk verwalten.

Aufder Seite Network Plug and Play konnen Netzwerkgerite vollig ohne Benutzerinteraktion
bereitgestellt werden. Firmware und Konfigurationsdateien werden wihrend der Installation
automatisch von Cisco Business Dashboard heruntergeladen.

O

Auf der Seite Event Log (Ereignisprotokoll) finden Sie eine Liste aller Ereignisse, die im
Netzwerk eingetreten sind. Mithilfe von Filtern konnen Sie diese Liste auf die Ereignisse
eingrenzen, die fiir Sie von Interesse sind.

. Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5
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Symbol

Beschreibung

Die Option Reports (Berichte) zeigt eine Reihe von Berichten mit Informationen zum
Lifecycle Threr Netzwerkgeréte an, u. a. End-of-Life-Bulletins, Garantieinformationen und
Details zum Servicevertrag.

Auf den Seiten unter Administration (Verwaltung) koénnen Sie Cisco Business Dashboard
verwalten.

Die Seiten unter System dienen zum Verwalten der Cisco Business Dashboard-Anwendung.

o] o) Lo

Der aktuell angemeldete Benutzer wird unten in der Navigationsleiste zusammen mit einer
Option zum Abmelden angezeigt. Klicken Sie auf den Benutzernamen, um die Profilseite
des Benutzers anzuzeigen.

Optionen in der Header-Leiste

Uber die Header-Leiste konnen Sie auf andere Systemfunktionen zugreifen. AuBerdem werden dort
Systembenachrichtigungen angezeigt.

Symbol

Beschreibung

Die Schaltfliche Menu (Menii) befindet sich oben links im Header. Durch Klicken auf diese
Schaltfldche wird der Navigationsbereich angezeigt.

AR
L/

In der Dropdown-Liste Language Selection (Sprachauswahl) kénnen Sie die Sprache fiir
die Benutzeroberflache auswihlen.

Das Benachrichtigungscenter-Symbol zeigt die Anzahl und den Schweregrad der
ausstehenden Benachrichtigungen in Cisco Business Dashboard an. Klicken Sie auf dieses
Symbol, um den Bereich ,,Notification Center” (Benachrichtigungscenter) anzuzeigen, in
dem Sie die angezeigten Benachrichtigungsereignisse filtern konnen. Weitere Informationen
finden Sie in diesem Leitfaden unter Anzeigen und Filtern aktueller Gerédtebenachrichtigungen,
auf Seite 149.

Das Jobcenter-Symbol zeigt den Status der aktuell ausgefiihrten Jobs und den Verlauf der
vergangenen Jobs an. Zu den Jobs gehdren alle von Cisco Business Dashboard ausgefiihrten
Aktionen, einschlieBlich Jobs, die von Benutzern initiiert wurden, und Systemjobs. Klicken
Sie auf dieses Symbol, um ausstehende, in Bearbeitung befindliche und abgeschlossene Jobs
anzuzeigen sowie alle Jobs, die fiir einen spateren Zeitpunkt geplant wurden.

O

Uber das Feedback-Symbol kénnen Sie Feedback zu Ihren Erfahrungen mit Cisco Business
Dashboard und ggf. Verbesserungsvorschlage iibermitteln.

®

Klicken Sie auf das Hilfe-Symbol, um die Online-Dokumentation fiir Cisco Business
Dashboard zu 6fthen.
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. Verwenden der Cisco Business Dashboard Probe-GUI

Symbol Beschreibung
Klicken Sie auf das Symbol Allgemeines zu Cisco Business Dashboard, um Informationen
® zu dieser Version, einschlieBlich der aktuellen Version, anzuzeigen. Ist eine neue Version

verfligbar, wird das Symbol mit einem griinen Symbol und einem Pfeil versehen. Im
@ zugehorigen Popup-Fenster finden Sie dann einen Link, iiber den Sie das Update installieren
konnen.

Verwenden der Cisco Business Dashhoard Probe-GUI

Wenn Sie sich bei Cisco Business Dashboard Probe angemeldet haben, wird die Startseite angezeigt.

Glace BUsinase DatnbonlEmbe = Cisco Business Dashboard Probe - Branch Office Troubleshooting ICCESNQONO)]
Network Show Tech
Cisco Business Dashboard Probe will gather diagnostic information about your network for use by technical support.
8 Administration
Data collected includes the network topology, device details, configurations, and Cisco Business Dashboard Probe log fies.
& Remove password and certificates
Gather diagnostic data

1. Der Header-Bereich

Die Symbolleiste im Header-Bereich enthélt folgende Optionen:
* Eine Meniischaltfliche zum Anzeigen des Navigationsbereichs
* Header-Text
« eine Reihe von Symbolen fiir Funktionen wie Sprachauswahl, Benachrichtigungen,
Aufgabenaktivitdten, Feedback, Kontexthilfe und Versionsinformationen
2. Im Arbeitsbereich wird die Schnittstelle der Funktionen angezeigt.

Wenn Sie im Navigationsbereich auf eine Option klicken, wird das entsprechende Fenster in diesem
Bereich geoftnet.

3. Der Navigationsbereich bietet Zugriff auf die Funktionen von Cisco Business Dashboard Probe. Der
Navigationsbereich wird eingeblendet, wenn auf das Meni-Symbol geklickt wird, und ausgeblendet,
nachdem eine Auswahl getroffen wurde.
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Verwenden der Cisco Business Dashhoard Probe-GUI .

Der aktuell angemeldete Benutzer wird unten im Navigationsbereich angezeigt.

Optionen im Navigationsbereich

Der Navigationsbereich enthélt Optionen zum Zugriff auf die Hauptfunktionen von Cisco Business Dashboard
Probe.

Symbol |Name Beschreibung

Fehlerbehebung | Klicken Sie hierauf, um die Seite mit den Diagnosetools anzuzeigen, die
Thnen beim Ermitteln von Problemen im Netzwerk helfen kdnnen. Diese
sind im Abschnitt Troubleshooting (Fehlerbehebung) zu finden.

Verwaltung Auf der Seite ,,Administration” (Verwaltung) kénnen Sie die Cisco Business
Dashboard Probe-Netzwerkanwendung verwalten.

Benutzeroptionen | Der aktuell angemeldete Benutzer wird unten in der Navigationsleiste
zusammen mit einer Option zum Abmelden angezeigt. Klicken Sie auf den
Benutzernamen, um die Profilseite des Benutzers anzuzeigen.

o o) &

Optionen in der Header-Leiste

Uber die Header-Leiste kénnen Sie auf andere Systemfunktionen zugreifen. AuBerdem werden dort
Systembenachrichtigungen angezeigt.

Symbol |Option Beschreibung

Menu-Taste Befindet sich oben links im Header. Durch Klicken auf diese Schaltflache
wird der Navigationsbereich angezeigt.

Sprachauswahl |In diesem Dropdown-Menii konnen Sie die Sprache fiir die
Benutzeroberflache auswéhlen.

P4 A
L/

Dashboard-Status | Zeigt den Status der Verbindung zwischen Cisco Business Dashboard und
Probe an. Klicken Sie auf dieses Symbol, um die
Dashboard-Benutzeroberflache zu 6ffnen.

Feedback Uber diese Schaltfliche kénnen Sie Feedback zu Ihren Erfahrungen mit
Cisco Business Dashboard Probe und ggf. Verbesserungsvorschlége
iibermitteln.

Hilfe Klicken Sie auf dieses Symbol, um die Online-Dokumentation fiir Cisco

Business Dashboard Probe zu 6ffhen.

©H @ O 0

Uber Cisco Mit einem Klick auf dieses Symbol kdnnen Sie Informationen zu Cisco
Business Business Dashboard Probe abrufen, beispielsweise die aktuelle Version. Ist
Dashboard eine neue Version verfiigbar, wird das Symbol mit einer Kennzeichnung
Probe versehen. Im zugehorigen Popup-Fenster finden Sie dann einen Link, iiber

den Sie das Update installieren konnen. Weitere Informationen finden Sie
hier: Aktualisieren von Cisco Business Dashboard und Probe, auf Seite 12
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. Aktualisieren von Cisco Business Dashboard und Probe

Aktualisieren von Cisco Business Dashbhoard und Probe

Von Zeit zu Zeit verdffentlicht Cisco neue Versionen und Updates fiir Cisco Business Dashboard und Probe,
die im Software Center auf cisco.com bereitgestellt werden. Cisco Business Dashboard tiberpriift das Software
Center regelméBig auf Updates. Wird ein Update gefunden, wird im Header-Bereich der Benutzeroberfldche

bei dem Symbol : eine Kennzeichnung angezeigt. Wenn Sie auf diesen Link klicken, 1adt das Dashboard
das Update herunter und installiert es. Alternativ kdnnen Sie Updates auch selbst herunterladen und manuell
installieren.

So richten Sie das Dashboard fiir das Herunterladen und Anwenden des Updates ein:

1. Klicken Sie auf Allgemeines zu Cisco Business Dashboard, um das Popup-Fenster zu 6ffnen. Wenn
Updates fiir das Dashboard oder eine oder mehrere dem Dashboard zugeordneten Probe-Instanzen verfligbar
sind, werden sie in diesem Fenster aufgefiihrt.

2. Sollte ein Update fiir das Dashboard verfiigbar sein: Aktivieren Sie das Optionsfeld neben dem Update
und klicken Sie auf Upgrade.

Das Dashboard 1ddt das Update herunter und installiert es. Den Fortschritt des Vorgangs kénnen Sie
jederzeit im Popup-Fenster Allgemeines zu Cisco Business Dashboard mitverfolgen. Nach erfolgreicher
Installation des Updates wird die Dashboard-Anwendung neu gestartet.

So installieren Sie ein Dashboard-Update manuell:

1. Laden Sie die Cisco Business Dashboard-Linux-Installationsdatei herunter, indem Sie zu
https://cisco.com/go/chd-sw navigieren und im Produktauswahlbereich unten rechts die Option Download
Software (Software herunterladen) auswéhlen.

2. Kopieren Sie die Installationsprogrammdatei in das Dashboard-Dateisystem.

3. Geben Sie den Befehl sh <Dateiname des Installationsprogramms> ein, um das
Installationsprogramm auszufiihren. Beispiel: sh
cisco-business-dashboard-2.2-ubuntu-xenial-amd64. sh. Geben Sie Ihr Kennwort
ein, falls sudo Sie dazu auffordert. Wahrend dieses Vorgangs wird die Dashboard-Anwendung neu gestartet.

Sie kénnen iiber das Dashboard auch Updates auf alle Probe-Instanzen im Netzwerk anwenden. Dabei konnen
Sie entweder alle Probe-Instanzen gleichzeitig aktualisieren oder auch nur einzelne Probe-Instanzen.

So aktualisieren Sie alle Probe-Instanzen gleichzeitig tiber das Dashboard:

1. Klicken Sie auf Allgemeines zu Cisco Business Dashboard, um das Popup-Fenster zu 6ffnen.

Wenn Updates fiir das Dashboard oder eine oder mehrere dem Dashboard zugeordneten Probe-Instanzen
verfligbar sind, werden sie in diesem Fenster aufgefiihrt.

N

Hinweis  Falls ein Update fiir das Dashboard verfiigbar ist: Installieren Sie dieses Update, bevor Sie die
Probe-Instanzen aktualisieren.

Sollten Sie versuchen, die Network Probe-Instanzen zuerst zu aktualisieren, wird eine Fehlermeldung
angezeigt.
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2.
3.

Upgrading Cisco Business Dashboard or Probe Operating System .

Aktivieren Sie das Optionsfeld neben dem Probe-Update und klicken Sie auf Upgrade.

Den Fortschritt des Updates konnen Sie auf der Network Probe-Benutzeroberflache mitverfolgen.

So aktualisieren Sie Uiber das Dashboard eine einzelne Probe-Instanz:

1.

)

Falls ein Update filir das Dashboard verfiigbar ist: Installieren Sie dieses Update, bevor Sie die
Probe-Instanzen aktualisieren.

Sollten Sie versuchen, die Probe-Instanz zu aktualisieren, bevor das Dashboard aktualisiert wurde, wird
eine Fehlermeldung angezeigt.

Klicken Sie im Navigationsbereich auf Network (Netzwerk).

Wihlen Sie unter Kartenansicht oder in der Listenansicht das Netzwerk aus, das aktualisiert werden
soll.

Klicken Sie im Bereich Basic Info (Basisinformationen) des Netzwerks auf die Registerkarte Actions
(Aktionen).

Klicken Sie auf Upgrade.

Den Fortschritt des Updates konnen Sie im Jobcenter mitverfolgen.

Hinweis

\}

Wenn Sie eine eingebettete Probe-Instanz verwenden, die auf einem Netzwerkgerét ausgefiihrt wird,
finden Sie in der Dokumentation fiir dieses Gerit Informationen zum Durchfiihren von Updates. Einige
Gerite unterstiitzen keine von der Geréte-Firmware unabhingige Aktualisierung der Probe-Anwendung.

Hinweis

Wenn Cisco Business Dashboard, auf dem Amazon Web Services (AWS) oder Microsoft Azure ausgefiihrt
wird, von Version 2.4.1 (oder niedriger) auf Version 2.5.0 (oder hoher) aktualisiert wird, sollten die
Sicherheitsrichtlinien von AWS/Azure manuell aktualisiert werden, damit eingehender UDP-Datenverkehr
an Port 1812 gesendet werden kann.

Upgrading Cisco Business Dashbhoard or Probe Operating

System

Cisco Business Dashboard und Probe versions up to and including version 2.3.x run on the Ubuntu Linux
distribution version 16.04 (Xenial Xerus).

Future versions of Cisco Business Dashboard will be supported with Ubuntu 20.04 (Focal Fossa) only. As a
result, upgrading an existing Cisco Business Dashboard or Probe installation beyond the 2.3.x will require an
updated operating system.

Due to the extensive changes between Ubuntu 16.04 and 20.04, separate installers are provided for different
operating system versions of Cisco Business Dashboard und Probe. It is not possible to perform an in-place
upgrade of the operating system on an existing dashboard or probe installation. The following sections address
the recommended approaches for updating the operating system for the dashboard and probe.
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. Upgrading Cisco Business Dashboard or Probe Operating System

Upgrading the Cisco Business Dashboard Operating System

To upgrade an existing Cisco Business Dashboard to a new version of the operating system, use the following
process:

1.

Make a backup of the existing Cisco Business Dashboard application.
a. Log on to the dashboard GUI and from the Navigation pane open System > Backup.

b. Enter a password to protect the backup in the fields on the screen, and click the Backup & Download
button.

Create a new instance of Cisco Business Dashboard running on the updated operating system.

« If the existing dashboard is running in virtual machine or in a cloud provider such as Amazon Web
Services, you should shut down the existing instance, and then create a new instance using the prebuilt
Cisco Business Dashboard images.

« If the existing dashboard is installed directly on an Ubuntu Linux installation running on a server,
then you should re-image the server with the updated Ubuntu version, and then install Cisco Business
Dashboard.

For more information on installing Cisco Business Dashboard, refer the installation guides found at
https://cisco.com/go/cbd-docs.
Log on to the new instance of Cisco Business Dashboard and restore the backup you created in step 1.

* Navigate to System > Restore.

* Enter the password used to protect the backup in the field provided.

* Click the Upload & Restore button to upload the backup file.
Once the restore process has completed and you have confirmed that the new instance is running correctly,
delete the old instance.

For more information on the backup and restore process, see Sichern und Wiederherstellen der
Dashboard-Konfiguration, on page 121 later in this guide.

Note

\}

A Cisco Business Dashboard backup file can be restored to a system running the same version as the
system you just backed up, or up to one newer minor release. For example, a backup taken from a system
running version 2.2.0 may be restored to a system running 2.3.1, but not to a system running 2.4.0.

Note

When Cisco Business Dashboard is upgraded from release 2.4.1(or below) to release 2.5.0(or above)
while running in Amazon Web Services (AWS) or Microsoft Azure, the security policies should be
updated to allow incoming UDP traffic to port 1812.

Upgrading the Cisco Business Dashboard Probe Operating System

The Cisco Business Dashboard Probe stores very little configuration data and no long-term statistics. As a
result, when upgrading the operating system hosting a probe, Cisco recommends that you remove the existing
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Upgrading Cisco Business Dashboard or Probe Operating System .

probe instance and install a new probe instance running on the new operating system. The new probe is then
associated with Cisco Business Dashboard, and the existing network record selected during the association
process.

For more information on installing the Cisco Business Dashboard Probe software, refer the installation guides
located at Cisco Business Dashboard Installation Documents. For more information on associating a probe

with Cisco Business Dashboard, refer to the Quick Start Guide located at Cisco Business Dashboard Quick
Start Guide.

\)

Note When using an embedded probe or direct device management, there is no requirement to upgrade the
probe or agent separately from the device operating system. The probe/agent is included in the device
firmware and is updated automatically when upgrading the device.

Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5 .


https://www.cisco.com/c/en/us/support/cloud-systems-management/business-dashboard/series.html#InstallandUpgrade
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/qsg/b_Cisco_Business_Dashboard_QSG_2_2.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/qsg/b_Cisco_Business_Dashboard_QSG_2_2.html

Verwenden von Cisco Business Dashboard und Probe |
. Upgrading Cisco Business Dashboard or Probe Operating System

. Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5



I e—
== i A 5o
—07 - (B

i

1

Uberwachungs-Dashboard

Dieses Kapitel enthélt folgende Abschnitte:

» Informationen zum Uberwachungs-Dashboard, auf Seite 17
* Hinzufligen eines Widgets, auf Seite 18

+ Andern eines Widgets, auf Seite 19

» Loschen eines Widgets, auf Seite 19

+ Andern des Dashboard-Layouts, auf Seite 20

Informationen zum Uberwachungs-Dashboard

Auf der Seite Dashboard in Cisco Business Dashboard konnen Sie die Leistung des Netzwerks in Echtzeit
anzeigen. Es zeigt alle Gerdte an und stellt die Daten in einem grafischen Format bereit.

= Cisco Business Dashboard Dashboard e P00

Dashboard Al Organiza

Network Infrastructure (38) Total Devices (113)

Natwore: Al Netwarie Tyse - Accazz Pants Trafhe Sar 21

No data to display

A DaC TONO __Too e M ol
D T 0220 o 20 (80T oSO

AR

Dieses Uberwachungs-Dashboard besteht aus einer anpassbaren Zusammenstellung aus Widgets, die Sie
auswahlen konnen. Folgende Widgets sind standardméBig im Dashboard enthalten:
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. Hinzufiigen eines Widgets

Widget Beschreibung

Bestandszusammenfassung | Zeigt eine Aufschliisselung der im Netzwerk erkannten Geréte an.

Geriteintegritit Zeigt die Gesamtintegritdt der Gerédte im Netzwerk an.

Zeigt die Anzahl der dem ausgewéhlten Wireless-Netzwerk zugeordneten Geréte
an.

Anzahl WLAN-Clients

Zeigt die Anzahl der dem ausgewéhlten Wireless-Access-Point zugeordneten

Anzahl Geriteclients >
Gerdte an.

Zeigt die zehn Wireless-Netzwerke, Access Points oder Clients mit dem hochsten

Wireless-Top Tt . .
frefess-1op fen Datenverkehrsaufkommen bzw. den meisten Clients an.

Datenverkehr Zeigt ein Diagramm des durch die ausgewéhlte Schnittstelle flieBenden
Datenverkehrs an.

Mit den Steuerungen der einzelnen Widgets konnen Sie anpassen, welche Daten angezeigt werden. Uber die
Dropdown-Liste ,,Organization (Organisation) oben rechts im Dashboard kénnen Sie die angezeigten
Informationen auf eine bestimmte Organisation beschrianken.

In den grafischen Widgets kénnen Sie auf die Labels in der Legende im Diagramm klicken, um die Anzeige
des jeweiligen Datensatzes umzuschalten. Dadurch kdnnen Sie die angezeigten Daten weiter verfeinern und
bei der Fehlerbehebung fiir ein bestimmtes Gerit in Threm Netzwerk oder sogar fiir das Netzwerk selbst helfen.

Hinzufiigen eines Widgets

Schritt 1

Schritt 2
Schritt 3

Mithilfe dieser Funktionen kdnnen Sie ein oder mehrere Widgets zu den im Dashboard angezeigten
Standard-Widgets hinzufligen, um bestimmte Aufgaben auf einem Gerit oder in einem Netzwerk zu
iiberwachen.

Klicken Sie auf das Zahnradsymbol oben rechts im Dashboard-Fenster, und wéhlen Sie Add Widget (Widget
hinzufiigen) aus.

e fzoo0

All Organizations ~ | £ =

&= Add Widget E

End (' Reset To Default

m \\‘II I & P\.’] o

N

]

Wihlen Sie den gewiinschten Widget-Typ aus der Popup-Liste aus Das neue Widget wird im Dashboard angezeigt.
Zichen Sie das neue Widget an die gewiinschte Position im Dashboard, und &dndern Sie die Grof3e bei Bedarf.
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Schritt 4

Andern eines Widgets [JJj

Klicken Sie erneut auf das Zahnradsymbol, und wihlen Sie View Mode (Ansichtsmodus) aus, um die Anderungen
zu ibernehmen.

Andern eines Widgets

Schritt 1

Schritt 2

Schritt3

Sie konnen jedes Widget in Threm Dashboard mit den folgenden Schritten dndern:

Klicken Sie auf das Zahnradsymbol oben rechts im Widget, um Parameter wie Probenintervalle oder Schwellenwerte
zu dndern.
IF B Online 49 1

Offline 64

|
3@ Wireless Clients byl

T Config Widget
l J

Verwenden Sie die Dropdown-Listen im neuen Widget, um diejenigen Daten auszuwéhlen, die Sie anzeigen
mdchten.

ireless Clients by SSID EFlax
Network : All Networks T

Network

All Networks
5 Branch 1
Branch2

WIFi6Lab

o0 o
L ;gnﬂﬂ\' “,nﬂ\w\

d

Klicken Sie auf das Bearbeitungsmodussymbol, um den Titel des Widgets zu &dndern.

.
[EisE-3] Wireless Clients by Device

L Edit Mode

Wichtig  Sie miissen sich im Dashboard im Bearbeitungsmodus befinden, um den Titel eines Widgets dndern zu
konnen.

L d

Loschen eines Widgets

Schritt 1

Klicken Sie auf das Zahnradsymbol oben rechts im Dashboard-Fenster, und wéhlen Sie Edit Mode
(Bearbeitungsmodus) aus.

Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5 .



Uberwachungs-Dashboard |

. Andern des Dashboard-Layouts

Schritt 2

Schritt 3

Klicken Sie oben rechts auf das Symbol Widget entfernen, um das Widget zu entfernen. Ordnen Sie die
verbleibenden Widgets nach Belieben neu an.

Klicken Sie erneut auf das Zahnradsymbol, und wihlen Sie View Mode (Ansichtsmodus) aus, um die Anderungen
zu ibernehmen.

Andern des Dashboard-Layouts

Schritt 1

Schritt 2

Schritt3

Das Layout des Dashboards kann mit den folgenden Schritten angepasst werden:

Klicken Sie auf das Zahnradsymbol oben rechts im Dashboard-Fenster, und wéhlen Sie Edit Mode
(Bearbeitungsmodus) aus.

e fzo00

All Organizations ~ | £ 2%

=+ Add Widget

=

Endpoints (§ (> Reset To Default

L

Klicken Sie in den Header eines Widgets, und verschieben Sie das Widget im Dashboard durch Ziehen. Die anderen
Widgets passen sich dynamisch an, um Platz zu schaffen. Klicken und ziehen Sie am Rand oder an der Ecke eines
Widgets, um die GroBe zu dndern. Wenn Sie das Layout neu anordnen, wird die GroBe des Dashboards automatisch
wieder an die verfiigbare Breite angepasst.

Klicken Sie erneut auf das Zahnradsymbol, und wihlen Sie View Mode (Ansichtsmodus) aus, um die Anderungen
zu libernehmen.

e fzo00

All Organizations ~ | £ 2%
= Add Widget ~
=

Endpoints (§ (™ Reset To Default

«
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Netzwerk

Dieses Kapitel enthélt folgende Abschnitte:

* Informationen zu ,,Network* (Netzwerk), auf Seite 21

* Allgemeines zum Bereich ,,Network Details* (Netzwerkdetails), auf Seite 25
* Allgemeines zum Bereich ,,Network View* (Netzwerkansicht), auf Seite 25
« Ubersicht der Topologiekarte und der zugehdrigen Tools, auf Seite 26

» Anzeigen der Basisinformationen eines Gerits, auf Seite 31

* Ausfiihren von Geriteaktionen, auf Seite 33

* Zugreifen auf die Verwaltungsoberflache des Gerits, auf Seite 35

» Anzeigen detaillierter Geradteinformationen, auf Seite 35

» Verwenden von Etagenplédnen, auf Seite 38

Informationen zu , Network” (Netzwerk)

Greifen Sie auf die Seite ,,Network™ (Netzwerk) zu, um eine Ubersicht iiber den Standort und alle Gerite in
Threm Netzwerk zu erhalten. Sie konnen auch andere Netzwerke und Geriite in der Néhe notieren. Sie kdnnen

das Netzwerk auswihlen und dann weitere Details zu diesem Netzwerk und den Geréten und deren
Funktionsweise anzeigen.

Auf der Seite Network (Netzwerk) finden Sie eine Ubersicht iiber das gesamte Netzwerk, wahlweise in Form

einer Standortliste oder in Form einer Landkarte, auf der die geografische Position und der Status jedes
Standorts verzeichnet sind.
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Netzwerk |
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In der Kartenansicht weisen Zahlen bei den Netzwerksymbolen Sie darauf hin, wie viele unbestatigte
Benachrichtigungen fiir einen Standort vorliegen. Dabei kdnnen Sie an der Farbe des Symbols erkennen,
welchen Schweregrad die unbestitigte Nachricht mit der hdchsten Prioritét hat.

\)

Hinweis

Wenn zwei oder mehr Netzwerksymbole zu eng auf der Karte positioniert sind, um sie leicht zu

unterscheiden, werden sie durch ein einzelnes Clustersymbol ersetzt. Klicken Sie auf das Clustersymbol,
um die Karte automatisch auf eine Ebene zu zoomen, auf der die Netzwerke in diesem Cluster getrennt

betrachtet werden kénnen.

In der Netzwerkibersicht stehen folgende Steuerelemente zur Verfiigung:

Sie konnen auch tiberall im Kartenbereich klicken und ziehen, um die Karte im Arbeitsbereich zu verschieben.

Cisco Business Dashboard

e fzoo0c

= Network
L I e e | ]

= Bridger-Teton o

OREGON ! ﬂtfnése b g s National Forest v Sioug Fals

Pocgtelo WYOMING Cagper ErofectX:
Steuerungsname | Steuerungsaktion
Auswahl Map/List | Verwenden Sie dieses Steuerclement, um Netzwerke auf einer Karte oder in einer
(Karte/Liste) Tabelle anzuzeigen.
Schaltfliche Add L . .
Verwenden Sie diese Schaltflache, um einen neuen Netzwerkdatensatz zu erstellen,
Network (Netzwerk o e .
. . bevor Sie eine Probe-Instanz fiir dieses Netzwerk bereitstellen.
hinzufiigen)
Dropdown-Liste . S . . . .
paown- Waihlen Sie eine einzelne Organisation aus der Dropdown-Liste aus, um die angezeigten
Organization . i
.. Netzwerke einzuschranken.

(Organisation)
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Steuerungsname

Informationen zu ,Network” (Netzwerk) .

Steuerungsaktion

Suchfeld

In diesem Feld konnen Sie den Namen, die Adresse oder die IP-Adresse eines Netzwerks
vollstiandig oder teilweise eingeben, um das Netzwerk auf der Karte zu lokalisieren.
Alternativ kénnen Sie den Namen, die IP-Adresse, die Seriennummer oder die
MAC-Adresse eines Gerits vollstandig oder teilweise eingeben, um herauszufinden,
in welchem Netzwerk sich das Gerét befindet. Bereits wihrend der Eingabe wird eine
Liste passender Suchergebnisse angezeigt.

» Wenn mit dem Mauszeiger auf ein Ergebnis zeigen, wird das zugehorige Netzwerk
hervorgehoben.

* Sobald Sie ein Ergebnis auswihlen, wird das zugehdrige Netzwerk ausgewdhlt
und zum Mittelpunkt der Ansicht gemacht.

Zoom-Steuerelemente

Mit diesen Steuerelementen kdnnen Sie die Kartenansicht vergroBBern und verkleinern.
Klicken Sie zum VergroBern auf das Pluszeichen (4) und zum Verkleinern auf das
Minuszeichen (=).

Schaltflache
Fit-to-View
(Ansicht anpassen)

Mit dieser Schaltfliche wird die Karte automatisch so gezoomt, dass alle
Netzwerkmarkierungen angezeigt werden konnen.

e fxooc®

= Cisco Business Dashboard Network

2 - |

LR ] All Organizations = Gl
O + Network + Organization % Probe IP # Location % Status # Network Devices Notifications

O WIFI6Lab Default N/A uz County, @ 6 v

O Lab Default N/A Central Pen... @ vo

O Branch2 Default 172.16.1.200 lesa, Oran. . 8 v

O Branch1 Default 10.0.0.200 End East, . o v2

1 20 + | PerPage

k

In der Listenansicht finden Sie dieselben Informationen in der letzten Spalte der Tabelle. Wenn Sie genauere
Informationen zu einem Netzwerk einsehen mochten, klicken Sie auf das Netzwerksymbol oder auf die
Tabellenzeile des entsprechenden Standorts.

In der Listenansicht sind folgende Steuerelemente verfiigbar:

Steuerungsname | Steuerungsaktion
Auswahl Map/List | Verwenden Sie dieses Steuerelement, um Netzwerke auf einer Karte oder in einer
(Karte/Liste) Tabelle anzuzeigen.

Symbol Column
Select

Uber dieses Symbol kdnnen Sie die anzuzeigenden Spalten auswihlen. Sie konnen auf
die Spalteniiberschriften klicken, um die Tabelle zu sortieren.

(Spaltenauswahl)
Netzwerk Klicken Sie auf das Pluszeichen (4), um ein neues Netzwerk hinzuzufiigen, bevor Sie
hinzufligen eine Probe-Instanz fiir dieses Netzwerk bereitstellen.

Aktualisierung

Klicken Sie auf diese Schaltfliche, um die Tabelle zu aktualisieren und die neuesten
Informationen anzuzeigen.
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. Informationen zu ,Network” (Netzwerk)

Steuerungsname

Netzwerk |

Steuerungsaktion

Dropdown-Liste
Organization
(Organisation)

Waihlen Sie eine einzelne Organisation aus der Dropdown-Liste aus, um die angezeigten
Netzwerke einzuschrianken.

Suchfeld

= Cisco Business Dashboard

B -

& WIFI6Lab Default
O Branch2 Default
O Branch 1 Default

1 20 v |perPage

O« Network 4 Organization % Probe IP 4 Location 4 Status

In diesem Feld konnen Sie den Namen, die Adresse oder die IP-Adresse eines Netzwerks
vollstandig oder teilweise eingeben, um nur die diesen Kriterien entsprechenden
Netzwerke in der Tabelle anzuzeigen.

Network @ ng;) |- SN0 :f

ﬁ WIFI6Lab ¥ Setings

All Organizations v Q Overview Actions

# Network Devices Ne
Information

N/A 2 Cou 5
Organization Default
172.16.1.200 ona.. @ 8
. W285+Q4, Santa Cruz, Santa
10.0.0.200 ndEa.. @ 10 oeation Cruz County,
Status Online

# Network Devices 6

Notifications vo

> m o O Ack Al
> B . O AckAll
Y= ; = O Ack All
> @ s O AckAl
s m O Ack Al

O Ack All

Events

Klicken Sie auf ein Netzwerksymbol oder eine Netzwerkzeile, um den Bereich Basic Info (Basisinformationen)
fiir das betreffende Netzwerk zu 6ffnen. Der Bereich Basic Info (Basisinformationen) enthalt folgende

Angaben:

* Der Name des Netzwerks

* Die Organisation,

zu der das Netzwerk gehort

* Die physische Adresse des Netzwerks

* Die Probe-IP-Adresse des Netzwerks und alle im Netzwerk erkannten IP-Subnetze

* Die Version der Probe-Instanz

* Den Verbindungsstatus

* Die Anzahl verwalteter Gerdte im jeweiligen Netzwerk

* Eine Liste aller aktuellen, noch unbestitigten Benachrichtigungen fiir das Netzwerk

* Eine Liste der in den letzten 24 Stunden fiir dieses Netzwerk erfassten Ereignisse

Sie konnen tiber den Bereich Basic Info (Basisinformationen) auch folgende Aktionen fiir ein Netzwerk

ausfiihren:
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| Netzwerk
Allgemeines zum Bereich ,Network Details” (Netzwerkdetails) .

* Klicken Sie auf Manage (Verwalten), um detaillierte Informationen zum Netzwerk anzuzeigen, u. a. die
Netzwerktopologie und Etagenpléne.

» Klicken Sie auf Settings (Einstellungen), um den Bereich Network Detail (Netzwerkdetails) anzuzeigen.
Im Abschnitt ,,Informationen zu Netzwerkdetails* unten finden Sie weitere Informationen zum Bereich
Network Detail (Netzwerkdetails).

» Klicken Sie auf die Registerkarte Actions (Aktionen), um weitere fiir das Netzwerk verfiigbare Aktionen
anzuzeigen.

* Klicken Sie auf Remove (Entfernen), um das Netzwerk und alle ihm zugeordneten Daten aus dem
Dashboard zu 16schen.

* Klicken Sie auf Upgrade, um die in diesem Netzwerk installierte Probe-Software zu aktualisieren.

* Klicken Sie auf Show Tech (Technische Informationen), um ein Archiv mit technischen
Netzwerkinformationen fiir dieses Netzwerk zu generieren.

Allgemeines zum Bereich ,Network Details” (Netzwerkdetails)

Im Bereich Network Detail (Netzwerkdetails) konnen Sie Informationen anzeigen und aktualisieren, die fiir
dieses Netzwerk spezifisch sind. Zu diesen Informationen zéhlen:

» Wichtige Netzwerkparameter, einschlieSlich Netzwerkname, Beschreibung, Organisation und
Standardgerétegruppe.

* Der Standort des Netzwerks.

* Die Anmeldeinformationen, die beim Hochladen von Bestandsinformationen in Cisco Active Advisor
fiir das Netzwerk verwendet werden sollen.

* Protokollierungskonfiguration fiir Probe in diesem Netzwerk. Siehe Verwalten der
Probe-Protokolleinstellungen, auf Seite 162.

* Steuerelemente, mit denen Sie die von Cisco Business Dashboard erkannten und gemanagten Geréte
basierend auf ihrer IP-Adresse einschranken konnen.

Allgemeines zum Bereich ,Network View"” (Netzwerkansicht)

Offnen Sie diesen Bereich, um Details zu Threm Netzwerk anzuzeigen und zu verwalten.

Klicken Sie im Bereich Basic Info (Basisinformationen) des Netzwerks auf Manage (Verwalten), um die
Netzwerkansicht des Netzwerks mit mehreren Ansichten anzuzeigen.

Wihlen Sie Topology (Topologie) aus, um eine logische Topologie aller erkannten Gerédte im Netzwerk
anzuzeigen. Es werden Informationen zu den einzelnen Geréten angezeigt. Sie konnen Aktionen fiir ausgewéhlte
Produkte von Cisco durchfiihren.

Wihlen Sie Floor Plan (Etagenplan) aus, um die physischen Standorte der Netzwerkgerite in Threr Umgebung
zu dokumentieren und anzuzeigen.

Wihlen Sie aus der Dropdown-Liste Organization (Organisation) einen Eintrag aus, um zwischen
Organisationen zu wechseln, ohne zur Hauptseite des Netzwerks zuriickzukehren.
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. Ubersicht der Topologiekarte und der zugehérigen Tools

= Cisco Business Dashboard

- Branch2 -

Topology

Default

Project X

L |

Wihlen Sie aus der Dropdown-Liste Network (Netzwerk) einen Eintrag aus, um zwischen Netzwerken zu
wechseln, ohne zur Hauptseite des Netzwerks zurtickzukehren.

= Cisco Business Dashboard

All Organizations ~ -

Branch 1
Topology Floor Plan

WIFI6Lab

Verwenden Sie die Dropdown-Liste Network Actions (Netzwerkaktionen), um ausgewéhlte Aktionen fiir
alle Gerite im Netzwerk durchzufiihren, die diese Aktion unterstiitzen. So kénnen Sie beispielsweise die
Konfigurationen aller Netzwerkgeréte mit nur einem Klick sichern.

r ol

X

Network Actions |

Upload To CAA

Backup Network Config
Upgrade All Devices Firmwars
Save Network Running Config
Delete Offline Devices

Rediscover Network

[ 4

Dariiber hinaus konnen Sie {iber die Dropdown-Liste Network Actions (Netzwerkaktionen) den

Erkennungsprozess fiir das Netzwerk erneut starten und Thren Bestand bei Cisco Active Advisor (Cisco Active
Advisor) hochladen.

Ubersicht der Topologiekarte und der zugehdrigen Tools

Uber die Topologiekarte

Cisco Business Dashboard sucht nach Details zur Netzwerkverbindung von den erkannten Geréten und erstellt
anhand der so erfassten Informationen eine Grafik oder Topologie. Zu den erfassten Daten gehdren:

* CDP- und LLDP-Nachbarinformationen
« MAC-Adresstabellen

» Tabellen fiir zugeordnete Gerdte von Cisco Business-Switches

* Router
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| Netzwerk

Ubersicht der Topologiekarte und der zugehérigen Tools .

» Wireless-Access-Points

Anhand dieser Informationen wird der Aufbau des Netzwerks ermittelt. Wenn im Netzwerk Infrastrukturgerite
vorhanden sind, die aus gewissen Griinden nicht verwaltet werden kdnnen, versucht Cisco Business Dashboard,
die Topologie auf Grundlage der erfassbaren Informationen abzuleiten.

Klicken Sie konnen in der Topologie auf ein Gerét oder einen Link, um den zugehorigen Bereich Basic Info
(Basisinformationen) anzuzeigen. In diesem Bereich finden Sie detailliertere Informationen zu dem betreffenden
Gerit oder Link und kdnnen unterschiedliche Aktionen fiir das Gerét durchfiihren.

Klicken Sie in der Topologiekarte auf Overlays, um den Bereich Overlays & Filter (Overlays und Filter)
anzuzeigen. In diesem Bereich konnen Sie die Anzahl der in der Topologie angezeigten Gerate nach Gerétetyp
oder Tag begrenzen. Sie konnen dort auch die Topologie erweitern, damit zusétzliche Informationen wie der
aktuelle Datenverkehr fiir Verbindungen oder die Konfiguration eines bestimmten VLAN im Netzwerk
angezeigt werden.

= Cisco Business Dashboard Network ) Ei 00
aroc

Floor Plan

Zugreifen auf die Topologiekarte
So greifen Sie auf die Topologiekarte zu:

1. Offnen Sie im Navigationsbereich den Bereich Network (Netzwerk).

2. Klicken Sie auf das Symbol oder die Tabellenzeile des gewiinschten Netzwerks.

Die Topologie fiir das betreffende Netzwerk wird im Arbeitsbereich angezeigt.

Topologiesteuerelemente

Die Topologiesteuerelemente befinden sich links in der Topologiekarte.

Symbol Beschreibung

Zoom in (Vergrofern): Passt die Ansicht im Fenster Topology (Topologie) an. Klicken Sie
+ auf das Plussymbol (4) in der Meniileiste, um den Netzwerkausschnitt im Anzeigebereich
zu vergrofBern.
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. Ubersicht der Topologiekarte und der zugehérigen Tools

Symbol

Beschreibung

Zoom out (Verkleinern): Passt die Ansicht im Fenster Topology (Topologie) an. Klicken
Sie auf das Minussymbol (=), um den Netzwerkausschnitt im Anzeigebereich zu verkleinern.

Klicken Sie auf Re-layout Topology (Topologielayout aktualisieren), um das automatische
Layout der Topologie wiederherzustellen, nachdem es durch manuelle Anderungen deaktiviert
wurde. Zeichnet die Topologie mithilfe des automatischen Layoutalgorithmus neu.

Klicken und ziehen Sie Zoom by selection (Auswahl vergroBern/verkleinern), um einen
Bereich auszuwéhlen, der vergroBert werden soll.

Klicken Sie auf Fit stage (An Anzeigebereich anpassen), um die Auswahl so zu vergréern,
dass das gesamte Netzwerk den Ansichtsbereich fiillt.

K N
i N

Klicken Sie auf Enter full screen mode (Vollbildmodus aktivieren), um den Bildschirm mit
der Cisco Business Dashboard-Benutzeroberflache zu fiillen.

=

Klicken Sie auf Export Topology (Topologie exportieren), um die aktuelle Topologieansicht
als Bild im PNG-Format zu exportieren. Das Bild wird am Standard-Downloadspeicherort
des verwendeten Browsers gespeichert.

&

Klicken Sie auf Topology Settings (Topologieeinstellungen), um die Labels der einzelnen
Topologiesymbole anzupassen.

Topologiesymbole

Die nachfolgend beschriebenen Symbole sind im Fenster Topology (Topologie) zu finden.

Symbol

Beschreibung

.1

0

CJ

Access Point

Cloud: Steht fiir ein nicht von Cisco Business Dashboard verwaltetes Netzwerk oder einen
entsprechenden Netzwerkbereich.
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Symbol

Ubersicht der Topologiekarte und der zugehérigen Tools .

Beschreibung

Verbindungen: Verbindungen sind Verbindungslinien zwischen Geréten. Klicken Sie auf
eine Verbindung, um die Namen des Quell- und des Zielgerits und andere grundlegende
Details wie die Geschwindigkeit anzuzeigen.

Die Dicke des Verbindungslinie représentiert die Geschwindigkeit der Leitung, wobei eine
diinne Linie fiir eine Geschwindigkeit von maximal 100 Mbit/s steht und eine dicke Linie fiir
eine Geschwindigkeit von mindestens 1 Gbit/s. Eine gestrichelte Linie symbolisiert eine
Wireless-Verbindung.

Router

Switch

Host: Ein Host steht fiir einen per Kabelverbindung an das Netzwerk angebundenen Host.

D0 @

Wireless-Host: Ein Host steht fiir einen per Kabelverbindung an das Netzwerk angebundenen
Host.

Bereich ,0verlays & Filter” (Overlays und Filter)

Dieser Bereich wird rechts neben der Karte Toplogy (Topologie) angezeigt, wenn Sie auf Overlays klicken.
Sie finden Thn rechts oben auf dem Bildschirm ,,Topology“ (Topologie), neben dem Suchfeld .
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. Ubersicht der Topologiekarte und der zugehérigen Tools

Nummer

Beschreibung

Overlay
auswahlen

Mit dieser Funktion wird die Karte Topology (Topologie) auf Grundlage der
ausgewihlten Ansicht um zusétzliche Informationen erweitert. Folgende Werte sind
moglich:

« Verbindungsauslastungsansicht: Die aktuelle Netzwerkleistung wird durch die
Uberwachung des Datenverkehrsaufkommens ermittelt. Dieser Datenverkehr wird
in der Karte Topology (Topologie) in Form farbcodierter Links angezeigt. Die
Farbe gibt an, zu wie viel Prozent die Verbindung ausgelastet ist. Griin steht fiir
Verbindungen, die nur mifBig ausgelastet sind, wahrend Orange und Rot fiir
Verbindungen stehen, die sich den Kapazititsgrenzen nahern.

Mithilfe der angezeigten Steuerelemente kdnnen Sie die Schwellenwerte fiir die
verschiedenen Farben anpassen.

VLAN-AnRsicht: Zeigt, wo ein VLAN im Netzwerk aktiviert ist. Anhand dieser
Darstellung konnen Sie ein partitioniertes VLAN oder eine andere Fehlkonfiguration
ermitteln.

Wenn Sie im Dropdown-Menii ,,Overlay* die Option VLAN View (VLAN-Ansicht)
auswihlen, wird unter diesem Feld ein zweites Dropdown-Menii angezeigt, in dem
Sie die anzuzeigende VLAN-ID auswéhlen konnen.

PoE-Ansicht: In dieser Ansicht werden auf der Topologiekarte Verbindungen
hervorgehoben, bei denen die Geréte derzeit liber einen PoE-fahigen Switch mit
Strom versorgt werden.

L2-Pfadverfolgung: Zeigt den Layer-2-Pfad, tiber den der Datenverkehr zwischen
zwei ausgewihlten Gerdten im Netzwerk geleitet wird. Wahlen Sie das Gerit aus,
indem Sie dessen Hostnamen, MAC-Adresse oder IP-Adresse in das jeweils dafiir
vorgesehene Feld eingeben oder in der Topologiekarte bei gedriickter Umschalttaste
auf zwei Gerite klicken.

Tag auswahlen

Geben Sie im Textfeld unter der Beschriftung Select Tag (Tag auswéhlen) ein
Gerate-Tag an, um die Topologie zu filtern und nur Geréte anzuzeigen, die dem
angegebenen Tag entsprechen. Geréte-Tags werden im Bereich Detailed Info (Detaillierte
Informationen) zugewiesen.

Nur anzeigen:

* Router
» Switches
» Wireless

« Nicht
gemanagte
Netzwerke

* Hosts

» Andere

Aktivieren Sie die Kontrollkdstchen neben den Geriten aus der Liste, die auf der Karte
Topology (Topologie) angezeigt werden sollen. Mit dieser Funktion koénnen Sie die auf
der Karte anzuzeigenden Gerite filtern. In der Liste nicht aktivierte Geréte werden nicht
auf der Karte angezeigt.
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Anzeigen der Basisinformationen eines Gerats .

Nummer Beschreibung
Erkennung Legen Sie iiber die Optionsschaltflache fest, ob vom Dashboard gefundene Gerite fiir
anzeigen: das Management blockiert werden sollen.
+ Beides
* Blockiert
* Aktiviert

Anzeigen der Basisinformationen eines Gerits

Klicken Sie auf ein Netzwerkgerit wie einen Switch, einen Router oder eine Verbindung zwischen zwei
Geréten, um Basisinformationen zu dem Gerdt anzuzeigen. Dazu gehoren unter anderem ausstehende
Benachrichtigungen und ausfiihrbare Aktionen.

Im Bereich Basic Info (Basisinformationen) koénnen Sie detailliertere Informationen zu einem Gerit abrufen
und direkt auf die Verwaltungsoberfliche des Gerits zugreifen.

)

Hinweis  Detaillierte Informationen zu einem Gerét finden Sie unter Anzeigen und Filtern aktueller
Geriétebenachrichtigungen, auf Seite 149.

Weitere Informationen zum Zugriff auf die Verwaltungsoberfléche eines Geréts finden Sie unter Zugreifen
auf die Verwaltungsoberfliche des Gerits, auf Seite 35.

In der Tabelle im folgenden Abschnitt sind die Arten der angezeigten Gerdtedetails aufgefiihrt. Fiihren Sie
die folgenden Schritte aus, um die Basisinformationen eines Geréts anzuzeigen.

Schritt 1 Wihlen Sie auf der Seite Network (Netzwerk) ein Netzwerk aus, und klicken Sie auf Manage (Verwalten), um
die Topologie anzuzeigen.

Schritt 2 Klicken Sie in der Topologiekarte auf ein Netzwerkgerét, z. B. einen Switch oder einen Router, fiir das Sie die
Details anzeigen mochten.

Schritt 3 Die Geriitedetails werden im Bereich Basic Info (Basisinformationen) auf der Registerkarte Overview (Ubersicht)
angezeigt. Jedes Element wird in der folgenden Tabelle beschrieben.

Informationsbereich

Modell Modellname des Gerits

Beschreibung Beschreibung des Gerits oder Produkts

Firmware-Version Firmwareversion des Gerits

PID-VID Produkt-ID und Versions-ID

Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5 .



. Anzeigen der Basisinformationen eines Geréts

Netzwerk |

MAC-Adresse

Bei der MAC-Adresse (Media Access Control) handelt es sich um eine standardisierte
Sicherungsschichtadresse, die fiir bestimmte Netzwerkschnittstellen erforderlich ist.
Diese Adressen sind fiir jedes Gerét eindeutig und werden nicht von anderen Gerdten
im Netzwerk verwendet.

Seriennummer

Die Geréteseriennummer.

Status Geriitestatus ,,Online* oder ,,Offline*

Domain Der Domain-Name des Gerits

Anbieter Der Hersteller des Gerits

Netzwerk Der Name des Netzwerks, in dem sich das Gerét befindet

Organisation

Die Organisation, zu der das Gerit gehort.

Bereich
,.Benachrichtigungen*

Header des Bereichs ,,Benachrichtigungen®: Im Header des Bereichs
,Benachrichtigungen* wird angezeigt, wie viele unbestitigte Benachrichtigungen fiir
das Gerit vorliegen.

Hauptfeld des Bereichs ,,Benachrichtigungen®: Im Hauptfeld des Bereichs
,,Benachrichtigungen‘ werden alle unbestétigten Benachrichtigungen fiir das Gerét
aufgefiihrt. Die vollstindige Liste aller Gerdtebenachrichtigungen finden Sie unter
Anzeigen und Filtern aktueller Gerdtebenachrichtigungen, auf Seite 149. Aktivieren Sie
das Kontrollkéstchen fiir eine Benachrichtigung, um sie zu bestitigen und aus der Liste
zu entfernen. Sie konnen Benachrichtigungen auch filtern, um beispielsweise bestitigte
Nachrichten anzuzeigen.

Bereich ,,Ereignisse*

Im Bereich ,,Ereignisse” sind alle Benachrichtigungen und sonstigen Ereignisse aufgefiihrt,
die in den letzten 24 Stunden fiir das betreffende Gerit eingegangen sind bzw. gemeldet
wurden. Eine vollstdndige Liste aller Ereignisse fiir alle Geréte finden Sie im
Ereignisprotokoll. Dort stehen ebenfalls Filteroptionen zur Verfligung.

,.Stackinformationen*

Bereich ,,PoE* Der Bereich ,,PoE* wird auf PoE-fihigen Switches angezeigt und liefert eine Ubersicht
iiber den Stromverbrauch der einzelnen Anschliisse des Gerits.
Bereich Der Bereich ,,Stackinformationen® wird fiir Switch-Stacks angezeigt. Hier finden Sie

die Hardwaredetails aller Stackmitglieder, inklusive Modellinformationen, Seriennummer
und MAC-Adresse.

Servicebereich

Listet die auf dem Gerit identifizierten Netzwerkdienste auf.

Bereich fir
verbundene Geréate

Bei Host-Geriten gibt es den Bereich Connected Devices (Verbundene Gerite). In
diesem Bereich wird angezeigt, wie der Host mit dem Netzwerk verbunden ist. Dabei
werden das Upstream-Netzwerkgerét und ggf. der Port angegeben, mit dem der Host
verbunden ist.

Zusitzlich zur Registerkarte Overview (Ubersicht) finden Sie im Bereich Basic Info (Basisinformationen) auch
die Registerkarte Actions (Aktionen), auf der Sie verschiedene Aufgaben fiir das betreffende Gerét durchfiihren
konnen. Details finden Sie unter Ausfithren von Geréteaktionen, auf Seite 33.
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Ausfiihren von Gerateaktionen .

Ausfiihren von Geréateaktionen

Sie kdnnen Aktionen wie Firmware-Updates, Konfigurations-Backups und -Wiederherstellungen und Neustarts
fiir Gerate im Netzwerk ganz einfach durchfiihren. So fithren Sie diese Aktionen aus:

Schritt 1 Klicken Sie in der Topologiekarte oder auf der Seite Inventory (Bestand) auf ein Netzwerkgerit wie einen Switch
oder einen Router.

Schritt 2 Klicken Sie im Bereich Basic Info (Basisinformationen) auf die Registerkarte Actions (Aktionen). Abhéngig von
den Gerétefunktionen sind die folgenden Aktionen verfiigbar:

Firmwareupgrade auf neueste | Ermoglicht Thnen, das neueste Firmware-Update auf das Gerdt anzuwenden.
\ersion Cisco Business Dashboardlddt das Update von Cisco herunter und 14dt es dann
auf das Gerét hoch. Das Gerit wird nach Abschluss des Vorgangs neu gestartet.

Upgrade aus lokaler Quelle | Ermoglicht Thnen, eine Firmware-Upgrade-Datei von Threm lokalen Laufwerk
hochzuladen. Cisco Business Dashboard 1ddt die Datei auf das Gerdt hoch und
das Gerit wird nach Abschluss des Updates neu gestartet.

Konfiguration sichern Mit dieser Aktion konnen Sie eine Kopie Threr aktuellen Gerétekonfiguration
im Dashboard speichern.

1. Klicken Sie auf Konfiguration sichern.

2. Fiigen Sie im Textfeld Backup Configuration (Konfiguration sichern)
optional einen Hinweis zu der Sicherung ein, die Sie durchfithren méchten.

Hinweis Dieser Hinweis wird angezeigt, wenn die Sicherung in der
Benutzeroberflache aufgelistet wird.

3. Klicken Sie auf Save Backup (Sicherung speichern), um diese Aktion
abzuschlieBen, oder auf Cancel (Abbrechen), falls Sie die Aktion nicht
durchfithren mdchten.

Ein Auftrag zum Sichern der Konfiguration wird erstellt und kann im Task
Center (Aufgaben-Center) angezeigt werden.
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Schritt 3

Netzwerk |

Konfiguration wiederherstellen

Damit konnen Sie eine zuvor gesicherte Konfiguration auf Threm Gerét
wiederherstellen.

Klicken Sie auf Restore Configuration.
Folgende Optionen fiir Backup-Konfigurationen sind verfiigbar:

» Sicherungen fir Gerdtename — Liste aller verfligbaren Sicherungen, mit
denen ein gegebenes Gerit konfiguriert werden kann

+ Sicherungen fir andere Gerate — Liste aller verfiigbaren Sicherungen
zur Konfiguration anderer Gerate desselben Typs oder mit derselben
Produkt-ID

« Sicherungen fiir andere kompatible Gerate — Liste all verfiigbaren
Sicherungen zur Konfiguration anderer Gerite der Serie, die mit dem
ausgewihlten Gerét kompatibel sind

So fiihren Sie eine Backup-Konfiguration aus:

1. Waihlen Sie im Fenster Restore Configuration (Konfiguration
wiederherstellen) das Backup aus, das Sie auf dem Gerét wiederherstellen
mochten.

Scrollen Sie nach unten, um alle verfiigbaren Sicherungen durchzusehen,
und klicken Sie dann auf das gewiinschte Optionsfeld. Dadurch wird die
Schaltfliche Restore Configuration (Konfiguration wiederherstellen)
aktiviert.

Alternativ kdnnen Sie auch eine Konfigurationsdatei hochladen. Verschieben
Sie dazu die Konfigurationsdatei per Drag-and-Drop in den gewiinschten
Bereich, oder klicken Sie auf den Bereich, und wéhlen Sie dann eine Datei
aus dem Dateisystem aus.

2. Klicken Sie auf Restore Configuration (Konfiguration wiederherstellen),
um die Aktion abzuschlieBen.

Ein Auftrag zum Wiederherstellen der Konfiguration wird erstellt und kann
im Task Center (Aufgaben-Center) angezeigt werden.

Neustart

Startet das Gerit neu

Wenn Sie auf diese Schaltflidche klicken, werden Sie aufgefordert, diesen Schritt
zur Bestitigung zu wiederholen.

Aktuelle Konfiguration
speichern

Auf Geréten, die separate aktuelle Konfigurationen und Startkonfigurationen
unterstiitzen, wird bei dieser Aktion die aktuelle Konfiguration in die
Startkonfiguration kopiert. Dadurch werden beim nichsten Neustart des Geréts
die Konfigurationsdanderungen beibehalten.

Ldschen

Mit dieser Aktion konnen Sie Offline-Geréte aus der Topologie und dem Bestand
16schen.

Geriteaktionen konnen optional so geplant werden, dass sie zu einem spéteren Zeitpunkt stattfinden. Klicken Sie
zum Planen einer Geréteaktion auf die Schaltfliche Schedule (Planen) und fiillen Sie das Formular aus, um ein
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neues Planungsprofil zu erstellen. Weitere Informationen zu Planungsprofilen finden Sie unter Verwalten von
Planungsprofilen, auf Seite 155.

Zugreifen auf die Verwaltungsoberfliche des Gerits

In bestimmten Féllen miissen Sie unter Umstédnden auf die Verwaltungsoberflache eines Netzwerkgerits direkt
zugreifen. So greifen Sie auf die Verwaltungsoberflache zu:

Schritt 1 Klicken Sie auf der Seite Topology (Topologie) oder Inventory (Bestand) auf ein Netzwerkgerit wie einen Switch
oder einen Router, fiir das Sie die Verwaltungsschnittstelle aufrufen moéchten.

Schritt 2 Klicken Sie im Bereich Basic Info (Basisinformationen) in der oberen rechten Ecke auf View (Anzeigen). In Threm
Browser wird ein neues Fenster mit der Verwaltungsoberfldche des Gerits gedffnet.

Hinweis Wenn Sie die Verwaltungsschnittstelle durch Klicken auf View (Anzeigen) aufrufen, stellt Thr Browser
iiber das Dashboard eine Verbindung zum Gerit her. Wenn Sie Thr Netzwerk also per Remotezugriff
aufrufen, muss nur das Dashboard von einem externen Standort aus direkt erreichbar sein.

Da diese Verbindungen alle iiber denselben Host ausgefiihrt werden, ndmlich das Dashboard, werden
die Cookies fiir ein Gerét auch an andere Geréte gesendet. Daher konnen sie unter Umstdnden von anderen
Geriten aktualisiert werden, wenn der Name identisch ist. Als Folge davon wird die Browsersitzung auf
dem ersten Gerit sofort abgemeldet, nachdem die Verbindung zum zweiten Gerét hergestellt wurde, da
das Cookie aktualisiert wurde.

Anzeigen detaillierter Gerateinformationen

Schritt 1 Klicken Sie auf der Seite Topology (Topologie) oder Inventory (Bestand) auf ein Netzwerkgerit wie einen
Switch oder einen Router, fiir das Sie néhere Informationen anzeigen mochten.

Schritt 2 Klicken Sie im Bereich Basic Info (Basisinformationen) in der oberen rechten Ecke auf More (Mehr).

Schritt 3 Im Bereich Detailed Info (Detaillierte Informationen) finden Sie eine detaillierte Liste der Gerdteinformationen

auf der linken Seite und weitere Funktionen unter den folgenden Registerkarten:
* Dashboard: Zeigt eine Reihe von Dashboard-Widgets speziell fiir das Gerit an.
* PnP: Ermoglicht Thnen die Verwaltung der Network Plug and Play-Einstellungen fiir das Gerit.

* Port Management (Portverwaltung): In diesem Bereich konnen Sie die Konfiguration der Switch-Ports
verwalten.

Hinweis Diese Informationen sind nur fiir Gerdte mit Switch-Anschliissen verfiigbar.

» Wireless LANSs: Hier konnen Sie die Wireless LANs anzeigen und die Funkkonfiguration auf dem Gerat
managen.
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Jedes Funkmodul kann aktiviert oder deaktiviert werden und der Kanal und die Sendeleistung werden iiber
diese Registerkarte gesteuert.

Hinweis Diese Informationen sind nur fiir Wireless-Geréte verfligbar.

» Event Log (Ereignisprotokoll): Hier finden Sie eine Liste aller in der Vergangenheit fiir das Gerét
durchgefiihrten Aktionen sowie aller in der Vergangenheit fiir das Gerédt empfangenen Benachrichtigungen.

+ Config Backups (Konfig.-Backups): In diesem Bereich konnen Sie eine Liste der Backup-Konfigurationen
fiir Geréte abrufen und verschiedene Aktionen durchfiihren, z. B. eine Konfiguration wiederherstellen,
speichern oder 16schen.

Hinweis Diese Informationen sind nur fiir Geréte verfligbar, die die Vorgénge der Backup-Konfiguration
unterstiitzen.
* Pending Config (Ausstehende Konfig.): Vergleicht die gewiinschte Konfiguration anhand der definierten
Konfigurationsprofile mit der aktuellen Konfiguration auf dem Gerét und hebt alle Unterschiede hervor.

Hinweis Dieser Bereich wird nur fiir Gerite angezeigt, die fiir Konfigurationsvorgénge unterstiitzt werden,
bei denen die aktuelle Konfiguration nicht mit der gewiinschten Konfiguration iibereinstimmt.
Diese werden in den folgenden Schritten beschrieben:

Schritt 4 Eine detaillierte Liste mit Informationen iiber das Gerat wird auf der linken Seite angezeigt. Diese Liste enthélt
die folgenden Informationen:

Artikelbezeichnung |Beschreibung

Hostname Klicken Sie neben dem Gerdtenamen auf Edit (Bearbeiten), um den Geréte-Hostnamen
zu dndern. Klicken Sie auf Save (Speichern), um die Anderungen zu speichern.

Modell Modellname des Gerits

MAC-Adresse Bei der MAC-Adresse (Media Access Control) handelt es sich um eine standardisierte
Sicherungsschichtadresse, die fiir bestimmte Netzwerkschnittstellen erforderlich ist.
Diese Adressen sind fiir jedes Gerét eindeutig und werden nicht von anderen Gerédten im
Netzwerk verwendet.

Status Der aktuelle Status des Gerits, beispielsweise ob es online oder offline ist

Malinahmen Uber die Dropdown-Liste Actions (Aktionen) und das Symbol Open Device GUI
(Gerite-GUI 6ffnen) im Bereich Detailed Info (Detaillierte Informationen) kénnen Sie
mit dem Gerét interagieren.

1P IP-Adressen des Gerits

Domain Der Domain-Name des Geréts
PID-VID Produkt-ID und Versions-ID
Seriennummer Seriennummer des Gerits

Anbieter Der Hersteller des Gerits
Beschreibung Beschreibung des Gerits oder Produkts
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Schritth
Schritt 6
Schritt7

Schritt 8

Schritt9

Schritt 10

Anzeigen detaillierter Gerateinformationen .

Artikelbezeichnung | Beschreibung

Netzwerk Das Netzwerk, zu dem dieses Gerét gehort
Organisation Die Organisation, zu der dieses Gerdt gehort
Gerategruppe Klicken Sie neben der Gerétegruppe auf Edit (Bearbeiten), um die Gruppe zu dndern,

zu der das Gerét gehort.

Klicken Sie auf Save (Speichern), um die Anderungen zu speichern.

Uberwachungsprofil | Klicken Sie neben dem Uberwachungsprofil auf Edit (Bearbeiten), um ein
Uberwachungsprofil fiir dieses Gerit auszuwihlen. Alternativ kann das
Uberwachungsprofil auch von der Gerétegruppe iibernommen werden, zu der dieses
Gerét gehort.

Klicken Sie auf Save (Speichern), um die Anderungen zu speichern.

Tags Geben Sie im Feld ,, Tags* beliebige alphanumerische Zeichen ein, und driicken Sie dann
die Eingabetaste, um neue Tags fiir dieses Gert zu erstellen. Um ein bestehendes Tag
zu 16schen, klicken Sie im Tag auf das Symbol %. Klicken Sie auf Save (Speichern), um
die Anderungen zu speichern.

Anhand von Tags konnen Sie Geridte mit iiblichen Merkmalen identifizieren. Sie kdnnen
Tags auch in anderen Bereichen von Cisco Business Dashboard Probe einsetzen, um die
Netzwerkansichten auf die Anzeige einer Untergruppe von Geriten zu beschrianken.

Erkennungsmethode | Die Protokolle und Gerite, anhand derer das Gerét erkannt wurde

Ausstehende Konfig. | Zeigt den Status der Gerédtekonfiguration an und zeigt, ob Unterschiede zwischen der
aktuellen Konfiguration fiir das Gerét und der erwarteten Konfiguration bestehen.

Klicken Sie auf Dashboard, um eine Reihe von Widgets anzuzeigen, die den aktuellen Status des Geréts anzeigen.
Nihere Informationen finden Sie unter Informationen zum Uberwachungs-Dashboard.

Klicken Sie auf PnP, um die Einstellungen anzuzeigen, die iiber Network Plug and Play auf das Gerét angewendet
werden sollen.

Verwenden Sie das Formular, um Anderungen vorzunehmen, und klicken Sie dann auf Save (Speichern), um
die Anderungen zu iibernehmen.

Klicken Sie auf Port Management (Portverwaltung), um die Konfiguration der Switch-Ports auf dem Gerat
abzurufen und zu verwalten. Es wird eine visuelle Repréisentation des Geréts angezeigt, die der auf der Seite Port
Management (Portverwaltung) dhnelt.

In diesem Fenster werden die Anschlussdetails fiir das Gerit in einer visuellen Reprisentation dargestellt. Uber
dem Bild werden das Modell und die Seriennummer des Geréts angezeigt, unter dem Bild eine tabellarische
Ansicht der Ports. Weitere Informationen dazu finden Sie unter Allgemeines zur Portverwaltung, auf Seite 45.

Klicken Sie auf WLAN, um die Funkeinstellungen zu managen und die auf diesem Gerat konfigurierten WLANSs
Zu anzuzeigen.

Klicken Sie auf Event Log (Ereignisprotokoll), um eine Liste aller in der Vergangenheit empfangenen
Benachrichtigungen und sonstigen Ereignisse aufzurufen, die fiir dieses Gerét aufgezeichnet wurden. Die
angezeigten Eintrdge lassen sich mithilfe von Filtern eingrenzen. Weitere Informationen finden Sie unter
Allgemeines zum Ereignisprotokoll, auf Seite 77.
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Schritt 11 Klicken Sie auf Config Backups (Konfig.-Backups), um die Konfigurations-Backups fiir dieses Gerét aufzurufen
und zu verwalten. Auf dieser Registerkarte wird eine Tabelle mit allen in Network Probe gespeicherten Sicherungen
angezeigt, einschlieBlich der folgenden Details:

Tabelle 3: Konfig.-Backups

Nummer Beschreibung

Zeitstempel Datum und Uhrzeit der Konfigurationssicherung

Kommentar Dies sind Hinweise, die der Benutzer bei der Sicherungserstellung angegeben hat.
Gesichert von Benutzer, der die Konfiguration erstellt hat

Malinahmen Waihlen Sie eine der folgenden Sicherungsaktionen aus:

* Restore configuration to device (Konfiguration auf Gerat wiederherstellen): Mit
dieser Option wird das ausgewdhlte Backup auf dem Gerdt wiederhergestellt.

« Save configuration to PC (Konfiguration auf PC speichern): Mit dieser Option wird
das Backup als ZIP-Datei auf dem lokalen Laufwerk Thres PCs gespeichert.

* Delete configuration (Konfiguration 16schen): Mit dieser Option wird das Backup
entfernt.

* View configuration (Konfiguration anzeigen): Hilft beim Anzeigen des Inhalts des
Konfigurations-Backups im Browser.

Sie konnen auch ein Konfigurations-Backup tiber die Registerkarte auslosen, indem Sie auf Backup Configuration
(Konfiguration sichern) klicken.

Schritt 12 Klicken Sie auf Pending Config (Ausstehende Konfig.), um einen direkten Vergleich zwischen der aktuellen
Geridtekonfiguration und der erwarteten Konfiguration anhand der auf das Gerdt angewendeten
Konfigurationsprofile anzuzeigen. Die Konfigurationen werden in einem gerédteunabhéngigen Format dargestellt,
und alle Unterschiede werden hervorgehoben. Sie konnen die Schaltflichen oben auf der Seite verwenden, um
alle ausstehenden Anderungen anzuwenden, die aktuelle Geritekonfiguration zu akzeptieren oder die aktuelle
Geridtekonfiguration erneut einzulesen.

Verwenden von Etagenplanen

In der Etagenplanansicht konnen Sie die physischen Standorte Ihrer Netzwerkgerite verfolgen. Sie kdnnen
fiir jede Etage in den Gebduden einen Plan hochladen und die einzelnen Netzwerkgerite auf dem Plan
positionieren. So finden Sie die Gerédte schnell, wenn sie gewartet werden miissen. In seiner Funktionsweise
dhnelt der Etagenplan der Topologiekarte. Die auf dem Etagenplan platzierten Geréte konnen so behandelt
werden wie Gerite auf der Topologiekarte.

Erstellen eines neuen Etagenplans

1. Navigieren Sie zu Network View (Netzwerkansicht), und klicken Sie auf Floor Plan (Etagenplan). Wenn
ein vorhandener Etagenplan angezeigt wird, klicken Sie im Etagenplan oben links auf das Symbol fiir die
Startseite.
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Wenn das Gebédude, fiir das Sie einen Etagenplan hinzufligen moéchten, bereits erstellt wurde, fahren Sie
mit dem néchsten Schritt fort. Wurde das Gebédude noch nicht erstellt, geben Sie im Feld Neues Gebaude
einen Namen fiir das Gebdude ein, in dem sich die Etage befindet. Klicken Sie auf das Symbol zum
Speichern.

Ziehen Sie eine Bilddatei mit dem Etagenplan per Drag-and-Drop in den Zielbereich fiir die neue Etage,
oder klicken Sie in den Zielbereich, um eine Datei fiir den Upload anzugeben. Unterstiitzt werden die
Bildformate . png, .gif und .jpg. Die Bilddateien diirfen maximal 500 KB grof3 sein.

Geben Sie im Feld New Floor (Neue Etage) einen Namen fiir die Etage ein. Klicken Sie auf das Symbol
zum Speichern.

Wiederholen Sie die Schritte 2 bis 4 fiir jede Etage jedes Gebédudes, auf der sich Netzwerkgerate befinden.

Platzieren von Netzwerkgeréten auf einem Etagenplan

1.

Navigieren Sie zu Network View (Netzwerkansicht), und klicken Sie auf Floor Plan (Etagenplan). Wenn
der relevante Etagenplan noch nicht angezeigt wird, 6ffnen Sie ihn durch Klicken.

Klicken Sie auf Add Devices (Gerite hinzufiigen), und suchen Sie dann mithilfe des Suchfelds unten
links das zu platzierende Gerét. Sie konnen anhand des Hostnamens, des Gerétetyps oder der IP-Adresse
suchen. Bei der Eingabe werden unter dem Suchfeld passende Gerite angezeigt. Graue Symbole stehen
fiir Gerite, die bereits auf einem Etagenplan platziert wurden.

Klicken Sie auf ein Gerét, und ziehen Sie es auf die richtige Position, um es dem Etagenplan hinzuzufiigen.
Wenn Sie ein Gerét auswahlen, das bereits auf einem anderen Etagenplan platziert wurde, wird es entfernt
und dem aktuellen Plan hinzugefiigt.

Wiederholen Sie Schritt 2 und 3, bis alle Gerite im Etagenplan enthalten sind.

Entfernen von Geréten aus einem Etagenplan

1.

Navigieren Sie zu Network View (Netzwerkansicht), und klicken Sie auf Floor Plan (Etagenplan). Wenn
der relevante Etagenplan noch nicht angezeigt wird, 6ffnen Sie ihn durch Klicken.

Wihlen Sie das zu entfernende Gerit durch Klicken aus.

Klicken Sie auf das angezeigte rote Kreuz, um das Gerét aus dem Etagenplan zu entfernen.

Andern des Etagenplans

1.

Navigieren Sie zu Network View (Netzwerkansicht), und klicken Sie auf Floor Plan (Etagenplan). Wenn
ein vorhandener Etagenplan angezeigt wird, klicken Sie im Etagenplan oben links auf das Symbol fiir die
Startseite.

Um einen Gebdudenamen zu dndern, klicken Sie neben dem Namen auf das Symbol zum Bearbeiten.
Klicken Sie nach Abschluss der Anderungen auf das Symbol zum Speichern.

Um einen Etagenplan zu éndern, klicken Sie neben dem Etagennamen auf das Symbol zum Bearbeiten.
Sie konnen den Etagenplan édndern, indem Sie eine neue Bilddatei in den Zielbereich ziehen oder indem
Sie in den Zielbereich klicken und eine neue Datei vom PC hochladen. Sie kénnen auch den Namen des
Etagenplans indern. Klicken Sie nach Abschluss der Anderungen auf das Symbol zum Speichern.
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Entfernen eines Etagenplans

1. Navigieren Sie zu Network View (Netzwerkansicht), und klicken Sie auf Floor Plan (Etagenplan). Wenn
ein vorhandener Etagenplan angezeigt wird, klicken Sie im Etagenplan oben links auf das Symbol fiir die
Startseite.

2. Identifizieren Sie den zu entfernenden Etagenplan, und klicken Sie auf das Léschsymbol in der oberen
rechten Ecke des Zielbereichs.

3. Wenn Sie ein ganzes Gebdude mit allen enthaltenen Etagenplidnen entfernen mochten, klicken Sie neben
dem Gebdudenamen auf das Symbol zum L&schen.
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» Anzeigen des Gerétebestands, auf Seite 41

Anzeigen des Geratebestands

Greifen Sie auf diese Seite zu, um alle Geréte und Bestdnde in IThrem Netzwerk anzuzeigen, zu iberwachen
und zu unterstiitzen. Auf der Seite Inventory (Bestand) wird eine vollstidndige tabellarische Auflistung aller
Gerite mit den zugehdrigen Informationen. Ebenso stehen Ihnen hier Aktionsschaltflichen zur Verfiigung,
iiber die Sie fiir unterstiitzte Gerdte Konfigurationsaufgaben durchfiihren und die neuesten Firmwareupdates
installieren konnen. Die folgende Tabelle enthélt Details zu den angezeigten Informationen.

= Cisco Business Dashboard

B+ O

(u]

* Hostname +Type  Tags

AP4CBC.48C0.748 AP

2]

E: 8 B OS5 E OO0 0
BEHHH HHA

Tabelle 4: Details zum Bestand

Inventory & f,? .4 ‘@ /\P
All Organizations v | Type: Network Device x Q

P 4 Serial Number % Version  + Model 4 Organization 4 Network Notification

172.16.1.110 PSZ23301ESP 10.0.252.42 CBW240AC-B Default Branch2 v
172.16.1.164 FGL2429L432 10.0.252.4 CBW140AC-B Default Branch2 vo
10.0.0.119 PSZ234819L2  10.0.252.4f CBW240AC-B Default Branch 1 vo
172.16.1.163 FGL2418L83F 10.0.252.45 CBW140AC-B Default Branch2 vo
172.16.1.101 null 10.0.252.45 CBW141ACM-B-US Default Branch2 vo
172.20.1.148 DNI2535002K  10.0.251.81CBV Default WIFIGLab vo
10.0.0.121 DNI2535002W 10.0.251.82 Default Branch 1 vo
10.0.0.203 DNI254509FG 10.0.257.81CBW150AX-B Default Branch 1 vi
10.0.0.177 DNI2531004V 10.0.251.8: CBW151AXM-B Default Branch 1 vo
172.20.1.136 DNI254509EX  10.0.251.81 CBW150AX-B Default WIFIGLab Vo

Nummer Beschreibung

Hostname Der Name des Geréts

Typ Typ des Gerits, z. B. Switch, Router oder Wireless Access Point (WAP)
Tags Auflistung aller dem Gerit zugeordneten Tags

IP Die IP-Adresse des Gerits

MAC (standardmaRig
ausgeblendet)

Bei der MAC-Adresse (Media Access Control) handelt es sich um eine
standardisierte Sicherungsschichtadresse, die fiir bestimmte
Netzwerkschnittstellen erforderlich ist. Diese Adressen sind fiir jedes Gerét
eindeutig und werden nicht von anderen Geréten im Netzwerk verwendet.
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Nummer

Beschreibung

Seriennummer

Seriennummer des Geréts

Version

Aktuelle Firmwareversion auf dem Gerit

Hersteller
(StandardmaRig
ausgeblendet)

Der Anbieter, der das Gerét hergestellt hat.

Modell

Modellname des Gerits

Organisation

Die Organisation, zu der das Gerit gehort

Netzwerk

Das Netzwerk, zu dem das Gerét gehort

Benachrichtigung

Die Anzahl der ausstehenden Benachrichtigungen fiir das Gerat

PnP-Status
(standardméafiig
ausgeblendet)

Der aktuelle Network Plug and Play-Status fiir das Gerét. Weitere Informationen
finden Sie auf den Seiten zu Network Plug and Play.

Die folgenden zusétzlichen Steuerelemente sind auf der Seite Inventory (Bestand) verfiigbar:

* Schaltfldche Select columns (Spalten auswihlen): Verwenden Sie diese Schaltfldche oben links in der
Tabelle, um auszuwéhlen, welche Spalten angezeigt werden sollen.

« Filterfeld: Uber das Filterfeld kénnen Sie die Liste eingrenzen, beispielsweise anhand des Geritenamens,
des Geritetyps oder der Seriennummer. Standardméafig wird der Bestand so gefiltert, dass nur
Netzwerkgerite angezeigt werden.

* Symbol Add (Hinzufiigen): Klicken Sie auf das Pluszeichen (4), um dem Bestand neue Gerite
hinzuzufiigen, bevor das jeweilige Gerit erkannt wird. Wenn Sie dem Bestand manuell ein Gerit
hinzufiigen, kénnen Sie grundlegende Informationen zum Gerét bereitstellen, einschlieBlich
Identitétsinformationen, Organisation und Gerétegruppe sowie PnP-Einstellungen. Wenn Sie diese
Informationen im Voraus angeben, stellen Sie damit sicher, dass das Gerét ordnungsgemal verwaltet

wird, sobald es mit dem Netzwerk verbunden ist.

« Schaltfliche Refresh (Aktualisieren): Klicken Sie auf diese Schaltfliche, um die Tabelle zu aktualisieren,
damit die neuesten verfiigbaren Informationen angezeigt werden.

« Schaltflachen fir Aktionen: Mit den folgenden Aktionsschaltflichen kénnen Sie Aktionen auf einem

oder mehreren ausgewéhlten Geriten ausfiihren:

& Upgrade Firmware To Latest Firmwareupgrade auf neueste Version
o Upgrade From Local Upgrade aus lokaler Quelle
1 Backup Configuration Konfiguration sichern
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1 Restore Configuration Konfiguration wiederherstellen
[3 Reboat Neustart
: B Save Running Configuration Aktuelle Konfiguration speichern
( |} Delete Loschen
) Disconnect Verbindung trennen

Aktionsschaltflichen werden nur angezeigt, wenn mindestens ein Gerit ausgewahlt ist, das Aktionen
unterstiitzt.

)

Hinweis Nihere Informationen zu diesen Aktionen finden Sie unter Ausfiihren von Geriteaktionen auf Seite 19.
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Portverwaltung

* Allgemeines zur Portverwaltung, auf Seite 45

Allgemeines zur Portverwaltung

Unter Port Management (Portverwaltung) finden Sie eine Ansicht der Vorderseiten aller Geréte mit
Switch-Ports, die von Cisco Business Dashboard konfiguriert werden kdnnen. Auf dieser Seite kdnnen Sie
den Status der Anschliisse mit Verkehrszahlern anzeigen und die Anschlusskonfiguration &ndern. AuBlerdem
konnen Sie auf dieser Seite die Smartport-Rollen fiir Ports von Geréten mit Smartport-Unterstiitzung anzeigen
und konfigurieren. Uber das Suchfeld kénnen Sie die angezeigten Geriite eingrenzen. Geben Sie einen
Gerdtenamen, eine Produkt-ID oder eine Seriennummer ganz oder teilweise ein, um das gewiinschte Gerét
zu suchen.

Zusitzlich ist eine Listenansicht mit denselben Informationen vorhanden, in der alle Switch-Ports in einem
tabellarischen Format angezeigt werden. Bei der Ansicht der Gerdtevorderseiten unter Port Management
(Portverwaltung) stehen zwei verschiedene Ansichten fiir Geréte zur Verfiigung:

In der Ansicht Physical (Physisch) konnen Sie den Status des Anschlusses anzeigen und seine Konfiguration
auf der physischen Ebene dndern. Sie kdnnen die Einstellungen fiir Geschwindigkeit, Duplex, EEE (Energy
Efficient Ethernet), PoE (Power over Ethernet) und VLANs anzeigen und &ndern. Zu jedem Anschluss wird
eine griine LED fiir die Verbindung und eine gelbe LED fiir die Stromversorgung des angeschlossenen Gerits
angezeigt.

= Cisco Business Dashboard Port Management [ Ae SO NONO

All Organizations + Q

switch73cd41

S350-24FP-4X Serial Number

OXCONN

Model Information: CBS350-24P-4X ~ Serial Number: FOC2418V090

Model Information: CBS350-24FP-4X _ Serial Number: FOC2432L9DT

L
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In der Ansicht Smartports kénnen Sie die aktuellen Smartport-Rollen der einzelnen Ports anzeigen und
andern. Uber jedem Anschluss wird ein Symbol fiir die aktuelle Rolle angezeigt.

—— m -
= Cisco Business Dashboard Port Management ® X006

Note: Only devices allowing port configuration will be shown below

switch73cd41

Model Information: CBS350-24FP-4X ~ Serial Number: FOXCONNO
switche405bd

Model Information: CBS350-24P-4X  Serial Number: FOC2418V090

sy
cisco

switchbf1705
Model Information: CBS350-24FP-4X  Serial Number: FOC2432L9DT

aes Blalalalk
BEEEEEEEEEEE

)

Hinweis Ein Smartport ist eine Schnittstelle, auf die eine integrierte (oder benutzerdefinierte) Vorlage angewendet

werden kann. Diese Vorlagen sollen eine schnelle Konfiguration des Geréts ermdglichen, um so die
Kommunikationsanforderungen zu unterstiitzen und die Funktionen verschiedener Arten von
Netzwerkgeréten zu nutzen.

Um den Status eines Ports anzuzeigen, klicken Sie in der Vorderseiten- oder Listenansicht auf den Port. Der
Bereich Basic Info (Basisinformationen) fiir den Anschluss wird angezeigt. Hier finden Sie folgende Bereiche:

= Cisco Business Dashboard Port Management @ L0F00
F— gi1/0/2 X
e g
(=] ~ Hostname ¢ Port Name Description Enabled + Operal Gorierdl =
Status

Ethernet =
u] switche405bd gi1/0/1 Yes Up

VLAN
~ switche405bd gi1/0/2 Yes Down

Native VLAN 1
a switche405bd  gi1/0/3 Yes Up Select VLAN

VLAN Setting
Create VLAN

a switche405bd  gi1/0/4 Yes Down
a switched05bd  gi1/0/5 Yes Up POE =z
Green Ethernet =
o switched405bd gi1/0/6 Yes Down
o switche405bd gi1/0/7 Yes Up
o switche405bd  gi1/0/8 Yes Down
Smartport
a switche405bd  gi1/0/9 Yes Up
o switched405bd  gi1/0/10 Yes Down
X & =
Allgemein In diesem Bereich wird der Status des Ports auf der physischen Ebene angezeigt und

Sie konnen den Port aktivieren oder herunterfahren.

Ethernet In diesem Bereich konnen Sie die Geschwindigkeits- und Duplexeinstellungen steuern.
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In diesem Bereich konnen Sie die 802.1x-Port-Authentifizierung fiir diesen Port
aktivieren. Die Authentifizierung wird unter Verwendung der Authentifizierungsserver
durchgefiihrt, die in dem Authentifizierungsprofil angegeben sind, das dem Gerit
zugewiesen ist.

Wenn keine Authentifizierungsserver definiert sind, wird Cisco Business Dashboard
als Standardauthentifizierungsserver verwendet.

VLAN In diesem Bereich werden alle aktuell am Port konfigurierten VLANSs angezeigt.
Klicken Sie auf die Schaltfliche Select VLAN (VLAN auswéhlen) oder auf die
Schaltfliche Create VLAN (VLAN erstellen), wenn Sie diese Konfiguration dndern
mochten.
PoE Dieser Bereich wird nur bei PoE-fahigen Ports angezeigt. Hier konnen Sie die

PoE-Einstellungen des Ports konfigurieren. Uber die Schaltfliche zur
Leistungsumschaltung haben Sie aulerdem die Moglichkeit, angebundene PoE-Geréte
an- und wieder auszuschalten.

Green Ethernet

In diesem Bereich konnen Sie die Energy Efficient Ethernet (EEE)-Konfiguration
des Ports verwalten.

Smartports

In diesem Bereich werden die fiir diesen Port verfiigbaren Smartport-Rollen aufgefiihrt.
Klicken Sie auf eine Rolle, um die zugehorige Konfiguration auf den Port anzuwenden.
Die aktuell konfigurierte Rolle wird hervorgehoben.

Um Anderungen an den Porteinstellungen vorzunehmen, klicken Sie oben rechts in dem Bereich, der diese
Einstellung enthilt, auf das Symbol Edit (Bearbeiten). Klicken Sie nach Abschluss der Anderungen auf das
Symbol Save (Speichern).
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KAPITEL 7

Netzwerkkonfiguration

Dieses Kapitel enthélt folgende Abschnitte:

» Uber die Netzwerkkonfiguration, auf Seite 49

» Verwenden des Assistenten, auf Seite 49

» Konfigurieren der Zeitverwaltung, auf Seite 50

* Konfigurieren der DNS-Resolver, auf Seite 52

* Konfigurieren der Authentifizierung, auf Seite 52

* Konfigurieren von virtuellen LANs (VLANS), auf Seite 54
» Konfigurieren von WLANS, auf Seite 55

* Konfigurieren von WLAN-Funkmodulen, auf Seite 57

*» Konfigurieren von Gastportalen, auf Seite 58

Uber die Netzwerkkonfiguration

Auf den Seiten Network Configuration (Netzwerkkonfiguration) konnen Sie verschiedene Parameter
definieren, die iiblicherweise fiir einige oder alle Gerdte im Netzwerk gelten. Zu diesen Parametern zédhlen
Aspekte der Konfiguration wie Zeiteinstellungen, Domain Name Services, Administratorauthentifizierung,
virtuelle LANs (VLANs) und Wireless LANs (WLANS). Sie konnen Konfigurationsprofile fiir die einzelnen
Bereiche separat erstellen oder mit dem Assistenten Profile fiir jeden Bereich innerhalb eines Workflows
erstellen. Die Konfigurationsprofile werden auf eine oder mehrere Gerategruppen angewendet und danach
auf die Gerite libertragen.

Verwenden des Assistenten

Mit dem Assistenten konnen Sie in einem einzigen Arbeitsablauf Konfigurationsprofile fiir die einzelnen
Elemente der Netzwerkkonfiguration erstellen und diese Profile einer oder mehreren Gerdtegruppen zuweisen.
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- - S 5o N | R
= Cisco Business Dashboard  Network Configuration ® Lo O @ @
Wizard
Profile Name
T Time Management
Organization
3 DNS Resolvers Device Groups
4 Authentication
L5} Virtual LANs
6 Wireless LANS
7 Finish
switch1286ce [x]

The reachability of switch1286ce is reachable

O Ak

1. Navigieren Sie zu Network Configuration > Wizard (Netzwerkkonfiguration > Assistent).

2. Geben Sie im Fenster Device Group Selection (Geritegruppenauswahl) einen Profilnamen fiir diese
Konfiguration ein, wihlen Sie eine Organisation aus, und wihlen Sie eine oder mehrere Gerdtegruppen
zur Konfiguration aus.

3. Klicken Sie auf Next (Weiter).

Waihlen Sie in den nachfolgenden Fenstern die erforderlichen Konfigurationsoptionen aus. Nédhere
Informationen zu diesen Parametern erhalten Sie in den folgenden Abschnitten.

4. Wenn Sie mit den Einstellungen in einem Fenster fertig sind, klicken Sie jeweils auf Next (Weiter).

Wenn Sie in einem bestimmten Fenster keine Einstellungen fiir das Profil konfigurieren mdchten, klicken
Sie auf Skip (Uberspringen).

5. Klicken Sie auf Back (Zuriick), um zum vorherigen Fenster zuriickzukehren. Sie konnen auch links auf
die Uberschriften klicken.

6. SchlieBen Sie die Konfiguration ab, und priifen Sie im letzten Fenster die Einstellungen. Klicken Sie auf
Finish (Fertigstellen), um die Konfiguration auf die ausgewéhlten Gerédte anzuwenden.

Konfigurieren der Zeitverwaltung

Auf der Seite Time Management (Zeitverwaltung) konnen Sie Zeitzonen, den Wechsel zwischen Sommer-
und Winterzeit sowie NTP-Server fiir das Netzwerk konfigurieren. In den folgenden Abschnitten finden Sie
Anweisungen zum Erstellen, Andern und Léschen des Konfigurationsprofils fiir Zeiteinstellungen.
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= Cisco Business Dashboard  Network Configuration & f‘? 2 OO .CP

Time Management

+ [+ Project X - Q

= Profile Name * Organization % Device Groups s Status

Ein Konfigurationsprofil fiir die Zeitverwaltung erstellen

1.

Navigieren Sie zu Network Configuration > Time Management (Netzwerkkonfiguration >
Zeitverwaltung).

Klicken Sie auf das Plussymbol (4), um ein neues Profil hinzuzufiigen.

Geben Sie im Abschnitt Device Group Selection (Gerdtegruppenauswahl) einen Profilnamen fiir diese
Konfiguration ein, wéhlen Sie eine Organisation aus, und wahlen Sie eine oder mehrere Gerétegruppen
zur Konfiguration aus.

Waihlen Sie im Abschnitt Time Setting (Zeiteinstellung) die passende Zeitzone aus dem Dropdown-Menii
aus.

Aktivieren Sie bei Bedarf die Option Daylight Saving (Sommerzeit), indem Sie das Kontrollkédstchen
aktivieren, und legen Sie die Parameter fiir die Sommerzeit in den entsprechenden Feldern fest. Sie konnen
entweder feste Daten oder ein Serienmuster angeben. Sie kdnnen auch festlegen, um wie viele Stunden
die Zeit verschoben werden soll.

Aktivieren Sie im Abschnitt Use NTP (NTP verwenden) bei Bedarf NTP (Network Time Protocol) zur
Zeitsynchronisierung, indem Sie das Kontrollkéstchen aktivieren. Geben Sie in den entsprechenden Feldern
mindestens eine NTP-Serveradresse ein.

Klicken Sie auf Save (Speichern).

Ein Konfigurationsprofil fiir die Zeitverwaltung éndern

1.

Aktivieren Sie das Optionsfeld neben dem zu dndernden Profil, und klicken Sie dann auf das Symbol zum
Bearbeiten.

Nehmen Sie die erforderlichen Anderungen an den Profileinstellungen vor, und klicken Sie auf Update
(Aktualisieren).

Ein Konfigurationsprofil fiir die Zeitverwaltung entfernen

1.
2.

Aktivieren Sie das Optionsfeld neben dem zu entfernenden Profil.

Klicken Sie auf das Symbol zum Léschen.
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Konfigurieren der DNS-Resolver

Auf der Seite DNS-Resolver konnen Sie den Domain-Namen und die DNS-Server fiir das Netzwerk
konfigurieren. In den folgenden Abschnitten finden Sie Anweisungen zum Erstellen, Andern und Léschen
des Konfigurationsprofils fiir DNS-Resolver.

= 2 : S 0] § " o
= Cisco Business Dashboard  Network Configuration @ VE OO -QP
DNS Resolvers
+ = Praject X - Q

= Profile Name + Organization = Device Groups % Status

Konfigurationsprofil fiir DNS-Resolver erstellen

1.
2.
3.

Navigieren Sie zu Network Configuration > DNS Resolvers (Netzwerkkonfiguration > DNS-Resolver).
Klicken Sie auf das Plussymbol (¥), um ein neues Profil hinzuzufiigen.

Geben Sie im Abschnitt Device Group Selection (Gerdtegruppenauswahl) einen Profilnamen fiir diese
Konfiguration ein, wéhlen Sie eine Organisation aus, und wéhlen Sie eine oder mehrere Gerdtegruppen
zur Konfiguration aus.

Geben Sie den Domain-Namen fiir das Netzwerk an.
Geben Sie mindestens eine DNS-Serveradresse ein.

Klicken Sie auf Save (Speichern).

Konfigurationsprofil fiir DNS-Resolver dndern

1.

Aktivieren Sie das Optionsfeld neben dem zu éndernden Profil, und klicken Sie dann auf das Symbol zum
Bearbeiten.

Nehmen Sie die erforderlichen Anderungen an den Profileinstellungen vor, und klicken Sie auf Update
(Aktualisieren).

Konfigurationsprofil fiir DNS-Resolver entfernen

1.
2.

Aktivieren Sie das Optionsfeld neben dem zu entfernenden Profil.

Klicken Sie auf das Symbol zum L&schen.

Konfigurieren der Authentifizierung

Auf der Seite Authentication (Authentifizierung) konnen Sie den Administratorzugriff auf Netzwerkgerite
konfigurieren und Authentifizierungsserver (RADIUS-Server) fiir die Authentifizierung des Netzwerkzugriffs
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basierend auf BenutzerInnen festlegen. In den folgenden Abschnitten finden Sie Anweisungen zum Erstellen,
Andern und Loschen des Konfigurationsprofils fiir die Authentifizierung.

-

r= ; , ~
= Cisco Business Dashboard  Network Configuration ® O 00 QP
Authentication

+ < Project X - Q
% Profile Name # Organization % Device Groups % Status

No data to display

Ein Konfigurationsprofil fiir die Authentifizierung erstellen
1. Navigieren Sie zu Network Configuration > Authentication (Netzwerkkonfiguration > Authentifizierung).
2. Klicken Sie auf das Plussymbol (), um ein neues Profil hinzuzufiigen.

3. Geben Sie im Abschnitt Device Group Selection (Gerétegruppenauswahl) einen Profilnamen fiir diese
Konfiguration ein, wéhlen Sie eine Organisation aus, und wéhlen Sie eine oder mehrere Gerédtegruppen
zur Konfiguration aus.

4. Optional konnen Sie eine oder mehrere Kombinationen aus Benutzername und Kennwort fiir die
Authentifizierung lokaler Benutzerlnnen angeben. Sie konnen weitere Benutzer durch Klicken auf das
Plussymbol (4) erstellen.

5. Bei Bedarf konnen Sie die Verwendung komplexer Kennworter vorschreiben.

6. Geben Sie optional einen oder mehrere RADIUS-Server an, die fiir die Authentifizierung verwendet
werden sollen. Sie konnen das Kontrollkéstchen aktivieren, um die Verwendung von Cisco Business
Dashboard fiir die Authentifizierung zu aktivieren.

7. Klicken Sie auf Save (Speichern).

\}

Hinweis  BenutzerInnen, die Netzwerkzugriff bendtigen, muss die Netzwerkzugriffsberechtigung erteilt werden.
Weitere Informationen finden Sie unter Benutzer, auf Seite 99.

\)

Hinweis  Wenn Sie Cisco Business Dashboard fiir die Netzwerkzugriffsauthentifizierung verwenden, sollte das
Dashboard unbedingt iiber ein von einer 6ffentlichen Zertifizierungsstelle signiertes Zertifikat verfiigen.
Ist dies nicht der Fall, zeigen die meisten Client-Geréte den Benutzerlnnen eine Zertifikatwarnung an,
und einige Clients fiihren die Authentifizierung {iberhaupt nicht durch.

Ein Konfigurationsprofil fiir die Authentifizierung @ndern

1. Aktivieren Sie das Optionsfeld neben dem zu &ndernden Profil, und klicken Sie dann auf das Symbol zum
Bearbeiten.

2. Nehmen Sie die erforderlichen Anderungen an den Profileinstellungen vor, und klicken Sie auf Update
(Aktualisieren).
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Ein Konfigurationsprofil fiir die Authentifizierung entfernen

1. Aktivieren Sie das Optionsfeld neben dem zu entfernenden Profil.

2. Klicken Sie auf das Symbol zum L&schen.

Konfigurieren von virtuellen LANs (VLANSs)

Auf der Seite Virtual LANs (Virtuelle LANs) konnen Sie Thr Switch-Netzwerk in mehrere virtuelle Netzwerke
(VLANS) aufteilen. Die bereits vorhandenen, nicht von Cisco Business Dashboard konfigurierten VLANs im
Netzwerk werden auf dieser Seite in einer separaten Tabelle angezeigt. In den folgenden Abschnitten finden
Sie Anweisungen zum Erstellen, Andern und Léschen von Konfigurationsprofilen fiir virtuelle LANSs.

= . ~ O 0 e
= Cisco Business Dashboard  Network Configuration & O O (f}
Virtual LANs All Organizations ~
Virtual LANs
+ s ] Q
« Profile Name + Organization % Device Groups % Status

Virtual LANs Discovered in Network

< = Q

“ VLAN ID + VLAN Name Devices Status

No data to display

Ein VLAN erstellen

1. Navigieren Sie zu Network Configuration > Virtual LANs (Netzwerkkonfiguration > Virtuelle LANSs).
2. Klicken Sie auf das Plussymbol (), um ein neues VLAN hinzuzufiigen.

3. Geben Sie im Abschnitt Device Group Selection (Gerétegruppenauswahl) einen Profilnamen fiir diese
Konfiguration ein, wéhlen Sie eine Organisation aus, und wéhlen Sie eine oder mehrere Gerétegruppen
zur Konfiguration aus.

4, Geben Sie einen beschreibenden Namen fiir das VLAN und die zu verwendende VLAN-ID an. Die
VLAN-ID sollte eine Zahl zwischen 1 und 4094 sein.

5. Sie konnen mehrere VLANSs mit einem einzigen Profil erstellen. Wenn Sie zusétzliche VLANS in diesem
Profil erstellen mochten, klicken Sie auf Add Another (Weitere hinzufiigen), und fahren Sie mit Schritt 4
fort.

6. Klicken Sie auf Save (Speichern). Das neue VLAN wird in den ausgewéhlten Gruppen auf allen
VLAN-fahigen Geriten erstellt.

Wenn die VLAN-ID des neu erstellten VLAN mit einem vorhandenen VLAN {ibereinstimmt, das bereits auf
Geriten in der Gerdtegruppe vorhanden ist, wird dieses VLAN von Cisco Business Dashboard iibernommen
und aus der Tabelle der erkannten virtuellen LANs entfernt.
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Ein VLAN édndern

1. Aktivieren Sie die Optionsschaltfliche neben dem zu &ndernden VLAN, und klicken Sie dann auf das
Symbol Edit (Bearbeiten).

2. Nehmen Sie die erforderlichen Anderungen an den VLAN-Einstellungen vor, und klicken Sie dann auf
Update (Aktualisieren).

Ein VLAN entfernen

Aktivieren Sie die Optionsschaltflache neben dem zu entfernenden VLAN, und klicken Sie dann auf das
Symbol Delete (Ldschen).

Ein nicht von Cisco Business Dashboard erstelltes VLAN entfernen

Klicken Sie in der Tabelle der erkannten VLANSs neben den zu entfernenden VLANS auf das Symbol zum
Loschen.

)

Hinweis VLAN 1 kann nicht geldscht werden.

Konfigurieren von WLANs

Auf der Seite Wireless LANSs kdnnen Sie die Wireless-Netzwerke in Threr Umgebung verwalten. Die bereits
vorhandenen, nicht von Cisco Business Dashboard konfigurierten WLANs im Netzwerk werden in einer
separaten Tabelle angezeigt. In den folgenden Abschnitten finden Sie Anweisungen zum Erstellen, Andern
und Loschen von Konfigurationsprofilen fiir Wireless LANS.

- .
= Cisco Business Dashboard  Network Configuration & Lﬁm gl oNONG

Wireless LANs All Organizations ~

Wireless LANs
+ & Q
- Profile Name £ Organization 4+ Device Groups % Status

No data to display

Wireless LANs Discovered in Network
(52 Branch 1 = Q

¢ SSID Name “ VLANID < Enable 4 Broadcast < Security % Radio Devices Status

Can delete the

SSID, please
WPA2- operate on
o] Valhalla e BOTH cB AR, PR
Personal A device GUI for
APFO1D-
- further
2D9E-10A8
modification
Can delete the
SSID, please
WPAZ- perate on
o] CBW e BOTH AP6C41.0E22.0 P O
Personal T~ device GUlfor

further
modification

1 10 + |Per Page 1-2/2
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Ein WLAN erstellen

1.
2.
3.

10.

Navigieren Sie zu Network Configuration>Wireless LANs (Netzwerkkonfiguration > Wireless LAN).
Klicken Sie auf das Plussymbol (4), um ein neues WLAN-Profil hinzuzufiigen.

Geben Sie im Abschnitt Device Group Selection (Gerdtegruppenauswahl) einen Profilnamen ein,
wihlen Sie eine Organisation aus und wihlen Sie eine oder mehrere Gerdtegruppen zur Konfiguration
aus.

Klicken Sie auf das Plussymbol (4), um eine neue SSID hinzuzufiigen.

Geben Sie einen SSID-Namen fiir das Wireless LAN an, und geben Sie die VLAN-ID an, der es
zugeordnet werden soll. Die VLAN-ID muss eine Zahl aus dem Bereich von 1 bis 4095 sein. Existiert
die angegebene VLAN-ID noch nicht im Netzwerk, wird automatisch ein neues VLAN erstellt.

Wihlen Sie den erforderlichen Sicherheitstyp.

Wenn Sie als Sicherheitstyp Guest (Gast) auswihlen, miissen Sie den Authentifizierungstyp angeben,
der bei dem Gastportal verwendet werden soll. Zu den Optionen gehdren Benutzername/Kennwort,
Web-Einwilligung und E-Mail-Adresse. Weitere Informationen zu diesen Optionen finden Sie in
Konfigurieren von Gastportalen, auf Seite 58.

Wenn Sie einen Enterprise-Sicherheitstyp auswéhlen, miissen Sie dem Gerit mit den bevorzugten zu
verwendenden RADIUS-Servern ein Authentifizierungsprofil zuweisen. Wenn fiir dieses Gerét kein
Profil definiert wurde, wird standardméfig Cisco Business Dashboard verwendet.

Optional: Blenden Sie die erweiterten Einstellungen mit einem Mausklick ein, um die Einstellungen
fiir Broadcast (Ubertragung), Application Visibility (Anwendungstransparenz), Local Profiling
(Lokale Profilerstellung) und Radio (Funk) an Thre Anforderungen anzupassen.

Klicken Sie auf Save (Speichern), um fortzufahren, oder auf Cancel (Abbrechen), falls Sie Thre
Anderungen verwerfen mochten.

Sie konnen mehrere Wireless LANs mit einem einzigen Profil erstellen. Wenn Sie zusétzliche Wireless
LANSs in diesem Profil erstellen mochten, gehen Sie zuriick zu Schritt 4.

Klicken Sie auf Save (Speichern). Das neue WLAN wird auf allen Gerdten mit Funktionen fiir Wireless
Access Points in den ausgewéhlten Gruppen erstellt.

Wenn die Wireless LAN-Konfiguration des neu erstellten Profils mit einem vorhandenen Wireless LAN
iibereinstimmt, das bereits auf Geréten in der Gerdtegruppe vorhanden ist, wird dieses Wireless LAN vom
Cisco Business Dashboard {ibernommen und aus der Tabelle der erkannten Wireless LANs entfernt.

Ein WLAN andern

1.

Aktivieren Sie die Optionsschaltflache neben dem zu dndernden Wireless LAN, und klicken Sie dann auf
das Symbol Edit (Bearbeiten).

Nehmen Sie die erforderlichen Anderungen an den Wireless LAN-Einstellungen vor, und klicken Sie
dann auf Update (Aktualisieren).

Ein WLAN entfernen

Aktivieren Sie die Optionsschaltfliche neben den zu entfernenden Wireless LANs, und klicken Sie dann auf
das Symbol Delete (Loschen).
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Hinweis Wenn beim Erstellen des Wireless LAN automatisch ein virtuelles LAN erstellt wurde, wird das virtuelle
LAN nicht automatisch zusammen mit dem Wireless LAN gel6scht. Sie konnen das virtuelle LAN auf
der Seite Virtual LANSs (Virtuelle LANS) 16schen.

Ein nicht von Cisco Business Dashhoard erstelltes WLAN entfernen

Klicken Sie in der Tabelle der erkannten Wireless LANs auf die Optionsschaltflache fiir das zu entfernende

Wireless LAN, und klicken Sie dann auf das Symbol Delete (Loschen). In manchen Féllen kann eine WLAN
nicht von bestimmten Geréten geldscht werden. In diesen Fillen miissen Sie die Gerdtekonfiguration direkt

andern.

Konfigurieren von WLAN-Funkmodulen

Auf der Seite ,,Wireless Radios” (WLAN-Funkmodule) kénnen Sie die Optimierung der Funkfrequenz (radio
frequency, RF) in den Wireless-Netzwerken Threr Umgebung verwalten. Mit einem Wireless-Funkprofil
konnen Sie steuern, ob die Access Points ihre Wireless-Funkeinstellungen automatisch an die Umgebung
anpassen sollen. Aulerdem konnen sie die Erkennung und Meldung unerlaubter Access Points und stérender
Elemente ermdglichen.

In den folgenden Abschnitten finden Sie Anweisungen zum Erstellen, Andern und Léschen von
Wireless-Funkprofilen.
Erstellen eines Wireless-Funkprofils

1. Navigieren Sie zu Network Configuration > Wireless Radios (Netzwerkkonfiguration >
Wireless-Funkmodule).

2. Klicken Sie auf das Plussymbol (4), um ein neues Wireless-Funkprofil hinzuzufiigen.
3. Fiillen Sie im Abschnitt ,,Device Group Selection” (Geritegruppenauswahl) Folgendes aus:
* Geben Sie einen Profilnamen fiir diese Konfiguration ein.
» Wihlen Sie eine Organisation aus.
» Wihlen Sie eine oder mehrere Gerétegruppen aus, die konfiguriert werden sollen.
4. Wibhlen Sie aus, ob die Access Points im Netzwerk eine automatische RF-Optimierung durchfiihren sollen.

Wenn Sie die RF-Optimierung aktivieren, stellen Sie sicher, dass Sie geeignete Werte fiir die Client-Dichte
und den Datenverkehrstyp auswéhlen.

5. Optional: Aktivieren Sie die Erkennung unerlaubter Access Points.
6. Optional: Aktivieren Sie die Erkennung von stdrenden Elementen.
7. Klicken Sie auf Save (Speichern).

Die neuen Einstellungen der Wireless-Optimierung werden auf alle Wireless-Access-Points mit
RF-Optimierungsfunktionen in den ausgewahlten Gruppen angewendet.
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Andern eines Wireless-Funkprofils

1.

Aktivieren Sie die Optionsschaltflache neben dem zu dndernden Wireless-Funkprofil, und klicken Sie
dann auf das Bearbeitungssymbol.

Nehmen Sie die erforderlichen Anderungen an den Einstellungen der RF-Optimierung vor, und klicken
Sie dann auf ,,Update* (Aktualisieren).

Entfernen eines Wireless-Funkprofils

1.

Aktivieren Sie die Optionsschaltfliche neben dem zu entfernenden Wireless-Funkprofil, und klicken Sie
dann auf das Loschsymbol.

Konfigurieren von Gastportalen

Auf der Seite ,,Guest Portals* (Gastportale) kdnnen Sie die Webseite, die GastbenutzerInnen bei der Verbindung
mit einem Wireless-Gastnetzwerk angezeigt wird, zentral managen. Cisco Business Dashboard hostet ein
einzelnes Gastportal fiir jede Organisation. Jedes Portal kann individuell angepasst werden, um die Identitét
der Organisation darzustellen.

Die Gastportale unterstiitzen mehrere Methoden zur Authentifizierung von BenutzerInnen, und dasselbe Portal
kann in verschiedenen Netzwerken jeweils eine andere Authentifizierungsmethode anbieten. Folgende
Authentifizierungsverfahren werden unterstiitzt:

» Benutzername/Kennwort: Jede/r Gastbenutzerln muss vorab im Dashboard definiert und mit einem
Benutzernamen und einem Kennwort versehen werden. Der Benutzername und das Kennwort miissen
dann im Gastportal eingegeben werden, wenn eine Verbindung zum Wireless-Netzwerk hergestellt wird.

» Web-Einwilligung: GastbenutzerInnen wird die Richtlinie der Organisation zur zuldssigen Nutzung
angezeigt, die sie akzeptieren miissen, um auf das Netzwerk zugreifen zu konnen.

* E-Mail-Adresse: Gastbenutzerlnnen werden aufgefordert, eine E-Mail-Adresse anzugeben, bevor sie
Zugriff auf das Netzwerk erhalten. Die E-Mail-Adresse wird als Benutzername fiir den Client aufgezeichnet
und kann im Wireless-Client-Bericht und in der Benutzeroberfliche des Gerits angezeigt werden.

* Social-Media-Anmeldung: GastbenutzerInnen muss sich entweder mit Facebook- oder
Google-Anmeldeinformationen authentifizieren. Der Facebook-/Google-Benutzername wird als
Benutzername fiir den Client aufgezeichnet und kann im Wireless-Client-Bericht und in der
Benutzeroberflidche des Geriéts angezeigt werden.

Das Erscheinungsbild jedes Gastportals kann angepasst werden, indem alle Textfelder, einschlieBlich der
verwendeten Schriftart, sowie Farben geéndert und die Hintergrund- und Logo-Bilder aktualisiert werden.

Gehen Sie wie folgt vor, um ein Gastportal anzupassen:

1.
2.

Navigieren Sie zu Network Configuration > Guest Portals (Netzwerkkonfiguration > Gastportale).

Aktivieren Sie die Optionsschaltflache fiir das anzupassende Gastportal, und klicken Sie dann auf das
Bearbeitungssymbol.

Verwenden Sie das dargestellte Formular, um das Erscheinungsbild des firmeneigenen Portals zu
aktualisieren. Sie konnen jedes der Textfelder 4ndern, neue Bilder zur Verwendung als Hintergrund und
Logo hochladen und die Farben und die Schriftart andern.
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Das Gastportal hat je nach ausgewahlter Authentifizierungsmethode leicht unterschiedliche Inhalte. Wéhlen
Sie die Registerkarten unten auf der Seite aus, um die Felder fiir die verschiedenen Versionen des Portals
zu aktualisieren.

Sie kénnen Thre Anderungen anzeigen, bevor Sie sie speichern, indem Sie bei jeder der verschiedenen
Authentifizierungsmethoden auf die Vorschau-Schaltfldche klicken. Um das Standarderscheinungsbild
des Portals wiederherzustellen, klicken Sie oben rechts auf die Schaltflache ,,Reset to defaults* (Auf
Standardeinstellungen zuriicksetzen).

4. Klicken Sie auf Update (Aktualisieren), um Thre Anderungen zu speichern, oder auf Cancel (Abbrechen),
wenn Sie sie verwerfen mochten.
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KAPITEL 8

Network Plug and Play

Dieses Kapitel enthélt folgende Abschnitte:

* Allgemeines zu Network Plug and Play, auf Seite 61

* Netzwerkanforderungen, auf Seite 62

» Konfigurieren des Network Plug and Play-Service, auf Seite 65
+ Uberwachen von Network Plug and Play, auf Seite 74

Allgemeines zu Network Plug and Play

Network Plug and Play ist ein Service, iiber den die Firmware und Konfiguration Network Plug and
Play-fahiger Gerite zentral verwaltet werden kann und der die Bereitstellung neuer Netzwerkgeréte ohne
Benutzereingriffe ermoglicht. Gerdte konnen direkt iiber das Network Plug and Play-Protokoll bereitgestellt
werden oder indirekt, wenn sie von einer dem Dashboard zugeordneten Probe-Instanz erkannt werden.

d Network Configuratio

& Network Plug and Play

Dashboard

Enable:

kvice Group Selection
Unclaimed Devices

pfile Name

Auto Claim Devices

ganization

Images

- pvice Groups
Configurations p

Settings

Logout

Wenn ein Network Plug and Play-fahiges Gerit installiert wird, identifiziert es den Network Plug and
Play-Server entweder per manueller Konfiguration oder durch DHCP, DNS bzw. den Plug and Play
Connect-Service. Die folgenden Abschnitte stellen die Konfiguration des Network Plug and Play-Service in
Cisco Business Dashboard genauer vor.
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Netzwerkanforderungen

Network Plug and Play-Gerite verwenden eine der folgenden Methoden zur automatischen Erkennung der
Adresse des Network Plug and Play-Servers. Dabei werden die Methoden nacheinander angewendet, bis eine
Adresse erkannt wird oder alle Methoden fehlgeschlagen sind. Es werden folgende Methoden verwendet (in
der angegebenen Reihenfolge):

» Manuelle Konfiguration: Die Adresse des Servers kann manuell iiber die Verwaltungsoberfliache des
Network Plug and Play-fahigen Gerits eingetragen werden.

* DHCP: Die Adresse des Servers kann iiber die DHCP-Option ,,Vendor-specific Information*
(Herstellerspezifische Informationen) an das Gerét {ibergeben werden.

* DNS: Wird iiber DHCP kein Wert fiir die DHCP-Option ,,Vendor-specific Information® {ibermittelt,
versucht das Gerét den Server per DNS-Lookup unter Verwendung eines bekannten Hostnamens zu
erkennen.

* Plug and Play Connect-Service: Sind alle anderen Methoden fehlgeschlagen, versucht das Gerét, eine
Verbindung mit dem Plug and Play Connect-Service herzustellen. Dieser Service leitet das Gerdt dann
an Thren zustdndigen Server weiter.

Sobald das Gerét den Server identifiziert hat, stellt es eine Verbindung her und aktualisiert die Firmware sowie
die Konfigurationseinstellungen nach den auf dem Server hinterlegten Vorgaben.

Zertifikatanforderungen

Beim Herstellen einer Verbindung mit einem Network Plug and Play-Server tiberpriift der Client, ob das vom
Server vorgelegte Zertifikat giiltig und vertrauenswiirdig ist. Damit das Zertifikat akzeptiert wird und der
Verbindungsaufbau fortgesetzt werden kann, muss das Zertifikat die folgenden Bedingungen erfiillen:

* Das Zertifikat muss von einer vertrauenswiirdigen Zertifizierungsstelle (Certificate Authority, CA)
signiert werden, oder das Zertifikat selbst muss vom Client als vertrauenswiirdig eingestuft werden. Ein
Zertifikat, das iiber die per DHCP iibermittelte TrustpoolBundleURL oder den Plug and Play
Connect-Service heruntergeladen wurde, wird vom Client als vertrauenswiirdig eingestuft.

» Wenn die Serveridentitét unter Verwendung von manueller Konfiguration, DHCP oder Plug and Play
Connect erkannt wird und eine IP-Adresse ist, muss entweder das Feld Common Name (Allgemeiner
Name) oder das Feld Subject Alt Name diese IP-Adresse enthalten.

» Wenn die Serveridentitét unter Verwendung von manueller Konfiguration, DHCP oder Plug and Play
Connect erkannt wird und ein Hostname ist, muss entweder das Feld Common Name (Allgemeiner
Name) oder das Feld Subject Alt Name diesen Hostnamen enthalten.

» Wenn die Serveridentitit unter Verwendung von DNS-Erkennung erkannt wird, muss entweder das Feld
Common Name (Allgemeiner Name) oder das Feld Subject-Alt-Name die IP-Adresse enthalten, die
dem wohlbekannten Hostnamen ,,pnpserver.<lokale Domain>“ entspricht.

\}

Hinweis  Bei einigen der dlteren Network Plug and Play-Client-Implementierungen wird das Vorhandensein der
Serveridentitit im Zertifikat nicht iiberpriift.
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Einrichten der DHCP-basierten Erkennung

Zur Erkennung der Serveradresse per DHCP sendet das Gerit eine DHCP-Erkennungsnachricht mit der
Option 60. Diese Nachricht enthélt die Zeichenfolge ,,ciscopnp®. Der DHCP-Server muss daraufhin eine
Antwort senden, die die DHCP-Option ,,Vendor-specific Information® (Option 43) enthilt. Das Gerét extrahiert
die Serveradresse aus dieser Option und stellt {iber diese Adresse eine Verbindung mit dem Server her.
»IAIN;B2;K4;1172.19.45.222;J80 wire ein Beispiel fiir eine solche in Option 43 iibermittelte Zeichenfolge
mit der Adresse eines Network Plug and Play-Servers.

Die Zeichenfolge in Option 43 setzt sich aus folgenden Komponenten zusammen, jeweils voneinander getrennt
durch einen Strichpunkt:

* 5SAIN: Gibt die DHCP-Unteroption fiir Plug and Play an und besagt, dass der Server aktiv ist, dass er
Version 1 verwendet und dass keine Debugginginformationen vorliegen. Dieser Teil der Zeichenfolge
muss nicht gedndert werden.

» B2: Steht fiir den [P-Adress-Typ:

* B1 = Hostname

* B2 =1Pv4

* K4: das Transportprotokoll, das fiir die Verbindung zwischen dem Cisco Plug and Play Agent und dem
Server verwendet werden soll:

* K4 =HTTP (Standard)
* K§=HTTPS

o Ixxx.xxx.xxx.xxx: grofigeschriebenes I, gefolgt von der IP-Adresse oder dem Hostnamen des Servers
(IP-Adresse in diesem Beispiel: 172.19.45.222)

* Jxxxx: Nummer des Ports, iiber den die Verbindung zum Server hergestellt werden soll. (Portnummer
in diesem Beispiel: 80) Der Standardport fiir HTTP ist Port 80, der Standardport fiir HTTPS Port 443.

» TtrustpoolBundleURL: optionaler Parameter, der die externe URL des Trustpool-Bundles angibt, falls
dieses von einem anderen Speicherort als dem Server abgerufen werden muss. Soll das Bundle
beispielsweise von einem TFTP-Server mit der Adresse 10.30.30.10 heruntergeladen werden, miisste
als Wert fiir den Parameter Folgendes angegeben werden: Ttftp://10.30.30.10/ca.p7b

» Wenn Sie Trustpool als Sicherheitsvorkehrung nutzen und den T-Parameter nicht angeben, ruft das Gerit
das Trustpool-Bundle vom Server ab.

o Zxxx.xxX.xxx.xxx: die [P-Adresse des NTP-Servers. Dieser Parameter muss angegeben werden, wenn
Trustpool als Sicherheitsvorkehrung genutzt wird. Nur dann ist gewéhrleistet, dass alle Geréte
synchronisiert werden.

Detaillierte Informationen zur Konfiguration der DHCP-Optionen finden Sie in der Dokumentation Thres
DHCP-Servers.

Einrichten der DNS-basierten Erkennung

Wenn die IP-Adresse des Servers nicht per DHCP erkannt werden kann, greift das Gerédt auf einen DNS-Lookup
zuriick. Ausgehend von dem vom DHCP-Server zuriickgegebenen Netzwerk-Domain-Namen generiert das
Gerit einen vollqualifizierten Domain-Namen (FQDN, Fully Qualified Domain Name) fiir den Server. Dabei
verwendet es den vordefinierten Hostnamen ,,pnpserver®.

Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5 .



Network Plug and Play |
. Netzwerkanforderungen

Gibt der DHCP-Server beispielsweise den Domain-Namen ,,example.com® zuriick, generiert das Gerét den
FQDN ,,pnpserver.example.com®. AnschlieBend nutzt es den lokalen Nameserver, um die IP-Adresse dieses
FQDN aufzulésen.

Einrichten der Netzwerkerkennung iiber Plug and Play Connect

Plug and Play Connect ist ein von Cisco bereitgestellter Service, der von Network Plug and Play-fahigen
Geréten als letzte Methode zur Servererkennung verwendet wird, falls alle anderen Erkennungsmethoden
fehlgeschlagen sind. Damit Plug and Play Connect zur Servererkennung verwendet werden kann, miissen Sie
zunichst ein Controller-Profil fiir den PnP-Server erstellen und jedes Ihrer Geréte beim Plug and Play
Connect-Service registrieren.

Zugreifen auf den Plug and Play Connect-Service
Gehen Sie wie folgt vor, um auf den Plug and Play Connect-Service zuzugreifen:

1. Rufen Sie in einem Webbrowser die Seite https://software.cisco.com auf.

2. Klicken Sie oben rechts auf dem Bildschirm auf Log In (Anmelden). Melden Sie sich mit der cisco.com-ID
Thres Cisco Smart Account an.

3. Klicken Sie unter Network Plug and Play auf Plug and Play Connect. Die Hauptseite des Service Plug
and Play Connect wird angezeigt.

Erstellen eines Controller-Profils
Gehen Sie wie folgt vor, um ein Controller-Profil fiir den PnP-Server zu erstellen:

1. Offnen Sie in Threm Browser die Webseite von Plug and Play Connect, und wihlen Sie falls erforderlich
den korrekten Virtual Account aus.

2. Klicken Sie auf ,,Controller Profiles* (Controller-Profile) und anschlieBend auf die Schaltflache ,,Add
Profile (Profil hinzufiigen).

3. Wibhlen Sie aus der Dropdown-Liste den Controller-Typ ,,PNP SERVER* (PNP-SERVER) aus. Klicken
Sie dann auf ,,Next*“ (Weiter).

4. Geben Sie einen Namen fiir das Profil ein. Optional kdnnen Sie auch eine Beschreibung eingeben.

5. Legen Sie unter ,,Primary Controller* (Primérer Controller) mithilfe der Dropdown-Liste fest, ob Sie den
Server liber seinen Namen oder seine IP-Adresse angeben mochten. Geben Sie den Namen oder die
Adressen des Servers in die dafiir vorgesehenen Felder ein.

6. Waihlen Sie das Protokoll aus, das zur Kommunikation mit dem Server verwendet werden soll. Zur
Gewihrleistung der Integritét des Bereitstellungsprozesses empfehlen wir dringend, HTTPS zu verwenden.

7. Wenn das ausgewihlte Protokoll HTTPS ist, sollte das vom Server verwendete Zertifikat mithilfe der
bereitgestellten Steuerelemente hochgeladen werden. Details zum Download des Zertifikats aus Cisco
Business Dashboard finden Sie unter Verwalten von Zertifikaten, auf Seite 113.

8. Geben Sie optional einen sekundéren Controller an.

9. Klicken Sie auf Next (Weiter), und iiberpriifen Sie die vorgenommenen Einstellungen. Klicken Sie
anschlieBend auf Submit (Senden).
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Registrieren von Geraten

Bei einem Kauf direkt von Cisco werden bestimmte Produkte méglicherweise bereits zum Zeitpunkt der
Bestellung mit Threm Cisco Smart Account verkniipft. Diese Produkte werden Plug and Play Connect
automatisch hinzugefiigt. Die meisten Plug and Play-fahigen Cisco Produkte miissen jedoch manuell registriert
werden. Gehen Sie wie folgt vor, um Geréte bei Plug and Play Connect zu registrieren:

1. Offnen Sie in Threm Browser die Webseite von Plug and Play Connect, Wihlen Sie, falls erforderlich,
den korrekten Virtual Account aus.

2. Klicken Sie auf Devices (Gerite) und anschlieBend auf Add Devices (Gerite hinzufiigen). Moglicherweise
muss Thnen zunéichst die Berechtigung erteilt werden, dem Account manuell Geréte hinzuzufiigen. Dabei
handelt es sich um einen einmaligen Vorgang. Sollte dies nétig sein, werden Sie per E-Mail informiert,
sobald die Berechtigung erteilt wurde.

3. Wibhlen Sie aus, ob Sie die Gerédte manuell hinzufiigen mochten oder ob Sie eine CSV-Datei mit
Geridteinformationen hochladen mdchten, um mehrere Geréte gleichzeitig hinzuzufiigen. Klicken Sie auf
den entsprechenden Link, um eine exemplarische CSV-Datei herunterzuladen. Wenn Sie eine CSV-Datei
hochladen mochten: Klicken Sie auf die Schaltfliche Browse (Durchsuchen), und wihlen Sie die
gewiinschte Datei aus.

4. Klicken Sie auf Next (Weiter).

5. Wenn Sie manuell Gerate hinzufiigen mochten: Klicken Sie auf Identify Device (Gerit identifizieren).
Geben Sie die Seriennummer und die Produkt-ID des Gerits ein, das Sie hinzufiigen mochten. Wiahlen
Sie aus der Dropdown-Liste ein Controller-Profil aus. Optional kénnen Sie auch eine Beschreibung des
Geriits eingeben.

6. Wiederholen Sie Schritt 4 fiir alle Gerite, die Sie hinzufiigen mochten. Klicken Sie dann auf Next (Weiter).

7. Uberpriifen Sie alle hinzugefiigten Gerite, und klicken Sie anschlieBend auf Submit (Senden).

Konfigurieren des Network Plug and Play-Service

Bei der Einrichtung des Network Plug and Play-Service in Ihrer Umgebung miissen Sie moglicherweise
verschiedene Aufgaben durchfiihren. Dazu gehoren unter anderem der Upload von Konfigurationen und
Images, das Hinzufiigen und Konfigurieren von Geriten zur Verwendung von Network Plug and Play und
das Management von mit dem Service verbundenen Geréten, die noch nicht beim Service registriert sind. In
den nachfolgenden Abschnitten werden diese Aufgaben detailliert beschrieben.

Verwenden des Network Plug and Play-Dashhoards

Im Network Plug and Play-Dashboard finden Sie einen Uberblick iiber alle Geriite, die aktuell per Network
Plug and Play bereitgestellt werden.
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Es werden drei Diagramme angezeigt, die den Geritestatus aufgeschliisselt nach folgenden Elementen anzeigen:

* Gerédtegruppe

* PnP-fdhiges Gerit

* Gerite, die nicht im Cisco Business Dashboard-Bestand definiert sind (nicht beanspruchte Geréte)

Bei jedem Diagramm wird angegeben, wie viele Geréte bzw. Gruppen sich jeweils im betreffenden Status
befinden. Durch einen Klick auf die Statusiiberschrift eines Diagramms konnen Sie eine detaillierte Liste aller
Gerite oder Gruppen aufrufen, die in die betreffende Kategorie fallen. Die folgende Tabelle zeigt die

verschiedenen Status:

Tabelle 5: Netzwerk Plug and Play-Dashboard - Statusdefinitionen

Status

Beschreibung

Gruppen

Vorab bereitgestellt

Geridtegruppen mit PnP-fahigen Gerédten nur im Status ,,Ausstehend®.

In Bearbeitung

Geriétegruppen mit einigen PnP-fahigen Gerdten im Status ,,Ausstehend* und einigen
im Status ,,Bereitstellung® oder ,,Wurde bereitgestellt.

Wurde bereitgestellt

Geritegruppen, in denen sich alle PnP-fahigen Geréte im Status ,, Wurde bereitgestellt*
befinden.

Fehler

Gerédtegruppen mit einem oder mehreren PnP-fahigen Gerdten im Status ,,Fehler*.

Aktivierte Gerate

Ausstehend

Gerite im Bestand, die fiir PnP aktiviert wurden, aber noch keine Verbindung zum
PnP-Server hergestellt haben.

Wird bereitgestellt

Gerite, die den PnP-Server kontaktiert und mit der Bereitstellung begonnen haben,
aber den Bereitstellungsprozess nicht abgeschlossen haben.

Waurde bereitgestellt

Gerite, die erfolgreich iiber PnP bereitgestellt wurden.
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Status Beschreibung

Fehler Gerite, bei denen der PnP-Bereitstellungsprozess fehlgeschlagen ist.

Nicht beanspruchte Geréte

Nicht beansprucht Geriite, die den PnP-Server kontaktiert haben, aber nicht im Bestand definiert sind.

Ignored (Ignoriert) Nicht beanspruchte Geréte, die vom Benutzer explizit ignoriert wurden.

Uber die Dropdown-Liste ,,Organization® (Organisation) oben rechts auf der Seite konnen Sie die angezeigten
Informationen auf eine bestimmte Organisation beschrinken. Geben Sie beim Anzeigen von Gerétegruppen
einen Gruppennamen ganz oder teilweise im Suchfeld ein, um die in der Tabelle angezeigten Gruppen
einzuschranken. Analog hierzu konnen Sie beim Anzeigen von Bereitstellungsregeln im Suchfeld einen
Gerétenamen, eine Produkt-ID oder eine Seriennummer eingeben, um den aktuellen Status eines einzelnen
Gerits abzurufen.

\)

Hinweis Das Diagramm fiir nicht beanspruchte Gerdte wird nur Administratoren angezeigt, die Daten fiir alle
Organisationen anzeigen.

Verwalten von aktivierten Geréten

Aktivierte Gerite sind Geridte im Bestand, die fiir die Bereitstellung mit einer Image- oder Konfigurationsdatei
konfiguriert wurden oder zuvor von Cisco Business Dashboard erkannt wurden und versucht haben, eine
Verbindung iiber Network Plug and Play herzustellen.

OEOO®

= Cisco Business Dashboard Network Plug and Play =

Enabled Devices

= Manage Device Groups All Organizations v | PnPEnabled: (] x Device Group: All Device Group  Status: All Status Q
o # Hostname « Product ID # Serial Number # Organization % Network % Device Group Device Type % Image % Configuration # Status % Last Contact
Time

(@] switch02949 SG350-8PD-K9 PSZ213519ZJ  Default Branch 1 Default Switch

5] router44912C RV345P-K9 PSZ21151J459 Default Branch2 Default Router

(] router445614 RV345-K8 PSZ20221LQS  Default Branch 1 Default Router

O RV1BOW-A-K9  DNI2209A04F Default Branch2 Default Router

O ... CBW240AC-B  PSZ234819L2  Default Branch 1 Default AP

5] CBW240AC-B  PSZ23301ESP  Default Branch2 Default AP

(m] CBW151axm_... CBW151AXM-B DNI2531001P Default ‘WIFI6Lab Default AP

O CBWI150AXM CBWI151AXM-B DNI2531004V Default Branch 1 Default AP

= CBWI150AX-B DNI2535002K Default ‘WIFIELab Default AP

d

Bei einem aktivierten Gerét, das mit einer Image- oder Konfigurationsdatei konfiguriert wurde, wird dieses
Image und/oder diese Konfiguration bei der ndchsten Gelegenheit auf das Gerét angewendet. Wenn das Gerit
mit dem Dashboard verbunden und verwaltet wird, werden die Anderungen sofort angewendet. Andernfalls
werden die Anderungen {ibernommen, wenn das Gerit das néichste Mal verbunden wird — entweder iiber eine
Probe oder direktes Management — oder wenn es sich liber das Network Plug and Play-Protokoll anmeldet.

Fiihren Sie die folgenden Schritte aus, um ein neues aktiviertes Gerét zu erstellen.

1. Navigieren Sie zu Network Plug and Play > Enabled Devices (Aktivierte Geréte).

2. Klicken Sie auf das Pluszeichen (%), um dem Bestand ein neues aktiviertes Gerét hinzuzufiigen.
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Fiillen Sie das Formular Add New Device (Neues Gerit hinzufligen) mit den angeforderten Parametern
aus, einschlieBlich Details zum Gerét, der Organisation, dem Netzwerk und der Gerétegruppe, zu der es
gehoren soll, und klicken Sie dann auf Next (Weiter).

Waihlen Sie optional ein Firmware-Image aus, das auf das Gerit angewendet werden soll. Wenn Sie als
Image Default (Standard) auswéhlen, verwendet das Gerét das fiir die jeweilige Produkt-ID als
Standard-Image festgelegte Image, sobald es sich mit dem Server verbindet.

Waihlen Sie optional eine Konfiguration, die auf das Gerdt angewendet werden soll, sowie die Version
der Konfiguration aus, falls es mehrere Versionen gibt. Wenn es sich bei der Konfiguration um eine
Vorlage mit Platzhaltern handelt, wird ein Formular angezeigt, in dem die fiir dieses Gerét zu verwendenden
Werte eingegeben werden miissen. Fiillen Sie diese Felder bei Bedarf aus. Wenn die Vorlage vom System
definierte Parameter verwendet, konnen Sie auf das Kontrollkdstchen klicken, um die zu verwendenden
Werte anzuzeigen.

Klicken Sie auf Next (Weiter), um zum Bildschirm Summary (Zusammenfassung) zu gelangen. Uberpriifen
Sie die eingegebenen Daten. Im Vorschaufenster unten konnen Sie auch die endgiiltige Gerétekonfiguration
tiberpriifen. Wenn Sie zufrieden sind, klicken Sie auf Finish (Fertigstellen).

Fiihren Sie die folgenden Schritte aus, um ein vorhandenes Gerét zu bearbeiten.

1.
2.

\}

Navigieren Sie zu Network Plug and Play > Enabled Devices (Aktivierte Gerite).

Aktivieren Sie das Kontrollkdstchen fiir das zu dndernde Gerit und klicken Sie auf Edit (Bearbeiten).
Alternativ konnen Sie auf den Namen des Gerits klicken.

Klicken Sie auf Next (Weiter), um den Bildschirm Provision Device (Gerit bereitstellen) anzuzeigen.
Andern Sie bei Bedarf das Image und/oder die Konfigurationsdatei und nehmen Sie alle Anderungen an
den mit der Konfiguration verbundenen Parameterwerten vor.

Klicken Sie auf Next (Weiter), um zum Bildschirm Summary (Zusammenfassung) zu gelangen. Uberpriifen
Sie die eingegebenen Daten. Im Vorschaufenster unten konnen Sie auch die endgiiltige Gerédtekonfiguration
iiberpriifen. Wenn Sie zufrieden sind, klicken Sie auf Finish (Fertigstellen).

Hinweis

Wenn die Einstellungen fiir die Image- oder Konfigurationsdatei fiir ein Gerét gedndert werden, das
schon bereitgestellt wurde, wird der Status dieses Geréts auf ,,Pending® (Ausstehend) zuriickgesetzt,
und das Gerit wird beim nichsten Einchecken beim Dashboard erneut bereitgestellt.

Fiihren Sie die folgenden Schritte aus, um ein aktiviertes Gerét zu entfernen.

1.
2.

)

Navigieren Sie zu Network Plug and Play > Enabled Devices (Aktivierte Geréte).

Markieren Sie ein oder mehrere Kontrollkéstchen fiir die zu entfernenden Geréte und klicken Sie auf das
Symbol zum Léschen.

Hinweis

Wenn ein aktiviertes Gerét geloscht wird, dieses Gerit jedoch dem Dashboard anderweitig bekannt ist
und das Gerit online ist, werden nur die Einstellungen fiir die Image- und Konfigurationsdateien fiir
dieses Gerit entfernt. Das Gerit verbleibt im Bestand, dhnlich wie jedes andere verwaltete Gerit. Wenn
ein Gerdt anschlieBend tiber PnP eine Verbindung mit dem Dashboard herstellt, wird der Tabelle der
aktivierten Geréte ein neuer Eintrag hinzugefiigt.
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Nicht beanspruchte Gerite

\)

Hinweis

Die Seite Unclaimed Devices (Nicht beanspruchte Gerite) ist nur fiir Administratoren verfiigbar.

Cisco Business Dashboard Network Plug and Play & ’Ej 200 (_,o

Unclaimed Devices

Unclaimed (1)  Ignored (0)

(=]

2 Q
= Device Name ~ Product ID % Serial Number = Device IP % Last Contact Time  Action

Sep 29 2021
Switch304338 CBS220-16T-2G DNI2429001L 185.157.13.205 01:53:37 Claim Ignore
01:53:3

1 10 ~ | Per Page 1-1/1

Nicht beanspruchte Geréte sind Geréte, die eine Verbindung mit dem Service hergestellt haben, fiir die jedoch
im Bestand kein passender Gerétedatensatz vorhanden ist. Fiihren Sie die folgenden Schritte aus, um eine
Liste aller nicht beanspruchter Geridte aufzurufen und nicht beanspruchte Gerate zu beanspruchen, damit sie

mit

1.

Network Plug and Play verwaltet werden kdnnen.

Navigieren Sie zu Network Plug and Play > Unclaimed Devices (Nicht beanspruchte Geréte), und
wechseln Sie zur Registerkarte Unclaimed (Nicht beansprucht).

Klicken Sie auf die Schaltfldche ,,Claim* (Beanspruchen), um das Gerit zu verwalten.

Fiillen Sie das Formular ,,Unclaimed Device* (Nicht beanspruchtes Gerét) mit den angeforderten Parametern
aus, einschlielich der Organisation, dem Netzwerk und der Gerdtegruppe, zu der es gehoren soll, und
klicken Sie dann auf Next (Weiter).

Wihlen Sie optional ein Firmware-Image aus, das auf das Gerét angewendet werden soll. Wenn Sie als
Image Default (Standard) auswihlen, verwendet das Gerit das fiir die jeweilige Produkt-ID als
Standard-Image festgelegte Image, sobald es sich mit dem Server verbindet.

Wihlen Sie alternativ eine Konfiguration, die auf das Gerét angewendet werden soll, sowie die Version
der Konfiguration aus, falls es mehrere Versionen gibt. Wenn es sich bei der Konfiguration um eine
Vorlage mit Platzhaltern handelt, wird ein Formular angezeigt, in dem die fiir dieses Gerit zu verwendenden
Werte eingegeben werden miissen. Fiillen Sie diese Felder bei Bedarf aus.

Wenn die Vorlage vom System definierte Parameter verwendet, konnen Sie das Kontrollkdstchen aktivieren,
um die zu verwendenden Werte anzuzeigen.

Klicken Sie auf Next (Weiter), um zum Bildschirm Summary (Zusammenfassung) zu gelangen. Uberpriifen
Sie die eingegebenen Daten. Im Vorschaufenster unten konnen Sie auch die endgiiltige Gerétekonfiguration
iiberpriifen. Wenn Sie zufrieden sind, klicken Sie auf Finish (Fertigstellen).

Fiihren Sie die folgenden Schritte aus, um Geréte aus der Liste ,,Unclaimed* (Nicht beansprucht) zu entfernen,
ohne sie bereitzustellen.

1.

2.

Navigieren Sie zu Network Plug and Play > Unclaimed Devices (Nicht beanspruchte Gerite), und
wechseln Sie zur Registerkarte Unclaimed (Nicht beansprucht).

Klicken Sie fiir das Gerit, das Sie aus der Liste entfernen mochten, auf Ignore (Ignorieren) .
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Die Gerite werden in die Liste Ignored (Ignoriert) verschoben. Es werden keine weiteren Aktionen fiir sie
durchgefiihrt. Fiihren Sie die folgenden Schritte aus, um ein ignoriertes Gerét wieder zu beanspruchen.

1. Navigieren Sie zu Network Plug and Play > Unlaimed Devices (Nicht beanspruchte Gerite), und
wechseln Sie zur Registerkarte Ignored (Ignoriert).

2. Klicken Sie auf die Schaltflaiche Unignore (Ignorieren autheben), um das Gerét wieder zu beanspruchen.

Die Gerite werden in die Liste Unclaimed (Nicht beansprucht) verschoben. Sie konnen die Gerite wie oben
beschrieben beanspruchen.

Automatisches Beanspruchen von Geriten

\}

Hinweis  Die Seite Auto Claim (Automatische Beanspruchung) ist nur fiir Administratoren verfiigbar.

= Cisco Business Dashboard Network Plug and Play & ’Ej 200 (_,o
Auto Claim Devices

2+ All Organizations Q

- Product ID % Organization + Network + Device Group Device Type % Image % Configuration

Sie konnen eine Regel zur automatischen Beanspruchung fiir eine Produkt-ID erstellen, damit Geréte mit
dieser ID automatisch vom Server beansprucht und bereitgestellt werden. Fiihren Sie die folgenden Schritte
aus, um eine Regel zur automatischen Beanspruchung zu erstellen.

1. Navigieren Sie zu Network Plug and Play > Auto Claim Devices (Gerite automatisch beanspruchen).
2. Klicken Sie auf das Pluszeichen (#), um eine neue Regel zur automatischen Beanspruchung zu erstellen.

3. Fiillen Sie das Formular ,,Auto Claim Device* (Automatisches Beanspruchen von Geriten) mit den
angeforderten Parametern aus, einschlielich der zu vergleichenden Produkt-ID (PID), der Organisation,
dem Netzwerk und der Gerdtegruppe, zu der das neu beanspruchte Gerét gehoren soll, und klicken Sie
dann auf Next (Weiter).

4. Waihlen Sie optional ein Firmware-Image aus, das auf das Gerit angewendet werden soll. Wenn Sie als
Image Default (Standard) auswihlen, verwendet das Gerit das fiir die jeweilige Produkt-ID als
Standard-Image festgelegte Image, sobald es sich mit dem Server verbindet.

5. Waihlen Sie alternativ eine Konfiguration, die auf das Gerdt angewendet werden soll, sowie die Version
der Konfiguration aus, falls es mehrere Versionen gibt. Wenn es sich bei der Konfiguration um eine
Vorlage mit Platzhaltern handelt, wird ein Formular angezeigt, in dem die fiir dieses Gerét zu verwendenden
Werte eingegeben werden miissen. Fiillen Sie diese Felder bei Bedarf aus.

Wenn die Vorlage vom System definierte Parameter verwendet, konnen Sie das Kontrollkdstchen aktivieren,
um die zu verwendenden Werte anzuzeigen.

. Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5



| Network Plug and Play

Konfigurieren des Network Plug and Play-Service .

6. Klicken Sie auf Next (Weiter), um zum Bildschirm Summary (Zusammenfassung) zu gelangen. Uberpriifen
Sie die eingegebenen Daten. Im Vorschaufenster unten konnen Sie auch die endgiiltige Gerédtekonfiguration
iiberpriifen. Wenn Sie zufrieden sind, klicken Sie auf Finish (Fertigstellen).

Neue Gerite, die nicht im Bestand enthalten sind, werden mit der Liste der Regeln zur automatischen
Beanspruchung abgeglichen. Wird hier eine passende Regel gefunden, wird im Bestand ein neuer
Geritedatensatz mit dem von der Regel zur automatischen Beanspruchung vorgegebenen Image und der
entsprechenden Konfigurationsdatei erstellt. Anschlieend wird das Gerét entsprechend bereitgestellt. Passt
keine der Regeln zur automatischen Beanspruchung auf das Gerit, wird das Gerit der Liste der nicht
beanspruchten Geréte hinzugefiigt, und es wird keine weitere Aktion durchgefiihrt.

Gerate-Firmware-Images

Auf der Seite Images konnen Sie Firmware-Images hochladen, die dann auf Geréten bereitgestellt werden
konnen.

r -

= 3 . ’ B . s =
= Cisco Business Dashboard Network Plug and Play D O OO (JP
Images

+ ot All Organizations Q

] % Organization ~ Image Name % Size (MB) Default Image for Product IDs

No data to display

Dabei konnen Sie Firmware-Images als Standard-Image fiir bestimmte Plattformen festlegen. So ldsst sich
die Firmware ganzer Geritefamilien spéter sehr einfach aktualisieren. Firmware-Images sind
organisationsspezifisch und diirfen nur fiir Bereitstellungsgerite verwendet werden, die derselben Organisation
zugeordnet sind.

Fiihren Sie die folgenden Schritte aus, um ein Firmware-Image hochzuladen.
1. Navigieren Sie zu Network Plug and Play > Images.

2. Klicken Sie auf das Plussymbol (4).

3. Waihlen Sie die Organisation fiir das Image aus der Dropdown-Liste aus.
4

Ziehen Sie ein Firmware-Image von Threm PC in den Zielbereich im Fenster Upload File (Datei hochladen).
Alternativ kdnnen Sie in den Zielbereich klicken und ein Firmware-Image zum Hochladen auswihlen.

5. Klicken Sie auf Upload (Hochladen).
Sie konnen ein Image als Standard-Image fiir einen oder mehrere Geritetypen festlegen. Fiihren Sie die
folgenden Schritte aus, um ein Image als Standard-Image festzulegen.

1. Navigieren Sie zu Network Plug and Play > Images.

2. Aktivieren Sie in der Tabelle Images die Optionsschaltflache fiir das Image, und klicken Sie dann auf
Edit (Bearbeiten).

3. Geben Sie in das Feld Default Image for Product 1Ds (Standard-Image fiir Produkt-IDs) eine Liste von
Produkt-IDs ein, jeweils durch Komma voneinander getrennt. Produkt-IDs diirfen Fragezeichen (?) als
Platzhalter fiir einzelne Zeichen enthalten und Sterne (¥) als Platzhalter fiir Zeichenfolgen.
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4. Klicken Sie auf Save (Speichern).

Fiihren Sie die folgenden Schritte aus, um ein Image zu entfernen.

1. Navigieren Sie zu Network Plug and Play > Images.

2. Aktivieren Sie die Optionsschaltfléche fiir das zu 16schende Image, und klicken Sie dann auf Delete
(Loschen).

Geratekonfigurationsdateien

Auf der Seite ,,Configurations® (Konfigurationen) kdnnen Sie Konfigurationsdateien hochladen oder erstellen,
die dann auf den Geréten bereitgestellt werden konnen. Konfigurationsdateien sind organisationsspezifisch
und diirfen nur fiir Bereitstellungsgerite verwendet werden, die derselben Organisation zugeordnet sind.

B
< W

= Cisco Business Dashboard Network Plug and Play & .im X OGP
Configurations

P I A All Organizations ~ Q
a] - Name 4 Organization # Product ID 4 Description 2 Type £ Create Time Action

PnP configuration
small-business- template for Cisco
(u] RV345P-K9* System Aug 24 2021 07:30 whioa
rv345p-template Small Business RV345P & ey Copy As
router, version 1.0

PnP configuration

—  smal-business- Detadk A template for Cisco e e 23 2091 2020 : .
- rv345p-template ° : h Small Business RV345P Ag:2c i Dowrigad opy As

router, version 1.0

PnP configuration

. small-business-n345- ) template for Cisco .
a RV345-Kg* System Aug 24 2021 07:30 vnioa y
template Small Business RV345  ~) 9 e Downioad | | Cory As

router, version 1.0

PnP_configuration

Konfigurationsdateien kdnnen einfache Textdateien sein oder Platzhalter und zugehdrige Metadaten enthalten,
sodass dieselbe Konfigurationsdatei mit mehreren Gerdten verwendet werden kann, wahrend gleichzeitig
eindeutige Parameter fiir jedes einzelne Gerét eingestellt werden konnen. Eine einzige Konfigurationsvorlage
kann beispielsweise auf mehrere Geréte angewendet werden, wobei der Hostname jedoch fiir jedes Gerit
einzeln angegeben werden kann.

Mehrere Konfigurationsvorlagen sind als Systemvorlagen in der Dashboard-Anwendung enthalten und stehen
allen Organisationen zur Verfiigung. Mithilfe dieser Vorlagen konnen allgemein gednderte Vorlagen geéndert
werden. Sie kdnnen unveréndert iibernommen, gedndert oder kopiert und als Grundlage fiir neue Vorlagen
verwendet werden.

Fiihren Sie die folgenden Schritte aus, um eine neue Konfiguration manuell zu erstellen.

1. Navigieren Sie zu Network Plug and Play > Configurations (Konfigurationen).
2. Klicken Sie auf das Plussymbol (4).

3. Der Vorlageneditor startet mit einem leeren Bereich fiir die Konfiguration auf der linken Seite und einem
Formular auf der rechten Seite zur Verwaltung der mit der Vorlage verbundenen Metadaten.

Geben Sie in das Feld oben links einen Namen fiir die Konfiguration ein. Wéhlen Sie eine Organisation
aus und geben Sie in den Feldern rechts eine durch Komma getrennte Liste von Produkt-IDs ein, die diese
Konfiguration unterstiitzen. Optional kénnen Sie eine Beschreibung eingeben. Produkt-IDs diirfen
Fragezeichen (?) als Platzhalter fiir einzelne Zeichen enthalten und Sterne (*) als Platzhalter fiir
Zeichenfolgen.

4. Erstellen Sie die Konfiguration durch Eingeben oder Einfiigen von Text in den Textbereich auf der linken
Seite. Nehmen Sie ggf. mit den Bedienelementen auf der rechten Seite die entsprechenden Anderungen
an den Metadaten vor.
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Sie konnen die Schaltfliche Preview (Vorschau) verwenden, um zu sehen, wie die Konfigurationsvorlage
aussieht, wenn sie einem Gerét zugeordnet wird.

5. Wenn Sie mit der Konfiguration zufrieden sind, klicken Sie auf Save (Speichern).

Fiihren Sie die folgenden Schritte aus, um eine Konfigurationsdatei hochzuladen.

1. Navigieren Sie zu Network Plug and Play > Configurations (Konfigurationen).
2. Klicken Sie auf das Symbol zum Hochladen.

3. Waihlen Sie die Organisation fiir die Konfiguration aus der Dropdown-Liste aus. Geben Sie einen Namen
fiir die Konfiguration an und fiigen Sie optional eine Beschreibung hinzu.

4. Ziehen Sie eine Konfigurationsdatei von IThrem PC in den Zielbereich im Fenster Upload File (Datei
hochladen). Alternativ kénnen Sie in den Zielbereich klicken und eine Konfigurationsdatei zum Hochladen
auswéhlen.

5. Klicken Sie auf Upload (Hochladen).

Bei Bedarf kdnnen Sie auf den Dateinamen der hochgeladenen Konfigurationsdatei klicken, um deren Inhalte
im Vorlageneditor zu sehen.

Fiihren Sie die folgenden Schritte aus, um eine Konfiguration zu entfernen.

1. Navigieren Sie zu Network Plug and Play > Configurations (Konfigurationen).

2. Markieren Sie ein oder mehrere Kontrollkéstchen fiir die zu entfernenden Konfigurationen und klicken
Sie auf das Symbol zum Léschen.

Verwalten der Einstellungen

Auf der Seite mit den Network Plug and Play-Einstellungen konnen Sie steuern, wie das Network Plug and
Play-Protokoll arbeitet.

= Cisco Business Dashboard Network Plug and Play ] Cin XO@

Settings
System Default

Check In Time Interval (min) 2880

Organization Setting

Organization Default

Check In Time Interval (min) 2880

Der Parameter Check In Time Interval (Check-in-Zeitintervall) legt fest, wie hdufig ein Gerét nach der
Erstbereitstellung eine Verbindung mit dem Network Plug and Play-Service herstellt. Fiithren Sie die folgenden
Schritte aus, um diesen Parameter zu dndern.

1. Navigieren Sie zu Network Plug and Play > Settings (Einstellungen).

2. Geben Sie das gewiinschte Zeitintervall fiir den Verbindungsaufbau in das dafiir vorgesehene Feld ein.
Das Intervall wird in Minuten angegeben. Der Standardwert ist 2.880 Minuten (oder 2 Tage).

3. Klicken Sie auf Save (Speichern).
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Das Check-in-Zeitintervall wird fiir das System als Ganzes festgelegt, kann aber auf Organisationsebene
iiberschrieben werden. Wenn kein Intervall fiir die Organisation festgelegt ist, wird der Systemwert verwendet.

Konfigurieren des Zertifikats

Das Zertifikat, das von Cisco Business Dashboard beim ersten Start automatisch generiert wird, ist ein
selbstsigniertes Zertifikat. In den meisten Féllen reicht dies nicht aus, damit das Zertifikat vom Network Plug
and Play-Client akzeptiert wird, und es muss ein neues Zertifikat generiert werden. Beim Generieren eines
neuen selbstsignierten Zertifikats oder einer neuen Zertifikatsignierungsanforderung (Certificate Signing
Request, CSR) beriicksichtigt das Dashboard neben den in der GUI im Feld Subject Alternative Name
festgelegten Werten auch den Inhalt des Felds Common Name (Allgemeiner Name) im Feld Subject
Alternative Name.

Weitere Informationen zum Konfigurieren des Zertifikats fiir das Dashboard finden Sie unter Verwalten von
Zertifikaten, auf Seite 113.

Uberwachen von Network Plug and Play

Alle Gerite, die im Network Plug and Play-Service als erkannt gefiihrt werden, werden entweder auf der Seite
Enabled Devices (Aktivierte Gerite)

E— F) ,,
= Cisco Business Dashboard Network Plug and Play & 00X 00
Enabled Devices

Bmo o+ Manage Device Groups All Organizations ~ || PP Enabled: ol GapPibeis Gop) [Pz alsais Q

$Hostname - ProductiD & Serial Number $ Organization & Network ¢ Device Group Device Type ¢ Image ¢ Configuration % Status + Last Contact
Time

a]

SG350-8PD-K9 PSZ2135192)  Default Branch 1 Default Switch

PSZ21151J59  Default Branch2

PSZ20221L0S  Default Branch 1 Default Route
DNI2209A04F  Defauit Branch2 Default Router
3 PSz234819L2  Default Branch 1 Default AP

CBW240AC-B  PSZ23301ESP  Default Branch2

CBW151AXM-B DNI2531001P  Default WIF6Lab Default AP

CBWI51AXM-B DNI2531004V  Default Branch 1 Default ap

o 1@ ld ole o efE

CBWI150AX-B  DNI2535002K  Default WIFisLab Default AP

0E9:

oder auf der Seite Unclaimed Devices (Nicht beanspruchte Gerite) mit ihrem Status angezeigt.

-

= Cisco Business Dashboard Network Plug and Play & :EE - SN ONO
Unclaimed Devices

Unclaimed (1) Ignored (0)

——
< Q
o + Device Name ~ Product ID % Serial Number < Device IP % Last Contact Time  Action

Sep 29 2021
Switch304338 CBS220-16T-2G DNI2429001L 185.157.13.205 ,\,‘E\}Eﬂ 37 Claim Ignore
01:53:3

1 10 ~ |Per Page 1171

Sie konnen diesen Status auch auf der Seite Inventory (Bestand) anzeigen, indem Sie die Anzeige der Spalte
PnP Status (PnP-Status) aktivieren. Das Statusfeld gibt den aktuellen Status des Geréts an und enthélt einen
der in der nachfolgenden Tabelle aufgefiihrten Werte. Durch einen Klick auf das Statusfeld kdnnen Sie weitere
Details abrufen, beispielsweise einen chronologischen Verlauf der Geritestatusdnderungen.
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Tabelle 6: Network Plug and Play: Geritestatus

Status Beschreibung

Ausstehend Das Gerit ist im Service definiert, hat aber noch keine Verbindung mit
dem Service hergestellt.

Wird bereitgestellt Das Gerit hat die Erstverbindung mit dem Service hergestellt.

Provisioning_Image Das Gerit stellt ein Firmware-Image bereit.

Provisioned Image Rebooting Das Geriit fiihrt einen Neustart durch, um die neue Firmware

auszufiihren.
Provisioned Image Die neue Firmware wurde erfolgreich installiert.
Provisioning Config Eine Konfigurationsdatei wird auf das Gerét angewendet.
Provisioned Config Eine Konfigurationsdatei wurde erfolgreich auf das Gerit angewendet.

Je nach Geritetyp wird ein Geréteneustart durchgefiihrt, damit die
Konfigurationseinstellungen wirksam werden.

Fehler Es ist ein Fehler aufgetreten. Weitere Details finden Sie in den
Protokolldateien.
Waurde bereitgestellt Die Bereitstellung des Gerits ist abgeschlossen.
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Ereignisprotokoll

Dieses Kapitel enthélt folgende Abschnitte:

* Allgemeines zum Ereignisprotokoll, auf Seite 77

Allgemeines zum Ereignisprotokoll

Offnen Sie den Bildschirm ,,Event Log* (Ereignisprotokoll), um nach Ereignissen in Threm Netzwerk zu
suchen. Auf diesem Bildschirm wird eine Schnittstelle bereitgestellt, die das Durchsuchen und Sortieren aller
im Netzwerk generierten Ereignisse ermoglicht. Bis zu 500.000 dieser Ereignisse werden fiir eine Dauer von
maximal 90 Tagen gespeichert. Uber die zur Verfiigung gestellten Filtersteuerelemente konnen Sie mithilfe
einer beliebigen Kombination der folgenden Parameter eingrenzen, welche Ereignisse angezeigt werden:

Fiigen Sie eine Uhrzeit hinzu, um den Startzeitpunkt und den Endzeitpunkt einer Zeitspanne festlegen, nach
der gefiltert werden soll. Es werden dann nur Ereignisse angezeigt, die wahrend dieser Zeitspanne eingetreten

sind.
- ~
Event Log
Severity: Info | @ Higher [Time: Feb B 2022 08:01 - Feb 15 2022 08:01
Netw Start En x
{05hd is 23% Brang < Fb & 2022 ¢ Feb  $ | 202 % | > H
& online 'WIFIE R
48C0.74B8 is 30% Branc 1 2 3 4 5 & H
j05bd is 23% Branc 7 g 10 11 12 13 H
fosbd is 24% Brand 14 s T I
©0.74B8 is 31% 3 h .
48C0.74B8 is 31 Brand 1 22 23 24 25 2 2 H
|76F2.3F0C is 29% Branc e H
28

105bd is 20% Branc H
0D54.02A4 is 33% Branc H

~ e A ~
105bd is 20% Branc H

1 08 1
105bd is 20% Branc H

v v v v
losbd is 20% Branc H
H

F2D9E-DE98 is 38% WIFI6 m

B Pace

Fiigen Sie den Filter Severity (Schweregrad) hinzu, um nur Ereignisse eines bestimmten Schweregrads
auszuwahlen. Aktivieren Sie das Kontrollkastchen Higher (Hoher), wenn jeweils auch Ereignisse mit hoherem
Schweregrad angezeigt werden sollen.
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-
s Dashboard

Event Log

All Organizations ~ || Severity: Info v & Hfgner Time: Feb 8 2022 08:01 - Feb 15 2022 08:01 >|
T 3 : |
sage Normal Network Device
|
leachability of switch1286c¢ is discovef Branch2 B switch1286ce
Warning
,leachability of switch1286¢§ is reachal : Branch2 B switch1286ce |
| Alert
leachability of switchf4df8! 2. Branch 1 5] switchi4digs
|
leachability of switchf4df88 is unreachable Branch 1 switchf4dfgg |
|
feachability of switch1286¢e is online Branch2 switch1286ce
L = |

Fiigen Sie den Filter Type (Typ) hinzu, um einen oder mehrere Ereignistypen auszuwéhlen, die angezeigt
werden sollen. Die verschiedenen Typen sind in Form einer Baumstruktur angeordnet. Wenn Sie einen
Ereignistyp auswihlen, werden automatisch auch alle ihm in der Baumstruktur untergeordneten Typen

eingeschlossen.

shboard

All Organizations « | Severity: Info | & Higher X

ility of switch1286ce is discovered
ility of switch1286ce is reachable

ility of switchf4df8s is offline

ility of switchf4df88 is unreachable
ility of switch1286ce is online

ility of switch1286ce is reachable
lization of APFO1D-2D9E-0E9B is 21%
lization of CBW151axm_acr is 30%
ility of Labnet is reachable

ility of Labnet is online

ility of Labnet is unreachable

lization of switch029419 is 21%

ility of Labnet is reachable

. TPV PR

-
Event Log

Time: Feb 8 2022 08:01 - Feb 15 2022 08:01 x Type: Al x

- 1
Network Device - All =S

- Action |
Branch2 switch1286icd Jcgtions/Rej
- Backup ‘
Branchz switch1286cd Accepted c: uons/Re;
Branch 1 switchf4digg 1 Completed 1cdtions/Re|
Branch 1 switchfadi88 1 Failed Jeftions/Re|
|

Prog
Branchz switch1286cd rogress ic4tions/Re|

- Delete
Branch2 switch1286cd Jc: uons/Re!
Accepted |
WIFI6Lab &% APF01D-2D9E-0E9 1 Completed Jegtions/Hel
|
WIFI6Lab &% CBW1S1axm| adr 1 Failed Ic \lonsf‘Hﬁ
Branch2 @ Labnet - Reboot icftions/Ref
Branch2 @ Labnet Accepted ic}tions/Rel
Completed |
Branch2 & Labnet icdtions/Re|
Failed |

& swi oaf

Branch 1 switch02949) 1 progress fepions/iig
Branch2 €D Labnet - Restore Jcgtions/Rej
nied J

Verwenden Sie den Filter Network (Netzwerk), um Ereignisse nach einem oder mehreren Netzwerken
anzuzeigen. Sobald Sie mit der Eingabe beginnen, werden passende Standorte vorgeschlagen.

e fzo

@ {

-
Event Log
}mﬂﬁ 202208:01 2 Type: All X |Network
E
Device [

switch1286ce

switch128fice

switchf4df88 10.0.0.1p7
switchf4df8g 10.0.0.1p7

switch1286ce

switch1286ce

| X
Branch 1
100.0.200

161, East Falls Park Drive, North End East, Sioux Falls, Minnehaha County, South Dakota,United States

Branch?
172161200
3530, Hyland Avenue, Costa Mesa, Orange County, 1469, California, United States

WIFI6Lab
W285+Q4, Santa Cruz, Santa Cruz County, California,United States

Lab

q
1

B% APFO10-209E-DE9 172.20.1.148

% CBW151axm_adr 172.20.1.107

L €D Labnet

Notifications/Health/CPU Feb 8 2022 08:02:19

Notifications/Health/CPU Feb 8 2022 08:02:19

Notifications/Reachability Feb 8 2022 08:02:55

-l

Verwenden Sie den Filter Device (Gerite), um Ereignisse nach einem oder mehreren Geréten anzuzeigen.
Sobald Sie mit der Eingabe beginnen, werden passende Geréte vorgeschlagen. Zur Gerédteauswahl kdnnen

Sie auch den Namen, die IP-Adresse oder die MAC-Adresse des Gerits eingeben.
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Allgemeines zum Ereignisprotokoll .

Event Log @ fﬁﬂ b

E 2022 08:01 x Severity: Info & Higher x Device: |

Devi 1 - |:| 68:9C:EZ:AQICE:BO ol |  octa
e 10.0.0.135 / 63:9CETZANCESD fyestamp
I APSCE1.76F2.3FOC  172.16.1.164 Mot B8:27:EB:3A:13:6D 5 2022 06:15

172.16.1.10 B&:2T:EB:S3A13:6D
€ RV160W 172.16.1.2 Not 5 2022 06:31

0C:75:BD:33:F8:39

E AP6C71.0D054.02A4 172.16.1.163 Not 10.0.0.162 / 0CTSBOA3FEI0 5 2022 05:05

B8 APSCE1.76F2.3F0C  172.16.1.164 Mot O B8:27-FB:CE:DE:C8 5 2022 07:05]
0. 201 / B&:2T:EB:C H

€D router44912C 172.16.1.60 Mot e 5 2022 07:01
DC:AG:32:02:83:5D

B switch029419 10.0.0.110 Not [ « 15 2022 06:10

10.0.0.202 / DC:A6:3

switch0294i9 10.0.0.110 Not > 5 2022 05:07

Ereignisse, die den Filterbedingungen entsprechen, werden in der Tabelle wie im folgenden Beispiel angezeigt.
Sie konnen die Informationen in der Tabelle auch anhand der Spalteniiberschriften sortieren.

= Cisco Business Dashboard Event Log e Ox

®mo All Organizations ~ | Time: Feb 8 2022 08:01 - Feb 15 2022 08:01 ‘Severity: Warning | & Migher x  Type: All X  Network: Branch2

< Soverty  Message Netvork  Device ® ~Type + Timostamp
Waming The CPU utizstin of RV160W is 54% Buncnz @ Rul60W 1721612 Notfcatons/Heatn/CrU Fob 15 2022 06:31:40
Waming  The CPU utlzation of APSCE.76F2.3F0C is 22% Banch2 O APSCELZGFZIFOC 17206164 Notfcations/Heath/CPU

W At The GPU tlizstion of routeréé9120 i 76% Bancn @ ouerasaizc 17216160 Notfcstons/Heatt/CFU

WAt The CPU uilzation of RVIGOW is 84% Branch2 @) RV160W 17216.1.2 Notifcations/Health/CPU Feb 15 2022 07:01:32
Warning  The CPU ulizaton of APA4S3.0E22.0A70 s 31% Brancn2 17218110 Notitctions/Heath/CPU Feb 15 2022 07:05:41

W At The CPU utizstion of RV1G0W is 80% francnz 1721612 Notfcstons/Heatt/CFU Feb 15 2072 04:46:20
Waming  The CPU utlization of APSCEN.76F2.3F0C Is 30% srancnz 172161068 NothcatonsfHealn/CPU Fob 15 2022 07:08:41
Warning  The CPU utlizaton of APSCE.76F2.3F0C is 22% Brancn2 172161068 NotcationsiHeath/CPU Feb 15 2022 03155341

W Alert The CPU utilization of RV160W is 74% Branch2 17216.1.2 Notifications/Health/CPU Feb 15 2022 07:46:50
Waring  The CPU utizaton of APSC1.0D54.02A4 s 26% Brancn2 172161163 Noticatons/Hesit/CPU Fob 15 2022 05:05:41
Waring  The GPU utizaion of APSGE1.762.3F0C is 20% Branchz 172161068 NoticationsiHeath/CPU Feb 15 2022 04:20:41

e
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KAPITEL 1 0

Berichte

Dieses Kapitel enthélt folgende Abschnitte:

* Allgemeines zu Berichten, auf Seite 81

» Anzeigen des Lifecycle-Berichts, auf Seite 82

» Anzeigen des End-of-Life-Berichts, auf Seite 83

» Anzeigen des Wartungsberichts, auf Seite 84

» Anzeigen des Wireless-Netzwerkberichts, auf Seite 85
* Anzeigen des Berichts ,,Wireless-Client*, auf Seite 89

Allgemeines zu Berichten

Mit der Option Reports (Berichte) in Cisco Business Dashboard kénnen Sie eine Reihe von Berichten iiber
Ihr Netzwerk abrufen. Unter anderen stehen folgende Berichte zur Verfiigung:

_' Reports

ptions ~ i
Lifecycle 1

End of Life
N is 54%

Maintenance 76F2.3F0C i§
1912C is 76%
Wirel etwork

V is B4%

Wireless Client L0E22.0A70 i§

M is BO%

.ZG6E2.3E0C is

» Lifecycle: Bietet eine Ubersicht iiber den Status der Gerite im Netzwerk.
 End-of-Life: Fiihrt alle Gerite auf, fir die ein End-of-Life-Bulletin verdffentlicht wurde.
» Maintenance (Wartung): Listet alle Gerdte mit Garantiestatus und ggf. aktivem Supportvertrag auf.

* Wireless Network (Wireless-Netzwerk): Enthélt Informationen zur Wireless-Umgebung, unter anderem
zu SSIDs, Access Points und der Spektrumnutzung.

*» Wireless Client (Wireless-Client): Enthélt Details zu allen Wireless-Clients, die im Netzwerk erkannt
wurden.

Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5 .



Berichte |
. Anzeigen des Lifecycle-Berichts

Anzeigen des Lifecycle-Berichts

Der Lifecycle-Bericht bietet einen Uberblick iiber den Status der Netzwerkgerite, wobei der Software- und
der Hardware-Lifecycle-Status berticksichtigt werden.

= Ci W p——
= Cisco Business Dashboard Reports @ LNE O v"
Lifecycle Report
# All Organizations « Q
“ Network Name % Organization  + Hostname +DeviceType % Model % Week of 4 Firmware 4 Current % End of Life Status % Maintenance Status
Manufacture Update Firmware
Available Version
Branch 1 Default switchbf1705 Switch CBS350-24FP-4X Week 32, 2020 o e g o e g e Lone
support for assistance
Branch 1 Default IP Phone Sip6821.11-3-3.
Branch 1 Default switch0294f9 Switch SG350-8PD Week 35, 2017 2.58.15 258.12 oyt aualiznic: Contat
support for assistance.
No data available. Contact
Branch 1 Default routerd45614  Router RV345 Week 22,2016 1.0.03.26 1.0.03.22 © data sualabe. Bontac
support for assistance
Branch 1 Default IP Phone DBS-110-3PC
Branch 1 Default APFO1D-2D9E-. AP CBW150AX-B 10.0.2.0 10.0.251.81 e e
support for assistance
a avai Cont
Branch 1 Default ATA191 IP Phone SPA122 ATATI9%.11-2-2 Nojdatasallaic. Lontace
support for assistance
Branch 1 Default SEPDA4ADBDF4F... IP Phone Sin68xx.11-3-6
1 2 »r M 20 ~ | PerPage 1-20/34

In der folgenden Tabelle werden die in diesem Bericht enthaltenen Informationen erldutert.

Feld Beschreibung

Netzwerkname Der Name des Netzwerks, in dem sich das Gerét befindet

Organisation Die Organisation, zu der das Gerédt gehort

Hostname Hostname des Geréts

Geratetyp Typ des Gerits

Modell Modellnummer des Gerits.

Herstellungswoche Das Herstellungsdatum des Gerits, angezeigt als Kalenderwoche und Jahr

Firmwareupgrade Neueste fiir das Gerét verfiigbare Firmwareversion oder ein Hinweis, dass

verfugbar die Firmware des Gerits aktuell ist

Firmware-Version Aktuell auf dem Gerét ausgefiihrte Firmwareversion

End-of-Life-Status Gibt an, ob fiir das Geriit ein End-of-Life-Bulletin veroffentlicht wurde und
an welchem Datum der nichste wichtige Meilenstein im End-of-Life-Prozess
erreicht wird.

Wartungsstatus Gibt an, ob fiir das Gerét aktuell eine Garantie oder ein Supportvertrag gilt.

Wenn ein Gerdt moglicherweise Ihr Eingreifen erfordert, verdeutlicht die Zeilenfarbe die Dringlichkeit. So
wird beispielsweise ein Gerit, fiir das ein End-of-Life-Bulletin verdffentlicht wurde, orangefarben markiert,
wenn der End-of-Support-Meilenstein noch nicht erreicht ist. Wenn Cisco keinen Support mehr fiir das Gerét
anbietet, wird es rot markiert.
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Mit dem Suchfeld oben in jedem Bericht konnen Sie die Ergebnisse filtern. Geben Sie im Feld Suchen Text
ein, um nur die Eintrige mit dem entsprechenden Text anzuzeigen. Uber die Dropdown-Liste ,,Organization*
(Organisation) kdnnen Sie die Ergebnisse auf eine bestimmte Organisation begrenzen.

Uber das Spaltenauswahl-Symbol oben links im Bericht kénnen Sie die angezeigten Informationen anpassen.
Klicken Sie auf das Symbol und wéhlen Sie dann mithilfe der angezeigten Kontrollkastchen die gewiinschten
Spalten fiir den Bericht aus.

Anzeigen des End-of-Life-Berichts

Im End-of-Life-Bericht sind alle Geréte aufgefiihrt, fiir die ein End-of-Life-Bulletin ver6ffentlicht wurde,
inklusive der wichtigsten End-of-Life-Termine und der empfohlenen Ersatzplattform.

. .
= Cisco Business Dashboard Reports & E OO ’u"

End of Life Report

HZ All Organizations ~ Q
“ Network ¢ Organizati... $ Product ID $ Hostname % Device Type $ Current % Date of $ Last Date of & Last Date of < Last Date $ Last Date  Last Date of ¢ Recomme. % Product
Name Status Announce...  Sale Software for New for Service Support Replacem...  Bulletin
Releases Service Renewal
Contract
EOL13834
In der folgenden Tabelle werden die enthaltenen Informationen erldutert.
Feld Beschreibung
Netzwerkname Der Name des Netzwerks, in dem sich das Gerét befindet
Organisation Die Organisation, zu der das Gerét gehort
Produkt-1D Produkt-ID oder Teilenummer des Geréts
Hostname Hostname des Gerits
Geratetyp Typ des Gerits
Aktueller Status Aktueller Status des End-of-Life-Prozesses fiir das Produkt
Anklndigungsdatum Ver6ffentlichungsdatum des End-of-Life-Bulletins
Letztes Verkaufsdatum Datum, nach dem das Produkt nicht mehr von Cisco verkauft wird
Letztes Datum fur Datum, nach dem keine weiteren Softwareversionen mehr fiir das Produkt
Softwareversionen veroffentlicht werden
Letztes Datum flr neuen | Letztes Datum, an dem Sie einen neuen Supportvertrag fiir das Gerat
Servicevertrag abschlieflen kénnen
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Feld Beschreibung
Letztes Datum flr Letztes Datum, an dem Sie einen vorhandenen Supportvertrag fiir das Gerat
Verlangerung des verldngern konnen

Servicevertrags

Letztes Support-Datum Datum, nach dem Cisco keinen Support mehr fiir das Produkt anbietet

Empfohlener Ersatz Empfohlenes Ersatzprodukt

Produktneuheiten Produkt-Bulletin-Nummer und Link zum Bulletin auf der Cisco Website

Die Zeilen der Tabelle haben unterschiedliche Farben, die den Status des End-of-Life-Prozesse fiir das Gerét
angeben. So wird beispielsweise ein Gerit, bei dem das letzte Verkaufsdatum bereits iiberschritten ist, das
letzte Supportdatum jedoch noch nicht, orangefarben markiert. Ein Gerét, bei dem bereits das letzte
Supportdatum iiberschritten ist, wird rot markiert.

Mit dem Suchfeld oben in jedem Bericht konnen Sie die Ergebnisse filtern. Geben Sie im Feld Suchen Text
ein, um nur die Eintriige mit dem entsprechenden Text anzuzeigen. Uber die Dropdown-Liste ,,Organization*
(Organisation) konnen Sie die Ergebnisse auf eine bestimmte Organisation begrenzen.

Uber das Spaltenauswahl-Symbol oben links im Bericht kénnen Sie die angezeigten Informationen anpassen.
Klicken Sie auf das Symbol und wihlen Sie dann mithilfe der angezeigten Kontrollkdstchen die gewiinschten
Spalten fiir den Bericht aus.

Anzeigen des Wartungsberichts

Im Wartungsbericht sind alle Netzwerkgerdte mit Informationen zum Status der Garantie und des
Supportvertrags aufgefiihrt.

-
T . B —

= Cisco Business Dashboard Reports & O D006 "u"
Maintenance Report
mo All Organizations + Q

“ Network Name 4 Organization 4 Hostname % Device Type $ Model 4 Serial Number $ Status % Coverage End Date  $ Warranty End Date

Nao data available. Contact

Branch 1 Default switchf4df8s Switch CBS350-24NGP-4X  DNI24130009

support for assistance.
Branch 1 Default APFO1D-2D9E-0ECA AP CBW150AX-B DNI2535002W i 1i——

support for assistance.

No data available. Contact
Branch 1 Default ATADOBF7718EFFG P Phane SPA122 CCQ19520481 f

support for assistance.
Branch 1 Default switche405bd Switch CBS350-24P-4X FOC2418Y090 i e e e

support for assistance.

No data available. Contact
Branch 1 Default switchbf1705 Switch CBS350-24FP-4X  FOC243209DT

support for assistance.

N a aval Sontact
Branch 1 Default switch029419 Switch SG350-8PD PSZ2135192J P oty e oy

support for assistance

_ No data available. Contact

Branch 1 Default APFO1D-20D9E-10A8 AP CBW150AX-B DNI254509FG

support for assistance.

No data available. Contact
Branch 1 Default router445614 Router RV345 PSZ720221LQS

support for assistance.

1 2 » N 20 ~ | PerPage 1-20/24

In der folgenden Tabelle werden die in diesem Bericht enthaltenen Informationen erldutert.

Feld Beschreibung

Netzwerkname Der Name des Netzwerks, in dem sich das Gerét befindet
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Anzeigen des Wireless-Netzwerkberichts .

Feld Beschreibung

Organisation Die Organisation, zu der das Gerit gehort
Hostname Hostname des Gerits

Geratetyp Typ des Gerits

Modell Modellnummer des Gerits

Seriennummer Seriennummer des Geréts

Status Aktueller Supportstatus des Geréts

Abdeckung — Enddatum Datum, an dem der aktuelle Supportvertrag auslduft
Enddatum der Garantie Datum, an dem die Garantie fiir das Gerét auslauft

Die Zeilen der Tabelle haben unterschiedliche Farben, die den Supportstatus fiir das Gerét angeben. So wird
beispielsweise ein Gerit, bei dem das Enddatum der Garantie oder des Supportvertrags naht, orangefarben
markiert. Ein Gerit, bei dem die Garantie bereits abgelaufen ist und fiir das kein aktueller Supportvertrag
vorhanden ist, wird rot markiert.

Mit dem Suchfeld oben in jedem Bericht konnen Sie die Ergebnisse filtern. Geben Sie im Feld Suchen Text
ein, um nur die Eintréige mit dem entsprechenden Text anzuzeigen. Uber die Dropdown-Liste ,,Organization*
(Organisation) kdnnen Sie die Ergebnisse auf eine bestimmte Organisation begrenzen.

Uber das Spaltenauswahl-Symbol oben links im Bericht kénnen Sie die angezeigten Informationen anpassen.
Klicken Sie auf das Symbol und wéhlen Sie dann mithilfe der angezeigten Kontrollkdstchen die gewiinschten
Spalten fiir den Bericht aus.

Anzeigen des Wireless-Netzwerkberichts

Der Wireless-Netzwerkbericht enthilt Details zum Wireless-Netzwerk, aufgeschliisselt nach SSID, Nutzung
des Wireless-Spektrums und Access Point. AuBlerdem liefert er eine Liste aller nicht autorisierten Access
Points, die erkannt wurden. Mithilfe der Steuerelemente oben auf der Seite konnen Sie festlegen, dass Berichte
fiir bestimmte Zeitrdume (zwischen téglich und wdchentlich) generiert werden sollen.

Mehrere der Datensétze enthalten ein Diagramm, in dem die Inhalte der ausgewéhlten Zeile im zeitlichen
Verlauf aufgeschliisselt werden. Sie kdnnen auf die Labels in der Legende im Diagramm klicken, um die
Anzeige des jeweiligen Datensatzes umzuschalten.

In der folgenden Tabelle werden die in den verschiedenen Abschnitten des Berichts enthaltenen Informationen
erlautert.
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Berichte |

-

Cisco Business Dashboard

Wireless Network Report

Wireless Networks

Yearly

B Client Count
Traffi

'
N i |'.-| ’ | ' |.

Feb14202222:00  Feb14202223:20  Feb 152022 00:40

~ssib  Guest ¢ Security

Valhalla WPA2-Personal
CBWWireless WPA2-Personal

CBWWinG WPA2-Personal

1 10+ |perPage

e Pzooc®

Reports
All Organizations ~ | All Networks ~
Period | Feb 14 2022 Generate reports with timezone: America/Chicago (UTC-06:00) (S NE )
CBWWireless
Client Count
4
3
2
1
L] I | i b LU )
Feb 1520220200  Feb1520220320  Feb1520220440  Feb1520220600  Feb1520220720  Feb 152022 08:40
Q
2 Client Count (Peak) 4 Client Count (Average) + Traffic (Peak) + Traffc (Average)
3 1.4 1.21Mbps 14.40Kbps
4 16 2.58Mbps. 104.09Kbps
4 088 202.63Kbps 12.32Kbps

Wireless Networks-Tabelle

SSID

Der Name des Wireless-Netzwerks

Network (Netzwerk)
(standardmiBig ausgeblendet)

Das Netzwerk, in dem sich die SSID befindet

Organization (Organisation)
(standardmiBig ausgeblendet)

Die Organisation, zu der die SSID gehort

Gast

Information, ob die SSID fiir Gastzugriff konfiguriert ist

Security

Die fiir die SSID konfigurierte Sicherheitsmethode

Clientanzahl (Hochstwert)

Die Hochstanzahl von Clients, die wiahrend des Berichtszeitraums
gleichzeitig der SSID zugeordnet waren

Clientanzahl (Durchschnitt)

Die durchschnittliche Anzahl von Clients, die wihrend des
Berichtszeitraums gleichzeitig der SSID zugeordnet waren

Datenverkehr (Hochstwert)

Das hochste aggregierte Datenverkehrsvolumen, das wahrend des
Berichtszeitraums iiber die SSID iibertragen wurde

Datenverkehr (Durchschnitt)

Das durchschnittliche aggregierte Datenverkehrsvolumen, das wéhrend des
Berichtszeitraums iiber die SSID iibertragen wurde
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| Berichte
Anzeigen des Wireless-Netzwerkberichts .

e fol ——
= Cisco Business Dashboard Reports [ AVAYS SNONO) \j’
Wireless Network Report All Organizations ~ | All Networks ~

Spectrum Usage
O-246Hz -O-5GHz ClentCount S Traffic (Mbps)
8 3
/ u\/“w \
|
A\A

; W\ fL
\ 2
. |

Feb 142022 22007 eb 13 2022 0000 Feb 15 2022 0690 Feb 152022 0810 Feb 142022 22007eb 1520220000 Feb 15 2022 0600 Feb 15 2022 0810
mo Q
+ Radio Freq Network Organization 4 Client Count (Peak) 4 Client Count (Average) 4 Traffic (Peak) 4 Traffic (Average)

s branch2 Defaut s " 2 seMiops 09.14Kbps
s Al Defaut e a3 2.50Mbps 12574Kbps
sz ranch 1 Defaut s 14 121Mops 14.40Kbps
sz wirtLab Defaut . 0ss 202.63K6ps 1220Kbps
sz Al o e a3 2.60Mbps 125 74K0ps
24t Al i s 056 310.99Kbps 5.07Keps
24t Al Defaut s 056 310.99Kbps 5.07Keps
2.4 GHz WIFI6Lab Default 2 0.05 12.43Kbps 118bps

Tabelle , Spektrumnutzung”

Funkfrequenz Das verwendete Frequenzband (2,4 GHz oder 5 GHz)

Vermittlung Das Netzwerk, fiir das die angezeigten Spektrumnutzungsdaten gelten

Organisation Die Organisation, fiir die die Spektrumnutzungsdaten gelten

Clientanzahl (Hochstwert) Die Hochstanzahl von Clients, die wihrend des Berichtszeitraums
gleichzeitig das Frequenzband verwendet haben

Clientanzahl (Durchschnitt) Die durchschnittliche Anzahl von Clients, die wéhrend des
Berichtszeitraums gleichzeitig das Frequenzband verwendet haben

Datenverkehr (Hochstwert) Das maximale aggregierte Datenverkehrsvolumen, das wihrend des
Berichtszeitraums iiber das Frequenzband iibertragen wurde

Datenverkehr (Durchschnitt) | Das durchschnittliche aggregierte Datenverkehrsvolumen, das wahrend des
Berichtszeitraums tiber das Frequenzband iibertragen wurde

e m ——
= Cisco Business Dashboard Reports [ AVaYS SNONO) \j’
Wireless Network Report All Organizations ~ | All Networks ~

Wireless Access Points

@ Client Count -O- Traffic

Traffic(Kbps) Client Count
70 4
0
50 :
0
< A 2
30
20 q
10
- - " ; ; N
Feb 14 2022 22:00 Feb 14 2022 23:30 Feb 15 2022 01:00 Feb 15 2022 02:30 Feb 15 2022 04:00 Feb 15 2022 05:30 Feb 15 2022 07:00 Feb 15 2022 08:30 Feb 15 2022 10:00
=mo Q
Access Point Model Version ~ Client Count (Peak) 4 Ciient Count (Average) + Traffic (Peak) ¢ Traffic (Average)
©®  CBWIS0AX adr2 CBW150AX-B 10.0.251.81 4 0.42 64.64Kbps 5.50kbps
O AP6C71.0054.02A4 CBW140AC-8 10.0.252.45 3 115 2.58Mbps 78.48Kbps
O APSCE1.76F2.3F0C CBW140AC-8 10.0.252.45 2 0.44 4.91Kbps 580bps
O APFOID-2D9E-0E98 CBW150AX-B 10.0.251.81 2 0.59 202.63Kbps 6.82Kbps
O APFOID-2D9E-0EC4 CBW150AX-B 10.0.251.82 2 101 222.29Kbps 859Kbps
O CBWISlaxm.adc CRWW151AXM:B. 10.0.251.81 1 0.02 12.62Kbos. 236bos.
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Wireless Access Points-Tabelle

Access Point

Der Name des Access Points

Network (Netzwerk)
(standardmiBig ausgeblendet)

Das Netzwerk, in dem sich der Access Point befindet

Organization (Organisation)
(standardmiBig ausgeblendet)

Die Organisation, zu der der Access Point gehort

Modell

Das Modell des Access Points

Version

Die auf dem Access Point ausgefiihrte Firmware-Version

Clientanzahl (Hochstwert)

Die Hochstanzahl von Clients, die wahrend des Berichtszeitraums
gleichzeitig dem Access Point zugeordnet waren

Clientanzahl (Durchschnitt)

Die durchschnittliche Anzahl von Clients, die wihrend des
Berichtszeitraums gleichzeitig dem Access Point zugeordnet waren

Datenverkehr (Hochstwert)

Das hochste aggregierte Datenverkehrsvolumen, das wahrend des
Berichtszeitraums iiber den Access Point iibertragen wurde

Datenverkehr (Durchschnitt)

Das durchschnittliche aggregierte Datenverkehrsvolumen, das wéhrend des
Berichtszeitraums iiber den Access Point iibertragen wurde

= Cisco Business Dashboard

Wireless Network Report

Rogue Access Points

e fzooc

Reports

Al Organizations ~ | All Networks +

mo Q
% ssiD 2+ MAC % FirstSeen “ LastSeen 2 Total Time Visible % Channel % Average Signal Strength Seen By
[T ] 10 v |perPage 1-10/18
|
Rogue Access Points-Tabelle
SSID Die erkannte SSID
Network (Netzwerk) Das Netzwerk, in dem sich der fiir die Erkennung zusténdige Access Point

(standardmiBig ausgeblendet)

befindet

Organization (Organisation)
(standardmiBig ausgeblendet)

Die Organisation, zu der der fiir die Erkennung zusténdige Access Point
gehort

MAC

Die MAC-Adresse des nicht autorisierten Access Points

Erstmals bemerkt

Der Zeitpunkt, zu dem der nicht autorisierte Access Point erstmals erkannt
wurde
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Rogue Access Points-Tabelle

Letzte Erkennung Der Zeitpunkt, zu dem der nicht autorisierte Access Point letztmals erkannt
wurde
Gesamtzeit sichtbar Der Gesamtzeitraum, wiahrend dessen der nicht autorisierte Access Point

online war

Kanal Der von dem nicht autorisierten Access Point verwendete Wireless-Kanal

Durchschnittliche Signalstirke | Die vom fiir die Erkennung zusténdigen Access Point verzeichnete
durchschnittliche Signalstiarke des nicht autorisierten Access Points

Erkannt von Die Access Points, die den nicht autorisierten Access Point erkannt haben

Anzeigen des Berichts , Wireless-Client”

Der Bericht Wireless-Client enthélt Details zu den Wireless-Clients im Netzwerk. Mithilfe der Steuerelemente
oben auf der Seite konnen Sie festlegen, dass Berichte fiir bestimmte Zeitrdume (zwischen tiglich und
wochentlich) generiert werden sollen.

Alle Datensitze enthalten Diagramme, in denen die Inhalte der ausgewéhlten Zeile im zeitlichen Verlauf
aufgeschliisselt werden. Sie konnen auf die Labels in der Legende im Diagramm klicken, um die Anzeige des
jeweiligen Datensatzes umzuschalten.

In der folgenden Tabelle werden die in den einzelnen Berichten enthaltenen Informationen erldutert.

= @™ ,
= Cisco Business Dashboard Reports [ AVAYS SNONO) (f’
Wireless Client Report All Organizations ~ | All Networks ~

Report Type m Weekly | Monthly | Quarterly | Yearly | Period | Feb 142022 Generate reports with timezone: America/Chicago (UTC-06:00) [Nt

Wireless Client

Client Count Detail Data ( 84:FD:D1:67:4F:17)
Upload -0 Download @8 Data Rate Uplosd  Download
* Data Rate( Mbps ) (M8) (M8)
1,000 2 1
800
o0 Feb 15 2022 07:50
6 Upload: 0.027319
© Download: 0.048561
200 I ® Data Rate: 867
__________________________________________ A

020

0 2069
m\synzz“ﬂ Rbﬁ?nzﬁ“‘

2 0 A
0152 Feb14202222:00  Feb1520220110  Feb1520220420  Feb 152022 O7:

+mac +Hostname & SSID $802.11type ¢ Frequency & Max DataRate $ Upload ¢Download 4 Total $FirstSeen  $lastSeen & TimeOnine & % Time Online
84:FD:D1:67:4F:17 JETRAINE-VGF... Valhalla ac 5GHz 867.00Mbps  10.22MB 52.36MB 62.57MB Feb1420222... Feb1520220... 11.33h 47.22%
A2:0C:4E:37:57:78 Valhalla AX 5GHz 1.20Gbps 7.61M8 11.65MB 19.26MB Feb1420222... Feb1520220... 11.33h 47.22%

1E:AZ:AE:93:4D:68 Galaxy-Tab-S7  Valhalla Ax 5GHz 1.20Gbps 1.51MB8 88.84MB 90.35M8 Feb1420222... Feb1520220.. 11.33h 47.22%

20:0F Anthony-s-Gal... CBWWireless ~ AC 5GHz 867.00Mbps  734.94KB 1.18M8 1.92M8 Feb1420222... Feb1520220... 7.62h 31.74%

6C:E4 Pixel-4-XL CBWWireless  AC 5GHz 867.00Mbps  51.41MB 741.69M8 793.10MB Feb1420222... Feb1520220.. 8.12h 33.82%

O 0O 00O OO0 o6

38:30:FQ17:8E:17 android-481d2... CBWWireless N 2.4GHz 72.00Mbps 1.64MB 6.60MB 8.2aMB Feb1420222... Feb1520220... 7.28h 30.35%
02:56:D9:C4:6C:E4 Pixel-4-XL CBWWireless N 2.4GHz 144.00Mbps  5.42MB 37.95M8 43.37MB Feb 142022 2... Feb1520220... 1.83h 7.64%
L AB:30:BC:40:20:0F Anthony-s-Gal... CBWWireless N 2.4 GHz 144.00Mbps __ 191.50KB 248.97KB 440.46KB Feb 1520220... Feb1520220.. 2.58h 10.76% |

Wireless Clients-Tabelle
MAC Die MAC-Adresse des Clients
Hostname Der Hostname des Clients, sofern verfiigbar
Organisation Die Organisation, in der der Client zuletzt vorhanden war
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Wireless Clients-Tabelle
Vermittlung Das Netzwerk, in dem der Client zuletzt vorhanden war
SSID Die SSID, der der Client zuletzt zugeordnet war
802.11-Typ Die vom Client verwendete 802.11-Variante
Haufigkeit Das vom Client verwendete 802.11-Frequenzband
Max. Datenrate Die vom Client verwendete maximale Datenrate
Hochladen Das vom Client hochgeladene Datenvolumen
Herunterladen Das vom Client heruntergeladene Datenvolumen
Gesamt- Das insgesamt vom Client gesendete und empfangene Datenvolumen
Erstmals bemerkt Der Zeitpunkt, zu dem der Client erstmals erkannt wurde
Letzte Erkennung Der Zeitpunkt, zu dem der Client letztmals erkannt wurde
Zeit online Der Gesamtzeitraum, wihrend dessen der Client online war
% Online-Zeit Der prozentuale Anteil der Online-Zeit am Gesamtzeitraum, wahrend dessen
der Client im Netzwerk als erkannt gefithrt wurde

- i 4 26} o
= Cisco Business Dashboard Reports ® 00060
Wireless Client Report All Organizations ~ | All Networks ~
Wireless Guest
Upload <> Download @8 Data Rate
= Data Rate ( Kbps ) Upload ~ Download
No data to display No data to display
=2 Q

 MAC % Hostname Usemame % SSID +802.11type ¢ Frequency +MaxData ¢ Upload < Download & Total % First Seen  +LastSeen % Time Online % % Time
Rate Online

No data to display

Tabelle 7: Tabelle ,,Wireless Guests” (Wireless-Giste)

Tabelle ,Wireless Guests” (Wireless-Gaste)
MAC Die MAC-Adresse des Clients
Hostname Der Hostname des Clients, sofern verfiigbar
Benutzername Der Benutzername, den der Client im Gastportal eingetragen hat
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Tabelle ,Wireless Guests” (Wireless-Gaste)

Organisation Die Organisation, in der der Client zuletzt vorhanden war
Vermittlung Das Netzwerk, in dem der Client zuletzt vorhanden war
SSID Die SSID, der der Client zuletzt zugeordnet war
802.11-Typ Die vom Client verwendete 802.11-Variante

Haufigkeit Das vom Client verwendete 802.11-Frequenzband

Max. Datenrate

Die vom Client verwendete maximale Datenrate

Hochladen Das vom Client hochgeladene Datenvolumen
Herunterladen Das vom Client heruntergeladene Datenvolumen
Gesamt- Das insgesamt vom Client gesendete und empfangene Datenvolumen

Erstmals bemerkt

Der Zeitpunkt, zu dem der Client erstmals erkannt wurde

Letzte Erkennung

Der Zeitpunkt, zu dem der Client letztmals erkannt wurde

Zeit online

Der Gesamtzeitraum, wiahrend dessen der Client online war

% Online-Zeit

Der prozentuale Anteil der Online-Zeit am Gesamtzeitraum, wahrend dessen
der Client im Netzwerk als erkannt gefiihrt wurde

N

Hinweis

Die Zeitstempel First Seen (Zuerst erkannt) und Last Seen (Zuletzt erkannt) sind die vom Access Point

angegebenen Zeitpunkte. Es wird empfohlen, fiir alle Netzwerkgerite die Taktsynchronisierung mithilfe
eines Mechanismus wie dem Network Time Protocol (NTP) zu implementieren.
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Verwaltung

Dieses Kapitel enthélt folgende Abschnitte:

» Uber die Verwaltung, auf Seite 93

* Organisationen, auf Seite 94

* Geridtegruppen, auf Seite 96

» Gerateanmeldedaten, auf Seite 98

* Benutzer, auf Seite 99

+ Uberwachungsstandards, auf Seite 103

« Uberwachungsprofile, auf Seite 103

» Anzeigen von Anmeldeversuchen, auf Seite 106

* Verwalten der Berichtseinstellungen, auf Seite 107

Uber die Verwaltung

Mit der Option Administration (Verwaltung) in Cisco Business Dashboard konnen Sie den Betrieb der
Anwendung auf Organisationsebene steuern.

B Administration

Organizations

Device Groups

Device Credentials

Users

Monitoring Defaults

Monitoring Profiles

Login Attempts

Report Settings

Diese Option ist in die folgenden Seiten unterteilt:

« Organizations (Organisationen): Erstellen und Verwalten von Organisationen in Cisco Business
Dashboard

* Device Groups (Geritegruppen): Zuweisen von Netzwerkgerdten zu Gruppen fiir eine einfachere
Verwaltung
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« Device Credentials (Anmeldeinformationen des Geriits): Eingeben der Anmeldeinformationen fiir den
Zugriff auf Netzwerkgerite

* Users (Benutzer): Definieren des Benutzerzugriffs auf Cisco Business Dashboard

« Notification Defaults (Benachrichtigungs-Standardeinstellungen): Andern des
Standardbenachrichtigungsverhaltens fiir Cisco Business Dashboard.

* Login Attempts (Anmeldeversuche): Protokoll des gesamten Benutzerzugriffs auf Cisco Business
Dashboard

« Report Settings (Berichtseinstellungen): Andern der Einstellungen, die steuern, wie Berichte generiert
werden

Nicht alle Seiten sind fiir alle Rollen sichtbar. Bediener kénnen keine Benutzereinstellungen verwalten. Die
Seiten Notification Defaults (Benachrichtigungs-Standardeinstellungen) und Report Settings
(Berichtseinstellungen) sind nur fiir Administratoren sichtbar.

Organisationen

Organisationen werden in Cisco Business Dashboard verwendet, um Netzwerke, Benutzer und Geréte in
Gruppen aufzuteilen, die in der Regel separat verwaltet werden. Jedes Netzwerk oder Gerit gehort zu einer
Organisation, und jeder Benutzer kann eine oder mehrere Organisationen verwalten. Eine Organisation kann
fiir einen Kunden, eine Abteilung oder eine Region stehen — je nachdem, was fiir [hr Unternehmen am besten
passt. In jedem Fall erméglicht die Verwendung von Organisationen eine detailliertere Kontrolle dariiber,
wer die verschiedenen Teile des Netzwerks anzeigen und verwalten kann. Eine einzelne Organisation wird
mit dem Namen Default (Standard) wird erstellt, wenn Cisco Business Dashboard installiert wird.

Eine neue Organisation erstellen

r

= Cisco Business Dashboard Administration & ,E’ - sROROH

Organizations

+ 5] Q
“ Name % Description Default Device Group # Networks # Network Devices

Q Default = Default organization Default 4 24

o Project X ProjectX ] 0

1 20 + |perPage 1-2/2

Navigieren Sie zu Administration > Organizations (Verwaltung > Organisationen).
Klicken Sie oben in der Tabelle auf das Pluszeichen (4).

Geben Sie einen Namen fiir die Organisation an, und geben Sie die erforderlichen Details ein.

> w0 o npoE

Geben Sie einen Namen fiir eine neue Gerétegruppe ein, die als Standardgruppe fiir neu erkannte Geréte
verwendet werden soll. Die neue Geritegruppe wird zusammen mit der Organisation erstellt.

o

Geben Sie fiir das Anderungsfenster der Organisation eine Startzeit und -dauer an.

6. Klicken Sie auf Save (Speichern).
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7. Wiederholen Sie die oben genannten Schritte fiir jede Organisation, die Sie erstellen méchten.

Eine vorhandene Organisation andern
1. Navigieren Sie zu Administration > Organizations (Verwaltung > Organisationen).

2. Aktivieren Sie die Optionsschaltfliche fiir die zu &ndernde Organisation, und klicken Sie dann auf das
Symbol Edit (Bearbeiten).

3. Nehmen Sie die erforderlichen Anderungen vor, und klicken Sie dann auf Save (Speichern).

Eine Organisation loschen

1. Navigieren Sie zu Administration > Organizations (Verwaltung > Organisationen).

2. Aktivieren Sie die Optionsschaltfliche fiir die zu &ndernde Organisation, und klicken Sie dann auf das
Symbol Delete (Loschen).

Uberwachungsprofile fiir eine Organisation verwalten

Mit Uberwachungsprofilen kénnen Sie steuern, wie die Uberwachung von Netzwerkgeriten in der gesamten
Organisation durchgefiihrt wird. Die auf Organisationsebene ausgewéhlten Profile werden in allen Netzwerken
der Organisation angewendet.

Gehen Sie wie folgt vor, um die Uberwachungsprofile fiir eine Organisation zu indern:

1. Navigieren Sie zu Administration > Organizations (Verwaltung > Organisationen).

2. Klicken Sie auf den Namen der zu dndernden Organisation und wéhlen Sie die Registerkarte Monitoring
Profiles (Uberwachungsprofile) aus.

3. Verwenden Sie die Dropdown-Listen, um das entsprechende Uberwachungsprofil auszuwihlen, das auf
Gerite des entsprechenden Typs angewendet werden soll. Weitere Informationen zum Erstellen von
Uberwachungsprofilen finden Sie unter Uberwachungsprofile, auf Seite 103.

Sie konnen auch festlegen, dass das auf Systemebene definierte Verhalten gelten soll. Aktivieren Sie dazu
das Kontrollkistchen Inherit from Monitoring Defaults (Von Uberwachungsstandards iibernehmen)
fiir einzelne Gerétetypen oder die gesamte Organisation.

4. Klicken Sie auf Save (Speichern).

)

Hinweis  Unter Uberwachungsprofile finden Sie weitere Informationen zu den mdglichen Uberwachungsarten

und deren Verwaltung. Weitere Informationen zum Andern von Uberwachungsprofilen auf Systemebene
finden Sie unter Uberwachungsstandards, auf Seite 103.

Benutzer verwalten, die einer Organisation zugeordnet sind

Benutzer mit einer Rolle als Organisationsadministrator oder niedriger miissen explizit einer Organisation
zugeordnet sein, um Gerite in dieser Organisation anzeigen oder verwalten zu konnen.

Fiihren Sie die folgenden Schritte aus, um der Organisation einen Benutzer zuzuordnen:

1. Navigieren Sie zu Administration > Organizations (Verwaltung > Organisationen).
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2. Klicken Sie auf den Namen der zu dndernden Organisation, und wahlen Sie die Registerkarte Users
(Benutzer) aus.

3. Klicken Sie auf das Plussymbol (4). Wihlen Sie den Benutzer aus der Dropdown-Liste aus.

N

Hinweis  Benutzer auf Administratorebene sind implizit allen Organisationen zugeordnet und werden nicht in

der Dropdown-Liste angezeigt.

Fiihren Sie die folgenden Schritte aus, um einen Benutzer aus der Organisation zu entfernen:
1. Navigieren Sie zu Administration > Organizations (Verwaltung > Organisationen).

2. Klicken Sie auf den Namen der zu dndernden Organisation, und wahlen Sie die Registerkarte Users
(Benutzer) aus.

3. Klicken Sie in der Tabelle neben dem Benutzer auf das Symbol Delete (Léschen).

Netzwerke verwalten, die einer Organisation zugeordnet sind

Jedes Netzwerk in Cisco Business Dashboard gehort zu einer einzigen Organisation. Sie kdnnen eine Liste
der einer Organisation zugeordneten Netzwerke anzeigen, indem Sie auf der Seite Organization Detail
(Organisationsdetails) die Registerkarte Networks (Netzwerke) auswihlen.

Die Zuordnung eines Netzwerks zu einer Organisation erfolgt, wenn das Netzwerk zum ersten Mal erstellt
wird. Fiihren Sie die folgenden Schritte aus, um die Organisation zu dndern, der ein Netzwerk zugeordnet ist:

1. Navigieren Sie zu Network (Netzwerk), und wihlen Sie das Netzwerk aus, das Sie dndern mochten.
Klicken Sie auf More (Mehr), um den Bereich Network Detail (Netzwerkdetails) anzuzeigen.

2. Klicken Sie neben dem Netzwerknamen auf das Symbol Edit (Bearbeiten).
3. Wihlen Sie die neue Organisation aus der Dropdown-Liste aus.

4. Klicken Sie auf OK.

Sie kdnnen in dieser Ansicht neue Netzwerke fiir eine Organisation erstellen. Klicken Sie auf das Pluszeichen
(4), um ein neues Netzwerk zu erstellen und im darauthin angezeigten Formular die entsprechenden Werte
anzugeben.

Gerategruppen

Cisco Business Dashboard nutzt zum Ausfiihren der meisten Konfigurationsaufgaben Geréategruppen. Mehrere
Netzwerkgerite werden in Gruppen zusammengefasst und konnen dann mit einer einzigen Aktion zusammen
konfiguriert werden, wie z. B. dem Erstellen von VLANS oder WLANS fiir nur eine Teilmenge von Geriten.

Eine Geritegruppe kann Gerite verschiedener Art enthalten. Wenn eine Konfiguration auf eine Geritegruppe
angewendet wird, erfolgt dies nur fiir die Gerite aus der Gruppe, welche die jeweilige Funktion unterstiitzen.
Wenn beispielsweise eine Gerdtegruppe Wireless Access Points, Switches und Router enthilt, wird die
Konfiguration fiir eine neue Wireless-SSID nur auf die Wireless Access Points angewendet. Auf die Router
wird sie nur angewendet, wenn es sich um Wireless-Router handelt.
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Gerétegruppen konnen Geréte aus mehreren Netzwerken umfassen, wobei jedoch alle Gerédte derselben
Organisation angehdren miissen. Eine Gerategruppe kann als Standardgruppe fiir eine Organisation oder ein
Netzwerk festgelegt werden. Alle neu erkannten Geréte fiir dieses Netzwerk oder diese Organisation werden
dann der Standardgeritegruppe hinzugefiigt.

Eine neue Gerategruppe erstellen

-

= Cisco Business Dashboard Administration & E TO®G

P
oSS
Device Groups

+ F+ All Organizations

jol

“ Group Name Default Group % Description Organization # Network Devices
(5] Default Yes Default group for default organization Default 24

(&) ProjectX Yes Default group for organization Proje... Project X

1 20 ~ | PerPage iz

Navigieren Sie zu Administration > Device Groups (Verwaltung > Gerétegruppen).

Klicken Sie auf das Plussymbol (4), um eine neue Gruppe zu erstellen.

w npoe

Geben Sie eine Organisation, einen Namen und eine Beschreibung fiir die Gruppe ein. Klicken Sie auf
Save (Speichern).

4. Optional kdnnen Sie der Gerétegruppe Geréte hinzufiigen, indem Sie auf das Pluszeichen (¥) klicken
und das Suchfeld verwenden, um Gerite auszuwihlen, die der Gruppe hinzugefiigt werden sollen. Sie
konnen Gerite einzeln oder pro Netzwerk hinzufiigen. Wenn das ausgewdhlte Gerét bereits Mitglied einer
anderen Gruppe ist, wird es aus dieser Gruppe entfernt. Jedes Gerét kann nur zu einer einzigen Gruppe
gehoren.

Gerétegruppe bearbeiten
1. Navigieren Sie zu Administration > Device Groups (Verwaltung > Gerétegruppen).

2. Aktivieren Sie das Optionsfeld neben der zu dndernden Gruppe, und klicken Sie dann auf das Symbol
Edit (Bearbeiten).

3. Andern Sie ggf. den Namen und die Beschreibung. Klicken Sie auf Save (Speichern).

4. Figen Sie je nach Bedarf Geréte der Gruppe hinzu, oder entfernen Sie Geréte aus der Gruppe. Um ein
Gerit zu entfernen, das der Gruppe zuvor hinzugefiigt wurde, klicken Sie neben dem Gerét auf das
Papierkorbsymbol. Das Gerit wird in die Standardgruppe fiir das jeweilige Netzwerk oder die
Organisation verschoben.

\}

Hinweis  Sie konnen keine Geréte aus der Gruppe Standard 16schen. Um ein Gerét aus der Gruppe Standard
zu entfernen, miissen Sie es einer neuen Gruppe hinzufiigen.

Eine Geritegruppe loschen

1. Navigieren Sie zu Administration > Device Groups (Verwaltung > Gerétegruppen).
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2. Klicken Sie auf die Optionsschaltfliche neben der zu entfernenden Gerétegruppe, und klicken Sie dann
auf das Symbol Delete (Loschen).

\}

Hinweis Die Standardgruppe kann nicht geléscht werden.

Gerateanmeldedaten

Damit Cisco Business Dashboard das Netzwerk vollstdndig erkennen und verwalten kann, miissen
Anmeldeinformationen zur Authentifizierung gegeniiber den Netzwerkgeriten zur Verfiigung stehen. Bei der
ersten Erkennung eines Gerits verwendet Probe zum Versuch der Authentifizierung gegeniiber dem Geriét
den Standardbenutzernamen: cisco, Kennwort: cisco, SNMP-Community: public. Wenn dieser Versuch
fehlschléagt, wird eine Benachrichtigung generiert, und der Benutzer muss giiltige Anmeldeinformationen
bereitstellen. Fiihren Sie die folgenden Schritte aus, um die giiltigen Anmeldeinformationen anzugeben.

1. Navigieren Sie zu Administration > Device Credentials (Verwaltung > Gerdteanmeldeinformation). In
der ersten Tabelle auf dieser Seite sind alle erkannten Geréte aufgefiihrt, die Anmeldeinformationen
erfordern.

2. Geben Sie in den Feldern Username/Password (Benutzername/Kennwort), SNMP Community und
SNMPV3 giiltige Anmeldeinformationen ein (fiillen Sie je nach Bedarf alle oder nur einzelne Felder aus).
Durch Klicken auf das Plussymbol () neben dem jeweiligen Feld konnen Sie fiir jeden
Anmeldeinformationstyp bis zu drei Angaben machen. Stellen Sie sicher, dass Kennwdrter im Klartext
eingegeben werden.

\}

Hinweis  Fiir die SNMPv3-Anmeldeinformationen werden optional die Authentifizierungsprotokolle MDS5 und
SHA unterstiitzt. Als Verschliisselungsprotokolle werden DES und AES unterstiitzt.

3. Klicken Sie auf Apply (Anwenden). Die Anmeldeinformationen werden von den Probes fiir alle Gerite
getestet, die diese Art von Anmeldeinformationen erfordern. Wenn die Anmeldeinformationen giiltig
sind, werden sie zur spateren Verwendung fiir das Gerit gespeichert.

4. Wiederholen Sie bei Bedarf die Schritte 2 und 3, bis fiir jedes Gerit die giiltigen Anmeldeinformationen
gespeichert sind.
Fiihren Sie die folgenden Schritte aus, um Anmeldeinformationen einzeln fiir ein bestimmtes Gerét einzugeben.

1. Klicken Sie in der Tabelle der erkannten Gerdte neben dem Gerit auf das Symbol Edit (Bearbeiten). Es
wird ein Popup-Fenster angezeigt, in dem Sie zum Eingeben von Anmeldeinformationen aufgefordert
werden, die zum ausgewéhlten Anmeldeinformationstyp passen.

2. Geben Sie in den entsprechenden Feldern einen Benutzernamen und ein Kennwort oder
SNMP-Anmeldeinformationen ein.

3. Klicken Sie auf Apply (Anwenden). Klicken Sie zum SchlieBen des Fensters, ohne dass die Anderungen
angewendet werden, in der oberen rechten Ecke des Popup-Fensters auf das %.
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Unter dem Abschnitt Neue Anmeldeinformationen hinzufligen finden Sie eine Tabelle mit den Identititen
der Gerite, fiir die Network Probe giiltige Anmeldeinformationen gespeichert hat. In dieser Tabelle ist auch
das Datum angegeben, an dem die jeweiligen Anmeldeinformationen zuletzt genutzt wurden. Um die
gespeicherten Anmeldeinformationen fiir ein Gerat anzuzeigen, konnen Sie neben dem Gerit auf das Symbol
Show Password (Kennwort anzeigen) klicken. Um die Anmeldeinformationen wieder auszublenden, klicken
Sie auf das Symbol Hide Password (Kennwort verbergen). Mit der Schaltfliche oben in der Tabelle kénnen
Sie auch die Anmeldeinformationen fiir alle Geréte auf einmal ein- und ausblenden. Sie kdnnen
Anmeldeinformationen 16schen, wenn sie nicht mehr benétigt werden. Fiihren Sie die folgenden Schritte aus,
um die gespeicherten Anmeldeinformationen zu 16schen.

1. Navigieren Sie zu Administration > Device Credentials (Verwaltung > Gerdteanmeldeinformation).

2. Aktivieren Sie in der Tabelle Saved Credentials (Gespeicherte Anmeldeinformationen) die
Kontrollkdstchen neben den zu 16schenden Anmeldeinformationen. Wenn alle Anmeldeinformationen
ausgewihlt werden sollen, konnen Sie auch das Kontrollkéstchen oben in der Tabelle aktivieren.

3. Klicken Sie auf Delete Selected Credentials (Ausgewahlte Anmeldeinformationen 16schen).

Um die Anmeldeinformationen fiir ein einzelnes Gerit zu 16schen, konnen Sie auch neben dem Gerét auf das
Symbol Delete (Loschen) klicken.

Auf der Seite User Management (Benutzerverwaltung) konnen Sie steuern, welche BenutzerInnen auf Cisco
Business Dashboard zugreifen diirfen. Aulerdem konnen Sie hier die Einstellungen anpassen, die regeln, wie
diese BenutzerInnen mit dem Dashboard interagieren. Dariiber hinaus kdnnen Sie festlegen, ob diese
BenutzerInnen auch Zugriff auf das Netzwerk erhalten sollen, wenn eine benutzerdefinierte
Netzwerkauthentifizierung erfolgt. Dies ist ein niitzliches Tool, wenn Sie neue Benutzer hinzufiigen oder aus
dem Netzwerk entfernen miissen.

= Cisco Business Dashboard Administration & ’Ea 0O

Users  User Settings

% User Name ¢ Display Name + Email + Role #Orgs  ActiveAccessKey ¢ PasswordAge ¢ Time Since Last

134 day(s) 5

hour(s)36 minute(s)

Cisco Business Dashboard verfiigt iiber Einstellungen zur Steuerung der Dashboard-Funktionen, die iiber die
Dropdown-Liste ,,Dashboard Access® (Dashboard-Zugriff) verfligbar sind, und iiber Einstellungen, ob

BenutzerInnen beim benutzerbasierten Netzwerkzugriff auf das Netzwerk zugreifen konnen (Kontrollkastchen
,Network Access* (Netzwerkzugriff)). Die fiir diese Einstellungen verfligbaren Optionen umfassen Folgendes:

» Administrator (AdministratorIn): AdministratorInnen haben vollen Zugriff auf die Funktionen des
Dashboards, einschlieBlich der Méglichkeit zur Systemwartung.

« Organization Administrator (OrganisationsadministratorIn): OrganisationsadministratorInnen sind auf
die Verwaltung einer oder mehreren Organisationen beschrinkt und kénnen keine Anderungen am System
vornehmen.

* Operator (BedienerIn): BedienerInnen haben dhnliche Berechtigungen wie Organisationsadministratoren,
konnen jedoch keine BenutzerInnen managen.
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 Readonly (Schreibgeschiitzt): Diese BenutzerInnen konnen nur die Netzwerkinformationen anzeigen.
Sie konnen keinerlei Anderungen vornehmen.

* No Access (Kein Zugriff): BenutzerInnen ohne Zugriffsrechte konnen keine der Dashboard-Funktionen
verwenden. Sie kdnnen sich jedoch beim Dashboard anmelden, um ihre Benutzerprofile zu managen.

*» Network Access (Netzwerkzugriff): Diese Einstellung steuert, ob BenutzerInnen auf das Netzwerk
zugreifen kdnnen, wenn ein benutzerbasierter Netzwerkzugriff verwendet wird. Wenn fiir die Einstellung
,Dashboard Access* (Dashboard-Zugriff) die Einstellung ,,Organization Administrator*
(OrganisationsadministratorIn) oder eine niedrigere Einstellung festgelegt ist, ist der Zugriff nur fiir
Organisationen in der Organisationsliste von BenutzerInnen zuléssig.

Cisco Business Dashboard ermdglicht die Authentifizierung von Benutzern anhand der lokalen
Benutzerdatenbank. Ab Version 2.2.1 kdnnen Benutzer auch anhand einer Microsoft Azure Active
Directory-Instanz authentifiziert werden.

\}

Hinweis

Bei der Authentifizierung fiir den benutzerbasierten Netzwerkzugriff werden nur lokale BenutzerInnen
iiberpriift.

Bei der Erstinstallation von Cisco Business Dashboard wird ein standardméaBiger Administrator in der lokalen
Benutzerdatenbank mit cisco als Benutzername und Kennwort erstellt.

\)

Hinweis

Die Benutzereinstellungen konnen nur von Administratoren und Organisationsadministratoren
verwaltet werden.

Einen neuen Benutzers zur lokalen Benutzerdatenbank hinzufiigen

1.

4.

Navigieren Sie zu Administration > Users (Verwaltung > Benutzer), und wahlen Sie die Registerkarte
Users (Benutzer) aus.

Klicken Sie auf das Plussymbol (4¥), um einen neuen Benutzer zu erstellen.

Geben Sie in den dafiir vorgesehenen Feldern einen Benutzernamen, einen Anzeigenamen, eine
E-Mail-Adresse und ein Kennwort ein, und geben Sie die Einstellungen fiir ,,Dashboard Access*
(Dashboard-Zugriff) und ,,Network Access* (Netzwerkzugriff) an. Sie konnen auch Kontaktdaten fiir den
Benutzer angeben.

Klicken Sie auf Save (Speichern).

Wenn der Benutzer kein Administrator ist, miissen Sie den Benutzer einer oder mehreren Organisationen
hinzufiigen. Wihlen Sie dazu die Registerkarte Organizations (Organisationen) aus, und klicken Sie auf das
Pluszeichen (). Wihlen Sie die gewiinschte Organisation aus der Dropdown-Liste aus.

Einen Benutzer andern

1.

Navigieren Sie zu Administration>Users (Verwaltung > Benutzer), und wihlen Sie die Registerkarte
Users (Benutzer) aus.

Aktivieren Sie das Optionsfeld neben dem zu &ndernden Benutzer, und klicken Sie dann auf das Symbol
Edit (Bearbeiten).
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3. Nehmen Sie die erforderlichen Anderungen vor.

4. Klicken Sie auf Save (Speichern).

Um den Benutzer einer neuen Organisation hinzuzufiigen, wihlen Sie die Registerkarte Organizations
(Organisationen) aus, und klicken Sie auf das Pluszeichen (¥). Wéhlen Sie die gewiinschte Organisation aus

der Dropdown-Liste aus. Um ihn aus einer Organisation zu entfernen, klicken Sie in der Tabelle neben der
Organisation auf das Symbol Delete (Loschen).

Einen Benutzer loschen

1. Navigieren Sie zu Administration>Users (Verwaltung > Benutzer), und wahlen Sie die Registerkarte
Users (Benutzer) aus.

2. Aktivieren Sie das Optionsfeld neben dem zu 16schenden Benutzer, und klicken Sie dann oben in der
Tabelle auf das Symbol Delete (Loschen).

Kennwortkomplexitéat &ndern

Fiihren Sie die folgenden Schritte aus, um Anforderungen an die Kennwortkomplexitit festzulegen oder diese
zu dndern.

1. Navigieren Sie zu Administration>Users (Verwaltung > Benutzer), und wéhlen Sie die Registerkarte
User Settings (Benutzereinstellungen) aus.

2. Wibhlen Sie die Registerkarte Local (Lokal) unter Authentication Source (Authentifizierungsquelle).
Andern Sie die Einstellungen unter User Password Complexity (Kennwortkomplexitit fiir Benutzer) je
nach Bedarf und klicken Sie dann auf Save (Speichern).

)

Hinweis  Bei der Authentifizierung anhand einer Azure Active Directory-Instanz wird die Kennwortkomplexitat
in Active Directory verwaltet.

Active Directory-Authentifizierung aktivieren

Cisco Business Dashboard unterstiitzt die Benutzerauthentifizierung anhand einer Microsoft Azure Active
Directory-Instanz. Active Directory-Benutzern werden Rollen und Organisationslisten auf der Basis der Active
Directory-Gruppen zugewiesen, in denen der Benutzer Mitglied ist.

Fiihren Sie die folgenden Schritte aus, um Azure Active Directory als Authentifizierungsquelle zu aktivieren.

1. Erstellen Sie in Azure Active Directory eine neue App-Registrierung fiir Cisco Business Dashboard,
weisen Sie delegierte Berechtigungen fiir User.Read und Domain.Read. All iiber die Microsoft Graph-API
zuund erstellen Sie einen geheimen Client-Schlissel. Notieren Sie sich die Anwendungs-1D (Client-ID),
den geheimen Client-Schliissel und die Verzeichnis-ID (Tenant-ID).

2. Offnen Sie die Cisco Business Dashboard-Web-GUI und navigieren Sie zu Administration>Users
(Verwaltung > Benutzer). Wihlen Sie die Registerkarte User Settings (Benutzereinstellungen) und dann
die Registerkarte Azure AD unter Authentication Source(Authentifizierungsquelle) aus.

3. Aktivieren Sie das Kontrollkdstchen Enable (Aktivieren).
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Geben Sie die in Schritt 1 erfasste Client-1D, den geheimen Client-Schlissel und die Tenant-1D in das
entsprechende Feld ein.

Geben Sie optional eine durch Kommas getrennte Liste von Domains an, die auf das Dashboard zugreifen
diirfen. Klicken Sie auf Save (Speichern).

Klicken Sie auf das Pluszeichen (4) unter dem Header User Group Mappings
(Benutzergruppenzuordnungen), um eine neue Gruppenzuordnung zu erstellen. Geben Sie die Objekt-1D
fiir die Active Directory-Gruppe in das dafiir vorgesehene Feld ein und wéhlen Sie dann eine Rollen- und
Organisationsliste aus, die auf Benutzer in dieser Gruppe angewendet werden soll. Wiederholen Sie diesen
Schritt fiir alle Gruppen, die zugeordnet werden miissen.

Wenn ein/e BenutzerIn mehreren Gruppen angehdrt, werden die Rollen- und Organisationszuordnungen
aus der ersten Ubereinstimmung verwendet.

Notieren Sie sich die Redirect URL (Weiterleitungs-URL), die unter dem Kontrollkdstchen Enable
(Aktivieren) angezeigt wird. Kehren Sie zu Azure Active Directory zuriick und fiigen Sie die URL zur
Liste der Weiterleitungs-URIs fiir die App-Registrierung hinzu.

Hinweis

Der in der Weiterleitungs-URL angezeigte Host und Port sollten {iber die Webbrowser der Benutzer
erreichbar sein, die auf das Dashboard zugreifen. Wenn die aktuell angezeigten Werte nicht erreichbar
sind, aktualisieren Sie die entsprechenden Felder auf der Registerkarte System Variables
(Systemvariablen) auf der Seite System >Platform Settings (Plattformeinstellungen) .

Lokale Authentifizierung verwalten

Die Authentifizierung anhand der lokalen Benutzerdatenbank ist standardmiBig aktiviert. Fithren Sie die
folgenden Schritte aus, um die lokale Authentifizierung zu deaktivieren.

1.

Stellen Sie sicher, dass die Authentifizierung anhand Azure Active Directory wie oben beschrieben
eingerichtet wurde. Melden Sie sich mit einem durch Active Directory authentifizierten Administratorkonto
am Dashboard an.

Navigieren Sie zu Administration>Users(Verwaltung > Benutzer) und wihlen Sie die Registerkarte
User Settings (Benutzereinstellungen) aus. Wéhlen Sie unter Authentication Source
(Authentifizierungsquelle) die Registerkarte Local (Lokal) aus.

Deaktivieren Sie das Kontrollkédstchen Enable (Aktivieren) und klicken Sie auf Save (Speichern).

Fiihren Sie die folgenden Schritte aus, um die lokale Authentifizierung erneut zu aktivieren.

1.

Navigieren Sie zu Administration>Users(Verwaltung > Benutzer) und wéhlen Sie die Registerkarte
User Settings (Benutzereinstellungen) aus. Wahlen Sie unter Authentication Source
(Authentifizierungsquelle) die Registerkarte Local (Lokal) aus.

Aktivieren Sie das Kontrollkdstchen Enable (Aktivieren) und klicken Sie auf Save (Speichern).

Zugriff wiederherstellen, wenn der gesamte Administratorzugriff verloren gegangen ist

Fiihren Sie die folgenden Schritte aus, wenn der Administratorzugriff auf die Cisco Business
Dashboard-Anwendung verloren geht.

1.

Melden Sie sich iiber die Konsole oder iiber SSH beim Host-Betriebssystem an.
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2. Geben Sie den Befehl cisco-business-dashboard restorepassword ein.

Nach Eingabe des Befehls wird die lokale Benutzerauthentifizierung aktiviert und der Standardadministrator
mit dem Benutzernamen cisco und dem Kennwort cisco wiederhergestellt.

Sitzungs-Timeouts dndern

Fiihren Sie die folgenden Schritte aus, um den Leerlauf-Timeout und den absoluten Timeout fiir
Benutzersitzungen zu dndern.

1. Navigieren Sie zu Administration>Users(Verwaltung > Benutzer) und wihlen Sie die Registerkarte
User Settings (Benutzereinstellungen) aus.

2. Andern Sie die Parameter fiir User Session (Benutzersitzung) nach Bedarf, und klicken Sie dann auf Save
(Speichern). Wenn Sie den Mauszeiger iiber den Hilfesymbolen platzieren, werden die zuldssigen Bereiche
fiir die verschiedenen Parameter angezeigt.

Uberwachungsstandards

Mit Uberwachungsprofilen kénnen Sie steuern, wie die Uberwachung von Geriten im Netzwerk durchgefiihrt
wird. Uberwachungsprofile kénnen auf Organisationsebene oder auf Systemebene angewendet werden. Bei
Organisationen, die die auf Systemebene festgelegten Uberwachungsprofile iibernehmen sollen, wird das
Verhalten iiber die Seite Monitoring Defaults (Uberwachungs-Standardeinstellungen) gesteuert.

Fiihren Sie die folgenden Schritte aus, um die im System angewendeten Uberwachungsprofile zu éndern.

1. Navigieren Sie zu Administration > Monitoring Defaults (Verwaltung >
Uberwachungs-Standardeinstellungen).

2. Verwenden Sie die Dropdown-Listen, um das entsprechende Uberwachungsprofil auszuwihlen, das auf
Gerite des entsprechenden Typs angewendet werden soll. Weitere Informationen zum Erstellen von
Uberwachungsprofilen finden Sie unter ,,Verwalten von Uberwachungsprofilen.

3. Klicken Sie auf Save (Speichern).

Unter Uberwachungsprofile finden Sie weitere Informationen zu den mdglichen Uberwachungsarten und
deren Verwaltung. Weitere Informationen zum Andern der Uberwachungseinstellungen auf Organisationsebene
finden Sie unter Organisationen, auf Seite 94.

Uberwachungsprofile

Uberwachungsprofile steuern die Daten, die von Geriiten erfasst werden, und die Benachrichtigungen, die
generiert werden.

= Cisco Business Dashboard Administration [:::) _fJB E0® P

i

Monitoring Profiles

+ All Organizations ~ Q

Profile Name Description

olo @

Default Default Monitor Profile All Organizations
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Profile konnen auf verschiedene Geritetypen innerhalb einer Organisation oder im gesamten System angewendet
werden. Beispielsweise bendtigen einige Geréte je nach Standort oder Sicherheitsanforderungen unterschiedliche
Uberwachungsanforderungen. Innerhalb eines Profils werden zwei Arten von Monitoren unterstiitzt:
Benachrichtigungsmonitore und Berichtsmonitore.

Mit Benachrichtigungsmonitoren werden Benachrichtigungen und Warnungen generiert, in der Regel aufgrund
einer Anderung des Geritezustands oder eines Parameters, der einen Grenzwert iiberschreitet.
Benachrichtigungen haben unterschiedliche Schweregrade — Information, Warnung und Alarm — und kénnen
iiber die folgenden Kanile tibermittelt werden:

* Popup-Benachrichtigungen der Web-Benutzeroberflédche.

» E-Mail. Dazu miissen die E-Mail-Einstellungen korrekt konfiguriert sein. Ndheres dazu finden Sie unter
Verwalten der E-Mail-Einstellungen, auf Seite 118.

* Helpdesk-Ticket. Dies erfordert die Integration in eine Anwendung, die Helpdesk-Services bereitstellt.
Néheres dazu finden Sie unter Verwalten von Integrationseinstellungen, auf Seite 132.

* Collaboration-Nachricht. Dies erfordert die Integration in eine Collaboration-Anwendung. Niheres dazu
finden Sie unter Verwalten von Integrationseinstellungen, auf Seite 132.

\}

Hinweis  Cisco empfiehlt, die Uberwachungsprofile so zu konfigurieren, dass die durchschnittliche Rate von
60 Tickets und/oder Collaboration-Nachrichten pro Stunde nicht {iberschritten wird. Bei der
Kommunikation mit externen Anwendungen kdnnen anhaltend hohe Raten zu einer Uberlastung der
API und zum Verlust von Ereignissen fiihren.

Aktive Benachrichtigungen werden auch im Benachrichtigungscenter angezeigt und in den Ansichten mit
Geriteinformationen angezeigt. Anderungen an Benachrichtigungen werden ebenfalls im Ereignisprotokoll
aufgezeichnet.

Berichtsmonitore erfassen die Daten, die fiir Wireless-Berichte und Datenverkehrsdiagramme im
Uberwachungs-Dashboard verwendet werden.

Es konnen mehrere Uberwachungsprofile erstellt und verschiedenen Geriitetypen kénnen unterschiedliche
Profile auf System- oder Organisationsebene zugewiesen werden. Weitere Informationen zum Zuweisen von
Uberwachungsprofilen zu Geriten finden Sie unter Organisationen, auf Seite 94 und Uberwachungsstandards,
auf Seite 103.

Neues Uberwachungsprofil hinzufiigen

1. Navigieren Sie zu Administration > Monitoring Defaults(Verwaltung >
Uberwachungs-Standardeinstellungen).

2. Klicken Sie auf das Plussymbol (+), um ein neues Profil zu erstellen.

3. Geben Sie einen Namen fiir das Profil und eine Organisation an, der das Profil zugeordnet werden soll.
Sie konnen hier auch ,,All Organizations® (Alle Organisationen) angeben, sodass das Profil mit jeder
Organisation oder als Standard auf Systemebene verwendet werden kann.

4. Sie konnen auch eine Beschreibung fiir das Profil und eine durch Kommas getrennte Liste mit
E-Mail-Adressen angeben, um Benachrichtigungen zu erhalten.

5. Klicken Sie auf Save (Speichern).
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6. Der Bildschirm wird aktualisiert, um die verschiedenen Benachrichtigungs- und Berichtsmonitore
anzuzeigen. Sie konnen einzelne Monitore mithilfe der bereitgestellten Steuerelemente aktivieren und
deaktivieren.

7. Die Benachrichtigungsmonitore haben zusétzliche Einstellungen, die durch Klicken auf das
Bearbeiten-Symbol fiir den Monitor gedndert werden konnen. Die Einstellungen variieren je nach Monitor,
umfassen jedoch die Benachrichtigungstypen, die generiert werden sollen, den Schweregrad der
Benachrichtigung und die Grenzwerte, welche die Benachrichtigung ausldsen sollen.

Vorhandenes Uberwachungsprofil kopieren
Fiihren Sie die folgenden Schritte aus, um ein vorhandenes Uberwachungsprofil zu kopieren.

1. Navigieren Sie zu Administration > Monitoring Defaults (Verwaltung >
Uberwachungs-Standardeinstellungen).

2. Aktivieren Sie das Kontrollkédstchen neben dem zu kopierenden Profil und klicken Sie auf das Symbol
Save As (Speichern unter).

3. Aktualisieren Sie bei Bedarf den Profilnamen, die Beschreibung, die Organisation und die
E-Mail-Adresse(n) und klicken Sie dann auf Save (Speichern).

4. Nehmen Sie bei Bedarf Anderungen an den Benachrichtigungs- und Berichtsmonitoren vor. Sie kénnen
die Monitoreinstellungen auf die Standardeinstellungen zuriicksetzen, indem Sie auf die Schaltflache
Reset to defaults (Auf Standardeinstellungen zuriicksetzen) klicken.

Ein Uberwachungsprofil andern
Fiihren Sie die folgenden Schritte aus, um ein vorhandenes Uberwachungsprofil zu dndern.

1. Navigieren Sie zu Administration > Monitoring Defaults (Verwaltung >
Uberwachungs-Standardeinstellungen).

2. Aktivieren Sie das Kontrollkdstchen neben dem zu kopierenden Profil und klicken Sie auf das
Bearbeiten-Symbol.

3. Aktualisieren Sie bei Bedarf die Profileinstellungen und die E-Mail-Adresse(n) und klicken Sie dann auf
Save (Speichern).

4. Nehmen Sie bei Bedarf Anderungen an den Benachrichtigungs- und Berichtsmonitoren vor. Sie kénnen
die Monitoreinstellungen auf die Standardeinstellungen zuriicksetzen, indem Sie auf die Schaltfliche
Reset to defaults (Auf Standardeinstellungen zuriicksetzen) klicken.

Ein Uberwachungsprofil entfernen

1. Navigieren Sie zu Administration > Monitoring Defaults (Verwaltung >
Uberwachungs-Standardeinstellungen).

2. Aktivieren Sie das Kontrollkdstchen neben dem zu kopierenden Profil und klicken Sie auf das
Ldschen-Symbol.
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Hinweis Wenn das Profil als Uberwachungsprofil auf Organisationsebene verwendet wird, werden die
entsprechende Organisation und der Gerétetyp aktualisiert, um die Konfiguration auf Systemebene zu
{ibernehmen. Profile, die als Uberwachungsprofile auf Systemebene verwendet werden, kénnen nicht
entfernt werden. Entfernen Sie das Profil von der Seite Administration > Monitoring Defaults
(Verwaltung > Uberwachungsstandards), bevor Sie es 16schen.

Anzeigen von Anmeldeversuchen

Cisco Business Dashboard fiihrt ein Protokoll aller erfolgreichen und erfolglosen Versuche, sich beim System

an- und abzumelden.

= Cisco Business Dashboard Administration & ,E’ O

Login Attempts

o Q
= Username ~ Display Name P =+ Type % Status ~ Timestamp

admin admin 128.107.241.164 Login Success Feb 15 2022 12:06

admin admin 128.107.241.164 Login Success Feb 15 2022 07:32

admin admin 128.107.241.170 Login Success Feb 14 2022 14:59

admin admin 128.107.241.170 Login Success Feb 14 2022 13:30

admin admin 128.107.241.170 Login Success Feb 14 2022 12:07

admin admin 128.107.241.163 Login Success Feb 14 2022 12:0

admin admin 128.107.241.170 Login Success Feb 14 2022 09:45

admin admin 128.107.241.161 Login Success Feb 11 2022 08:10

Um das Protokoll anzuzeigen, navigieren Sie zu Administration > Login Attempts (Verwaltung >
Anmeldeversuche). Die Tabelle enthélt die folgenden Informationen:

Feld Beschreibung
Benutzername Der dem Ereignis zugeordnete Benutzername
Anzeigename Der Anzeigename des Benutzers
IP Die IP-Adresse des Gerits, mit der der Benutzer sich angemeldet hat
Typ Der Ereignistyp, darunter:
« ANMELDEN
« ABMELDEN
Status Gibt an, ob der Versuch erfolgreich war oder fehlgeschlagen ist.
Zeitstempel Datum und Uhrzeit des Ereignisses

Sie konnen das Suchfeld tiber der Tabelle verwenden, um nur Eintrdge mit einem bestimmten Benutzer oder
einer bestimmten [P-Adresse anzuzeigen.
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Verwalten der Berichtseinstellungen

Auf der Seite Report Settings (Berichtseinstellungen) konnen Sie die Zeitzone festlegen, fiir die Berichte
generiert werden.

. ; y.:cl 2w
= Cisco Business Dashboard Administration ® LN O6 (j"
Report Settings

Generate reports with timezone: America/Chicago (UTC-06:00)

Change Settings

L

Die Start- und Endzeiten fiir den Berichtszeitraum werden in der Ortszeit der ausgewéhlten Zeitzone angegeben.
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System

Dieses Kapitel enthélt folgende Abschnitte:

* Informationen zu ,,System®, auf Seite 109

* Verwalten von Lizenzen, auf Seite 110

» Verwalten von Zertifikaten, auf Seite 113

» Verwalten der E-Mail-Einstellungen, auf Seite 118

» Anzeigen der API-Nutzung, auf Seite 119

* Sichern und Wiederherstellen der Dashboard-Konfiguration, auf Seite 121
» Verwalten der Plattformeinstellungen, auf Seite 123

» Verwalten des Datenschutzes, auf Seite 126

* Verwalten der Protokolleinstellungen, auf Seite 129

* Verwalten der lokalen Network Probe-Instanz, auf Seite 132
» Verwalten von Integrationseinstellungen, auf Seite 132

Informationen zu ,, System”

Mit der Option ,,System* in Cisco Business Dashboard kdnnen Sie den Betrieb der Plattform verwalten.

License

Email Settings
API Usage

Backup

Platform Settings
Privacy Settings
Log Settings

Integration Settings

g admin Logout
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Dieser Abschnitt ist in die folgenden Seiten unterteilt:

Name der Seite

Seitenfunktion

Lizenz

Verwalten der Softwarelizenzen fiir das Dashboard.

Zertifikat

Verwalten von Sicherheitszertifikaten im Dashboard.

E-Mail-Einstellungen

Einrichten von E-Mails ein und verwalten der Einstellungen.

API-Nutzung

Uberwachen der Nutzung der Cisco Business Dashboard-API.

Backup

Sichern der Konfiguration und anderer Daten fiir das Dashboard.

Wiederherstellen

Wiederherstellen der Konfiguration und anderer Daten fiir das Dashboard.

Plattformeinstellungen

Verwalten der Netzwerkkonfiguration fiir das Dashboard.

Datenschutzeinstellungen

Steuern der Daten, die mit Cisco geteilt werden kdnnen.

Protokolleinstellungen

Andern der Protokolleinstellungen fiir das Dashboard.

Lokaler Test

Verwalten einer im Dashboard gehosteten Probe-Instanz.

Integrationseinstellungen

)

Verwalten der Integration von Cisco Business Dashboard in externe
Anwendungen.

Hinweis

Diese Seiten sind nur fiir Administratorenverfiigbar.

Verwalten von Lizenzen

)

Hinweis

Diese Seite ist in der gemessenen Version von Cisco Business Dashboard fiir AWS nicht vorhanden.

Auf der Seite License (Lizenz) konnen Sie sehen, wie viele Lizenzen fiir Ihr Netzwerk erforderlich sind und
welche Typen von Lizenzen Sie bendtigen. Aulerdem konnen Sie das Dashboard tiber diese Seite mit dem
Cisco Smart Licensing-System verbinden. Wenn Sie iiber bis zu 25 Gerite verfiigen, ist keine zusitzliche
Lizenzierung erforderlich. Die Seite ist in zwei Informationsbereiche aufgeteilt.

. Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5



| System
Verwalten von Lizenzen .

= Cisco Business Dashboard System & iﬁ X OO (‘JF
Smart Software Licensing

To view and manage Smart Software Licensing for your Cisco Smart Account, go to Smart Software Manage Actions

Recheck License Now...
Smart Software Licensing Status

Renew Authorization Now...

Registration Now...

Registration Status: Registered (Feb 2 2022 )
Reregister..,

Smart Account: Cisco Demo Customer Smart Account Deregister.

Virtual Account: SBKM-UCSC

Product Instance Name: ip-172-31-34-90

Serial Number: ee0032c500d441feb129

Transport Setting: Direct View

Smart License Usage ~

License Description Count Status

Include Single device license for Cisco Business Dashboard Included

jon

» Smart Software Licensing-Status

In diesem Bereich finden Sie den Registrierungsstatus des Smart License-Clients sowie Informationen
zum verwendeten Smart Account.

» Smart-Lizenzverwendung

In diesem Bereich wird aufgefiihrt, wie viele Lizenzen und welche Typen von Lizenzen erforderlich
sind, ausgehend vom aktuellen Netzwerkzustand. Diese Informationen werden automatisch aktualisiert,
wenn Anderungen am Netzwerk vorgenommen werden. Zudem aktualisiert das Dashboard die Anzahl
der iiber den Smart Account angeforderten Lizenzen. Im Feld ,,Status“ wird angezeigt, ob die benotigte
Anzahl Lizenzen erfolgreich abgerufen werden konnte.

Auf dieser Seite konnen Sie das Dashboard auch bei [hrem Smart Account registrieren bzw. die Registrierung
aufheben.

Kann das Dashboard nicht geniigend Lizenzen fiir das Netzwerkmanagement abrufen, wird es im
Evaluierungsmodus ausgefiihrt und im Header der Dashboard-Benutzeroberfldche wird eine entsprechende
Meldung angezeigt. Im Evaluierungsmodus haben Sie 90 Tage Zeit, um den Fehler zu korrigieren. Falls Sie
dies nicht innerhalb dieser 90-Tage-Frist tun, wird der Funktionsumfang des Dashboards eingeschrénkt, bis
Sie handeln (d. h. weitere Lizenzen erwerben oder die Anzahl der verwalteten Geréte reduzieren).

Dashboard bei lhrem Smart Account registrieren
Fiihren Sie die folgenden Schritte aus, um das Dashboard bei Ihrem Smart Account zu registrieren:
1. Melden Sie sich unter https://software.cisco.com bei IThrem Smart Account an.

Klicken Sie im Abschnitt ,,License* (Lizenz) auf Smart Software Licensing.

2. Wechseln Sie auf die Seite Inventory (Bestand), und wihlen Sie falls notig einen anderen Virtual Account
als den standardmafigen aus.

3. Klicken Sie auf die Registerkarte General (Allgemein).
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4. Klicken Sie auf die Schaltfliche New Token (Neues Token), um ein neues Registrierungstoken der
Produktinstanz zu erstellen. Optional konnen Sie auch eine Beschreibung hinzufligen und einen Wert
fiir Expire After (Giiltig bis) festlegen.

5. Klicken Sie auf Create Token (Token erstellen).

6. Wihlen Sie rechts neben dem Token aus dem Dropdown-Menii Actions (Aktionen) die Option Copy
(Kopieren) aus, um das neu erstellte Token in die Zwischenablage zu kopieren.

7. Wechseln Sie zur Benutzeroberflache von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

8. Klicken Sie auf die Schaltflache Register (Registrieren), und fiigen Sie das Token in das dafiir vorgesehene
Feld ein.

9. Klicken Sie auf OK.

Das Dashboard wird nun bei Cisco Smart Licensing registriert und es werden geniigend Lizenzen fiir die
Anzahl verwalteter Netzwerkgerdte angefordert. Sollten nicht geniigend Lizenzen verfligbar sein, wird eine
entsprechende Meldung auf der Benutzeroberflidche angezeigt. Sie haben dann 90 Tage Zeit, geniigend Lizenzen
zu erwerben. Sollten Sie das nicht tun, wird der Funktionsumfang des Systems eingeschrankt.

Dashboards aus Ihrem Smart Account entfernen

Fiihren Sie die folgenden Schritte aus, um das Dashboard aus Threm Smart Account zu entfernen und alle
zugewiesenen Lizenzen an den Pool zuriickzugeben:

1. Wechseln Sie zur Benutzeroberfliche von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

2. Waihlen Sie oben rechts aus der Dropdown-Liste die Option Deregister... (Registrierung aufheben) aus.
Ein Popup-Fenster wird geoffnet. Klicken Sie dort auf Deregister (Registrierung autheben), um die Aktion
Zu bestétigen.

Sofortiges Priifen auf Lizenzen

Cisco Business Dashboard priift tdglich, ob noch geniigend Lizenzen fiir das Netzwerk verfiigbar sind, und
fithrt sofort ein Update durch, falls die Anzahl bendtigter Lizenzen sinkt. Werden jedoch mehr Lizenzen
benoétigt oder dem Pool Lizenzen hinzugefiigt bzw. Lizenzen aus dem Pool entfernt, kann es bis zu einem
Tag dauern, bis das Dashboard aktualisiert wird. Fiihren Sie die folgenden Schritte aus, um im Dashboard
eine sofortige Aktualisierung der Lizenzzuweisung zu erzwingen:

1. Wechseln Sie zur Benutzeroberfliche von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

2. Waihlen Sie in der Dropdown-Liste oben rechts die Option ReCheck License Now... (Lizenz jetzt erneut
iiberpriifen) aus. Cisco Business Dashboard sendet dann unmittelbar eine Anfrage an Cisco Smart Licensing,
um sicherzustellen, dass geniigend Lizenzen fiir den Betrieb des Dashboards verfiigbar sind.

Autorisierung jetzt verlangern

Wenn Sie die Aktion ,,Renew Registration Now* (Autorisierung jetzt verlingern) durchfiihren, aktualisiert
das Dashboard die Zertifikate, die zur Authentifizierung der Kommunikation mit Cisco Smart Licensing
verwendet werden. In der Regel ist dies nur nach Aufforderung durch den Cisco Support erforderlich, wenn
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ein ldngerer Verbindungsausfall behoben werden soll. Fiihren Sie die folgenden Schritte aus, um die
Autorisierung zu verldngern.

1. Wechseln Sie zur Benutzeroberfliche von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

2. Waihlen Sie oben rechts aus der Dropdown-Liste die Option Renew Authorization Now... (Autorisierung
jetzt verldngern) aus.

Sofortiges Verlangern der Registrierung

Wenn Sie die Aktion ,,Renew Registration Now* (Registrierung jetzt verldngern) durchfiihren, aktualisiert
das Dashboard die Zertifikate, die zur Authentifizierung der Kommunikation mit Cisco Smart Licensing
verwendet werden. In der Regel ist dies nur nach Aufforderung durch den Cisco Support erforderlich, wenn
ein ldngerer Verbindungsausfall behoben werden soll. Fiihren Sie die folgenden Schritte aus, um die
Autorisierung zu verldngern.

1. Wechseln Sie zur Benutzeroberfldche von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

2. Waihlen Sie oben rechts aus der Dropdown-Liste die Option Renew Registration Now... (Registrierung
jetzt verlangern) aus.

Ubertragen des Dashboards in einen anderen Account

Wenn Sie eine Dashboard-Instanz erneut registrieren, konnen Sie sie in einen anderen Virtual Account
verschieben. Fithren Sie die folgenden Schritte aus, um eine Dashboard-Instanz in ein anderes Konto zu
verschieben.

1. Wechseln Sie zur Benutzeroberflidche von Cisco Business Dashboard, und klicken Sie auf System >
License (System >Lizenz).

2. Wibhlen Sie oben rechts aus der Dropdown-Liste die Option Reregister... (Erneut registrieren) aus.

3. Geben Sie das neue Registrierungstoken in das dafiir vorgesehene Feld ein. Falls die Dashboard-Instanz
aktuell bei einem anderen Account registriert ist, miissen Sie das Kontrollkédstchen Reregister this product
instance if it is already registered (Registrieren Sie diese Produktinstanz erneut, falls sie bereits registriert
ist) aktivieren. Klicken Sie anschlieBend auf OK.

Verwalten von Zertifikaten

Cisco Business Dashboard generiert bei der Installation ein selbstsigniertes Zertifikat, um sémtliche webbasierte
und sonstige Kommunikation zwischen der Software und dem Server abzusichern. Sie konnen dieses Zertifikat
durch ein von einer vertrauenswiirdigen Zertifizierungsstelle (CA, Certificate Authority) signiertes Zertifikat
ersetzen. Dazu miissen Sie eine Zertifikatsignierungsanforderung (CSR, Certificate Signing Request) generieren
und von der gewiinschten Zertifizierungsstelle signieren lassen.

Alternativ kdnnen Sie ein Zertifikat samt zugehdrigem privatem Schliissel auch vollkommen unabhéngig vom
Dashboard erstellen. Dann kdnnen Sie das Zertifikat und den privaten Schliissel vor dem Upload in einer
Datei im PKCS#12-Format zusammenfassen.

Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5 .



System |
. Verwalten von Zertifikaten

Eine Zertifikatsignieranforderung (Certificate Signing Request, CSR) erstellen

. m L
= Cisco Business Dashboard System A SNONONO
Certificate
Current Certificate  Update Certificate  CSR
R
CSR: N/A

Note: Once the CSR has been created, the downloaded file should be sent to a Certificate Authority to
have a certificate issued. You should then upload the issued certificate using the Update/Upload Cert
operation

Common Name
Country/region US - United States -

State

Org Units
Email

1. Navigieren Sie zu System > Certificate (System > Zertifikat), und wihlen Sie die Registerkarte CSR
aus.

2. Ein Formular wird angezeigt. Geben Sie giiltige Werte in die verschiedenen Felder ein. Anhand dieser
Werte wird die CSR generiert. Sie sind auch in dem signierten Zertifikat enthalten, das Thnen die
Zertifizierungsstelle spiter zusendet.

3. Klicken Sie auf Create (Erstellen). Die CSR wird automatisch auf Thren PC heruntergeladen. Sie konnen
die CSR auch erst spéter herunterladen. Klicken Sie dann neben ,,CSR* auf Download (Herunterladen).

4. Bei Bedarf konnen Sie die CSR dndern. Kehren Sie hierfiir zu Schritt 2 zuriick.
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Ein neues Zertifikat hochladen

r

= Cisco Business Dashboard System

- o ROROM

ek AU

i1
g

Certificate

Current Certificate  Update Certificate CSR

@ Renew Self-signed Cert O Upload Cert O Upload PKCS12

Common Name

Country/region US - United States

State

Org Units

Start Date - End Date Feb 16 2022 ~ Mar 18 2022

Email

Subject Alternative Name

Fiihren Sie die folgenden Schritte aus, um iiber die Administrations-GUI ein neues Zertifikat hochzuladen.

1.

Navigieren Sie zu System > Certificate (System > Zertifikat), und wéhlen Sie die Registerkarte Update
Certificate (Zertifikat aktualisieren) aus.

Aktivieren Sie das Optionsfeld Upload Cert (Zertifikat hochladen). Sie kénnen die Datei mit dem Zertifikat
entweder in den Zielbereich ziehen oder in den Zielbereich klicken, um sie liber das Dateisystem
auszuwihlen. Die Datei muss im PEM-Format vorliegen.

Alternativ kénnen Sie auch die Option Upload PKCS12 (PKCS12 hochladen) auswéhlen und das Zertifikat
samt dem zugehdrigen privaten Schliissel im PKCS#12-Format hochladen. Geben Sie dabei das Kennwort
zum Entsperren der Datei in das dafiir vorgesehene Feld ein.

Klicken Sie auf Upload (Hochladen), um die Datei hochzuladen und das aktuelle Zertifikat zu ersetzen.

Gehen Sie wie folgt vor, um ein neues Zertifikat iiber die Kommandozeile hochzuladen:

1.

Kopieren Sie die Zertifikats- und privaten Schliisseldateien mithilfe von SCP oder dhnlichem in das Cisco
Business Dashboard-Dateisystem. Stellen Sie sicher, dass der Zugrift auf diese Dateien nur autorisierten
Personen erlaubt ist, da es sich bei dem privaten Schliissel um vertrauliche Informationen handelt.

Melden Sie sich iiber die Konsole oder liber SSH beim Betriebssystem an.

Wenden Sie das Zertifikat mit dem folgenden Befehl auf die Dashboard-Anwendung an:
cisco-business-dashboard importcert -t pem -k <private key file> -c <certificate file>. Das Zertifikat
und der private Schliissel werden in die Dashboard-Anwendung geladen. Sie ersetzen das aktuelle Zertifikat.
Geben Sie cisco-business-dashboard importcert -h ein, um weitere Informationen zu diesem Befehl
und seinen Optionen zu erhalten.
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Hinweis

Einige Browser generieren moglicherweise Zertifikatwarnungen fiir Zertifikate, die von einer bekannten
Zertifizierungsstelle signiert wurden, wahrend andere Browser das Zertifikat ohne Warnung akzeptieren.
Auch Network Plug and Play-Clients akzeptieren das Zertifikat méglicherweise nicht. Dies liegt daran,
dass die Zertifizierungsstelle das Zertifikat mit einem Zwischenzertifikat signiert hat, das nicht im
Browser oder im Speicher der vertrauenswiirdigen Stellen des PnP-Clients enthalten ist. Unter diesen
Umsténden stellt die Zertifizierungsstelle ein Biindel von Zertifikaten bereit, die vor dem Hochladen in
das Dashboard mit dem Serverzertifikat verkettet werden miissen. Das Serverzertifikat muss im verketteten
Paket an erster Stelle angezeigt werden.

Selbstsigniertes Zertifikat neu generieren

Fiihren Sie die folgenden Schritte aus, um das selbstsignierte Zertifikat neu zu generieren.

1.

Navigieren Sie zu System > Certificate (System > Zertifikat), und wéhlen Sie die Registerkarte Update
Certificate (Zertifikat aktualisieren) aus.

Klicken Sie auf Renew Self-Signed Cert (Selbstsigniertes Zertifikat verldngern). Ein Formular wird
angezeigt. Geben Sie giiltige Werte in die verschiedenen Felder ein. Diese Werte werden zum Erstellen
des Zertifikats verwendet.

Klicken Sie auf Save (Speichern).

Aktuelles Zertifikat anzeigen

Fiihren Sie die folgenden Schritte aus, um das aktuelle Zertifikat anzuzeigen.

S R ————
= Cisco Business Dashboard System & 0% OO0 (j’
Certificate

Current Certificate  Update Certificate  CSR

L

1.

2.

Certificate Detail

Certificate:
Data
Version: 3 (8x2)
Serial Number:
03:2a:70:11:79:95:2b: cc:35:af:d2:0b:d3: F1:7f:58:36:9¢
Signature Algorithm: sha2sewithRSAEncryption
Issuer: € = US, O = Let's Encrypt, CN = R3
Validity
Not Before: Jan 12 19:54:59 2822 GMT
Not After : Apr 12 19:54:58 2022 GMT
Subject: €N = cbd2.sbcenter.net
Subject Public Key Info

Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:
@0:29:d2:78:49: 3a:5b:f9:c8:d3:67:bc:55: F1:6b
2f:¥1:65:78:2d:9e:c9:0d:73:37:5¢:88

bb:99:a2:de:eb:99:60:be:9d:56:dfrad:de: cazef:

Navigieren Sie zu System > Certificate (System > Zertifikat), und wéhlen Sie die Registerkarte Current
Certificate (Aktuelles Zertifikat) aus.

Das Zertifikat wird im Klartextformat im Browser angezeigt.
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Herunterladen des aktuellen Zertifikats

Fiihren Sie die folgenden Schritte aus, um eine Kopie des aktuellen Zertifikats herunterzuladen.

1.

Navigieren Sie zu System > Certificate (System > Zertifikat), und wihlen Sie die Registerkarte Current
Certificate (Aktuelles Zertifikat) aus.

Klicken Sie unten auf der Seite auf Download (Herunterladen). Der Browser 14dt das Zertifikat im
PEM-Format herunter.

Automatisches Installieren eines Zertifikats von ,,Let's Encrypt”

Ab Version 2.2.1 kann Cisco Business Dashboard automatisch ein Domain-validiertes Zertifikat von der
Zertifizierungsstelle von Let's Encrypt (https:/letsencrypt.org) anfordern und erneuern. In Version 2.5.0
konnen diese Zertifikate iiber die Administrationsseite gemanagt werden.

|

Wichtig

Sie miissen iiber einen vollstdndig qualifizierten Domain-Namen und einen DNS-Eintrag verfiigen, der
auf die 6ffentliche IP-Adresse verweist. Weitere Informationen finden Sie unter Verwalten der
Plattformeinstellungen, auf Seite 123.

Gehen Sie wie folgt vor, um ein Let's Encrypt-Zertifikat iiber die Administrations-GUI hochzuladen:

1.

8.

Navigieren Sie zu System > Certificate (System > Zertifikat), und wéhlen Sie die Registerkarte ,,Update
Certificate” (Zertifikat aktualisieren) aus.

Aktivieren Sie die Optionsschaltfliache Let's Encrypt Certificate (Let's Encrypt-Zertifikat).
Aktivieren Sie das Kontrollkdstchen, um die Verwendung eines Let's Encrypt-Zertifikats zu aktivieren.

Geben Sie einen oder mehrere vollqualifizierte Domé@nennamen in die dafiir vorgesehenen Felder ein.
Die Namen miissen im Domain Name System (DNS) definiert und in die Adresse des Cisco Business
Dashboard-Servers aufgelost werden.

Geben Sie eine E-Mail-Adresse an, die fiir dringende Verlangerungs- und Sicherheitshinweise verwendet
werden soll.

Lesen Sie die Let's Encrypt-Abonnentenvereinbarung iiber den bereitgestellten Link, und aktivieren Sie
dann das Kontrollkéstchen, um die Vereinbarung zu akzeptieren.

Optional konnen Sie das entsprechende Kontrollkéstchen aktivieren, wenn die E-Mail-Adresse an die
Electronic Frontier Foundation (https://www.eff.org) weitergegeben werden darf.

Klicken Sie auf die Schaltfldache ,,Get Certificate™ (Zertifikat abrufen).

Das Dashboard kontaktiert die Let's Encrypt-Zertifizierungsstelle und ruft mithilfe der
HTTP-Verifizierungsmethode ein Zertifikat ab. Die Seite wird aktualisiert und zeigt die Details des Zertifikats
sowie das Ablaufdatum an. Das Zertifikat wird etwa 30 Tage vor Ablauf automatisch verldngert.

Wenn Sie das Zertifikat zu einem beliebigen Zeitpunkt aktualisieren miissen, gehen Sie folgendermaBen vor:

1.

2.

Navigieren Sie zu System > Certificate (System > Zertifikat), und wéhlen Sie die Registerkarte Update
Certificate (Zertifikat aktualisieren) aus.

Aktivieren Sie die Optionsschaltflache Let's Encrypt Certificate (Let's Encrypt-Zertifikat).
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3. Verwenden Sie die bereitgestellten Kontrollkastchen und Felder, um die Namen zu aktualisieren, die auf
das Zertifikat angewendet werden sollen.

Sie konnen die Kontaktdetails jedoch auch unten auf dem Bildschirm aktualisieren.

4, Klicken Sie auf die Schaltflache ,,Get Certificate™ (Zertifikat abrufen).

Sie konnen auch die Neugenerierung des Zertifikats vor der normalen Verldngerungszeit erzwingen, indem
Sie die Felder auf der Seite unverandert lassen und auf die Schaltfléche ,,Force Renewal (Verldngerung
erzwingen) klicken.

Gehen Sie wie folgt vor, um ein Let's Encrypt-Zertifikat iiber die Kommandozeile hochzuladen:

1. Melden Sie sich tiber die Konsole oder iiber SSH beim Host-Betriebssystem an.

2. Fiihren Sie den Befehl cisco-business-dashboard letsencrypt aus und geben Sie mithilfe der Option -d
einen oder mehrere vollstindig qualifizierte Host-Namen an. (Beispiel: cisco-business-dashboard
letsencrypt -d dashboard.example.com -d pnpserver.example.com.) Alle im Befehl aufgefiihrten
Namen miissen in die [P-Adresse des Dashboard-Servers aufgelost werden.

3. Befolgen Sie die Anweisungen, um ein Zertifikat auszustellen und auf die Dashboard-Anwendung
anzuwenden. Das Zertifikat wird kurz vor Ablauf automatisch vom Dashboard erneuert.

)

Hinweis Der Dienst Let's Encrypt muss eine Verbindung zum Dashboard-Webserver herstellen, um die
Inhaberschaft der Host-Namen zu {iberpriifen. Um dies zu ermoglichen, muss der Dashboard-Webserver
iiber das Internet erreichbar sein. Unter Verwalten der Plattformeinstellungen, auf Seite 123 finden Sie
weitere Informationen zum Beschrénken des Zugriffs auf die Dashboard-Anwendung auf autorisierte
IP-Adressen.

Verwalten der E-Mail-Einstellungen

Auf der Seite Email Settings (E-Mail-Einstellungen) konnen Sie steuern, wie E-Mails von Cisco Business
Dashboard versendet werden.
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= Cisco Business Dashboard System & iﬂ XO®Oa

\
[©)]
Q)

Email Settings

Enable @

SMTP Server
SMTP Port
Email Encryption -

Authentication

Username
Password

From Email Address

m Cancel Test Connectivity Clear Settings

L d

Greifen Sie auf diese Seite zu, um folgende Parameter festzulegen.

Feld Beschreibung
SMTP-Server Domain-Name oder IP-Adresse des zu verwendenden SMTP-Servers
SMTP-Port Zum Senden von E-Mails zu verwendender TCP-Port
E-Mail-Verschlusselung Die zu verwendende Verschliisselungsmethode, darunter:

*» Keine

* TLS

« SSL
Authentifizierung Aktivieren oder Deaktivieren der E-Mail-Authentifizierung
Benutzername Bei aktivierter Authentifizierung zu prasentierender Benutzername
Kennwort Bei aktivierter Authentifizierung zu présentierendes Kennwort
Von E-Mail-Adresse Absender-E-Mail-Adresse fiir Nachrichten

Um die Konfiguration zu testen, klicken Sie auf Test Connectivity (Verbindung testen). Dadurch wird eine
Ziel-E-Mail-Adresse angefordert, und es wird eine Test-E-Mail an die angegebene Adresse generiert.

Anzeigen der API-Nutzung

Auf der Seite ,,API Usage* (API-Nutzung) werden Informationen zu allen externen Anwendungen angezeigt,
die mit Cisco Business Dashboard integriert wurden. Der Bericht ist in die folgenden drei Abschnitte gegliedert:

« 15-minute Request Monitor (15-Minuten-Anforderungsmonitor): Zeigt die durchschnittliche und die
Spitzenanforderungsrate der letzten 15 Minuten an.
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* Diagramm Request History (Anforderungsverlauf): Zeigt ein Diagramm der Anforderungsaktivitit im
zeitlichen Verlauf an. Sie kdnnen Zeitraume der letzten vier Stunden, der letzten sieben Tage oder aller
verfiigbaren Informationen auswihlen. Sie kdnnen dann die Schieberegler unter dem Diagramm
verwenden, um den Fokus des Diagramms auf einen bestimmten Zeitraum einzugrenzen.

« Tabelle API Client Information (API-Clientinformationen): Listet alle Clients auf, die die API mindestens
einmal genutzt haben. In der folgenden Tabelle werden die in der Tabelle API Client Information
(API-Clientinformationen) enthaltenen Informationen erldutert.

= Cisco Business Dashboard

API Usage

Request/Minute in last 15 Minutes

o/0

(Average / Peak)

AP Client Information

4 API Version % Client ID

vz 6fc3746f-7582-4... 127.0.0.1

1 20 ~ |PerPage

4 Client IP

e fzo0c

System
<

Last 4 Hours | [ECEAE Al

Reguest History
Requests

d 1L

02-0807:00  02-1007:00  02-1107:00  02-1207:00 02-1307:00  02-1407:00  02-1507:00  02-16 07:00

Do

Q

# Subscribed
Licensed Devices

 Time Since Last  # Subscribed
Access Networks

4 Client Module 4 Client Version 4+ Usemame

contuit.com 0 system (contuit) 60 day(s) 18 hour(... 4 16

Feld

Beschreibung

API-Version

Die Version, die vom Client beim Zugriff auf die API verwendet wird.

Kunden-1D

Der Bezeichner fiir eine bestimmte Instanz der Client-Anwendung

Client-1P

Die diesem Client zugeordnete IP-Adresse. Hier wird auerdem die Callback-URL
angezeigt, unter der das Dashboard Ereignisbenachrichtigungen ver6ffentlichen
soll, wenn die API-Version v1 ist und Benachrichtigungen angefordert wurden.

Client-Modul

Der Typ der Anwendung, die diesem Client zugeordnet ist

Client-Version

Die Version der Anwendung, die diesem Client zugeordnet ist

Benutzername

Bei Clients, die die v1-API verwenden, wird in diesem Feld der Benutzername
angezeigt, den die Anwendung bei der Authentifizierung gegeniiber dem
Dashboard angibt. Bei Clients, die die v2-API verwenden, werden in diesem Feld
die vom Client verwendete Zugriffsschlissel-1D und der Benutzername, dem
der Schliissel zugeordnet ist, angezeigt.

Zeit seit dem letzten
Zugriff

Die Zeit seit der letzten Aktivitit dieses Clients

Anz. abonnierte
Netzwerke

Die Anzahl der Netzwerke, zu denen die Anwendung Ereignisbenachrichtigungen
angefordert hat. Diese Anzahl ist ein Link, iiber den die Tabelle der abonnierten
Netzwerke fiir diesen Client aufgerufen wird. Die Tabelle ,,Subscribed Networks*
(Abonnierte Netzwerke) wird unten erldutert.
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Feld

Beschreibung

Anz. abonnierte
lizenzierte Gerate

Client gesendet werden.

Die Anzahl der verwalteten Gerite, fiir die Ereignisbenachrichtigungen an diesen

Um Informationen zu den Netzwerken anzuzeigen, fiir die ein Client Benachrichtigungen angefordert
hat, klicken Sie in der Tabelle API Client Information (API-Clientinformationen) auf den Link
Subscribed Networks (Abonnierte Netzwerke) fiir den Client. Die Tabelle Subscribed Networks
(Abonnierte Netzwerke) fiir den Client wird angezeigt. Diese enthélt eine Liste der Netzwerke, fiir die
der Client Benachrichtigungen angefordert hat. In der folgenden Tabelle werden die in der Tabelle
Subscribed Networks (Abonnierte Netzwerke) enthaltenen Informationen erldutert.

= Cisco Business Dashboard System

API Usage

(Average / Peak)

)
9
0

e fFzoed

~
~

02-1607:31  02-1608:07 02-1608:43  02-1609:19

02-1609:55  02-1610:31

02-16 11:07

API Client Information
Q
+ API Version % Client ID % Client IP % Client Module “ Client Version + Username % Time Since Last # Subscribed # Subscribed
Licensed Devices
v2 6fc3746f-7582- 27.0.0.1 contuit.com 1.0 system (contuit) 16
Subscribed Networks
& Network # Subscribed Licensed Devices
Lab 0
Branch2 8
Branch 1 7
1 Q0 ~ | PerPage
1 ~ | Per Pag 1-1/1
Feld Beschreibung
Vermittlung Der Name des vom Client iiberwachten Netzwerks

Anz. abonnierte
lizenzierte Gerite

Die Anzahl der verwalteten Gerite in diesem Netzwerk, fiir die
Ereignisbenachrichtigungen gesendet werden

Sichern und Wiederherstellen der Dashboard-Konfiguration

Die Konfiguration und andere von Cisco Business Dashboard verwendete Daten konnen zu
Disaster-Recovery-Zwecken oder zum Vereinfachen der Dashboard-Migration zu einem neuen Host gesichert
werden. Die Backups werden mit einem Kennwort verschliisselt, um vertrauliche Daten zu schiitzen.

Eine Backup-Datei von Cisco Business Dashboard kann auf einem System wiederhergestellt werden, auf dem
die gleiche Version wie auf dem gesicherten System ausgefiihrt wird oder eine Version, die um eine
Nebenversion aktueller ist. So kann beispielsweise ein Backup, das von einem System mit Version 2.2.0
erstellt wurde, auf einem System mit Version 2.3.1 wiederhergestellt werden, jedoch nicht auf einem System

mit Version 2.4.0.
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Fiihren Sie die folgenden Schritte aus, um ein Backup durchzufiihren.

= Cisco Business Dashboard System & 8 N O) LP

Backup

Backup system data. During the backup process, system services will stop, and no other user will be able to access the system.
Enter a password to protect your backup:

New Password

Retype New Password

Backup & Download View Status Reset

1. Navigieren Sie zu System > Backup (System > Sichern).

2. Geben Sie in den Feldern Password (Kennwort) und Confirm Password (Kennwort bestitigen) ein
Kennwort zur Verschliisselung des Backups ein.

3. Klicken Sie auf Sichern und herunterladen. Es wird ein Popup-Fenster mit dem Fortschritt des Backups
angezeigt. Bei groleren Systemen dauert das Backup moglicherweise ldnger. Sie konnen dann die
Fortschrittsanzeige schlieBen und sie spéter iiber die Schaltflache View Status (Status anzeigen) wieder
aufrufen.

Nach Abschluss des Vorgangs wird die Datei mit dem Backup auf den PC heruntergeladen.
Fiihren Sie die folgenden Schritte aus, um das Backup einer Konfiguration auf dem Dashboard
wiederherzustellen.

= Cisco Business Dashboard System & 8 SN O) if’

Restore

Restore the system from a backup file. During the restore process, system services will stop, and no other user will be able to access the system

Enter the password to unlock your backup:

New Password

Upload & Restore View Status Reset

1. Navigieren Sie zu System > Restore (System > Wiederherstellen).

2. Geben Sie im Feld Password (Kennwort) das Kennwort ein, das zum Verschliisseln des Backups festgelegt
wurde.

3. Klicken Sie auf Upload & Restore (Hochladen und wiederherstellen), um fortzufahren. Es wird ein
Popup-Fenster angezeigt, in dem Sie eine Backupdatei vom PC fiir den Upload auswéhlen konnen. Sie
konnen die Backup-Datei per Drag-and-Drop in den Zielbereich ziehen oder in den Zielbereich klicken,
um eine Datei im Dateisystem Thres PCs anzugeben. Klicken Sie auf Restore (Wiederherstellen), um
fortzufahren.

Wenn die Dashboard-Version 2.5.0 oder hdher ist, wird die Anwendung nach Abschluss des
Wiederherstellungsvorgangs neu gestartet.
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Verwalten der Plattformeinstellungen

Auf der Seite Platform Settings (Plattformeinstellungen) kénnen Sie die wichtigsten Systemeinstellungen
anpassen, ohne direkt auf das Betriebssystem zugreifen zu miissen. Aufgrund der unterschiedlichen Plattformen,
die von Cisco Business Dashboard unterstiitzt werden, sind nicht alle Einstellungen auf jeder Plattform
verfiigbar.

Die Plattformeinstellungen sind in drei Gruppen unterteilt
* Netzwerkeinstellungen
» Webserver

* Systemvariablen

In den folgenden Abschnitten werden die auf den einzelnen Registerkarten verfligbaren Einstellungen
beschrieben.

Andern des Hostnamens (Registerkarte ., Network Settings” (Netzwerkeinstellungen))

Der Hostname ist der Name, anhand dessen das Betriebssystem ein System identifiziert. Cisco Business
Dashboard nutzt den Hostnamen beim Generieren von Bonjour-Bekanntmachungen als Bezeichner fiir das
Dashboard.

>

g
A

= Cisco Business Dashboard System & f ¥ il

)
.

G
\z

L

Platform Settings

Network Settings Web Server System Variables

Systermn Settings

Hostname ip=172-31-34-90
IP Settings
Connection Type ® DHCP

IPvd
IPv4 Address
IPv4 Network Mask

IPv4 Default Gateway

L

Fiihren Sie die folgenden Schritte aus, um den Hostnamen fiir das Dashboard zu dndern.

1. Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wéhlen Sie die
Registerkarte Network Settings (Netzwerkeinstellungen) aus.

2. Geben Sie einen Hostnamen fiir das Dashboard in das entsprechende Feld ein.

3. Klicken Sie auf Save (Speichern).
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Andern der Netzwerkeinstellungen (Registerkarte , Network Settings” (Netzwerkeinstellungen))

\)

Hinweis  Dies gilt nicht fiir Cisco Business Dashboard fiir AWS oder Azure. Wenn Sie die Netzwerkkonfiguration
dandern mochten, verwenden Sie die EC2-Konsole in AWS fiir eine AWS-Instanz und das Azure-Portal
fir eine Azure-Instanz.

= Cisco Business Dashboard System @ X006
Platform Settings

Network Settings Web Server System Variables

System Settings

Hostname ip-172-31-34-90
IP Settings
Connection Type ® DHCP

IPv4

IPv4 Address

IPv4 Network Mask

IPv4 Default Gateway

IPvE

IPv6 Address

IPv6 Prefix Length

IPvE Default Gateway

Fiihren Sie die folgenden Schritte aus, um die Netzwerkkonfiguration fiir das Dashboard zu &ndern.

1. Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wihlen Sie die
Registerkarte Network Settings (Netzwerkeinstellungen) aus.

2. Wibhlen Sie die Methode zur IP-Adresszuweisung aus. Sie haben die Wahl zwischen DHCP (Standard)
und Statische IP. Wenn Sie die Option Statische IP ausgewdhlt haben, geben Sie in den entsprechenden
Feldern die Adresse, die Subnetzmaske, die Standardgateways und die DNS-Server an.

3. Klicken Sie auf Save (Speichern).

Andern der Uhrzeiteinstellungen (Registerkarte . Network Settings” (Netzwerkeinstellungen))

Unter Time Settings (Zeiteinstellungen) konnen Sie die Systemuhr des Dashboards verwalten. Fiihren Sie
die folgenden Schritte aus, um die Systemuhr einzustellen.
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= Cisco Business Dashboard System & iﬂ T OO Qf"

Platform Settings

Network Settings ~ Web Server ~ System Variables
DNS Server 1
DNS Server 2
Time Settings
Timezone America/Chicago (UTC-06:00) -
Source @ Network Time Protocol () Local Clock
System Time
NTP Server 1 0.ciscosb.pool.ntp.org
NTP Server 2 1.ciscosb.pool.ntp.org

1. Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wéhlen Sie die
Registerkarte Network Settings (Netzwerkeinstellungen) aus.
2. Waihlen Sie die passende Zeitzone fiir das Dashboard aus.
3. Wibhlen Sie die Methode zur Zeitsynchronisierung aus. Verfiigbar sind die Optionen NTP
(Standardeinstellung) und Local Clock (Lokale Uhrzeit). Wenn Sie die Option ,,NTP* auswihlen, konnen
Sie optional anpassen, welche NTP-Server zur Synchronisierung verwendet werden sollen.
Wenn Sie die Option Local Clock (Lokale Uhrzeit) auswiéhlen, konnen Sie Datum und Uhrzeit manuell
mithilfe der angezeigten Steuerelemente festlegen. Klicken Sie alternativ auf die Uhr, um die Uhrzeit mit
Ihrem PC zu synchronisieren.
4. Klicken Sie auf Save (Speichern).
)
Hinweis

Falls das virtuelle System so konfiguriert ist, dass es die lokale Uhrzeit mit dem Hostsystem
synchronisiert, werden alle auf der Seite Plattformeinstellungen vorgenommenen Anderungen an der
lokalen Uhrzeit durch den Hypervisor iiberschrieben.

Wenn der verwendete Hypervisor VirtualBox ist und die VirtualBox-Gasterweiterungen auf der VM
installiert sind, wird der NTP-Dienst (timesyncd) nicht ausgefiihrt.

Andern der Porteinstellungen (Registerkarte ,, Web Server”)

Unter Port Settings (Porteinstellungen) konnen Sie festlegen, auf welchen TCP-Ports die
Dashboard-Benutzeroberfliche gehostet werden soll. Fithren Sie die folgenden Schritte aus, um die
standardméafigen Webserver-Ports zu dndern.

1.

2.

Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wihlen Sie die
Registerkarte Web Server aus.

Andern Sie die Ports, die der Webserver fiir die Protokolle HTTP und HTTPS verwendet.
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3. Andemn Sie die Ports, die fiir den Remote-Zugriff auf Netzwerkgerite verwendet werden, iiber Cisco
Business Dashboard.

4. Klicken Sie auf Save (Speichern).

Einschrianken des Zugriffs auf das Dashboard (Registerkarte ,Web Server”)

Sie konnen die IP-Adressen, die auf das Dashboard zugreifen, mithilfe der Einstellungen fiir die
Zugriffskontrolle einschrénken. Sie kdnnen verschiedene IP-Bereiche fiir die Dashboard-GUI, die
Dashboard-API und fiir Verbindungen von Probes und verwalteten Geréten angeben.

Fiihren Sie die folgenden Schritte aus, um den Zugriff auf das Dashboard einzuschrinken.

1. Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wéhlen Sie die
Registerkarte Web Server aus.

2. Geben Sie ein Netzwerkpréfix und eine Maske in die dafiir vorgesehenen Felder ein. Wenn fiir einen
Abschnitt mehrere Prifixe erforderlich sind, klicken Sie auf das Pluszeichen (+), um weitere Eintrdage
hinzuzufiigen. Klicken Sie auf das Papierkorbsymbol, um vorhandene Eintrdge zu entfernen.

3. Klicken Sie auf Save (Speichern).

Verwalten von Systemvariablen (Registerkarte , System Variables” (Systemvariablen))

Cisco Business Dashboard verwendet Systemvariablen, um beim Generieren von Konfigurationsvorlagen
und anderen Aufgaben bestimmte Parameter fiir das Dashboard bereitzustellen. Einige Systemvariablen werden
moglicherweise automatisch vom Dashboard bestimmt, aber es gibt andere Variablen, die eine Benutzereingabe
erfordern. Insbesondere wenn das Dashboard hinter einem Webproxy oder NAT-Gateway bereitgestellt wird,
muss der Administrator externe Adressierungsinformationen fiir das Dashboard bereitstellen.

Fiihren Sie die folgenden Schritte aus, um die externen Adressinformationen fiir das Dashboard zu aktualisieren.

1. Navigieren Sie zu System > Platform Settings (System > Plattformeinstellungen) und wihlen Sie die
Registerkarte System Variables (Systemvariablen) aus.

2. Geben Sie die [P-Adresse und die Portinformationen in die Parameter fiir die externen Systemeinstellungen
ein. Wenn dieses Feld leer gelassen wird, verwendet das Dashboard die Plattformadresse und die
Portinformationen fiir die entsprechende Systemvariable.

3. Klicken Sie auf Save (Speichern).

des Datenschutzes

Einige der Funktionen von Cisco Business Dashboard erfordern die Nutzung von Online-Services, die von
Cisco gehostet werden, und fithren zur gemeinsamen Nutzung bestimmter Informationen mit Cisco. Die
wichtigsten Dienste sind:
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= Cisco Business Dashboard System Al e NONOG»
Privacy Settings

Certain features of Cisco Business Dashboard require the sharing of information with Cisco. More detail for each of these features and the information shared may be found below. By enabling these features, you agree to the Cisco Privacy Policy and
disclaimer. You may enable or disable the feature through the System > Privacy Settings page at any time

Lifecycle Reporting
Use of this feature requires Cisco Business Dashboard to send hardware and software version information to Cisco. Your local IP address may also be recorded. No other personal or sensitive information will be intentionally collected.
& Automatically check for End of Life Bulletins

& Automatically check for maintenance and support information

Product Improvement

By enabling this feature, Cisco Business Dashboard periodically sends hardware and software product usage information to Cisco. Sensitive information such as usernames and passwords are not sent to Cisco. For an example of the information sent,
click View a sample below. By partic;

ng, you agree to the Cisco Privacy Policy and disclaimer . You may enable or disable the feature through the System > Privacy Settings page at any time.

@ Send product improvement data to Cisco ( View a sample )

Software Updates
Use of this feature requires Cisco Business Dashboard to send hardware and software version information to Cisco. Your local IP address may also be recorded. No other personal or sensitive information will be intentionally collected.
& Automatically check for device firmware updates

& Automatically check for CBD application updates

« Cisco Active Advisor: Cisco Business Dashboard kann Informationen zum Netzwerkbestand in den
Cisco Active Advisor-service hochladen (https://www.ciscoactiveadvisor.com). Diese Funktion ist
standardméaBig deaktiviert.

» Lifecycle Reporting (Lifecycle-Berichterstellung): Diese Funktion deckt die Erstellung der Berichte
Lifecycle-Bericht, End-of-Life-Bericht und Wartungsbericht in Cisco Business Dashboard ab. Die
Funktion fiir Lifecycle-Berichte ist standardméBig aktiviert.

« Software Updates (Software-Updates): Sie erhalten Benachrichtigungen zur Verfligbarkeit von
Software-Updates flir Netzwerkgerite und die Moglichkeit, diese Updates automatisch anzuwenden. Die
Funktion fiir Software-Updates ist standardmafig aktiviert.

* Product Improvement (Produktverbesserung): Mit dieser Funktion kann Cisco Business Dashboard
Informationen iiber die Hardware- und Softwarenutzung im Netzwerk senden, die zur Weiterentwicklung
des Cisco Produktportfolios genutzt werden. Die Funktion zur Produktverbesserung ist standardmaBig
aktiviert.

Alle diese Funktionen unterliegen der Cisco Datenschutzrichtlinie. Sie konnen sie jederzeit aktivieren oder
deaktivieren. Die Seite Privacy Settings (Datenschutzeinstellungen) wird bei der Ersteinrichtung des
Dashboards angezeigt, sodass Sie alle standardméBig aktivierten Funktionen deaktivieren kénnen, bevor
Netzwerkdaten erfasst werden. Weitere Details zu den einzelnen Funktionen und den gemeinsam genutzten
Informationen finden Sie unten.

Cisco Active Advisor

Cisco Active Advisor (CAA) ist ein Cloud-basierter Service, der wichtige Lebenszyklusinformationen zu
Threm Netzwerkinventar bietet. Wenn diese Funktion aktiviert ist, sendet das Dashboard Informationen zum
Netzwerkbestand an CAA. Sie konnen die Informationen zum Lifecycle dann im CAA-Portal anzeigen.
Vertrauliche Informationen wie Benutzernamen und Kennworter werden nicht gesendet.

Uploads koénnen automatisch oder nach Bedarf durchgefiihrt werden. Gehen Sie wie folgt vor, um einen
Upload nach Bedarf durchzufiihren:

1. Navigieren Sie zur Seite Network (Netzwerk), und wihlen Sie ein Netzwerk fiir die Anzeige aus.

2. Waihlen Sie in der Dropdown-Liste Network Actions (Netzwerkaktionen) die Option Upload to CAA
(In CAA hochladen) aus.

3. Wenn Sie dazu aufgefordert werden, geben Sie Ihre cisco.com-Anmeldeinformationen an.
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4. Wibhlen Sie optional ein Label aus, das auf den Upload angewendet werden soll.

5. Klicken Sie auf Upload (Hochladen). Sie kénnen auch auf View inventory data before sending
(Bestandsdaten vor dem Senden anzeigen) klicken, um die Daten vor dem Hochladen zu iiberpriifen.

)

Hinweis Die angegebenen cisco.com-Anmeldeinformationen miissen verwendet werden, um sich mindestens
einmal beim Cisco Active Advisor-Portal (https://www.ciscoactiveadvisor.com) anzumelden, bevor sie
fiir den Upload verwendet werden.

Fiihren Sie die folgenden Schritte aus, um automatische Uploads zu aktivieren.

1. Navigieren Sie zur Seite Network (Netzwerk), wéhlen Sie ein Netzwerk aus, und klicken Sie dann auf
More (Mehr). Wihlen Sie dann die CAA-Registerkarte aus.

2. Geben Sie in den angezeigten Feldern Ihre cisco.com-Anmeldeinformationen ein.
Alternativ kdnnen Sie auch ein Label auswéhlen, das auf den Upload angewendet werden soll.

3. Vergewissern Sie sich, dass das Kontrollkdstchen Automatically upload newly discovered devices (Neu
erkannte Gerite automatisch hochladen) aktiviert ist.

4. Klicken Sie auf Save (Speichern). Sie konnen auch ein Beispiel fiir die Daten anzeigen, die hochgeladen
werden sollen, indem Sie auf den Link auf dieser Seite klicken.
Fiihren Sie die folgenden Schritte aus, um automatische Uploads zu deaktivieren.

1. Navigieren Sie zur Seite Network (Netzwerk), wihlen Sie ein Netzwerk aus, und klicken Sie dann auf
More (Mehr). Wihlen Sie dann die CAA-Registerkarte aus.

2. Deaktivieren Sie das Kontrollkastchen Automatically upload newly discovered devices (Neu erkannte
Gerite automatisch hochladen).

3. Klicken Sie auf Save (Speichern).

Lifecycle-Bericht

Cisco Business Dashboard enthélt Informationen zum Lifecycle-Status der einzelnen Cisco Geréte im Netzwerk.
Dazu muss das Dashboard Cisco die Produkt-ID, die Seriennummer sowie die Hardware- und Softwareversionen
der einzelnen Cisco Geréte zur Verfligung stellen. Die IP-Adresse des Dashboards kann ebenfalls aufgezeichnet
werden. Bei diesem Prozess werden keine anderen personlichen oder vertraulichen Informationen absichtlich
erfasst.

Fiihren Sie die folgenden Schritte aus, um die Generierung von Lifecycle-Berichten zu deaktivieren.
1. Navigieren Sie zu System > Privacy Settings (System > Datenschutzeinstellungen).
2. Deaktivieren Sie bei den Berichten, die Sie deaktivieren mochten, die Kontrollkéstchen.

3. Klicken Sie auf Save (Speichern).

Produktverbesserung

Wenn Sie diese Funktion aktivieren, sendet Cisco Business Dashboard regelméBig Nutzungsinformationen
zu Hardware- und Softwareprodukten an Cisco. Die IP-Adresse des Dashboards kann ebenfalls aufgezeichnet
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werden. Bei diesem Prozess werden keine anderen personlichen oder vertraulichen Informationen absichtlich
erfasst.

Fiihren Sie die folgenden Schritte aus, um ein Beispiel dafiir zu sehen, welche Informationen gesendet werden.
1. Navigieren Sie zu System > Privacy Settings (System > Datenschutzeinstellungen).

2. Klicken Sie neben dem Kontrollkdstchen Send product improvement data to Cisco (Daten zur
Produktverbesserung an Cisco senden) auf den Link View a Sample (Beispiel anzeigen). Ein Beispiel
fiir einen Upload mit Beispieldaten wird angezeigt.

Gehen Sie wie folgt vor, um die Erstellung von Daten zur Produktverbesserung zu deaktivieren:

1. Navigieren Sie zu System > Privacy Settings (System > Datenschutzeinstellungen).

2. Deaktivieren Sie das Kontrollkdstchen Send product improvement data to Cisco (Daten zur
Produktverbesserung an Cisco senden).

3. Klicken Sie auf Save (Speichern).

Software-Updates

Fiir die Verwendung dieser Funktion muss Cisco Business Dashboard die Produkt-ID sowie Hardware- und
Softwareversionsinformationen zu den einzelnen Geréten an Cisco senden. Moglicherweise wird auch Thre
lokale IP-Adresse erfasst. Bei diesem Prozess werden keine anderen personlichen oder vertraulichen
Informationen absichtlich erfasst.

Gehen Sie wie folgt vor, um die Verwendung automatischer Software-Updates zu deaktivieren:
1. Navigieren Sie zu System > Privacy Settings (System > Datenschutzeinstellungen).

2. Deaktivieren Sie die Kontrollkéstchen fiir die Uberpriifung von Geriite-Firmware und Cisco Business
Dashboard-Anwendungen.

3. Klicken Sie auf Save (Speichern).

der Protokolleinstellungen

Auf der Seite Log Settings (Protokolleinstellungen) kénnen Sie festlegen, wie detailliert die Informationen
in den Protokolldateien sein sollen, die von den unterschiedlichen Softwaremodulen angelegt werden. Die
Standardprotokollierungsebene ist Info (Information). Durch Auswahl der Ebene Warn (Warnung) oder der
Ebene Error (Fehler) konnen Sie die Anzahl der in den Protokollen erfassten Nachrichten reduzieren. Wenn
Sie mehr Details erfassen mochten, konnen Sie die Ebene Debugging auswéhlen.

Fiihren Sie die folgenden Schritte aus, um die Protokollebene fiir das Dashboard zu &ndern:
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= Cisco Business Dashboard System

Log Settings

Web Server

PNP Server

API Server

Inventory Service

Monitor Service

Report Service

User Service

Remote Controller Service
Callhome Service

System Service

Platform Service

QO Debug @ Info QWarn Q Error
QDebug @ Info QWarn Q Error
QO Debug @ Info O Warn O Error
@® Debug Q Info QWarn Q Error
QDebug @ Info QWarn Q Error
O Debug @ Info O Warn O Errar
QDebug @ Info QWarn Q Error
® Debug Q Info Q Warn Q Error
QDebug @ Info QWarn Q Error
QDebug @ Info QWarn Q Error

QO Debug @ Info QWarn Q Error

m Reset Download Log File

® Xxood™

Navigieren Sie zu System > Log Settings (System > Protokolleinstellungen).

System |

Waihlen Sie mithilfe der Optionsschaltflachen jeweils die gewlinschte Protokollierungsebene fiir die
verschiedenen Softwaremodule aus.

Klicken Sie auf Save (Speichern).

Die Protokolldateien fiir das Dashboard finden Sie im Verzeichnis
/var/log/ciscobusiness/dashboard/ im lokalen Dateisystem. Sie konnen auf Download Log
File (Protokolldatei herunterladen) klicken, um ein Archiv des Inhalts dieses Verzeichnisses herunterzuladen.

Es kann einige Minuten dauern, bis alle Daten erfasst wurden.

Protokollierung bei Syslog

Ab Version 2.2.1 kénnen Cisco Business Dashboard-Anwendungsprotokolle an den Syslog-Dienst des Hosts
gesendet und von dort an externe Syslog-Server weitergeleitet werden.

Fiihren Sie die folgenden Schritte aus, um das Senden von Dateien an den Host-Syslog-Dienst zu aktivieren:

1. Melden Sie sich mit SSH oder iiber die Konsole beim Host-Betriebssystem an und bearbeiten Sie die
Datei /etc/ciscobusiness/dashboard/cisco-business—-dashboard-logger.conf.

2.

Bearbeiten Sie die Zeilen xxx . 1logger, um file oder syslog oder beides (durch Kommas getrennt)
anzugeben. Die folgenden Module sind verfiigbar: redis,mongo, rabbitmg, nginx und cbd. Wenn
Sie £ile angeben, werden Protokollnachrichten an die Standardprotokolldateien im Verzeichnis
/var/log/ciscobusiness/dashboard/ weitergeleitet. Wenn Syslog angegeben ist, werden
Protokollnachrichten an den Syslog-Dienst auf dem Host weitergeleitet.
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\}

Hinweis Das mongo-Modul unterstiitzt nicht mehrere Protokollierungsziele. Wenn mehrere Ziele aufgefiihrt

3

sind, hat der erste Eintrag Vorrang. Aulerdem protokolliert das clbod-Modul immer im Dateisystem,
unabhéngig davon, ob das Schliisselwort file in der Logger-Konfiguration vorhanden ist oder nicht.

. Andern Sie optional die Zeilen xxx .syslog.facility, um die Syslog-Funktion anzugeben, die fiir

jedes der Module verwendet wird. StandardmafBig meldet sich jedes Modul bei einer separaten lokalen
<n>-Einrichtung an, wobei <n> zwischen 1 und 5 liegt.

Starten Sie Cisco Business Dashboard neu. Geben Sie dazu den Befehl cisco-business-dashboard stop
aus, gefolgt von cisco-business-dashboard start.

Sobald die Protokollkonfiguration so gedndert wurde, dass Protokollnachrichten an syslog weitergeleitet
werden, sollte die Datei /etc/rsyslog.confaktualisiert werden, um die Protokolle zu erhalten und die
Dashboard-Protokollnachrichten an das gewtiinschte Ziel weiterzuleiten. Weitere Informationen zur
Konfigurationsdatei finden Sie unter https://www.rsyslog.com/doc/v8-stable/configuration/index.html.

Fiihren Sie die folgenden Schritte aus:

1.

Die Datei /etc/rsyslog.conf sollte aktualisiert werden, damit Protokollnachrichten iiber die
Loopback-Schnittstelle empfangen werden konnen. Bearbeiten Sie die Datei und fiigen Sie die folgenden
Zeilen ein, um dies zu aktivieren und den Server darauf zu beschrianken, nur die Loopback-Schnittstelle
abzuhoren:

# provides UDP syslog reception

module (load="imudp")

input (type="imudp" port="514" address="::1")
input (type="imudp" port="514" address="127.0.0.1")

# provides TCP syslog reception

module (load="imtcp")

input (type="imtcp" port="514" address="::1")

input (type="imtcp" port="514" address="127.0.0.1")

Erstellen Sie eine neue Datei im Verzeichnis /etc/rsyslog.d/, die die Konfigurationsanweisungen
fiir das Cisco Business Dashboard enthélt. Der Dateiname sollte dem folgenden Format entsprechen:
40-cisco-business-dashboard-syslog.conf.

Bearbeiten Sie die in Schritt 2 erstellte Datei, damit sie Anweisungen zum Senden der Protokollausgabe
an die gewiinschten Ziele enthdlt. Wenn Sie beispielsweise die Standardeinrichtungen in der Datei
cisco-business-dashboard-logger.conf verwenden, leitet die folgende Konfiguration die
Warnmeldungen von der Dashboard-Anwendung zum Syslog-Server mit dem Namen
logger.example.com weiter:

local2.warning @logger.example.com

Starten Sie den rsyslog-Daemon mit dem Befehl sudo systemctl startup rsyslog.service neu, um die
Anderungen zu iibernehmen

Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5 .


https://www.rsyslog.com/doc/v8-stable/configuration/index.html

System |
. Verwalten der lokalen Network Probe-Instanz

Verwalten der lokalen Network Probe-Instanz
Y

Hinweis Diese Seite ist in Cisco Business Dashboard fiir AWS oder Azure nicht vorhanden.

Cisco Business Dashboard Probe kann auf demselben Host installiert werden wie Cisco Business Dashboard,
um Gerite im lokalen Netzwerk des Dashboards zu verwalten. Die Probe ist im von Cisco bereitgestellten
VM-Image fiir das Dashboard enthalten. Soll das lokale Netzwerk vom Dashboard nicht verwaltet werden,
konnen Sie die auf dem Dashboard-Host installierte Probe-Instanz wie folgt deaktivieren:

1. Navigieren Sie zu System > Local Probe (System > Lokale Probe).

2. Klicken Sie auf den Schalter, um die lokale Network Probe-Instanz zu deaktivieren.

3. Klicken Sie auf Save (Speichern).

Wenn Sie die Probe-Software vollstdndig aus Dashboard entfernen mochten: Melden Sie sich beim
Betriebssystem an und fiihren Sie den Befehl sudo apt-get --purge autoremove cbd-probe

aus. Dieser Befehl entfernt die Network Probe-Software samt den Konfigurationseinstellungen und allen
Abhiéngigkeiten, die von keiner anderen Anwendung benétigt werden.

Verwalten von Integrationseinstellungen

Cisco Business Dashboard kann in eine Vielzahl von Anwendungen und Services von Cisco und anderen
Anbietern integriert werden. Bei Integration in eine Anwendung kdnnen Daten und Ereignisse zwischen den
Anwendungen ausgetauscht und Netzwerkaktionen durchgefiihrt werden.

Die Integration wird mit den folgenden Anwendungen und Services unterstiitzt:
» ConnectWise Manage
» Webex

Weitere Informationen zum Einrichten der Integration und zu den mit den einzelnen Anwendungen
ausgetauschten Informationen finden Sie in den folgenden Abschnitten.

ConnectWise Manage

ConnectWise Manage ist ein Professional Services Automation-Tool (PSA), das fiir die Verwendung durch
Anbieter von Managed Services entwickelt wurde. Es umfasst Asset-Management, Buchhaltung und
Abrechnung sowie Helpdesk-Services als Teil seiner Funktionalitit. Durch die Integration von Cisco Business
Dashboard in ConnectWise Manage kdnnen Sie sicherstellen, dass Bestandsaufzeichnungen fiir Netzwerkgeréte
auf dem neuesten Stand gehalten werden und Ereignisse sowie Netzwerkaktionen mit Helpdesk-Tickets
verwaltet werden.

Unterstiitzte Funktionalitat

Bei einer Integration in ConnectWise Manage bietet Cisco Business Dashboard zusétzliche Funktionen in
drei Hauptbereichen: Asset-Management, Ereignismanagement und Automatisierung.

. Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5



| System

Voraussetzungen

Voraussetzungen .

Fiir das Asset-Management erstellt Cisco Business Dashboard in ConnectWise Manage automatisch fiir jedes
vom Dashboard verwaltete Netzwerkgerit Konfigurationsdatensétze und aktualisiert diese regelméBig. Der
Konfigurationsdatensatz enthilt Informationen wie Geratetyp und Modell, Seriennummer,
Softwareinformationen, Ablaufdatum der Garantie und Lifecycle-Informationen. Wenn ein Gerét aus dem
Dashboard-Bestand entfernt wird, wird die Konfiguration als inaktiv markiert, aber nicht aus ConnectWise
Manage gelscht.

Neben der Erstellung von Konfigurationsdatensétzen konnen Sie in ConnectWise Manage auch
Netzwerkgeritetypen bestimmte Produkten zuordnen und Cisco Business Dashboard Vereinbarungen zu
diesen Produkten mit der Anzahl der diesem Kunden zugeordneten Geréte aktualisieren lassen.

Bei der Verwaltung von Netzwerkereignissen kénnen Sie die Cisco Business Dashboard-Uberwachungsprofile
so konfigurieren, dass das Dashboard Helpdesk-Tickets erstellt, wenn die ausgewahlten Benachrichtigungen
auftreten. Diese Benachrichtigungstickets enthalten Details zum Ereignis und sind dem Konfigurationsdatensatz
fiir das Gerit zugeordnet, das die Benachrichtigung generiert hat. Bei Firmware-Benachrichtigungen kann
das Ticket auch als Automatisierungsticket erstellt werden, um das Firmware-Update im nichsten
Anderungsfenster auf das Geriit anzuwenden.

Ein Automatisierungsticket ist ein spezielles Ticket, das dazu fiihrt, dass Cisco Business Dashboard eine
Netzwerkaktion durchfiihrt. Automatisierungstickets werden in einem dedizierten Service-Board erstellt, das
vom Dashboard iiberwacht wird, und kénnen zur Automatisierung der folgenden Aktionen verwendet werden:

* Sichern der Konfiguration

» Upgrade auf neueste Firmwareversion
* Neustarten des Gerits

* Speichern der aktuellen Konfiguration

* Loschen des Geriits

Automatisierungstickets kénnen so erstellt werden, dass sie sofort oder im néichsten Anderungsfenster ausgefiihrt
werden. Ferner kann festgelegt werden, dass vor der Ausfiihrung eine Genehmigung erforderlich ist. Das
Ticket wird wéhrend der Ausfithrung mit Fortschrittsinformationen und nach Abschluss mit dem Ergebnis
der Aktion aktualisiert.

Bevor Sie die ConnectWise Manage-Integration einrichten, miissen folgende Voraussetzungen erfiillt sein:

» Wenn Automatisierungstickets verwendet werden, muss die Anwendung ConnectWise Manage
Verbindungen zum Cisco Business Dashboard-Webserver herstellen konnen. Dariiber hinaus muss Cisco
Business Dashboard iiber ein Zertifikat verfiigen, dem ConnectWise Manage vertraut. In den meisten
Féllen bedeutet dies, dass das Zertifikat von einer 6ffentlichen Zertifizierungsstelle signiert werden muss.
Weitere Informationen zum Einrichten von Zertifikaten fiir Cisco Business Dashboard finden Sie unter
Verwalten von Zertifikaten, auf Seite 113.

* Wenn sich das Dashboard hinter einem NAT-Gateway oder einer Firewall befindet, stellen Sie sicher,
dass auf der Seite ,,System Variables“ (Systemvariablen) unter System > Platform Settings(System >
Plattformeinstellungen) der Hostname und die Webserver-Ports angezeigt werden, welche die Anwendung
ConnectWise Manage verwendet, um eine Verbindung zum Dashboard herzustellen.

* Eine Reihe von API-Schliisseln muss fiir Cisco Business Dashboard erstellt werden und mindestens iiber
die in der folgenden Tabelle aufgefiihrten Berechtigungen verfiigen.
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Tabelle 8: Fiir den API-Schliissel erforderliche Berechtigungen

Berechtigung Ebene hinzufiigen |Ebene bearbeiten |Ebene loschen Ebene anfragen
Unternehmen

Wartung des Keine Keine Keine Alle
Unternehmens

Konfigurationen | Alle Alle Alle Alle
Finanzen

Vertriage Keine Alle Keine Alle
Beschaffung

Produktkatalog Keine Keine Keine Alle
Service Desk

Servicetickets Alle Alle Alle Alle
System

Tabelleneinrichtung | Alle Alle Alle Alle

* Ein fiir Automatisierungstickets geeignetes Service-Board muss identifiziert oder erstellt werden. Dieses
Board hat eine Reihe von Einrichtungsanforderungen, die wéhrend des Integrationsprozesses gelten. Es
wird empfohlen, dieses Board fiir den Netzwerkbetrieb zu verwenden. Im folgenden Abschnitt finden
Sie weitere Informationen zur Einrichtung dieses Boards.

+ Ein fiir Benachrichtigungstickets geeignetes Service-Board muss identifiziert oder erstellt werden. Dieses
Board hat keine spezifischen Anforderungen und kann ein vorhandenes Allzweck-Board sein. Bei dem
Benachrichtigungs-Board kann es sich auch um das Service-Board handeln, das fiir
Automatisierungstickets verwendet wird.

Einrichten der ConnectWise Manage-Integration
Die Einrichtung der ConnectWise Manage-Integration umfasst mehrere Schritte.
* Stellen Sie die Kommunikation mit dem ConnectWise Manage-Service her.
* Ordnen Sie die ConnectWise-Unternehmen Cisco Business Dashboard-Organisationen zu.
» Konfigurieren Sie den Asset-Synchronisierungsprozess.

» Wihlen Sie die Service-Boards fiir die Ereignisbenachrichtigung und Automatisierung aus.

In diesem Abschnitt wird beschrieben, wie Sie die einzelnen Schritte zur korrekten Einrichtung durchfiihren.

Stellen Sie die Kommunikation mit dem ConnectWise Manage-Service her.

1. Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).
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2. Suchen Sie die Kachel, welche die Integration von ConnectWise Manage darstellt, und stellen Sie sicher,

dass der Schalter auf Enabled(Aktiviert) gesetzt ist.

Klicken Sie auf das Symbol Settings (Einstellungen), um die Seiten mit den ConnectWise
Manage-Einstellungen anzuzeigen. Wéhlen Sie anschlieBend die Registerkarte Connection (Verbindung)
aus.

Fiillen Sie die Felder im bereitgestellten Formular aus, und klicken Sie dann auf Save (Speichern). In der
folgenden Tabelle finden Sie Details zu den angeforderten Parametern.

Tabelle 9: Verbindungsparameter von ConnectWise Manage

Parameter Beschreibung

API-Hostname Das Protokoll und der Hostname des ConnectWise Manage-Service, mit
dem eine Verbindung hergestellt werden soll. Der Standardwert ist
https://na.connectwise.net.

Unternehmens-1D Die ID des Unternehmens in ConnectWise Manage. Der gleiche Wert wird
auch bei der Anmeldung bei der Connectwise Manage-GUI verwendet.

Offentlicher Schliissel Der 6ffentliche Schliissel aus dem API-Schliissel, der in ConnectWise
Manage fiir Cisco Business Dashboard definiert ist.

Privater Schliissel Der private Schliissel aus dem API-Schliissel, der in ConnectWise Manage
fiir Cisco Business Dashboard definiert ist.

Nachdem Sie auf Save (Speichern) geklickt haben, testet Cisco Business Dashboard die Verbindung und
liest dann die Informationen aus ConnectWise Manage, die spéter im Einrichtungsprozess benotigt werden.
Diese Informationen umfassen die Liste der Unternehmen, Konfigurationstypen, Produkte,
Vereinbarungstypen und Service-Boards. Wenn in ConnectWise Manage Anderungen an diesen
Informationen vorgenommen werden, klicken Sie auf der Seite auf die Schaltflache Refresh ConnectWise
Data (ConnectWise-Daten aktualisieren), um die Daten erneut zu lesen.

ConnectWise-Unternehmen Cisco Business Dashbhoard-Organisationen zuordnen

Nachdem die Verbindung zwischen Cisco Business Dashboard und ConnectWise Manage hergestellt wurde,
miissen Organisationen in Cisco Business Dashboard Unternehmen in ConnectWise Manage zugeordnet
werden. Durch die Zuordnung von Unternehmen zu Organisationen konnen Netzwerkgeréte und -ereignisse
in ConnectWise Manage dem richtigen Kunden zugeordnet werden. Fiihren Sie die folgenden Schritte aus,
um die Zuordnung abzuschlief3en.

1.
2.

Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).

Klicken Sie auf das Symbol Settings (Einstellungen) auf der Kachel ConnectWise Manage und wihlen
Sie dann die Registerkarte Organization Mapping (Organisationszuordnung) aus.

Klicken Sie auf die Schaltfliche Import from ConnectWise (Import aus ConnectWise). Dadurch wird
die Liste der Unternehmen mit der Liste der Organisationen verglichen und es werden Zuordnungen
erstellt, wenn entweder der Unternehmensname oder die Unternehmens-ID mit dem Organisationsnamen
iibereinstimmt.

Beliebige Zuordnungen zwischen Unternehmen und Organisationen kénnen entweder manuell oder
mithilfe von CSV-Dateien (CSV = Comma-Separated Value, kommagetrennte Werte) vorgenommen
werden.
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So erstellen Sie eine Zuordnung manuell:

1.

N

Klicken Sie auf das Pluszeichen (4) oberhalb der Zuordnungstabelle, um einen neuen Eintrag in der
Tabelle zu erstellen.

Wihlen Sie in den Dropdown-Listen den Namen des Unternehmens und der Organisation aus, die
zugeordnet werden sollen.

Hinweis

3.

Wenn der gewiinschte Unternehmensname im Dropdown-Menii nicht aufgefiihrt ist, kehren Sie zur
Registerkarte Connect (Verbinden) zuriick und klicken Sie auf die Schaltfliche Refresh ConnectWise
Data (ConnectWise-Daten aktualisieren), um die Liste der Unternehmen zu aktualisieren.

Klicken Sie auf das Symbol zum Speichern.

So erstellen Sie Zuordnungen mithilfe von CSV-Dateien:

1.

Erstellen Sie eine CSV-Datei mit den gewiinschten Zuordnungen zwischen einem Organisations- und
einem Unternechmensnamen.

Klicken Sie iiber der Zuordnungstabelle bei einer CSV-Vorlagendatei, die eine Liste der vorhandenen
Zuordnungen enthilt, auf das Download-Symbol.

Sobald die Vorlagendatei aktualisiert wurde, klicken Sie {iber der Tabelle auf die Schaltfliche Upload
(Hochladen), um die in der Datei angegebenen neuen Zuordnungen zu erstellen.

So dndern Sie eine vorhandene Zuordnung:

1.

2
3.
4

Klicken Sie auf die Optionsschaltfldche neben der Zuordnung.
Klicken Sie auf das Edit-Symbol (Bearbeiten).
Nehmen Sie die erforderlichen Anderungen vor.

Klicken Sie auf das Symbol zum Speichern.

So 16schen Sie eine vorhandene Zuordnung;:

1.
2.

Klicken Sie auf die Optionsschaltfliche neben der Zuordnung.

Klicken Sie auf das Symbol Delete (Lschen).

Asset-Synchronisierungsprozess konfigurieren

Die Erstellung von Konfigurationsdatensétzen in ConnectWise Manage zur Darstellung der Netzwerkgeréte
ist eine Voraussetzung, damit die Funktionen fiir das Management von Sicherheitsvorfillen und die
Automatisierung funktionieren. Cisco Business Dashboard erstellt und aktualisiert automatisch
Konfigurationsdatensitze fiir jedes Netzwerkgerit in Organisationen, die einem

ConnectWise- Verwaltungsunternehmen zugeordnet sind. Fiithren Sie die folgenden Schritte aus, um die
Synchronisierung von Assets einzurichten.

1. Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).

2. Klicken Sie auf der Kachel ConnectWise Manage auf das Symbol ,,Settings* (Einstellungen) und wéhlen
Sie dann die Registerkarte Asset Synchronization (Asset-Synchronisierung) aus.
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3. Kilicken Sie auf die Schaltfliche Create Default Configuration Types in Connectwise
(Standardkonfigurationstypen in ConnectWise erstellen).

Dadurch werden drei Konfigurationstypen erstellt — CBD Managed Router, CBD Managed Switch und
CBD Managed WAP — mit Feldern und Fragen, die fiir die Netzwerkgerite geeignet sind. Wenn diese
Konfigurationstypen bereits vorhanden sind, werden sie mit den Feldern und Fragen aktualisiert.

4. Klicken Sie auf das Symbol zum Speichern.

Taglich um Mitternacht fiihrt Cisco Business Dashboard fiir jede Organisation eine Asset-Synchronisierung
durch, die einem Unternehmen zugeordnet ist. Fiir jedes Netzwerkgerét in dieser Organisation wird ein
Konfigurationsdatensatz mit Informationen zu diesem Gerit erstellt. Wenn bereits ein Konfigurationsdatensatz
vorhanden ist, wird dieser mit allen Anderungen an den Geriteinformationen aktualisiert. Der

Konfigurationsdatensatz, der einem Gerét zugeordnet ist und aus Cisco Business Dashboard geldscht wurde,
wird als inaktiv markiert.

Im Rahmen des Synchronisierungsprozesses fiihrt Cisco Business Dashboard zudem folgende Aktionen aus:

1. Cisco Business Dashboard identifiziert fiir jedes Unternehmen sdmtliche Vereinbarungen, die mit den
von Thnen angegebenen Vereinbarungstypen iibereinstimmen.

2. Bei jeder Vereinbarung identifiziert Cisco Business Dashboard Ergdnzungen, die mit den ausgewéhlten
Produkten iibereinstimmen, und ordnet sie den einzelnen Gerétetypen zu.

3. Fiir jede dieser Ergdnzungen aktualisiert Cisco Business Dashboard die Menge basierend auf der Anzahl
der Geridte mit Typen, fiir die das entsprechende Produkt ausgewahlt ist.

Gehen Sie wie folgt vor, um dies zu erméglichen:
1. Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).

2. Klicken Sie auf der Kachel ConnectWise Manage auf das Symbol Settings (Einstellungen) und wéhlen
Sie dann die Registerkarte Asset Synchronization (Asset-Synchronisierung) aus.

3. Klicken Sie fiir jeden Geritetyp in das Feld Product (Produkt) und wihlen Sie ein oder mehrere Produkte
aus, die Geréten dieses Typs zugeordnet werden sollen.

4. Wihlen Sie unter der Uberschrift Agreement Type (Vereinbarungstyp) einen oder mehrere
Vereinbarungstypen aus, um die zu aktualisierenden Vereinbarungen zu identifizieren.

5. Klicken Sie auf das Symbol zum Speichern.

)

Hinweis Wenn das gewiinschte Produkt oder der gewiinschte Vereinbarungstyp in den Dropdown-Meniis nicht

aufgefiihrt wird, kehren Sie zur Registerkarte Connect (Verbinden) zuriick und klicken Sie auf die
Schaltfliche Refresh ConnectWise Data (ConnectWise-Daten aktualisieren), um die Listen zu
aktualisieren.

Service-Boards fiir Ereignisbenachrichtigung und Automatisierung auswahlen

Aktivieren Sie die Funktionen fiir das Management von Sicherheitsvorféllen und die Automatisierung, indem
Sie Service-Boards angeben, die fiir jede dieser Funktionen verwendet werden sollen. So geben Sie die zu
verwendenden Service-Boards an:

1. Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).
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2. Klicken Sie auf der Kachel ConnectWise Manage auf das Symbol Settings (Einstellungen) und wéhlen
Sie dann die Registerkarte Ticket Settings (Ticket-Einstellungen) aus.

3. Wihlen Sie im Dropdown-Menii Notification Board (Benachrichtigungsboard) das entsprechende
Service-Board aus, das fiir Tickets verwendet werden soll, die als Reaktion auf Netzwerkereignisse erstellt
werden.

4. Wihlen Sie im Dropdown-Menii Automation Board (Automatisierungs-Board) das Service-Board aus,
das auf Automatisierungstickets tiberwacht werden soll.

\}

Hinweis  Wenn das gewiinschte Service-Board in den Dropdown-Meniis nicht aufgefiihrt wird, kehren Sie zur
Registerkarte Connect (Verbinden) zuriick und klicken Sie auf die Schaltfliche Refresh ConnectWise
Data (ConnectWise-Daten aktualisieren), um die Listen dr Service-Boards zu aktualisieren.

5. Klicken Sie auf das Symbol zum Speichern.

Cisco Business Dashboard aktualisiert die Einstellungen fiir das Automatisierungs-Board in ConnectWise
Manage und enthilt die entsprechenden Statuswerte, Typen und Untertypen, die zur Unterstiitzung der
Automatisierungsfunktionen erforderlich sind. In den Tabellen 30-32 in Automatisieren von
Netzwerkaktionen mit Automatisierungstickets, auf Seite 139 finden Sie Details zu den zu erstellenden
Status, Typen und Untertypen.

Verwenden der ConnectWise Manage-Integration

Von den drei Integrationstypen in ConnectWise Manage erfordern das Management von Sicherheitsvorfallen
und die Automatisierung, dass der Benutzer aktiv mit der Funktionalitdt interagiert. Die Asset-Synchronisierung
erfordert im Allgemeinen keine Benutzerinteraktion. In den folgenden Abschnitten werden die einzelnen
Funktionalitdten ndher beschrieben.

Verwenden der Asset-Synchronisierung

Fiir die Asset-Synchronisierung sind iiber die oben beschriebene Ersteinrichtung hinaus keine besonderen
MaBnahmen erforderlich. Der Bestand an Netzwerkgeriten in Cisco Business Dashboard wird automatisch
mit ConnectWise Manage-Konfigurationsdatensitzen synchronisiert, welche die in der folgenden Tabelle
aufgefiihrten Informationen enthalten. Bei allen Vereinbarungen, die mit den in den Einstellungen fiir die
Asset-Synchronisierung festgelegten Typen libereinstimmen, werden die Mengen aller Ergénzungen, die mit
den ausgewdhlten Produkten iibereinstimmen, aktualisiert, um die Anzahl der Geréte des entsprechenden
Typs zu beriicksichtigen, die im Netzwerk vorhanden sind.

Der Prozess der Asset-Synchronisierung findet automatisch jeden Tag um Mitternacht statt. Falls eine sofortige
Synchronisierung erforderlich ist, konnen Sie diese durch Klicken auf die Schaltfliche Sync Assets (Assets
synchronisieren) auf dem Bildschirm ,,Asset Synchronization* (Asset-Synchronisierung) initiieren. Dies kann
auch iiber ein Collaboration-Tool erfolgen, wenn eines in Cisco Business Dashboard integriert wurde.

\)

Hinweis  Der Prozess der Asset-Synchronisierung dauert in der Regel mehrere Minuten und kann in gréferen
Netzwerken viel langer dauern.
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Tabelle 10: Verwendung von Konfigurationsfeldern in ConnectWise Manage

Feld

Beschreibung

Konfigurationsname

Der Host-Name des Geriits

Konfigurationsdetails

Typ Der Konfigurationstyp wird basierend auf dem Geritetyp und den auf der Seite
,,Asset Synchronization“ (Asset-Synchronisierung) konfigurierten Zuordnungen
festgelegt.

Status Dieses Feld ist auf Inactive (Inaktiv) gesetzt, wenn das Gerat aus dem
Dashboard-Bestand geloscht wurde. Andernfalls ist es auf Active (Aktiv) gesetzt.

Modell Modellnummer des Gerits.

Seriennummer Seriennummer des Geréts

Unternehmen

Unternehmen Das Unternehmen, das der auf der Seite Organization Mapping
(Organisationszuordnung) definierten Organisation des Gerits entspricht.

Hinweise

Hinweise des Anbieters

Enthalt einen Hinweis, aus dem hervorgeht, dass die Konfiguration von Cisco
Business Dashboard erstellt wurde, und zeigt einen Zeitstempel fiir die Erstellung
an.

Fragen zur Konfiguration

Die Konfigurationsfragen umfassen folgende Informationen:

* Die Gerateprodukt-1D: Dieses Feld dhnelt der Modellnummer, ist aber
die Kennung, die beim Kauf eines neuen Gerits verwendet wird.

» Softwareversion: Diese Informationen umfassen die aktuelle Version und
die neueste verfiigbare Version mit Versionshinweisen.

» Lifecycle-Informationen: Dazu gehéren Details zu den Enddaten der
Garantie und die geltenden End-of-Life-Bulletins.

Geratedetails

IP-Adresse

Die Management-1P-Adresse des Gerits.

MAC-Adresse

Die MAC-Basisadresse des Gerdits.

Automatisieren von Netzwerkaktionen mit Automatisierungstickets

Automatisierungstickets ermdglichen die Ausfiihrung von Aktionen auf Netzwerkgeriten durch das Erstellen
speziell formatierter Tickets.

Tickets konnen angeben, ob die Aktion sofort oder im nichsten Anderungsfenster erfolgen soll, und erfordern
optional vor der Ausfithrung einen Genehmigungsschritt. Wenn alle Voraussetzungen erfiillt sind, fithrt Cisco
Business Dashboard die im Ticket angegebene Aktion aus. Das Ticket wird dann mit dem Erfolg oder
Fehlschlagen des Vorgangs aktualisiert.
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Erstellen Sie zum Erstellen eines Automatisierungstickets ein neues Ticket mit den folgenden Merkmalen:

* Beim Einrichten der Integration sollte das Service-Board als Automatisierungs-Board festgelegt werden.

* Das Ticket sollte genau einer Konfiguration zugeordnet sein, die ein von Cisco Business Dashboard
verwaltetes Netzwerkgerét darstellt.

* Der Typ sollte auf die gewiinschte Aktion festgelegt sein. Unter Tabelle 11: Typen von
Automatisierungstickets, auf Seite 141 finden Sie eine Liste der verfligbaren Aktionen.

* Der Untertyp sollte basierend auf der gewiinschten Ausfithrungszeit und darauf, ob eine Genehmigung
erforderlich ist, ausgewéhlt werden. Unter Tabelle 12: Untertypen von Automatisierungstickets, auf Seite
141 finden Sie eine Liste der verfiigbaren Optionen.

* Der Status sollte auf Start gesetzt werden, um den Automatisierungsprozess zu starten. Wenn vor Beginn
der Automatisierung zusétzliche Arbeiten erforderlich sind, kann der Status auf Needs Attention (Erfordert
Aufmerksamkeit) gesetzt werden, bis die Arbeiten abgeschlossen sind. Unter Tabelle 13: Status von
Automatisierungstickets, auf Seite 142 finden Sie eine vollstédndige Liste aller moglichen Statuswerte.

Wenn ein Automatisierungsticket erstellt wird und der Status Start lautet, iibernimmt Cisco Business Dashboard
die Kontrolle iiber das Ticket und fiihrt die folgenden Schritte aus:

1.

CBD iiberpriift das Ticket, um sicherzustellen, dass alle erforderlichen Informationen vorhanden sind.
Wenn es ein Problem gibt, werden die internen Notizen aktualisiert und der Status dndert sich in Needs
Attention (Erfordert Aufmerksamkeit).

Wenn das Ticket fehlerfrei ist, wird der Untertyp iiberpriift, um festzustellen, ob eine Genehmigung
erforderlich ist. Ist dies der Fall ist, wird der Status in Needs Approval (Genehmigung ausstehend)
gedndert und es werden keine weiteren Mafinahmen ergriffen, bis der Status in Approved (Genehmigt)
aktualisiert wird.

Der Untertyp wird iiberpriift, um festzustellen, wann die Aktion ausgefiihrt werden soll. Wenn das Ticket
jetzt ausgefiihrt werden soll, fiihrt das Dashboard die Aktion sofort aus. Wenn die Aktion so konfiguriert
ist, dass sie im nichsten Anderungsfenster ausgefiihrt werden soll, wird ein neues Planungsprofil erstellt
und der Ticketstatus aktualisiert, um anzuzeigen, dass ein Job ausstehend ist.

Wenn die Aktion abgeschlossen ist, aktualisiert das Dashboard die Notizen im Ticket mit dem Erfolg
oder Fehlschlagen des Vorgangs. Wenn die Aktion erfolgreich abgeschlossen wurde, wird das Ticket
geschlossen. Wenn die Aktion fehlgeschlagen ist, wird der Status in Needs Attention (Erfordert
Aufmerksamkeit) aktualisiert. Wenn die Ursache fiir den Fehler behoben wurde, kann das Ticket erneut
geplant werden, indem der Status wieder in Start geéndert wird, oder geschlossen, wenn die Aktion nicht
mehr erforderlich ist.

Die Genehmigung von Automatisierungstickets ist eine Option, mit der ein gewisses Maf3 an Anderungskontrolle
in den Automatisierungsprozess eingefiligt werden kann. Durch die Zuweisung von Automatisierungstickets
zur Genehmigung wird sichergestellt, dass eine Aktion von einer Person validiert wird, bevor sie ausgefiihrt
wird, und dass die Validierung im Ticketverlauf aufgezeichnet wird.

Die Genehmigung von Automatisierungstickets in ConnectWise Manage wird durch Statusdnderungen
implementiert, die anzeigen, dass eine Genehmigung erforderlich ist und erteilt wurde.

Ein genehmigungspflichtiges Ticket — eines mit dem Status ,,Needs Approval“ (Genehmigung ausstehend) —
kann auf zwei Arten genehmigt werden:
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* Der Ticketstatus kann direkt iiber die ConnectWise Manage-Schnittstelle aktualisiert werden. Es wird
empfohlen, eine Notiz zum Ticket hinzuzufiigen, wihrend die Genehmigung aufgezeichnet wird. Die
Details der Genehmigung werden jedoch auch im Priifpfad fiir die Tickets aufgezeichnet.

* Das Ticket kann iiber ein Collaboration-Tool genehmigt werden, das in Cisco Business Dashboard
integriert wurde. In diesem Fall wird dem Ticket eine Notiz hinzugefiigt, welche die Genehmigung und
die Identitét des Genehmigenden enthilt.

N

Hinweis

Weder ConnectWise Manage noch Cisco Business Dashboard kann eine Anforderung durchsetzen, dass

der Genehmiger eine andere Person als der Ersteller des Tickets sein soll. Genehmiger kénnen nicht auf
eine bestimmte Liste von Mitarbeitern beschriankt werden. Jeder Benutzer, der das Ticket bearbeiten
kann oder Zugriff auf den Collaboration-Bereich hat, kann ein Ticket genehmigen. Fiir die
Implementierung dieser Einschrénkungen sind Betriebsprozesse erforderlich.

Tabelle 11: Typen von Automatisierungstickets

Typ

Beschreibung

Backup Configuration
(Konfiguration sichern)

Erstellt eine Kopie der aktuellen Konfiguration fiir das Gerét und speichert
diese in Cisco Business Dashboard.

Loschen Entfernt ein Offline-Gerét aus dem Bestand von Cisco Business
Dashboard.
Neustart Starten Sie das Gerét neu.

Aktuelle Konfiguration speichern

Speichert die aktuelle Konfiguration auf dem Gerét, um diese beim Start
zu verwenden.

Firmwareupgrade auf neueste
Version

Aktualisiert die Software auf dem Gerét auf die neueste von Cisco
veroffentlichte Version.

Tabelle 12: Untertypen von Automatisierungstickets

Untertyp

Beschreibung

Genehmigung ausstehend —
Wihrend des Anderungsfensters
ausfiihren

Diese Aktion erfordert eine Genehmigung und sollte fiir das néchste
Anderungsfenster geplant werden, nachdem das Ticket genehmigt wurde.

Genehmigung ausstehend — Jetzt
ausfiihren

Diese Aktion erfordert eine Genehmigung und sollte sofort ausgefiihrt
werden, sobald das Ticket genehmigt wurde.

Wihrend des Anderungsfensters
ausfiihren

Die Aktion sollte fiir das nichste Anderungsfenster geplant werden.

Jetzt ausfihren

Die Aktion sollte sofort ausgefiihrt werden.
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Tabelle 13: Status von Automatisierungstickets

Status Beschreibung

Start Zeigt dem Dashboard an, dass das Ticket fiir die Automatisierung bereit
ist.

Needs Attention (Erfordert Zeigt an, dass ein manueller Eingriff erforderlich ist. Dieser Status kann

Aufmerksamkeit) manuell festgelegt werden, wenn vor dem Start der Automatisierung

Arbeit erforderlich ist, und wird vom Dashboard festgelegt, falls die
Automatisierungsaktion fehlschlagt.

In Bearbeitung Das Dashboard verarbeitet das Ticket aktiv.

Genehmigung ausstehend Gibt ein giiltiges Automatisierungsticket an, das eine Genehmigung
erfordert, um fortzufahren. Es ist ein manueller Eingriff erforderlich, um
fortfahren zu kénnen.

Genehmigt Zeigt an, dass das Ticket genehmigt wurde und zur Ausfithrung bereit
ist. Ein Ticket kann genehmigt werden, indem Sie diesen Status in der
Benutzeroberflache von ConnectWise Manage auswihlen, oder durch
einen Genehmigungsbefehl in einem Collaboration-Tool, das in Cisco
Business Dashboard integriert wurde.

Geplant mit CBD Ein Job wurde in Cisco Business Dashboard geplant, aber noch nicht
ausgefiihrt. Das Ticket wird aktualisiert, sobald der Job ausgefiihrt wird.

Abgeschlossen (geschlossen) Die angeforderte Aktion wurde erfolgreich abgeschlossen.

Verwalten von Netzwerkereignissen mit Benachrichtigungstickets

Um die Erstellung von Tickets als Reaktion auf Netzwerkereignisse zu ermdglichen, miissen die Cisco Business
Dashboard-Uberwachungsprofile aktualisiert werden, um die Aktion Open Helpdesk Ticket (Helpdesk-Ticket
erstellen) zu einem oder mehreren Benachrichtigungsmonitoren hinzuzufiigen. Weitere Informationen zum
Verwalten von Uberwachungsprofilen finden Sie unter Uberwachungsprofile, auf Seite 103.

)

Hinweis  Cisco empfiehlt, die Uberwachungsprofile so zu konfigurieren, dass die durchschnittliche Rate von
60 Tickets und/oder Collaboration-Nachrichten pro Stunde nicht {iberschritten wird. Bei der
Kommunikation mit externen Anwendungen kénnen anhaltend hohe Raten zu einer Uberlastung der
API und zum Verlust von Ereignissen fiihren.

Wenn eine Benachrichtigung auftritt, die mit einem Uberwachungsprofil iibereinstimmt und die Aktion Open
Helpdesk Ticket (Helpdesk-Ticket erstellen) aktiviert ist, wird ein neues Ticket im Benachrichtigungs-Board
erstellt und der Konfiguration fiir das entsprechende Gerit zugeordnet. Der Hauptteil des Tickets wird mit
relevanten Informationen zur Benachrichtigung aktualisiert.

Bei den meisten Benachrichtigungsmonitoren kdnnen nur Benachrichtigungstickets erstellt werden. Im Fall
der Firmware-Benachrichtigung sind jedoch zusétzliche Optionen verfiigbar. Wenn eine neue Firmware-Version
fiir ein Gerit erkannt wird, kann das Ticket auch als Automatisierungsticket erstellt werden, um das
Firmware-Update im niichsten Anderungsfenster auf das Gerit anzuwenden.
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Bei der Konfiguration der Firmware-Benachrichtigung in einem Uberwachungsprofil werden zwei zusétzliche
Optionen bereitgestellt: With Automation (Mit Automatisierung) und With Approval (Mit Genehmigung).
Wenn das Kontrollkdstchen With Automation (Mit Automatisierung) aktiviert ist, wird anstelle eines
Benachrichtigungstickets ein Automatisierungsticket erstellt. Das Ticket wird im Automatisierungs-Board
erstellt, der Geritekonfiguration zugeordnet und als Typ Upgrade Firmware to Latest (Firmwareupgrade
auf neueste Version) festgelegt.

SchlieBlich wird der Untertyp so festgelegt, dass das Upgrade im nichsten Anderungsfenster geplant wird.
Wenn das Kontrollkdstchen With Approval (Mit Genehmigung) aktiviert ist, wird der Untertyp auch so
festgelegt, dass eine Genehmigung erforderlich ist, bevor das Upgrade geplant wird. Unter Tabelle 12:
Untertypen von Automatisierungstickets, auf Seite 141 finden Sie Details zu den verschiedenen Untertypen,
die in Automatisierungstickets verwendet werden.

Webex

Webex ist eine Suite von Collaboration-Tools und -Services, die Messaging, Anrufe und Konferenzen umfassen.
Durch die Integration von Cisco Business Dashboard in Webex werden Sie iiber kritische Netzwerkereignisse
informiert und kénnen MaBnahmen ergreifen. Sie kénnen die Webex-Anwendung auf Threm Desktop oder
Mobilgerit verwenden.

Unterstiitzte Funktionalitat

In Kombination mit Webex kann Cisco Business Dashboard Benachrichtigungen an einen Collaboration-Bereich
weiterleiten, um den Benutzer {iber Netzwerkereignisse zu informieren. Sie konnen die Benachrichtigungen
anpassen, indem Sie die Uberwachungsprofile aktualisieren und dann auswéhlen, welche weitergeleitet werden
sollen.

Dariiber hinaus wird eine eingeschrinkte Kontrollschnittstelle bereitgestellt, mit der ein Benutzer bestimmte
Aktionen iiber die Webex-Schnittstelle ausfithren kann. Zu den unterstiitzten Mafinahmen zéhlen folgende:

» Anzeigen einer Liste offener, von Cisco Business Dashboard erstellter Helpdesk-Tickets.

* Anzeigen einer Liste von Automatisierungstickets, fiir die eine Genehmigung erforderlich ist.
* Genehmigen von Automatisierungstickets.

» Anzeigen einer Liste der Netzwerkgeréte mit verfiigbaren Firmware-Updates.

» Initiieren eines Upgrades fiir Netzwerkgerite.

Voraussetzungen

Bevor Sie die Webex-Integration einrichten, miissen Sie einen Webex Bot erstellen und in einen
Collaboration-Bereich einladen. Gehen Sie wie folgt vor, um einen Bot einzurichten:

1. Navigieren Sie zu https://developer.webex.com/my-apps/new/bot und melden Sie sich bei Ihrem
Webex-Konto an.

2. Fiillen Sie das bereitgestellte Formular aus, um Ihren Bot zu erstellen. Sie miissen einen Namen, einen
Benutzernamen und eine Beschreibung fiir Thren Bot angeben. Sie haben auch die Moglichkeit, ein
benutzerdefiniertes Symbol fiir [hren Bot bereitzustellen.
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Hinweis  Obwohl Webex zuldsst, dass der Bot-Name Leerzeichen enthilt, muss der Bot-Name in Cisco Business
Dashboard ein einzelnes Wort ohne Leerzeichen sein.

3. Klicken Sie auf Add Bot (Bot hinzufiigen), um Ihren Bot zu erstellen. Notieren Sie sich das angezeigte
Bot-Token, da Sie dieses bei der Einrichtung der Webex-Integration benotigen.

|

Beachten Das Bot-Token wird nur einmal angezeigt. Daher ist es wichtig, es zur zukiinftigen Referenz an einem
sicheren Ort aufzuzeichnen.

Nachdem der Bot erstellt wurde, muss er in einen Collaboration-Bereich eingeladen werden. Es kann ein
dedizierter Bereich fiir die Interaktion mit Cisco Business Dashboard erstellt werden, aber auch ein vorhandener
Bereich kann verwendet werden. Jedoch hat jedes Mitglied des Bereichs Einblick in alle Ereignisse und die
Moglichkeit, alle unterstiitzten Befehle auszufiihren. Daher sollte der Bereich nur Benutzer aufweisen, die
zur Verwaltung des Netzwerks autorisiert sind.

Weitere Informationen zum Erstellen von Bereichen und zum Einladen von Benutzern finden Sie in der
Webex-Dokumentation oder in der Online-Hilfe zur Webex-App.

)

Hinweis  Der Bot sollte nur in einen einzigen Collaboration-Bereich eingeladen werden, wenn er in Cisco Business
Dashboard integriert ist. Das Verhalten des Bots ist unvorhersehbar, wenn er in mehrere Bereiche
eingeladen wird.

Sie sollten nicht nur einen Bot erstellen, sondern auch sicherstellen, dass die Webex-Infrastruktur Verbindungen
zum Cisco Business Dashboard-Webserver herstellen kann. Wenn sich das Dashboard hinter einem
NAT-Gateway oder einer Firewall befindet, stellen Sie sicher, dass auf der Seite ,,System Variables*
(Systemvariablen) unter System > Platform Settings(System > Plattformeinstellungen) der Hostname und
die Webserver-Ports angezeigt werden, welche die Webex-Infrastruktur verwendet, um eine Verbindung zum
Dashboard herzustellen.

Einrichten der Webex-Integration
Gehen Sie wie folgt vor, um die Webex-Integration einzurichten:
1. Navigieren Sie zu System > Integration Settings (System > Integrationseinstellungen).

2. Suchen Sie die Webex-Integrationskachel und stellen Sie sicher, dass der Schalter auf Enabled (Aktiviert)
gesetzt ist.

3. Klicken Sie auf das Symbol Settings (Einstellungen), um die Seite Webex Settings (Webex-Einstellungen)
anzuzeigen.

4. Kopieren Sie das Bot-Token, das Sie beim Erstellen des Bot erhalten haben, in das dafiir vorgesehene
Feld und klicken Sie auf das Speichern-Symbol.

5. Stellen Sie sicher, dass in den Statusfeldern der richtige Bot-Name und der richtige Collaboration-Bereich
angezeigt werden.
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A\

Hinweis Der Bot sollte nur von einer einzelnen Instanz von Cisco Business Dashboard verwendet werden und

nicht mit anderen Anwendungen. Wenn dem Bot mehrere Anwendungen zugeordnet sind, ist das
Verhalten unvorhersehbar.

Sobald Cisco Business Dashboard mit den Bot-Details konfiguriert wurde, kénnen Sie Uberwachungsprofile
konfigurieren, um Benachrichtigungen an den Collaboration-Bereich weiterzuleiten. Weitere Informationen
zur Konfiguration von Uberwachungsprofilen finden Sie unter Uberwachungsprofile, auf Seite 103.

Verwenden der Webex-Integration

Die Verwendung der Webex-Integration umfasst zwei Hauptbereiche:
* Einrichten und Empfangen von Benachrichtigungen zu Netzwerkereignissen.

* Interaktion mit Cisco Business Dashboard iiber die eingeschrinkte Kontrollschnittstelle.

In den nachfolgenden Abschnitten werden diese Aktivititen néher beschrieben.

Verwalten von Benachrichtigungen zu Netzwerkereignissen

Um Benachrichtigungen in Webex als Reaktion auf Netzwerkereignisse zu aktivieren, miissen die
Uberwachungsprofile von Cisco Business Dashboard aktualisiert werden, damit die Aktion Send To
Collaboration Space (An Collaboration-Bereich senden) an einen oder mehrere Benachrichtigungsmonitore
hinzugefiigt wird. Weitere Informationen zum Verwalten von Uberwachungsprofilen finden Sie unter
Uberwachungsprofile, auf Seite 103.

)

Hinweis  Cisco empfiehlt, die Uberwachungsprofile so zu konfigurieren, dass die durchschnittliche Rate von

60 Tickets und/oder Collaboration-Nachrichten pro Stunde nicht {iberschritten wird. Bei der
Kommunikation mit externen Anwendungen kdnnen anhaltend hohe Raten zu einer Uberlastung der
API und zum Verlust von Ereignissen fiihren.

Wenn eine Benachrichtigung auftritt, die mit einem Uberwachungsprofil mit aktivierter Aktion Send To
Collaboration Space (An Collaboration-Bereich senden) tibereinstimmt, wird eine Nachricht an den
Collaboration-Bereich gesendet. Die Nachricht enthélt relevante Informationen zur Benachrichtigung,
einschlieBlich Benachrichtigungsdetails, und Links zum Anzeigen des Gerits in Cisco Business Dashboard
und des zugehorigen Helpdesk-Tickets in ConnectWise Manager, sofern eines fiir das Ereignis erstellt wurde.

Interaktion mit Cisco Business Dashhoard iiber Webex

Wenn Cisco Business Dashboard in Webex integriert ist, bietet es eine eingeschrinkte Befehlsschnittstelle,
mit der das Dashboard abgefragt und Aktionen ausgefiihrt werden konnen. Die folgende Tabelle enthilt eine
Liste der verfiigbaren Befehle und zugehorigen Aktionen.

Die Schnittstelle erfordert, dass der Benutzer den Bot erwéhnt, damit ein Befehl akzeptiert wird. Wéahrend
die Schnittstelle eine gewisse Flexibilitét bei der Eingabe tolerieren kann, bietet sie keine Verarbeitung in
natiirlicher Sprache, sondern ist auf eine Reihe vordefinierter Befehle beschrankt. Bei der Schnittstelle wird
auch teilweise zwischen Grof3- und Kleinschreibung unterschieden, und sie erkennt géngige Verwendungen,
erkennt jedoch moglicherweise keine Befehle mit ungewdhnlichen Grof3schreibungsmustern.

Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5 .



. Interaktion mit Cisco Business Dashbhoard iiber Webex

System |

Tabelle 14: Unterstiitzte Collaboration-Befehle

Befehl Beschreibung
Mentiihilfe? Stellt eine Liste und Beschreibungen aller verfiigbaren Befehle bereit.
Genehmigungen Stellt eine Liste der Automatisierungstickets bereit, fiir die eine Genehmigung
erforderlich ist.
Dieser Befehl ist nur verfiigbar, wenn das Dashboard in ConnectWise Manage
integriert ist.
Approve <Ticket#> Markiert das angegebene Automatisierungsticket als zur Ausfiihrung genehmigt.
Assets Initiiert den Asset-Synchronisierungsprozess.
Dieser Befehl ist nur verfiigbar, wenn das Dashboard in ConnectWise Manage
integriert ist.
Firmware Stellt eine Liste aller Netzwerkgeréte mit verfligbarem Firmware-Update bereit.
Upgrade <Serial#> Plant die Durchfiihrung eines Firmware-Updates fiir das angegebene Gerit im

nichsten Anderungsfenster.

Wenn das Dashboard in ConnectWise Manage integriert ist, wird fiir diese
Aufgabe ein genehmigungspflichtiges Automatisierungsticket erstellt oder
direkt in Cisco Business Dashboard geplant.
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Benachrichtigungen

Dieses Kapitel enthélt folgende Abschnitte:

* Allgemeines zu Benachrichtigungen, auf Seite 147

* Unterstiitzte Benachrichtigungen, auf Seite 147

» Anzeigen und Filtern aktueller Gerdtebenachrichtigungen, auf Seite 149

» Anzeigen und Filtern des Verlaufs der Geritebenachrichtigungen, auf Seite 151

Allgemeines zu Benachrichtigungen

Cisco Business Dashboard generiert Benachrichtigungen, wenn verschiedene Ereignisse im Netzwerk auftreten,
darunter Integrationsbenachrichtigungen von ConnectWise oder Webex Teams. Durch eine Benachrichtigung
kann eine E-Mail oder ein in der unteren rechten Ecke des Browsers angezeigter Popup-Alarm generiert
werden. Alle Benachrichtigungen werden zur spéteren Priifung protokolliert.

Benachrichtigungen konnen auch bestétigt werden, wenn sie nicht mehr von Interesse sind. Diese
Benachrichtigungen werden standardmifig im Benachrichtigungscenter ausgeblendet.

Unterstiitzte Benachrichtigungen

In der folgenden Tabelle werden die von Cisco Business Dashboard unterstiitzten Benachrichtigungen
aufgefiihrt.

= Cisco Business Dashboard Notification Center @ X

Notification Center

Al Organizations ~ | Notification Type: All Types  Severit: Info | Higher  Include Acknowledged Notfications: (] Q

Summary: v3 O Ack All

2

Organization Network ¢ Hostname ¢ MAC Address £ Notification + Timestamp

Default Branch 1 APFD1D-2D9E-0ECA Warning CPU health level

Device onl

Default WIFI6Lab

efault Branch 1 ATAT9 Device

efault Branch2 Rogue

efault Branch2 Device

Device online

efault Branch2

efault Branch2

[
Dy

D

Default Branch2
[

Dy

Def:

ault Branch2

1-20/45
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Tabelle 15: Unterstiitzte Benachrichtigungen

Ereignis Ebene Beschreibung Wird automatisch geloscht?
Geratebenachrichtigungen fiir Access Points, Router, IP-Telefone und Switches
Erreichbarkeit/Gerdt | Informationen Im Netzwerk wurde ein neues Ja, 5 Minuten nach
erkannt Gerit erkannt. Erkennung des Gerits
Erreichbarkeit/Gerat | Warnung Ein Gerét ist durch ein Ja, sobald das Gerit wieder
nicht erreichbar Erkennungsprotokoll bekannt, ist | per IP erreichbar ist
jedoch per IP nicht zu erreichen.
Erreichbarkeit/Gerdt | Alarm Ein Gerét wird nicht mehr im Ja, nach erneuter Erkennung
offline Netzwerk erkannt. des Gerits
Anmeldeinformationen | Warnung Network Probe kann wegen eines | Ja, bei
erforderlich/SNMP Authentifizierungsfehlers nicht | Probe-Authentifizierung
auf das Gerit zugreifen.
Anmeldeinformationen | Warnung Network Probe kann wegen eines | Ja, bei
erforderlich/Benutzer-ID Authentifizierungsfehlers nicht | Probe-Authentifizierung
auf das Gerit zugreifen.
Anmeldeinformationen | Warnung Das Kennwort fiir den/die Ja, wenn das Kennwort auf
erforderlich/Kennwort AdministratorIn auf dem Gerédt | dem Gerit zuriickgesetzt
abgelaufen ist abgelaufen. wurde.
Konfiguration stimmt | Warnung Die aktuelle Gerdtekonfiguration | Ja, wenn die
nicht liberein stimmt nicht mit der Konfigurationsabweichung
Konfiguration iiberein, die in den | behoben ist.
Konfigurationsprofilen und
Geriteeinstellungen von Cisco
Business Dashboard angegeben
ist.
Geriteservice/SNMP | Warnung SNMP ist auf dem Gerit Ja, nach Aktivierung von
deaktiviert. SNMP
Geriteservice/Webservice | Warnung Der Webservice ist auf dem Gerét | Ja, wenn der Webservice
deaktiviert. API aktiviert ist.
Integritit Warnung/Alarm | Die Integritit des Geridts wurde |Ja, nach Wiederherstellung
in ,,Warnung* oder ,,Alarm* der normalen
gedndert. Geriteintegritit
Cisco Support-Benachrichtigungen
Firmware Informationen Auf cisco.com ist eine neuere Ja, nach Aktualisierung des
Version der Firmware verfiigbar. | Geréts auf die neueste
Version
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Ereignis Ebene Beschreibung Wird automatisch geloscht?

End-of-Life Warnung/Alarm | Fiir das Gerdt wurde ein Nein
End-of-Life-Bulletin gefunden,
oder es wurde ein
End-of-Life-Meilenstein erreicht.

Wartungsablauf Warnung/Alarm | Die Garantie des Gerits ist Ja, wenn ein neuer
abgelaufen, und/oder es ist kein | Wartungsvertrag
derzeit aktiver Wartungsvertrag |abgeschlossen wird
vorhanden.

Benachrichtigungen zur Gerateintegritat

CPU Warnung/Alarm | Die CPU-Auslastung des Gerits |Ja, wenn die
liberschreitet die CPU-Auslastung wieder ein
Hochstschwellenwerte. normales Niveau erreicht
Betriebszeit Warnung/Alarm | Die Gerétebetriebszeit liegt unter | Ja, wenn die
den Mindestschwellenwerten. Geritebetriebszeit die

Mindestwerte iiberschreitet

Verbundene Clients Warnung/Alarm | Die Anzahl der verbundenen Ja, wenn die Anzahl der
Clients iiberschreitet die verbundenen Clients wieder
Hoéchstschwellenwerte. ein akzeptables Niveau
erreicht

Anzeigen und Filtern aktueller Geratebenachrichtigungen

Fiihren Sie die folgenden Schritte aus, um die aktiven Benachrichtigungen fiir ein bestimmtes Gerét oder alle
Gerite anzuzeigen.

1. Klicken Sie im Fenster Startseite auf das Symbol Benachrichtigungscenter oben rechts in der globalen
Symbolleiste. Die Zahl auf dem Symbol gibt die Gesamtzahl der nicht bestétigten ausstehenden
Benachrichtigungen an, die Farbe der Zahl steht fiir die hochste Prioritédtsstufe der ausstehenden
Benachrichtigungen.

Alle derzeit ausstehenden Benachrichtigungen sind unter den Symbolen im Benachrichtigungscenter
aufgefiihrt. Die Zahl auf dem Symbol fiir die Prioritdtsstufe gibt die Gesamtzahl der Benachrichtigungen
fiir jede der folgenden Kategorien an:

Symbol Beschreibung

Information (griiner Kreis)

E Warnung (orangefarbenes Dreieck)
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Symbol

Beschreibung

\ 4

Alarm (rotes umgedrehtes Dreieck)

2. Im Benachrichtigungscenter konnen Sie folgende Aktionen durchfiihren:

* Benachrichtigungen bestitigen — Aktivieren Sie das Kontrollkéstchen einer Benachrichtigung, um
sie zu bestitigen. Durch Aktivieren des Kontrollkédstchens ACK All (ACK fiir alle) konnen Sie alle
angezeigten Benachrichtigungen gleichzeitig bestatigen.

* Filtern Sie die angezeigten Benachrichtigungen. Anweisungen finden Sie in Schritt 3.

3. Uber das Filterfeld konnen Sie die in der Tabelle angezeigten Benachrichtigungen einschréinken.
StandardméfBig werden Benachrichtigungen aller Typen und aller Schweregrade angezeigt. Um einen
vorhandenen Filter zu dndern, doppelklicken Sie auf diesen Filter, um die Einstellung zu dndern. Klicken
Sie zum Hinzufiigen eines neuen Filters auf das Label ,,Add Filter (Filter hinzufiigen) und wéhlen Sie
einen Filter aus der Dropdown-Liste aus. In der folgenden Tabelle sind alle verfiigbaren Filter aufgefiihrt.

Filter

Beschreibung

Benachrichtigungstyp

Typ der anzuzeigenden Benachrichtigung. Beispiel: Wéhlen Sie Device Offline
(Gerit offline) aus der Dropdown-Liste aus, wenn Sie nur Benachrichtigungen
fiir Geréte anzeigen mochten, die offline sind.

Schweregrad

Der Schweregrad der anzuzeigenden Benachrichtigungen, darunter:

* Info
* Warnung

* Warnung

Sie konnen das Kontrollkastchen Higher (Hoher) aktivieren, wenn auch
Benachrichtigungen mit hoherem Schweregrad angezeigt werden sollen.

Include Ack (ACK
einschlief3en)

Bestitigte Benachrichtigungen einschlieen

Netzwerk

Zeigt Benachrichtigungen fiir die angegebenen Netzwerke an. Wenn Sie mit der
Eingabe des Filters beginnen, werden dazu passende Netzwerke in einer
Dropdown-Liste angezeigt. Sie konnen das gewiinschte Netzwerk dann per Klick
auswiahlen.

Sie konnen mehrere Netzwerke im Filter berticksichtigen.

Gerat

Zeigt Benachrichtigungen fiir die angegebenen Gerite an. Wenn Sie mit der
Eingabe des Filters beginnen, werden dazu passende Geréte in einer
Dropdown-Liste angezeigt. Sie konnen das gewiinschte Gerét dann per Klick
auswiahlen.

Sie konnen mehrere Geréte im Filter berticksichtigen.
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\}

Hinweis  Benachrichtigungen fiir einzelne Geréte konnen Sie in den Bereichen Basic Info (Basisinformationen)
und Detailed Info (Detaillierte Informationen) fiir das jeweilige Gerit abrufen.

Um zu steuern, wie Sie Benachrichtigungen erhalten, dndern Sie die Benachrichtigungseinstellungen auf
Organisations- oder Systemebene. Weitere Informationen finden Sie unter Organisationen, auf Seite 94 oder
Uberwachungsstandards.

Anzeigen und Filtern des Verlaufs der Geridtebenachrichtigungen

Das Auftreten oder die Anderung des Status einer Benachrichtigung wird als Ereignis auf dem Dashboard
aufgezeichnet und kann iiber das Ereignisprotokoll angezeigt werden. Uber folgende Fenster kann eine
Teilmenge des Ereignisprotokolls angezeigt werden:

Im Bereich Basic Info (Basisinformationen) oder Device Detail (Geritedetails) werden einzelne Gerite
angezeigt.

Im Bereich Basic Info (Basisinformationen) werden nur Ereignisse angezeigt, die innerhalb der letzten
24 Stunden eingetreten sind.

Im Bereich Device Detail (Geratedetails) ist der gesamte gespeicherte Ereignisverlauf fiir das jeweilige Gerét
einsehbar.

)

Hinweis  Der Bereich Device Detail (Geritedetails) kann gefiltert werden. So konnen Sie gezielt die Ereignisse
aufrufen, die fiir Sie von Interesse sind. Weitere Informationen zum Anzeigen und Filtern von historischen
Ereignissen finden Sie unter Allgemeines zum Ereignisprotokoll (Ereignisprotokoll).
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Jobverwaltung

Dieses Kapitel enthélt folgende Abschnitte:

* Allgemeines zu Jobs und dem Jobcenter, auf Seite 153

» Anzeigen und Filtern von Jobs und Planungsprofilen, auf Seite 153
» Verwalten von Planungsprofilen, auf Seite 155

« Verwalten von Anderungsfenstern, auf Seite 157

Allgemeines zu Jobs und dem Jobcenter

Alle Aufgaben oder Aktionen von Cisco Business Dashboard werden als Jobs bezeichnet und im Jobcenter
nachverfolgt. Jobs umfassen sowohl vom Benutzer initiierte als auch automatisch vom System initiierte Jobs.

Das Jobcenter listet auf der Registerkarte Jobs alle Jobs auf, die derzeit ausgefiihrt werden oder in der
Vergangenheit aufgetreten sind. Dies beinhaltet Details wie die Art des Jobs, die betroffenen Gerite und den
aktuellen Status oder die Angabe, ob der Job erfolgreich abgeschlossen wurde.

Neben der Anzeige der aktuell ausgefiihrten und historischen Jobs verfiigt das Jobcenter iiber eine zweite
Registerkarte fiir Planungsprofile. Ein Planungsprofil stellt einen Job dar, der noch nicht ausgefiihrt werden
kann, da er fiir einen spéteren Zeitpunkt geplant wurde. Planungsprofile enthalten Aufgaben, die nur einmal
ausgefiihrt werden, sowie Aufgaben, die so definiert sind, dass sie regelméfig ausgefiihrt werden.

Anzeigen und Filtern von Jobs und Planungsprofilen

Fiihren Sie die folgenden Schritte aus, um derzeit aktive Jobs, historische Jobs und Planungsprofile fiir Jobs
anzuzeigen, die noch ausgefiihrt werden miissen.

Schritt 1 Klicken Sie auf der Startseite oben rechts in der globalen Symbolleiste auf das Jobcenter-Symbol.

B oNO)

Der Nummernbadge auf dem Symbol gibt die Gesamtzahl der aktuell ausgefiihrten Jobs an.
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Aktuell aktive und historische Jobs werden im Jobcenter auf der Registerkarte Jobs aufgefiihrt, wiahrend
Planngsprofile auf der Registerkarte ,,Schedule Profiles (Planungsprofile) zu finden sind. Es werden Informationen
wie der Jobtyp, der Ersteller, der Zeitpunkt der Erstellung sowie simtliche Statusinformationen angezeigt. Sie
konnen bei einem bestimmten Job oder Planungsprofil auf den Parameter Job Type (Jobtyp) klicken, um detailliertere
Informationen anzuzeigen.

Schritt 2 Uber das Filterfeld konnen Sie die in der Tabelle angezeigten Jobs oder Profile einschriinken. StandardmiBig
werden alle Jobs und Profile aufgelistet. Wenn Sie einen vorhandenen Filter andern mochten, doppelklicken Sie
auf diesen Filter, um die Einstellung zu &ndern. Klicken Sie zum Hinzufiligen eines neuen Filters auf das Label
Add Filter (Filter hinzuftigen) und wéhlen Sie einen Filter aus der Dropdown-Liste aus. Folgende Filter sind
verfiigbar:

Tabelle 16: Verfiighare Filter

Filter Beschreibung

Auftragstyp Waihlen Sie aus der Dropdown-Liste den Job oder das Profil aus, der bzw. das
angezeigt werden soll.

Systemauftrag Verwenden Sie das Kontrollkdstchen, um zu steuern, ob nur vom System initiierte
Jobs oder nur von einem Benutzer initiierte Jobs angezeigt werden. Dieser Filter ist
nur auf der Registerkarte Jobs verfiigbar.

Status Wihlen Sie einen Statuswert aus der Dropdown-Liste aus, um die Anzeige auf Jobs
in diesem Status zu beschrianken. Dieser Filter ist nur auf der Registerkarte Jobs
verfiigbar.

Gerit Beschrinken Sie die Anzeige auf Jobs oder Profile, die Auswirkungen auf das

ausgewihlte Gerét haben.

Erstellt von Geben Sie Text in das Feld ein, das bei Auswahl dieses Filters bereitgestellt wird.
Es werden Jobs oder Profile angezeigt, die von Benutzern erstellt wurden und mit
dem eingegebenen Text libereinstimmen.

Uhrzeit der Erstellung Verwenden Sie die Steuerelemente in diesem Filter, um ein Zeitintervall anzugeben.
Es werden Jobs oder Profile angezeigt, die wéhrend dieses Intervalls erstellt wurden.

Endzeit Verwenden Sie die Steuerelemente in diesem Filter, um ein Zeitintervall anzugeben.
Es werden Jobs angezeigt, die wihrend dieses Intervalls ausgefiihrt werden. Dieser
Filter ist nur auf der Registerkarte Jobs verfiigbar.
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Filter

Beschreibung

Wiederholung Wihlen Sie eine der unterstiitzten Héaufigkeiten aus der Dropdown-Liste aus. Es

werden Profile angezeigt, die mit dieser Haufigkeit wiederkehren. Dieser Filter ist
nur auf der Registerkarte Schedule Profiles (Planungsprofile) verfiigbar.

Netzwerk Begrenzen Sie die Anzeige auf Profile, die Auswirkungen auf das ausgewahlte

Netzwerk haben.

Néchste Ausfithrung Verwenden Sie die Steuerelemente in diesem Filter, um ein Zeitintervall anzugeben.

Es werden Profile angezeigt, die wiahrend dieses Intervalls als Néchstes ausgefiihrt
werden. Dieser Filter ist nur auf der Registerkarte Schedule Profiles (Planungsprofile)
verfiigbar.

Verwalten von Planungsprofilen

Auf der Registerkarte Schedule Profiles (Planungsprofile) kénnen Sie nicht nur die definierten Profile
anzeigen. Sie konnen auch neue Profile erstellen und vorhandene Profile bearbeiten oder 16schen. Sie konnen
auch nach sdmtlichen Jobs suchen, die von einem Profil erstellt wurden.

Fiihren Sie die folgenden Schritte aus, um ein neues Planungsprofil zu erstellen.
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Klicken Sie auf der Startseite auf das Jobcenter-Symbol,

Ir' N
® SRlo o

L —
das sich oben rechts in der globalen Symbolleiste befindet. Wahlen Sie Schedule Profiles (Planungsprofile)
aus.

Klicken Sie oben links in der Tabelle auf das Plussymbol (4).

Wibhlen Sie im Abschnitt Job Detail (Jobdetails) des angezeigten Formulars einen Jobtyp, eine Organisation
und Zielgerite oder -netzwerke aus. Beachten Sie, dass ausgewdhlte Jobtypen moglicherweise nicht auf
ein Netzwerk angewendet werden.
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4,

Waihlen Sie im Abschnitt Schedule (Planen) des Formulars eine Serie aus und geben Sie eine Startzeit
fir den Job an. Geben Sie bei wiederkehrenden Jobs auch an, wann die einzelnen Jobs beendet werden
sollen.

Ein Job kann auch so geplant werden, dass er im néichsten Anderungsfenster oder in jedem Anderungsfenster
ausgefiihrt wird. Der Zeitpunkt des Jobs wird durch die Einstellungen fiir Anderungsfenster auf Netzwerk-
oder Organisationsebene gesteuert. Weitere Informationen zu Anderungsfenstern finden Sie unter Verwalten
von Anderungsfenstern, auf Seite 157.

Je nach ausgewihltem Jobtyp sind moglicherweise zusatzliche Informationen erforderlich. Wenn dies der
Fall ist, werden zusitzliche Felder unter dem Abschnitt ,,Schedule* (Planen) des Formulars angezeigt.
Fiillen Sie diese Felder nach Bedarf aus.

Wenn Sie mit der Konfiguration zufrieden sind, klicken Sie auf Save (Speichern).

Klicken Sie auf Cancel (Abbrechen), um den Vorgang zu beenden, ohne ein Profil zu erstellen.

Fiihren Sie die folgenden Schritte aus, um ein bestehendes Planungsprofil zu bearbeiten.

1.

Klicken Sie auf der Startseite oben rechts in der globalen Symbolleiste auf das Jobcenter-Symbol.
Waihlen Sie die Registerkarte Schedule Profiles (Planungsprofile) aus.

Ermitteln Sie das Profil, das Sie bearbeiten miissen. Sie konnen die oben beschriebenen Filter verwenden,
um das richtige Profil zu finden.

Sehen Sie sich die Spalte Actions (Aktionen) ganz rechts in der Tabelle an. Klicken Sie auf das
Bearbeiten-Symbol.

Aktualisieren Sie das Profil mithilfe des bereitgestellten Formulars. Beachten Sie, dass Sie den Jobtyp
eines Profils nicht &ndern konnen.

Wenn Sie mit Thren vorgenommenen Anderungen zufrieden sind, klicken Sie auf Save (Speichern).
Klicken Sie auf Cancel (Abbrechen), um Anderungen zu verwerfen.

Fiihren Sie die folgenden Schritte aus, um ein bestehendes Planungsprofil zu entfernen.

1.

Klicken Sie auf der Startseite oben rechts in der globalen Symbolleiste auf das Jobcenter-Symbol.
Waihlen Sie die Registerkarte Schedule Profiles (Planungsprofile) aus.

Ermitteln Sie das Profil, das Sie entfernen mochten. Sie konnen die oben beschriebenen Filter verwenden,
um das richtige Profil zu finden.

Klicken Sie in der Spalte Actions (Aktionen) auf das Loschen-Symbol, um das Profil zu entfernen.

Fiihren Sie die folgenden Schritte aus, um alle Jobs anzuzeigen, die einem Planungsprofil zugeordnet sind.

1.

Klicken Sie auf der Startseite oben rechts in der globalen Symbolleiste auf das Jobcenter-Symbol.
Waihlen Sie die Registerkarte Schedule Profiles (Planungsprofile) aus.

Ermitteln Sie das Profil, das Sie nach zugehdrigen Jobs durchsuchen méchten. Sie kdnnen die oben
beschriebenen Filter verwenden, um das richtige Profil zu finden.

Klicken Sie in der Spalte Actions (Aktionen) auf das Symbol View Jobs (Jobs anzeigen). Die Ansicht
wechselt zur Registerkarte Jobs, wobei nur die Jobs angezeigt werden, die diesem Profil zugeordnet sind.
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Verwalten von Anderungsfenstern

Anderungsfenster sind Zeitriume, in denen Aktionen durchgefiihrt werden kénnen, die das Netzwerk stéren
kénnen, ohne die Benutzer zu beeintriichtigen. Ein Anderungsfenster ist in der Regel so definiert, dass es
auBlerhalb der Arbeitszeiten an einem Wochenende oder in der Nacht stattfindet. Es kann aber jederzeit so
festgelegt werden, dass es den Anforderungen des Unternehmens entspricht. Ein Anderungsfenster ist ein
wiederkehrendes Intervall und ist in Cisco Business Dashboard standardméfig so eingestellt, dass es jede
Woche am Sonntag zwischen 2:00 und 3:00 Uhr auftritt.

Anderungsfenster werden auf Organisationsebene definiert, kénnen aber bei Bedarf auf Netzwerkebene
iiberschrieben werden. Fiihren Sie die folgenden Schritte aus, um das Anderungsfenster fiir eine Organisation

zu dndern.

Organizations > Default

Basic Information

Name

Description

Default Organization

Default Device Group Name

Default Device Group Description

Change Window Summary

Change Window Duration

Address

Phone

Cisco Business Dashboard

Administration

Default

Default organization

Default -

Default group for default organization

Occurs every Sunday at 14:00 (&'

1

el

m Concel

&

e fzxooc

e

Hours ~

1. Navigieren Sie zu Administration > Organizations (Verwaltung > Organisationen).

2. Aktivieren Sie die Optionsschaltfliche fiir die zu dndernde Organisation und klicken Sie dann auf das

Bearbeiten-Symbol.

3. Klicken Sie auf das Bearbeiten-Symbol neben dem Parameter Change Window Summary
(Anderungsfenster — Ubersicht). Es wird ein Popup-Fenster gedffnet, in dem Sie die Hiufigkeit des
Anderungsfensters und den Tag und die Uhrzeit festlegen kénnen, zu dem das Anderungsfenster beginnen
soll. Durch Auswahl der entsprechenden Zeitzone konnen Sie die Startzeit als lokale Zeit fiir die
Organisation angeben, wodurch das Fehlerpotenzial reduziert wird. Wenn Thre Updates abgeschlossen
sind, klicken Sie auf Save (Speichern), um das Popup-Fenster zu schlieBen.

4. Sie sollten auch die Dauer des Anderungsfensters festlegen. Ein Anderungsfenster kann in Minuten oder
Stunden angegeben werden und muss mindestens 30 Minuten lang sein.
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5. Wenn Sie mit Ihren vorgenommenen Anderungen zufrieden sind, klicken Sie auf Save (Speichern).
Klicken Sie auf Cancel (Abbrechen), um Anderungen zu verwerfen.

Fiihren Sie die folgenden Schritte aus, um ein Anderungsfenster fiir ein bestimmtes Netzwerk festzulegen,
das sich vom Anderungsfenster fiir die Organisation unterscheidet.

= Cisco Business Dashboard Network

>m

1. Navigieren Sie zur Seite Network (Netzwerk).

2. Aktivieren Sie das Kontrollkédstchen bei dem zu dndernden Netzwerk und klicken Sie im angezeigten
Bereich Network Info (Netzwerkinformationen) auf Settings (Einstellungen).

3. Klicken Sie oben links neben dem Namen des Netzwerks auf das Bearbeiten-Symbol.

4. Deaktivieren Sie unter der Uberschrift Change Window (Anderungsfenster) das Kontrollkistchen Use
Organization Change Window (Anderungsfenster der Organisation verwenden).

5. Klicken Sie auf das Bearbeiten-Symbol neben dem Parameter Change Window Summary
(Anderungsfenster — Ubersicht). Es wird ein Popup-Fenster gedffnet, in dem Sie die Hiufigkeit des
Anderungsfensters und den Tag und die Uhrzeit festlegen kénnen, zu dem das Anderungsfenster beginnen
soll. Durch Auswahl der entsprechenden Zeitzone konnen Sie die Startzeit als lokale Zeit fiir die
Organisation angeben, wodurch das Fehlerpotenzial reduziert wird. Wenn Ihre Updates abgeschlossen
sind, klicken Sie auf Save (Speichern), um das Popup-Fenster zu schlieBen.

6. Sie sollten auch die Dauer des Anderungsfensters festlegen. Ein Anderungsfenster kann in Minuten oder
Stunden angegeben werden und muss mindestens 30 Minuten lang sein.

7. Wenn Sie mit Thren Anderungen zufrieden sind, klicken Sie auf OK. Klicken Sie auf Cancel (Abbrechen),

um Anderungen zu verwerfen.

Fiihren Sie die folgenden Schritte aus, um ein Netzwerk fiir die Verwendung des Anderungsfensters der
Organisation zu konfigurieren.

= Cisco Business Dashboard Network & E XO00e®

Networks > WIFI6Lab (D)
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1. Navigieren Sie zur Seite Network (Netzwerk).

2. Aktivieren Sie das Kontrollkéstchen bei dem zu @ndernden Netzwerk und klicken Sie im angezeigten
Bereich Network Info (Netzwerkinformationen) auf die Schaltfliche Settings (Einstellungen).

3. Klicken Sie oben links neben dem Namen des Netzwerks auf das Bearbeiten-Symbol.

4. Aktivieren Sie unter der Uberschrift Change Window (Anderungsfenster) das Kontrollkistchen Use
Organization Change Window (Anderungsfenster der Organisation verwenden).

5. Wenn Sie mit Ihren Anderungen zufrieden sind, klicken Sie auf OK. Klicken Sie auf Cancel (Abbrechen),
um Anderungen zu verwerfen.
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Fehlerbehebung

Dieses Kapitel enthélt folgende Abschnitte:

* Erfassen von Netzwerkdiagnoseinformationen, auf Seite 161
* Verwalten der Probe-Protokolleinstellungen, auf Seite 162

Erfassen von Netzwerkdiagnoseinformationen

Mit der Funktion Network Show Tech (Technische Netzwerkinformationen) konnen Sie unkompliziert
Diagnoseinformationen fiir [hr Netzwerk erfassen, um sie spéter zu analysieren oder an einen Supporttechniker
zu senden. Sie konnen Network Show Tech (Technische Netzwerkinformationen) {iber die
Dashboard-Benutzeroberflache oder direkt iiber die Probe-Benutzeroberfliache generieren, falls Sie an Problemen
mit der Dashboard-Probe-Verbindung arbeiten. Fiihren Sie die folgenden Schritte aus, um Network Show
Tech (Technische Netzwerkinformationen) zu erfassen.

Network ®LEDOOC

1. Navigieren Sie zu Network (Netzwerk) und klicken Sie auf das Kontrollkdstchen, um das Netzwerk
auszuwahlen, fiir das Sie Diagnoseinformationen erfassen mochten.

2. Waihlen Sie die Registerkarte Actions (Aktionen) aus, und klicken Sie auf Show Tech (Technische
Informationen).

Melden Sie sich alternativ bei der Probe-Benutzeroberfldche an, und navigieren Sie zu Troubleshooting >
Network Show Tech (Fehlerbehebung > Technische Netzwerkinformationen).

3. Legen Sie mithilfe der Kontrollkdstchen fest, ob Kennworter und Zertifikate aus der Gerdtekonfiguration
ausgeschlossen werden sollen, und wohin die Diagnoseinformationen gesendet werden sollen. Die folgenden
Optionen sind verfiigbar:

* Sie konnen die Diagnoseinformationen an einen bestehenden Cisco Supportfall anhédngen. Geben
Sie dazu die Fallnummer im entsprechenden Feld ein.

* Sie konnen die Diagnoseinformationen per E-Mail versenden. Geben Sie die E-Mail-Adressen durch
Kommas getrennt im entsprechenden Feld ein.
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Verwalten

* Sie konnen die Diagnoseinformationen auf Ihren PC herunterladen.

Wenn Sie Network Show Tech (Technische Netzwerkinformationen) tiber Probe generieren, sind die
Optionen zum Senden per E-Mail oder zum Anhéngen an ein Support-Ticket nicht verfiigbar. Sie miissen
die Diagnoseinformationen auf Ihren PC herunterladen.

4. Klicken Sie auf Gather diagnostic data (Diagnosedaten erfassen).

Network Show Tech

Cisco Business Dashboard Probe will gather diagnostic information about your network for use by technical support.
Data collected includes the network topology, device details configurations, and Cisco Business Dashboard Probe
log files.

& Rem jords and certificates

O Attach to Cisco case number

O Emailto

& Download to my PC

Gather diagnostic data

Die Diagnoseinformationen werden als ZIP-Datei bereitgestellt. Sie beinhalten eine einfache Webseite zur
Navigation durch die erfassten Daten. Fiihren Sie die folgenden Schritte aus, um auf die Daten zuzugreifen.

1. Entpacken Sie die Diagnoseinformationen auf Threm PC.

2. Offnen Sie in einem Webbrowser die Datei ,,index.html* aus dem Verzeichnis.

der Probe-Protokolleinstellungen

Sie kénnen die Protokolleinstellungen fiir Probe iiber die Dashboard-Benutzeroberflidche oder direkt iiber
die Probe-Benutzeroberfliche verwalten, falls Sie an Problemen mit der Dashboard-Probe-Verbindung arbeiten.
Uber die Protokolleinstellungen wird gesteuert, welche Informationen von Network Probe in den
Protokolldateien gespeichert werden.

Diese Informationen sind fiir Supporttechniker wichtig, die an der Diagnose von Problemen mit Cisco Business
Dashboard arbeiten.

Fiihren Sie die folgenden Schritte aus, um die Protokolleinstellungen fiir ein bestimmtes Netzwerk zu &ndern.

1. Offnen Sie die Seite Network (Netzwerk) und klicken Sie auf das Kontrollkéstchen neben dem Netzwerk,
dessen Einstellungen Sie 4ndern mdchten.

2. Klicken Sie oben im Bereich ,,Network Overview* (Netzwerkiibersicht) auf die Schaltfliche Settings
(Einstellungen).

3. Wihlen Sie die Registerkarte Log Settings (Protokolleinstellungen) aus.

Melden Sie sich alternativ bei der Probe-Benutzeroberflache an, und navigieren Sie dann zu
Administration > Log Settings (Verwaltung > Protokolleinstellungen).

Die verfiigbaren Einstellungen umfassen folgende Parameter:
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Tabelle 17: Protokolleinstellungen

Verwalten der Probe-Protokolleinstellungen .

Feld

Beschreibung

Protokollebene

Detailiertheit, mit der protokolliert werden soll.
* Error (Fehler): nur Fehlermeldungen
» Warning (Warnung): Warnungen und Fehler

* Information (Standard): Informationsmeldungen und Meldungen héherer
Stufen

* Debug: Alle Nachrichten, inklusive Debugging-Nachrichten niedrigerer
Ebenen

Protokollmodul

Module, fiir die Meldungen protokolliert werden sollen.
« All (default) (Alle (Standard)): alle Module

+ Call-Home-Agent: Kommunikation zwischen Probe und dem Dashboard

« Discovry (Erkennung): Ereignisse aus der Geréteerkennung und
Topologieerkennung

» Northbound: Kommunikation zwischen dem Dashboard und Probe
» Services: Nachrichtenumsetzung zwischen Northbound und Southbound
« Southbound: Low-Level-Kommunikation zwischen Probe und Geréten

« System: Kernsystemprozesse, die nicht von anderen Modulen abgedeckt
werden

Sie konnen bei Bedarf mehrere Module auswéhlen.

Die Network Probe-Protokolldateien sind im Archiv Network Show Tech (Technische Netzwerkinformationen)
enthalten. Néhere Informationen zur Option Network Show Tech (Technische Netzwerkinformationen)
finden Sie im Abschnitt Erfassen von Netzwerkdiagnoseinformationen, auf Seite 161.
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Haufig gestellte Fragen

In diesem Kapitel finden Sie Antworten auf hdufig gestellte Fragen zu den Funktionen von Cisco Business
Dashboard und potenziellen Problemen. Die Themen sind in die folgenden Kategorien unterteilt:

* Allgemeine hdufig gestellte Fragen, auf Seite 165

 Haufig gestellte Fragen zur Netzwerkerkennung, auf Seite 165

» Héufig gestellte Fragen zur Konfiguration, auf Seite 166

* Héufig gestellte Fragen zu Sicherheitsmafnahmen, auf Seite 166
* Haufig gestellte Fragen zum Remote-Zugriff, auf Seite 172

* Haufig gestellte Fragen zu Softwareupdates, auf Seite 173

Allgemeine haufig gestellte Fragen

Q. Welche Sprachen werden von Cisco Business Dashboard unterstiitzt?
A. Cisco Business Dashboard ist in den folgenden Sprachen verfiigbar:

* Chinesisch
* Englisch

* Franzosisch
* Deutsch

* Japanisch

* Spanisch

Haufig gestellte Fragen zur Netzwerkerkennung

Q. Welche Protokolle verwendet Cisco Business Dashboard fiir das Management meiner Geréte?

A. Cisco Business Dashboard verwendet zur Erkennung und fiir das Management des Netzwerks verschiedene
Protokolle. Welche Protokolle fiir ein bestimmtes Gerat verwendet werden, hangt vom Geratetyp ab.

Zu den verwendeten Protokollen gehoren die folgenden:

* Multicast DNS und DNS Service Discovery (d. h. Bonjour, siche RFCs 6762 bzw. 6763)
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> 0

* Cisco Discovery Protocol (CDP)

* Link Layer Discovery Protocol (siche Spezifikation IEEE 802.1AB)

* Simple Network Management Protocol (SNMP)

* RESTCONF (siche https://datatracker.ietf.org/doc/draft-ietf-netconf-restconf/)

* Proprietire APIs fiir Webdienste

Wie erkennt Cisco Business Dashboard mein Netzwerk?

Cisco Business Dashboard Probe erstellt durch Abhoren von CDP-; LLDP-und mDNS-Bekanntmachungen
eine vorlaufige Liste von Geraten im Netzwerk. Network Probe stellt dann iiber die unterstiitzten Protokolle
eine Verbindung zu jedem einzelnen Gerit her und fragt weitere Informationen ab, z. B. die CDP- und
LLDP-Tabellen fiir Nachbargerite, MAC-Adresstabellen und Listen zugeordneter Geréte. Anhand dieser
Angaben werden weitere Gerdte im Netzwerk identifiziert, und der Prozess wird so oft wiederholt, bis
alle Gerite erfasst wurden.

Fiihrt Cisco Business Dashboard Netzwerkscans durch?

Cisco Business Dashboard fiihrt nicht aktiv Netzwerkscans durch. Die Network Probe-Software scannt
das IP-Subnetz, mit dem sie direkt verbunden ist, jedoch keine anderen Adressbereiche. Der Scan erfolgt
auf Basis des ARP-Protokolls. Zusétzlich priift die Network Probe-Software bei jedem erkannten Gerit,
ob ein Webserver und ein SNMP-Server auf den betreffenden Standardports konfiguriert sind.

Haufig gestellte Fragen zur Konfiguration

Q.
A.

Was passiert, wenn ein neues Gerit erfasst wird? Wird die Konfiguration gedndert?

Neue Gerdte werden zur Standard-Gerétegruppe hinzugefiigt. Wurden der Standard-Gerétegruppe
Konfigurationsprofile zugewiesen, wird diese Konfiguration fiir neu erfasste Geréte tibernommen.

Was passiert, wenn ich ein Geriét aus einer Gerdtegruppe in eine andere verschiebe?

VLAN- oder WLAN-Konfigurationen fiir Profile, die auf die Original-Gerétegruppe angewendet und
nicht fiir die neue Gerétegruppe tibernommen wurden, werden entfernt. VLAN- oder
WLAN-Konfigurationen fiir Profile, die auf die neue Gruppe angewendet werden, aber nicht zur
Originalgruppe gehdren, werden zum Gerét hinzugefiigt. Die Systemkonfigurationseinstellungen werden
von Profilen liberschrieben, die fiir die neue Gruppe iibernommen werden. Wenn Sie fiir eine neue Gruppe
keine Systemkonfigurationsprofile festgelegt haben, wird die Systemkonfiguration des Geréts nicht
gedndert.

Héaufig gestellte Fragen zu SicherheitsmalBnahmen

Q.
A.

Welche Portbereiche und Protokolle werden fiir Cisco Business Dashboard benotigt?

In der folgenden Liste sind die von Cisco Business Dashboard verwendeten Protokolle und Ports
aufgefiihrt:

. Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5
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Tabelle 18: Cisco Business Dashboard Protokolle und Ports

Port Richtung Protokolle Einsatzbereiche

TCP 22 Inbound SSH Zugriff auf das Dashboard iiber die
Kommandozeile SSH ist im von Cisco
bereitgestellten VM-Image
standardméafBig deaktiviert.

TCP 80 Inbound HTTP Web-Zugriff auf das Dashboard
Weiterleitung auf sicheren Webserver
(Port 443)

TCP 443 Inbound HTTPS Sicherer Web-Zugriff auf das
Dashboard

Multiplex-TCP
Kommunikation zwischen Probe und

Dashboard

UDP 1812 Eingehend RADIUS Geritezugriff auf das Dashboard bei
der Authentifizierung des
Benutzerzugriffs.

TCP 50000-51000 Inbound HTTPS Remotezugriff auf Gerite

(Systeme, die iiber den Dieser Bereich kann iiber die Seite

Microsoft System > Platform Settings (System >

Azure-Marktplatz Plattformeinstellungen) gesteuert

bereitgestellt werden, werden.

verwenden

TCP 50000-50049)

UDP 53 Outbound DNS Domain-Namenauflosung

UDP 123 Outbound NTP Zeitsynchronisation.

TCP 443 Outbound HTTPS Zugriff auf Cisco Webservices zum

Abrufen von Informationen wie
Softwareupdates, Support-Status und
End-of-Life-Ankiindigungen Zugriff
auf die Update-Services fiir
Betriebssysteme und Anwendungen.

UDP 5353 Outbound mDNS Multicast-DNS-Service-Bekanntmachungen
im lokalen Netzwerk zum
Bekanntmachen des Dashboards.

Q. Welche Portbereiche und Protokolle werden fiir Cisco Business Dashboard bend&tigt?
A. In der folgenden Liste sind die von Cisco Business Dashboard Probe verwendeten Protokolle und Ports
aufgefiihrt:
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Tabelle 19: Cisco Business Dashboard Protokolle und Ports

Héufig gestellte Fragen |

Port

Richtung

Protokolle

Einsatzbereiche

TCP 22

Inbound

SSH

Befehlszeilenzugriff auf die Probe SSH
ist im von Cisco bereitgestellten
VM-Image standardméBig deaktiviert.

TCP 80

Inbound

HTTP

Web-Zugriff auf die Probe
Weiterleitung auf sicheren Webserver
(Port 443)

TCP 443

Inbound

HTTPS

Sicherer Web-Zugriff auf die Probe

UDP 5353

Inbound

mDNS

Multicast-DNS-Service-Bekanntmachungen
im lokalen Netzwerk. Wird fiir die
Geridteerkennung verwendet.

UDP 53

Outbound

DNS

Domain-Namenauflosung

UDP 123

Outbound

NTP

Zeitsynchronisation

TCP 80

Outbound

HTTP

Gerédtemanagement ohne sichere
Webservices

UDP 161

Outbound

SNMP

Management von Netzwerkgeriten

TCP 443

Outbound

HTTPS
Multiplex-TCP

Geridtemanagement iiber sichere
Webservices, Zugriff auf Cisco
Webservices zum Abrufen von
Informationen wie Softwareupdates,
Support-Status und
End-of-Life-Ankiindigungen

Zugriff auf die Update-Services fiir
Betriebssysteme und Anwendungen.

Kommunikation zwischen Probe und
Dashboard

UDP 5353

Outbound

mDNS

Multicast-DNS-Service-Bekanntmachungen
im lokalen Netzwerk zum
Bekanntmachen von Network Probe

Q. Mit welchen Cisco Servern kommuniziert Cisco Business Dashboard und warum?
A. In der folgenden Tabelle sind die Cisco Server aufgefiihrt, mit denen Cisco Business Dashboard

kommuniziert, sowie der Zweck dieser Kommmunikation:

. Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5



| Héufig gestellte Fragen

Héaufig gestellte Fragen zu SicherheitsmaBnahmen .

Tabelle 20: Cisco Business Dashboard - Cisco Server

Hostname

Zweck

tools.cisco.com

Wird von Smart Licensing verwendet, um zu iiberpriifen, ob
geniigend Lizenzen fiir das Dashboard in Threm Smart Account
verfiigbar sind. Dieser Server wird nur verwendet, wenn die
Dashboard-Instanz bei Cisco Smart Licensing registriert ist.

api.cisco.com

Dient zum Abrufen von Informationen zu Softwareupdates und
Produktlebenszyklen. Dieser Server wird nur verwendet, wenn
die Berichterstellung zu Softwareupdates oder Lebenszyklen
unter System > Privacy Settings (System >
Datenschutzeinstellungen) aktiviert ist.

dl.cisco.com

download-ssc.cisco.com

Wird verwendet, um Softwareupdatedateien von Cisco
herunterzuladen.

Diese Server werden nur verwendet, wenn Softwareupdates
unter System> Privacy Settings (System >
Datenschutzeinstellungen) aktiviert sind und Sie einen
Upgradevorgang fiir ein Netzwerkgerit oder fiir Cisco Business
Dashboard ausfiihren.

cloudsso.cisco.com

Wird zur Authentifizierung von Cisco Business Dashboard vor
der Kommunikation mit api.cisco.com verwendet. Dieser Server
wird nur verwendet, wenn die Berichterstellung zu
Softwareupdates oder Lebenszyklen unter System > Privacy
Settings (System > Datenschutzeinstellungen) aktiviert ist.

ciscoactiveadvisor.cisco.com

Wird verwendet, um Daten zur Produktverbesserung zu
sammeln und die Funktion ,,Upload to CAA* (In CAA
hochladen) zu unterstiitzen. Dieser Server wird nur verwendet,
wenn die Produktverbesserung unter System > Privacy Settings
(System > Datenschutzeinstellungen) aktiviert ist oder wenn
Sie die Funktion ,,Upload to CAA* (In CAA hochladen)
verwenden.

WWW.CISCo.com

Wird verwendet, um Aktualisierungen der Signaturzertifikate
der Stammzertifizierungsstelle abzurufen, die zur Verifizierung
von X509-Zertifikaten verwendet werden, die von Cisco und
Drittanbieterservices zur Sicherung der
Netzwerkkommunikation verwendet werden.

Q. Welche Prozesse und Systemservices benotigt Cisco Business Dashboard?

A. Inder folgenden Tabelle sind die von Cisco Servern verwendeten Prozesse und Systemservices aufgefiihrt,

die Cisco Business Dashboard:
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Tabelle 21: Cisco Business Dashboard - Prozesse und Systemservices

Prozessen Weitere Details

Dashboard Essential Processes

/usr/lib/jvm/java-8-openjdk-amd64/bin/java ... |Die wichtigste Dashboardanwendung
-jar /usr/lib/ciscobusiness/dashboard/lib/nm-aio-
application-x.x.x-SNAPSHOT.jar

/usr/lib/ciscobusiness/dashboard/bin/nginxsve | Webserver
/usr/lib/ciscobusiness/dashboard/bin/nginx

/usr/lib/ciscobusiness/dashboard/bin/mongosvc | Datenbankservices
/usr/lib/ciscobusiness/dashboard/bin/mongod
/usr/lib/postgresql/xx/bin/postgres

postgres: xx/main:

/bin/bash Benutzerauthentifizierungsservices
/usr/lib/ciscobusiness/dashboard/bin/freeradiussve
/usr/lib/ciscobusiness/dashboard/bin/freeradius

/usr/lib/ciscobusiness/dashboard/bin/redissvc In-Memory-Cache-Services
/usr/lib/ciscobusiness/dashboard/bin/redis-server

/usr/lib/ciscobusiness/dashboard/bin/rabbitmqgsvc | Nachrichten-Broker
/usr/lib/ciscobusiness/dashboard/bin/rabbitmq-server
/usr/lib/erlang/erts-xx.x.x.xx/bin/epmd
/usr/lib/erlang/erts-xx.x.x.xx/bin/epmd.smp

erl_child setup

/usr/lib/ciscobusiness/dashboard/bin/bonjoursve | Multicast-DNS-Ankiindigungen
avahi-publish

/bin/sh /usr/share/contuit/contuit Nur erforderlich, wenn die Integration mit externen
. Anwendungen aktiviert ist
/bin/sh

/usr/share/contuit-computations/contuit-computations
/bin/sh /usr/share/contuit-monorepo/contuit-mop

/bin/sh
/usr/share/contuit-scheduler/contuit-scheduler

/bin/sh /usr/share/contuit-shim/contuit-shim

Dashboard Essential System Services

/usr/sbin/rsyslog Protokollierungsservices
/usr/sbin/cron Planungsservices
systemd-timesyncd Zeitdienste
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Prozessen Weitere Details

Dashboard Essential Processes

avahi-daemon Multicast-DNS-Listener

Welche Prozesse und Systemservices bendtigt Cisco Business Dashboard Probe?

In der folgenden Tabelle sind die von Cisco Servern verwendeten Prozesse und Systemservices aufgefiihrt,
die Probe Cisco Business Dashboard:

Tabelle 22: Cisco Business Dashboard - Prozesse und Systemservices

Prozessen Weitere Details

Probe Essential Processes

/usr/lib/ciscobusiness/probe/bin/cbdprobe Die wichtigste Probe-Anwendung
chagent

/usr/lib/ciscobusiness/probe/bin/fpscan Gerétescanner-Tool
/usr/lib/ciscobusiness/probe/bin/main Multicast-DNS-Ankiindigungen

/usr/lib/ciscobusiness/probe/bin/publish
avahi-publish

nginx Webserver

Wenn sich Probe auf dem Dashboardserver
befindet, wird der Dashboardwebserver genutzt

Probe Essential System Services

/usr/sbin/rsyslogd Protokollierungsservices
/usr/sbin/cron Planungsservices
systemd-timesyncd Zeitdienste

avahi-daemon Multicast-DNS-Listener

lldpd Erkennung von LLDP-Nachbarn

Wie sicher ist die Kommunikation zwischen Cisco Business Dashboard und Probe?

Die gesamte Kommunikation zwischen dem Dashboard und Probe wird iiber eine TLS1.2-Sitzung mit
authentifizierten Client- und Serverzertifikaten verschliisselt. Die Sitzung wird von Probe initiiert. Wenn
die Zuordnung zwischen dem Dashboard und Probe zum ersten Mal hergestellt wurde, muss sich der
Benutzer beim Dashboard iiber Probe anmelden.

Gibt es fiir Cisco Business Dashboard eine ,,Hintertiir fiir den Zugriff auf meine Geréte?

Nein. Wenn Cisco Business Dashboard ein unterstiitztes Cisco Gerét erkennt, werden fiir den Zugriff
die werkseitigen Standard-Anmeldeinformationen fiir dieses Gerét verwendet. Benutzername und
Kennwort lauten dann jeweils cisco und die SNMP-Community lautet public. Wurde die
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Standard-Gerétekonfiguration gedndert, muss der Benutzer die korrekten Anmeldeinformationen in Cisco
Business Dashboard angeben.

Sind die Anmeldeinformationen in Cisco Business Dashboard sicher gespeichert?

Die Anmeldeinformationen fiir den Zugriff auf Cisco Business Dashboard werden mit dem
SHAS512-Hash-Algorithmus verschliisselt. Dieser Vorgang ist nicht umkehrbar. Die Anmeldeinformationen
fiir Geridte und andere Services, wie Cisco Active Advisor, werden mit dem AES-128-Algorithmus
verschliisselt. Diese Verschliisselung ist umkehrbar.

Wie kann ich ein verloren gegangenes Kennwort fiir die Webbenutzeroberflache wiederherstellen?

Wenn Sie das Kennwort fiir alle Administratorkonten in der Web-Benutzeroberfliche verloren haben,
konnen Sie es wiederherstellen, indem Sie sich bei der Konsole der Probe-Instanz anmelden und das
Tool chdprobe recoverpassword ausfiihren. Alternativ kénnen Sie sich bei der Konsole der
Dashboard-Instanz anmelden und das Tool cisco-business-dashboard recoverpassword ausfiihren. Mit
diesem Tool konnen Sie das Kennwort fiir das Benutzerkonto ,,cisco® auf das Standardkennwort ,,cisco*
zuriicksetzen. Wurde das Benutzerkonto ,,cisco® entfernt, konnen Sie das Konto mit dem Standardkennwort
wiederherstellen. Nachfolgend finden Sie ein Beispiel der Befehle, mit denen Sie in diesem Tool das
Kennwort wiederherstellen kénnen.

ciscol@cisco-business-dashboard:~$ cisco-business-dashboard recoverpassword
Are you sure? (y/n) y

Recovered the cisco account to default password

recoverpassword Cisco Business Dashboard successful!
cisco@cisco-buisness-dashboard:~$

Hinweis

Q.
A

Wenn Sie Cisco Business Dashboard fiir AWS verwenden, ist das Kennwort die AWS-Instanz-1D.

Wie lauten der Standardbenutzername und das Kennwort fiir den Bootloader der virtuellen Maschine?

Die Standard-Anmeldeinformationen fiir den Bootloader der virtuellen Maschine sind: Benutzername:
root, Kennwort: cisco. Diese konnen mit dem config_ vm-Tool gedndert werden. Wenn Sie gefragt
werden, ob Sie das Bootloader-Passwort dndern mochten, antworten Sie mit ,,Ja*.

Wie authentifiziert das Dashboard Netzwerkzugriffsgerate?
Das Dashboard verwendet zwei Authentifizierungsebenen.

» Zunéchst wird die Quell-IP-Adresse der eingehenden Anfrage mit den externen IP-Adressen der
vom Dashboard gemanagten Netzwerke verglichen, wenn NAT verwendet wird, bzw. mit den
internen Subnetzen der Netzwerke, wenn kein NAT verwendet wird.

* Danach wird nach dem Zufallsprinzip ein eindeutiger geheimer RADIUS-Schliissel fiir jede
Organisation erstellt, der vom Netzwerkzugriffsgerit in seiner Anfrage verwendet werden muss.

Haufig gestellte Fragen zum Remote-Zugriff

Q.

A

Verwende ich eine sichere Sitzung, wenn ich mich iiber Cisco Business Dashboard mit der
Verwaltungsoberfliche eines Geréts verbinde?

Cisco Business Dashboard stellt die Remotesitzung zwischen dem Gerét und dem Benutzer per Tunneling
bereit. Das zwischen Probe und dem Gerét verwendete Protokoll hingt von der Konfiguration des
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Endgerits ab, aber Cisco Business Dashboard wihlt immer ein sicheres Protokoll fiir die Sitzung, sofern
verfiigbar (z. B. wird HTTPS gegeniiber HTTP bevorzugt). Verbindet sich der Benutzer iiber das
Dashboard mit dem Gerét, wird die Sitzung iiber einen verschliisselten Tunnel zwischen dem Dashboard
und Probe abgewickelt, unabhingig von den auf dem Gerét aktivierten Protokollen. Fiir die Verbindung
zwischen dem Webbrowser des Benutzers und dem Dashboard wird immer HTTPS genutzt.

Warum wird meine Remotesitzung zu einem Gerdt immer sofort unterbrochen, wenn ich eine
Remotesitzung auf einem anderen Gerét starte?

Wenn Sie mit Cisco Business Dashboard auf ein Gerét zugreifen, registriert der Browser jede Verbindung
als Kommunikation mit einem Webserver (Dashboard) und sendet Cookies von einem Gerét zum anderen.
Wenn mehrere Gerite denselben Cookienamen verwenden, wird eventuell das Cookie eines Gerits von
einem anderen Gerit liberschrieben. Dies tritt hdufig bei Sitzungscookies auf. Aus diesem Grund ist ein
Cookie immer nur fiir das zuletzt verwendete Gerit giiltig. Alle anderen Gerite, die denselben
Cookienamen verwenden, identifizieren das Cookie als ungiiltig und beenden die Sitzung.

Warum tritt bei meiner Remotesitzung der folgende Fehler auf? Access Error: Request Entity Too
Large HTTP Header Field exceeds Supported Size (Zugriffsfehler: Anforderungsentitit zu grofl —
HTTP-Header-Feld iibersteigt die unterstiitzte Grofle.)

Nach zahlreichen Remotesitzungen zu unterschiedlichen Geréten sind im Browser viele Cookies fiir die
Dashboard-Domain gespeichert. Um dieses Problem zu umgehen, 16schen Sie mithilfe der
Browserfunktionen die Cookies fiir diese Domain, und laden Sie dann die Seite erneut.

Haufig gestellte Fragen zu Softwareupdates
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Wie sorge ich dafiir, dass das Betriebssystem des Dashboards auf dem neuesten Stand ist?

Das Dashboard verwendet die Ubuntu Linux-Verteilung fiir ein Betriebssystem Die Pakete und der
Kernel lassen sich mit den Ubuntu-Standardprozessen aktualisieren. Mdchten Sie beispielsweise ein
manuelles Update durchfiihren, melden Sie sich als Benutzer ,,cisco® bei der Konsole an und geben die
Befehle sudo apt-get updatedund sudo apt-get upgrade ein. Das System darf nicht auf
eine neue Ubuntu-Version aktualisiert werden. Wir raten davon ab, zusétzliche Pakete zu installieren.
Verwenden Sie nur die Pakete, die im von Cisco bereitgestellten VM-Image enthalten sind, oder die
Pakete, die im Rahmen einer Minimalinstallation von Ubuntu installiert werden.

Wie aktualisiere ich Java auf dem Dashboard?
Cisco Business Dashboard verwendet die OpenJDK-Pakete aus den Ubuntu-Repositorys. OpenJDK wird
automatisch aktualisiert, wenn das Kernbetriebssystem aktualisiert wird.

Wie sorge ich dafiir, dass das Betriebssystem von Network Probe auf dem neuesten Stand ist?

Cisco Business Dashboard verwendet die Ubuntu Linux-Verteilung fiir ein Betriebssystem Die Pakete
und der Kernel lassen sich mit den Ubuntu-Standardprozessen aktualisieren. Mochten Sie beispielsweise
ein manuelles Update durchfiihren, melden Sie sich als Benutzer ,,cisco” bei der Konsole an und geben
die Befehle sudo apt-get updatedund sudo apt-get upgrade ein. Das System darf nicht
auf eine neue Ubuntu-Version aktualisiert werden. Wir raten davon ab, zusitzliche Pakete zu installieren.
Verwenden Sie nur die Pakete, die im von Cisco bereitgestellten VM-Image enthalten sind, oder die
Pakete, die im Rahmen einer Minimalinstallation von Ubuntu installiert werden.

Wie sorge ich dafiir, dass das Betriebssystem von Network Probe auf dem neuesten Stand bleibt, wenn
ich einen Raspberry Pi nutze?

Die Raspbian-Pakete und der Kernel kdnnen mit den Standardprozessen aktualisiert werden, die fiir
Debian-basierte Linux-Distributionen verwendet werden. Mochten Sie beispielsweise ein manuelles
Update durchfiihren, melden Sie sich als Benutzer ,,cisco* bei der Konsole an und geben die Befehle
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sudo apt-get updatedund sudo apt-get upgrade ein. Das System sollte nicht auf eine
neue Raspbian-Hauptversion aktualisiert werden. Es wird empfohlen, keine Pakete auler den zur
,»Lite“-Version der Raspbian-Distribution gehérenden und den vom Probe-Installationsprogramm
hinzugefiigten Pakete zu installieren.

Q. Cisco Business Dashboard 2.3.0 unterstiitzt nun Ubuntu 20.04 (Focal Fossa). Wenn ich mein System
auf 2.3.0 aktualisiert habe, kann ich dann das Betriebssystem von Ubuntu 16.04 auf Ubuntu 20.04
aktualisieren?

A. Leider sind die Anderungen zwischen den beiden Betriebssystemversionen zu groB, um ein direktes
Upgrade zu ermdglichen. Wenn auf einem vorhandenen System Ubuntu 16.04 ausgefiihrt wird, sollten
Sie das Dashboard auf Version 2.3.0 aktualisieren und dann ein Backup des Dashboards iiber die Seite
System > Backup(Systemsicherung) erstellen. Sie konnen dann entweder Ihr Dashboard mit Ubuntu
20.04 neu aufbauen oder eine neue Dashboardinstallation basierend auf Ubuntu 20.04 erstellen.
Anschlieend kdnnen Sie das Backup von dem alten Dashboard im neuen Dashboard wiederherstellen.

Q. Cisco Business Dashboard 2.3.0 unterstiitzt nun Ubuntu 20.04 (Focal Fossa). Wenn ich mein System
auf 2.3.0 aktualisiert habe, kann ich dann das Betriebssystem von Ubuntu 16.04 auf Ubuntu 20.04
aktualisieren?

A. Leider sind die Anderungen zwischen den beiden Betriebssystemversionen zu groB3, um ein direktes
Upgrade zu ermoglichen. Wenn auf einem vorhandenen System Ubuntu 16.04 ausgefiihrt wird, sollten
Sie das Dashboard auf Version 2.3.0 aktualisieren und dann ein Backup des Dashboards iiber die Seite
System > Backup(Systemsicherung) erstellen. Sie konnen dann entweder Thr Dashboard mit Ubuntu
20.04 neu aufbauen oder eine neue Dashboardinstallation basierend auf Ubuntu 20.04 erstellen.
Anschlielend kdnnen Sie das Backup von dem alten Dashboard im neuen Dashboard wiederherstellen.
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Anhang A: Verwaltung von
Konfigurationsvorlagen

Dieser Anhang ist in folgende Abschnitte gegliedert:

* Verwaltung von Konfigurationsvorlagen, auf Seite 175
 Konfigurationssyntax, auf Seite 175
* Erstellen von Konfigurationsvorlagen, auf Seite 178

Verwaltung von Konfigurationsvorlagen

Konfigurationsvorlagen kdnnen verwendet werden, wenn es mehrere Geréte gibt, die sehr dhnliche
Konfigurationsanforderungen haben, aber eine kleine Anzahl von Parametern fiir jedes Gerat unterschiedlich
sein miissen. So kann ein Netzwerk beispielsweise fiir alle Switches eine identische Konfiguration verwenden,
auBler dass jeder Switch einen eindeutigen Hostnamen und eine Management-IP-Adresse hat. Mit
Konfigurationsvorlagen kdnnen Sie eine einzige Konfigurationsdatei erstellen, die alle géngigen
Konfigurationen enthélt, mit Platzhaltern fiir die Elemente der Konfiguration, die eindeutig sein miissen.

Eine Konfigurationsvorlage besteht aus zwei Teilen — der Konfiguration selbst und den Metadaten, die steuern,
wie die Platzhalter in der Benutzeroberfliche dargestellt werden, wenn ein Gerétedatensatz erstellt wird. In
den nachfolgenden Abschnitten werden diese Bestandteile detailliert beschrieben.

Konfigurationssyntax

Der Konfigurationsteil einer Konfigurationsvorlage ist ein Textdokument, das einer normalen
Gerétekonfiguration sehr dhnlich ist. Bei der Erstellung einer Konfigurationsvorlage wird empfohlen, mit
einem Backup der Konfiguration zu beginnen, das von einem Mustergerit stammt, das bereits mit den
Funktionen und Einstellungen konfiguriert ist, welche die Vorlage ermoglichen soll. Eine Konfigurationsvorlage
unterscheidet sich von einer Geritekonfiguration dadurch, dass geritespezifische Parameter — wie z.B. ein
Hostname — durch Platzhalter ersetzt werden.

Wenn Sie einen neuen Gerdtedatensatz erstellen, wird Thnen ein Formular angezeigt, mit dem Sie die richtigen
Werte fiir jeden der Platzhalter in der Konfigurationsvorlage angeben konnen. Diese Werte werden mit der
Konfigurationsvorlage zusammengefiihrt, um die eigentliche Konfiguration zu erzeugen, die an das Gerit
gesendet wird.
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Hinweis

Die Platzhalterwerte werden mit der Konfigurationsvorlage zusammengefiihrt, wenn die Konfiguration
an das Gerit gesendet wird. Das bedeutet, dass die endgiiltige Gerétekonfiguration von der in der

Vorschau angezeigten abweichen kann, wenn sich irgendwelche Systemvariablen &dndern, bevor das
Gerét mit dem Manager verbunden wird.

Konfigurationen werden als Mustache-Vorlagen erstellt — https://mustache.github.io/. Mustache erlaubt die
Verwendung einer Vielzahl von Platzhaltern — in der Mustache-Dokumentation als Tags bezeichnet —, darunter:

* Einfache Variablen, bei denen der Platzhalter durch den im Gerétedatensatz angegebenen Wert ersetzt
wird. Eine einfache Variable hat die Form {{name}}.

* Abschnitte, in denen der Platzhalter einen Konfigurationsblock umschlieBt — optional mit weiteren

Platzhaltern. Der Inhalt des Abschnitts kann aus der endgiiltigen Konfiguration ausgeschlossen, einmal
eingeschlossen oder mehrmals wiederholt werden.

Das Verhalten dieser Art von Platzhaltern wird durch die Metadaten in der Vorlage und die Werte, die
der Benutzer beim Erstellen eines Geriteeintrags angibt, definiert.

Ein Abschnitt hat die Form {{#name}}...{{/name}}, wobei das erste Tag den Anfang des Blocks und
das zweite Tag das Ende markiert.

» Kommentare konnen zur Dokumentation der Konfigurationsvorlage verwendet werden. Ein Kommentar
hat die Form {{! Dies ist ein Kommentar}}.

Es folgt ein Beispiel fiir eine einfache Vorlage:
!

hostname {{hostname}}
|

{{! Insert a list of VLANs}}
{{#vlans}}
interface vlan {{vlan-id}}

name {{vlan-name}}
|

{{/vlans}}
In diesem Beispiel gibt es mehrere verschiedene Platzhalter:

* {{hostname}} ist eine einfache Variable. Sie wird durch den fiir den Hostnamen im Gerétedatensatz
festgelegten Wert ersetzt.

* Direkt nach der Konfiguration des Hostnamens wird ein Kommentar eingefiigt. Der Kommentar wird
nicht in die an das Gerit gesendete Konfiguration aufgenommen.

« {{#vlans}}...{{/vlans}} ist ein Abschnitt, der in diesem Beispiel verwendet wird, um eine Liste einzelner

VLANS zu speichern. Fiir jedes im Geréteeintrag definierte VLAN wird in der Gerdtekonfiguration eine
Kopie des Inhalts dieses Containers erstellt.

* {{vlan-id}} und {{vlan-name}} sind einfache Variablen, aber sie sind in der Liste {{#vlans}} enthalten.
Wenn der Geréteeintrag erstellt wird, konnen Sie mehrere Werte fiir {{vlan-id}} und {{vlan-name}}

angeben. Diese werden zur Erzeugung der Konfiguration verwendet, die zur Erstellung jedes dieser
VLANS erforderlich ist.

Weitere Einzelheiten iiber die Syntax von Mustache finden Sie auf der Mustache-Startseite unter
https://mustache.github.io/mustache.5.html.
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Metadaten von Vorlagen

Jede Konfigurationsvorlage enthdlt Metadaten, die beschreiben, wie ein bestimmter Platzhalter dem Benutzer
bei der Erstellung von Geratedatensitzen angezeigt werden soll. Diese Metadaten werden bei der Erstellung
von Vorlagen mit dem Vorlageneditor erzeugt.

Wenn Sie eine Konfigurationsvorlage erstellen oder bearbeiten, wird der Vorlageneditor angezeigt, wobei
links die Konfiguration selbst und rechts ein Formular angezeigt wird, mit dem Sie die Metadaten fiir jeden
Platzhalter einstellen konnen.

Rechts wird jeder Platzhalter in der Konfiguration angezeigt, zusammen mit den folgenden Bedienelementen:

* Ein Kontrollkdstchen Required (Erforderlich). Dieses Steuerelement bestimmt, ob der Benutzer einen
Wert fiir diesen Platzhalter angeben muss oder nicht.

* Eine Dropdownliste Type (Typ). Mit diesem Bedienelement konnen Sie den Typ des Platzhalters
auswiéhlen. Es steuert, wie dieser Platzhalter dem Benutzer angezeigt wird.

* Ein Titel. Dieses Element kann verwendet werden, um einen benutzerfreundlicheren Namen fiir den
Parameter auf der GUI bereitzustellen. Wenn fiir einen Platzhalter kein Titel angegeben wird, dann wird
der Platzhalter selbst angezeigt.

* Ein Symbol zum Bearbeiten. Bestimmte Typen verfligen iiber weitere Einstellungen zur Steuerung der
Darstellung. So kann beispielsweise ein Zeichenfolgen-Platzhalter weiter verfeinert werden, um fiir eine
IP-Adresse oder eine URL zu stehen, und das Eingabeformular zeigt einen Fehler an, wenn der eingegebene
Text nicht das richtige Format hat. Bestimmte Typen konnen auch basierend auf Systeminformationen
statt auf Benutzereingaben eingestellt werden. Weitere Informationen finden Sie unter ,,System- und
dynamische Variablen® unten.

» Steuerelemente Nach oben/Nach unten. Mit diesen Pfeilen konnen Sie die Reihenfolge éndern, in der
die Platzhalter dem Benutzer angezeigt werden. Platzhalter konnen nach dem, was fiir den Benutzer am
sinnvollsten ist, gruppiert werden, anstatt nach der Reihenfolge, in der sie in der Konfiguration erscheinen.

Der Vorlageneditor bietet auch eine Vorschaufunktion, mit der ein Beispiel dafiir gegeben werden kann, wie
das Formular fiir Platzhalter beim Erstellen und Bearbeiten von Geriteaufzeichnungen fiir den Benutzer
aussehen wird.

Platzhalter-Typen
Die folgenden Platzhaltertypen stehen zur Verfiigung:
» Zeichenfolge: Platzhalter dieses Typs werden in der GUI als einfaches Texteingabefeld angezeigt.

» Ganzzahl: Ganze Zahlen werden als Texteingabefeld mit Steuerelementen zum Erhéhen oder Verringern
des Wertes der angezeigten Zahl angezeigt. In dieses Feld diirfen nur Zahlen eingegeben werden.

* Boolesch: Ein boolescher Platzhalter wird in der GUI als Kontrollkéstchen angezeigt. Wenn das
Kontrollkéstchen aktiviert ist, wird der Platzhalter auf den Zeichenfolgen-Wert ,true‘ gesetzt. Wenn das
Kontrollkéstchen nicht aktiviert ist, ist der Wert ,false‘. Ein Abschnitt kann auch als boolescher Abschnitt
gekennzeichnet werden. In diesem Fall wird die in dem Abschnitt enthaltene Konfiguration nur dann
einbezogen, wenn das Kontrollkdstchen fiir den Abschnitt aktiviert ist.

+ Container: Der Typ ,,Container kann verwendet werden, um andere Platzhalter im Formular zu
gruppieren.

« Liste: Eine Liste ist ein Container oder Abschnitt einer Konfiguration, der in einer erzeugten
Konfigurationsdatei mehrfach wiederholt werden kann. Wenn fiir die Platzhalter innerhalb einer Liste
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Formularelemente erzeugt werden, werden zusitzliche Steuerelemente hinzugefiigt, um Elemente in der
Liste hinzuzufiigen oder zu entfernen.

Zusétzlich zu den oben aufgefiihrten einfachen Typen kdnnen Zeichenfolgen-Variablen durch Klicken auf
das Bearbeiten-Symbol weiter verfeinert werden. Die verfiigbaren Optionen umfassen:

» Angeben eines Standardwertes fiir den Platzhalter.
* Einstellung der minimalen und/oder maximalen Lénge fiir Zeichenketten-Platzhalter.
* Festlegen einer vordefinierten Liste von Auswahlmdglichkeiten (mit der Option ,,Enum® (Aufzédhlung)).

* Beschrianken des Formats einer Zeichenfolge auf einen Hostnamen, einen URI, eine IPv4- oder eine
IPv6-Adresse. Eine Zeichenfolge kann auch als Textbereich gekennzeichnet werden, wenn wahrscheinlich
eine betrachtliche Menge an Inhalt eingegeben werden muss.

System- und dynamische Variablen

Platzhalter konnen ihre Werte nicht nur aus Benutzereingaben, sondern auch aus systemintern definierten
Parametern iibernehmen. Systemvariablen sind Parameter, die fiir den Manager selbst definiert wurden, z. B.
die Manager-IP-Adresse.

Durch Festlegen eines Platzhalters, der seinen Wert von einer Systemvariablen ibernimmt, fiigt der Manager
diesen Wert ohne jeglichen Benutzereingriff in die Konfiguration ein. Einige komplexere Bereitstellungen
erfordern mdglicherweise Benutzereingaben, damit die Systemvariablen ordnungsgemaf funktionieren.
Néheres dazu finden Sie unter Verwalten der Plattformeinstellungen, auf Seite 123.

Dynamische Variablen dhneln Systemvariablen, aber es handelt sich um Werte, die dynamisch auf der
Grundlage von Informationen wie dem angemeldeten Benutzer oder der Gerétegruppe, zu der das Gerét gehort,
erzeugt werden. System- und dynamische Variablen werden verwendet, um die Ubertragbarkeit von Vorlagen
zwischen Geriten und Systemen zu ermoglichen.

Erstellen von Konfigurationsvorlagen

Der empfohlene Ansatz zur Erstellung von Konfigurationsvorlagen besteht darin, zunéchst ein Netzwerkgerét
des entsprechenden Typs mit den gewiinschten Einstellungen zu konfigurieren, dann eine Sicherungskopie
der Geritekonfiguration zu erstellen und diese in den Manager hochzuladen, um sie als Ausgangspunkt zu
verwenden.

Alternativ konnen Sie mit der Funktion ,,Save As“ (Speichern unter) eine Kopie einer bestehenden Vorlage
erstellen. In jedem Fall konnen Sie, wenn Sie mit einer bestehenden Konfiguration beginnen, die Zeit fiir die
Erstellung einer Vorlage reduzieren und auch die Anzahl der erforderlichen Uberarbeitungen verringern, um
das gewiinschte Ergebnis zu erreichen.

Wenn Sie eine neue Vorlage erstellen, miissen Sie eine Organisation, zu der die Vorlage gehoren wird, sowie
die Produkt-IDs (PIDs), mit denen die Vorlage verwendet werden darf, angeben. Die Produkt-IDs kénnen *
und ? als Platzhalterzeichen enthalten.

Nachdem Sie Thre Startkonfiguration erstellt haben, konnen Sie sie folgendermafen aktualisieren:
1. Navigieren Sie zu Network Plug and Play > Configurations (Konfigurationen).

2. Offnen Sie Ihre Startkonfiguration im Vorlageneditor, indem Sie die Konfiguration auswéhlen und auf
das Bearbeiten-Symbol klicken.

. Cisco Business Dashboard und Probe, Administratorhandbuch, Version 2.5



| Anhang A: Verwaltung von Konfigurationsvorlagen

\)

Anhang A: Verwaltung von Konfigurationsvorlagen .

Der Vorlageneditor wird gedffnet; die Startkonfigurationsdatei wird dabei links in einem Texteditor-Fenster
angezeigt. Der Texteditor unterstiitzt viele gingige Bearbeitungsfunktionen, einschlieSlich Suchen,
Ersetzen und mehrere Tastenfolgen zur Cursorsteuerung. Eine Liste der Befehle finden Sie in der Tabelle
weiter unten.

Andern Sie die Konfiguration durch Einfiigen von Platzhaltern, wie unter Konfigurationssyntax, auf Seite
175 beschrieben. Jedes Mal, wenn ein neuer Platzhalter eingefiigt wird, wird im Formular recht ein
entsprechender Eintrag hinzugefiigt.

Andern Sie mithilfe des Formulars auf der rechten Seite die mit jedem Platzhalter verkniipften Metadaten,
um sicherzustellen, dass der Platzhalter dem Benutzer in der am besten geeigneten Weise angezeigt wird.
Oben unter Verwaltung von Konfigurationsvorlagen, auf Seite 175 finden Sie weitere Einzelheiten zur
Angabe von Metadaten. Sie konnen die Vorschaufunktion verwenden, um zu sehen, wie das Formular
dem Benutzer beim Erstellen eines Gerétedatensatzes angezeigt wird.

Wiederholen Sie die Schritte 3 und 4, bis Sie Platzhalter fiir alle Konfigurationsparameter erstellt haben,
die von Gerét zu Gerét unterschiedlich sein sollten.

Wenn die Vorlage zu Ihrer Zufriedenheit fertiggestellt ist, klicken Sie auf Save (Speichern).

Hinweis

Jedes Mal, wenn eine Vorlage gespeichert wird, wird eine neue Version der Vorlage erstellt. Altere
Versionen von Vorlagen bleiben im Manager erhalten, es sei denn, Sie 16schen sie explizit. Wenn eine
Vorlage einem Gerét zugewiesen wird, wird eine bestimmte Version der Vorlage zugewiesen —
standardmaBig die neueste Version. Wenn neue Versionen erstellt werden, verwenden vorhandene Geréte
weiterhin die Version, die bei der Erstellung zugewiesen wurde. Eine Vorlagenversion, die derzeit einem
Gerit zugeordnet ist, kann nicht gelscht werden.

Tabelle 23: Héufige Editor-Befehle

Funktion Beschreibung Tastenkombination
PC Mac

Alle auswihlen | Wihlt den gesamten Inhalt des Editors aus. Strg+A Cmd+A
Rest der Zeile | Loscht den Teil der Zeile nach dem Cursor. Wenn Strg+K
16schen dieser nur aus Leerzeichen besteht, wird der

Zeilenumbruch am Ende der Zeile ebenfalls

geldscht.
Zeile 16schen | Loscht die gesamte Zeile unter dem Cursor, Strg+D Cmd+D

einschlieBlich des Zeilenumbruchs am Ende.

Riickgéingig Macht die letzte Anderung riickgiingig. Strg+Z Cmd+Z

Wiederholen Wiederholt die letzte riickgéngig gemachte Strg+Y Cmd-+Umschalt+Z
Anderung. Cmd+Y

Zum Bewegt den Cursor an den Anfang des Strg+Pos1 Cmd+Nach oben

Dokumentanfang | Dokuments.

Cmd+Home
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Funktion Beschreibung Tastenkombination

PC Mac
Zum Bewegt den Cursor an das Ende des Dokuments. | Strg+Ende Cmd+Ende
Dokumentende Cmd+Nach unten
Zum Bewegt den Cursor an den Anfang der Zeile. Alt+Links Strg+A
Zeilenanfang
Zum Zeilenende | Bewegt den Cursor an das Ende der Zeile. Alt+Rechts Strg+E
Weiter Riickt die aktuelle Zeile oder Auswahl ein. Strg+] Cmd+]
einriicken
Weniger Riickt die aktuelle Zeile oder Auswahl aus. Strg+[ Cmd+|
einriicken
Suchen Strg+F Cmd+F
Weitersuchen Strg+G Cmd+G
Nach oben Strg+Umschalt+G | Cmd+Umschalt+G
suchen
Ersetzen Strg+Umschalt+F | Cmd+Alt+F
Alle ersetzen Strg+Umschalt+R | Cond+AltHUmschaltHF
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Uber diese Ubersetzung

Cisco kann in einigen Regionen Ubersetzungen dieses Inhalts in die Landessprache
bereitstellen. Bitte beachten Sie, dass diese Ubersetzungen nur zu Informationszwecken zur
Verfligung gestellt werden. Bei Unstimmigkeiten hat die englische Version dieses Inhalts

Vorrang.



