Konfigurieren des CGR 1000 mit CGOS fiir die
Bereitstellung ohne Benutzereingriffe
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Einflihrung

In diesem Dokument werden die erforderlichen Konfigurationsschritte beschrieben, um den Cisco
Connected Grid Router 1000 (CGR 1000) mit dem Connected Grid Operating System (CGOS) zu
Field Network Director (FND) als Field Device (Feldgerat) erfolgreich zu registrieren. Bevor ein
Router beim FND registriert wird, muss er mehrere Voraussetzungen erfillen, darunter die
Anmeldung fur Public Key Infrastructure (PKI) und die benutzerdefinierte Konfiguration. Darlber
hinaus wird eine animierte Beispielkonfiguration hinzugefugt.

Mitarbeiter: Ryan Bowman, Cisco TAC Engineer.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- CG-NMS/FND-Anwendungsserver 1.0 oder héher installiert und ausgefihrt mit Web-UI-Zugriff
verflugbar.

- Tunnel Provisioning Server (TPS)-Proxyserver installiert und ausgefthrt.

- Der Oracle-Datenbankserver wurde installiert und ordnungsgemaf konfiguriert.

- setupCgms.sh wird mindestens einmal erfolgreich mit einem erfolgreichen ersten
db_migration ausgefuhrt.

- DHCPv4- und DHCPv6-Server sind bereits konfiguriert und mit den Proxyeinstellungen
verflgbar, die auf der Seite Admin > Provisioning Settings (Admin >
Bereitstellungseinstellungen) der FND Web User Interface (Ul) gespeichert sind.

- Die CSV-Datei des Gerats sollte bereits in den FND importiert worden sein, und das Gerat
sollte den Status "ungehdrt" aufweisen.



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- FND 3.0.1-36

. Softwarebasiertes SSM (auch 3.0.1-36)

.- cgms-tools-Paket installiert im Anwendungsserver (3.0.1-36)

- Alle Linux-Server mit RHEL 6.5

- Alle Windows-Server mit Windows Server 2008 R2 Enterprise

- CSR 1000v wird auf einem VM als Head-End-Router ausgefiihrt

- CGR-1120/K9 wird als Fire Area Router (FAR) mit CG-OS 4(3) verwendet
Bei der Erstellung dieses Dokuments wurde eine kontrollierte FND-Laborumgebung verwendet.
Obwohl sich andere Bereitstellungen unterscheiden, sollten Sie alle Mindestanforderungen aus
den Installationsanleitungen einhalten.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Schrittweise Konfiguration und Registrierung

1. Konfigurieren Sie den Gerate-Hostnamen.
2. Konfigurieren Sie den Dom&nennamen.
3. Konfigurieren Sie die DNS-Server.

4. Zeit/NTP konfigurieren und Uberprifen

5. Aufrufen der Mobilfunkkarten und/oder Ethernet-Schnittstellen Stellen Sie sicher, dass alle
erforderlichen Schnittstellen ihre IPs haben und dass der Router Uber ein Gateway der letzten
Instanz verfugt.

Damit der FND die Loopback-0-Schnittstelle erfolgreich bereitstellen kann, muss sie bereits mit
Adressen erstellt werden. Erstellen Sie die Loopback 0-Schnittstelle, und Gberprifen Sie, ob sie
Uber IPv4- und IPv6-Adressen verflgt. Sie konnen Wegwerf-IPs verwenden, da diese nach der
Tunnelbereitstellung ersetzt werden.

6. Aktivieren Sie diese Funktionen: ntp, crypto ike, dhcp, tunnel, crypto ipsec virtual-tunnel.

7. Erstellen Sie |hr Profil fir die Anmeldung von Vertrauenspunkten (Dies ist die direkte URL fir
die SCEP-Anmeldungs-Webseite (Simple Certificate Enroliment Protocol) auf Ihrer RSA
Certificate Authority (CA). Wenn Sie eine Registrierungsstelle verwenden, ist die URL
unterschiedlich.)

Rout er (confi g)#crypto ca profile enrollnent LDeviD Profile
Rout er (config-enroll-profile)#enroll nent url
htt p:// networkdevi ceenrol | ment server. your. donai n. com Cert Srv/ mscep/ nscep. dl |

8. Erstellen Sie einen Vertrauenspunkt, und binden Sie das Registrierungsprofil daran.



Rout er (confi g) #crypto ca trustpoint LDevlD

Rout er (confi g-trust point)#enrol |l nent profile LDeviD Profile
Rout er (confi g-trust poi nt) #r sakeypair LDevl D_Keypair 2048
Rout er (confi g-trust poi nt) #revocat i on- check none

Rout er (confi g-trust poi nt) #seri al - nunber

Rout er (confi g-trust poi nt) #fi ngerprint

XXEXXE XKD XXE XKD XXE XKD XKD XXE XXE XXE XXE XXE XXE XXE XXE XXE XX: XX XX

9. Authentifizieren Sie lhren Vertrauenspunkt mit dem SCEP-Server.

Rout er (confi g) #crypto ca authenticate LDevlD

Trustpoint CA authentication in progress. Please wait for a response...

2017 Mar 8 19:02:00 % VDC-1 % %CERT ENROLL- 2- CERT_EN_SCEP_CA AUTHENTI CATE_OK: Trust poi nt
LDevli D: CA certificates(s) authenticated.

10. Registrieren Sie Ihren Trustpoint in Public Key Infrastructure (PKI).

Rout er (confi g) #crypto ca enrol |l LDevlD

Create the certificate request

Create a chal |l enge password. You will need to verbally provide this

password to the CA Administrator in order to revoke your certificate.

For security reasons your password will not be saved in the configuration.

Pl ease nake a note of it.

Chal | enge password:

Re-enter chal |l enge password:

The serial nunber in the certificate will be: PID CGRL120/ KO SN: JAF####HHHH###H#H
Certificate enrollment in progress. Please wait for a response...

2017 Mar 8 19:02:24 % VDC-1 % YCERT_ENROLL- 2- CERT_EN SCEP_ENROLL_OK: Trustpoint LDevl D
Device identity certificate successfully enrolled to CA

11. Uberpriifen Sie Ihre Zellenkette.

Rout er #show crypto ca certificates
12. Konfigurieren Sie die erforderlichen SNMP-Parameter, damit Callhome ordnungsgemaf
funktioniert.

Rout er (confi g) #snnp-server contact NAME
Rout er (confi g) #snnp- server user adm n network-admi n
Rout er (confi g) #snnp-server conmunity PUBLI C group networ k- oper at or

13. Konfigurieren Sie die Moduleinstellungen fur diese grundlegenden Wireless Personal Area
Network (WPAN)-Module.

Rout er (confi g) #i nterface wpan 4/1

Rout er (confi g-if)#no shut down

Rout er (config-if)#panid 5

Rout er (confi g-if)#ssid meshssid

Rout er (confi g-if)#i pv6é add 2001: db8::1/32

14. Da das FND fir die Verwaltung von FARs auf Netconf Gber HTTPS angewiesen ist, muss der
HTTPS-Server so konfiguriert werden, dass er auf Port 8443 (iberwacht und Verbindungen mit
PKI authentifiziert.

Rout er (config)#i p http secure-server
Rout er (config)#i p http secure-server trustpoint LDevlD
Rout er (config)#i p http secure-port 8443



15. Konfigurieren Sie lhr Call Home-Profil.

Rout er (confi g) #cal | hone

Rout er (confi g-cal | hone) #enai | - cont act enai | @onmai n. com

Rout er (confi g- cal | hone) #phone- cont act +1-555-555- 5555

Rout er (confi g- cal | hone) #st r eedaddr ess TEXT

Rout er (confi g- cal | hone) #desti nati on-profile nms

Rout er (confi g- cal | hone) #desti nation-profile nnms format netconf

Rout er (confi g-cal | hone) #desti nation-profile nnms transport-method http

Rout er (confi g-cal | hone) #desti nation-profile nms http https://tpsproxy.your. domai n.com 9120
Rout er (confi g- cal | hone) #enabl e

16. Speichern Sie die Konfiguration.

17. An diesem Punkt missen Sie nur den Router neu laden. Wenn Sie die Registrierung jedoch
manuell starten mdéchten, ohne einen Neustart durchzufiihren, kénnen Sie cgdm konfigurieren:

Rout er (confi g) #cgdm
Rout er (confi g-cgdm) #regi stration start trustpoint LDevlD

Beispielkonfiguration

Es folgt eine animierte Konfiguration, die unmittelbar vor dem erfolgreichen ZTD vom CGR1120
Ubernommen wurde (in dieser Laborumgebung wurde die Ethernet2/2-Schnittstelle als primare
IPSec-Tunnelquelle verwendet):

version 5.2(1)C&4(3)
l ogging |l evel feature-mgr O
host nane YOUR- HOSTNAME
vdc YOUR- HOSTNAME id 1
limt-resource vlian mninmm 16 maxi num 4094
limt-resource vrf mninmm2 nmaxi mum 4096
l'imt-resource u4route-nmem mni mum9 maxi num 9
limt-resource u6route-nmem mni mum 24 maxi num 24
l'imt-resource ndroute-nmem mini mum 58 maxi mum 58
l'imt-resource nbroute-nmem mini mum 8 naxi num 8
feature ntp
feature crypto ike
feature dhcp
feature tunne
feature crypto ipsec virtual -tunnel
usernane admi n password YOURPASSWORD rol e networ k-adm n
user nane Admi ni strator password YOURPASSWORD rol e networ k-adnin
i p domai n-1 ookup
i p domai n-name your. domai n. com
i p nane-server X.X.X.X
crypto key paramrsa | abel LDevl D keypair nodul us 2048
crypto key paramrsa | abel YOUR- HOSTNAME. your . donmai n. com nodul us 2048
crypto ca trustpoint LDevlD
enrol | ment profile LDevlD Profile
rsakeypair LDevl D keypair 2048
revocation-check none
seri al - nunber
fingerprint XX:XX:XX:XX:XXDXXDXX: XX XXD XX XX XXT XX XXD XX XX XX T XXD XX XX
crypto ca profile enrollnent LDevlD Profile
enrol I ment url http://x.x.x.x/ CertSrv/nmscep/ nscep. dl |
snnp-server contact NAME
snnp- server user Adm ni strator network-adm n



snnp-server comunity public group network-operator
cal | honme
emai | -contact ciscotac@i sco.tac.com
phone- cont act +1-555-555-5555
streetaddress Here
destination-profile nms
destination-profile nms format netconf
destination-profile nms transport-nethod http
destination-profile nms http https://tpsproxy.your.domain.com 9120 trustpoint LDevlD
destination-profile nms alert-group al
enabl e
ntp server X.X.X.X
ntp server X.X.X.X
crypto i ke domain ipsec
vrf context managenent
vlian 1
servi ce dhcp
ip dhcp rel ay
line tty 1
line tty 2

nterface Dialerl
nterface Ethernet2/1
nterface Ethernet2/2
i p address x.Xx.x.x/30
no shut down
nterface Ethernet2/3
nterface Ethernet2/4
nterface Ethernet2/5
nterface Ethernet2/6
nterface Ethernet2/7
nterface Ethernet2/8
nt erface | oopbackO
ip address 1.1.1.1/32
i pv6 address 2001: x: x:: 80/ 128
nterface Seriall/1
nterface Serial 1/2
nterface Wan4/1
no shut down
panid 20
ssid austini ot
i pv6 address 2001:db8::1/32
interface Wfi2/1
clock timezone CST -6 0
cl ock sumer-time CST 2 Sun Mar 02: 00 1 Sun Nov 02:00 60
line console
line vty
boot ki ckstart bootflash:/cgr1000-uk9-kickstart.5.2.1. CH. 3. SPA. bin
boot system boot fl ash:/cgr1000-uk9.5.2.1. C&. 3. SPA. bin
ip route 0.0.0.0/0 x.X.X.X
f eature scada-gw
scada- gw protocol t101
scada- gw protocol t104
ip http secure-port 8443
ip http secure-server trustpoint LDevlD
ip http secure-server
cgdm
registration start trustpoint LDevlD

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.



Fehlerbehebung

FUr diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.
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