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ةمدقملا

مسا ماظن ليصافت ىلع لوصحلل Cisco هجوم ىلع بولطملا نيوكتلا دنتسملا اذه فصي
متي .DHCP مادختساب نييلخادلا نيمدختسملا ىلإ اهريرمتو ةمدخلا دوزم نم (DNS) لاجملا
.هل قباطملا IP ناونع ىلإ (FQDN) لماكلاب لهؤم لاجم مسا لحل DNS لوكوتورب مادختسإ
ناسنإلا لبق نم هتءارق نكمي فيضم مسا لح يف يساسأ لكشب DNS لوكوتورب دعاسي
.زاهجلا لبق نم ةءارقلل لباقلا رظانملا IP ناونع يف www.cisco.com لثم

ءالمعلا نم بلطي ،يلحم DNS مداخ اهيف رفوتي ال يتلا ،تاسسؤملا تاكبش مظعم يف
.ةيرحب حاتم ماع DNS مداخ نيوكت وأ ISP اهرفوي يتلا DNS ةمدخ مادختسإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.رمأ PPP ةلسبك ةيلمعلا لالخ نم نراقلا ىلع PPP نكمي نأ فيك

ءاطخألا حيحصتب صاخلا PPP ضوافت جارخإ مهف عجار .debug ppp negotiation رمألا جارخإ
.تامولعملا نم ديزم ىلع لوصحلل

●

نأشب ضوافتلا نم IPCP ةلحرم ءانثأ اهمهفو ةلدابتملا تامولعملا ةءارق ىلع ةردقلا
 .ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب

●

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
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.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

Cisco تاحيملت تاحالطصا عجار ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
.ةينقتلا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

Cisco هجوم ىلع يلحملا DHCP مداخ نيوكت

DHCP مداخك لمعلا نم هنيكمتو Cisco هجوم ىلع ةيساسألا DHCP تاملعم نيوكتب مق
.ةيلحملا ةقطنملا ةكبشل

.Cisco هجوم ىلع DHCP ةمدخ نيكمتب مق ،الوأ

CPE(config)#service dhcp

ىلإ اهريجأت متيس يتلا ةيعرفلا ةكبشلا ددحي يذلا DHCP عمجت ءاشنإب مق ،كلذ دعب



.ةيلحملا ةكبشلا ىلع DHCP ءالمع

ip dhcp pool LAN_POOL

 network 192.168.1.0 255.255.255.0

 default-router 192.168.1.1

 dns-server 192.168.1.1

.lan_pool ك ةكرب تنيع DHCP لا ،انه

.DHCP نيوانع عمجت عانقو ةيعرفلا ةكبشلا ةكبشلا ةكبشلا نايب ددحي

نوكي نأ بجي .DHCP ليمعل يضارتفالا هجوملاب صاخلا IP ناونع يضارتفالا هجوملا ددحي
.ليمعلاب ةصاخلا اهسفن ةيعرفلا ةكبشلا ىلع اذه IP ناونع

.DHCP ليمعل رفوتملا DNS مداخل IP ناونع DNS مداخ ددحي

Cisco هجوم ىلع DNS مداخ نيكمت

.هجوملا ىلع DNS ةمدخ نيكمتب مق ،ماعلا نيوكتلا عضو يف

CPE(config)#ip dns server

PPP لالخ نم ISP نم ةماعلا DNS ةمدخ ليحرتل نيوكتلا

.لصتملا ةهجاو تحت PPP IPCP DNS بلط نيوكتب مق ،ISP نم ةماعلا DNS ةمدخ بلطل

CPE(config)#interface dialer 1

CPE(config-if)#ppp ipcp dns request

:هالعأ ةروكذملا تانيوكتلا ةفاك نم ءاهتنالا دنع

ةلحرم ربع ISP نم ماعلا DNS مداخ تامولعم ىلع لوصحلا يف الوأ ppp ipcp dns رمألا دعاسي .1
IPCP ضوافت نم PPP.

،كلذ عمو .هسفن DNS مداخك لمعلا ءدب نم هجوملا ip dns server رمألا نكمي ،كلذ دعب .2
.تالاجملا ءامسأ لحل (ISP) تنرتنإلا ةمدخ دوزم نم ةماعلا DNS ةمدخ اريخأ هجوملا مدختسي

نع نلعيس هنإف ،ءالمعلل IP نيوانع يلحملا DHCP مداخ رجؤي امدنع ،كلذ ىلع ةوالع .3
هجوملا ةطساوب ءالمعلا نم ةدراو DNS لحل تابلط يأ ةجلاعم متتس .DNS مداخك هسفن
.ةماعلا DNS ةمدخ مادختساب

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ةيانعب هتءارقو ءاطخألا حيحصتب صاخلا PPP لوكوتورب ىلع ضوافتلا ليغشتب مق .1
.ISP لبق نم ةمدقم DNS مداخ تامولعم تناك اذإ امم ققحتلل IPCP ةلحرم ربع

*Aug 11 16:31:25.675: Vi3 CDPCP: Event[Receive CodeRej-] State[REQsent to Stopped]

*Aug 11 16:31:25.679: Vi3 IPCP: I CONFNAK [ACKsent] id 2 len 16

*Aug 11 16:31:25.679: Vi3 IPCP:    Address 101.101.101.102 (0x030665656566)

*Aug 11 16:31:25.679: Vi3 IPCP:    PrimaryDNS 4.2.2.2 (0x810604020202)

*Aug 11 16:31:25.679: Vi3 IPCP: O CONFREQ [ACKsent] id 3 len 16



*Aug 11 16:31:25.679: Vi3 IPCP:    Address 101.101.101.102 (0x030665656566)

*Aug 11 16:31:25.679: Vi3 IPCP:    PrimaryDNS 4.2.2.2 (0x810604020202)

*Aug 11 16:31:25.679: Vi3 IPCP: Event[Receive ConfNak/Rej] State[ACKsent to ACKsent]

*Aug 11 16:31:25.687: Vi3 IPCP: I CONFACK [ACKsent] id 3 len 16

*Aug 11 16:31:25.687: Vi3 IPCP:    Address 101.101.101.102 (0x030665656566)

*Aug 11 16:31:25.687: Vi3 IPCP:    PrimaryDNS 4.2.2.2 (0x810604020202)

*Aug 11 16:31:25.687: Vi3 IPCP: Event[Receive ConfAck] State[ACKsent to Open]

*Aug 11 16:31:25.707: Vi3 IPCP: State is Open

*Aug 11 16:31:25.707: Di1 IPCP: Install negotiated IP interface address 101.101.101.102

ةفلتخملا تاملعملا ىلع فرعتلل show ppp interface virtual-access رمألا ليغشتب مق .2
.(PPP) ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب دادعإ ءانثأ حاجنب اهيلع ضوافتلا مت يتلا

CPE#show caller

                                                  Active    Idle

  Line           User               Service       Time      Time

  con 0          -                  TTY           00:03:04  00:00:00

  Vi3            lac                PPPoE         00:01:57  00:00:02

CPE#show ppp interface virtual-access 3

PPP Serial Context Info

-------------------

Interface        : Vi3

PPP Serial Handle: 0xEE000005

PPP Handle       : 0x5B000005

SSS Handle       : 0x7E000006

AAA ID           : 26

Access IE        : 0xA3000005

SHDB Handle      : 0x0

State            : Up

Last State       : Binding

Last Event       : LocalTerm

PPP Session Info

----------------

Interface        : Vi3

PPP ID           : 0x5B000005

Phase            : UP

Stage            : Local Termination

Peer Name        : lac

Peer Address     : 1.1.1.10

Control Protocols: LCP[Open] IPCP[Open] CDPCP[Stopped]

Session ID       : 5

AAA Unique ID    : 26

SSS Manager ID   : 0x7E000006

SIP ID           : 0xEE000005

PPP_IN_USE       : 0x11

Vi3 LCP: [Open]

Our Negotiated Options

Vi3 LCP:    MagicNumber 0x023A6422 (0x0506023A6422)

Peer's Negotiated Options

Vi3 LCP:    MRU 1500 (0x010405DC)

Vi3 LCP:    AuthProto CHAP (0x0305C22305)

Vi3 LCP:    MagicNumber 0x52D1CDE4 (0x050652D1CDE4)

Vi3 IPCP: [Open]

Our Negotiated Options

Vi3 IPCP:    Address 101.101.101.102 (0x030665656566)

Vi3 IPCP:    PrimaryDNS 4.2.2.2 (0x810604020202)

Our Rejected options



  SecondaryDNS

Peer's Negotiated Options

Vi3 IPCP:    Address 1.1.1.10 (0x03060101010A)

CPE#

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

ةيفيك لوح تامولعم ىلع لوصحلل اهحالصإو PPP تالاصتإ ءاطخأ فاشكتسأ عجار
.اهحالصإو تالكشملا فاشكتسأ
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


