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ةلص تاذ تامولعم

ةمدقملا

رشنلا يف اهحالصإو ةعئاشلا فويضلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.ةلواحملل ةطيسبلا ةليدبلا لولحلاو اهنم ققحتلاو ةلكشملا لزع ةيفيكو

 ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ISE فيض نيوكت

●(NAD) ةكبشلا ىلإ لوصولا ةزهجأ ىلع CoA نيوكت

●.لمعلا تاطحم ىلع طاقتلا تاودأ رفوت مزلي

ةمدختسملا تانوكملا

:و ،2.6 رادصإلا ،Cisco ISE ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

WLC 5500●

●Catalyst 3850 15.x version لوحملا

●Windows 10 لمع ةطحم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



فيضلا قفدت

مادختسإ نكمي .ةيكلساللا وأ ةيكلسلا تارايخلل ةلثامم فيضلا قفدت ىلع ةماع ةرظن
روصت ىلع دعاست يهف .دنتسملا ربع عجرمك قفدتلل يطيطختلا مسرلا نم ةروصلا هذه
.نايكلاو ةوطخلا

RADIUS تالجس < تايلمعلا] ةرشابملا ISE تالجس ىلع قفدتلا ةعباتم نكمي امك
:ةياهنلا ةطقن فرعم ةيفصت لالخ نم [ةرشابملا

ىلإ URL عفد متي -MAC ناونع ىلع مدختسملا مسا لقح يوتحي -ةحجان MAB ةقداصم
NAD - ةباوبلا ىلع مدختسملا لصحي

●

دقو ،فيضلا مدختسملا مسا ىلع مدختسملا مسا لقح يوتحي -ةحجان فيضلا ةقداصم
(فيضلا مدختسملل هنيوكت مت يذلا عونلا وأ) GuestType_Daily مساب هفيرعت مت

●

يليصفتلا ريرقتلا رهظي ،غراف مدختسملا مسا -هليغشت ءدب مت يذلا CoA لقحلا
حاجنب "يكيمانيدلا ضيوفتلا"

●

●فيضلا لوصو ريفوت مت

(ىلعألا ىلإ لفسألا نم) ةروصلا يف ثادحألا لسلست

ةعئاشلا مادختسالا ةلدأ

فاشكتسأ ةيلمع يأل ةبسنلاب .نيوكتلا يف ةدعاسملل تاطابترالا ضعب يلي اميف
.ةعقوتملا وأ ةيلاثملا ةئيهتلا كاردإ ىلع دعاست اهنإف ،اهحالصإو ةنيعم مادختسإ ةلاح ءاطخأ

●يكلسلا فيضلا نيوكت

●يكلسال فيض نيوكت

CWA Wireless Guest لوصولا طاقن عم FlexAuth APs●

رركتم لكشب اهتهجاوم متت يتلا لكاشملا

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/116087-configure-cwa-wlc-ise-00.html


:اياضقلا هذه يساسأ لكشب دنتسملا اذه لوانتي

لمعت ال Guest لخدم ىلإ هيجوتلا ةداعإ

:يلي امم ققحتف ،ISE نم لوصولا يف مكحتلا مئاوقو ههيجوت داعملا URL ناونع عفد درجمب

show رمألا مادختساب (يكلسلا فيضلا لوصو ةلاح يف) لوحملا ىلع ليمعلا ةلاح .1
authentication session int <interface> ليصافت:

فيضلا لوصو ةلاح يف) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع ليمعلا ةلاح .2
MAC ناونع < ليمع < ةشاش :(يكلساللا



هجوم ةدعاسمب TCP 8443 ذفنم ىلع ISE ىلإ ةياهنلا ةطقن نم لوصولا ةيناكمإ .3
C:\Users\user>Telnet <ISE-IP> 8443 :رماوألا

ليمعلا ناك اذإ امم ققحتف ،FQDN ىلع يوتحي ةباوبلا هيجوت ةداعإل URL ناونع ناك اذإ .4
C:\Users\user>nslookup guest.ise.com :رماوألا هجوم نم لحلا ىلع ارداق

هسفن (ACL) لوصولا يف مكحتلا ةمئاق مسا نيوكت نم دكأت ،نرملا لاصتالا دادعإ يف .5
ققحت .ةنرملا (ACL) لوصولا يف مكحتلا مئاوقو (ACL) لوصولا يف مكحتلا مئاوق تحت
ليلد عجار .(APs) لوصولا طاقن ىلع (ACL) لوصولا يف مكحتلا ةمئاق نييعت نم اضيأ
.تامولعملا نم ديزم ىلع لوصحلل c و ب 7 تاوطخلا-قباسلا مسقلا نم نيوكتلا

HTTP/1.1 302 ةمزحلا ةحفص ريشت .هيجوتلا ةداعإ نم ققحتلاو ،ليمعلا نم ةمزح طاقتلا .6
WLC/Switch لبق نم هيلإ لوصولا مت يذلا عقوملل ههيجوت داعملا URL ىلإ اهلقن مت يتلا
:(ههيجوت داعملا URL ناونع) ISE فيض لخدم ىلإ



:ةكبشلا ىلإ لوصولا ةزهجأ ىلع HTTP (تاكرحم) كرحم نيكمت مت .7

:لّدبُملا ىلع

:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع

،يجراخ ءاسرإ دادعإ يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ناك اذإ .8 
   :يلي امم ققحتف

.WLCs نم لك ىلع اهسفن يه ليمعلا ةلاح نوكت نأ بجي .1 ةوطخلا   

ةكبشلا يف مكحتلا مئاوق نم لك ىلع هيجوتلا ةداعإل URL ناونع ةيؤر بجي .2 ةوطخلا   
.(WLCs) ةيكلساللا ةيلحملا

.WLC طبرلا رصنع ىلع RADIUS ةبساحم ليطعت بجي .3 ةوطخلا   



يكيمانيدلا ضيوفتلا لشف

نإف ،حاجنب لوخدلا ليجستو فيضلا لخدم ىلإ لوصولا ىلع ارداق يئاهنلا مدختسملا ناك اذإ
مل اذإ .مدختسملل لماكلا فيضلا لوصو حنمل ضيوفتلا رييغت نوكتس ةيلاتلا ةوطخلا
ةجلاعملو .ISE Radius Live تالجس ىلع "يكيمانيدلا ضيوفتلا" لشف ىرتسف ،كلذ حجني
:يلي امم ققحت ،ةلأسملا

:NAD ىلع (CoA) ضيوفتلا رييغت نيوكت/نيكمت بجي .1



.ةيامحلا رادج ىلع UDP 1700 ذفنمب حامسلا بجي .2 

NAC ريغي WLC GUI>WLAN ىلع ةمدقتم تادادعإ تحت .ةحيحص ريغ WLC ىلع NAC ةلاح .3
.ISE NAC ىلإ ةلود

SMS/ينورتكلإلا ديربلا تامالعإ لاسرإ متي مل

.SMTP < تادادعإلا < ماظنلا < ةرادإلا تحت SMTP نيوكت نم ققحت .1

ديربلا/SMS لئاسر تاباوب نع اثحب (API) تاقيبطتلا ةجمرب ةهجاو نم ققحتلا .2
 :ISE جراخ ينورتكلإلا

لدبتساو ،حفصتم وأ API ليمع ىلع دروملا اهرفوي يتلا URL (نيوانع) ناونع ربتخا
ةيلباق ربتخاو لومحملا فتاهلا مقرو رورملا تاملكو نيمدختسملا ءامسأ لثم تاريغتملا
[SMS تاباوب < تادادعإلا < ماظنلا < ةرادإلا] .لوصولا



< فيضلا لوصو < لمعلا زكارم] ISE ةمدخ يمدقم تاعومجم نم رابتخالاب تمق اذإ ،كلذ نم الدب
SMS/SMTP ةباوبو ISE ىلع ةمزح طاقتلا كيلعف ،[فويضلا عاونأ < تانوكملاو تاباوبلا
اذإ امم ققحتلل

.1.رييغت نود مداخلا ىلإ بلطلا ةمزح لصت
ةجلاعمل ةرابعلل دروملا لبق نم اهب ىصوملا تازايتمالا/تانوذألا ىلع ISE مداخ يوتحي
.بلطلا اذه

2.

تاباسحلا ةحفص ىلإ لوصولا نكمي ال

ةرادإ رز هجوي ،Manage Accounts Button < (فيضلا لوصو) Guest Access < لمعلا زكارم تحت .1



ةباوب ىلإ لوصولا نم ISE لوؤسم نكمتي يكل ،9002 ذفنملا ىلع ISE FQDN ىلإ تاباسحلا
:ليفكلا

ةباوب ىلإ اهلالخ نم لوصولا متي يتلا لمعلا ةطحم ةطساوب FQDN لح مت اذإ امم ققحت .2
.<ISE PAN نم nslookup <FQDN رمألا مادختساب ليفكلا

امب | show ports رمألا عم ISE لا نم CLI لا نم احوتفم 9002 ءانيم ISE TCP ناك اذإ امم ققحت .3
.9002 كلذ يف

ةباوبلا ةداهشل تاسرامملا لضفأ

يف ةمدختسملا ةداهشلا عيقوت متي نأ بجي ،ةسلسلا مدختسملا ةبرجت لجأ نم
و DigiCert و GoDaddy لثم) ةفورعم ةماع تاداهش تائيه لبق نم لوؤسملا رودو تاباوبلا
VeriSign لثم) نيضرعتسملا لبق نم اهب قوثولا متي ام ةداع يتلاو ،(كلذ ىلإ امو
Google Chrome و Firefox كلذ ىلإ امو).

●

ISE ل صاخلا IP لعجي كلذ نأل فيضلا هيجوت ةداعإل تباثلا IP مادختساب ىصوي ال
ةيجراخ ةهج لبق نم ةعقوم تاداهش نيدروملا مظعم رفوي ال .نيمدختسملا عيمجل ايئرم
.صاخلا تنرتنإلا لوكوتوربل

●

id CSCvp75207 قب cisco :فورعم أطخ كانه ،p9 وأ p8 ىلإ ISE 2.4 p6 نم تنأ لقني امدنع
نوكي نأ بجي قودنص syslog و ليمعلا ةقداصمل ةقثلا و ISE لخاد ةقداصملل ةقثلا ثيح
ةلسلس لاسرإب ISE موقي نأ نمضي اذهو .حيحصتلا ةيقرت دعب ايودي تصحف
.فيضلا لخدم ىلإ لوصولا دنع TLS قفدتل ةلماكلا تاداهشلا

●

مادختساب TAC ىلإ لوصولا ىجريف ،فيضلا ىلإ لوصولا لكاشم تاءارجإلا هذه لحت مل اذإ
.ISE نيكمتل ءاطخألا حيحصت :دنتسملا نم تاداشرإ عم ةعمجم معد ةمزح

ةلص تاذ تامولعم

●Cisco نم تاليزنتلاو ينقتلا معدلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp75207
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


