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ةمدقملا

نم .(WLC) مكحت زاهج lan يكلسال Aruba عم ءانيم فيض لكشي نأ steps ةقيثو اذه فصي
Identity Services Engine (ISE)، ةكبشلا ىلإ لوصولا ةزهجأ معدل 2.0 رادصإلا ميدقت متي (NAD)
ةيعضو) Posture و Guest ل Aruba Wireless عم لماكتلا ايلاح ISE معدي .ةيجراخ تاهجل ةعباتلا
.كب صاخلا (BYOD صارقأ كرحم

 .اهمعد وأ نيرخآ نيدروم نم ةزهجألا نيوكت نع ةلوؤسم Cisco نوكت ال :ةظحالم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Aruba IAP نيوكت

●ISE ىلع فيضلا قفدت



ةمدختسملا تانوكملا

●Aruba IAP 204 6.4.2.3 جمانرب

Cisco Identity Services Engine 2.0●

ةيساسأ تامولعم

فيضلا قفدت

ةئيه ىلع SSID نيوكت نكمي .(SSID) ةمدخلا ةعومجم فرعمب نرتقم مدختسملا .1 ةوطخلا
.اقبسم كرتشم حاتفم ةقداصمب وأ ةحوتفم ةقداصم

SSID وه مدختسملل رود لوأ نوكي ام امئاد .لاصتالا اذه ىلع Aruba User-Role قبطت .2 ةوطخلا
يف مكحتلا دييقتو VLAN ةكبش لثم ةفلتخم تادادعإ ىلع مدختسملا رود يوتحي .هسفن
مدختسملا رود يوتحي ،يلاحلا لاثملا يف .ريثكلا كلذ ريغو ةديقملا ةباوبلا دادعإو لوصولا
.طقف ءيش لكب حامسلا ةرابع ىلع SSID ل نيعملا يضارتفالا

لاسرإ متي .يجراخلا RADIUS مداخ ربع MAC ةيفصت ريفوتل SSID نيوكت مت .3 ةوطخلا
.ISE ىلإ (MAC ةقداصم زواجت) RADIUS MAB لوصولا بلط

.Guest ل ليوختلا فيرعت فلم ديدحتب ISE موقي ،ةسايسلا مييقت تقو يف .4 ةوطخلا
رودو ACCESS_ACCEPT يواسي يذلا لوصولا عون ىلع اذه ليوختلا فيرعت فلم يوتحي
Aruba-user-Role ىلع ايلحم هنيوكت مت يذلا مدختسملا رود مسال واسم Aruba WLC (ةدحو



Captive-Portal ل اذه مدختسملا رود نيوكت متي .(ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.ISE وحن تانايبلا رورم ةكرح هيجوت ةداعإ متيو

Aruba مدختسم راودأ

User-Role ددحي .User-Role وه Aruba WLC لبق نم همادختسإ متي يذلا يسيئرلا نوكملا
نمضتي نأ نكمي .لاصتالا تقو يف مدختسملا ىلع قيبطتلل لباقلا لوصولا دييقت
VLAN ةكبشو لوصولا يف مكحتلا ةمئاقو ةديقملا ةباوبلا هيجوت ةداعإ :لوصولا دييقت
SSID لكل نوكي .كلذ ريغو يددرتلا قاطنلا نم دحلاو (ةيرهاظلا ةيلحملا ةقطنملا ةكبش)
،SSID مسال ايواسم مدختسملا رود نوكي ثيح يضارتفا مدختسم رود Aruba WLC ىلع دوجوم
رودلا نم دويق ىلع ةيادبلا يف نيعم SSID ب نيلصتملا نيمدختسملا عيمج لصحي
بجي ةلاحلا هذه يفو ،RADIUS مداخ ةطساوب مدختسملا رود قوف ةباتكلا نكمي .يضارتفالا
ةميقلا مادختسإ متي .Aruba-user-Role ةددحم Aruba دروم ةمس ىلع Access-Accept يوتحي نأ
.يلحملا مدختسملا رود نع ثحبلل WLC لبق نم ةمسلا هذه نم

مت يتلا مدختسملا راودأ نم ايلحم WLC ققحتي Aruba-User-Role ةمسلا مادختساب .5 ةوطخلا
.ابولطم ارود قبطيو اهنيوكت

.ضرعتسملا يف HTTP بلط ةئيهتب مدختسملا موقي .6 ةوطخلا

لخدملل هنيوكت مت يذلا مدختسملا رود ببسب بلطلا Aruba WLC ضرتعي .7 ةوطخلا
لخدم عم اهلقن مت يتلا HTTP 302 زمر ةحفص WLC عجرت بلطلا اذهل ةباجتسإ .لقنتملا
.ديدج عقومك ISE فيض

مسا رفويو ،8443 ذفنملا ىلع ISE ب SSL لاصتا ءاشنإب مدختسملا موقي .8 ةوطخلا
.فيضلا لخدم يف رورملا ةملك/مدختسملا

.Aruba WLC ىلإ COA لاصتا عطق بلط ةلاسر ISE لسري .9 ةوطخلا

ISE ملعيو مدختسملاب لاصتالا طاقسإب WLC ةلاسر لصفب COA موقي نأ دعب .10 ةوطخلا
ISE دكؤي نأ بجي .Radius Accounting-Request (Stop) ةلاسر مادختساب لاصتالا ءاهنإ ةرورضب
.Accounting عم ةلاسرلا هذه مالتسإ مت هنأ

ةسلج طبرل تقؤملا اذه مدختسي .ةسلجلا ةطايخ تقؤم ليغشتب ISE موقي .11 ةوطخلا
مسا لثم لمعلا ةسلج تاملعم ةفاك ISE ركذتي ،تقولا اذه لالخو .اعم هدعبو COA لبق لمعلا
ةدحو ةيحالص ءاهتنا لبق ةيناثلا ةقداصملا ةلواحم ءارجإ بجي .كلذ ىلإ امو ،مدختسملا
،تقؤملا ةيحالص ءاهتنا ةلاح يف .ليمعلل حيحصلا ضيوفتلا جهن ديدحتل هذه تيقوتلا
جهن قيبطت متيسو لماكلاب ةديدج لمع ةسلجك ديدجلا لوصولا بلط ريسفت متيس
.ىرخأ ةرم فيضلا هيجوت ةداعإ عم ليوختلا

عطق مالعإ عم اقبسم همالتسإ مت يذلا COA لاصتا عطق بلط Aruba WLC دكؤت .12 ةوطخلا
.COA لاصتا

.ديدج MAB RADIUS لوصو بلط Aruba WLC لسرت .13 ةوطخلا

Guest ل ليوختلا فيرعت فلم ديدحتب ISE موقي ،ةسايسلا مييقت تقو يف .14 ةوطخلا
يواسي يذلا لوصولا عون ىلع اذه ليوختلا فيرعت فلم يوتحي .ةقداصملا دعب
ACCESS_ACCEPT رودو Aruba-user-Role ايلحم هنيوكت مت يذلا مدختسملا رود مسال واسم
.رورملا تاكرح عيمجب حامسلل اذه مدختسملا رود نيوكت مت .Aruba WLC ىلع

ةيلحملا ةكبشلا يف مكحتلا رصنع ققحتي Aruba-User-Role ةمسلا مادختساب .15 ةوطخلا
.ابولطم ارود قبطيو ايلحم اهنيوكت مت يتلا مدختسملا راودأ نم (WLC) ةيكلساللا



نيوكتلا

.ISE يف NAD ىلإ Aruba WLC ةفاضإ .1 ةوطخلا

ةفاضإ قوف رقناو ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا

.1.(NAD) ةكبشلا ىلإ لوصولا زاهج مسا ريفوت



.IP.2 ناونع ددح
مادختسإ كنكمي ،Aruba WLC ةكرشل ةبسنلاب .ةكبشلا زاهج فيرعت فلم رتخأ
ArubaWireless ةنمضملا.

3.

.4.اقبسم كرتشم حاتفم ريفوت
.5.واكاكلل UDP 3799 ذفنم مادختسإ زاهجلا جذومنل يلاح لاثم ،COA ذفنم فيرعت

.ليوختلا فيرعت تافلم نيوكت .2 ةوطخلا

ليوختلا صيصخت فلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
ةيزكرملا ةقداصملا هيجوت ةداعإل ليوختلا فيرعت فلم ءاشنإ الوأ كيلع بجي .ةفاضإ رقناو
.ةروصلا يف حضوم وه امك ،(CWA) بيولل



ل واسم ةكبش زاهج عون ليوختلا تافيصوت عيمجل نوكي يضارتفا لكشب :ةظحالم
Cisco. نيوكت مت اذإ NAD هنأ ىلع هسفن ArubaWireless ليوخت فيصوت ءاشنإ متو
.زاهجلا اذه عم ادبأ فيصوتلا اذه قباطتي الف ،رخآ زاهج عونل

.1.لوصولا لوبق مساب لوصولا عون فيرعتب مق
.ArubaWireless.2 ددح ةكبشلا زاهج فيصوت يف
.3.بيو هيجوت ةداعإ رايخ نيكمتب مق ،ةكرتشملا ماهملا مسق يف
همادختسإ ديرت يذلا فيضلا لخدم ددحو ةيزكرم بيو ةقداصم ددح ،هيجوت ةداعإ عونك
.هيجوتلا ةداعإل

4.

لخدملل يجراخ URL ناونعك Aruba WLC ىلع ISE همدقي يذلا URL ناونع فيرعت بجي
.لوهأملا

5.

.Aruba User-Role.6 ةمس ةميق فيرعتب مق ،ةمدقتملا ةمسلا تادادعإ مسق يف
دعب فويضلا نيمدختسملل لوصولا ريفوتل يناثلا ليوختلا فيرعت فلم ءاشنإ بجي
:لخدملا ةقداصم

.1.لوصولا لوبق مساب لوصولا عون فيرعتب مق
.ArubaWireless.2 ددح ةكبشلا زاهج فيصوت يف
موقتس ،اقحال .ةمس ةميق Aruba User-Role مسق ددحي ةمدقتملا ةمسلا تادادعإ يف
.مسالا سفنب Aruba WLC ىلع يلحملا مدختسملا رود نيوكتب

3.



.ليوختلا جهن نيوكت .3 ةوطخلا

،تالاحلا طسبأ يف .فيضلا لخدم ىلإ مدختسملا هيجوت ةداعإ نع لوؤسم لوألا ليوختلا جهن
ةينبم ةبكرم ةلاح مادختسإ كنكمي

Wireless_MAB (a.) و●

●و (.b) فورعم ريغ مدختسمل ةيواسم ةكبشلا ىلإ لوصولا ةقداصم ةلاح

●.(.c) كفويضل SSID مسا Aruba-Essid-name ابورأ

فيضلا لخدم ىلإ هيجوتلا ةداعإ عم ليوختلا فيرعت فلم نيوكتب مق ،جهنلا اذهل ةبسنلاب
.(د) كلذل ةجيتن

.ةباوبلا ربع ةقداصملا دعب فيضلا مدختسملل لوصولا يناثلا ليوختلا جهن رفوي نأ بجي
قفدت مادختسإ/مدختسملا ةيوه ةعومجم) لمعلا ةسلج تانايب ىلع جهنلا اذه دمتعي نأ نكمي
لبق لاصتالا ةداعإ مدختسملا ىلع بجي ،ويرانيسلا اذه يف .(كلذ ىلإ امو ةلاحلا فيض
:ةسلجلا ةطايخ تقؤم ةيحالص ءاهتنا

تانايب ىلع دامتعالا كنكمي لمعلا ةسلج دييقت تقؤم ةيحالص ءاهتنا نم كسفن ةيامحل
Guest لخدم نيوكت متي ،يضارتفا لكشبو .لمعلا ةسلج تانايب نم الدب ةياهنلا ةطقن
Portal ىلع ISE 2.0 زاهج ليجستل Guest زاهج عضو متي) ايئاقلت Guest ةعومجم يف ايئاقلت
:طرشك ةعومجملا هذه مادختسإ نكمي .(Guest_Endpoints ةياهن ةطقن ةيوه

:حيحصلا بيترتلاب ليوختلا جهن

.Aruba ىلع RADIUS مداخ نيوكت .4 ةوطخلا

:ديدج قوف رقناو ةقداصملا مداوخ < نامألا ىلإ لقتنا



.AAA.1 لوكوتوربك RADIUS رتخأ
.IP.2 ناونعو AAA مداخ مسا ديدحتب مق
.3.اقبسم كرتشم حاتفم ددح
.COA.4 ذفنم ديدحتو RFC 3576 معد نيكمت
.NAS.5 ناونعك WLC Aruba ةرادإ ةهجاول IP ناونع ددح

.Aruba ىلع فيض SSID ءاشنإ .5 ةوطخلا

جلاعم ليغشت ءدب بجي .ةكبشلا ةمئاق ةياهن يف ديدج ددح تامولعملا ةحول ةحفص يف
.جلاعملا تاوطخ عبتا .SSID ءاشنإ



اذه SSID عون يوتحي .SSID عون فظوم مادختسإ متي ،انه .SSID عونو SSID مسا ددح .1 ةوطخلا
رايتخإ اضيأ كنكمي .اهذيفنت مدعو ذفانملا ةفاك ذيفنتب حامسلا عم يضارتفا رود ىلع
نيوكت ءانثأ ةديقملا لخدملا تادادعإ ديدحت بجي ،ويرانيسلا اذه لثم يف .Guest ةباتك
SSID.

يف حضوم وه امك ،تايضارتفاك تادادعإلا كرتت ،انه .VLAN و IP ناونع نييعت .2 ةوطخلا
.ةروصلا



وأ "حتف" ديدحت كنكمي ،فيضلا SSID فرعمل ةبسنلاب .نيمأتلا تادادعإ .3 ةوطخلا
.اقبسم احاتفم يصخشلا حاتفملا بلطتي ."يصخش"

.1.حيتافملا ةرادإ ةيلآ رتخأ
.2.اقبسم كرتشم حاتفم ديدحت
.3.اهنيكمت مزلي MAB MAC ةيفصت مادختساب ISE دض مدختسملا ىلع ةقداصملل
.4.كب صاخلا AAA مداخ رتخأ ةقداصملا مداوخ ةمئاق يف
.5يف ةقداصملا مداخ مادختسإ رتخأ اقبسم ددحملا AAA مداخ وحن ةبساحملا نيكمتل



.ةلدسنملا ةمئاقلا

ماظن نم ثلاثلا ءزجلاب قلعتي اميف ةمساح ةيمهأب ةبساحملا مستت :ةظحالم
ةبساحملا فقوت (PSN) جهنلا ةمدخ ةدقع ملتست مل اذإ .ةينطولا ةبساحملا
.ليغشتلا ءدب ةلاح يف ةسلجلا قلعي دقف ،NAD نم مدختسملل

.ةديقملا ةباوبلا نيوكت .6 ةوطخلا

:ةروصلا يف حضوم وه امك ،ديدج لخدم ءاشنإو ةديقملا ةيجراخلا تاباوبلا < نامألا ىلإ لقتنا

.ديقملا لخدملا مسا ديدحت .1 ةوطخلا

ناونع نأ نم دكأتف ،IP ناونع مدختست تنك اذإ .كب صاخلا IP ناونع وأ ISE FQDN ددح .2 وتسا
IP ليدبلا مسالا) عوضوملا لقح يف فرعم اذه (SAN) فيضلا لخدم ةداهشل.

ىلإ امئاد مدختسملا هيجوت ةداعإ بجي نكلو ،PSN مداخ يأ مادختسإ كنكمي :ةظحالم
مت يذلا RADIUS مداخل FQDN ديدحت كيلع نيعتي ام ةداع .MAB ءارجإ مت ثيح مداخلا
.SSID ىلع هنيوكت

مقر دعب ءزجلا انه عضت نأ بجي .ISE ليوخت فيرعت فلم نم هيجوت ةداعإ ريفوت .3 ةوطخلا
،ذفنملا

.ISE فيض ةباوب ذفنم فيرعتب مق .4 ةوطخلا

.مدختسملا راودأ نيوكت .7 ةوطخلا

ءاشنإ دعب ةمئاقلا يف مسالا سفنب ديدج رود دوجو نم دكأت .راودألا < نامألا ىلإ لقتنا



SSID، ءاشنإب مق ،كلذ ىلإ ةفاضإلابو .تاهجولا نم يأب حمست يتلا لوصولا ةدعاق دوجو عم
تاباوب ىلع ةقداصملا دعب لوصولاب حامسلل رخآ رودو ،CWA هيجوت ةداعإل رود :نيرود
تافلم يف ددحملا Aruba User-Role عم ةقباطتم راودألا هذه ءامسأ نوكت نأ بجي .فويضلا
.ISE ليوخت فيرعت

.نامأ دويق ةفاضإو هيجوتلا ةداعإل ديدج مدختسم رود ءاشنإب مق ،ةروصلا يف حضوم وه امك

:فيرعت بجي لوألا دييقتلل

:فيرعت بجي يناثلا ديقلل



هذه .تاهجولا نم يأب حامسلا ةيضارتفالا ةدعاقلا فذح نكمي ،ةروصلا يف حضوم وه امك
.رودلا نيوكتل ةزجوم ةجيتن

ةحصلا نم ققحتلا

.ISE > Radius Livelog تايلمع يف فيضلا قفدت ىلع لاثم

يوتحي User-Role و CWA هيجوت ةداعإ عم ضيوفت فيرعت فلم ،كلذل ةجيتنو MAB لوأ
.Aruba بناج ىلع ةنوكم ةليدب ةباوب ىلع

1.

.2.فيضلا ةقداصم
.3.(CoA) ليوختلل حجانلا رييغتلا
MAB مدختسملا رودو لوصولاب حامسلا عم ضيوفت فيرعت فلم كلذل ةجيتنو يناثلا
.ابورأ بناج ىلع دعاوقلا عيمجب حمسي يذلا

4.

صيصختو مدختسملا لاصتا نامضل show client رمألا مادختسإ كنكمي ،Aruba بناجلا ىلع
:ةقداصملل ةجيتن حيحصلا مدختسملا رود نييعتو IP ناونع

اهحالصإو ءاطخألا فاشكتسا

لشافلا واكاكلا

بناج ىلع حيحصلا ةكبشلا زاهج عون مادختساب Aruba NAD نيوكت نم دكأت ،ISE تادادعإ يف



ISE ذفنم فيرعت متو COA تادادعإ يف حيحص لكشب NAD. بناج ىلع Aruba نيكمت نم دكأت
RFC 3576 ذفنم ديدحت متو ةقداصملا مداخ تادادعإ يف COA روظنم نم .حيحص لكشب
.Aruba WLC و ISE نيب هب حومسم UDP 3799 ذفنم نأ نم ققحت ةكبشلا

هيجوتلا ةداعإ ةلأسم

حضوم وه امك ،ISE ةحفص ضرع متي ال نكلو ضرعتسملا يف ISE URL ناونع مدختسملا ىري
:ةروصلا يف

نم Aruba ىلع .IP حيحصتل حاجنب ISE FQDN لح ةيناكمإ نم دكأت ،مدختسملا بناج ىلع
رورملا ةكرح نأو ديقملا لخدملا تادادعإ يف حيحص لكشب فرعم ISE URL نأ نم ققحت بناجلا
دوجوملا Radius مداخ نأ نم ققحت كلذكو .User-Role ىلإ لوصولا دويق يف اهب حومسم ISE وحن
ققحت ةكبشلا روظنم نم .زاهجلا سفن وه ةديقملا ةباوبلا تادادعإ يف ISE PSN و SSID ىلع
.ISE ىلإ مدختسملا عطقم نم هب حومسم TCP 8443 ذفنم نأ نم

مدختسملا ضرعتسم يف هيجوتلا ةداعإل URL ناونع دجوي ال

Aruba WLC عجرت ،HTTP تابلط نم بلط لكل ةجيتن هنأ نم دكأت مدختسملا بناج ىلع
.ISE URL مادختساب اهلقن مت يتلا 302 مقر HTTP زمر ةحفص

لمعلا ةسلج نييزت تقؤم ةيحالص تهتنا



ىلإ ةيناثلا ةرملل مدختسملا هيجوت ةداعإ متي هنأ ةلكشملا هذهل ةيجذومنلا ضارعألا نم
فيرعت فلمل COA دعب نأ ىرت نأ بجي ISE Radius Livelog يف ةلاحلا هذه يف .فيضلا لخدم
رود نم ققحت ،Aruba بناج ىلع .ىرخأ ةرم هديدحت مت دق CWA عم يناثلا ةقداصملا ليوخت
.show client رمأ ةدعاسمب يلعفلا مدختسملا

ISE ىلع ةياهن ةطقن ىلإ دنتست ليوخت ةسايس مادختسإ كنكمي ،ةلكشملا هذه لحل
.ةحجانلا فيضلا ةقداصم دعب تالاصتالل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


