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ةمدقملا

نامأ قافنأب ةصاخلا اعويش لكاشملا رثكأ ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
لدابت نم 2 رادصإلا نيوكت مت يتلا ثلاثلا فرطلا ةزهجأل (IPsec) تنرتنإلا لوكوتورب
لقنلا/ةمدخلا قافنأ مساب عئاش لكشب اهيلإ راشي .اهحالصإو اهل (IKEv2) تنرتنإلا حاتفم
IKE ءاطخأ حيحصت نيكمت ةيفيك اضيأ دنتسملا اذه حرشي .Cisco SD-WAN قئاثو ىلع
.IPsec ضوافت ىلع لشفلا ةطقن مهفل مزحلا لدابتب اهطبرو اهتءارقو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

IKEv2●

●IPsec ضوافت

●Cisco نم SD-WAN ةينقت

ةمدختسملا تانوكملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

كيإ درسم

يتطقن نيب تالوكوتوربلا نم ةيسايق ةعومجم يه (IPsec) تنرتنإلا لوكوتورب نامأ
.اهتيرسو اهتمالسو تانايبلا ةقداصم رفوت IP ةكبش ربع لاصتا

●

Internet Key Exchange 2 رادصإلا (IKEv2) نامأ نارتقا دادعإل مدختسملا لوكوتوربلا وه (SA)
.IPsec تالوكوتورب ةعومجم يف

●

معدل ةكبشلا ىلع نينايك نيب ةكرتشم نامأ تامس ءاشنإ وه (SA) نامألا نارتقا
ريفشتلا ةيمزراوخ لثم تامس (SA) لوصولا ةلاح نمضتت نأ نكمي .نمآلا لاصتالا
اهريرمت متيس يتلا ةكبشلا تانايبل تاملعملاو رورملا ةكرح ريفشت حاتفمو عضولاو
.لاصتالا ربع

●

دروملا ذيفنت مادختساب ريظنلا ةزهجأ ديدحتل (VID) دروملا تافرعم مادختسإ متي
.دروملاب ةصاخلا تازيملا معدل هسفن

●

Nonce: يف اهؤاشنإ مت ةيئاوشع ميق Exchange ةداعإ تامجه عنمو ةيئاوشعلا ةفاضإل
.ليغشتلا

●

●.Diffie-Hellman (DH) ةنمآلا حيتافملا لدابت ةيلمعل (KE) حيتافملا لدابت تامولعم

.ريظنلا ىلإ ةقداصملا تامولعم لاسرإل Identity Initiator/Responder (IDi/IDr) مادختسإ متي
.كرتشملا كرتشملا كرتشملا رسلا ةيامح تحت تامولعملا هذه لاسرإ متي

●

ةداعإ ةيرس نامضل ىرخأ ةرم DH مادختساب IPSec كرتشملا حاتفملا قاقتشا نكمي
.يلصألا DH لدابت نم قتشملا كرتشملا رسلا ثيدحت عم وأ (PFS) ةلماكلا هيجوتلا

●

ربع نامأب ريفشتلا تايمزراوخ لدابتل ةقيرط وه Diffie-Hellman (DH) حيتافم لدابت
.ةماع ةانق

●

ىلع ةلدابتملا تانايبلا رورم ةكرح وأ ليكولا تايوه يه (TS) رورملا ةكرح تاددحم
.رفشملا قفنلا ربع رورملل IPsec تاضوافم

●

IKEv2 مزح لدابت

IKE درسم حرشي .قفنلا ءاشنإل ةلومحلا تامولعم ىلع IKE مزح نم ةمزح لك يوتحت
.مزحلا لدابتل ةلومحلا ىوتحم نم ءزجك ةروصلا هذه ىلع ةضورعملا تاراصتخالا



IKEv2-Exchange

يف IPsec قفن لشف IKE تاضوافمل ةمزحلا لدابت نم ققحتلا مهملا نم :ةظحالم
.لاعف لكشب ةلكشملا ةجلاعمل نمضتملا نيوكتلل عيرسلا ليلحتلا

،عجارملا نم ديزمل .قمعأ لكشب IKEv2 مزح لدابت ةيلمع دنتسملا اذه فصي ال :ةظحالم
لوكوتوربلا ىوتسم ءاطخأ حيحصتو IKEv2 مزح لدابت ىلإ لقتنا

ميهافم ةقباطم ديفملا نم هنأ امك .Cisco IOS® XE نيوكت لباقم vEdge نيوكت طبر مزلي
IPsec مزح لدابت تايلمعل ةلومحلا ىوتحمو IKEv2 ةروصلا يف حضوم وه امك.

/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html


طبر مهملا نم .IKE ضوافت لدابت بناوج دحأ ليدعتب نيوكتلا نم ءزج لك موقي :ةظحالم
.IPsec لوكوتورب ضوافتب رماوألا

اهحالصإو ءاطخألا فاشكتسا

IKE ءاطخأ حيحصت نيكمت

.IKEv2 وأ IKEv1 امإ ءاطخألا حيحصت ىوتسم تامولعم InEdges IKED ءاطخأ حيحصت حيتي

debug iked misc high

debug iked event high

tail -f <debug رمألا ليغشتو vshell نمض ةيلاحلا ءاطخألا حيحصت تامولعم ضرع نكمملا نم
path>.

vshell

tail -f /var/log/message

.ددحملا راسملل ءاطخألا حيحصت تامولعم/ةيلاحلا تالجسلا ضرعي نأ اضيأ نكمي CLI يف

monitor start /var/log/messages

اهحالصإو IPsec ءاطخأ فاشكتسأ ةيلمع ءدبل تاحيملت

ديدحتل ةديج ةيعجرم ةطقن يهو .ةفلتخم IPsec تاهويرانيس ةثالث لصف نكمملا نم
.أدبت فيك فرعتل لضفا جهن كلانه نوكي نا ضراوعلا

.IPsec.1 قفن ءاشنإ متي مل
.2(قصتلم) .هدحول سسؤيل داعو ضفخنا IPsec قفن



.3.ضافخنا ةلاح يف ىقبيو IPsec قفن ليطعت مت
يلعفلا تقولا يف ءاطخألا حيحصت مزلي ،ضارعألا سسؤي ال IPsec قفنل ةبسنلاب
.IKE ضوافت ىلع يلاحلا كولسلا نم ققحتلل

ماع لكشب فورعملاو ،ةصاخلا هضارعأ ىلع هسيسأت ةداعإو راهنأ يذلا IPsec قفنل ةبسنلاب
ينمزلا عباطلا ةفرعم نم دب ال .بولطم (RCA) يرذجلا ببسلا ليلحتو Tunnel Flved مساب
.ءاطخألا حيحصت يف رظنلل ردقم تقو صيصخت وأ قفنلا طوبه دنع

نم لمع يذلا قفنلا ينعي اذهو ،ةضفخنملا ةلاحلا ضارعأ ىلع رمتساو لزن IPsec قفن نأل
يذلا يلاحلا كولسلاو يعادلا ببسلا ةفرعم ىلإ جاتحنو هلوزن مت ،ببس يأل نكلو لبق
.ىرخأ ةرم حاجنب قفنلا ءاشنإ عنمي

:اهحالصإو ءاطخألا فاشكتسأ ءدب لبق طاقنلا ىلع فرعت

.1.نيوكتلاو لكاشملا عم (مقرلا) IPsec قفن
.2.(انكمم كلذ ناك اذإ) قفنلا ليزنت هيف مت يذلا ينمزلا عباطلا
.3.(قفنلا ةهجو) IPsec ريظنل IP ناونع

تالجسلل ةبسنلابو ،var/log/messages/ تافلم ىلع حيحصتلاو تالجسلا عيمج ظفح متي
دعب ةفرفرلا ديدحت نكمي ددحملا ضرعلا اذهل نكلو لئاسرلا فلم يف اهظفح متي ،ةيلاحلا
لئاسرلا ىلع ةلصلا تاذ حيحصتلا ءاطخأ نوكت نأ لمتحملا نمو ،ةلكشملا نم مايأ/تاعاس
ليلحتو حيحصلا ةلاسرلا فلم ىلإ رظنلل ينمزلا عباطلا ةفرعم مهملا نم .خلإ..1،2،3
.IPsec ب طبترملا قفنلاب ةصاخلا IKE تاضوافمل (charon) ءاطخألا حيحصت

ضوافتلا فيرعتل اعويش رثكألا ةقيرطلا .IPsec قفن مقر ءاطخألا حيحصت مظعم عبطت ال
تمت .ةفاحلا ىلع قفنلا ريفوت متي ثيح IP ناونعو ديعبلا ريظنلل IP ناونع يه مزحلاو
:IKE ءاطخأ حيحصت ىلع ةلثمألا ضعب ةعابط

Jun 18 00:31:22 vedge01 charon: 09[CFG] vici initiate 'child_IPsec2_1'

Jun 18 00:31:22 vedge01 charon: 16[IKE] initiating IKE_SA ipsec2_1[223798] to 10.10.10.1

Jun 18 00:31:22 vedge01 charon: 16[IKE] initiating IKE_SA ipsec2_1[223798] to 10.10.10.1

ةيلاتلا تامولعملا نإف ،كلذ عمو ،IPsec قفن مقر IKE Init ضوافت ءاطخأ حيحصت رهظت
.طقف IPsec قفنب ةصاخلا IP نيوانع مدختست مزحلا لدابتل

Jun 18 00:31:22 vedge01 charon: 09[CFG] vici initiate 'child_ipsec2_1'

Jun 18 00:31:22 vedge01 charon: 16[IKE] initiating IKE_SA ipsec2_1[223798] to 10.10.10.1

Jun 18 00:31:22 vedge01 charon: 16[IKE] initiating IKE_SA ipsec2_1[223798] to 10.10.10.1

Jun 18 00:31:22 vedge01 charon: 16[ENC] generating IKE_SA_INIT request 0 [ SA KE No N(NATD_S_IP)

N(NATD_D_IP) N(FRAG_SUP) N(HASH_ALG) N(REDIR_SUP) ]

Jun 18 00:31:22 vedge01 charon: 16[NET] sending packet: from 10.132.3.92[500] to 10.10.10.1[500]

(464 bytes)

Jun 18 00:31:22 vedge01 charon: 12[NET] received packet: from 10.10.10.1[500] to

10.132.3.92[500] (468 bytes)

Jun 18 00:31:22 vedge01 charon: 12[ENC] parsed IKE_SA_INIT response 0 [ SA KE No N(NATD_S_IP)

N(NATD_D_IP) N(HTTP_CERT_LOOK) N(FRAG_SUP) V ]

Jun 18 00:31:22 vedge01 charon: 12[ENC] received unknown vendor ID:

4f:85:58:17:1d:21:a0:8d:69:cb:5f:60:9b:3c:06:00

Jun 18 00:31:22 vedge01 charon: 12[IKE] local host is behind NAT, sending keep alives

:IPsec قفن نيوكت



interface ipsec2 ip address 192.168.1.9/30 tunnel-source 10.132.3.92 tunnel-destination

10.10.10.1 dead-peer-detection interval 30 ike version 2 rekey 86400 cipher-suite aes256-cbc-

sha1 group 14 authentication-type pre-shared-key pre-shared-secret

$8$wgrs/Cw6tX0na34yF4Fga0B62mGBpHFdOzFaRmoYfnBioWVO3s3efFPBbkaZqvoN ! ! ! ipsec rekey 3600

replay-window 512 cipher-suite aes256-gcm perfect-forward-secrecy group-14 !

IPsec قفن ءاشنإ متي مل  .1 ضرعلا

عضو يف نكت مل اهنإف ،قفنلل لوألا قيبطتلا نوكت نأ نكمي ةلكشملا نأ امبو
.لضفألا رايخلا وه IKE ءاطخأ حيحصت نأو ليغشتلا

هدحول هءانب ديعأو هضيفخت مت "IPsec" قفن  .2 ضرعلا

عمو .قفنلا رايهنال يرذجلا ببسلا ةفرعمل ضرعلا اذه لوانت ةداع يرجي ،اقباس ركذ امكو
نم ديزملا ثودح ةكبشلا لوؤسم عنمي ،نايحألا ضعب يف ،يرذجلا ببسلا ليلحت ةفرعم
.لكاشملا

:اهحالصإو ءاطخألا فاشكتسأ ءدب لبق طاقنلا ىلع فرعت

.1.نيوكتلاو لكاشملا عم (مقرلا) IPsec قفن
.2.قفنلا هيف لزن يذلا ينمزلا عباطلا
.3(قفنلا ةهجو) ريظنلل IPsec ناونع

DPD لاسرإ ةداعإ تايلمع

.00:31:17 يف وينوي 18 يف قفنلا لزن ،لاثملا اذه يف

Jun 18 00:31:17 vedge01 FTMD[1472]: %Viptela-vedge01-FTMD-6-INFO-1000001: VPN 1 Interface ipsec2

DOWN

Jun 18 00:31:17 vedge01 FTMD[1472]: %Viptela-vedge01-ftmd-6-INFO-1400002: Notification:

interface-state-change severity-level:major host-name:"vedge01" system-ip:4.0.5.1 vpn-id:1 if-

name:"ipsec2" new-state:down

كلذل .FTMD تالجس نم اءزج تسيل IPsec قفن لفسأ يف ةدوجوملا تالجسلا :ةظحالم
.IKE الو نوراش عبطي ال

تامولعملا نم ديزملا كانه نوكيو ،اعم ةلصلا تاذ تالجسلا ةعابط ةداع متت ال :ةظحالم
 .ةيلمعلا سفنب ةطبترم ريغ اهنيب اميف

نم تالجسلا ةعجارم أدبا ،تالجسلاو تقولا طبارتو ينمزلا عباطلا ديدحت دعب .1 ةوطخلا
.ىلعألا ىلإ لفسألا

Jun 18 00:31:17 vedge01 charon: 11[IKE] giving up after 3 retransmits

Jun 18 00:28:22 vedge01 charon: 08[IKE] retransmit 3 of request with message ID 543 (tries=3,

timeout=30, exchange=37, state=2)

Jun 18 00:28:22 vedge01 charon: 08[NET] sending packet: from 10.132.3.92[4500] to

10.10.10.1[4500] (76 bytes)  

Jun 18 00:26:45 vedge01 charon: 06[IKE] retransmit 2 of request with message ID 543 (tries=3,

timeout=30, exchange=37, state=2)



Jun 18 00:26:45 vedge01 charon: 06[NET] sending packet: from 10.132.3.92[4500] to

10.10.10.1[4500] (76 bytes)

Jun 18 00:25:21 vedge01 charon: 08[IKE] sending DPD request

Jun 18 00:25:21 vedge01 charon: 08[ENC] generating INFORMATIONAL request 543 [ ]

Jun 18 00:25:21 vedge01 charon: 08[NET] sending packet: from 10.132.3.92[4500] to

10.10.10.1[4500] (76 bytes)

Jun 18 00:25:51 vedge01 charon: 05[IKE] retransmit 1 of request with message ID 543 (tries=3,

timeout=30, exchange=37, state=2)

Jun 18 00:25:51 vedge01 charon: 05[NET] sending packet: from 10.132.3.92[4500] to

10.10.10.1[4500] (76 bytes)

.542 مقر بلطلا اهنأ ىلع ةحجان DPD مزح لدابت ةيلمع رخآ فصو متي

Jun 18 00:24:08 vedge01 charon: 11[ENC] generating INFORMATIONAL request 542 [ ]

Jun 18 00:24:08 vedge01 charon: 11[NET] sending packet: from 10.132.3.92[4500] to

10.10.10.1[4500] (76 bytes)

Jun 18 00:24:08 vedge01 charon: 07[NET] received packet: from 13.51.17.190[4500] to

10.10.10.1[4500] (76 bytes)

Jun 18 00:24:08 vedge01 charon: 07[ENC] parsed INFORMATIONAL response 542 [ ]

:حيحصلا بيترتلاب اعم تامولعملا عيمج عيمجتب عتمت .2 ةوطخلا 

Jun 18 00:24:08 vedge01 charon: 11[ENC] generating INFORMATIONAL request 542 [ ]

Jun 18 00:24:08 vedge01 charon: 11[NET] sending packet: from 10.132.3.92[4500] to

10.10.10.1[4500] (76 bytes)

Jun 18 00:24:08 vedge01 charon: 07[NET] received packet: from 10.10.10.1[4500] to

10.132.3.92[4500] (76 bytes)

Jun 18 00:24:08 vedge01 charon: 07[ENC] parsed INFORMATIONAL response 542 [ ]

Jun 18 00:25:21 vedge01 charon: 08[IKE] sending DPD request

Jun 18 00:25:21 vedge01 charon: 08[ENC] generating INFORMATIONAL request 543 [ ]

Jun 18 00:25:21 vedge01 charon: 08[NET] sending packet: from 10.132.3.92[4500] to

10.10.10.1[4500] (76 bytes)

Jun 18 00:25:51 vedge01 charon: 05[IKE] retransmit 1 of request with message ID 543 (tries=3,

timeout=30, exchange=37, state=2)

Jun 18 00:25:51 vedge01 charon: 05[NET] sending packet: from 10.132.3.92[4500] to

10.10.10.1[4500] (76 bytes)

Jun 18 00:26:45 vedge01 charon: 06[IKE] retransmit 2 of request with message ID 543 (tries=3,

timeout=30, exchange=37, state=2)

Jun 18 00:26:45 vedge01 charon: 06[NET] sending packet: from 10.132.3.92[4500] to

10.10.10.1[4500] (76 bytes)

Jun 18 00:28:22 vedge01 charon: 08[IKE] retransmit 3 of request with message ID 543 (tries=3,

timeout=30, exchange=37, state=2)

Jun 18 00:28:22 Lvedge01 charon: 08[NET] sending packet: from 10.132.3.92[4500] to

10.10.10.1[4500] (76 bytes)

Jun 18 00:31:17 vedge01 charon: 11[IKE] giving up after 3 retransmits

Jun 18 00:31:17 vedge01 FTMD[1472]: %Viptela-LONDSR01-FTMD-6-INFO-1000001: VPN 1 Interface

ipsec2 DOWN

Jun 18 00:31:17 vedge01 FTMD[1472]: %Viptela-LONDSR01-ftmd-6-INFO-1400002: Notification:

interface-state-change severity-level:major host-name:"LONDSR01" system-ip:4.0.5.1 vpn-id:1 if-

name:"ipsec2" new-state:down

مزحل vEdge01 يقلت مدع ببسب قفنلا ةميق ليلقت متي ،حضوملا لاثملا ليبس ىلع
DPD ريظن نييعت عقوتملا نم .10.10.10.1 نم IPsec تادحو 3 لاسرإ ةداعإ دعب "دوقفم" ىلع
ISP ب طبتريو ،ةداع ،كولسلا اذهل ببس ددعتي كانه .قفنلا قالغإ متيس امك ،DPD تانايب
ةقيرط دجوت الف ،ةدحاو ةرم ةلكشملا تثدح اذإ .راسملا يف تطقس وأ ترسخ طبرلا ثيح
ةمزحلا بقعت نكمي ،ةلكشملا ترمتسإ اذإ ،كلذ عمو ،ةدوقفملا رورملا ةكرح بقعتل
.ISP و ،IPSec ل ديعبلا نارقألاو ،vEdge ىلع طاقتلا مادختساب



لازنإلا ةلاح يف ىقبيو IPsec قفن ليطعت مت .3 ضرعلا

ملو لزن ،ببس يأل نكلو قباسلا يف اديج لمعي قفنلا ناك ،ضرعلا اذه يف اقباس ركذ امكو
.ةكبشلا ىلإ ةفاضإ كانه ،ويرانيسلا اذه يف .ديدج نم حاجنب سيسأتلا نم قفنلا نكمتي

:اهحالصإو ءاطخألا فاشكتسأ ءدب لبق طاقنلا ىلع فرعت

.1.نيوكتلاو لكاشملا عم (مقرلا) IPsec قفن
.2.قفنلا هيف لزن يذلا ينمزلا عباطلا
.3(قفنلا ةهجو) ريظنلل IPsec ناونع

PFS قباطت مدع

.قفنلا ضافخنا دنع ينمزلا عباطلا عم اهحالصإو ءاطخألا فاشكتسأ أدبي ال ،لاثملا اذه يف
 .لضفألا رايخلا وه IKE ءاطخأ حيحصت نإف ،ةلكشملا رارمتسإ عم

interface ipsec1 description VWAN_VPN ip address 192.168.0.101/30 tunnel-source-interface ge0/0

tunnel-destination 10.10.10.1 ike version 2 rekey 28800 cipher-suite aes256-cbc-sha1 group 2

authentication-type pre-shared-key pre-shared-secret

"$8$njK2pLLjgKWNQu0KecNtY3+fo3hbTs0/7iJy6unNtersmCGjGB38kIPjsoqqXZdVmtizLu79\naQdjt2POM242Yw=="

! ! ! ipsec rekey 3600 replay-window 512 cipher-suite aes256-cbc-sha1 perfect-forward-secrecy

group-16 ! mtu 1400 no shutdown

.ضوافتلا ضرع متو ءاطخألا حيحصت نيكمت مت

daemon.info: Apr 27 05:12:56 vedge01 charon: 16[NET] received packet: from 10.10.10.1[4500] to

172.28.0.36[4500] (508 bytes)

daemon.info: Apr 27 05:12:56 vedge01 charon: 16[ENC] parsed CREATE_CHILD_SA request 557 [ SA No

TSi TSr ]

daemon.info: Apr 27 05:12:56 vedge01 charon: 16[CFG] received proposals:

ESP:AES_GCM_16_256/NO_EXT_SEQ, ESP:AES_CBC_256/HMAC_SHA1_96/NO_EXT_SEQ,

ESP:3DES_CBC/HMAC_SHA1_96/NO_EXT_SEQ, ESP:AES_CBC_256/HMAC_SHA2_256_128/NO_EXT_SEQ,

ESP:AES_CBC_128/HMAC_SHA1_96/NO_EXT_SEQ, ESP:3DES_CBC/HMAC_SHA2_256_128/NO_EXT_SEQ

daemon.info: Apr 27 05:12:56 vedge01 charon: 16[CFG] configured proposals:

ESP:AES_CBC_256/HMAC_SHA1_96/MODP_4096/NO_EXT_SEQ

daemon.info: Apr 27 05:12:56 vedge01 charon: 16[IKE] no acceptable proposal found

daemon.info: Apr 27 05:12:56 vedge01 charon: 16[IKE] failed to establish CHILD_SA, keeping

IKE_SA

daemon.info: Apr 27 05:12:56 vedge01 charon: 16[ENC] generating CREATE_CHILD_SA response 557 [

N(NO_PROP) ]

daemon.info: Apr 27 05:12:56 vedge01 charon: 16[NET] sending packet: from 172.28.0.36[4500] to

10.10.10.1[4500] (76 bytes)

daemon.info: Apr 27 05:12:57 vedge01 charon: 08[NET] received packet: from 10.10.10.1[4500] to

172.28.0.36[4500] (76 bytes)

daemon.info: Apr 27 05:12:57 vedge01 charon: 08[ENC] parsed INFORMATIONAL request 558 [ ]

daemon.info: Apr 27 05:12:57 vedge01 charon: 08[ENC] generating INFORMATIONAL response 558 [ ]

daemon.info: Apr 27 05:12:57 vedge01 charon: 08[NET] sending packet: from 172.28.0.36[4500] to

10.10.10.1[4500] (76 bytes)

daemon.info: Apr 27 05:12:58 vedge01 charon: 07[NET] received packet: from 10.10.10.1[4500] to

172.28.0.36[4500] (396 bytes)

daemon.info: Apr 27 05:12:58 vedge01 charon: 07[ENC] parsed CREATE_CHILD_SA request 559 [ SA No

TSi TSr ]

daemon.info: Apr 27 05:12:58 vedge01 charon: 07[CFG] received proposals:

ESP:AES_GCM_16_256/NO_EXT_SEQ, ESP:AES_CBC_256/HMAC_SHA1_96/NO_EXT_SEQ,

ESP:3DES_CBC/HMAC_SHA1_96/NO_EXT_SEQ, ESP:AES_CBC_256/HMAC_SHA2_256_128/NO_EXT_SEQ,

ESP:AES_CBC_128/HMAC_SHA1_96/NO_EXT_SEQ, ESP:3DES_CBC/HMAC_SHA2_256_128/NO_EXT_SEQ



daemon.info: Apr 27 05:12:58 vedge01 charon: 07[CFG] configured proposals:

ESP:AES_CBC_256/HMAC_SHA1_96/MODP_4096/NO_EXT_SEQ

daemon.info: Apr 27 05:12:58 Avedge01 charon: 07[IKE] no acceptable proposal found

daemon.info: Apr 27 05:12:58 vedge01 charon: 07[IKE] failed to establish CHILD_SA, keeping

IKE_SA

،عجارملا نم ديزمل .ديدج sa وأ rekey لكل CREATE_CHILD_SA مزح لدابت متي :ةظحالم
IKEv2 مزح لدابت مهف ىلإ لقتنا

نم ءزج ذخأ نكمملا نم كلذل ،رارمتساب اهراركت متيو كولسلا سفن IKE تاحيحصت رهظت
 :اهليلحتو تامولعملا

CREATE_CHILD_SA ينعي rekey، نم ضرغلا عم SPIS نيب تلدابتو تقلخ نوكي نأ ديدجلا
.IPsec ةياهن طاقن

●.10.10.10.1 نم CREATE_CHILD_SA بلط ةمزح vEdge لبقتسي

●10.10.10.1 ريظنلا نم ةلسرملا (SA) تاحارتقالا نم ققحتيو بلطلا Vedge جلاعي

يتلا هتاحرتقم لباقم ريظنلا ةطساوب هلاسرإ مت يذلا حارتقالا ةنراقمب vEdge موقي
.اهنيوكت مت

●

●."ةلوبقم تاحارتقا ىلع روثعلا متي مل" عم لدابملا CREATE_CHILD_SA لشفي

اقباس لمعي قفنلا ناك اذإ نيوكتلا يف قباطت مدع كانه اذامل :وه لاؤسلا ،ةطقنلا هذه دنع
؟تارييغت يأ ءارجإ متي ملو

اهلسري ال يتلاو اهنيوكت مت يتلا تاحارتقالا يف يفاضإ لقح دجوي ،قمعب ليلحتلا
.ريظنلا

ESP:AES_CBC_256/HMAC_SHA1_96/MODP_4096/NO_EXT_SEQ :ةنوكملا تاحارتقالا

:اهيقلت مت يتلا ضورعلا
esp:AES_GCM_16_256/NO_EXT_SEQ،
ESP:AES_CBC_256/HMAC_SHA1_96/NO_EXT_SEQ،
ESP:3DES_CBC/HMAC_SHA1_96/NO_EXT_SEQ،
ESP:AES_CBC_256/HMAC_SHA2_256_128/NO_EXT_SEQ،
ESP:AES_CBC_128/HMAC_SHA1_96/NO_EXT_SEQ،
ESP:3DES_CBC/HMAC_SHA2_256_128/NO_EXT_SEQ

MODP_4096 ةعومجم يه DH 16، تافلمل اهنيوكتب فاوحلا تماق يتلاو PFS (ةماتلا ةيرسلا
.(IPsec مسق) 2 ةلحرملا ىلع (هيجوتلا ةداعإل

PFS نمل اقفو ال وأ حاجنب هيف قفنلا ءاشنإ نكمي يذلا ديحولا قباطتملا ريغ نيوكتلا وه
ىلع ارداق نوكي ال حاتفملا أدبي امدنع ،كلذ عمو .IKE ضوافت يف بيجتسملا وأ ئدابلا وه
.هب طبرلا وأ هميدقت نكمي ضرعلا اذهو رارمتسالا

DELETE ثدح ببسب هقيزمت دعب vEdge IPSec/IKEv2 قفن ليغشت ةداعإ متت ال

اذه لوح تامولعملا نم ديزم ىلع لوصحلل Cisco CSCvx86427 نم ءاطخألا حيحصت فرعم عجار
.كولسلا

اذهل ةبسنلاب ،كلذ عمو .تارايخلا لضفأ IKE ءاطخأ حيحصت دعت ،ةلكشملا رمتست امنيب
ةيفرطلا ةدحولا ىلإ ال تامولعم يأ ضرع متي ال ،ءاطخألا حيحصت نيكمت مت اذإ صاخلا أطخلا
.ةلاسرلا فلم الو

/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx86427


Cisco نم ءاطخألا حيحصت فرعم مدصي vEdge ناك اذإ نم ققحتلاو ةلكشملا هذه قييضتل
CSCvx86427، قفنلا طاقسإ اهيف متي يتلا ةظحللا ىلع روثعلا مزلي.

:اهحالصإو ءاطخألا فاشكتسأ ءدب لبق طاقنلا ىلع فرعت

.1.نيوكتلاو لكاشملا عم (مقرلا) IPsec قفن
.2.قفنلا هيف لزن يذلا ينمزلا عباطلا
.3(قفنلا ةهجو) ريظنلل IPsec ناونع

ضافخنا تقو لبق تالجسلا عجار ،تالجسلاو تقولا طبارتو ،ينمزلا عباطلا ديدحت دعب
.ةرشابم قفنلا

Apr 13 22:05:21 vedge01 charon: 12[IKE] received DELETE for IKE_SA ipsec1_1[217]

Apr 13 22:05:21 vedge01 charon: 12[IKE] deleting IKE_SA ipsec1_1[217] between

10.16.0.5[10.16.0.5]...10.10.10.1[10.10.10.1]

Apr 13 22:05:21 vedge01 charon: 12[IKE] deleting IKE_SA ipsec1_1[217] between

10.16.0.5[10.16.0.5]...10.10.10.1[10.10.10.1]

Apr 13 22:05:21 vedge01 charon: 12[IKE] IKE_SA deleted

Apr 13 22:05:21 vedge01 charon: 12[IKE] IKE_SA deleted

Apr 13 22:05:21 vedge01 charon: 12[ENC] generating INFORMATIONAL response 4586 [ ]

Apr 13 22:05:21 vedge01 charon: 12[NET] sending packet: from 10.16.0.5[4500] to 10.10.10.1[4500]

(80 bytes)

Apr 13 22:05:21 vedge01 charon: 12[KNL] Deleting SAD entry with SPI 00000e77

Apr 13 22:05:21 vedge01 FTMD[1269]: %Viptela-AZGDSR01-FTMD-6-INFO-1000001: VPN 1 Interface

ipsec1 DOWN

Apr 13 22:05:21 vedge01 FTMD[1269]: %Viptela-AZGDSR01-ftmd-6-INFO-1400002: Notification:

interface-state-change severity-level:major host-name:"vedge01" system-ip:4.1.0.1 vpn-id:1 if-

name:"ipsec1" new-state:down

عقوتم فذح وه CHILD_SA ل فذحلاو ،IPsec ضوافت ىلع ةددعتم فذح مزح كانه :ةظحالم
يأ نود ةيقن IKE_SA فذح ةمزح يقلت دنع ةلكشملا هذه دهاشتو ،REKEY ةيلمعل
.IPsec/IKE قفن ةفاك ةلازإ ىلإ فذحلا اذه يدؤي .نيعم IPsec ضوافت

ةلص تاذ تامولعم

●KEv2 مزح لدابتو لوكوتوربلا ىوتسم ءاطخأ حيحصت

●RFC 2409 - (IKE) تنرتنإلا حاتفم لدابت

IKEv2 - RFC 7296●

●Cisco IOS و vEdge نيب LAN IPSec ةكبش ىلإ عقوم نم LAN ةكبش

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx86427
/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html
https://datatracker.ietf.org/doc/html/rfc2409
https://datatracker.ietf.org/doc/html/rfc7296
/content/en/us/support/docs/routers/sd-wan/214521-site-to-site-lan-to-lan-ipsec-between.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


