
3G ةدحول اهحالصإو ءاطخألا فاشكتسأ ليلد
 CGR 1000 (Cisco CG-OS) ةلسلس هجومل
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
اهحالصإو ءاطخألا فاشكتسا
3G ةدحو ىلع فرعتلا ىلع CGR ةردق نم ققحت
لاصتا دجوي ال نكلو اهيلع فرعتم ثلاثلا ليجلا ةدحو تناك اذإ امم ققحت
IP ناونع لاصتا نم ققحتلا
لاصتالا تارابتخإ نم ققحتلا
TAC ةمدخ بلط حتف دنع اهعيمجت متيس يتلا تامولعملا
ةلص تاذ تامولعم

ةمدقملا

1000 (CGR) ديدخت جاحسم ةكبش طبري cisco ل ةدحو 3G ىرحتي نأ تاوطخلا ةقيثو اذه فصي
sery عم CG-OS. لكاشملا لحل ةيجالعلا تاوطخلاو بابسألاو اياضقلا ةداملا شقانت امك. 

ناكمإب ناك اذإ ام ديدحت يف ىلوألا ةوطخلا لثمتت ،اهحالصإو مدوملا ءاطخأ فاشكتسأ دنع
CGR ةيفيكو اذه ديدحتل ةمزاللا تاوطخلا دنتسملا اذه حرشي .ةيطمنلا ةدحولا ىلع فرعتلا
.ةيلمعلا ةعباتم

.Cisco نم TAC يسدنهم ،راموك كيشيهبأ و كاتاف اديموس لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ةطخ عم SIM ةقاطبو 3G ةدحو عم تبثملا CGR 1000 ةلسلسلا نم هجوم ىلإ CLI لوصو
.ةطشنلا تانايبلا

●

●.يداملا هجوملا عقوم يف ثلاثلا ليجلا نم ةيكلساللا ةكبشلا ةيطغت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●CGR 1000 زارط تاهجوم ةلسلس

●Cisco CG-OS جمانرب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

اهحالصإو ءاطخألا فاشكتسا

ناكمإب ناك اذإ ام ديدحت يف ىلوألا ةوطخلا لثمتت ،اهحالصإو مدوملا ءاطخأ فاشكتسأ دنع
CGR ةيطمنلا ةدحولا ىلع فرعتلا.

3G ةدحو ىلع فرعتلا ىلع CGR ةردق نم ققحت

فرعتلا نم نايحألا ضعب يف CGR نكمتي ال ،اهنيوكتو ثلاثلا ليجلا ةدحو تيبثت دعب
.ةيطمنلا ةدحولا ىلع

ىلع فرعتلا CGR ناكمإب ناك اذإ امم ققحتلل show cellular 3/1 all رمألا ليغشتب مق .1
يف ةدوجوملا لوقحلا لك ترهظأ اذإ .ةلصلا تاذ تامولعملا عيمج ضرعو ةيطمنلا ةدحولا
نيتقيقد ىلإ لصي ام رظتناو ةيطمنلا ةدحولا ليمحت ةداعإب مق ،"ةفورعم ريغ" تاجرخملا
.ىرخأ ةرم ققحتلا لبق

مدع/ليغشت فاقيإب مقف ،ليمحتلا ةداعإ دعب ىتح "فورعم ريغ" لوقحلا عيمج ترهظأ اذإ .2
show رمألا رادصإ لبق نيتقيقد ىلإ لصي ام رظتناو ةيولخلا ةهجاولا ليغشت فاقيإ
cellular 3/1 all ىرخأ ةرم.

Cisco نم TAC ب لصتاف ،"فورعم ريغ" راهظإ يف لقحلا ميق عيمج ترمتسإ اذإ :ةظحالم
جارخإو اهحالصإو ءاطخألا فاشكتسأ عم تالجسلا قافرإب مق .ةيطمنلا ةدحولا لادبتسال
"show inventory" هالعأ يلسلستلا مقرلا تامولعمل. 

3G ةدحو ليمحت ةداعإ

.طقف 3G ةدحو ليمحت ةداعإل رمألا اذه مدختسأ

ast03-cgr1120-cgosB# reload module 3

reloading module 3 ...

ةيولخلا ةهجاولا دترا

 .ةيولخلا ةهجاولا ليغشت فاقيإ مدع/فاقيإل رمألا اذه مدختسأ

ast03-cgr1120-cgosB# conf t

Enter configuration commands, one per line.  End with CNTL/Z.

ast03-cgr1120-cgosB(config)# interface cellular 3/1

ast03-cgr1120-cgosB(config-if)# shut   <<<<<<<<<<<<<<<<<   Wait for 30 sec

ast03-cgr1120-cgosB(config-if)# no shut

ىلعأل ثلاثلا ليجلا ةدحو ليغشت دنع تاجرخملل جذومن

.ةيطمنلا ةدحولا لمع دنع "show cellular 3/1 all" جارخإ

ast03-cgr1120-cgosB# sh cellular 3/1 all

Hardware Information

====================



Modem Firmware Version = T1_0_3_2AP R361 CNSZXD00000061 2011/04/15 17:40:48

Modem Firmware Built = 04/15/11

Modem Hardware Version = 1.0

International Mobile Subscriber Identity (IMSI) = 867941410

International Mobile Equipment Identity (IMEI) = 357115040246303

Factory Serial Number (FSN) = CC3159202581007 04/15/11

Modem status = Online

Current Modem Temperature = 35 deg C

Current Temperature State = Normal

Profile Information

===================

--- Profile 1 details ---

Status = Activated

Default: Yes

PDP Type: IPv4

Profile IP: 192.0.2.1

Profile APN: broadband

Authentication: None

Profile UserName:

Profile Password:

Data Connection Information

===========================

Data Transmitted = 460 bytes

Data Received = 420 bytes

Profile 1, Packet Session Status = ACTIVATED

IP Address = 192.0.2.1

Network Information

===================

Modem status = Online

Service status = Normal

Service type = Combined

Current Roaming Status = Home

Country Initials = USA

Network name = AT&T

Mobile Country Code (MCC) = 310

Mobile Network Code (MNC) = 410

Location Area Code (LAC) = 28986

Routing Area Code (RAC) = 1

Cell ID = 50434

Primary Scrambling Code = 2

PLMN Selection = Automatic

Radio Information

=================

Current band = WCDMA_V_850

Radio power mode = On

Channel number = 4359

Band selected = Auto

Current RSSI = -92 dBm

Band Information

================



  Number of bands:   5

  Band 1: WCDMA: NA

  Band 2: GSM PCS 850

  Band 3: GSM ALL

  Band 4: WCDMA ALL

  Band 5: AUTO BAND

Current LED values

==================

WWAN: green

RSSI: amber

SIM Slot 0: off

SIM Slot 1: green

Service: green

GPS: off

لاصتا دجوي ال نكلو اهيلع فرعتم ثلاثلا ليجلا ةدحو تناك اذإ امم ققحت

ةيولخلا ةهجاولا نم ققحتلا

ليغشت نمو IP ل ةيولخلا ةهجاولا يقلت نم ققحتو show ip interface brief رمألا رادصإب مق
.TruPublicHoot ىلإ عباتف ،IP ىلع لوصحلا ىلع ةرداق ةهجاولا نكت مل اذإ .ةلاحلا

ast03-cgr1120-cgosB# sh ip int b

IP Interface Status for VRF "default"(1)

Interface            IP Address      Interface Status

Cell3/1              192.0.2.1       protocol-up/link-up/admin-up

ةراشإلا ةوق نم ققحتلا

ليجلا ةدحو اهملتست يتلا ةراشإلا ةوق ىلإ (RSSI) ةملتسملا ةراشإلا ةوق رشؤم ريشي
.show cellular 3/1 radio رمألا مادختساب اذه نم ققحتلا نكمي .ثلاثلا

ast03-cgr1120-cgosB# sh cellular 3/1 radio

Current band = WCDMA_V_850

Radio power mode = On

Channel number = 4359

Band selected = Auto

Current RSSI = -92 dBm

:RSSI ميق

RSSI ريشي .هب قوثوم لاصتا ىلع لوصحلل لقألا ىلع 90- نم ربكأ RSSI نوكي نأ بجي .1
.ةيوقلا ةراشإلا ةوق ىلإ 60- نم ربكألا

.ةكبشلاب لاصتالا نم ةيطمنلا ةدحولا نكمتت نلف ،100- نم لقأ RSSI لوكوتورب ناك اذإ .2
:هدك ناشلع نكمي هد

نم ققحتلاو ةيولخلا ةهجاولا ليغشت فاقيإ متي ملو ؛ايرادإ ةيولخلا ةهجاولا ليطعت مت
.RSSI ةميق ريغت

●

فاقيإب مق ؛ةضفخنملا ةقاطلا عضو يف ةيطمنلا ةدحولا ليغشت فاقيإ مت
.تريغت دق RSSI ةميق تناك اذإ امم ققحتو ةيولخلا ةهجاولا ليغشت فاقيإ مدع/ليغشت
.قلغت ال ردصت نأ لبق ةيناث 30 رظتنا

●



●.حيحص لكشب لصتم ريغ وأ دوقفم يئاوهلا

●.ةقطنملا يف ثلاثلا ليجلا ةمدخل ةيطغت رفوتت ال

نيكمتب مق .ربكأ لكشب اهحالصإو ءاطخألا فاشكتسأ مزلي ،60- نم ربكأ RSSI تناك اذإ .3
.ةلكشملا زرف نم ديزمل ءاطخألا حيحصت

IP ناونع لاصتا نم ققحتلا

مادختساب ةيطمنلا ةدحولا ةطساوب IP ناونع مالتساو ةرداص ةملاكم ءدب مت اذإ امم ققحت .1
نم ققحتلل ةنيعلل ءاطخألا حيحصت جارخإ .show cellular 3/1 allو show ip interface brief رمألا
:كلذ

2009 Feb  5 22:57:51.479132 dialer: Dialer1 is in READY state

2009 Feb  5 22:57:52 ast03-cgr1120-cgosB %DIALER-5-DIALER_DIAL_OUT: Dialer1 dial out cellular3/1

successfully

2009 Feb  5 22:57:52.572770 dialer: Dialer1 dial out cellular3/1 successfully

2009 Feb  5 22:57:55 ast03-cgr1120-cgosB %CELLPM-5-CELLPM_CON_EST: Connection Established

2009 Feb  5 22:57:55.317420 cellpm: Get Ip from modem 192.0.2.1

2009 Feb  5 22:57:55.995243 cellpm: interface cellular 3/1 IP address 192.0.2.1

ةيؤرل تالجسلا عمجب مقف ،IP ناونع مالتسإ متي مل نكلو ةرداصلا ةملاكملا ءارجإ مت اذإ .2
.TAC ةلاحب هقافرإو رمأ نودب | ضرعلا لجس مادختساب لاصتالا عطق ببس

ققحتلل (IOTA) ءاوهلا ربع ةئيهتلا ذيفنتب مق ،ةرداص ةملاكم بلط دوجو مدع ةلاح يف .3
.(طقف CDMA ةدحول) لاصتالا ءارجإ نكمي ناك اذإ امم

22899* ةيئوضلا تامدخلل ةيطمنلا ةدحولا طيشنتب موقت cdma 3/1 لاوجلا ةكبش

(i) لاصتا حجن اذإ IOt، ةئيهتلا وأ ةزهجألاب قلعتت لكاشم دوجو نم ققحتف.

show interface cellular 3/1●

●3/1 مكحتلا تادحول لاوجلا ةكبش راهظإ

show tech●

(ii) لاصتا حجني مل اذإ IOTA، رمألا اذه ردصأو ةيضقلاب ةصاخلا تالجسلا نم ققحتف:

● ال | لجسلا راهظإ

:حجان لاصتا ءارجإ دنع ةنيعلل ءاطخألا حيحصت جارخإ

2009 Feb  5 22:57:37 ast03-cgr1120-cgosB %DIALER-5-DIALER_MODEM_UP: Modem active

2009 Feb  5 22:57:37.758585 dialer: modem changes from DISABLE to ENABLE

2009 Feb  5 22:57:37.758652 dialer: CHAT SCRIPT CHAT profile 1

2009 Feb  5 22:57:37.758722 dialer: Dialer1 is in READY state

2009 Feb  5 22:57:37.758764 dialer: Dial out interface service is not ready yet

2009 Feb  5 22:57:37.762968 cellpm: Plmn Ready: 0

2009 Feb  5 22:57:37 ast03-cgr1120-cgosB %CELLPM-5-CELLPM_SIM_STATUS: SIM Status: SIM Okay

2009 Feb  5 22:57:37.763128 cellpm: SIM Status: SIM Okay

2009 Feb  5 22:57:37.763231 cellpm: Rec'd Modem Radio Power Enable

2009 Feb  5 22:57:37.763520 cellpm: Receive modem enabled notification



2009 Feb  5 22:57:37 ast03-cgr1120-cgosB %CELLPM-5-CELLPM_MODEM_UP: Modem enabled

2009 Feb  5 22:57:37.766192 dialer: Modem Enable on interface 29100000

2009 Feb  5 22:57:37.766257 dialer: Rec'd cellular3/1 modem ENABLE notification

2009 Feb  5 22:57:37.766303 dialer: current modem state is ENABLE

2009 Feb  5 22:57:39.485643 cellpm: Network Service Status: Emergency

2009 Feb  5 22:57:39.485697 cellpm: Network Service Type: Invalid Service

2009 Feb  5 22:57:39.485932 cellpm: Send MTS opcode 183321 to sap 776 if_index 29100000

2009 Feb  5 22:57:39.488392 dialer: Modem service is out for interface 29100000

2009 Feb  5 22:57:39.488686 cellpm: Service Type: 0

2009 Feb  5 22:57:39.488787 cellpm: Registration Indication:

2009 Feb  5 22:57:39 ast03-cgr1120-cgosB %CELLPM-5-CELLPM_NETWORK_NAME:

2009 Feb  5 22:57:39.488851 cellpm:

2009 Feb  5 22:57:41.360863 cellpm: Network Service Status: Emergency

2009 Feb  5 22:57:41.360928 cellpm: Network Service Type: Invalid Service

2009 Feb  5 22:57:41.361704 cellpm: Send MTS opcode 183321 to sap 776 if_index 29100000

2009 Feb  5 22:57:41.364084 cellpm: Service Type: 0

2009 Feb  5 22:57:41.364157 dialer: Modem service is out for interface 29100000

2009 Feb  5 22:57:41.364938 cellpm: Registration Indication:

2009 Feb  5 22:57:41.365040 cellpm:

2009 Feb  5 22:57:41.466717 cellpm: Network Service Status: Emergency

2009 Feb  5 22:57:41.466770 cellpm: Network Service Type: Invalid Service

2009 Feb  5 22:57:41.467005 cellpm: Send MTS opcode 183321 to sap 776 if_index 29100000

2009 Feb  5 22:57:41.469358 cellpm: Service Type: 0

2009 Feb  5 22:57:41.469444 dialer: Modem service is out for interface 29100000

2009 Feb  5 22:57:41.469478 cellpm: Registration Indication:

2009 Feb  5 22:57:41.469568 cellpm:

2009 Feb  5 22:57:41.469645 cellpm: Network Service Status: Normal

2009 Feb  5 22:57:41.469689 cellpm: Network Service Type: Combined

2009 Feb  5 22:57:41.469733 cellpm: Modem Status Normal notify dialer

2009 Feb  5 22:57:41.469929 cellpm: Send MTS opcode 183299 to sap 776 if_index 29100000

2009 Feb  5 22:57:41.472329 dialer: Modem Enable on interface 29100000

2009 Feb  5 22:57:41.472382 dialer: Rec'd cellular3/1 modem ENABLE notification

2009 Feb  5 22:57:41.472427 dialer: current modem state is ENABLE

2009 Feb  5 22:57:41.477311 cellpm: MTS_OPC_CELLPM_SERVICE_READY send at port 3

2009 Feb  5 22:57:41.477369 cellpm: Service Type: 6

2009 Feb  5 22:57:41.477405 dialer: Modem service is ready for interface 29100000

2009 Feb  5 22:57:41.477456 dialer: Rec'd cellular3/1 AT port 3

2009 Feb  5 22:57:41.477466 cellpm: Registration Indication:

2009 Feb  5 22:57:41.477504 cellpm:  Network Name: AT&T

2009 Feb  5 22:57:41.477512 dialer: timer start #0 if_index 29100000

2009 Feb  5 22:57:41 ast03-cgr1120-cgosB last message repeated 2 times

2009 Feb  5 22:57:41 ast03-cgr1120-cgosB %CELLPM-5-CELLPM_NETWORK_NAME:  AT&T

2009 Feb  5 22:57:41.477560 dialer: Create time for msg 0

2009 Feb  5 22:57:41.477589 cellpm:

2009 Feb  5 22:57:41.477601 dialer: dialer_timer_start start timer

2009 Feb  5 22:57:48.636548 cellpm: cellpm_timer_msg_handler 0xb610052c Message type is 0

2009 Feb  5 22:57:48.636609 cellpm: timer expired if_index 29100000

2009 Feb  5 22:57:48.637429 cellpm: The onboard temp is 30

2009 Feb  5 22:57:48.639603 cellpm: temperature timer start if_index 29100000

2009 Feb  5 22:57:48.639666 cellpm: Create time for msg 0

2009 Feb  5 22:57:48.639711 cellpm: cellpm_timer_start start timer

2009 Feb  5 22:57:48.655443 cellpm: Modem Status Online

2009 Feb  5 22:57:48.655495 cellpm: temp 30 low crit -26 norm -23 admin state 1

2009 Feb  5 22:57:51.479034 dialer: timer expired if_index 29100000

2009 Feb  5 22:57:51.479098 dialer: CHAT SCRIPT CHAT profile 1

2009 Feb  5 22:57:51.479132 dialer: Dialer1 is in READY state

2009 Feb  5 22:57:52.572492 dialer: timeout_val 60 dialer_retry_num 1

2009 Feb  5 22:57:52.572572 dialer: timer start #1 if_index 29100000

2009 Feb  5 22:57:52.572627 dialer: Create time for msg 0

2009 Feb  5 22:57:52.572673 dialer: dialer_timer_start start timer



2009 Feb  5 22:57:52 ast03-cgr1120-cgosB %DIALER-5-DIALER_DIAL_OUT: Dialer1 dial out cellular3/1

successfully

2009 Feb  5 22:57:52.572770 dialer: Dialer1 dial out cellular3/1 successfully

2009 Feb  5 22:57:52.573620 cellpm: Plmn Ready: 0

2009 Feb  5 22:57:54.497230 cellpm: Network Service Status: Normal

2009 Feb  5 22:57:54.497286 cellpm: Network Service Type: Combined

2009 Feb  5 22:57:54.497329 cellpm: Modem Status Normal notify dialer

2009 Feb  5 22:57:54.497553 cellpm: Send MTS opcode 183299 to sap 776 if_index 29100000

2009 Feb  5 22:57:54.497771 dialer: Modem Enable on interface 29100000

2009 Feb  5 22:57:54.497831 dialer: Rec'd cellular3/1 modem ENABLE notification

2009 Feb  5 22:57:54.497880 dialer: current modem state is ENABLE

2009 Feb  5 22:57:54.508855 dialer: Modem service is ready for interface 29100000

2009 Feb  5 22:57:54.508924 dialer: Rec'd cellular3/1 AT port 3

2009 Feb  5 22:57:54.508972 dialer: Dial out timer started already

2009 Feb  5 22:57:54.509194 cellpm: MTS_OPC_CELLPM_SERVICE_READY send at port 3

2009 Feb  5 22:57:54.509259 cellpm: Service Type: 6

2009 Feb  5 22:57:55 ast03-cgr1120-cgosB %CELLPM-5-CELLPM_GSM_SESSION_ACTIVE: GSM Profile 1 is

activated

2009 Feb  5 22:57:55.295970 cellpm: GSM profile 1 is activated

2009 Feb  5 22:57:55.296018 cellpm: Activation Status:             1

2009 Feb  5 22:57:55.296062 cellpm: Negotiated QoS:                1

2009 Feb  5 22:57:55.296103 cellpm: Negotiated Precedence:         2

2009 Feb  5 22:57:55.296334 cellpm: Send MTS - PKT SESS ACTIVATED to dialer

2009 Feb  5 22:57:55.296695 dialer: Session activated. Dialer1 stop dialing

2009 Feb  5 22:57:55 ast03-cgr1120-cgosB %DIALER-5-DIALER_CON_EST: Connection Established

2009 Feb  5 22:57:55.297250 cellpm: Rec'd session active notification

2009 Feb  5 22:57:55 ast03-cgr1120-cgosB %CELLPM-5-CELLPM_CON_EST: Connection Established

2009 Feb  5 22:57:55.317420 cellpm: Get Ip from modem 192.0.2.1

2009 Feb  5 22:57:55 ast03-cgr1120-cgosB %URIB-4-ZERO_NEXTHOP:  urib [3445] (default-base)

Client "static" added 0.0.0.0 next hop and interface Cellular3/1 is not point-to-point

2009 Feb  5 22:57:55 ast03-cgr1120-cgosB %VSHD-5-VSHD_SYSLOG_CONFIG_I: Configured from vty by

root on vsh.28455

2009 Feb  5 22:57:55.995243 cellpm: interface cellular 3/1 IP address 192.0.2.1

2009 Feb  5 22:57:55.998937 cellpm: Send MTS opcode 229378 to sap 776 if_index 29100000

2009 Feb  5 22:57:56.006669 cellpm: Service Type: 6

2009 Feb  5 22:57:56 ast03-cgr1120-cgosB %CELLPM-5-CELLPM_STATE_CHANGE: Moving to State:

Connected

2009 Feb  5 22:58:03.100719 cellpm: Network Service Status: Normal

2009 Feb  5 22:58:03.100788 cellpm: Network Service Type: Combined

2009 Feb  5 22:58:03.100835 cellpm: Modem Status Normal notify dialer

2009 Feb  5 22:58:03.101097 cellpm: Send MTS opcode 183299 to sap 776 if_index 29100000

2009 Feb  5 22:58:03.103525 cellpm: Service Type: 6

2009 Feb  5 22:58:03.103560 dialer: Modem Enable on interface 29100000

2009 Feb  5 22:58:03.103610 dialer: Rec'd cellular3/1 modem ENABLE notification

2009 Feb  5 22:58:03.103654 dialer: current modem state is ENABLE

2009 Feb  5 22:58:03.732185 cellpm: Service Type: 6

2009 Feb  5 22:58:38.918415 cellpm: Get Ip from modem 192.0.2.1

2009 Feb  5 22:58:38.969173 cellpm: Get Ip from modem 192.0.2.1

لاصتالا تارابتخإ نم ققحتلا

تارابتخإ حاجن نم ققحتف ،ليغشتلا ديق ةهجاولا ةلاح تناكو IP ةيولخلا ةهجاولا تقلت اذإ
راسملا نيوكت نم ققحتف ،ةحجان لاصتالا تارابتخإ نكت مل اذإ .ةماعلا IP ىلإ لاصتالا
 .حيحص لكشب يضارتفالا



ast03-cgr1120-cgosB# conf t

Enter configuration commands, one per line.  End with CNTL/Z.

ast03-cgr1120-cgosB(config)#ip route 0.0.0.0 0.0.0.0 Cellular3/1

ast03-cgr1120-cgosB# show ip route

0.0.0.0/0, ubest/mbest: 1/0

    *via Cellular3/1, [1/0], 00:06:05, static

ast03-cgr1120-cgosB# ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8): 56 data bytes

64 bytes from 8.8.8.8: icmp_seq=0 ttl=54 time=1786.39 ms

64 bytes from 8.8.8.8: icmp_seq=1 ttl=54 time=89.716 ms

64 bytes from 8.8.8.8: icmp_seq=2 ttl=54 time=89.699 ms

64 bytes from 8.8.8.8: icmp_seq=3 ttl=54 time=99.691 ms

64 bytes from 8.8.8.8: icmp_seq=4 ttl=54 time=119.689 ms

--- 8.8.8.8 ping statistics ---

5 packets transmitted, 5 packets received, 0.00% packet loss

round-trip min/avg/max = 89.699/437.037/1786.39 ms

TAC ةمدخ بلط حتف دنع اهعيمجت متيس يتلا تامولعملا

3G مدوم ءاطخأ فاشكتسأ بلطب تامولعملا هذه قافرإ كيلعف ،TAC ةمدخ بلط حتفب تمق اذإ
:اهحالصإو

●ةلصلا تاذ تالجسلا مادختساب اهؤارجإ مت يتلا اهحالصإو ءاطخألا فاشكتسأ ليصافت

show tech●

●ال | لجسلا راهظإ

●ءاطخألا حيحصت ةشدرد عبتت

●يولخلا عبتتلا ءاطخأ حيحصت

●ءاطخألا حيحصت بلاط عبتت

ةلص تاذ تامولعم

http://www.cisco.com/c/en/us/td/docs/routers/connectedgrid/modules/3g/Cisco_Connected_Gr
id_3G_Module_Installation_and_Configuration_Guide.html

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/routers/connectedgrid/modules/3g/Cisco_Connected_Grid_3G_Module_Installation_and_Configuration_Guide.html
/content/en/us/td/docs/routers/connectedgrid/modules/3g/Cisco_Connected_Grid_3G_Module_Installation_and_Configuration_Guide.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


