
يتلا Finesse SSO Agents ءاطخأ فاشكتسأ
 قئاقد 10 دعب اهجورخ ليجست مت
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةلكشملا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

"بتكملا حطس" لوخد ليجست دنع اهحالصإو ةلكشم فاشكتسأ ةيفيك دنتسملا اذه فصي
.قئاقد 10 دعب (SSO) يداحألا لوخدلا ليجست ءالمع نم Finesse لماعل

ةيساسألا تابلطتملا

تابلطتملا

ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco (UCCE) نم ةدحوملا لاصتالا زكارم تاسسؤم لولح

Cisco Finesse●

●(ةيوهلا مداخ) IDS مداخ

ةمدختسملا تانوكملا

.ةغيص ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

Cisco UCCE 11.5 ثدحألا تارادصإلاو●

Cisco Finesse 11.5 ثدحألا تارادصإلاو●

:ةيساسأ تامولعم

كنأ ةقداصملا تبثت) .ضيوفتو ةقداصم ةيلمع وه (SSO) يداحألا لوخدلا ليجست
لواحت امب مايقلاب كل حومسم هنأ نم ليوختلا ققحتيو ،دوجوم هنإ لوقت يذلا مدختسملا
نامأب لوصولا مث دحاو قيبطت ىلإ لوخدلا ليجستب نيمدختسملل SSO حمسي (.هب مايقلا
SSO حمسي .مدختسملا تاغوسم دادمإ ةداعإب ةبلاطملا نود اهب حرصم ىرخأ تاقيبطت ىلإ
مدختسم مسا مادختساب طقف ةدحاو ةرم لوخدلا ليجستب Cisco نم ءالكولا وأ نيفرشملل
لخاد Cisco ضرعتسم ىلإ ةدنتسملا مهتامدخو مهتاقيبطت عيمج ىلإ لوصولل رورم ةملكو
نم نيمدختسملا عيمج ةرادإ Cisco يلوؤسمل نكمي ،SSO مادختساب .دحاو ضرعتسم ليثم
SSO .قسانتم لكشب نيمدختسملا عيمجل رورملا ةملك تاسايس ضرفو ماع مدختسم ليلد
 .ةسسؤملا لح ربع HTTPS لوكوتورب نيكمت اهذيفنت بلطتي ةيرايتخإ ةزيم وه
ةلكشملا

،Finesse ليكوب صاخلا بتكملا حطس ىلإ SSO Finesse ليمع لوخد ليجست نم قئاقد 10 دعب
ديق ىلع كب ةصاخلا لمعلا ةسلج طيشنت يف ةلكشم كانه ،هرشن مت يذلا أطخلا اذه رهظي



 .قئاقد 10 لالخ كجورخ ليجست متيس .ةايحلا
اهحالصإو ءاطخألا فاشكتسا

(مامصلاو ليمعلا) Finesse تالجس عيمجت .1 ةوطخلا
ثحبلا تالجس ليلحت .2 ةوطخلا

:Finesse ليمع تالجس

2017-03-25T05:18:27.610 -05:00: C5E373: rcdnuccefin1a.lab.ucce.com: Mar 25 2017 05:18:27.618 -

0500: Header : Unable to refresh access token after 3 retries. User will be logged out in some

time

2017-03-25T05:28:38.459 -05:00: C5E373: rcdnuccefin1a.lab.ucce.com: Mar 25 2017 05:28:38.472 -

0500: Header : Unable to refresh access token after several retries, Logging out user......

:Finesse مامص لجس

2017-03-25 05:15:27.509 CDT(-0500) [http-apr-8445-exec-2]         WARN

c.c.c.common.ids.client.util.Utils Utils.java:526 -

https://rcdnuccecuic1.lab.ucce.com:8553/ids/v1/oauth/access_token threw error {"error":"Invalid

Token","error_description":"Invalid Token"}

2017-03-25 05:15:27.509 CDT(-0500) [http-apr-8445-exec-2]         INFO

c.c.c.c.i.c.APIErrorDeserializer APIErrorDeserializer.java:64 - Received JSON response from REST

Call. Response is : {"error":"Invalid Token","error_description":"Invalid Token"}

2017-03-25 05:15:27.510 CDT(-0500) [http-apr-8445-exec-2]         INFO

c.c.c.c.i.c.APIErrorDeserializer APIErrorDeserializer.java:87 - The APIError constructed is

{"errorType":"Invalid Token","errorData":"","errorMessage":"Invalid Token"}

2017-03-25 05:15:27.510 CDT(-0500) [http-apr-8445-exec-2]         ERROR

c.c.c.c.ids.client.IdSRESTClient IdSRESTClient.java:127 - Error refreshing access token with

request:

<grant_type=refresh_token&access_token=eyJhbGciOiJkaXIiLCJjdHkiOiJKV1QiLCJlbmMiOiJBMTI4Q0JDLUhTM

jU2In0..zRl9aGdqaTHO7B1V4lRfzQ.WHYqcPuyvHtfLRyEgvM--

PBhH5AtkjwmXB3lQQJUMIwCZ6BdUBrU9ULZzvomBxNsKZQbvCW5TedMb-3sAtO0-nMAbe8wFciCJXRwppb6Hwf86-

ULE9qBukY9P_QIZNP3adBPgAV3g3BHQaxmHjP5y56iaWNUHJKqdCDxYgVcx48jbu77NiVMo8J9_oDfmszpgof6bRt1MqXYCW

CsXTElaokPiKYIGXu1ZMGl2Hs8dg5fEpBabodIpqhuEFxp8yZUhV1l40v3FzMXqJXh-

rB7AJhH4YsySUpysmGfixHp1Brmsjz7F_GnE_QCAhXinjPWA33zbSn3InLO7oN4t_i0SJVGRkFpS7D7gEXCEqR41C7cpYCnI

7TZftorVHLakmde_YLcQ5ogueMamUnpszXZl7A-FOcKfPwPnfYespOcef8eMwOJ9PKw5umH3Ib5TH0ECOO9C5QFl-

h885y1LkzJ9StjxbLq2mIcMiiijpqgTAN-kwrEghwtTXsiaUQS__uua-5dXkFK-11-5xay-IVCI67ZK-ejgI-

NJT_eK2PoejzJoKSbbmMrZ11YWimVDsaK7axd_srD64nCMKeX_jkve4YXLZ1CBQWEm-

ytS21I1VEdNybpGCJDQ26rJE9BEdUGB7v5YO7cT5dWij516xxcfXf8gPE49aHRJwyCR4cjau4cbqKeBOR1L2xD102TwDMOCM

y4bL53Hz7hSfWQ5tqB31rOjVGa1mfEESmFI8NflGc0Y_xO8P_3CK1tuu3Ron2_BI6yWdnNx6L__K5Ua6nfJ_54FL6Ir8v-

tsc68x4MAoXIb2q_ZcTbU_8NWPEndQJHPxNo8idjmu7T698rydlT9G1v90G2ftqoBpC0yOLMACo8JMp05TJOIbR4tLkbL3O8

CsUZoPo1XVxNLslLgnJjCyI9U8ayhVSYnOQTREU1qfXcZU0RZeesNoFT3I0TteoAJgrw0r3bHWX4hIMLMv6Dun84BXIu2ggN

NCuFPcYrCEc.oFVBbOGeikMw4DaUgJUGjg&refresh_token=eyJhbGciOiJkaXIiLCJjdHkiOiJKV1QiLCJlbmMiOiJBMTI

4Q0JDLUhTMjU2In0..Qn8sI32J2xBpxhRgLRP4JA.8e4_Qj4kH3ZZ8HoL7ehq5v2_lz1oiBVOu_n6xZY-

2jwJh7MaX2UlCaJImAFxhONAUFBKS3bddvZtTXkCrYlJZajVfbsN0ZfsSAQry-

1UYpu69KpboJtIKIeHrbdoo_uhboA7hw76wbUAMg-

lq0P6yR36tZR3oL6x7W1Eyj84mNdX60GGPI0DUhC_KedYTEq4yFKlDI2WGdMfwarHh9tYSMdCn7tkfjjWr6yduKuFNFt06QE

OQh1jvQThrzXL4XUru0nNNJebG_9UjGOqG4UY7F3ZzEYEn-0HKwCu5pe-

igcxCnvcYu1dMdnubULxCBT9XnH2fNNzZI20prJs4EpEpGvSb1cjlQ3ry_DlJeE8QxrqFqFQHg8WmRefsrdKh2iW2x-

F1Tx17XX5qaYQPjVlTfOI0i3lq6iziv_llkDOLTav6yB4Dwz0V0c4dcDS8r9wSNMsn-

TpCEYxD4BhfEgrWkvjO7oLpStfMzNaTJI5mbAVdvAQoUfzgYwo3ARRV6UeNdldnXp6dIlZbYLApHE9SBboN-

zzxd8jbGTKFAvdPY75WG_JXqLAcb5QwwiV_pDdmCDtnFnptNOIlaX6-QB5m87gmG3bIMYF6gd-

DFicdq2B6eNlwwqYMQHSWlWGJgaEx1SC1sb9YOIaPCbVg_CEPoE2fV5ygSTKd_gyE2B-O-

teZRHhTc7UTluDw6n6fHPMBr_aAl743NUbo-acdOwnMw.mLJo-QMvNfo_FUjXT5rprg>

com.cisco.ccbu.common.ids.client.IdSRestClientException: 401 : {"error":"Invalid

Token","error_description":"Invalid Token"}

زمر ةحص نم ققحتلا نم نكمتي مل Finesse ليمع نأ ىرت نأ كنكمي ،Finesse تالجس نم



.ليكولا جورخ ليجست مت ،يلاتلابو ،ثيدحتلل زيمملا لوصولا
تافرعملا تالجس عيمجت .3 ةوطخلا

:IDS لجس

2017-03-25 04:51:47.780 CDT(-0500) [IdSEndPoints-182]             INFO com.cisco.ccbu.ids

IdSAccessTokenEndPoint.java:211 - Created refresh-token

{"ids_id":"RCDNUCCECUIC1.lab.ucce.com","client_id":"16591e94d537a823ff73b8ca6e18f6f7faf4d94c","t

oken":"2062508557141190e68be196938b1316a8ac0e63","expiry":1490471507779,"usage":"refresh","ver":

"1.0"}

2017-03-25 04:51:47.780 CDT(-0500) [IdSEndPoints-182]             INFO com.cisco.ccbu.ids

IdSAccessTokenEndPoint.java:214 - Created access-token

{"scope":["ccc_onprem_apps"],"rt":"2062508557141190e68be196938b1316a8ac0e63","user_id":"Agent2",

"realm":"lab.ucce.com","upn":"Agent2@lab.ucce.com","ids_id":"RCDNUCCECUIC1.lab.ucce.com","client

_id":"16591e94d537a823ff73b8ca6e18f6f7faf4d94c","token":"b9a9dac1580e55b1eeb2dbbbde2763f0aed6751

3","expiry":1490439107779,"usage":"access","ver":"1.0"}

2017-03-25 05:15:06.799 CDT(-0500) [IdSEndPoints-196]             INFO com.cisco.ccbu.ids

IdSAccessTokenEndPoint.java:211 - Created refresh-token

{"ids_id":"RCDNUCCECUIC1.lab.ucce.com","client_id":"16591e94d537a823ff73b8ca6e18f6f7faf4d94c","t

oken":"bcb2a7858654157e259ce77dcc787e995b9d775b","expiry":1490472906798,"usage":"refresh","ver":

"1.0"}

2017-03-25 05:15:06.799 CDT(-0500) [IdSEndPoints-196]             INFO com.cisco.ccbu.ids

IdSAccessTokenEndPoint.java:214 - Created access-token

{"scope":["ccc_onprem_apps"],"rt":"bcb2a7858654157e259ce77dcc787e995b9d775b","user_id":"Agent2",

"realm":"lab.ucce.com","upn":"Agent2@lab.ucce.com","ids_id":"RCDNUCCECUIC1.lab.ucce.com","client

_id":"16591e94d537a823ff73b8ca6e18f6f7faf4d94c","token":"6723b71b821d78c8f37d82e1cea4aa59f67dcaa

f","expiry":1490440506798,"usage":"access","ver":"1.0"}

2017-03-25 05:15:27.507 CDT(-0500) [IdSEndPoints-198]             WARN com.cisco.ccbu.ids

IdSRefreshTokenRequestValidator.java:115 - refresh token id mismatch.. refresh token id in

refresh token is bcb2a7858654157e259ce77dcc787e995b9d775b; in access token is

2062508557141190e68be196938b1316a8ac0e63

2017-03-25 05:15:27.507 CDT(-0500) [IdSEndPoints-198]             ERROR com.cisco.ccbu.ids

IdSOAuthEndPoint.java:45 - Exception processing auth request.

org.apache.oltu.oauth2.common.exception.OAuthProblemException: Invalid Token, Invalid Token

يذلاو ،Internet Explorer(IE) ةطساوب زيمملا ثيدحتلا زمر لاسرإ بولسأب اذه طبتري ،لجسلا ليلحتل اقفو
 .بلطلا ضفريو IDS مداخ ةطساوب هيلع فرعتلا متي مل
لحلا
 .Internet Explorer ليغشت دعأو IE ل تقؤملا نيزختلا ةركاذ حسمب مق .1 ةوطخلا
ةداعإب مق ،ةلكشملا ترمتسإ اذإ .ليمعلا ىلإ لوخدلا ليجستب مق ،ءاهتنالا درجمبو .2 ةوطخلا
 .ليكولا بتكم حطس ليغشت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


