	Cisco 4000 シリーズ ISR ソフトウェア コンフィギュレーション ガイド
	目次
	はじめに
	目標
	機能およびコマンドに関する重要事項
	関連資料
	表記法
	マニュアルの入手方法およびテクニカル サポート

	概要
	はじめに
	このマニュアルの構成
	プロセス

	Cisco IOS XE ソフトウェアの使用
	ルータ コンソールを使用して CLI にアクセスする方法
	直接接続されたコンソールを使用して CLI にアクセスする方法
	コンソール ポートの接続
	コンソール インターフェイスの使用方法

	SSH を使用したコンソールへのアクセス
	Telnet を使用してリモート コンソールから CLI にアクセスする方法
	Telnet を使用してルータ コンソールに接続するための準備
	Telnet を使用してコンソール インターフェイスにアクセスする方法

	USB シリアル コンソール ポートから CLI にアクセスする方法
	キーボード ショートカットの使用方法
	履歴バッファによるコマンドの呼び出し
	コマンド モードについて
	診断モードの概要
	ヘルプの表示
	コマンド オプションの検索：例


	コマンドの no 形式および default 形式の使用
	変更した設定の保存
	コンフィギュレーション ファイルの管理
	show コマンドおよび more コマンドの出力のフィルタリング
	ルータの電源切断
	プラットフォームおよびシスコ ソフトウェア イメージのサポート情報の検索
	Cisco Feature Navigator の使用
	Software Advisor の使用
	ソフトウェア リリース ノートの使用

	CLI セッション管理
	CLI セッション管理について
	CLI セッション タイムアウトの変更
	CLI セッションのロック



	管理インターフェイスの使用
	ギガビット イーサネット管理インターフェイス
	ギガビット イーサネット管理インターフェイスの概要
	ギガビット イーサネットのデフォルト構成
	ギガビット イーサネット ポートの番号
	ギガビット イーサネット管理インターフェイスの VRF
	共通のギガビット イーサネット管理タスク
	VRF 設定の表示
	ギガビット イーサネット管理 VRF の詳細情報の表示
	管理イーサネット インターフェイス VRF でのデフォルト ルートの設定
	ギガビット イーサネット管理 IP アドレスの設定
	ギガビット イーサネット管理インターフェイスを介した Telnet の使用
	ギガビット イーサネット管理インターフェイスを介した ping
	TFTP または FTP を使用したファイルのコピー
	NTP サーバを使用したソフトウェア クロックの設定

	ロギング
	SNMP-Related サービス
	ドメイン名の割り当て
	DNS の割り当て
	RADIUS または TACACS+ サーバ グループの設定
	VTY 回線に ACL を関連付ける
	ROMMON での IP アドレス設定とイーサネット管理ポート

	SNMP のイネーブル化
	Web ユーザ インターフェイス管理
	レガシー Web ユーザ インターフェイスの概要
	グラフィックベース Web ユーザ インターフェイスの概要
	固定的 Web ユーザ インターフェイス トランスポート マップの概要
	Web ユーザ インターフェイス アクセスのイネーブル化
	Web ユーザ インターフェイス アクセスの設定
	Web ユーザ インターフェイスへのアクセス
	Web ユーザ インターフェイス認証
	ドメイン ネーム システムと Web ユーザ インターフェイス
	クロックと Web ユーザ インターフェイス
	自動更新の使用

	設定例



	コンソール ポート、Telnet、および SSH の処理
	コンソール ポート、Telnet、および SSH に関する注意事項と制約事項
	コンソール ポートの概要
	コンソール ポートの処理について
	Telnet および SSH の概要
	持続性 Telnet および持続性 SSH の概要
	コンソール ポートのトランスポート マップの設定
	持続性 Telnet の設定
	持続性 SSH の設定
	コンソール ポート、SSH、および Telnet の処理設定の表示

	ソフトウェアのインストール
	概要
	ROMMON イメージ
	プロビジョニング ファイル
	ファイル システム
	自動生成されるファイル ディレクトリおよびファイル
	フラッシュ ストレージ
	自動ブートのコンフィギュレーション レジスタの設定
	ライセンス
	シスコ ソフトウェアのライセンス
	統合パッケージ
	テクノロジー パッケージ
	securityk9
	uck9
	appxk9

	機能ライセンス
	HSECK9
	パフォーマンス
	CME-SRST

	CME-SRST 機能ライセンスのアクティベート
	ライセンスされていない機能：例
	LED インジケータ
	関連資料
	ソフトウェアのインストール方法とアップグレード方法
	統合パッケージで実行するルータの管理および設定
	copy および boot コマンドを使用した統合パッケージの管理と設定

	boot コマンドを使用して TFTP 経由で統合パッケージ を起動するようにルータを設定する例

	個別のパッケージを使用して実行されるルータの管理および設定
	統合パッケージからのサブパッケージのインストール
	フラッシュ ドライブの統合パッケージからサブパッケージをインストールする

	ファームウェア サブパッケージのインストール


	ルータの基本設定
	デフォルト設定
	グローバル パラメータの設定
	ギガビット イーサネット インターフェイスの設定
	ループバック インターフェイスの設定
	モジュール インターフェイスの設定
	Cisco Discovery Protocol の有効化
	コマンドライン アクセスの設定
	スタティック ルートの設定
	ダイナミック ルートの設定
	Routing Information Protocol の設定
	拡張インテリア ゲートウェイ ルーティング プロトコルの設定


	スロットおよびサブスロットの設定
	インターフェイスの設定
	ギガビット イーサネット インターフェイスの設定
	インターフェイスの設定：例
	すべてのインターフェイスのリストの表示：例
	インターフェイスに関する情報の表示：例


	プロセス ヘルス モニタリング
	コントロール プレーンのリソースの監視
	定期的な監視による問題の回避
	Cisco IOS プロセスのリソース
	コントロール プレーン全体のリソース

	アラームを使用したハードウェアの監視
	ルータの設計とハードウェアの監視
	ブートフラッシュ ディスクの監視
	ハードウェア アラームの監視方法
	オンサイトのネットワーク管理者が可聴アラームまたは可視アラームに対応する
	可聴アラームと可視アラームについて
	可聴アラームのクリア
	可視アラームのクリア

	コンソールまたは syslog でのアラーム メッセージの確認
	logging alarm コマンドのイネーブル化
	アラーム メッセージの例
	アラーム メッセージの確認と分析

	SNMP 経由でアラームが報告された場合のネットワーク管理システムによるネットワーク管理者への警告



	システム メッセージ
	プロセス管理について
	エラー メッセージの詳細の検索方法

	トレース管理
	トレースの概要
	トレースの機能
	トレース レベル
	トレース レベルの表示
	トレース レベルの設定
	トレース バッファのデータの表示

	環境モニタリングおよび PoE 管理
	環境モニタ
	環境モニタおよびリポート機能
	環境モニタ機能
	環境レポート機能

	電源モードの設定
	ルータの電源モードの設定
	外部 PoE サービス モジュールの電源モードの設定
	電源モードの設定例
	使用可能な PoE 電力

	PoE の管理
	FPGE ポートでの PoE サポート
	電源の監視
	Cisco Discovery Protocol の有効化
	FPGE ポートでの PoE の設定

	その他の関連資料
	テクニカル サポート


	ハイ アベイラビリティの設定
	Cisco ハイ アベイラビリティについて
	シャーシ間ハイ アベイラビリティ
	IPsec フェールオーバー

	双方向フォワーディング検出
	双方向フォワーディング検出オフロード

	Cisco ハイ アベイラビリティの設定
	シャーシ間ハイ アベイラビリティの設定
	双方向フォワーディングの設定
	BFD オフロードの設定

	シャーシ間ハイ アベイラビリティの検証
	BFD オフロードの検証

	その他の関連資料

	設定例
	TFTP サーバからルータに統合パッケージをコピーする例
	ルータに保存されている統合パッケージを使用してブートするようにルータを設定する例
	統合パッケージから同じファイル システムにサブパッケージを抽出する
	統合パッケージから別のファイル システムにサブパッケージを抽出する
	サブパッケージを使用してブートするようルータを設定する
	コンフィギュレーション ファイルのバックアップ
	スタートアップ コンフィギュレーション ファイルをブートフラッシュにコピーする
	スタートアップ コンフィギュレーション ファイルを USB フラッシュ ドライブにコピーする
	スタートアップ コンフィギュレーション ファイルを TFTP サーバにコピーする例

	デジタル署名付き Cisco ソフトウェア署名情報の表示
	モジュールまたは統合パッケージの説明を取得する

	Call Home の設定
	機能情報の確認
	Call Home の前提条件
	Call Home について
	Call Home を使用するメリット
	Smart Call Home サービスの取得
	Anonymous Reporting


	Call Home の設定方法
	Smart Call Home の設定（単一コマンド）
	Smart Call Home の設定とイネーブル化
	Call Home のイネーブルおよびディセーブル
	連絡先情報の設定
	宛先プロファイルの設定
	新しい宛先プロファイルの作成
	宛先プロファイルのコピー
	プロファイルの匿名モードの設定

	アラート グループへの登録
	定期通知
	メッセージ重大度しきい値
	スナップショット コマンド リストの設定

	一般的な電子メール オプションの設定
	Call Home メッセージ送信のレート制限の指定
	HTTP プロキシ サーバの指定
	Call Home メッセージの IOS コマンドを実行するための AAA 認証のイネーブル化
	syslog スロットリングの設定
	Call Home データ プライバシーの設定
	Call Home 通信の手動送信
	Call Home テスト メッセージの手動送信
	Call Home アラート グループ メッセージの手動送信
	Call Home 分析およびレポート要求の送信
	1 つのコマンドまたはコマンド リスト用のコマンド出力メッセージの手動送信


	診断シグニチャの設定
	診断シグニチャについて
	診断シグニチャの概要
	診断シグニチャの前提条件
	診断シグニチャのダウンロード
	診断シグニチャのワークフロー
	診断シグニチャのイベントとアクション
	診断シグニチャのイベント検出
	単一イベント検出
	複数イベント検出

	診断シグニチャのアクション
	診断シグニチャの変数

	診断シグニチャの設定方法
	診断シグニチャの Call Home サービスの設定
	診断シグニチャの設定


	Call Home 設定情報の表示
	Call Home のデフォルト設定
	アラート グループの起動イベントとコマンド
	メッセージの内容
	ロング テキスト形式での Syslog アラート通知の例
	XML 形式の Syslog アラート通知の例

	その他の関連資料

	Cisco 拡張サービス モジュールおよびネットワーク インターフェイス モジュールの管理
	Cisco 拡張サービス モジュールおよびネットワーク インターフェイス モジュールについて
	サポートされるモジュール
	ネットワーク インターフェイス モジュール
	Cisco 第 4 世代 T1/E1 音声および WAN ネットワーク インターフェイス モジュール
	Cisco SSD/HDD キャリア カード NIM
	Cisco 1 ポート、2 ポート、および 4 ポート シリアル NIM
	HDD または SSD のファームウェアのアップグレード
	エラー モニタリング

	拡張サービス モジュール
	Cisco SM-1 T3/E3 サービス モジュール
	Cisco UCS E シリーズ サーバ
	Cisco SM-X レイヤ 2/3 EtherSwitch サービス モジュール
	Cisco 6 ポート GE SFP サービス モジュール
	Cisco 4 ポート GE SFP および 1 ポート 10 GE SFP サービス モジュール

	ルータでの SM および NIM の実装
	モジュール ファームウェアのダウンロード
	SM と NIM のインストール
	コンソール接続または Telnet 経由でのモジュールへのアクセス
	ホットスワップ（OIR）
	モジュールの活性挿抜の準備
	モジュールの非アクティブ化
	いくつかのコマンド モードでのモジュールおよびインターフェイスの非アクティブ化
	SSD/HDD キャリア カード NIM の非アクティブ化および再アクティブ化
	モジュールの再アクティブ化
	モジュールの非アクティブ化およびアクティブ化の確認


	モジュールおよびインターフェイスの管理
	モジュール インターフェイスの管理
	バックプレーン スイッチを使用したモジュールとインターフェイスの管理
	バックプレーン イーサネット スイッチ
	ルータ上のモジュールおよびインターフェイス カード ステータスの表示
	バックプレーン スイッチ統計情報の表示
	バックプレーン スイッチ ポート統計情報の表示
	スロット割り当ての表示


	モジュールおよびインターフェイスの監視とトラブルシューティング
	設定例

	SFP Auto-Detect および Auto-Failover
	Auto-Detect のイネーブル化
	Auto-Detect の設定
	プライマリおよびセカンダリ メディアの設定


	サポートされていないコマンド

