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Exemple de configuration de client VPN AnyConnect (SSL) sur
routeur |OSavec CCP
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I ntroduction

Ce document décrit comment installer un routeur de Cisco |OS® pour exécuter le VPN SSL sur un baton avec le Cisco AnyConnect VPN Client
utilisant le Cisco Configuration Professional (CCP). Cette configuration s applique & un cas spécifique dans lequel le routeur n’ autorise pas la
transmission tunnel partagée et oul les utilisateurs se connectent directement au routeur avant d’ étre autorisés a accéder a Internet.

Letechnologie VPN SSL ou WebV PN est prise en charge sur les plate-formes de routeur 10S suivantes :

« 870, 1811, 1841, 2801, 2811, 2821, 2851
o 3725, 3745, 3825, 3845, 7200 et 7301

CCP est un outil de gestion des périphériques basé sur GUI vous permettant de configurer les routeurs d' acces basés sur Cisco 10S, y compris
les routeurs a services intégrés Cisco, les routeurs de la gamme Cisco 7200 et |e routeur Cisco 7301. CCP s'installe sur un PC et simplifiela
configuration du routeur, de la sécurité, des communications unifiées, du réseau WAN sansfil ainsi que la configuration LAN de base, al’aide
d’ assistants conviviaux basés sur GUI.

L es routeurs commandés avec CCP sont livrés avec Cisco Configuration Professional Express (CCP Express) installé dans la mémoire Flash du
routeur. CCP Express est une version light de CCP. Vous pouvez utiliser CCP Express pour configurer les fonctions de sécurité de base sur les
interfaces LAN et WAN du routeur. CCP Express est disponible dansla mémoire Flash du routeur.

Conditions préalables
Conditionsrequises
Assurez-vous que vous répondez a ces exigences avant d'essayer cette configuration :

Microsoft Windows 2000 ou XP;

Navigateur Web avec SUN JRE 1.4 (ou version ultérieure) ou navigateur contrdlé par ActiveX ;
Priviléges administratifs locaux sur le client ;

Routeur Cisco 10S avec image Advanced Security -12.4(20) T (ou version ultérieure) ;

Cisco Configuration Professional 1.3



Si Cisco Configuration Professional n’ est pas encore chargé sur votre ordinateur, vous pouvez obtenir une copie gratuite et installer le
fichier .exe (cisco-config-pro-k9-pkg-1_3-en.zip) a partir de la section Téléchargement de logiciel. Pour obtenir des informations détaillées
sur I'installation et la configuration de CCP, reportez-vous au Guide de démarrage rapide Cisco Configuration Professional.

Composants utilisés
Les informations contenues dans ce document sont basées sur les versions de matériel et de logiciel suivantes:
» Routeur delagamme Cisco 10S 1841 avec version logicielle 12.4(24)T

» Cisco Configuration Professional (CCP) +1.3
o Client VPN SSL Cisco AnyConnect version pour Windows 2.3.2016

Remarque: Lesinformations contenues dans ce document ont été créées a partir des périphériques dans un environnement de laboratoire
spécifique. Tous les périphériques utilisés dans ce document ont démarré avec une configuration effacée (par défaut). Si votre réseau est
opérationnel, assurez-vous que vous comprenez |'effet potentiel de toute commande.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous & Conventions rel atives aux conseils techniques Cisco.

Diagramme du r éseau
Ce document utilise la configuration réseau suivante :
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Téaches de préconfiguration
1. Vousdevez configurer le routeur pour CCP.
L es routeurs possédant la licence de sécurité appropriée ont dgjal’ application CCP chargée en Flash. Pour obtenir et configurer le logiciel,

reportez-vous au Guide de démarrage rapide Cisco Configuration Professional.
2. Téléchargez une copie du fichier Anyconnect VPN .pkg sur votre ordinateur de gestion.

Configurer Anyconnect VPN sur 10S

Cette section vous indique |es étapes nécessaires pour configurer les fonctionnalités décrites dans ce document. Cet exemple de configuration
utilise |’ assistant CCP pour activer e fonctionnement de Anyconnect VPN sur le routeur 10S.

Exécutez ces étapes afin de configurer Anyconnect VPN sur le routeur Cisco 10S :

Installer et activer lelogiciel Anyconnect VPN sur le routeur Cisco 10S

Configurer un contexte VPN SSL et une passerelle VPN SSL al’aide de |’ assistant CCP
Configurer labase de données utilisateur pour les utilisateurs d’ Anyconnect VPN
Configurer les ressources a présenter aux utilisateurs

AW

Etape 1. Installez et activez e logiciel Anyconnect VPN sur lerouteur 10S
Pour installer et activer lelogiciel Anyconnect VPN sur le routeur 10S, effectuez |es étapes suivantes :

1. Ouvrez I’ application CCP, accédez & Configure > Security, puis cliquez sur VPN.
2. Développez SSLVPN, puis sélectionnez Packages.
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3. Danslelogiciel client Cisco SSLVPN, cliquez sur Browse.

Laboite de dialogue « Install SSL VPN Client Package » (Installer le package client VPN SSL) s affiche.

Install SSLVPN Client Package

Specify the location of Installation bundle.

X
] | Browse... |
_Briwse |

Wy Computer | Browse

Seqguence: |1 vI

Download the latest Cisco Anyconnect Installation bundle.

Install | Cancel | Help |

4. Spécifiez I'emplacement de I'image Cisco AnyConnect VPN Client.

o Si I'image Cisco Anyconnect VPN se trouve dans la mémoire Flash du client, cliquez sur lacase d'option Router File System, puis
cliquez sur Browse.
o Si I"image Cisco Anyconnect VPN Client ne se trouve pas dans lamémoire Flash du routeur, cliquez sur la boite de dialogue My
Computer, puis cliquez sur Browse.
Laboite de dialogue File Selection (Séection de fichier) s affiche.

File Selection |Y
B9 lash] I Mame ] Size(bytes) | Time Modified
L webvpn QF27M09 16:11:20
harme.shtrmi 1,038 08/07/09 11:03:40
128MB.sdf 527849 01/20009 15:36:00
home.tar 122880 08709 11:03:40
c1841-advsecuritykd-mz.124 34 337172 07/27M0912:11:08
attack-drop sdf 242285 0172009 15:36:18
sslelientwin-1.1.4.176.pkg 415956 DBMTI09 11:03:32
paddu.cfy 5,007 031606 12:49:42
cpcanfig- 18w cfg 2,898 080709 11:03:40
sdmeonfig-1841.cfy 2,746 0M/20M09 15:38:26
cpexpress ftar 2,314,240 08/07/09 11:03:52
anvconnectwin-2.3.2016-k9 267257 OFI27I09 12:11:56

Filename: Jﬂash:!anycunnechwn-z.&?m B-k9.pkn

0K cancel | Help

5. Sélectionnez I’'image client que vous souhaitez installer, puis cliquez sur OK.



Install SSLVPN Client Package

X

Specify the location of Installation bundle,

& Router File System |ﬂash:Ianvc0nnect—win | Browse. .

Browse. ., |

My Computer |

-

Cownload the latest Cisco Anyconnect Installation bundle.

Seguence:

Install | Cancel | Help |

6. Unefois que vous avez spécifié |’ emplacement de I'image client, cliquez sur Install.
7. Cliquez sur Yes, puis cliquez sur OK.

8. Unefoisl’image client correctement installée, le message suivant s affiche :

Information E

@ Cisco SS5LWPHM client package successfully installed.

9. Cliquez sur OK pour continuer.

Etape 2. Configurez un contexte SSL VPN et la passerelle SSLVPN avec |'assistant CCP
Exécutez les étapes suivantes pour configurer un contexte VPN SSL et une passerelle VPN SSL :

1. Accédez aConfigure> Security > VPN, puis cliquez sur SSL VPN.

2. Cliquez sur SSL VPN Manager (Gestionnaire VPN SSL), puis cliquez sur I'onglet Create SSL VPN (Créer VPN SSL).

Application  View  Tools  teka
e el (50

Sabet Carivminity Manvilie
(LR ESTRTTRNE 3

Configurs > Security > VPN > S5LYPN 3 S5L VPN Hahager @

-

Croate S5L VPH | Edit S5L VPN |

-

) Rotar

¥ B Security

click Launch the selected task’ bution. :I
L] Bmeurity s
Wit Ciriots St inaibd
] Firawall wnd AGL
& [ ACL Editar
SiH
v e f:kj! 113)
_]\'Pll Daign Guide WtPH  Geoup

] S#usta-Site VPH
| Taxy WEH Ramcts

] sy WPH Samver

L] Dernareis Mubtipoint
W B3 SEL VPH
) BEL VRH Managar
U] S5L VPH Gatevigd
] Fackagar
[ VPH Components
LT

* [ Advarnced Sacunty

Racammanded Tasks

OHS s net ansbled on your rectaer A1 fome 5L VEN Enable DNS

EareicER require DME te wark, it ie recommended that you
anable DHE,

= Creste & new S5 VPH
U this wizard o crests & naw SEL VPH,
7 Add @ new policy to an existing 531 VPHTor & rew groue of users

U this wizaed o craste & naw pokoy ba an asisting EBL VPN for & naw group of wiers,
For axamali you chn creste Saparats polkaad for differant dapastrments in your cempany.

" Configure sdwenced feashures for an exksting S5 VPH

Wipe this wizard bo configrure sdvanced featurer puch ar thin diang, full tunnel, and Ciree

Favure Dasktop for an espting S50 VPN,
Launch this Salachad sk

3. Cliquez sur lacase d’ option Createa New SSL VPN, puis cliquez sur Launch the selected task.

Laboite de dialogue de I’ Assistant VPN SSL s affiche.



S5L VPN Wizard

Welcome to the Create S5L VPH Wizard

The MNew SSL VPN wizard lets you to do the Tollowing:
* Specify an IP address, name and digital cenificate for the SSL VPN,
* Create users locally, and specify how these users should be authenticated.

* Enable the router to download full-tunnel SSL VPN client software o client PCs,
for full-tunnel connecthity.

* Specify the corporaie infranet sites users are allowed to visit, and provide a link
1o their e-mail.

* Customize the SSLYPH pontal page.

Back I et = | Finish Cancell Help |

IF Address and Hame

Thig ig the IP address users will enfer o access the SEL VPN portal page. If multiple SSLVPN
senices are configured in this router, the unigue name is used to distinguish the service.

IP Address: [172.16.1.1 |E| Name: [new

["{Enable secure Cisco CF access through 172.16.1.1]
URL 1o access the SSLWPH gateway I

Digitsl Cerificate
When users connect, this digital cerificate will be sent to their web browser to authenlicate the
router.

Certificate: |TF-self signed-1951692551 v |

/¥, Information

URL to login to this SSL VPN sendca: hitpsM 7216114

u:EIal:kl Mext = | Finis I Cann:all Help |

5. Saisissez I’ adresse | P de la nouvelle passerelle VPN SSL, puis saisissez un nom unigue pour ce contexte VPN SSL.

Vous pouvez créer différents contextes VPN SSL pour laméme adresse | P (passerelle VPN SSL), cependant, chaque nom doit étre unique.
Cet exemple utilise I’ adresse | P suivante : https://172.16.1.1/

6. Cliquez sur Next, puis passez a |’ Etape 3.

Etape 3. Configurez la base de données utilisateur pour des utilisateurs d'Anyconnect VPN

Pour I"authentification, vous pouvez utiliser un serveur AAA, des utilisateurs locaux ou les deux. Cet exemple de configuration utilise des
utilisateurs créés localement pour I’ identification.

Effectuez les étapes suivantes pour configurer la base de données utilisateur pour les utilisateurs d’ Anyconnect VPN :

1. Unefois que vous avez terminé |’ Etape 2, cliquez sur lacase d option L ocally on thisrouter située dans la boite de dialogue User
Authentication de |’ Assistant SSL VPN.



S5L VPN Wizard

User Authentication

You can conflgure user accounts locally on this router. You can conflgure Wser accounts on a
ABA server 5o that the router can contact this server 1o authenticate users when they try to log
on. Specify how SSL VPN should authenticate the users when they login.

" Extemal AR server
&+ Locally on this router

" Firston an external A&4 server and then locally on this router

" Use the A2 authentication method list [ _I

Crealg user actounts lacally on this router.

| Lisemame | Add..
Edit...

test

:Hank| Neml:vl r I Cantell Halp 1

Cette boite de dialogue vous permet d’ ajouter des utilisateurs a la base de données locale.

2. Cliquez sur Add, puis saisissez les informations utilisateur.

Add an Account _ X

Enter the username and password

Username: !tsweb |
—— Password

FPassword =MNone=

Mew Password: |*”’** |

Canfirm Mew Password: |“""“"1 |
W Encrypt password using MDA hash algaorithm

Privilege Lewvel: 1 »

Ok Cancel Help J

3. Cliquez sur OK, puis gjoutez des utilisateurs supplémentaires selon les besoins.

4. Aprésavoir ajouté les utilisateurs nécessaires, cliquez sur le bouton Next, puis passez a |’ Etape 4.

Etape 4. Configurez I' Anyconnect Full Tunnel
Exécutez | es étapes suivantes pour configurer le tunnel complet Anyconnect ainsi que le pool d adresses |P pour les utilisateurs :

1. Anyconnect offre un accés direct aux ressources Intranet d’ entreprise ; il n’ est donc pas nécessaire de configurer laliste d’ URL. Cliquez
sur le bouton Next situé dans la boite de dialogue Configure Intranet Websites.



S5L VPN Wizard

Configure Intranet Wehsites

You can configure groups of infranet websites here. Each group can be given a heading and
can contain one or more websites. Each ofthese groups will appear in the portal page as
links that users can click to navigate to these sites,

Add or select the group of websites you want to display in the poral page.
Action | URL List

<Back | Neax | ok | cancel| Hem |

2. Vérifiez quelacase Enable Full Tunnel est cochée.

SSL VPN Wizard
¥ Enable Full Tunnel
Enabling full tunnel downloads the SSLYVPHN full funnel client software fo the client.

IF Address Fool

Create a new or select an existing address pool from which clients will be given an IP address

when they connect,
IP Address Pool: . |
3 5 Select an existing IF Pool
Cizco S5LYPN Client Software

Install Package. .. | UninstallPackaga.._| ChangaSaquancs_._l

SELVPN Client Packages Installad Sequence Mumber
fashitwebypnlfev 1.pkig

I+«

W Keep the Full Tunnel Client safware installed on client's PC.
Advenced Dpticns:

Click Advanced Tunnel Options... to configure split iunneling, split DNS, browser progy
sefings, DNS and WWIMS servers,

Advanced Tunnel Options... |

ﬁElackl MNext = I | Cancel[ Help I

3. Créez un pool d' adresses | P pouvant étre utilisé par les clients de ce contexte VPN SSL.
Le pool d adresses doit correspondre aux adresses disponibles et routables sur votre Intranet.
4. Cliquez sur lesellipses (..) acoté du champ de groupe d'adresse I P, et choisissez créent un nouveau pool d'IP.

5. Danslaboite de dialogue Add IP Loca Pool, saisissez un nom pour le pool (par exemple, nouveau), puis cliquez sur Add.



Add IP Local Pool m

Pool Mame: 1new

P address Range

Start IP address End IP address
Add.
(=)=
— ache Size
Zache Size: 20

[5]°4 Zancel ‘ Help ]

6. Danslaboite de dialogue Add IP address range, saisissez la plage de pool d’ adresses pour les clients Anyconnect VPN, puis cliquez sur
OK.

Remar que: Pour les versions antérieures a 12.4(20)T, le pool d adresses | P doit se trouver dans la plage d’ une interface directement
connectée au routeur. Si vous voulez utiliser une plage différente de groupe, vous pouvez créer une adresse de bouclage associée avec votre
nouveau groupe pour répondre a cette exigence.

7. Cliquez sur OK.

8. Assurez-vous quelacase I nstall Full Tunnel Client est cochée.

SSL VPN Wizard

¥ Enable Full Tunnel
Enabling full tunnel downloads the SSLYPHN full funnel client software fo the client.

IP Addres=s Pool

Create a nes or select an existing address pool from which clients will be given an IP address
when they connact,

IP Address Pool: niews

Cizco S5LYPN Client Software

| »

Install Package. .. | UninsﬁllPackaga...J Change Seguence. .

SSLVPN Client Packages Installed

Sequence Mumbar

b
4| b
I Keep the Full Tunnel Client software installed on client's PC.
Advanced Options:
Click Advanced Tunnel Options... to configure split iunneling, split DNS, browser progy
seftings, DNS and WINS servers,
Advanced Tunnel Options._. |
= Back | Mext = | r | Cancel [ Help I

9. Configurez les options de tunnel avancées, notamment la transmission de tunnel partagée, le partage de DNS, les paramétres de proxy du
navigateur ainsi que les serveurs DNS et WNS.

Remarque: Cisco vous recommande de configurer au minimum les serveurs DNS et WINS.

Exécutez | es étapes suivantes pour configurer les options de tunnel avancées :
a. Cliquez sur le bouton Advanced Tunnel Options (Options de tunnel avancées).

b. Cliquez sur I'onglet DNS and WINS Servers, puis saisissez |es adresses | P principal es des serveurs DNS et WINS.



Advanced Tunnel Options

X

_.Splil‘_runnelmg Erolwsar!:‘rqrgs_gltings !DNSamlWNSSarwrs
DME Servers WYWING Semvers

Primary DNS Sarver: r1 0111 Primary WINS Server: Fﬂi 12

Secondary DMS Server: | Secondary WINS Server;

Default Domain:

ok | cancel | Hew |

c. Pour configurer latransmission tunnel partagée, cliquez sur I’onglet Split Tunneling (Transmission tunnel partagée).

Advanced Tunnel Options .

Split Tunneling | Browser Proxy Settings | DNS and WINS Servers |
Split Tunneling Split DNS

Select Include or Exclude to configure the Metworks Use the corporate DNS server fo resolva the
shown in the list. damain names for the following domains. Other

damains the client ISP DNS server will be used.
" Include Traffic Learn Mare
" Exclude Trafic

Destination Mehvorks:

IP Address Mask Add... |
_Edt |
_Dejete |

r ol AN Usze semicolons () to separate entries,

OK | Cantel] Help |

La possihilité de transmettre du trafic sécurisé comme du trafic non sécurité sur la méme interface est connue sous le nom de
transmission tunnel partagée. Pour latransmission tunnel partagée, vous devez spécifier exactement quel est le trafic sécurisé ainsi

gue sa destination afin que seul le trafic spécifié accede au tunnel alors que le reste du trafic est transmis non chiffré sur le réseau
public (Internet).

Pour obtenir un exemple, reportez-vous a ASA 8.x : Exemple de configuration : Autoriser la transmission de tunnel partagée pour
AnyConnect VPN Client sur ASA qui fournit des instructions pas a pas sur la méthode permettant d’ autoriser les clients Cisco
AnyConnect VPN a accéder aInternet alors qu'ils sont dirigés vers un appareil Cisco Adaptive Security Appliance (ASA) 8.0.2.

10. Aprésavoir configuré les options nécessaires, cliquez sur Next.
11. Personnaliser la page SSL VPN Portal ou sélectionner les valeurs par défaut.

L’ option Customize SSL VPN Portal Page vous permet de personnaliser |’ affichage de la page SSL VPN Portal pour vos clients.



SSL VPN Wizard

Customize SSL VPN Portal Page

You can customize the S5L VPN portal page that is displayed (o users, You can select s
predefined therme for the poal page. Atheme defines colors for texds and backaround and &
logo. You can creale new themes, and customize calors, tedt and logo in Edit SSLVPN

Theme: |Open Highway |

Preview:

&l
il s vpn server AR EX
CisSCo

EnterWeb address (URL): [ |E|

<Back | Nest> | rinier | cancet| Hep |

12. Apresavoir personnalisé la page du portail VPN SSL, cliquez sur Next.

13. Cliquez sur Finish (Terminer).

55L VPN Wizard

Summary of the Configuration

Read the following summary of the configuration. Either click Finish to send the
configuration to the router, or, click the Back button to make modifications.

SSLYPM Sendce Mame L rEw

SEL VPN Policy Name : policy_1
SSL VPN Gateway Name : gateway 1
Uger Authentic ation Method List @ Local
Intranet websites Disabled

Full Tunnel Configuration

SVC Status Yes
|P Address Pool | FEw
Split Tunneling - Disabled

SplitDME  Disabled

Primary DNS Server: - 101.1.1
PrimarWIMNS Server 1 10.1.1.2

Install Full Tunnel Client :Enabled
Location

DME is notenabled on yvour rowter. As some S50 WPN serdces reguire DNS to work, itz
recommended thal you enable DNS,

<gack | 1120 - | Finisn | cancer| Hein |

14. Cliquez sur Deliver pour sauvegarder votre configuration, puis cliquez sur OK.

L’Assistant VPN SSL soumet vos commandes au routeur.



Deliver Configuration to Router

Deliver defta commands to the router's running config.

Previevy commands that will be delivered tothe router's running configuration.

|aas authentication logn ciscocp_vpn_xauth_ml_1 local
0 local pood newy 192,165,101 1921681010

weebvpn gateway gateway_1

ip address 172.16.1.1 port 443

http-redirect port S0

inservice

sl trustpoint TP-self-signed-19351 892551

exit

webvon contexd sales

#aa authentication list clzcocp_vpn_xauth_mi_1 W

1 | >

The differences between the running configuration and the startup configuration are lost whenever
the router is turned off.

¥ iSave running config. to router's stardup config.:
This operation cantake several minutes.

Deliver Cancel Saveto file Help ‘

Remarque: Si vous recevez un message d’ erreur, lalicence VPN SSL peut étre incorrecte.
Pour corriger le probléme de licence, exécutez |es étapes suivantes :
a. Accédez aConfigure > Security > VPN, puiscliquez sur SSL VPN.

b. Cliquez sur SSL VPN Manager, puis cliquez sur I’onglet Edit SSL VPN situé adroite.

o e 2 siaclig
- Cisco Cenfiguratien Prefessional

Application Wi Tl Halp
5 g ”.. -

Select Community Mamber:

PSR TE Configure > Security > VPN > S5L VPN > S5L VPN Manager @
S
&) VPN
canfigurs L H
o a r—
o Ll Create SELVPN | Edit SS5LVPH
¥ By Security _.__....___...___ 3
) Security Audst SSLVPHN Contests
) Firewall and AcL Narrig Gateway Domain Status | Administra
» [0 ACL Editor 3 ! = L
v EveN |
] VPN Dasign Guide Details about Web VPN Context sales
] Sita-te-Sits VPH e Hem value
\J Easy VPN Ramote Group Policies
_| Eaay VPH Sarvar poligy_1
Semices LIRL Mangling, 0, Full Tunnel
I
) Eynamic Huftipeir URLs Exposed to Users CAWASERVER - hitpit 0.12.1.10exchange
¥ EXSsL vEN Servers Expozed to Users <hone»
|_) 55L VBN Manay WINE Servrs =Nongs

) $5L VPN Gataw|w

@mm— -

c. Mettez le contexte que vous venez de créer en surbrillance, puis cliquez sur le bouton Edit (Modifier).



X

Edit S5L VPN Context -sales

L VPN Context

Group Palicies Narme: [
HTML Display Settings ;
NetBIOS Name Server Li Associated Gateway: |§atewa,‘_.|
-~ Port Forward Lists o
- URL Lists Domaln: [
Cisco Secure Deskiop Authentication List [CiSWCD_VDn_}{aulh_mLLI

App ACL
- Action URL TimeRange Authentication Domain: [

¥ Enable Context

Maximurn Number of users: 10
VRF Name: |=Mone= |
Default Group Policy: [nalic-;_1 LI

[ Enable Radiug Accounting

0] 4 J Cancel J Help J

d. Dansle champ « Maximum Number of users» (Nombre maximal d’ utilisateurs), saisissez e nombre correct d’ utilisateurs de votre
licence.

e. Cliquez sur OK, puiscliquez sur Deliver.

V os commandes sont enregistrées dans le fichier de configuration.

Configuration CLI

CCP crée les configurations de ligne de commande suivantes :

Routeur

Rout er #show run
Bui | di ng configuration...

Current configuration : 4110 bytes

!

version 12.4

service tinestanps debug datetine nsec
service tinestanps |og datetine nsec
no servi ce password-encryption

|

host name Rout er

!

boot - st art - mar ker

boot - end- nar ker

!

| oggi ng nessage- counter syslog

no | oggi ng buffered

enabl e password cisco

!

aaa new nodel

!

!

aaa authentication login default |ocal

aaa aut hentication login ciscocp_vpn_xauth_m _1 |ocal
aaa aut horization exec default |ocal

!

!

aaa session-id conmon

!

crypto pki trustpoint TP-self-signed-1951692551
enrol | nent sel fsi gned

subj ect - nane cn=Il OS- Sel f - Si gned- Certificate-1951692551
revocati on-check none

rsakeypair TP-sel f-signed-1951692551

|



crypto pki

certificate self-signed 02

3082023E 308201A7
31312F30 2D060355
69666963 6174652D
33345A17 0D323030
4F532D53 656C662D
39323535 3130819F
8100CD40 156E21C4
75FC53DA ABOB43AF
5E558DFC 13A20167
6D955F46 2BDADBBO
5FD90203 010001A3
551D1104 0A300882
C556AF46 C5F7AL1FO
56AF46C5 F7A1F02A
81004886 D666121E
274374EE 803823FB
924D3168 98357A5B
0694F21C 0983F254
qui t

dot 11 sysl og

p source-route

p cef

A0030201
04031326
31393531
31303130
5369676E
300D0609
4F84401A
70E7DBC2
5D169C47
5275F07E
66306430
06526F75
2ADD2D22
DD2D22F7
42862509
79CFD135
E1F15449
6620FCD7

02020102 300D0609
494F532D 53656C66
36393235 3531301E
30303030 305A3031
65642D43 65727469
2A864886 F70D0101
F5674319 CCO5B708
C9416CAB 009C3695
3BC083C9 A2B66790
C124CCF3 64DD9CE1
0F060355 1D130101
74657230 1F060355
F75BF7B7 301D0603
5BF7B730 0D06092A
CA7FDACC 9C57C8BE
2B116544 88B5CFB1
5C9C22D0 577FB036
8E460D29 BO9B87ES

mul tilink bundl e-nane authenti cated

username test privilege 15 password O test
username tsweb privilege 15 password O tsweb

archive

og config
hi dekeys

interface FastEthernet0/0
ip address 10.77.241.111 255. 255. 255. 192
dupl ex auto
speed auto

interface FastEthernet0/1
description $ES_LAN$

ip address 172.16.1.1 255.255.255.0
ip virtual -reassenbly
dupl ex auto
speed auto

nterface FastEthernet0/1/0

interface FastEthernet0/1/1

nterface FastEthernet0/1/2

nterface ATMD/ 0/ 0

no i p address
shut down
no atmil m -keepalive

nterface Vlanl

no ip address

T T T T T TTDO

| ocal poo
f or war d- prot oco

http server

interface FastEthernet0/1/3

nd

http authentication |oca
http secure-server

new 192. 168.10. 1 192. 168. 10. 10

route 10.20.10.0 255.255.255.0 172.16.1.2
route 10.77.233.0 255.255.255.0 10.77. 241. 65

certificate chain TP-sel f-signed-1951692551

2A864886
2D536967
170D3039
312F302D
66696361
01050003
72A79C69
67C20847
79B83814
1B6F5744
FF040530
1D230418
551D0EO4
864886F7
EB6745FC
B7BBO3E2
A3D8BB08
ADC3D589

F70D0101
6E65642D
30383037
06035504
74652031
818D0030
90997D30
4FOBC7B0
5008EBF6
282EAEAS
030101FF
30168014
16041405
00010104
533A8C08
F3D65A62
5507C574
FAD74659

04050030
43657274
31303538
03132649
39353136
81890281
6F556A37
715F0518
169FA897
A0840385
30110603
05F279A9
F279A9C5
05000381
FEF2C007
BOEEOS50A
18F2F48F
AS5CEA30F 1A9C



control -pl ane

!

!

line con O

line aux O

line vty 0 4

password ci sco

transport input telnet ssh
transport output telnet

!

schedul er all ocate 20000 1000
!

webvpn gateway gateway_1

ip address 172.16.1.1 port 443
http-redirect port 80

ssl trustpoint TP-self-signed-1951692551
i nservice

!

webvpn install svc flash:/webvpn/svc_1. pkg sequence 1
!

webvpn context sales
secondary-col or white
title-col or #CCCC66

text-col or black

ssl authenticate verify al

!
!
policy group policy_1

functions svc-enabl ed

svc address-pool "new'
svc dns-server primary 10.1.1.1
SvC wi ns-server primary 10.1.1.2
defaul t-group-policy policy_1
aaa authentication list ciscocp_vpn_xauth_m _1
gat eway gateway_1
max-users 10

inservice
|

end

Etablir la connexion AnyConnect VPN Client

Exécuter ces étapes pour établir une connexion AnyConnect VPN avec le routeur.

Remarque: Dans Internet Explorer, gjoutez un routeur alaliste des sites de confiance. Pour plus d’informations, reportez-vous a Ajout d’un
appareil de sécurité/routeur alaliste des sites de confiance (1E).

1. Dansvotre navigateur, saisissez I'URL ou |’ adresse | P de I’ interface WebV PN du routeur au format indiqué.

https://<url>

ou

https://<IP address of the Router WebVPN interface>



) SSLVPN Service - Mozilla Firefox

File Edt View History Bookmarks Tools Help

Ba(ck . Rellg"ad Home LI https://172.16.1. 1webvpnuhtml
] S5LVPN Service &8

N1 T

CISCO

English A

Usemame
|

Password

Welcome to

Cisco Systems
SSLVPN Service

Login Clear

2. Saisissez votre nom d' utilisateur et votre mot de passe.

tllltlll-
CISCO

\English

Username
|
[tzweh

Welcome to

Fassword
Cisco Systems seeee |
SSLVPN Service _
Login Clear |

@ 2004-2007 Cizeo Svstems, Inc
Cizeo, Ciseo Systems and Cisco Systems logo are registered trademars
of Ciseo Systems, Ine. and/orits affiliate

= inthe U5, and certain other countries

3. Cliquez sur le bouton Start pour initialiser la connexion de tunnel Anyconnect VPN.

) SSLVPN Service - Mozilla Firefox

Ele Edt Wew Hghory Bockmarks Took Hep

4 . e A ; : :
k. Bl biome WL hitps: /172,161, 1rdex hiol
| SSLVPN Service a
atliet]e
Cisco English bt
T =]
Bookmarks I_:} Application Access
ErCisco-test Tunnel Connection {SVC) Stant |
* OWASERVER
Epersonal
* {ermpty }

4. Cette fenétre apparait avant que la connexion VPN SSL ne soit établie.



il Cisco AnyConnect V
cisco :

Using Sun Java for Installation

@ WeblLaunch
VPN Client Downloader

Downloading required files. Please wait, ., |
Time Left: 57 secs {304.0 KB of 1,39 MB copied) o
[IIIIIIIII ]

Ci_SQO AMUYLDHIELL YN Ll

Flease wait while Windows configures Cisco AnyConnect VPH Client

Time remaining: 2 seconds

(NNNRNRRRNRRRRRRA RN AR RRRANRRND l

Remarque: Lelogiciel ActiveX doit étre installé sur votre ordinateur avant de télécharger Anyconnect VPN.

Le message Connection Established une fois le client connecté avec succes.

il Cisco AnyConnect VP

CISCO
EE‘E]I weblLaunch Connection Established
The Cisco AnyConnect YPM Client has successfully
Platform connected.
betection The connection can be controlled from the tray icon,
- ActiveX circled in the image below:

T Q':._I,E':i-': L 11143

- Connected -
Cance

i

5. Unefoislaconnexion correctement établie, cliquez sur I’onglet Statistics (Statistiques).

L’ onglet Statistics (Statistiques) affiche des informations relatives ala connexion SSL.



=2 Cisco AnyConnect YPN Client

¥y Connection | € Statistics | &Y abaut

sl
Connection State: Connected
Client address: 192.168.10.2
Server Address: 172.16.1.1
Client Address (TPwa): Disabled
Byles Sent: 322
Bywhes Received: 233
Time Connected: 00:03:51

WPM session established to 172.16.1.1,
. Cliquez sur Details (Détails).

La boite de dialogue Cisco AnyConnect VPN Client : Laboite de dialogue Statistics Detail s affiche.

<& Cisco AnyConnect YPN Client: Statistics Details

atfrr]e
Cisco

Connection Information Address Information

State: Connected Client: 132163102

tdode: Al Traffic Server 1721611

Cruration: Q00510 Clent [IPwE): Dizabled
Butes

Cant 299 Trangport Information

Feceived: 233 Pratacal: TLS
Pt Cipher: : RS54 AES 128 SHAL

GEE Compression: Hone

Hessiad 1 Proxp Address: Mo Prosg

Contral Frames Fosture Aszeszment

Sent: 10 Last Performed: Digabled
Feceived: 1

Laboite de dialogue Statistics Details affiche les informations statistiques détaillées sur la connexion, notamment I’ état et le mode du
tunnel, la durée de la connexion, le nombre d’' octets et de trames envoyés et regus, lesinformations relatives al’ adresse, les informations
relatives au transport ainsi que |’ état d' évaluation de position Cisco Secure Desktop. Le bouton Reset de cet onglet permet de réinitialiser
les statistiques de transmission. Le bouton « Export » (Exporter) vous permet d exporter les statistiques, I’ interface et |a table de routage
actuelles dans un fichier texte. Le client AnyConnect vous invite a saisir un nom et a sélectionner un emplacement pour lefichier texte. Le
nom par défaut est AnyConnect-ExportedSats.txt et I’ emplacement par défaut se trouve sur le bureau.

. Danslaboite de dialogue Cisco AnyConnect VPN Client, cliquez sur I’onglet About (A propos).

Cet onglet affiche lesinformations relatives ala version de Cisco AnyConnect VPN Client.



=2 Cisco AnyConnect YPN Client

&3 Statistics

i)
CISCO

Cisco AmyZonnect YR Client Version 2,3.2016

Copyright 2004 - 2009 Cisco Svstems, Inc, All Rights
Reserved

This product includes software developed by the
Opens5l Project For use in the OpenSsL Toolkit:
htkp: Hhwens, opensslorg

YPM session established to 172.16.1.1,
Veérifiez
Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.
Commandes
Plusieurs commandes show sont associées au WebVPN. Vous pouvez exécuter ces commandes dans I’ interface de ligne de commande (CLI)
afin d’ afficher les statistiques et autres informations. Pour obtenir des informations détaill ées a propos des commandes show, reportez-vous a

Vérification de la configuration de WebVPN.

Remarque: L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines commandes show. Utilisez I'OIT
pour afficher une analyse de la sortie de la commande show .

Rout er #show webvpn sessi on context al

WebVPN cont ext nane: sal es

Client_Login_Name dient_|P_Address No_of_Connections
t est 10. 20. 10. 2 3

Created Last_Used
00: 03: 10 00: 02: 56

Rout er #show webvpn sessi on user test context sales
WebVPN user nane = test ; |P address = 10.20.10.2 ; context = sales
No of connections: 0O
Created 00: 26: 05, Last-used 00: 25:24
User Policy Paraneters
G oup nane = policy_1
Goup Policy Paraneters
url list name = "webserver"
idle tineout = 2100 sec
session tineout = Disabled
functions =
mask-urls
svc-enabl ed

citrix disabled

address pool name = "new'

dpd client tinmeout = 300 sec

dpd gateway timeout = 300 sec

keepal ive interval = 30 sec

SSLVPN Full Tunnel ntu size = 1406 bytes
keep sslvpn client installed = enabled
rekey interval = 3600 sec

rekey method =

| ease duration = 43200 sec

Rout er #show webvpn stats
User session statistics:

Active user sessions 1 AAA pendi ng reqgs 0
Peak user sessions 2 Peak time 00: 00: 52
Active user TCP conns 0 Term nated user sessions : 2
Session alloc failures 0 Aut hentication failures 1
VPN session tinmeout 0 VPN idl e tineout 0



User cleared VPN sessions:
Exceeded total user limt:
Client process rcvd pkts :
Client process sent pkts :
Client CEF received pkts :
Cient CEF rcv punt pkts :

Client CEF sent pkts

Client CEF sent punt pkts:

SSLVPN appl bufs inuse
Active server TCP conns

Mangling statistics:

Rel ative urls

Non-http(s) absolute urls:

Interesting tags
Interesting attributes

Enbedded script statenent:

Inline scripts

HTML conmment s

HTTP/ 1.1 requests

CET requests

CONNECT r equest s
Through requests

Pi pel i ned requests
Processed req hdr bytes
HTTP/ 1. 0 responses

HTML responses

XM. responses

Q her content type resp

Resp with encoded content:

Cl ose after response
Processed resp hdr size
Backend https response

HTTP Aut hentication stats :

Successful NTLM Aut h
Successful Basic Auth
Unsupported Auth

NTLM srv kp alive disabld:
Oversi ze NTLM Type3 cred :

Num 401 responses
Num Basi c forns served
Num Basi ¢ Aut h sent

CIFS statistics:
SMB rel ated Per Context:

TCP VC s
Active VC s
Aborted Conns

Net Bl OS rel ated Per Context:

Name Queries
NB DGM Request s
NB TCP Connect Fails

SMB rel ated d obal :

Sessi ons in use
Mouf Chains in use
Active Contexts
Enpty Browser List
Enpty Server Li st
Net Shar eEnum Errors

HTTP rel ated Per Context:

Request s

Request Packets RX
Response Packets TX
Active ClIFS context

HTTP rel ated d obal :

Server User data
Net Handl es

Aut henti cation Fails
Tinmers Expired

Net Handl es Pendi ng SMB
Browse Network Ops
Browse Domai n Ops
Browse Server Ops
Browse Share Ops
Browse Dir Ops

File Read Ops

File Wite Ops

Fol der Create Ops
File Del ete Ops

Fil e Rename Ops

URL List Access K

0

0
108
589
76

o

OO OO0 O0ODO0OONODODODVWOVWOOOOOOOo

[eNeNeNoNoNoNoNo]

o

[eNe]

[eNeoNeNoNoNo)

o

o

[eNeoNeoNoNoNoNoNoNoNoNoNolNoNoNoNo]

Exceeded ctx user limt

Server process rcvd pkts :
Server process sent pkts :
Server CEF received pkts :
Server CEF rcv punt pkts :

Server CEF sent pkts

Server CEF sent punt pkts:

SSLVPN eng bufs inuse

Absol ute urls
Non- st andard path urls
Uni nteresting tags

Uninteresting attributes :

Enbedded styl e statenent
Inline styles

HTTP/ 1.0 requests
Unknown HTTP version
POST requests

O her request nethods
CGat eway requests

Req with header size >1K :
Processed req body bytes :

HTTP/ 1.1 responses
CSS responses

JS responses

Chunked encodi ng resp

Resp with content length :
Resp with header size >1K
Processed resp body bytes:
Chunked encodi ng requests:

Fai |l ed NTLM Aut h

Fai | ed Basic Auth

Unsup Basic HTTP Met hod
NTLM Negoti ati on Error
Internal Error

Num non- 401 responses
Num NTLM f orms served
Num NTLM Aut h sent

UDP VC s
Active Contexts

Narme Replies
NB DGM Repl i es

NB Nane Resolution Fails :

Moufs in use
Active VC s

Browse Errors

Net Ser vEnum Error s
NBNS Config Errors

Request Bytes RX
Response Bytes TX
Active Connections
Request s Dropped

CI FS User data
Active CIFS context
Operati ons Aborted
Pendi ng Cl ose

File Open Fails
Browse Network Fails
Browse Domain Fails
Browse Server Fails
Browse Share Fails
Browse Network Fails
File Read Fails

File Wite Fails

Fol der Create Fails
File Delete Fails
File Renane Fails
URL List Access Fails

[eNeNeoNoNoNe)

o

[eNeoNeoNoNeoNeoNeoNoNoNolcNoNoNeolNeNoNoNoNoNoNo]

[eNeoNeoNoNoNoNoNo]

o o

oOoooo

26286

[eNeoNoNoNoNeoNolNoNeoNoNoNolNoNoNoeNo]



Socket statistics:
Sockets in use :
Sock Data Buffers in use :
Sel ect tiners in use
Sock Tx Bl ocked
Sock Rx Bl ocked
Sock UDP Connects
Sock Premature C ose :
Sock Select Tinmeout Errs :

[eNeNelNoNol el M

Port Forward statistics:
Client

proc pkts

proc bytes

cef pkts

cef bytes

[eNeoNeNe)

WEBVPN Citrix statistics:

Server
Packets in : 0
Packet s out 0
Bytes in 0
Byt es out 0

ACL statistics:
Permt web request
Permt cifs request
Permt w thout ACL
Permit with match ACL

[eNeNoNe)

Single Sign On statistics:
Aut h Requests
Successful Requests
Ret ranm ssi ons
Connection Errors
Unknown Responses

[eNeoNeoNoNe)

URL-rewite splitter statistics:
Direct access request 0
I nternal request 0

Tunnel Statistics:

Active connections 0
Peak connecti ons 1
Connect succeed 3
Reconnect succeed 0
DPD ti nmeout 0
dient

in CSTP franmes ;32
in CSTP data 5
in CSTP control .27
in CSTP bytes : 1176
out CSTP franes 4

out CSTP data 00
out CSTP control 4
out CSTP bytes 1 32
cef in CSTP data franes : O
cef in CSTP data bytes 0
cef out CSTP data franes : O

cef out CSTP data bytes : O

o Dans CCP, sélectionnez Monitoring > Security > VPN Status> SSL VPN > User s pour afficher laliste d utilisateurs VPN SSL actuels

dans le routeur.

Sock Usr Bl ocks in use
Sock Buf desc in use
Sock Sel ect Tineouts
Sock Tx Unbl ocked

Sock Rx Unbl ocked
Sock UDP Di sconnects
Sock Pipe Errors

Server
proc pkts
proc bytes
cef pkts
cef bytes

dient

[eNeNeNe)

Deny web request

Deny cifs request

Deny without match ACL
Deny with match ACL

Pendi ng Auth Requests
Fai |l ed Requests

DNS Errors

Request Ti neout s

Redi rect request

Peak tinme
Connect failed
Reconnect failed

Server
out I P pkts

out | P bytes
in |P pkts

in |P bytes

cef out forwarded pkts
cef out forwarded bytes
cef in forwarded pkts
cef in forwarded bytes

P OOOOOR

O ooo

oOooo

O ooo

00: 34: 51
0
0

805

0
0
0
0

0



IPSec Tunngls
DMVEN Tunnels

User List

Digcanngtt

£ Saber User Login Hame | Client IP address | Number of conneciions | Greated
550 551 VPN (A Corteits) best 10.20.10.2 Q0 OO0
B sales
i Dzers]

Dretails aboul usaries]

Deseription Valug ~
SEL VPN User Name test

IF* Address 10.50.10.2

Contexd sales

Mo af Connetiong 2

Connection Created (o060

Last U 0005506

csD

Sroup Mame palicy_1

LIRL list namg “wabzarer

Idlle Tema ot 00 g

Session Timeoul Digabled

Fart farwand name v

o Sélectionnez Monitoring > Security > VPN Status> SSL VPN > Sales pour afficher lesinformations relatives ala session VPN SSL
actuelle dans |e routeur.

Bystem Resources

IFSac Tunnals
DMYFH Tunneis CPL Usage: Mlemory Usage:
v boner D
IHE Shs R Lt RE A D
B3 SEL VAN (I Continds)
&l T Mo Rafrash Interal Fealima dala gmry 10 sec w
sEvE

Péak Hummbei o

User Session | URL Mangling | Port Forwarding ~ CIFS | Full Tunnel

Description Value "

P alk S 8T SRSEI0NS

Active user TCP connactions
Sesslon allos faiures

WFN Session limeaout

Uzer theared VPN Sessions
Aad pending requests

CR-N-R-RTREY

Ara e W e am a0

Dépannez

Utilisez cette section pour dépanner votre configuration.

Probléme de connectivité SSL

Probléme: Lesclients VPN SSL ne peuvent pas se connecter au routeur.

Solution : Un nombre insuffisant d’ adresses IP dans e pool d adresses | P peut étre al’ origine du probleme. Pour résoudre ce probléme,
augmentez le nombre d’ adresses | P dans | e pool d’ adresses |P du routeur.

Pour plus d’informations sur le dépannage d’ AnyConnect VPN Client, reportez-vous a FAQ sur AnyConnect VPN Client.
Erreur : SSLVPN Package SSL-VPN-Client : installed Error: Disque

Probléme: Vous recevez cette erreur lorsque vous installez un package SV C sur un routeur : SSLVPN Package SSL- VPN-C i ent
installed Error: Disque.

Solution : Un reformatage de la mémoire Flash peut résoudre cette erreur.
Dépannage des commandes

Plusieurs commandes clear sont associées a WebV PN. Pour obtenir des informations détaill ées a propos de ces commandes, reportez-vous a
Utilisation des commandes Clear WebVPN.

Plusieurs commandes debug sont associées a WebVPN. Pour obtenir des informations détaill ées a propos de ces commandes, reportez-vous a
Utilisation des commandes Debug WebVPN.



Remarque: L’ utilisation des commandes debug peut avoir un impact négatif sur votre périphérique Cisco. Avant d'utiliser les commandes
debug, référez-vous ala section | nfor mations importantes sur les commandes Debug.

I nfor mations connexes

e Client VPN AnyConnect - Forum Aux Questions

Guidedel’administrateur Cisco AnyConnect VPN Client, Version 2.3

VPN SSL - WebVPN

Exemple de configuration d'un VPN SSL sansclient (WebVPN) sur Cisco |OS avec SDM
Exemple de configuration de VPN SSL (WebVPN) client Iéger sur |OS avec SDM
Exemples et notestechniques de configuration
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