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Informagdes Relacionadas

Introducao

Este documento fornece informagdes sobre a teoria de operacdo e configuragio para o Cisco Unified Wireless LAN Controller (WLC) enquanto
se refere ao suporte de Stateful Switchover of Access Points (APSSO).

A Alta disponibilidade nova (HA) da caracteristica (isto ¢, AP SSO) ajustou-se dentro da versao de liberagdo 7,3 do software de rede do Cisco
Unified Wireless permite que o Access Point (AP) estabeleca um tinel CAPWAP com o WLC ativo e compartilhe de uma copia do espelho da
base de dados AP com o WLC a espera. Os AP ndo entram no estado da descoberta quando o WLC ativo falha e 0 WLC a espera toma sobre a
rede como o WLC ativo.

Ha somente um tunel CAPWAP mantido em um momento entre os AP e 0 WLC que esta em um estado ativo. O objetivo geral para a adi¢do de

apoio AP SSO ao Cisco Unified Wireless LAN era reduzir o tempo ocioso da maquina principal nas redes Wireless devido as condi¢des de falha
que podem ocorrer devido encaixotar o Failover ou o Failover da rede.

Pré-requisitos
Requisitos
Nio existem requisitos especificos para este documento.

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:



e 5500 Series, 7500/8500 Series, e WiSM-2 WLC
e AP 1130, 1240, 1250, 1040, 1140, 1260, 2600, 3500, 3600 Series AP, e malha AP do 1520 ou 1550 Series (mapas)

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratorio especifico. Todos os dispositivos
utilizados neste documento foram iniciados com uma configurag@o (padrio) inicial. Se a sua rede estiver ativa, certifique-se de que entende o
impacto potencial de qualquer comando.

Convencoes
Consulte as Convengdes de Dicas Técnicas da Cisco para obter mais informagdes sobre convengdes de documentos.
Topologia

Este documento usa esta topologia de rede.

Data Centre
High Availability Cloud

Physical Connection
______ Active CAPWAP Tunnel

Vista geral nova HA

A arquitetura nova para o HA ¢ para a redundéncia de caixa a caixa. Ou seja 1:1 onde um WLC estara em um estado ativo e no segundo WLC
serdo em uma monitoragdo do estado do standby recente continuamente a satide do WLC ativo através de uma porta redundante. Ambos os WLC
compartilhardo do mesmo grupo de configuragdes que incluem o enderego IP de Um ou Mais Servidores Cisco ICM NT da interface de
gerenciamento. O WLC no estado a espera ndo precisa de ser configurado independente porque a configuragdo completa (configuragdo maioria
quando configuracdo ascendente e incremental da bota no tempo de execucdo) sera sincronizado do WLC ativo ao WLC a espera através de uma
porta redundante. O estado CAPWAP do AP (somente os AP que estdo em um estado de corrida) € igualmente sincronizado, e uma cépia do
espelho da base de dados AP ¢ mantido no WLC a espera. Os AP ndo entram no estado da descoberta quando o WLC ativo falha e o WLC a
espera toma sobre o WLC ativo da rede.

Ha nenhum cancela a funcionalidade. Quando o Active precedente WLC volta, ndo tomara o papel do WLC ativo, mas negociara seu estado com
o Active atual WLC e transi¢do a um estado a espera. A decisdo ativa e a espera ndo € um processo de elei¢ao automatizado. WLC ativo/a espera
¢ decidido com base em HA SKU (a fabricag@o pediu UDI) da liberagdo 7,3 avante. Um WLC com HA SKU UDI sera sempre o WLC a espera
pela primeira vez quando carreg e se emparelha acima com um WLC que executa uma licenga permanente da contagem. Para os WLC existentes
que tém uma licenga permanente da contagem, decisdo ativa/a espera pode ser feita baseado na configuragdo manual.

O AP SSO ¢ apoiado em 5500/7500/8500 e em WiSM-2 WLC. Libere 7,3 somente apoios AP SSO que se assegurardo de que as sessdoes AP
estejam intactos apos o switchover. O cliente SSO néo ¢ apoiado, que significa que todos os clientes com uma excecao dos clientes nos WLAN
configurados para o switching local no cabo flexivel AP de-estara autenticado e for¢ado a tornar a reunir um Active novo WLC. Os mapas, que
sdo tratados como clientes da malha no RAP, de-ndo sdo autenticados com AP SSO.

Conectividade HA usando a porta redundante no 5500/7500/8500 WLC

e 5500/7500/8500 WLC tém uma porta dedicada da Redundancia que deva ser conectada de volta a parte traseira a fim sincronizar a
configuragdo do Active ao WLC a espera.

¢ Os pacotes keepalive sdo enviados na porta da Redundéancia do apoio ao WLC ativo cada 100 milissegundos (temporizador padrdo) a fim
verificar a saide do WLC ativo.

e Ambos os WLC na instalagio HA mantém-se a par da alcangabilidade do Gateway. O WLC ativo envia um sibilo do Internet Control



Message Protocol (ICMP) ao Gateway usando o endereco IP de gerenciamento como a fonte, e 0 WLC a espera envia um ping ICMP ao
Gateway usando o endereco IP de gerenciamento da Redundancia. Ambos os WLC enviam um ping ICMP ao Gateway em um intervalo do
segundo.

« E altamente recomendado ter a conectividade direta lado a lado entre portas redundantes.

Aqui vocé pode ver a Conectividade da porta redundante entre 5500 WLC em um HA Setup:

Active Controller

Cime o $500 Saiios Wieboss Conld oller

Redundancy Port
Connectivity Hot Stand-by controller

Cime o 500 Sadios Wi ebo sa C onli oller

o 558

RP 2

Aqui vocé pode ver a Conectividade da porta redundante entre o cabo flexivel 7500 WLC em um HA setup:

Redundancy s ctive Cortroller

Redundant Port
Connectivity

- ! : ilir oz e
i~ 88 ""‘ﬁ-i'is :

Nota: Uma conexao fisica direta entre portas redundantes ativas e a espera ¢ altamente recomendado. A distancia entre as conexdes pode ir acima
a 100 medidores por em padrdes do cabo do Ethernet.

Alta disponibilidade da Conectividade usando o VLAN redundante em WiSM-2 WLC

e WiSM-2 WLC tém uma Redundancia dedicada VLAN que seja usada para sincronizar a configuragdo do WLC ativo ao WLC a espera.

e Uma Redundancia VLAN deve ser uma camada 2 VLAN dedicada para o HA que emparelha o processo. Ndo deve ser medida através das
redes e ndo deve ter nenhuma relagdo da camada 3 SVI. Nenhum VLAN de dados deve ser usado como uma Redundancia VLAN.

¢ Os pacotes de manutengdo de atividade sdo enviados na Redundancia VLAN do WLC a espera ao WLC ativo cada 100 milissegundos
(temporizador padrio) a fim verificar a saide do WLC ativo.

e Ambo o WiSMs em uma instalagdo HA mantem-se a par da alcangabilidade do Gateway. O WLC ativo envia um ping ICMP ao Gateway
usando o enderego IP de gerenciamento como a fonte, e 0 WLC a espera envia um ping ICMP ao Gateway usando o endereco IP de
gerenciamento da Redundancia. Ambos os WLC enviam um ping ICMP ao Gateway em um intervalo do segundo.

o A fim conseguir o HA, WiSM-2 WLC deve somente ser distribuido em um chassi tinico ou ser distribuido entre o chassi do Catalyst
multiplo 6500 usando o VSS.

Este diagrama mostra a Conectividade HA em um chassi unico e no alargamento a Redundancia VLAN em um chassi multiplo VSS setup:

WiSM-2 Configuration on Cat6500

wism service-vlan 192 (Service Port Vian)
wism redundancy-vian 169 (Redundancy Port Vlan) #/
n

wism module 8 controller 1 allowed-vlan 24-38 (Data Vla

Active Controller HotStand-by Controller

—_, Slot B: Active WiSM-2
~ Slot 9: Hot Stand-By WiSM-2

A Cuidado: A Redundancia VLAN deve ser ndo um roteavel VLAN. Ou seja nenhuma relagdo da camada 3 deve ser criada para este VLAN
e pode ser permitida no link VSL de estender o HA setup entre o chassi multiplo na instalagdo VSS. E importante certificar-se que este VLAN ¢
dedicado para o processo HA e ndo ¢ parte de nenhum VLAN de dados, ou entdo pode conduzir aos resultados imprevisiveis.



Nota: A Redundancia VLAN deve ser criada como todo o VLAN de dados normal no Switches IOS®. A Redundancia VLAN ¢ configurada para
a porta redundante nas 1aminas WiSM-2 conectadas a um backplane. N&do ha nenhuma necessidade de configurar um enderego IP de Um ou Mais
Servidores Cisco ICM NT para a Redundancia VLAN porque recebera um IP gerado automaticamente que seja discutido mais tarde neste
documento.

Introducio de relacdes novas para a interacio HA
Interface de gerenciamento da Redundincia

O enderego IP de Um ou Mais Servidores Cisco ICM NT nesta relagdo deve ser configurado na mesma sub-rede como a interface de
gerenciamento. Esta relacdo verificard a satide do WLC ativo através da infraestrutura de rede uma vez que o WLC ativo ndo responde as
mensagens da manuteng¢ao de atividade na porta redundante. Isto fornece um exame médico completo adicional da rede e do WLC ativo, e
confirma se o switchover ou ¢ executado. Também, o WLC a espera usa pacotes deste ping ICMP da fonte da relagdo para verificar a
alcangabilidade do Gateway. Esta relacdo ¢ usada igualmente a fim enviar notificagdes do WLC ativo ao WLC a espera no caso da falha ou da
reinicializagdo manual da caixa. O WLC a espera usara esta relagdo a fim comunicar-se ao Syslog, ao servidor de NTP, e ao servidor TFTP para
toda a transferéncia de arquivo pela rede da configurag@o.

e

cisco MONITOR WLAN: CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDRACH

~ontroller térfaces
General
Inwentary Interface Name ViLAM Identifier P Address interface Type Dynamic AP Management

Interfaces it i 61 9.6.61.2 514t Enabled

| 1 pQemant 61 9.6.61.21 Stabs ot Supported |

Interface Groups

Meltlcart NAA 169, 254.61.21 Stabes Kot Supported

Porta da Redundancia

Esta relag@o tem um papel muito importante na arquitetura nova HA. A configuracdo maioria durante a configuragao ascendente e incremental da
bota ¢ sincronizado do WLC ativo ao WLC a espera usando a porta redundante. Os WLC em uma instalacdo HA usardo esta porta para executar a
negociacdo do papel HA. A porta da Redundancia é usada igualmente a fim verificar a alcangabilidade de peer que envia a mensagens da
manutengdo de atividade UDP cada 100 milissegundos (temporizador padrdo) do WLC a espera ao WLC ativo. Também, no caso de uma falha
da caixa, 0 WLC ativo enviara a notificagdo ao WLC a espera através da porta redundante. Se o servidor de NTP nao ¢ configurado, uma
sincroniza¢cdo manual do tempo esta executada do WLC ativo ao WLC a espera na porta redundante. Esta porta em caso do controlador autonomo
e a Redundancia VLAN em caso de WISM-2 serdo atribuidas um enderego IP de Um ou Mais Servidores Cisco ICM NT gerado automdvel onde
ultimo 2 octetos sdo escolhidas dos ultimos 2 octetos da interface de gerenciamento da Redundéncia (os primeiros 2 octetos sdo sempre 169,254).

cisco MONITOR  WLAMs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP  FEEDBACI

-ontrollé Intérfaces
General
Inwentory interface Name WLAN [dentifier 1P Address interface Type Dynamic AP Management

Interfaces 40 & G 61 9.6.61.2 At Enabled

I 1 pon WA 1692546121 I St Mot Supportad

Multicast

Configurar o HA do CLI
Conclua estes passos:
1. Antes que vocé configure o HA, é imperativo ter a interface de gerenciamento de ambos os controladores na mesma sub-rede:

WLC1

WLC 2



2. O HA ¢ desabilitado a revelia. Antes que vocé permita o HA, é imperativo configurar o enderego IP de gerenciamento da Redundancia e o
endereco IP de gerenciamento da Redundancia do par. Ambas as relagdes devem estar na mesma sub-rede como a interface de
gerenciamento. Neste exemplo, 9.6.61.21 ¢ o enderego IP de gerenciamento da Redundéncia para WLC 1, € 9.6.61.23 ¢ o endereco IP de
gerenciamento da Redundancia para WLC 2. Igualmente precisa de ser configurado de modo que 9.6.61.23 seja o endereco IP de
gerenciamento da Redundancia de WLC 2 e 9.6.61.21 seja o enderego IP de gerenciamento da Redundancia de WLC 1.

Use este CLI a fim configurar o enderego IP de gerenciamento da Redundéancia e da Redundéncia do par:

WLC1

WLC 2

3. Configurar um WLC como preliminar (a revelia, a unidade ID WLC HA ¢ preliminar e deve ter uma licenca valida da contagem AP-
BASE instalada) e um outro WLC como secundario (a contagem da base AP do WLC preliminar sera herdada por esta unidade) usando o
CLI nesta etapa. Neste exemplo, 0o WLC 1 é configurado como preliminar, e o WLC 2 ¢ configurado como secundario:

WLC 1

WLC 2



Nota: Vocé nao precisa de configurar a unidade porque secundario se ¢ um HA pedido fabrica SKU que possa ser pedido da liberagao 7,3
avante. Uma fabrica pediu HA SKU ¢é uma unidade secundaria da opgdo, e tomara o papel do WLC a espera a primeira vez que é
emparelhada com um WLC ativo que tivesse uma licenga valida da contagem AP.

Se vocé quer converter qualquer WLC existente como um WLC a espera, faga assim usando o comando secondary da unidade da
Redundincia da configuracio no CLI. Este comando CLI trabalhara somente se 0 WLC que ¢ pretendido trabalhar porque o
apoio tem algum nimero de contagem da licenca permanente. Esta circunstincia é somente valida para os 5500 WLC, onde um
minimo de liceng¢as permanentes dos 50 pés AP é precisado de ser convertido ao apoio. Nio ha nenhuma limitacio para outros
WLC tais como 0 WiSM2, os 7500, e os 8500.

4. Depois que os WLC estdo configurados com Gerenciamento de Redundéncia e enderegos IP de gerenciamento da Redundancia do par e
unidades redundantes esta configurado, ¢ hora de permitir o SSO. E importante certificar-se de que as conexdes fisica estio acima entre os
controladores (isto ¢, ambos os WLC sdo conectadas de volta a parte traseira através da porta redundante usando um cabo do Ethernet) € o
uplink € conectado igualmente ao interruptor da infraestrutura e o Gateway ¢ alcangavel de ambos os WLC antes que o SSO esteja
permitido.

Uma vez que o SSO ¢é permitido, recarregara os WLC. Quando carreg, os WLC negociam o papel HA conforme a configuragdo através da
porta redundante. Se os WLC néo podem se alcangar através da porta redundante ou através da interface de gerenciamento redundante, o
WLC configurado como secundario pode ir dentro ao modo de manutengdo. O modo de manutengao ¢ discutido mais tarde neste
documento.

5. Use o CLI nesta etapa a fim permitir AP SSO. Recorde que isso permitir AP SSO iniciara uma reparticio WLC.

WLC 1

6. Permitir o SSO recarregara os WLC a fim negociar o papel HA conforme a configuragdo executada. Uma vez que o papel é determinado, a
configuragdo € sincronizado do WLC ativo ao WLC a espera através da porta redundante. Inicialmente, o WLC configurado como a ma
combinagdo secundaria do relatério XML da vontade e transferird a configuragdo do Active e recarrega-la-a outra vez. Durante a reparti¢do
seguinte apds a determinagao do papel, validara a configuracdo outra vez, ndo relatard nenhuma ma combina¢do XML, e processo mais a
fim estabelecer-se como o0 WLC a espera.

Estes sdo os registros da inicializa¢do de ambos os WLC:

WLC1



WLC 2 na primeira reparti¢io apés ter permitido o SSO

Nota: Uma vez que o SSO ¢ permitido, o WLC a espera pode ser alcangado através da conexao de console, do SSH/Telnet na porta do
servico, e do SSH na interface de gerenciamento redundante.

WLC 2 na segunda reparticio apoés ter transferido a configuracdo XML do Active

7. Depois que o SSO ¢ permitido, o WLC esta recarregado, e a configuragdo XML ¢ sincronizado, o WLC 1 transi¢do seu estado ao Active e
o WLC 2 transi¢o seu estado a QUENTE a espera. A partir daqui, GUI/Telnet/SSH para WLC 2 na interface de gerenciamento nao
trabalhard, como as todas as configura¢des e Gerenciamento devem ser feitos do WLC ativo. Se for necessario, o WLC a espera (WLC 2,
neste exemplo) pode somente ser controlado através do console ou da porta do servigo.

Também, uma vez as transi¢oes do par WLC ao estado quente a espera, - as palavras-chave em standby sdo adicionadas
automaticamente ao nome da alerta do WLC a espera.

8. Termine estas etapas a fim verificar o status de redundancia:

a. Para WLC 1, v ao > Redundancy > ao sumario do monitor:



b. Para WLC 2, va a conexio de console:

Nota: Uma vez que o SSO ¢ permitido, o WLC a espera pode ser alcangado através da conexdo de console, do SSH/Telnet na porta do
servico, e do SSH na interface de gerenciamento redundante.

Configurar o HA do GUI

Conclua estes passos:

1. Antes que vocé configure o HA, é imperativo ter a interface de gerenciamento de ambos os controladores na mesma sub-rede:

WLC1

MONITOR WLANs CONTROLLER WIRELESS SECURITY MZNAGEMENT COMMANDS HELP  FEEDBACK

Controller

General

Inwentory Interface Name VLAN Identifier 1P Address Interface Type
Interfa [ MG GEmEnt 61 9.6.81.2 l Shabic
Interface Groups &1 0.0.0.0
Multicast M/A 0.0.0
Netwiork Routes LG 10,16
b Redundancy Wia 1 Sty
WLC 2

MONITOR  WLAN: CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDRACK

Controller nterfaces

General

Lrventory Interface Name VLAN Identifier 1P Address Interface Type Dynamic AP Management
ket | =a : & 96613 | Static Ensbled

Interface Groups e ey &l 00040 Static ot Supparted

Multicast WA 0.0.0.0 Static Mot §

N 10.10.10.11 Static Nt
Network Routes -

L] 1.1.1.1 Ftatic Not Supported

¥ Redundancy

2. O HA ¢ desabilitado a revelia. Antes que vocé permita o HA, ¢ imperativo configurar o endereco IP de gerenciamento da Redundancia e o
endereco IP de gerenciamento da Redundancia do par. Ambas as relagdes devem estar na mesma sub-rede como a interface de
gerenciamento. Neste exemplo, 9.6.61.21 ¢ o enderego IP de gerenciamento da Redundancia para WLC 1, € 9.6.61.23 ¢ o endereco IP de
gerenciamento da Redundancia para WLC 2. Precisa de ser configurado em WLC 2 onde 9.6.61.23 ¢ o endereco IP de gerenciamento da
Redundancia de WLC 2 € 9.6.61.21 ¢ o endereco IP de gerenciamento da Redundancia de WLC 1.



Incorpore o enderego IP de Um ou Mais Servidores Cisco ICM NT para ambas as relac¢des, e o clique aplica-se.

WLC 1

MONITOR

WLANS  CONT)

ITY  MANAGEMENT

COMMANDS

Global Configuration

Regrdancy Mg i 1

Peer Resdundancy Mgmt 1o
Resordancy port by

Poer Bedundancy pert o
Rebridant Ukt
Mekudy Mas koddness

Kned Ml Tomar [100 - 20030
Peor Soanch Timer (60 - 283}
AP 550

FooR Motea

I Rpdindancy maagoment s Peer redundingy managemont arg masdalans parpretery K Al 550 onatic.
2 Comfigure the kovg-afive B v mill sevevasy Bonmens J00 st 400 = multesle of 52
J Daabling AP S50 wif rowalt i BTy Se0000 S0 Admanidratiy @aatlng BT the pavts 08 GuTent STanaly Mo svesd [P canfict

YT

SEELTY
189, 254.83.21
169.254.61.23

logout  Refresh

MOMITOR  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT OQMMANDS HELP FEEDBACK
Controller Global Configuration _Apply |
e
Ssneral Redundancy Mgms tp & 9.6.61.23 Ap—
Invante r
X Pedr Redundancy Mgt Ip 661,21 1--..____‘
Interfaces
Redundancy part ip 165.254.61.29
Interface Groups
Peer Redundancy port 1p 165.254.61.21
Hulticast
Redundant Unit Secondary i
Hetwork Routes e
Mobikty Mac Astress 00:24:97:69:78:20
* Redundancy t--.. . 1
Gicbal Configuration Keep Alive Timer {100 - a00pd 100 millieconds
Peer Network Reute Peer Search Timer (60 - 18] 120 seconds
¥ Internal DHCP Server AP S50 Desabied =
¥ Mobility Management Fool Kobes
Parts 1 Redundancy manspement and Poer ¥ e e ¥ for AP S50 ensble,
2 Configune the keep-alve timer in mil seconds bebwen 100 and 400 in muttigie of 50,
¥ NTP 3 Disnbling AP S50 will nesult in standby reboot and administratively cisabling o the ports en current Standly fo avoid 1P confict,

3. Configurar um WLC como preliminar e o outro WLC como secundario da lista de drop-down redundante da unidade. Neste exemplo, o
WLC 1 € configurado como preliminar e 0 WLC 2 ¢ configurado como secundario. Uma vez que configurado, o clique aplica-se.

WLC1

CISCO

HONITOR WLANS CONTROLLER

WIRELESS SEQURITY MANAGEMENT CDMMANDS HELF FEEDBAOK

Global Conflguration

Restundency Mgmt ip T

Peer Resturdancy Mgme Iz
Redundascy port I

Prer Bedudancy port 1o
Refisaiast Uit
oy Max kodwu

Enap Alive Timas {100 - 4004
Potr Soarch Tirmer (60 - 180)
AP 550

Fost Wotes
1 Epdundancy mansageeenl s Beer
2 Configurn the bong

66001
9.66023
160.354.88.31
169254602
[ —
00, 24.97,48.02:20
100 misecants
120
Cisabimd

advee imer i il pevesds Between

¥ o AP SL0 angbie.

<y = L
D v SO0 i sultipee of E0

J Depabling AP S50 will result o sy rebood and SSTUNSTRLIvEly SNRARENG M SN Donts N CwTend SEanaDy B0 Svoad [P oot

WLAME  CONTROLLER

MANAGE HENT

WIRELESS

SEC, COMMANDS MELP  PREDBACK

Controller

Global Configuration _Appty |
Recurcancy Mgt p 1 #EEL Y
Peer Redundancy Mgmi lp LIRS
Reduntsncy port in 1893548159
Penr Redyndancy port I 189.3%4.81.31
Reduntant Unit [ — *""..—'
obity Mar hidiess £0:14:57:69: 78:20
Keeg Alvwe Tamer (300 - a0ud 10 masesends
Panr Search Timer (80 - 180) EE socords
AP 550 Chgabled ¢
Faat Nates
& ¥ ol Py Y #E MRy AT e AP S50 cralie.

2 Configure e ieep-aive timer in mall seconds: Dehesery 100 and 400 i mulipie of 50.
¥ Dvpating AP S5O will Sl ) SERIDY SEEGOL S dTHNGLatvely Saaliveg SV D DOVES O CfTeAE Slandly B dweed [P canflia

Nota: Vocé ndo precisa de configurar a unidade enquanto secundario se é uma fabrica pediu HA SKU pedido da liberagao 7,3 avante. Uma




fabrica pediu HA SKU ¢ a unidade secundéria da opcao e tomara o papel do WLC a espera a primeira vez que ¢ emparelhada com um
WLC ativo com uma licenga valida da contagem AP.

Se vocé quer converter qualquer WLC existente como um WLC a espera, faga assim usando o comando secondary da unidade da
Redundincia da configuracio no CLI. Este CLI trabalha somente se 0 WLC que é pretendido trabalhar porque o apoio tem algum
numero de contagem da licenca permanente. Esta circunstancia é somente valida para os 5500 WLC, onde um minimo de licencas
permanentes dos 50 pés AP é precisado de ser convertido ao apoio. Nao ha nenhuma limitacio para outros WLC tais como o
WiSM2, os 7500, e os 8500.

4. Depois que os WLC estdo configurados com Gerenciamento de Redundéancia e endereco IP de gerenciamento da Redundancia do par e
unidades redundantes esta configurado, ¢ hora de permitir o SSO. E importante certificar-se de que as conexdes fisica estdo acima entre os
controladores (isto ¢, ambos os WLC sdo conectadas de volta a parte traseira através da porta redundante usando um cabo do Ethernet) € o
uplink € conectado igualmente ao interruptor da infraestrutura e o Gateway ¢ alcangavel de ambos os WLC antes que o SSO esteja
permitido.

Uma vez que o SSO ¢ permitido, recarregara os WLC. Quando carreg, os WLC negociam o papel HA conforme a configuragdo através da
porta redundante. Se os WLC néo podem se alcangar através da porta redundante ou através da interface de gerenciamento redundante, o
WLC configurado como secundario pode ir no modo de manuteng@o. O modo de manutengdo € discutido mais tarde neste documento.

5. A fim permitir AP SSO, seletos permitidos da lista de drop-down em ambos os WLC, e o clique aplicam-se. Depois que vocé permite AP
SSO, os WLC recarregam e a informagdo da opgao é povoada em outros campos como o IP da porta do servigo do par, IP da porta da
Redundancia do par, e assim por diante.
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6. Permitir o SSO recarregara os WLC a fim negociar o papel HA conforme a configurag¢do executada. Uma vez que o papel é determinado, a
configuragdo € sincronizado do WLC ativo ao WLC a espera através da porta redundante. Inicialmente o WLC configurado, como a ma
combinagdo secundaria do relatério XML da vontade e transferird a configuragdo do Active e recarrega-la-a outra vez. Durante a reparti¢do
seguinte apds a determinacao do papel, validara a configuragdo outra vez, ndo relata nenhuma ma combinagdo XML, e processa-la-a4 mais a
fim estabelecer-se como o WLC a espera.

Estes sdo os registros da inicializagdo de ambos os WLC:

WLC1



Nota: Uma vez que o SSO ¢ permitido, o WLC a espera pode ser alcangado através da conex@o de console, do SSH/Telnet na porta do
servico, e do SSH na interface de gerenciamento redundante.

WLC 2 na segunda reparticio apos ter transferido a configuracdo XML do Active

7. Depois que o SSO ¢ permitido, o WLC esta recarregado, e a configuracdo XML ¢ transi¢des sincronizados, WLC 1 seu estado como o
Active e transi¢des WLC 2 seu estado a QUENTE A ESPERA. A partir daqui, GUI/Telnet/SSH para WLC 2 na interface de
gerenciamento ndo trabalhara, como as todas as configuragdes e Gerenciamento devem ser feitos do WLC ativo. Se for necessario, o WLC
a espera (WLC 2, neste caso) pode somente ser controlado através do console ou da porta do servigo.

Também, uma vez transi¢des do par WLC ao estado QUENTE A ESPERA, - as palavras-chave em standby sio adicionadas
automaticamente ao nome da alerta do WLC a espera.

8. Termine estas etapas a fim verificar o status de redundancia:



a. Para WLC 1, v4 ao > Redundancy > ao sumario do monitor:

MONITOR  WLlLANs CONTROLLER  W]IRELESS

Monitor Redundancy Summary
Summary Local State ACTIVE
Access Point:

N Peer State STANDEY HOT
Cisco CleanAir Uit Primary
Statistics
e Unit Id 00:24:97:69:02:20
CcDe I Redundancy State S50 I
SIS Maintenance Mode Disabled
Redundanc

e : ¥ Maintenance Cause Disabled
Average Redundancy
Peer Reachability Latency <481
Clients {usecs)
) Average Managemeant
Multicast Gateway Reachability 1607

Latency{usecs)
Redundancy Management 9.6.61.21

Peer Redundancy
Management

Redundancy port Ip 169.254.61.21

9.6.61.23

Peer Redundancy port Ip 169.254.61.23

Peer Service Port Ip 0.0.0.0

b. Para WLC 2, va a conexio de console:

Nota: Uma vez que o SSO ¢ permitido, 0o WLC a espera pode ser alcancado através da conexao de console, de SSH/Telnet na porta do
servigo, ¢ de SSH na interface de gerenciamento redundante.

Configurar o HA do wizard de configuracio
Conclua estes passos:

1. O HA entre dois WLC pode igualmente ser permitido do wizard de configuragdo. E imperativo configurar o endereco IP de gerenciamento
de ambos os WLC na mesma sub-rede antes que vocé permita o HA.

WLC1

VLAN Identifier

9.1.0.100

WLC 2



2. Uma vez que o IP de gerenciamento ¢ configurado, o assistente alerta-lo-a permitir o HA. Entre sim a fim permitir o HA, que ¢ seguido
pela configuracdo do preliminar/unidade secundaria e do endereco IP de gerenciamento do Gerenciamento e do par de Redundancia.

o Neste exemplo, 0 WLC 1 ¢é configurado como o WLC preliminar, que tomara o papel do WLC ativo. O WLC 2 é configurado como
secundario, que tomara o papel do WLC a espera.

o Apbs ter incorporado o preliminar/unidade secundaria, é imperativo configurar o Gerenciamento de Redundancia e o enderego IP de
gerenciamento da Redundancia do par. Ambas as relagdes devem estar na mesma sub-rede como a interface de gerenciamento. Neste
exemplo, 9.6.61.21 ¢ o endereco IP de gerenciamento da Redundancia para WLC 1 e 9.6.61.23 ¢ o endereco IP de gerenciamento da
Redundancia para WLC 2. Precisa de ser configurado em WLC 2 onde 9.6.61.23 ¢ o enderego IP de gerenciamento da Redundéancia
de WLC 2 ¢ 9.6.61.21 ¢ o endereco IP de gerenciamento da Redundéancia de WLC 1.

WLC1

Configure HL Unit [F

Fedundancy MNanagement IP

Feer Redunda

WVirtual

WLC 2



Fedundancy

3. Depois que vocé permite o HA do wizard de configuragdo, continue a configurar estes parametros do assistente do legado:

o Endereco IP virtual:
o Domain Name da mobilidade
o SSID
o Modo de Bridging DHCP
o Configuragdo RADIUS
o Codigo de pais
o Configuragdo de NTP, e assim por diante
Os WLC recarregardo depois que vocé salvar a configuragdo na extremidade.

4. Ao carreg, os WLC negociardo o papel HA conforme a configuragao feita. Uma vez que o papel € determinado, a configuragdo ¢
sincronizado do WLC ativo ao WLC a espera através da porta redundante. Inicialmente o WLC ¢ configurado, como a ma combinagao
secundaria do relatério XML da vontade e transferird a configuracao do Active e recarrega-la-a outra vez. Durante a reparti¢do seguinte
apos a determinagdo do papel, validara a configurac¢@o outra vez, ndo relatara nenhuma ma combinagdo XML, e processo mais a fim
estabelecer-se como o WLC a espera.

Estes sdo os registros da inicializagdo de ambos os WLC:

WLC 1

WLC 2 na primeira reparticiao apoés ter permitido o HA



WLC 2 na segunda reparticio apds ter transferido a configuracio XML do Active

Nota: Uma vez que o SSO ¢ permitido, o WLC a espera pode ser alcancado através da conexdo de console, de SSH/Telnet na porta do
servigo, e de SSH na interface de gerenciamento redundante.

5. Depois que o HA esta permitido seguiu por reparticdes WLC e configuracdo XML ¢ sincronizado, o WLC 1 transi¢ao seu estado como o
Active e 0 WLC 2 transigdo seu estado como QUENTE A ESPERA. A partir daqui GUI/Telnet/SSH para WLC 2 na interface de
gerenciamento ndo trabalhara, como as todas as configuragdes e Gerenciamento devem ser feitos do WLC ativo. Se for necessario, o WLC
a espera (WLC 2, neste caso) pode somente ser controlado através do console ou da porta do servigo.

Também, uma vez as transigdes do par WLC ao estado quente A ESPERA, - as palavras-chave em standby sdo adicionadas
automaticamente ao nome da alerta do WLC a espera.

6. Termine estas etapas a fim verificar o status de redundancia:

a. Para WLC 1:



Nota: Uma vez que o SSO ¢ permitido, o WLC a espera pode ser alcangado através da conexdo de console, de SSH/Telnet na porta do
servico, e de SSH na interface de gerenciamento redundante.

Configurar o HA dos NC

Conclua estes passos:

1. Antes que vocé configure o HA, é imperativo ter a interface de gerenciamento de ambos os controladores na mesma sub-rede.

WLC1
alisi]i
Clsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Controller nterfaces
General
Inwentory Interface Mame VLAM [dentifier 1P Address Intérface Type Dynamic AP Management
l 61 9.6.61.2 Enatibed
Interface Groups L3 0.0.0.0 ne
Multicast T 08 000 Suatic
MNetwork Routes L 10.1010.10 i
vdanoy L] 1.1 ¥ Mot P 4
WLC 2

CISCO MONITOR  WLANS

CONTROLLER

WIRELESS SECURITY

¥ Redundancy

General
Inwentory Interfade Name WLA
| 1
Interface Groups 61
Multicast i ,I
Network Routes R 10.1

MAMAGEMENT  COMMANDS

Interface Type Dynadmic AP Management

2. Adicionar ambos os controladores nos NC usando seu enderego IP de gerenciamento individual. Uma vez que adicionados, ambos os WLC

podem ser vistos abaixo operam-se > centro de trabalho do dispositivo.
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3. O HA ¢ desabilitado a revelia. Antes que vocé permita o HA, € imperativo configurar o endereco IP de gerenciamento da Redundancia e o
endereco IP de gerenciamento da Redundancia do par. Ambas as relagdes devem estar na mesma sub-rede como a interface de
gerenciamento. Neste exemplo, 9.6.61.21 ¢ o enderego IP de gerenciamento da Redundéancia para WLC 1 e 9.6.61.23 ¢ o enderego IP de
gerenciamento da Redundancia de WLC 2. Precisa de ser configurado em WLC 2 onde 9.6.61.23 ¢ o endereco IP de gerenciamento da
Redundancia de WLC 2 € 9.6.61.21 ¢é o endereco IP de gerenciamento da Redundéancia de WLC 1.

A fim configurar dos NC, vai operar-se > o centro de trabalho do dispositivo, ¢ selecionar o controlador clicando na caixa de sele¢do na
frente do dispositivo em que o HA deve ser configurado. Uma vez que selecionado, clique o guia de configuracio, que fornece todas as
opg¢des precisou de configurar o WLC 1, e repete as etapas para WLC 2.
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A fim configurar os parametros HA para WLC 1, va a Redundéncia > a configuracio global, incorpore a Redundéancia e o enderego IP de
Um ou Mais Servidores Cisco ICM NT do Redundancia-Gerenciamento do par, ¢ clique a salvaguarda.
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A fim configurar os pardmetros HA para WLC 2, v4 8 Redundéncia > a configuracio global, incorpore a Redundancia e o endereco IP de
Um ou Mais Servidores Cisco ICM NT do Redundancia-Gerenciamento do par, e clique a salvaguarda.



Deploy *  Cpate ¥ Reporm ¥ Asming

Device Work Center B Discovery £ Configaratic
Device Group Device Group > ALL
ALL
( )
Gav Er @_ x
B J Edit 3 Delote “FSyne Groups RSites v U Add Device [ Bulk Impart

LI S
Device Datails Configurmtsan Archive Image Latest Config Auck Repart

~ Feature Configuration

Featunes Global Configuration
Global Configuraticn
( 2] "
Redundancy PV [6.6.61.23 | -
v E-
s Poer Redundancy Management 1P BEEIZL e

" Mashy Redundant Unit [ Secondary &

" . Mabilty MAC Address :24:97:69.78:20

L Maragemert

Enabled
. ) RAndundancy Mode
L Access Points [ 10 1
Augi || Save
. I Lo ]
- P I
| Foatnotes:
7 rRobal Configuration 1. vy configuration on this oontroller i not recnmmended diring the process of controllsr pair-up.

4. Configurar um WLC como preliminar e o outro WLC como secundério da lista de drop-down redundante da unidade. Neste exemplo, o
WLC 1 ¢ configurado como preliminar e 0 WLC 2 ¢ configurado como secundério. Uma vez que configurado, salvaguarda do clique.
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5. Apos os WLC sao configurados com Gerenciamento de Redundancia e espreitam endereco IP de gerenciamento da Redundancia, e as
unidades redundantes sdo configuradas, ele sdo hora de permitir o SSO. Uma vez que o SSO ¢ permitido, recarregara os WLC. Ao carreg,
0os WLC negociam o papel HA conforme a configuragdo através da porta redundante. Se os WLC ndo podem se alcangar através da porta
redundante ou através da interface de gerenciamento redundante, o WLC configurado como secundario pode ir dentro ao modo de
manutengdo. O modo de manutengao ¢ discutido mais tarde neste documento.

6. Verifique a caixa de selegdo permitida, a fim permitir o modo de redundancia, e clique a salvaguarda. Os WLC recarregardo uma vez que
o0 modo de redundancia é permitido.
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Permitir o SSO recarregara os WLC a fim negociar o papel HA conforme a configuragdo executada. Uma vez que o papel é determinado, a
configuragdo € sincronizado do WLC ativo ao WLC a espera através da porta redundante. Inicialmente o WLC configurado, como a ma
combinagdo secundaria do relatério XML da vontade e transferira a configuragdo do Active e recarrega-la-a outra vez. Na reparti¢do
seguinte apds a determinacdo do papel, validara a configuragdo outra vez, nio relatard nenhuma ma combinagdo XML, e processo mais a
fim estabelecer-se como o WLC a espera.

Estes sdo os registros da inicializagdo de ambos os WLC:

WLC1

WLC 2 na primeira reparticao apods ter permitido o SSO



10.

Nota: Uma vez que o SSO ¢ permitido, 0o WLC a espera pode ser alcancado através da conexao de console, de SSH/Telnet na porta do
servigo, e de SSH na interface de gerenciamento redundante.

WLC 2 na segunda reparticio apés ter transferido a configuracio XML do Active

Depois que o SSO esta permitido seguiu pela reparticdo WLC e configuragdo XML ¢ sincronizado, o WLC 1 transi¢ao seu estado como o
Active e 0 WLC 2 transicio seu estado como QUENTE A ESPERA. A partir daqui, o GUI/Telnet/SSH para WLC 2 na interface de
gerenciamento ndo trabalhara, como as todas as configuragdes e Gerenciamento devem ser feitos do WLC ativo. Se for necesséario, o WLC
a espera (WLC 2, neste caso) pode somente ser controlado através do console ou da porta do servigo.

Também, uma vez as transi¢des do par WLC ao estado quente A ESPERA, - as palavras-chave em standby sdo adicionadas
automaticamente ao nome da alerta do WLC a espera.

Uma vez que o emparelhamento HA ¢ formado, os NC removem/suprimem da entrada WLC 2 de sua base de dados porque ambos os
WLC t€m o mesmo enderego IP de gerenciamento. Para a rede, ¢ a uma caixa que ¢é ativa na rede.
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Nota: Desta imagem, é claro que somente 0 WLC 1 (com um enderego IP de Um ou Mais Servidores Cisco ICM NT de 9.6.61.2 ¢
configurado como a unidade primaria) ¢ ativo em NC. O WLC 2, que foi adicionado inicialmente nos NC com um enderego IP 9.6.61.3,
esta suprimido da base de dados NC depois que o emparelhamento HA ¢é formado.

A fim verificar o estado de redundancia do WLC ativo dos NC, va aos estados do > Redundancy do > Redundancy dos detalhes de
dispositivo.



s Cars
] [ e

Cisee Prime
cisgo  Infrastructure

Device Work Center M Dscmery T Corfgurston Aective, o] Softmars Image Managerment
Deewice Group S T
ALL
av
2 pn M [ i Diewce: i Bl Irmpoe
" Dvice N o Remchatslity P Adoss Devics Type P ——
o
[ Redundancy State

sz eer Sate Standiy- Hat
BA2.11an Primary  —
BT 1 1biain B 34T a3 0

=0
B0 3497 6843 10
YL

LT R}

- Peer Rcnicla

Recundancy por P 160 T84.61 31

Promova o0 WLC na instalacao HA

O WLC a espera ndo pode ser promovido diretamente do servidor FTP TFTP/. Apds ter executado todos os scripts, 0 WLC ativo transfere a
imagem ao WLC a espera. Uma vez que o WLC a espera recebe a imagem do WLC ativo, comega executar script de upgrade. Todos os registros
para transferéncia de imagem e a execucdo do script no WLC a espera podem ser vistos no WLC ativo.

pnzfer download

time.
ant to start? (yHI)

Code tranzfer starting.
omplete. .. axtracting components .

Built.

Standby receive complete..

extract ing components.
Chat ] Built.
Image we
Writing
Wreiting new FF to Flash disk.
standhy Writing new APIB to Flash disk.
standby sxecuting install_apib script.
Standhby % g Fini script.
standhby Standby File transfer is suc Ful.

the controlle for update te conplete.
the image to APz before rebooting to reduce network downtime.

Procedimento de upgrade na instalacio HA
Conclua estes passos:

Depois que os WLC sao configurados na instalagdo HA, o WLC a espera nao pode ser promovido diretamente do servidor FTP TFTP/.

A elevagido iniciada no WLC ativo no HA setup através de CLI/GUI, e espera a elevagdo para terminar.

Uma vez que o WLC ativo executa todos os script de upgrade, transferira a imagem inteira ao WLC a espera através da porta redundante.

Quando o WLC a espera recebe a imagem do WLC ativo, comegara executar os script de upgrade. Transferéncia da imagem ao apoio e a

execugdo dos script de upgrade no WLC a espera podem ser consideradas na conexao ativa do console WLC/Telnet/SSH/Http.

5. Depois que uma mensagem bem sucedida da elevacdo a espera ¢ observada no WLC ativo, ¢ importante emitir o comando show boot no
WLC ativo a fim certificar-se que a imagem nova esta ajustada como a imagem preliminar.

6. Uma vez que verificado, inicie a PRE-transferéncia preliminar da imagem no WLC ativo a fim transferir a imagem nova a todos os AP na

B



10.

11.
12.

rede.
Depois que a PRE-imagem é terminada em todos os AP, emita o comando all da imagem ap da mostra a fim verificar que a imagem
preliminar no WLC esta ajustada como a imagem de backup em AP.

. Inicie a op¢éo da troca para intercambiar a imagem de backup como preliminar nos AP. Com esta aplicagdo, a imagem preliminar WLC e

de AP ¢ ajustada a imagem nova.

. Emita o sistema da restaura¢do no comando conforme a indisponibilidade de planeamento com “nenhuma opgao da troca” a fim restaurar

os AP e os WLC de modo que possam carreg com a imagem nova.

O WLC a espera restaurara apenas um minuto antes que programado para restaurar a hora de carreg acima e vir primeiramente tomar sobre
a rede com a imagem nova.

Todos os AP recarregardo e se juntardo ao Active novo WLC, e o Active precedente WLC transicdo ao papel de standby.

Emita a bota da mostra, mostre o sysinfo, mostre a imagem toda ap, ¢ mostre comandos summary da Redundéncia a fim verificar
que os WLC e os AP carreg com a imagem nova.

Directrizes importantes antes de iniciar uma elevacido WLC na instalacio HA

o A clevagio do servigo ndo ¢ apoiada nesta liberagdo, assim que o tempo ocioso de rede deve ser planeado antes que vocé promova os WLC

na instalagdo HA.

O par deve estar no estado do standby recente antes que vocé comece a elevagdo na instalagdo HA.

Recomenda-se recarregar quase junto ambos os WLC ap6s a elevagdo de modo que ndo haja nenhuma ma combinagdo da verso de
software.

A restauracdo da programagao aplica-se a ambos os WLC na instalagdo HA. O par WLC recarrega um minuto antes da expiragdo de
temporizador programada no WLC ativo.

O WLC a espera pode ser recarregado do WLC ativo usando o comando do par-sistema da restauracio se uma restauragdo programada
ndo ¢ planeada.

Debugar transferéncia pode ser permitido no WLC ativo assim como no WLC a espera.

Se o WLC ativo recarrega inesperada entre o download do software e recarrega ambos os WLC, vocé precisa de recarregar ambos os WLC
a fim terminar o upgrade de software.

Fatos da transferéncia/transferéncia de arquivo pela rede na instalacio HA

Nenhuma configuragdo direta da transferéncia e da transferéncia de arquivo pela rede é possivel do WLC a espera.

Todos transferem tipos de arquivo como a imagem, configuragao, pacote da autenticagdo da Web, e os arquivos de assinatura serdo
transferidos no WLC ativo primeiramente e empurrados entdo automaticamente para o WLC a espera.

Uma vez que o arquivo de configuragdo ¢ transferido no WLC ativo, esta empurrado para o WLC a espera. Isto conduz a restaura¢ao do
WLC a espera primeiramente, seguida pela restauracdo do WLC ativo.

A configuracgdo da porta e da rota estatica do servigo do par € parte de um arquivo diferente XML, e ndo sera aplicada se transferido como
parte do arquivo de configuragdo.

A transferéncia dos Certificados deve ser feita separada em cada caixa e deve ser feita antes de emparelhar.

Os tipos de arquivo diferentes transferindo arquivos pela rede como a configuragio, log de eventos, arquivos do impacto, e assim por
diante podem ser feitos separada do WLC a espera. Contudo, o CLI para configurar pardmetros diferentes para a transferéncia de arquivo
pela rede como o IP de servidor, o tipo de arquivo, o trajeto e o nome deve ser feito no WLC ativo. Uma vez que os pardmetros da
transferéncia de arquivo pela rede sdo configurados no WLC ativo, o comando do par-inicio da transferéncia de arquivo pela rede de
transferéncia deve ser emitido no WLC ativo a fim iniciar a transferéncia de arquivo pela rede do WLC a espera.

O estado de porta do servigo sera sincronizado do WLC ativo ao WLC a espera. Isto é, se o DHCP ¢ permitido na porta ativa do servigo
WLC, o WLC a espera igualmente usara o DHCP obtendo o endereco IP de Um ou Mais Servidores Cisco ICM NT da porta do servigo. Se
a porta do servigo do WLC ativo ¢ configurada com um enderego IP estatico, WLC as necessidades a espera igualmente de ser configurado
com um endereco IP estatico diferente. O CLI para configurar o enderego IP de Um ou Mais Servidores Cisco ICM NT para a porta a
espera do servico WLC ¢ configura a par-servico-porta < enderego IP de Um ou Mais Servidores Cisco ICM NT > do enderec¢o da
relacio da Redundincia. Este comando deve ser executado do WLC ativo. Também, a fim configurar a rota no WLC a espera para o
gerenciamento fora de banda na porta do servico, emita a par-rota da Redundincia configurar adicionam o enderego IP de Um ou Mais
Servidores Cisco ICM NT do <Network > o comando do <Gateway> de Mask> do <IP do WLC ativo.

Processo do Failover na instalacio HA

Na instalacdo HA, no estado CAPWAP do AP mantidos dentro no WLC ativo assim como no WLC a espera (somente para os AP que estdo em
um estado de corrida). Isto ¢, acima do tempo e da associacdo acima do tempo € mantido em ambos o WLC, e quando o switchover ¢ iniciado, o
WLC a espera toma sobre a rede. Neste exemplo, 0 WLC 1 consiste em um estado ativo e em servir a rede, e 0 WLC 2 estd em um estado a
espera que monitora 0 WLC ativo. Embora o WLC 2 esteja no estado a espera, ainda mantem o estado CAPWAP do AP.

WLC1

WLC 2



O Failover para WLC na instalacdo HA pode ser categorizado em duas se¢des diferentes:

o Failover da caixa

No caso do Failover da caixa (isto €, os impactos WLC/cair do sistema/switchover ativos da reinicializa¢do manual/for¢a), o comando
direta é enviado do WLC ativo através da porta redundante assim como da interface de gerenciamento redundante ao WLC & espera tomar
sobre a rede. Isto pode tomar 5-100 milissegundo segundo o numero de AP na rede. No caso da falha de energia no WLC ativo ou em
algum cause um crash onde o comando direta para o switchover ndo pode ser enviado, ele pode tomar o 350-500 milissegundo segundo o
nimero de AP na rede.

O tempo onde toma para o Failover em caso da falha de energia em uma caixa ativa igualmente depende do temporizador da manutengao
de atividade configurado no WLC (configurado para 100 milissegundos a revelia). O algoritmo que toma para decidir que o Failover esta
alistado aqui:

O WLC a espera envia a manutencdo de atividade ao WLC ativo e espera-a e reconhecimento dentro de 100 milissegundos conforme
o temporizador padrio. Isto pode ser configurado na escala do 100-400 milissegundo.

Se ndo ha nenhum reconhecimento da manutencdo de atividade dentro de 100 milissegundos, 0 WLC a espera envia imediatamente
um mensagem ICMP ao WLC ativo através da interface de gerenciamento redundante a fim verificar se ¢ um Failover da caixa ou
alguma edi¢ao com conexdo da porta redundante.

Se ndo ha nenhuma resposta ao mensagem ICMP, o WLC a espera obtem agressivo e envia imediatamente uma outra mensagem da
manuten¢do de atividade ao WLC a espera e espera um reconhecimento em 25% menos tempo (isto ¢, 75 milissegundos ou 25%
menos de 100 milissegundos).

Se ndo ha nenhum reconhecimento da manuten¢o de atividade dentro de 75 milissegundos, o WLC a espera envia imediatamente
um outro mensagem ICMP ao WLC ativo através da interface de gerenciamento redundante.

Além disso, se ndo ha nenhuma resposta para o segundo mensagem ICMP, 0 WLC a espera obtem mais agressivo e envia
imediatamente uma outra mensagem da manutenc@o de atividade ao WLC a espera e espera um reconhecimento a tempo mais 25%
do temporizador real menos do ultimo temporizador da manutengdo de atividade (isto é, 50 pés milissegundo ou ultimo temporizador
da manutencdo de atividade de 75 milissegundos - 25% menos de 100 milissegundos).

Se ndo ha nenhum reconhecimento do terceiro pacote da manutengao de atividade dentro dos 50 pés milissegundo, o WLC a espera
envia imediatamente um outro mensagem ICMP ao WLC ativo através da interface de gerenciamento redundante.

Finalmente, se ndo ha nenhuma resposta do terceiro pacote ICMP, o WLC a espera declara que o WLC ativo estd inoperante e supor
o papel do WLC ativo.

e Failover da rede

No caso de um Failover da rede (isto ¢, 0o WLC ativo ndo pode alcangar seu Gateway por qualquer motivo), pode tomar 12-15 segundos
para um switchover completo segundo o nimero de AP na rede.

Etapas para simular o Failover da caixa

Conclua estes passos:

1.

Termine as etapas como explicado na se¢do de configuracdo a fim configurar um HA entre dois WLC, e certifique-se antes que o
switchover da forca esteja iniciado que ambos os WLC estdo emparelhados acima como do WLC ativo e do WLC a espera.

Para WLC 1:

Para WLC 2, va a conexao de console:



2. Associe um AP ao WLC e verifique o estado do AP em ambos os WLC. Na instalagdo HA, uma cépia do espelho da base de dados AP é
mantida em ambos os WLC. Isto ¢, estado AP CAPWAP mantido dentro no WLC ativo assim como a espera (somente para os AP que
estdo no estado de corrida) e quando o switchover estiver iniciado, 0o WLC a espera toma sobre a rede. Neste exemplo, o WLC 1 é um
WLC ativo, WLC 2 esta em um estado a espera, ¢ a base de dados AP ¢ mantida em ambos os WLC.

WLC1

WLC 2

3. Crie um WLAN aberto e associe-lhe um cliente. A base de dados do cliente ndo ¢ sincronizado no WLC a espera, assim que a entrada de
cliente ndo esta presente no WLC a espera. Uma vez que o WLAN ¢ criado no WLC ativo, igualmente sera sincronizado ao WLC a espera
através da porta redundante.

WLC1

WLC 2



4. Emita o comando redundancy force-switchover no WLC ativo. Este comando provocara um switchover manual aonde o WLC ativo
recarregue € 0 WLC a espera tome sobre a rede. Neste caso, o cliente no WLC ativo de-sera autenticado e para juntar-se para tras no Active
novo WLC.

WLC 1

WLC 2

1ly. WLC switch e de ion time : @ naec and APz switch over time © 1 maec

Nota: Observe que a alerta neste exemplo mudou de 5508-Standby a 5508. Isto ¢ porque este WLC ¢ agora o WLC ativo e 0 momento
tomado para o switchover AP ¢ 1 milissegundo.

WLC 2

Nota: Observe o estado AP CAPWAP no WLC 2, que era 0 WLC a espera inicialmente e ¢ agora o WLC ativo apds o switchover. O AP
acima do tempo assim como da associagdo acima do tempo ¢ mantido, e o AP néo foi dentro ao estado da descoberta.

Estas matrizes fornecem uma imagem clara de que circunstancia o Switchover WLC provocara:
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Fatos HA

O emparelhamento HA € possivel somente entre 0 mesmo tipo de versdo de hardware e software. A ma combinagéo pode conduzir ao modo de
manutengdo. O endereco IP de Um ou Mais Servidores Cisco ICM NT virtual deve ser o mesmo em ambos os WLC antes de configurar AP SSO.

A conectividade direta é recomendada entre a porta redundante ativa e a espera para o 5500/7500/8500 Series dos WLC.

WiSM-2 WLC deve estar nos mesmos 6500 chassis ou pode ser instalado no VSS setup para o desempenho seguro.

Uma conexao fisica entre a porta redundante e a rede de infraestrutura deve ser feita antes da configuracao HA.

O MAC da unidade primaria deve ser usado como a mobilidade MAC no HA setup a fim formar um par da mobilidade com uma outra instalacdo
HA ou controlador independente. Vocé igualmente tem a flexibilidade configurar um MAC address feito sob encomenda, que possa ser usado
como um MAC address da mobilidade usando o0 MAC address > o comando do <custom do mobilitymac da Redundincia configurar. Uma
vez que configurado, vocé deve usar este MAC address para formar um par da mobilidade em vez de usar o MAC address do sistema. Uma vez

que o HA ¢ configurado, este MAC néo pode ser mudado.

Recomenda-se que vocé usa a atribuicdo de endereco de DHCP para a porta do servico na instalagdo HA. Depois que o HA esta permitido, se o
IP Estatico esta configurado para a porta do servigo, 0 WLC perde o IP da porta do servigo e tem que ser configurado outra vez.

Quando o AP SSO ¢ permitido, ndo ha nenhum acesso SNMP/GUI na porta do servigo para ambos os WLC na instalacdo HA.
As configuragdes gostam de mudar o endereco IP de Um ou Mais Servidores Cisco ICM NT virtual, permitindo o modo do secureweb,
configurando o proxy do AUTH da Web, precisam e assim por diante uma reparticio WLC a fim obter executada. Neste caso, uma reparti¢do do

WLC ativo igualmente provocara uma reparti¢do simultanea do WLC a espera.

Quando o AP SSO ¢ desabilitado no WLC ativo, estara empurrado para o WLC a espera. Apoés a reparticdo, todas as portas virdo acima no WLC
ativo e serdo desabilitadas no WLC a espera.

Os temporizadores da descoberta da manutencdo de atividade e do par devem ser deixados com os valores de temporizador padrdo para o melhor
desempenho.

A configuragdo clara no WLC ativo igualmente iniciara a configuragdo clara no WLC a espera.
O DHCP interno nao ¢ apoiado quando o AP SSO ¢ permitido.
O SSO para LSC AP ndo ¢ apoiado. O L2 MGID ¢ sincronizado, mas a base de dados L3 MGID ¢é cancelada com SSO.

Depois que as reparti¢cdes preliminares WLC, ele se transformam o WLC a espera e ndo se tornam preliminares até o Failover seguinte.

Modo de manutencio
Ha poucas encenagdes onde o WLC a espera pode entrar no modo de manutencdo e ndo poder se comunicar com a rede e espreitar:

» Naio alcangabilidade ao Gateway através da interface de gerenciamento redundante

¢ WLC com HA SKU que tinha descoberto nunca o par

¢ A porta redundante esta para baixo

e Ma combinacdo da versdo de software (0 WLC que carreg acima primeiramente entra no modo ativo € no outro WLC no modo de
manutengao)



(5508-5tandby) >show redundancy summary
redundancy Mode = S50 ENMABLED
Local state = NEGOTIATION
PEEr State = DISABLED
unit = secondary - HA SKU
unit ID = 00:24:97:69:78:20
Redundancy State = wNon redundant
MobiTity MAC = 00:24:97:69:02:20

Maintenance Mode = Enabled
Maintenance cause= nNegotiation Timeout

Redundancy Management IP Address............. vees 9.6,61.23
Peer Redundancy Management IP Address............ 9,6,61,21
Redundancy POFT IP AOOFESS. . .oviivuunnnnsnnnnnss 169, 254.61.23
Peer Redundancy POFT IP Address.......oovvvinnnss 169, 254.61.21

Nota: O WLC deve ser recarregado a fim trazé-la fora do modo de manutengdo. Somente o console ¢ a porta do servico sdo ativos no modo de
manutengao.

Desenvolvimento AP SSO com HA preliminar/secundario/terciario do legado

O HA (isto é, AP SSO) pode ser distribuido com o secundario e os controladores terciarios apenas como hoje. Os WLC ativos e a espera
combinados na instala¢gdo HA devem ser configurados como o WLC preliminar. Somente na falha de WLC ativos e a espera na instalagdo HA os
AP caem de volta aos WLC secundarios e mais terciarios.

Primary (9.6.61.2/24) Secondary (9.6.62.2/24) Tertiary (9.6.63.2/24)
Data Centre Data Centre Data Centre

Primary WLC Hot Si

g =)

— Physical Connection
= = == CAPWAP Tunnel

AP Database

Primary WLC - 9.6.61.2 . i 1
Secondary WLC - 9.6.62.2 :
Tertary WILC - 9.6.63.2

Desenvolvimento AP SSO na instalacido da mobilidade

Cada WLC tem seu proprio MAC address original, que € usado na configuragdo da mobilidade com um endereco IP de gerenciamento individual
do controlador. Em HA (isto ¢, AP SSO) setup, ambos os WLC (preliminares e a espera) tém seu proprio MAC address original. No caso da falha
da caixa e do apoio preliminares toma sobre a rede se 0 MAC address da caixa preliminar é usado em uns outros controladores na instalagdo da
mobilidade, trajeto do controle e o trajeto de dados estara para baixo e o usuario tem que manualmente mudar o MAC ao MAC address a espera
em todos os controladores na instalagdo da mobilidade. Este é um processo realmente incomodo porque muita intervengdo manual é exigida.

A fim manter a rede da mobilidade estavel sem nenhuma interveng@o manual e no caso da falha ou do switchover, o conceito para a frente e para
tras da mobilidade MAC foi introduzido. Quando o par HA se estabelece, a revelia, o MAC address do WLC preliminar € sincronizado como o
MAC address da mobilidade no WLC a espera que pode ser visto através do comando summary da Redundincia da mostra em ambos os
controladores.

(5508-standby) »>show redundancy summary
redundancy Mogde = S50 ENABLED
Uit = Secondary - HA SKU

Unit ID = 00:24:97:69:78:20

Redundancy State = NWon Redundant

Hoh‘i'l¥ty MAC = 00:24:07:60:02:20 4
redundancy Management IP Address............c..... G.6.61.23
peer redundancy Management IP address............ 9,6.61.21
Redundancy Port IP Address.....c.eevunrieennannss 169,254.61.23
Peer Redundancy Port IP Address........cceeevwunee 169,254.61.21

Nesta saida, capturada de um controlador de standby, o MAC address da mobilidade pode ser observado, que ¢é diferente de proprio MAC address
do apoio considerado como a unidade ID. Este MAC address ¢é sincronizado do WLC ativo e deve ser usado na configuragdo da mobilidade. Com
esta aplicagdo, se 0 WLC ativo vai para baixo ou mesmo se estd substituido, o MAC address da mobilidade esté ainda disponivel e ativo no WLC
a espera e nos tineis da mobilidade ficara sempre acima. Caso que o controlador novo ¢ introduzido na rede devido a substitui¢do do Active
precedente WLC, transi¢do seu estado como o apoio e 0 mesmo MAC address da mobilidade ¢ sincronizado outra vez ao apoio novo WLC.



Vocé tem a flexibilidade configurar um MAC address feito sob encomenda como a mobilidade MAC em vez de usar o comportamento padrao de
usar 0 MAC address ativo WLC como a mobilidade MAC. Isto pode ser feito usando o MAC address > o comando do <custom do mobilitymac
da Redundéncia configurar no WLC ativo. Uma vez que configurado, vocé deve usar este MAC address em outros controladores a fim formar
um par da mobilidade em vez de usar o MAC address ativo WLC. Este MAC address deve ser configurado antes de formar os pares HA. Uma
vez que o par HA ¢é formado, a mobilidade MAC nio pode ser mudada ou editado.

Mobility Configuration

MAC Address 1P Address Group Name
asaacaaaacaa:aa 96.61.2 HA
cexceceeiecce 96622 HA
dd-dd dd:dd:dd 9.6.63.2 HA

Maobility MAC adcdaadcaaaazaa

Management |P 9.6.61.2/24 IP:9.6.62.2/24 IP:9.6.63.2/24

32:32:33:22:33:32 bb:bb:bb:bb:bb:bb CCICCICCiCeCa0e dd:dd:dd:dd:dd:dd
Primary WLC

e Physical Connection
= == == CAPWAP Tunnel

Nesta topologia, o preliminares e o a espera tém seu proprio MAC address. Com o HA que emparelha-se, 0 MAC address ativo WLC ¢
sincronizado como um MAC address da mobilidade, que seja o comportamento padrdo se um costume MAC ndo € configurado antes de
emparelhar HA. Uma vez que o MAC address ativo WLC ¢ sincronizado como o0 MAC address da mobilidade, o mesmo MAC esta usado na
configuragdo da mobilidade em todos os controladores na instalagao da mobilidade.

Licenciar para pares HA
Um par HA pode ser estabelecido entre dois WLC que s@o executado nestas combinagdes:

e Um WLC tem uma licenga valida da contagem AP e o outro WLC tem um HA SKU UDI
e Ambos os WLC t€m uma licen¢a valida da contagem AP
e Um WLC tem uma licenc¢a de avaliagdo e o outro WLC tem um HA SKU UDI ou licenga permanente

Um WLC tem uma licenca valida da contagem AP e o outro WLC tem um HA SKU UDI

¢ O HA SKU ¢ SKU novo com uma licenga zero da contagem AP.

O dispositivo com HA SKU torna-se a espera a primeira vez ele emparelha-se acima.

¢ ainformacdo de licenca da AP-contagem serd empurrada de ativo ao apoio.

e No evento da falha ativa, o HA SKU deixara AP juntar-se com a AP-contagem obtida e comegara uma contagem regressiva de 90-dia. A
granularidade desta realiza-se nos dias.

e Apds 90-days, comega mensagens irritantes. Ndo desligara AP conectados.

e Com o WLC novo que vem acima, o HA SKU na altura da casca obtera a contagem AP:

o Se o WLC novo tem uma contagem mais alta AP do que precedente, o contador de 90-dia esta restaurado.
o Se 0 WLC novo tem uma contagem mais baixa AP do que precedente, o contador de 90-dia ndo esta restaurado.
o A fim abaixar a contagem AP apo6s o switchover, o temporizador deslocado WLC continuara e as mensagens irritantes serdo
indicadas apds a expiragdo do tempo.
¢ O tempo transcorrido e a AP-contagem serdo recordados na repartigao.
¢ O controlador do padrao de fabrica HA-SKU néo deve permitir que nenhuns AP juntem-se.

Ambos os WLC tém uma licenca valida da contagem AP

e O CLI deve ser usado para configurar um WLC enquanto o WLC a espera (como mencionado na se¢do de configuragdo) a forneceu
satisfaz a exigéncia da contagem minima da licenc¢a permanente. Esta circunstancia é somente valida para os 5500 WLC, onde um minimo
de licencas permanentes dos 50 pés AP ¢ precisado de ser convertido ao apoio. Nao ha nenhuma limitag¢do para outros WLC tais como o
WiSM2, os 7500, e os 8500.

o ainformacdo de licenga da AP-contagem sera empurrada de ativo ao apoio.

e No caso de um switchover, o Active novo WLC operar-se-4 com a contagem da licenca do Active precedente WLC e comegar-se-a a
contagem regressiva de 90-dia.

¢ O WLC configurado como secundério ndo usara sua propria licenca instalada, e somente a licenga herdada do active sera utilizada.



o Apobs 90-days, comeca mensagens irritantes. Nao desligara AP conectados.
e Com o WLC novo que vem acima, o HA SKU na altura da casca obtera a contagem AP:

o Se 0 WLC novo tem uma contagem mais alta AP do que precedente, o contador de 90-dia esta restaurado.

o Se o WLC novo tem uma contagem mais baixa AP do que precedente, o contador de 90-dia ndo esta restaurado.

o Depois que o switchover a uma contagem mais baixa AP, o temporizador deslocado WLC continuara e as mensagens irritantes serdo
indicadas apds a expiragdo do tempo.

Um WLC tem uma licenc¢a de avaliacido e o outro WLC tem um HA SKU UDI ou licenca permanente

¢ O dispositivo com HA SKU transforma-se o WLC a espera a primeira vez que se emparelha acima com uma licenga de avaliacdo running
existente do Active WLC. Ou, todo o WLC que executa uma contagem da licenga permanente pode ser configurado como a unidade
secundaria usando a configuragdo de CLI fornecida se satisfaz a exigéncia da contagem minima da licenca permanente. Esta circunstancia
¢ somente valida para os 5500 WLC, onde um minimo de licengas permanentes dos 50 pés AP ¢ precisado de ser convertido ao apoio. Nao
ha nenhuma limitag&o para outros WLC tais como o WiSM2, os 7500, e os 8500.

o ainformacdo de licenga da AP-contagem sera empurrada de ativo ao apoio.

¢ No caso de um switchover, o Active novo WLC operar-se-a com a contagem da licenca do Active precedente WLC e comegar-se-a a
contagem regressiva de 90-dia.

e Apds 90-days, comega mensagens irritantes. Nao desligara AP conectados.

¢ Com novo o WLC que vem acima, o HA SKU na altura da casca obtera a contagem AP:

o Se 0 WLC novo tem uma contagem mais alta AP do que precedente, o contador de 90-dia esté restaurado.

o Se 0 WLC novo tem uma contagem mais baixa AP do que precedente, o contador de 90-dia néo esta restaurado.

o Depois que o switchover a uma contagem mais baixa AP, o temporizador deslocado WLC continuara e as mensagens irritantes serdo
indicadas ap6s a expiragdo do tempo.

Glossario

AP SSO - O Stateful Switchover do Access point onde o estado CAPWAP para cada AP ¢ mantido nos WLC ativos e a espera, e o estado
CAPWAP sio retidos apds o switchover ao WLC a espera. Um AP néo precisa de atravessar a descoberta CAPWAP e de juntar-se ao processo
apos o Failover.

Cliente SSO - O Stateful Switchover do cliente Wireless onde o estado do cliente ¢ mantido igualmente nos WLC ativos e a espera, € os clientes
Wireless de-ndo sdo autenticados apds o switchover. Isto sera apoiado em uma liberagao futura.

Porta da Redundéincia - Porta fisica no 5500/7500/8500 WLC para a negociagdo do papel HA, a sincronizagdo de configuracdo, e as mensagens
da Redundancia entre os WLC ativos e a espera.

Redundincia VLAN - VLAN criado no Sup do Catalyst 6500 para a porta da Redundancia WiSM-2 que é conectada ao backplane do Catalyst
6K a fim trocar as mensagens da configuragdo e da Redundéancia que incluem a negociagdo do papel HA entre os WLC ativos e a espera.

Interface de gerenciamento da Redundincia - Uma relagdo paralela a interface de gerenciamento em ambos os WLC na instalagdo HA. Deve
estar na mesma sub-rede como a interface de gerenciamento. Esta relacdo deixa o WLC a espera interagir infra com a rede e trocar igualmente
infra algumas mensagens da Redundancia sobre a rede entre os WLC ativos e a espera.

WLC ativo - Este ¢ 0o WLC que ¢ actualmente activo nos pares HA e esta tomando da rede Wireless. Os AP estabelecem um unico tinel
CAPWAP com o WLC ativo.

WLC a espera - Este ¢ 0o WLC que estd monitorando o controlador ativo nos pares HA, e estd pronto para tomar sobre a rede Wireless no caso
da falha ativa WLC.

Par - O AP SSO ¢ uma redundancia de caixa a caixa (isto €, 1:1) assim que ambos os WLC (ativos e a espera) na instalagdo HA sdo pares entre
si.

Unidade primaria - No desenvolvimento AP SSO, o controlador que executa as licencas permanentes mais altas da contagem deve ser
configurado como a unidade primdria. A unidade primaria ¢ 0 WLC, que tomara o papel do WLC ativo a primeira vez que forma um par HA. A
unidade primaria envia a informacao de contagem da licenca a seu par através da porta redundante.

Unidade secundaria - No desenvolvimento AP SSO, o controlador que sdo executado mais baixo ou as licengas permanentes iguais da contagem
devem ser configurados como a unidade secundaria ou o controlador com HA SKU UDI (licenga zero da contagem ap) ¢ opgdo enviada como a
unidade secundaria. A unidade secundaria é o WLC, que tomara o papel do WLC a espera a primeira vez que forma um par HA. A unidade
secundaria herda a informagao de contagem da licenga de seu par (isto é, 0 WLC ativo) através da porta redundante.

Modo de manutencio - Quando o WLC a espera ndo pode se comunicar ao Gateway nem nao pode descobrir o par WLC (isto €, o WLC ativo)
através da porta redundante, vai dentro ao modo de manutencao. Neste modo, o WLC ndo pode comunicar-se infra a rede e ndo participara no
processo HA. Desde que 0 WLC no modo de manutengdo néo participa no processo HA, precisa de ser recarregado manualmente a fim trazé-lo
fora do modo de manutengao e participar outra vez no processo HA.

Mobilidade MAC - Um MAC address original compartilhado entre pares na instalagdo HA. Este MAC address deve ser usado para formar um
par da mobilidade entre a instalagio HA e um outro WLC no HA setup ou com controladores independentes. A revelia, o MAC address ativo



WLC ¢é compartilhado como o0 MAC address da mobilidade, mas a mobilidade MAC pode igualmente manualmente ser configurada no WLC
ativo usando um CLI, que seja compartilhado entre pares na instalagdo HA.

Manter-Vivo-temporizador - Na instalagdo HA, o WLC a espera envia pacotes de manutengio de atividade na porta da Redundancia a fim
verificar a satide do WLC ativo. Sem um reconhecimento de trés pacotes de manutengio de atividade do WLC ativo, o WLC a espera declara o
WLC ativo como inoperante e toma sobre a rede.

Par-Busca-temporizador - Ao carreg, as esperas a espera WLC para o temporizador da busca do par (opgao de 2 minutos) a fim descobrir o par.
Se 0 WLC nao pode descobrir seu par dentro deste tempo, transi¢do seu estado ao modo de manutengao.
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