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簡介

本文檔介紹對Airsnitch白皮書的審查，以及可能的建議和行動。它適用於內部部署和雲部署

摘要

2026年2月26日，研究人員發表了一篇名為《AirSnitch:解除Wi-Fi網路中客戶端隔離的神秘性和破壞
性。」 在本文中，研究人員介紹了如何繞過供應商對相同SSID內的無線客戶端的單點傳播客戶端
隔離保護的具體實現。必須注意的是，建議的客戶端隔離攻擊是「內部攻擊（惡意內部攻擊）」
，要求攻擊者在發起攻擊之前與無線基礎架構關聯並進行身份驗證。這些繞過方法不是由於無線規
範或產品中的漏洞導致的。無線網路中的加密方法也沒有漏洞。這些攻擊被視為機會主義攻擊，在
部署了無線、交換和路由的最佳分層安全策略的企業網路中，這些攻擊可能會失敗。

AirSnitch攻擊的主要目標是實現中間機器(MitM)位置，允許攻擊者攔截、讀取和修改受害客戶端與
Internet之間的流量，即使啟用了客戶端隔離也是如此。研究將這些旁路分為三層：

共用金鑰濫用：利用廣播/組播金鑰(GTK)在接入點上的基本服務集內的所有客戶端之間共用這
一事實。

•

路由層的注入攻擊（網關跳轉）：利用網路/IP層的ARP注入/MAC地址危害。•
交換層（埠竊取）：利用接入點(AP)和交換機的內部MAC學習行為。•

在消費者/SOHO AP的情景中，所有功能通常在單個裝置（無線AP、交換機和第3層路由器）內運
行，使裝置容易出現配置錯誤或層間隔離不良。對於企業，每個供應商都有最佳的網路設計，可在
網路的每一層使用零信任原則實現分段和隔離。

另請注意：在啟用典型警報（如重複MAC或IP地址檢測）的企業場景中，沒有使用記錄/警報或管理
控制檯，大多數現代企業裝置都會報告和記錄這些警報。

這意味著這些內部攻擊（特別是在企業場景中）是在未託管/未監控的網路中發起的，或者未將遙測
配置為傳送到安全控制檯（安全事件和事件監控軟體）的網路中發起的。

受影響的產品

針對思科無線接入點產品和Cisco Meraki無線產品(MR)（其中在接入點、無線控制器、交換和路由
基礎設施上未部署其他最佳實踐安全配置）時，針對企業AP的文章中概述的攻擊可能成功。

行動

為了降低文中概述的攻擊可能性，思科建議在網路的每一層使用最佳實踐深度防禦安全。一般指導



和最佳做法摘要如下：

共用金鑰濫用：由於漏洞是通過WPA2-Personal公開的，因此對共用金鑰（單播或組）的濫
用已廣為人知。即使WPA3-Personal的出現，共用金鑰的概念也會導緻金鑰洩漏（分發、裝
置間共用、社會工程），不僅會破壞SSID，而且會通過允許訪問網路基礎設施而破壞整個企
業網路。如果要在企業中部署基於密碼的網路，必須注意監控和分析連線到網路的裝置。一旦
密碼短語/密碼被傳送給惡意的內部人士，設定一個「惡意AP」來發起中間機器攻擊就顯得微
不足道了。共用金鑰網路(WPA2/WPA3-Personal)不能被認為是「企業安全」，除非採取主動
措施瞭解網路上的裝置並採用其他分段技術（VLAN、VRF、結構、防火牆等）以及頻繁的密
碼輪替。

•

關於濫用共用IGTK的問題，企業級無線網路中的遙測可以在使用共用IGTK看到WNM睡眠消息後發
出警報。

思科還建議實施傳輸層安全，以便在可能的情況下對傳輸中的資料進行加密，因為這會使攻擊者無
法使用獲取的資料。

路由層中的注入攻擊（網關彈跳）和第2層埠盜竊：此攻擊的前提是允許惡意內部人員路由第
3層資料包（或影響BSS中其他裝置的ARP表）。 具體來說，「我們發現攻擊者可以傳送資料
包，其目標IP地址為受害者，目標MAC地址為網路網關的地址」 — 企業級網路基礎設施中存
在多個機制，可緩解和警告此類惡意活動。企業中推薦的第2層和第3層功能包括：

•

DHCP監聽：這可以防止攻擊者偽裝DHCP伺服器，並幫助構建合法IP/MAC對的繫結表。•
動態ARP檢測(DAI)：使用DHCP監聽繫結表攔截和丟棄具有無效MAC到IP繫結的ARP資料包
，從而防止MitM攻擊的偵測階段。

•

埠安全：限制單個物理埠（接入點上行鏈路）上允許的MAC地址數量，以防止攻擊者使用偽
造的MAC地址泛洪交換機。

•

VLAN存取控制清單(VACL)/路由器ACL：明確拒絕來源IP位址和目的地IP位址都屬於同一使用
者端子網路之流量。這可確保路由器丟棄內部「髮夾」流量，從而防止網關反彈。

•

IP源保護(IPSG)：通過根據DHCP監聽繫結資料庫過濾流量來防止IP欺騙。如果攻擊者嘗試傳
送帶有受害者使用的IP地址的資料包，交換機會在入口埠將其丟棄。

•

單點傳送反向路徑轉送(uRPF):幫助確保到達介面的資料包來自合法的可到達來源位址，從而
減輕某些形式的IP欺騙。

•

結論

AirSnitch文章中的研究提醒我們，「客戶端隔離」是一個區域性功能，而非全面的安全邊界。雖然
研究人員成功地利用他們特定的配置進行了旁路測試，而這些配置可能與供應商的最佳實踐不符
，但必須將這些攻擊歸類為投機性的內部攻擊，利用網路層之間缺乏安全配置，而不是利用
802.11或Wi-Fi聯盟定義的無線加密協定中的固有缺陷。

對於企業而言，主要優勢是安全性不能依賴於單一的「開/關」切換。當應用深度防禦策略時，已識
別的漏洞（如網關退回和埠盜竊）會得到有效消除。通過從共用金鑰環境(WPA2/3-Personal)轉向
基於身份的身份驗證(WPA3-Enterprise)，並實施穩健的第2層和第3層保護(包括DHCP監聽、動態
ARP檢測(DAI)、VACL以及裝置的穩健分段和分類)，組織可以確保客戶端流量保持隔離，即使攻擊
者獲得對SSID的驗證訪問權也是如此。



此外，研究人員企業測試案例中缺乏管理遙測技術，這凸顯了可見性的重要性。在託管的思科環境
中，執行這些攻擊所需的異常行為（如重複的MAC地址、IP欺騙或未經授權的WNM消息）將在安
全事件和事件管理(SIEM)系統中觸發即時警報。

最終建議

思科客戶必須稽核其無線部署，以確保他們應用的是已建立的零信任架構。通過將無線安全與有線
基礎設施保護相整合，並保持主動監控，可以大大降低AirSnitch式攻擊所帶來的風險，從而確保安
全且有彈性的網路環境。



關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


