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簡介

本檔案介紹如何設定和驗證思科整合通訊管理員(CUCM)的安全宣告標籤語言(SAML)單一登入
(SSO)。

必要條件

需求

網路時間協定(NTP)設定

要使SAML SSO正常工作，必須安裝正確的NTP設定，並確保身份提供程式(IdP)和統一通訊應用程
式之間的時間差不超過三秒。

如果CUCM和IdP之間存在時間不匹配，您將收到以下錯誤："無效SAML響應。" 當CUCM和IdP伺
服器之間的時間不同步時，可能導致此錯誤。要使SAML SSO正常工作，必須安裝正確的NTP設定
，並確保IdP和統一通訊應用程式之間的時間差不超過三秒。

有關如何同步時鐘的資訊，請參閱Cisco Unified Communications作業系統管理指南中的NTP設定
部分。

域名伺服器(DNS)安裝程式

統一通訊應用程式可以使用DNS將完全限定域名(FQDN)解析為IP地址。服務提供商和IdP必須由瀏
覽器解析。

採用元件

/content/en/us/td/docs/voice_ip_comm/cucm/cucos/10_0_1/CUCM_BK_C2F2626C_00_cucm-os-admin-guide-100.html


本文中的資訊係根據以下軟體和硬體版本：

作為IdP的Active Directory聯合身份驗證服務(AD FS)版本2.0●

作為服務提供商的CUCM 10.5版●

Microsoft Internet Explorer 10●

注意：本文檔基於新安裝的CUCM。如果在已投入生產的伺服器上配置SAML SSO，則可能
必須相應地跳過某些步驟。在生產伺服器上執行這些步驟時，還必須瞭解服務影響。建議在非
工作時間執行此過程。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路正在作用，請確保您已瞭解任何指令可能造成的影響。

背景資訊

SAML是基於XML的開放式標準資料格式，使管理員能夠在登入到其中某個應用後，無縫訪問一組
已定義的思科合作應用。SAML SSO在作為IdP與服務提供商之間的調配過程的一部分交換後設資
料時建立信任圈(CoT)。服務提供商信任IdP的使用者資訊以提供對各種服務或應用的訪問。

附註：服務提供商不再參與身份驗證。SAML 2.0版將身份驗證從服務提供商處委託給IdP。客
戶端根據IdP進行身份驗證，IdP向客戶端授予斷言。客戶端向服務提供商顯示斷言。由於已建
立CoT，因此服務提供商信任宣告並授予對客戶端的訪問許可權。

設定

網路圖表



目錄設定

選擇Cisco Unified CM Administration > System > LDAP > LDAP System。1.

按一下「Add New」。2.

配置輕量型目錄訪問協定(LDAP)伺服器型別和屬性。3.

選擇Enable Synchronizing from LDAP Server。4.



選擇Cisco Unified CM Administration > System > LDAP > LDAP Directory。5.

配置以下專案：

LDAP目錄帳戶設定要同步的使用者屬性同步計畫LDAP伺服器主機名或IP地址和埠號

6.

如果不想使用安全套接字層(SSL)與LDAP目錄通訊，請取消選中使用SSL。

提示：如果要通過SSL配置LDAP，請將LDAP目錄證書上傳到CUCM。有關特定LDAP產品的
帳戶同步機制和LDAP同步的一般最佳實踐的資訊，請參閱Cisco Unified Communications
Manager SRND中的LDAP目錄內容。

7.

按一下Save，然後按一下Perform Full Sync Now。8.

/content/en/us/td/docs/voice_ip_comm/cucm/srnd/collab10/collab10/preface.html
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附註：按一下「儲存」之前，請確保在「可服務性」網頁中啟用了Cisco DirSync服務。

導航到User Management > End User，然後選擇要向其授予CUCM管理角色的使用者(此示例
選擇使用者SSO)。

9.

向下滾動到「Permissions Information（許可權資訊）」 ，然後按一下「Add to Access
Control Group（新增到訪問控制組）」。選擇標準CCM超級使用者，按一下Add
Selected，然後按一下Save。

10.

啟用SAML SSO

登入到CUCM管理使用者介面。1.

選擇System > SAML Single Sign-On，此時將開啟SAML Single Sign-On Configuration視窗。2.



要在群集中啟用SAML SSO，請按一下Enable SAML SSO。3.

在「重置警告」視窗中，按一下繼續。4.



在SSO螢幕上，按一下Browse，以使用下載IdP後設資料步驟匯入
IdP(FederationMetadata.xml)後設資料XML檔案。

5.

上載後設資料檔案後，按一下Import IdP Metadata以將IdP資訊匯入CUCM。確認匯入成功
，然後按一下下一步以繼續。

6.



按一下Download Trust Metadata File（可選），將CUCM和CUCM IM and Presence後設資料
儲存到本地資料夾，並轉至Add CUCM as Reliing Party Trust。完成AD FS配置後，請繼續執
行步驟8。

7.

選擇SSO作為管理使用者，然後按一下運行SSO測試。8.

/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/118771-configure-samlsso-00.html#anc10


忽略證書警告並繼續。當系統提示您輸入憑據時，請輸入使用者SSO的使用者名稱和密碼，然
後按一下確定。

附註：此配置示例基於CUCM和AD FS自簽名證書。如果使用證書頒發機構(CA)證書，必須在
AD FS和CUCM上安裝適當的證書。如需詳細資訊，請參閱憑證管理和驗證。

9.

完成所有步驟後，「SSO測試成功！」 顯示消息。按一下Close和Finish以繼續。您現在已成
功完成配置任務，以便在CUCM上啟用SSO with AD FS。

10.
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由於CUCM IM and Presence與CUCM使用者類似，您必須將Add CUCM IM and Presence
as Relisting Party Trust配置，然後運行Run SSO Test，以便從CUCM SAML SSO頁面本身
啟用SAML SSO。

附註：如果在IdP上配置所有節點的後設資料XML檔案，並且在一個節點上啟用SSO操作，則
集群中的所有節點上都會啟用SAML SSO。

必須將群集中CUCM和CUCM IM and Presence的所有節點配置為中繼方。

提示：如果您希望對Cisco Jabber客戶端使用SAML SSO體驗，則還應配置Cisco Unity
Connection以及CUCM IM and Presence for SAML SSO。

11.

驗證

使用本節內容，確認您的組態是否正常運作。

開啟Web瀏覽器並輸入CUCM的FQDN。1.

按一下「Cisco Unified Communications Manager」。2.

選擇Web應用(CM管理/統一可維護性/Cisco Unified Reporting)並按Go,AD FS將提示您輸入憑
據。輸入使用者SSO的憑證後，您即成功登入到選定的Web應用(CM管理頁面、Unified
Serviceability頁面、Cisco Unified Reporting)。

3.
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附註：SAML SSO不允許訪問以下頁面：
           - Prime Licensing Manager
            — 作業系統管理
            — 災難恢復系統

疑難排解

如果您無法啟用SAML且無法登入，請使用名為Recovery URL的已安裝應用程式下的新選項繞過單
點登入(SSO)，該選項可用於使用在安裝期間建立的憑據或本地建立的CUCM管理使用者登入。



如需進一步的疑難排解，請參閱適用於合作產品10.x的SAML SSO疑難排解。

/content/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg208.html#pgfId-1077519
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