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簡介

本文檔介紹如何使用Active Directory聯合身份驗證服務(AD FS)為每個群集配置單一安全斷言標籤
語言(SAML)身份提供程式(IdP)連線/協定。

 必要條件

需求

思科建議您瞭解以下主題：

Cisco Unified Communications Manager(CUCM)11.5或更高版本●

Cisco Unified Communications Manager IM and Presence版本11.5或更高版本●

Active Directory聯合身份驗證服務版本2.0●

採用元件

本檔案中的資訊是根據以下軟體版本：

 作為IdP的Active Directory聯合身份驗證服務版本2.0●

思科整合通訊管理員版本11.5●

 Cisco IM和狀態伺服器版本11.5●

背景資訊

對於SAML SSO，需要在服務提供商(SP)和IdP之間形成一個信任圈。 當交換信任（後設資料）時



，此信任作為SSO啟用的一部分建立。 從CUCM下載後設資料並將其上傳到IdP，同樣，從IdP下載
後設資料並將其上傳到CUCM。

在CUCM 11.5之前的版本中，始發節點生成後設資料檔案，同時從集群中的其他節點收集後設資料
檔案。  它將所有後設資料檔案新增到單個zip檔案，然後呈現給管理員。管理員必須解壓縮此檔案
並在IdP上預配每個檔案。例如，8個節點群集的8個後設資料檔案。

每個集群的單個SAML IdP連線/協定功能是從11.5引入的。作為此功能的一部分，CUCM為集群中
的所有CUCM和IMP節點生成單個服務提供商後設資料檔案。後設資料檔案的新名稱格式為
<hostname>-single-agreement.xml

基本上，一個節點建立後設資料並將其推送到群集中的其他SP節點。這可實現輕鬆的配置、維護和
管理。例如，8節點群集有1個後設資料檔案。

群集範圍的後設資料檔案使用Multiserver tomcat證書，該證書確保群集中所有節點使用的金鑰對相
同。後設資料檔案還包含群集中每個節點的斷言使用者服務(ACS)URL清單。

CUCM和Cisco IM and Presence版本11.5支援SSO模式、集群範圍（每個集群一個後設資料檔案
）和每個節點（現有模型）。  

本文檔介紹如何使用AD FS 2.0配置SAML SSO的集群範圍模式。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路正在作用，請確保您已瞭解任何指令可能造成的影響。

設定

步驟1.從CUCM匯出SP後設資料

開啟Web瀏覽器，以管理員身份登入到CUCM，然後導覽至System > SAML Single Sign On。

預設情況下，Cluster Wide單選按鈕處於選中狀態。按一下匯出所有後設資料。以名稱
<hostname>-single-agreement.xml向管理員顯示的後設資料資料檔案

步驟2.從AD FS下載IDP後設資料

要下載IdP後設資料，請參閱連結https:// <ADFS的FQDN>/federationmetadata/2007-
06/federationmetadata.xml

步驟3.設定IdP

如圖所示，導航到AD FS 2.0 Management/Trust Relationship Ships/Reliding Party trust。按一下新

https:// <FQDN of ADFS>/federationmetadata/2007-06/federationmetadata.xml
https:// <FQDN of ADFS>/federationmetadata/2007-06/federationmetadata.xml


增信賴方信任。

將開啟「新增信賴方信任嚮導」（如圖所示），然後按一下「開始」。

從檔案中按一下有關信賴方的匯入資料。瀏覽從CUCM SAML SSO配置頁下載的SP後設資料。然
後按一下「Next」，如下圖所示：



鍵入信賴方的顯示名稱和任何可選註釋。按一下「Next」，如下圖所示：



選擇允許所有使用者訪問此信賴方以允許所有使用者訪問此信賴方，然後按一下下一步，如下圖所
示：



 在Ready to Add Trust頁面下，您可以檢視已配置的信賴方信任的設定。現在按一下Next，如下圖
所示：



完成頁確認信賴方信任已成功新增到AD FS配置資料庫。取消選中該框並按一下Close，如下圖所示
：



按一下右鍵信賴方信任，然後按一下編輯宣告規則，如下圖所示：

現在，按一下「Add Rule」，如下圖所示：



開啟Add Transform Claim Rule後，使用預設宣告規則模板Send LDAP Attributes as Claims按一下
Next，如下圖所示：



按一下「Configure Claim Rule」，如下圖所示。LDAP屬性必須與CUCM中LDAP目錄配置中的
LDAP屬性匹配。以uid身份管理傳出宣告型別。按一下「Finish」，如下圖所示：



為信賴方新增自定義規則。按一下Add rule。選擇Send Claims using a Custom Rule，然後按一下
Next，如下圖所示：



在配置宣告規則中，在嚮導的Custom Rule欄位中鍵入Claim Rule Name，然後複製給定和過去的
宣告規則，修改宣告規則中的namequalifier和spname限定符。按一下「Finish」，如下圖所示：

報銷申請規則：

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]

=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer =

c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =

"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"] =

"http://<FQDN of ADFS>/adfs/com/adfs/services/trust",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] =

"<Entity ID in the SP Metadata>");

Entity ID = Open the SP metadata and check the Entity ID. Basically, its the CUCM Publisher’s

FQDN.



如圖所示，按一下Apply，然後OK。



步驟4.啟用SAML SSO

開啟Web瀏覽器，以管理員身份登入CUCM，然後導覽至System > SAML Single Sign On。

預設情況下，Cluster Wide單選按鈕處於選中狀態。按一下「Enable Saml SSO」，如下圖所示：

 



如圖所示，彈出視窗將通知Web伺服器重新啟動警告以及根據idp選擇群集範圍的SAML SSO或每節
點SAML SSO的資訊。按一下「Continue」（繼續）。

 啟用群集範圍的SSO的條件是：必須已經部署多伺服器tomcat證書。按一下「Test for Multi-Server
tomcat Certificate」，如下圖所示：



確認後，所有節點都具有多伺服器證書(Multi Server Certificate)將顯示所有節點都具有多伺服器證
書(All Nodes have Multi Server Certificate)，然後按一下下一步，如下圖所示：

如圖所示，按一下下一步。

瀏覽並選擇下載的IdP後設資料。按一下「Import IdP Metadata」，如下圖所示：



此頁確認所有伺服器的匯入成功，然後按一下下一步，如下圖所示：

如圖所示，按一下下一步，因為已從初始SAML SSO配置頁匯出SP後設資料。



CUCM必須與LDAP目錄同步。嚮導顯示了LDAP目錄中配置的有效管理員使用者。選擇使用者並按
一下運行SSO測試，如下圖所示：



如圖所示，提示後輸入使用者ID和各自的密碼。

如圖所示彈出可確認測試已成功。

如圖所示，按一下Finish即可完成啟用SSO的組態。



圖中所示的頁面確認SAML SSO啟用進程已在所有伺服器上啟動。

註銷並使用SAML SSO憑據重新登入到CUCM。導航到System >SAML Single Sign On。按一下群
集中其他節點的運行SSO測試，如下圖所示：

驗證

使用本節內容，確認您的組態是否正常運作。

確認已啟用SAML SSO的節點的SSO測試成功。導航到System >SAML Single Sign On。成功的
SSO測試顯示「通過」狀態。



啟用SAML SSO後，CUCM登入頁面將列出已安裝應用程式和平台應用程式，如下圖所示。

啟用SAML SSO後，系統會為IM and Presence登入頁列出已安裝應用程式和平台應用程式，如下
圖所示：



疑難排解

本節提供的資訊可用於對組態進行疑難排解。

若要將SSO日誌設定為調試，請使用命令set samltrace level DEBUG

使用RTMT或使用CLI從activelog /tomcat/logs/ssosp/log4j/*.log位置收集SSO日誌。

SSO日誌的示例顯示了生成的後設資料並傳送到其他節點

 

2016-05-28 14:59:34,026 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Call GET

API to generate Clusterwide SP Metadata in the Local node.

2016-05-28 14:59:47,184 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Call to

post the generated SP Metadata to other nodes

2016-05-28 14:59:47,185 INFO  [http-bio-443-exec-297] cluster.SAMLSSOClusterManager -

Begin:postClusterWideSPMetaData

2016-05-28 14:59:47,186 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Nodes

[cucm1150, cucm1150sub.adfs.ucce.com]

2016-05-28 14:59:47,186 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Post

ClusterWideSPMetadata to the cucm1150

2016-05-28 14:59:47,187 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Post

ClusterWideSPMetadata to the cucm1150sub.adfs.ucce.com
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