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簡介

本文檔介紹在Microsoft Hyper-V上安裝Secure Web Appliance(SWA)所需的步驟。

必要條件

需求

思科建議您瞭解以下主題：

SWA管理。•
基本網路原則。 •
Microsoft Hyper-V管理。•

思科建議您：

已安裝Microsoft Hyper-V。 •
對Microsoft Hyper-V的管理訪問。•
用於下載SWA映像檔案的有效思科帳戶。 •

採用元件

本文件所述內容不限於特定軟體和硬體版本。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

Microsoft Hyper-V 

Hyper-V是由Microsoft開發的功能強大的虛擬化平台，允許使用者在Windows作業系統上建立和管
理虛擬機器(VM)。它為在單個物理主機上同時運行多個作業系統提供了一個強大的環境，這使它成



為希望最佳化其IT基礎架構的企業的一個理想選擇。

 
在本文中，我們將指導您完成在Hyper-V上安裝SWA的基本步驟。思科SWA是一種專門的網路安全
解決方案，旨在通過監控和控制網際網路流量來保護組織免受網路威脅。我們的逐步說明可幫助您
在Hyper-V環境中有效地配置和部署Cisco SWA，確保增強網路的安全性和效能。

下載映像

要下載所需和最新的SWA映像，請執行以下步驟：

步驟1.導覽至https://software.cisco.com/。

步驟2.使用您的思科帳戶登入

步驟3.選擇Access Downloads。

映像 — Cisco Software Central

步驟4.搜尋「Secure Web Appliance Virtual」。

https://software.cisco.com/


影象 — 搜尋安全Web裝置虛擬

步驟5.選擇AsyncOS for WSA。

影象 — 為WSA選擇AsyncOS

步驟6.選擇所需的版本。

步驟7.下載與您要安裝的型號相關聯的虛擬磁碟映像(.vhdx)檔案。



映像 — 下載Hyper-V磁碟映像

正在安裝SWA安裝程式

使用以下步驟在Hyper-V上安裝SWA:

步驟1.開啟Hyper-V管理器控制檯。 

步驟2.從右菜單中按一下New。

步驟3.選擇Virtual Machine。

映像 — 建立新虛擬機器

步驟4.在「開始之前」頁面中按一下下一步。



步驟5.選擇虛擬機的名稱。

步驟6.(可選)如果要更改儲存虛擬機器檔案的路徑，請選中「將虛擬機器儲存到其他位置」旁的覈取
方塊，然後，瀏覽到新路徑。

影象 — 指定名稱和位置

步驟7.在指定層代(Specify Generation)頁面上，選擇層代2，然後單擊Next。



影象 — 選擇第2代

步驟8.按Hyper-V部署支援的虛擬裝置型號和AsyncOS版本中的建議分配記憶體。

步驟9。要獲得更好的效能，請取消選中Use Dynamic Memory for this virtual machine（為此虛擬
機器使用動態記憶體），然後按一下Next(下一步)。

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f


影象 — 分配記憶體

步驟10.選擇所需的虛擬交換機，然後點選下一步。



映像 — 選擇虛擬交換機

步驟11.解壓之前下載的虛擬磁碟映像檔案。 

提示：要提取。tgz檔案，可以使用7zip應用程式。

步驟12.將提取的檔案複製到要承載虛擬機器磁碟的路徑。

步驟13.選擇Use an Existing Virtual Hard Disk，然後選擇虛擬磁碟檔案(.vhdx)的路徑。



映像 — 使用現有的虛擬硬碟

步驟14.單擊下一步。

步驟15.查看Configuration summary，然後點選Finish。

注意：在啟動VM之前，請等待虛擬機器準備就緒。您必須修改設定。

步驟 16.  按一下右鍵虛擬機器名稱，然後選擇設定。



影象 — 編輯虛擬機器設定

步驟17.從左側選單中選擇Security。

步驟18.取消選擇Enable Secure Boot。

映像 — 禁用安全啟動

步驟19.在設定視窗中，選擇Processor。

步驟20.按照適用於Hyper-V部署的受支援虛擬設備型號和AsyncOS版本中的建議，增加處理器數量

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f


影象 — 增加處理器數量

步驟21.在設定視窗中，選擇Add Hardware。

步驟22.選擇「Network Adapter」，然後點選Add。



影象 — 新增網路介面卡

步驟23.選擇虛擬交換機。



映像 — 選擇虛擬交換機

步驟24.重複步驟21到23，直到您總共擁有五個網路介面。

注意：即使您不計畫使用SWA上的全部五個介面，仍然需要將它們新增到虛擬機器。否則可
能會導致意外行為。

步驟25. Apply。

步驟26.啟動虛擬機器。 

提示：要設定SWA，請訪問：配置安全Web裝置初始設定

相關資訊

Cisco Secure Web Appliance AsyncOS 15.2使用手冊•

https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html


思科安全電子郵件和網路虛擬裝置安裝指南•
配置Secure Web Appliance初始設定•
在Secure Web Appliance中配置自定義URL類別 — Cisco•

使用安全Web裝置最佳做法•

為安全Web裝置配置防火牆•

在安全Web裝置中配置解密證書•

在SWA中配置SNMP並對其進行故障排除•

使用Microsoft Server在安全Web裝置中配置SCP推送日誌•

在SWA中啟用特定的YouTube頻道/影片並阻止YouTube的其餘部分•

瞭解Secure Web Appliance中的HTTPS訪問日誌格式•

訪問安全Web裝置日誌•

繞過安全Web裝置中的身份驗證•

阻止安全Web裝置中的流量•

繞過安全Web裝置中的Microsoft更新流量•

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


