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強化無線網路的五個技巧 
目標
 

無線電是建立無線網路的無線接入點(WAP)的物理元件。WAP和無線路由器上的無線電設定
控制無線電的行為，並確定裝置傳輸的訊號。雖然Wi-Fi網路非常方便，但它可能會因佔用頻
寬的無線客戶端而變得脆弱，並且如果不能適當地保護它，則會增加安全風險。建議為增強安
全性設定以下設定：
 

啟用資料加密
僅允許已知裝置通過介質訪問控制(MAC)過濾連線到網路
定期更改無線網路密碼
啟用內建防火牆
隱藏服務組識別碼(SSID)
 

本文旨在提供有助於保護無線網路安全的提示。
  

適用裝置
 

RV系列
無線存取器
思科整合通訊
  

強化您的無線網路
 
啟用資料加密
 

無線網路裝置通常支援某種型別的加密，以便能夠安全地連線到無線網路。儘可能使用Wi-
Fi保護訪問(WPA)或Wi-Fi保護訪問2(WPA2)，因為它們使用高級加密標準(AES)加密方法提供
更好的安全性。每個裝置啟用資料加密的步驟略有不同。有關在無線路由器上啟用無線安全的
指南，請按一下此處。有關在接入點上啟用無線安全的指南，請按一下此處。
  

僅允許具有MAC過濾的已知裝置
 

通過MAC地址過濾，您可以列出連線到網路的無線客戶端的MAC地址，從而有效地建立僅已
知裝置清單。然後，您可以根據需要授予或拒絕裝置訪問網路。不在清單中的MAC地址將自
動從條件中排除。每個裝置啟用MAC地址過濾的步驟略有不同。有關在無線路由器上啟用
MAC過濾的指南，請按一下此處。有關在無線接入點上啟用MAC過濾的指南，請按一下此處
。
  

定期更改無線網路密碼
 

設定無線網路密碼是保護無線網路的最簡單方法。它們通常需要與網路中的其他無線接入點同
步，以實現無縫無線連線。無線網路密碼通常需要定期更改，以確保只有經過授權的裝置才能
連線到網路。設定無線網路密碼的步驟因裝置的不同而略有不同。有關如何在路由器上配置無
線設定的指南，請按一下此處。有關更改接入點密碼的指南，請按一下此處。
  

啟用內建防火牆
 

https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5163-configure-wireless-security-settings-on-a-wap.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5163-configure-wireless-security-settings-on-a-wap.html
https://www.cisco.com/c/zh_tw/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5265-configure-mac-filters-rv132w-rv134w.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5081-configure-media-access-control-mac-address-filtering-on-a-wi.html
https://www.cisco.com/c/zh_tw/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5027-configure-basic-wireless-settings-of-your-rv-series-router.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5163-configure-wireless-security-settings-on-a-wap.html


許多無線路由器（如RV130W無線 — N VPN路由器）具有內建防火牆，可防止惡意流量進入
您的網路。每個裝置啟用防火牆的步驟略有不同。有關在路由器上啟用防火牆的指南，請按一
下此處。
  

隱藏SSID
 

禁用SSID廣播可使裝置在搜尋無線網路時看不到您的網路。與設定無線密碼一樣，隱藏
SSID使連線到無線網路更加困難，因為需要在裝置上手動配置連線。每個裝置禁用SSID廣播
的步驟略有不同。有關在接入點上禁用SSID廣播的指南，請按一下此處。有關在無線路由器
上禁用SSID廣播的指南，請按一下此處。
 

https://www.cisco.com/c/zh_tw/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4335-basic-firewall-configuration-on-the-cvr100w-vpn-router.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5177-disable-ssid-broadcast-on-a-wireless-access-point.html
https://www.cisco.com/c/zh_tw/support/docs/voice-unified-communications/spa8000-8-port-ip-telephony-gateway/108647-pqa-108647.html
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