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WAP125和WAP581的1.0.1版本中的功能 
目標
 

本文旨在重點介紹和概述此無線接入點(WAP)韌體更新中的最新功能。
  

適用裝置
 

WAP125
WAP581
  

軟體版本
 

1.0.1
  

安裝嚮導
 

在WAP125和WAP581的早期版本中，如果取消安裝嚮導，您將從WAP註銷。
 
1.0.1韌體允許您取消安裝嚮導。系統將向您傳送警報。
 

 
確認警報後，您可以為WAP設定本地密碼。
 



 
您可以在其他時間手動配置所有設定。
  

移動最佳化設定嚮導
 

WAP125和WAP581裝置現在包括針對流動裝置最佳化的管理頁面、強制網路門戶頁面和設定
嚮導。
 
您可以使用新的移動最佳化設定頁面通過流動裝置運行設定嚮導來配置WAP。
 
連線到ciscoSB-Setup SSID並轉到WAP的IP地址或預設IP 192.168.1.245配置裝置。
 

 
移動最佳化頁面上的安裝嚮導與標準頁面上的安裝嚮導相同。
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第三方訪客驗證
 

第三方訪客身份驗證允許您使用Facebook或Google身份驗證（由第三方驗證的安全身份驗證
）配置訪客網路。WAP125允許一個訪客接入例項，而WAP581允許多個例項。
 
要求:
 

Facebook或Google的Internet連線
使用者必須擁有或建立一個Facebook或Google帳戶，並且可以通過無線方式訪問其公共檔案
在身份驗證完成之前，必須能夠訪問Facebook或Google，以便終端使用者可以登入以驗證其憑
據。
 

企業還可以選擇在身份驗證之前使用其他站點，如其企業網站。
 
按一下Access Control > Guest Access，然後按一下plus符號。
 
以下每個數字的簡要說明：
 

新增Active Directory的名稱
您應將強制網路門戶頁面配置為使用HTTPS，而不是HTTP。如果選擇HTTP，則可以通
過無線方式以未加密的明文傳輸使用者名稱和密碼，從而無意中暴露使用者名稱和密碼
。建議使用安全HTTPS強制網路門戶頁面。
選擇第三方憑證。
按一下眼睛的圖形以選擇接受的憑證和正確的網站。
如果您選擇新增其他訪客訪問例項，請按一下此處。



6. 請務必執行儲存。
 

 
此示例顯示Facebook和Google已選擇。網站列出的是圍牆花園。
 

 
然後，您需要導航到導航窗格中的無線>網路，將訪客訪問例項新增或更改為Active
Directory的名稱。
 

 
附註：WAP125允許一個訪客訪問例項，因此您必須決定是否要配置第三方身份驗證或Active
Directory身份驗證。WAP581允許多種身份驗證方式。
  

第三方客戶端身份驗證
 

當客戶端按一下以加入無線連線時，強制網路門戶將開啟。在這個例子中，Facebook和
Google是選項。客戶需要選中此框以表明他們已閱讀並接受接受使用策略，然後使用
Facebook或Google選項登入。
 
附註：首次登入客戶端時，會收到詢問使用者是否要使用強制網路門戶的問題。他們需要選擇
yes。
 



 
然後，客戶端可以輸入憑證。在本示例中，使用了Facebook。
 

 
客戶端現在可以使用Internet。
 

  
Active Directory訪客驗證
 

為了支援Active Directory身份驗證，WAP需要與Windows域控制器通訊以提供身份驗證。作
為管理員，您最多可以設定三個Windows域控制器以便在WAP581上進行通訊。
 
按一下Access Control > Guest Access，然後按一下plus。
 
以下每個數字的簡要說明：
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新增Active Directory的名稱
您應將強制網路門戶頁面配置為使用HTTPS，而不是HTTP。如果選擇HTTP，則可以通
過無線方式以未加密的明文傳輸使用者名稱和密碼，從而無意中暴露使用者名稱和密碼
。建議使用安全HTTPS強制網路門戶頁面。
選擇Active Directory服務
按一下眼睛的圖形以新增IP地址。您可以從那裡進行測試以檢查連線。
如果您選擇新增其他訪客訪問例項，請按一下此處。
務必儲存。
 

然後，您需要導航到導航窗格中的無線>網路，將訪客訪問例項新增或更改為Active
Directory的名稱。
 

 
要檢視網路上的客戶端，請在導航窗格中按一下Monitor > Clients。
 

Monitor顯示連線的客戶端數
客戶端顯示客戶機的詳細資訊。如果要保留連線人員的記錄，可以匯出這些記錄。
 

 
有關如何監視訪客的詳細資訊，請按一下此處。 
  

Active Directory客戶端身份驗證
 

當客戶端位於Active Directory中時，它們能夠登入到WAP以訪問Internet。當他們選擇無線接
入點時，根據他們使用的Web瀏覽器，他們可能會收到類似的警告消息。如果受信任的證書頒
發機構沒有為該頁面分配證書，則會出現警告。使用者端需要按一下ADVANCED。
 

https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5611


 
客戶端隨後可能會收到類似以下內容的警告消息：
 

 
已啟動門戶頁面。在此頁面上，他們應輸入他們的身份證明，並勾選此框以表明他們已經閱讀
並接受了接受使用策略。
 

 
他們將收到歡迎資訊，並能夠安全地使用網際網路。
 



 
現在，您已經熟悉了最新WAP125和WAP581更新附帶的一些最新功能。
 
有關這些功能和其他新功能的詳細資訊，請按一下下面的隨附文章連結。
 
使用WAP125或WAP581上的安裝嚮導
 
使用流動裝置上的WAP125或WAP581安裝嚮導
 
如何：Cisco Umbrella整合
 
如何：Cisco CloudShark整合
 
如何：在WAP125或WAP581上配置第三方身份驗證設定
 
如何：Microsoft Active Directory訪客身份驗證
 
如何：Umbrella — 如果丟失了API金鑰金鑰則註冊新裝置
 
自定義強制網路門戶的外觀 
 

檢視與本文相關的影片……

按一下此處檢視思科的其他技術對話
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