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é…�ç½®VPNéš§é�“
æ¥é©Ÿ1.ç™»å…¥åˆ°Webé…�ç½®å¯¦ç”¨ç¨‹å¼�ä¸¦é�¸æ“‡VPN > Client to 
Gatewayã€‚å°‡é–‹å•ŸClient to Gatewayé �é�¢ï¼š



æ–°å¢žæ–°éš§é�“

æ¥é©Ÿ1.æ ¹æ“šè¦�æ–°å¢žçš„éš§é�“åž‹åˆ¥ï¼ŒæŒ‰ä¸€ä¸‹ç›¸æ‡‰çš„å–®é�¸æŒ‰éˆ•ã€‚

Tunnel â€” ä»£è¡¨é� ç«¯å–®å€‹ä½¿ç”¨è€…çš„éš§é�“ã€‚•
çµ„VPN â€” ä»£è¡¨é� ç«¯ä½¿ç”¨è€…çµ„çš„éš§é�“ã€‚•



Tunnel Numberæ˜¯ä¸€å€‹è‡ªå‹•ç”Ÿæˆ�çš„æ¬„ä½�ï¼Œé¡¯ç¤ºéš§é�“ç·¨è™Ÿã€‚

 



æ¥é©Ÿ2.åœ¨Tunnel Nameæ¬„ä½�ä¸è¼¸å…¥éš§é�“å��ç¨±ã€‚

æ¥é©Ÿ3.å¾žInterfaceä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç”¨æ–¼VPNéš§é�“çš„é�©ç•¶WANä»‹é�¢ã€‚

æ¥é©Ÿ4.ï¼ˆå�¯é�¸ï¼‰è¦�å•Ÿç”¨VPNï¼Œè«‹é�¸ä¸Enableæ¬„ä½�ä¸çš„è¦ˆå�–æ–¹å¡Šã€‚é �è¨æƒ…æ³�ä¸‹ï¼Œå§‹çµ‚é�¸ä¸å®ƒã€‚

æœ¬åœ°çµ„è¨å®š

æ¥é©Ÿ1.å¾žLocal Security 
Gatewayä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„è·¯ç”±å™¨æ¨™è˜æ–¹æ³•ä»¥å»ºç«‹VPNéš§é�“ã€‚ å¦‚æžœæ‚¨åœ¨æ–°å¢žæ–°éš§é�“ä¸€ç¯€çš„æ¥é©Ÿ1ä¸é�¸æ“‡äº†çµ„VPNï¼Œè«‹è·³é�Žæ¤æ¥é©Ÿã€‚



åƒ…IP â€” å�¯é€šé�Žé�œæ…‹WAN 
IPåœ°å�€è¨ªå•�éš§é�“ã€‚åƒ…ç•¶è·¯ç”±å™¨å…·æœ‰é�œæ…‹WAN 
IPæ™‚ï¼Œæ‰�èƒ½é�¸æ“‡æ¤é�¸é …ã€‚é�œæ…‹WAN IPåœ°å�€æœƒè‡ªå‹•é¡¯ç¤ºã€‚

•

IP +åŸŸå��(FQDN)èº«ä»½é©—è‰ â€” 
å�¯ä»¥é€šé�Žé�œæ…‹IPåœ°å�€å’Œè¨»å†Šçš„å®Œå…¨é™�å®šåŸŸå��(FQDN)åŸŸè¨ªå•�éš§é�“ã€‚é�œæ…‹WAN
IPåœ°å�€æ˜¯è‡ªå‹•ç”Ÿæˆ�çš„æ¬„ä½�ã€‚

•

IP +é›»å�éƒµä»¶åœ°å�€ï¼ˆä½¿ç”¨è€…FQDNï¼‰èº«ä»½é©—è‰ â€” 
é€šé�Žé�œæ…‹IPåœ°å�€å’Œé›»å�éƒµä»¶åœ°å�€å�¯ä»¥è¨ªå•�éš§é�“ã€‚é�œæ…‹WAN
IPåœ°å�€æ˜¯è‡ªå‹•ç”Ÿæˆ�çš„æ¬„ä½�ã€‚

•

å‹•æ…‹IP +åŸŸå��(FQDN)èº«ä»½é©—è‰ â€” 
å�¯ä»¥é€šé�Žå‹•æ…‹IPåœ°å�€å’Œè¨»å†ŠåŸŸè¨ªå•�éš§é�“ã€‚ 

•

å‹•æ…‹IP +é›»å�éƒµä»¶åœ°å�€ï¼ˆä½¿ç”¨è€…FQDNï¼‰èº«ä»½é©—è‰ â€” 
é€šé�Žå‹•æ…‹IPåœ°å�€å’Œé›»å�éƒµä»¶åœ°å�€å�¯ä»¥è¨ªå•�éš§é�“ã€‚ 

•

æ¥é©Ÿ2.å¦‚æžœæ‚¨åœ¨æ¥é©Ÿ1ä¸é�¸æ“‡IP +åŸŸå��(FQDN)èº«ä»½é©—è‰æˆ–å‹•æ…‹IP 
+åŸŸå��(FQDN)èº«ä»½é©—è‰ï¼Œè«‹åœ¨ã€ŒåŸŸå��ã€�æ¬„ä½�ä¸è¼¸å…¥è¨»å†Šçš„å®Œå…¨é™�å®šåŸŸçš„å��ç¨±ã€‚

æ¥é©Ÿ3.å¦‚æžœåœ¨æ¥é©Ÿ1ä¸é�¸æ“‡IP 
+é›»å�éƒµä»¶åœ°å�€ï¼ˆä½¿ç”¨è€…FQDNï¼‰èº«ä»½é©—è‰æˆ–å‹•æ…‹IP 
+é›»å�éƒµä»¶åœ°å�€ï¼ˆä½¿ç”¨è€…FQDNï¼‰èº«ä»½é©—è‰ï¼Œè«‹åœ¨ã€Œé›»å�éƒµä»¶åœ°å�€ã€�(Email
Address)æ¬„ä½�ä¸è¼¸å…¥Email Addressã€‚



æ¥é©Ÿ4.å¾žLocal Security 
Groupä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡å�¯è¨ªå•�VPNéš§é�“çš„é�©ç•¶æœ¬åœ°LANä½¿ç”¨è€…æˆ–ä½¿ç”¨è€…çµ„ã€‚é �è¨å€¼ç‚ºSubnetã€‚

IP â€” 
å�ªæœ‰ä¸€å€‹ç‰¹å®šçš„LANè£�ç½®å�¯ä»¥å˜å�–é€šé�“ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åœ¨ã€ŒIPåœ°å�€ã€�æ¬„ä½�ä¸è¼¸å…¥LANè£�ç½®çš„IPåœ°å�€ã€‚é �è¨IPæ˜¯192.168.1.0ã€‚

•

å�ç¶² â€” 
ç‰¹å®šå�ç¶²ä¸Šçš„æ‰€æœ‰LANè£�ç½®å�‡å�¯è¨ªå•�éš§é�“ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åˆ†åˆ¥åœ¨IPåœ°å�€å’Œå�ç¶²æŽ©ç¢¼æ¬„ä½�ä¸è¼¸å…¥LANè£�ç½®çš„IPåœ°å�€å’Œå�ç¶²æŽ©ç¢¼ã€‚é �è¨æŽ©ç¢¼ç‚º255.255.255.0ã€‚

•

IPç¯„åœ� â€” 
ä¸€ç³»åˆ—LANè£�ç½®å�¯ä»¥å˜å�–é€šé�“ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åœ¨é–‹å§‹IPå’Œçµ�æ�ŸIPæ¬„ä½�ä¸åˆ†åˆ¥è¼¸å…¥é–‹å§‹å’Œçµ�æ�ŸIPåœ°å�€ã€‚é �è¨ç¯„åœ�æ˜¯å¾ž192.168.1.0åˆ°192.168.1.254ã€‚

•

æ¥é©Ÿ5.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

é� ç«¯å®¢æˆ¶ç«¯è¨å®š

æ¥é©Ÿ1.å¦‚æžœé�¸æ“‡Tunnelï¼Œè«‹å¾žRemote Security Gateway 
Typeä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„å®¢æˆ¶ç«¯æ¨™è˜æ–¹æ³•ä»¥å»ºç«‹VPNéš§é�“ã€‚é �è¨å€¼ç‚ºã€Œåƒ…IPã€�ã€‚ å¦‚æžœé�¸æ“‡æ–°å¢žæ–°éš§é�“ä¸€ç¯€çš„æ¥é©Ÿ1ä¸çš„çµ„VPNï¼Œè«‹è·³é�Žæ¤æ¥é©Ÿã€‚



åƒ…IP â€” å�ªèƒ½é€šé�Žå®¢æˆ¶ç«¯çš„é�œæ…‹WAN 
IPè¨ªå•�éš§é�“ã€‚æ‚¨å¿…é ˆçŸ¥é�“å®¢æˆ¶ç«¯çš„é�œæ…‹WAN 
IPæ‰�èƒ½ä½¿ç”¨æ¤é�¸é …ã€‚ 

•

IP +åŸŸå��(FQDN)èº«ä»½é©—è‰ â€” 
å�¯ä»¥é€šé�Žå®¢æˆ¶ç«¯çš„é�œæ…‹IPåœ°å�€å’Œè¨»å†Šçš„åŸŸè¨ªå•�éš§é�“ã€‚ 

•

IP +é›»å�éƒµä»¶åœ°å�€ï¼ˆä½¿ç”¨è€…FQDNï¼‰èº«ä»½é©—è‰ â€” 
é€šé�Žå®¢æˆ¶ç«¯çš„é�œæ…‹IPåœ°å�€å’Œé›»å�éƒµä»¶åœ°å�€å�¯ä»¥è¨ªå•�éš§é�“ã€‚ 

•

å‹•æ…‹IP +åŸŸå��(FQDN)èº«ä»½é©—è‰ â€” 
å�¯ä»¥é€šé�Žå®¢æˆ¶ç«¯å’Œè¨»å†ŠåŸŸçš„å‹•æ…‹IPåœ°å�€è¨ªå•�éš§é�“ã€‚ 

•

å‹•æ…‹IP +é›»å�éƒµä»¶åœ°å�€ï¼ˆä½¿ç”¨è€…FQDNï¼‰èº«ä»½é©—è‰ â€” 
é€šé�Žå®¢æˆ¶ç«¯çš„å‹•æ…‹IPåœ°å�€å’Œé›»å�éƒµä»¶åœ°å�€å�¯ä»¥è¨ªå•�éš§é�“ã€‚ 

•

æ¥é©Ÿ2.å¦‚æžœæ‚¨åœ¨æ¥é©Ÿ1ä¸é�¸æ“‡äº†ã€Œåƒ…IPã€�ã€�ã€ŒIP 
+åŸŸå��(FQDN)ã€�æˆ–ã€ŒIP 
+é›»å�éƒµä»¶åœ°å�€ï¼ˆä½¿ç”¨è€…FQDNï¼‰èº«ä»½é©—è‰ã€�ï¼Œè«‹åœ¨ã€ŒIPåœ°å�€ã€�æ¬„ä½�ä¸è¼¸å…¥é� ç«¯å®¢æˆ¶ç«¯çš„IPåœ°å�€ã€‚

æ¥é©Ÿ3.å¦‚æžœæ‚¨çŸ¥é�“IPåœ°å�€ï¼Œè«‹å¾žä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„é�¸é …ä»¥è¼¸å…¥IPåœ°å�€ï¼›å¦‚æžœæ‚¨åœ¨æ¥é©Ÿ1ä¸é�¸æ“‡IP
Onlyæˆ–IP +åŸŸå��(FQDN)é©—è‰æˆ–IP 
+é›»å�éƒµä»¶åœ°å�€ï¼ˆä½¿ç”¨è€…FQDNï¼‰é©—è‰ï¼Œè«‹å¾žDNSä¼ºæœ�å™¨è§£æž�IPåœ°å�€ã€‚

IPåœ°å�€ â€” 
è¡¨ç¤ºé� ç«¯å®¢æˆ¶ç«¯çš„é�œæ…‹IPåœ°å�€ã€‚åœ¨æ¬„ä½�ä¸è¼¸å…¥é�œæ…‹IPåœ°å�€ã€‚

•



IP by DNS Resolved â€” 
è¡¨ç¤ºIPåœ°å�€çš„åŸŸå��ï¼Œå¦‚æžœæ‚¨ä¸�çŸ¥é�“é� ç«¯å®¢æˆ¶ç«¯çš„é�œæ…‹IPåœ°å�€ï¼Œå‰‡è©²åŸŸå��æœƒé€šé�Žæœ¬åœ°DNSä¼ºæœ�å™¨è‡ªå‹•æª¢ç´¢IPåœ°å�€ã€‚åœ¨æ¬„ä½�ä¸è¼¸å…¥IPåœ°å�€çš„åŸŸå��ã€‚

•

æ¥é©Ÿ4.å¦‚æžœæ‚¨åœ¨æ¥é©Ÿ1ä¸é�¸æ“‡IP +åŸŸå��(FQDN)èº«ä»½é©—è‰æˆ–å‹•æ…‹IP 
+åŸŸå��(FQDN)èº«ä»½é©—è‰ï¼Œè«‹åœ¨ã€ŒåŸŸå��ã€�(Domain 
name)æ¬„ä½�ä¸è¼¸å…¥IPåœ°å�€çš„åŸŸå��ã€‚

æ¥é©Ÿ5.å¦‚æžœæ‚¨åœ¨æ¥é©Ÿ1ä¸é�¸æ“‡IP 
+é›»å�éƒµä»¶åœ°å�€ï¼ˆä½¿ç”¨è€…FQDNï¼‰èº«ä»½é©—è‰æˆ–å‹•æ…‹IP 
+é›»å�éƒµä»¶åœ°å�€ï¼ˆä½¿ç”¨è€…FQDNï¼‰èº«ä»½é©—è‰ï¼Œè«‹åœ¨ã€Œé›»å�éƒµä»¶åœ°å�€ã€�(Email
Address)æ¬„ä½�ä¸è¼¸å…¥é›»å�éƒµä»¶åœ°å�€ã€‚

æ¥é©Ÿ6.å¦‚æžœé�¸æ“‡çµ„ï¼Œè«‹å¾žé� ç«¯å®¢æˆ¶ç«¯ä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„é� ç«¯å®¢æˆ¶ç«¯åž‹åˆ¥ã€‚ å¦‚æžœé�¸æ“‡æ–°å¢žæ–°éš§é�“ä¸€ç¯€çš„æ¥é©Ÿ1ä¸çš„éš§é�“VPNï¼Œè«‹è·³é�Žæ¤æ¥é©Ÿã€‚

åŸŸå��(FQDN) â€” 
å�¯ä»¥é€šé�Žè¨»å†Šçš„åŸŸè¨ªå•�éš§é�“ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åœ¨ã€ŒåŸŸå��ã€�æ¬„ä½�ä¸è¼¸å…¥å·²è¨»å†ŠåŸŸçš„å��ç¨±ã€‚

•

é›»å�éƒµä»¶åœ°å�€ï¼ˆä½¿ç”¨è€…FQDNï¼‰ â€” 
å�¯ä»¥é€šé�Žå®¢æˆ¶ç«¯çš„é›»å�éƒµä»¶åœ°å�€è¨ªå•�éš§é�“ã€‚å¦‚æžœé�¸æ“‡æ¤é�¸é …ï¼Œè«‹åœ¨ã€Œé›»å�éƒµä»¶åœ°å�€ã€�æ¬„ä½�ä¸è¼¸å…¥é›»å�éƒµä»¶åœ°å�€ã€‚

•

Microsoft XP/2000 VPNå®¢æˆ¶ç«¯ â€” å�¯ä»¥é€šé�ŽMicrosoft XPæˆ–Microsoft 2000 
windowsè»Ÿé«”è¨ªå•�éš§é�“ã€‚ä½¿ç”¨Microsoft 
VPNå®¢æˆ¶ç«¯è»Ÿé«”çš„é� ç«¯ä½¿ç”¨è€…å�¯ä»¥é€šé�Žè»Ÿé«”è¨ªå•�éš§é�“ã€‚

•

æ¥é©Ÿ7.æŒ‰ä¸€ä¸‹ã€ŒSaveã€



�ä»¥å„²å˜è¨å®šã€‚

IPSecè¨å®š

ç¶²éš›ç¶²è·¯é€šè¨Šå�”å®šå®‰å…¨(IPSec)æ˜¯ä¸€ç¨®ç¶²éš›ç¶²è·¯å±¤å®‰å…¨é€šè¨Šå�”å®šï¼Œå�¯åœ¨ä»»ä½•é€šè¨Šä½œæ¥éšŽæ®µæœŸé–“é€�é�Žé©—è‰å’ŒåŠ å¯†æ��ä¾›ç«¯å°�ç«¯å®‰å…¨ã€‚

æ³¨æ„�ï¼šVPNçš„å…©ç«¯éœ€è¦�æŽ¡ç”¨ç›¸å�Œçš„åŠ å¯†ã€�è§£å¯†å’Œèº«ä»½é©—è‰æ–¹æ³•ï¼ŒIPSecæ‰�èƒ½æ£å¸¸å·¥ä½œã€‚æ¤å¤–ï¼Œéš§é�“å…©ç«¯çš„å®Œå…¨è½‰ç™¼ä¿�å¯†é‡‘é‘°å¿…é ˆç›¸å�Œã€‚

æ¥é©Ÿ1.å¾žKeying 
Modeä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„é‡‘é‘°ç®¡ç�†æ¨¡å¼�ä»¥ç¢ºä¿�å®‰å…¨ã€‚é �è¨æ¨¡å¼�ç‚ºIKE
with Preshared keyã€‚

æ‰‹å‹• â€” 
ä¸€ç¨®è‡ªå®šç¾©å®‰å…¨æ¨¡å¼�ï¼Œå�¯è‡ªè¡Œç”Ÿæˆ�æ–°çš„å®‰å…¨é‡‘é‘°ï¼Œç„¡éœ€èˆ‡é‡‘é‘°å�”å•†ã€‚é€™æ˜¯é€²è¡Œæ•…éšœæŽ’é™¤å’Œå°�åž‹é�œæ…‹ç’°å¢ƒæ™‚çš„æœ€ä½³é�¸æ“‡ã€‚å¦‚æžœæ‚¨åœ¨Add
A New 
Tunnelä¸€ç¯€çš„æ¥é©Ÿ1ä¸é�¸æ“‡çµ„VPNï¼Œå‰‡æ¤é�¸é …è™•æ–¼ç¦�ç”¨ç‹€æ…‹ã€‚

•

ä½¿ç”¨é �å…±ç”¨é‡‘é‘°çš„IKE â€” 
ç¶²éš›ç¶²è·¯é‡‘é‘°äº¤æ�›(IKE)å�”å®šç”¨æ–¼è‡ªå‹•ç”Ÿæˆ�å’Œäº¤æ�›é �å…±ç”¨é‡‘é‘°ä»¥å»ºç«‹éš§é�“çš„èº«ä»½é©—è‰é€šè¨Šã€‚ 

•

æ‰‹å‹•é‡‘é‘°æ¨¡å¼�é…�ç½®



æ¥é©Ÿ1.åœ¨Incoming 
SPIï¼ˆå‚³å…¥SPIï¼‰æ¬„ä½�ä¸è¼¸å…¥å‚³å…¥å®‰å…¨å¼•æ•¸ç´¢å¼•(SPI)çš„å”¯ä¸€å��å…é€²ä½�åˆ¶å€¼ã€‚SPIä»¥å°�è£�å®‰å…¨æ€§è² è¼‰é€šè¨Šå�”å®š(ESP)æ¨™é çš„æ–¹å¼�å‚³è¼¸ï¼Œå…±å�Œæ±ºå®šå°�å‚³å…¥å°�åŒ…çš„ä¿�è·ã€‚æ‚¨å�¯ä»¥è¼¸å…¥100åˆ°ffffffã€‚æœ¬åœ°è·¯ç”±å™¨çš„å‚³å…¥SPIéœ€è¦�èˆ‡é� ç«¯è·¯ç”±å™¨çš„å‚³å‡ºSPIåŒ¹é…�ã€‚

æ¥é©Ÿ2.åœ¨Outgoing 
SPIï¼ˆå‚³å‡ºSPIï¼‰æ¬„ä½�ä¸è¼¸å…¥å‚³å‡ºå®‰å…¨å¼•æ•¸ç´¢å¼•(SPI)çš„å”¯ä¸€å��å…é€²ä½�åˆ¶å€¼ã€‚SPIä»¥å°�è£�å®‰å…¨è² è¼‰å�”å®š(ESP)å ±é å½¢å¼�å‚³è¼¸ï¼Œå…±å�Œæ±ºå®šå°�å‚³å‡ºå°�åŒ…çš„ä¿�è·ã€‚ æ‚¨å�¯ä»¥è¼¸å…¥100åˆ°ffffffã€‚é� ç«¯è·¯ç”±å™¨çš„å‚³å‡ºSPIéœ€è¦�èˆ‡æœ¬åœ°è·¯ç”±å™¨çš„å‚³å…¥SPIåŒ¹é…�ã€‚

æ¥é©Ÿ3.å¾žEncryptionä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡è³‡æ–™çš„é�©ç•¶åŠ å¯†æ–¹æ³•ã€‚æŽ¨è–¦çš„åŠ å¯†æ–¹å¼�ç‚º3DESã€‚ VPNéš§é�“éœ€è¦�ç‚ºå…©ç«¯ä½¿ç”¨ç›¸å�Œçš„åŠ å¯†æ–¹æ³•ã€‚

DES â€” 
è³‡æ–™åŠ å¯†æ¨™æº–(DES)ä½¿ç”¨56ä½�é‡‘é‘°å¤§å°�é€²è¡Œè³‡æ–™åŠ å¯†ã€‚DESå·²é�Žæ™‚ï¼Œæ‡‰åƒ…åœ¨ä¸€å€‹çµ‚ç«¯åƒ…æ”¯æ�´DESçš„æƒ…æ³�ä¸‹ä½¿ç”¨ã€‚

•

3DES â€” 
ä¸‰é‡�è³‡æ–™åŠ å¯†æ¨™æº–(3DES)æ˜¯ä¸€ç¨®168ä½�ã€�ç°¡å–®çš„åŠ å¯†æ–¹æ³•ã€‚3DESå°�è³‡æ–™é€²è¡Œä¸‰æ¬¡åŠ å¯†ï¼Œæ¯”DESå…·æœ‰æ›´é«˜çš„å®‰å…¨æ€§ã€‚

•

æ¥é©Ÿ4.å¾žAuthenticationä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡è³‡æ–™çš„ç›¸æ‡‰èº«ä»½é©—è‰æ–¹æ³•ã€‚æŽ¨è–¦çš„èº«ä»½é©—è‰æ˜¯SHA1ï¼Œå› ç‚ºå®ƒæ¯”MD5æ›´å®‰å…¨ã€‚VPNéš§é�“éœ€è¦�ç‚ºå…©ç«¯ä½¿ç”¨ç›¸å�Œçš„èº«ä»½é©—è‰æ–¹æ³•ã€‚

MD5 - Message Digest Algorithm-
5(MD5)è¡¨ç¤º32ä½�å��å…é€²ä½�åˆ¶é›œæ¹Šå‡½å¼�ï¼Œé€šé�Žæ ¡é©—å’Œè¨ˆç®—ç‚ºè³‡æ–™æ��ä¾›ä¿�è·ï¼Œä½¿å…¶å…�å�—æƒ¡æ„�æ”»æ“Šã€‚

•



SHA1 â€” 
å®‰å…¨é›œæ¹Šæ¼”æ¼”ç®—æ³•ç‰ˆæœ¬1(SHA1)æ˜¯ä¸€å€‹160ä½�å…ƒçš„é›œæ¹Šå‡½å¼�ï¼Œæ¯”MD5æ›´å®‰å…¨ï¼Œä½†è¨ˆç®—æ™‚é–“æ›´é•·ã€‚

•

æ¥é©Ÿ5.åœ¨Encryption 
Keyæ¬„ä½�ä¸è¼¸å…¥è¦�åŠ å¯†å’Œè§£å¯†è³‡æ–™çš„é‡‘é‘°ã€‚å¦‚æžœæ‚¨åœ¨æ¥é©Ÿ3ä¸é�¸æ“‡DESä½œç‚ºåŠ å¯†æ–¹æ³•ï¼Œè«‹è¼¸å…¥ä¸€å€‹16ä½�çš„å��å…é€²ä½�åˆ¶å€¼ã€‚å¦‚æžœæ‚¨åœ¨æ¥é©Ÿ3ä¸é�¸æ“‡3DESä½œç‚ºåŠ å¯†æ–¹æ³•ï¼Œè«‹è¼¸å…¥ä¸€å€‹40ä½�çš„å��å…é€²ä½�åˆ¶å€¼ã€‚

æ¥é©Ÿ6.åœ¨Authentication 
Keyæ¬„ä½�ä¸è¼¸å…¥é �å…±ç”¨é‡‘é‘°ä»¥é©—è‰æµ�é‡�ã€‚ å¦‚æžœåœ¨æ¥é©Ÿ4ä¸é�¸æ“‡MD5ä½œç‚ºèº«ä»½é©—è‰æ–¹æ³•ï¼Œè«‹è¼¸å…¥32ä½�å��å…é€²ä½�åˆ¶å€¼ã€‚å¦‚æžœæ‚¨åœ¨æ¥é©Ÿ4ä¸é�¸æ“‡SHAä½œç‚ºé©—è‰æ–¹æ³•ï¼Œè«‹è¼¸å…¥40ä½�å��å…é€²ä½�åˆ¶å€¼ã€‚VPNéš§é�“çš„å…©ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„é �å…±ç”¨é‡‘é‘°ã€‚

æ¥é©Ÿ7.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

ä½¿ç”¨é �å…±ç”¨é‡‘é‘°æ¨¡å¼�é…�ç½®çš„IKE

æ¥é©Ÿ1.å¾žPhase 1 DH 
Groupï¼ˆç¬¬1éšŽæ®µDHçµ„ï¼‰ä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„ç¬¬1éšŽæ®µDHçµ„ã€‚éšŽæ®µ1ç”¨æ–¼åœ¨éš§é�“å…©ç«¯ä¹‹é–“å»ºç«‹å–®ç´”çš„é‚�è¼¯å®‰å…¨é—œè�¯(SA)ï¼Œä»¥æ”¯æ�´å®‰å…¨èº«ä»½é©—è‰é€šè¨Šã€‚Diffie-
hellman(DH)æ˜¯ä¸€ç¨®åŠ å¯†é‡‘é‘°äº¤æ�›å�”å®šï¼Œç”¨æ–¼åœ¨ç¬¬1éšŽæ®µç¢ºå®šé‡‘é‘°çš„å¼·åº¦ï¼Œä¸¦ä¸”å®ƒé‚„å…±ç”¨é‡‘é‘°ä»¥é©—è‰é€šè¨Šã€‚ 

çµ„1 - 768ä½� â€” 
å¼·åº¦æœ€ä½Žçš„é‡‘é‘°å’Œæœ€ä¸�å®‰å…¨çš„èº«ä»½é©—è‰çµ„ã€‚ä½†è¨ˆç®—IKEé‡‘é‘°æ‰€éœ€çš„æ™‚é–“æ›´çŸã€‚å¦‚æžœç¶²è·¯é€Ÿåº¦ä½Žï¼Œå‰‡é¦–é�¸æ¤é�¸é …ã€‚

•

çµ„2 - 1024ä½� â€” 
å¼·åº¦æ›´é«˜çš„é‡‘é‘°å’Œæ›´å®‰å…¨çš„èº«ä»½é©—è‰çµ„ã€‚ä½†éœ€è¦�ä¸€äº›æ™‚é–“ä¾†è¨ˆç®—IKEé‡‘é‘°ã€‚ 

•

çµ„5 - •



1536ä½� â€” 
è¡¨ç¤ºå¼·åº¦æœ€é«˜çš„é‡‘é‘°å’Œæœ€å®‰å…¨çš„èº«ä»½é©—è‰çµ„ã€‚å®ƒéœ€è¦�æ›´å¤šæ™‚é–“è¨ˆç®—IKEé‡‘é‘°ã€‚å¦‚æžœç¶²è·¯é€Ÿåº¦é«˜ï¼Œå‰‡å„ªå…ˆä½¿ç”¨ã€‚

 

æ¥é©Ÿ2. å¾žPhase 1 
Encryptionä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„éšŽæ®µ1åŠ å¯†ä»¥å°�é‡‘é‘°é€²è¡ŒåŠ å¯†ã€‚å»ºè°ä½¿ç”¨3DESï¼Œå› ç‚ºå®ƒæ˜¯æœ€å®‰å…¨çš„åŠ å¯†æ–¹æ³•ã€‚VPNé€šé�“çš„å…©ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„åŠ å¯†æ–¹æ³•ã€‚

DES â€” 
è³‡æ–™åŠ å¯†æ¨™æº–(DES)ä½¿ç”¨56ä½�é‡‘é‘°å¤§å°�é€²è¡Œè³‡æ–™åŠ å¯†ã€‚DESå·²é�Žæ™‚ï¼Œæ‡‰åƒ…åœ¨ä¸€å€‹çµ‚ç«¯åƒ…æ”¯æ�´DESçš„æƒ…æ³�ä¸‹ä½¿ç”¨ã€‚

•

3DES â€” 
ä¸‰é‡�è³‡æ–™åŠ å¯†æ¨™æº–(3DES)æ˜¯ä¸€ç¨®168ä½�ã€�ç°¡å–®çš„åŠ å¯†æ–¹æ³•ã€‚3DESå°�è³‡æ–™é€²è¡Œä¸‰æ¬¡åŠ å¯†ï¼Œæ¯”DESå…·æœ‰æ›´é«˜çš„å®‰å…¨æ€§ã€‚

•

AES-128 â€” 
é€²éšŽåŠ å¯†æ¨™æº–(AES)æ˜¯128ä½�å…ƒåŠ å¯†æ–¹æ³•ï¼Œå®ƒé€�é�Ž10å€‹é€±æœŸçš„é‡�è¤‡å°‡ç´”æ–‡å—è½‰æ�›ç‚ºå¯†ç¢¼æ–‡å—ã€‚

•

AES-192 â€” 
é€²éšŽåŠ å¯†æ¨™æº–(AES)æ˜¯192ä½�å…ƒåŠ å¯†æ–¹æ³•ï¼Œé€�é�Ž12å€‹å¾ªç’°é‡�è¤‡å°‡ç´”æ–‡å—è½‰æ�›ç‚ºå¯†ç¢¼æ–‡å—ã€‚AES-
192æ¯”AES-128æ›´å®‰å…¨ã€‚

•

AES-256 â€” 
é€²éšŽåŠ å¯†æ¨™æº–(AES)æ˜¯256ä½�å…ƒåŠ å¯†æ–¹æ³•ï¼Œå®ƒé€�é�Ž14å€‹é€±æœŸé‡�è¤‡å°‡ç´”æ–‡å—è½‰æ�›ç‚ºå¯†ç¢¼æ–‡å—ã€‚AES-
256æ˜¯æœ€å®‰å…¨çš„åŠ å¯†æ–¹æ³•ã€‚

•



æ¥é©Ÿ3.å¾žPhase 1 
Authenticationä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„éšŽæ®µ1èº«ä»½é©—è‰æ–¹æ³•ã€‚ VPNéš§é�“çš„å…©ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„èº«ä»½é©—è‰æ–¹æ³•ã€‚

MD5 - Message Digest Algorithm-
5(MD5)è¡¨ç¤º32ä½�å��å…é€²ä½�åˆ¶é›œæ¹Šå‡½å¼�ï¼Œé€šé�Žæ ¡é©—å’Œè¨ˆç®—ç‚ºè³‡æ–™æ��ä¾›ä¿�è·ï¼Œä½¿å…¶å…�å�—æƒ¡æ„�æ”»æ“Šã€‚

•

SHA1 â€” 
å®‰å…¨é›œæ¹Šæ¼”æ¼”ç®—æ³•ç‰ˆæœ¬1(SHA1)æ˜¯ä¸€å€‹160ä½�å…ƒçš„é›œæ¹Šå‡½å¼�ï¼Œæ¯”MD5æ›´å®‰å…¨ï¼Œä½†è¨ˆç®—æ™‚é–“æ›´é•·ã€‚

•



æ¥é©Ÿ4.åœ¨Phase 1 SA Life 
Timeæ¬„ä½�ä¸è¼¸å…¥éšŽæ®µ1é‡‘é‘°æœ‰æ•ˆä¸”VPNéš§é�“ä¿�æŒ�æ´»å‹•ç‹€æ…‹çš„æ™‚é–“é‡�ï¼ˆä»¥ç§’ç‚ºå–®ä½�ï¼‰ã€‚

æ¥é©Ÿ5.é�¸ä¸Perfect Forward 
Secrecyè¦ˆå�–æ–¹å¡Šä»¥å°�é‡‘é‘°æ��ä¾›æ›´å¤šä¿�è·ã€‚æ¤é�¸é …å…�è¨±è·¯ç”±å™¨åœ¨ä»»ä¸€é‡‘é‘°å�—æ��æ™‚ç”Ÿæˆ�æ–°é‡‘é‘°ã€‚åŠ å¯†è³‡æ–™åƒ…é€šé�Žè¢«æ´©éœ²çš„é‡‘é‘°è¢«æ´©éœ²ã€‚å› æ¤ï¼Œç•¶é€šé�Žé‡‘é‘°æ´©éœ²ä¿�è·å…¶ä»–é‡‘é‘°æ™‚ï¼Œå®ƒå�¯æ��ä¾›æ›´å®‰å…¨çš„èº«ä»½é©—è‰é€šè¨Šã€‚é€™æ˜¯æŽ¨è–¦çš„æ“�ä½œï¼Œå› ç‚ºå®ƒæ��ä¾›äº†æ›´é«˜çš„å®‰å…¨æ€§ã€‚



æ¥é©Ÿ6. å¾žPhase 2 DH 
Groupï¼ˆç¬¬2éšŽæ®µDHçµ„ï¼‰ä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡é�©ç•¶çš„ç¬¬2éšŽæ®µDHçµ„ã€‚éšŽæ®µ2ä½¿ç”¨å®‰å…¨é—œè�¯ï¼Œç”¨æ–¼åœ¨è³‡æ–™åŒ…é€šé�Žå…©å€‹ç«¯é»žæœŸé–“ç¢ºå®šè³‡æ–™åŒ…çš„å®‰å…¨æ€§ã€‚

• çµ„1 - 768ä½� â€” 
è¡¨ç¤ºå¼·åº¦æœ€ä½Žçš„é‡‘é‘°å’Œæœ€ä¸�å®‰å…¨çš„èº«ä»½é©—è‰çµ„ã€‚ä½†è¨ˆç®—IKEé‡‘é‘°æ‰€éœ€çš„æ™‚é–“æ›´å°‘ã€‚å¦‚æžœç¶²è·¯é€Ÿåº¦ä½Žï¼Œå‰‡å„ªå…ˆä½¿ç”¨ã€‚
• çµ„2 - 1024ä½� â€” 
è¡¨ç¤ºå¼·åº¦æ›´é«˜çš„é‡‘é‘°å’Œæ›´å®‰å…¨çš„èº«ä»½é©—è‰çµ„ã€‚ä½†éœ€è¦�ä¸€äº›æ™‚é–“ä¾†è¨ˆç®—IKEé‡‘é‘°ã€‚ 
• çµ„5 - 1536ä½� â€” 
è¡¨ç¤ºå¼·åº¦æœ€é«˜çš„é‡‘é‘°å’Œæœ€å®‰å…¨çš„èº«ä»½é©—è‰çµ„ã€‚å®ƒéœ€è¦�æ›´å¤šæ™‚é–“è¨ˆç®—IKEé‡‘é‘°ã€‚å¦‚æžœç¶²è·¯é€Ÿåº¦é«˜ï¼Œå‰‡å„ªå…ˆä½¿ç”¨ã€‚



æ¥é©Ÿ7.å¾žPhase 2 
Encryptionä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„éšŽæ®µ2åŠ å¯†ä»¥åŠ å¯†é‡‘é‘°ã€‚å»ºè°ä½¿ç”¨AES-
256ï¼Œå› ç‚ºå®ƒæ˜¯æœ€å®‰å…¨çš„åŠ å¯†æ–¹æ³•ã€‚VPNé€šé�“çš„å…©ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„åŠ å¯†æ–¹æ³•ã€‚

DES â€” 
è³‡æ–™åŠ å¯†æ¨™æº–(DES)ä½¿ç”¨56ä½�é‡‘é‘°å¤§å°�é€²è¡Œè³‡æ–™åŠ å¯†ã€‚DESå·²é�Žæ™‚ï¼Œæ‡‰åƒ…åœ¨ä¸€å€‹çµ‚ç«¯åƒ…æ”¯æ�´DESçš„æƒ…æ³�ä¸‹ä½¿ç”¨ã€‚

•

3DES â€” 
ä¸‰é‡�è³‡æ–™åŠ å¯†æ¨™æº–(3DES)æ˜¯ä¸€ç¨®168ä½�ã€�ç°¡å–®çš„åŠ å¯†æ–¹æ³•ã€‚3DESå°�è³‡æ–™é€²è¡Œä¸‰æ¬¡åŠ å¯†ï¼Œæ¯”DESå…·æœ‰æ›´é«˜çš„å®‰å…¨æ€§ã€‚

•

AES-128 â€” 
é€²éšŽåŠ å¯†æ¨™æº–(AES)æ˜¯128ä½�å…ƒåŠ å¯†æ–¹æ³•ï¼Œå®ƒé€�é�Ž10å€‹é€±æœŸçš„é‡�è¤‡å°‡ç´”æ–‡å—è½‰æ�›ç‚ºå¯†ç¢¼æ–‡å—ã€‚

•

AES-192 â€” 
é€²éšŽåŠ å¯†æ¨™æº–(AES)æ˜¯192ä½�å…ƒåŠ å¯†æ–¹æ³•ï¼Œé€�é�Ž12å€‹å¾ªç’°é‡�è¤‡å°‡ç´”æ–‡å—è½‰æ�›ç‚ºå¯†ç¢¼æ–‡å—ã€‚AES-
192æ¯”AES-128æ›´å®‰å…¨ã€‚

•

AES-256 â€” 
é€²éšŽåŠ å¯†æ¨™æº–(AES)æ˜¯256ä½�å…ƒåŠ å¯†æ–¹æ³•ï¼Œå®ƒé€�é�Ž14å€‹é€±æœŸé‡�è¤‡å°‡ç´”æ–‡å—è½‰æ�›ç‚ºå¯†ç¢¼æ–‡å—ã€‚AES-
256æ˜¯æœ€å®‰å…¨çš„åŠ å¯†æ–¹æ³•ã€‚

•



æ¥é©Ÿ8.å¾žPhase 2 
Authenticationä¸‹æ‹‰é�¸å–®ä¸é�¸æ“‡ç›¸æ‡‰çš„èº«ä»½é©—è‰æ–¹æ³•ã€‚ VPNéš§é�“éœ€è¦�ç‚ºå…©ç«¯ä½¿ç”¨ç›¸å�Œçš„èº«ä»½é©—è‰æ–¹æ³•ã€‚

MD5 - Message Digest Algorithm-
5(MD5)è¡¨ç¤º32ä½�å��å…é€²ä½�åˆ¶é›œæ¹Šå‡½å¼�ï¼Œé€šé�Žæ ¡é©—å’Œè¨ˆç®—ç‚ºè³‡æ–™æ��ä¾›ä¿�è·ï¼Œä½¿å…¶å…�å�—æƒ¡æ„�æ”»æ“Šã€‚

•

SHA1 â€” 
å®‰å…¨é›œæ¹Šæ¼”æ¼”ç®—æ³•ç‰ˆæœ¬1(SHA1)æ˜¯ä¸€å€‹160ä½�å…ƒçš„é›œæ¹Šå‡½å¼�ï¼Œæ¯”MD5æ›´å®‰å…¨ï¼Œä½†è¨ˆç®—æ™‚é–“æ›´é•·ã€‚

•

ç©º â€” ä¸�ä½¿ç”¨èº«ä»½é©—è‰æ–¹æ³•ã€‚•



æ¥é©Ÿ9.åœ¨Phase 2 SA Life 
Timeæ¬„ä½�ä¸è¼¸å…¥éšŽæ®µ2é‡‘é‘°æœ‰æ•ˆä¸”VPNéš§é�“ä¿�æŒ�æ´»å‹•ç‹€æ…‹çš„æ™‚é–“é‡�ï¼ˆä»¥ç§’ç‚ºå–®ä½�ï¼‰ã€‚

æ¥é©Ÿ10.åœ¨Preshared 
Keyæ¬„ä½�ä¸è¼¸å…¥ä¹‹å‰�åœ¨IKEå°�ç‰é«”ä¹‹é–“å…±ç”¨çš„é‡‘é‘°ï¼Œä»¥å°�å°�ç‰é«”é€²è¡Œèº«ä»½é©—è‰ã€‚æœ€å¤šå�¯ä½¿ç”¨30å€‹å��å…é€²ä½�åˆ¶å’Œå—å…ƒä½œç‚ºé �å…±ç”¨é‡‘é‘°ã€‚VPNéš§é�“çš„å…©ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„é �å…±ç”¨é‡‘é‘°ã€‚

æ³¨æ„�ï¼šå¼·çƒˆå»ºè°é »ç¹�æ›´æ”¹IKEå°�ç‰é«”ä¹‹é–“çš„é �å…±ç”¨é‡‘é‘°ï¼Œä»¥ä½¿VPNä¿�æŒ�å®‰å…¨ã€‚ 

æ¥é©Ÿ11.å¦‚æžœè¦�ç‚ºé �å…±ç”¨é‡‘é‘°å•Ÿç”¨å¼·åº¦è¨ˆï¼Œè«‹é�¸ä¸Minimum Preshared Key 
Complexityè¦ˆå�–æ–¹å¡Šã€‚å®ƒç”¨æ–¼é€šé�Žè‰²æ¢�ç¢ºå®šé �å…±ç”¨é‡‘é‘°çš„å¼·åº¦

æ³¨æ„�: 
é �å…±ç”¨é‡‘é‘°å¼·åº¦è¨ˆé€šé�Žå½©è‰²æ¢�é¡¯ç¤ºé �å…±ç”¨é‡‘é‘°çš„å¼·åº¦ã€‚ç´…è‰²è¡¨ç¤ºå¼±å¼·åº¦ï¼Œé»ƒè‰²è¡¨ç¤ºå�¯æŽ¥å�—å¼·åº¦ï¼Œç¶ è‰²è¡¨ç¤ºå¼·å¼·åº¦ã€‚



æ¥é©Ÿ12.æŒ‰ä¸€ä¸‹ã€ŒSaveã€�ä»¥å„²å˜è¨å®šã€‚

å…·æœ‰é �å…±ç”¨é‡‘é‘°æ¨¡å¼�é…�ç½®çš„é«˜ç´šIKE

æ¥é©Ÿ1.æŒ‰ä¸€ä¸‹Advancedä»¥é¡¯ç¤ºå¸¶æœ‰é �å…±ç”¨é‡‘é‘°çš„IKEçš„é«˜ç´šè¨å®šã€‚ 



æ¥é©Ÿ2.å¦‚æžœæ‚¨çš„ç¶²è·¯é€Ÿåº¦ä½Žï¼Œè«‹å‹¾é�¸Aggressive 
Modeè¦ˆå�–æ–¹å¡Šã€‚é€™æœƒåœ¨SAé€£ç·šï¼ˆç¬¬1éšŽæ®µï¼‰æœŸé–“ä»¥æ˜Žæ–‡äº¤æ�›éš§é�“ç«¯é»žçš„IDï¼Œé€™è¦�æ±‚äº¤æ�›çš„æ™‚é–“è¼ƒçŸï¼Œä½†å®‰å…¨æ€§è¼ƒä½Žã€‚

æ³¨æ„�ï¼šä¸»å‹•æ¨¡å¼�ä¸�å�¯ç”¨æ–¼çµ„å®¢æˆ¶ç«¯åˆ°ç¶²é—œVPNé€£ç·šã€‚
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