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簡介

本文檔介紹在Vmware ESXi上安裝Secure Web Appliance(SWA)所需的步驟。

必要條件

需求

思科建議您瞭解以下主題：

SWA管理。•
基本網路原則。 •
Vmware ESXi管理。•

思科建議您：

已安裝VmWare ESXi。 •
對Vmware ESXi的管理訪問。•
用於下載SWA映像檔案的有效思科帳戶。 •

採用元件

本文件所述內容不限於特定軟體和硬體版本。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

Vmware ESXi 

VMware ESXi是由VMware開發的高效能、企業級虛擬機器監控程式，它允許直接在物理硬體上高
效地建立和管理虛擬機器。作為裸機虛擬機器管理程式， ESXi無需底層作業系統即可運行，從而簡



化了效能並提高了資源利用率。這使它成為託管各種虛擬化應用程式和服務的理想平台，為企業
IT基礎架構提供穩定安全的環境。

 
本文指導您逐步完成在VMware ESXi上安裝Cisco Web Security Appliance(WSA)的過程。Cisco 
WSA是一個全面的Web安全解決方案，旨在通過監控和控制Web流量來保護組織免受各種基於
Internet的威脅。該詳細指南涵蓋從ESXi環境的初始設定到Cisco WSA配置的所有內容，確保您的
網路通過高級網路安全功能得到保護。無論您是虛擬化新手，還是經驗豐富的IT專業人員，本指南
均提供了在ESXi上成功部署Cisco WSA的必要步驟。

下載映像

要下載所需和最新的SWA映像，請執行以下步驟：

步驟1.導覽至https://software.cisco.com/。

步驟2.使用您的思科帳戶登入。

步驟3.選擇Access Downloads。

映像 — Cisco Software Central

步驟4.搜尋「Secure Web Appliance Virtual」。

https://software.cisco.com/


影象 — 搜尋安全Web裝置虛擬

步驟5.選擇AsyncOS for WSA。

影象 — 為WSA選擇AsyncOS

步驟6.選擇所需的版本。

步驟7.下載與要安裝的型號關聯的虛擬SWA映像檔案。



映像 — 下載映像檔案

正在安裝SWA安裝程式

使用以下步驟在ESXi上安裝SWA:

步驟1.登入到ESXi管理控制檯。 

步驟2.從左側選單中選擇「虛擬機器」。 

步驟3.選擇Create / new Register VM。

映像 — 建立VM

步驟4.選擇Deploy a virtual machine from on OVF or OVA file，然後按一下Next。



映像 — 選擇從OVA檔案部署VM

步驟5.選擇虛擬機器的名稱。 

步驟6. 上傳.VMDK和.OVF檔案（摘自思科軟體下載入口封包），然後按一下Next。



映像 — 將OVF和VMDK檔案上傳到ESXi

步驟7.選擇要託管新虛擬機器檔案的資料儲存，然後按一下下一步。

影象 — 選擇Datastore

步驟8.選擇每個虛擬網路介面卡所需的虛擬交換機。

步驟9.選擇Thick Disk Provisioning（建議使用Thick Disk Provisioning來提高效能），然後按一下
Next。



映像 — 選擇虛擬交換機和調配型別

步驟10.檢查配置，然後按一下Finish。

步驟11.等待任務完成。從「最近使用的任務」窗格中檢視進度。 

映像 — 部署狀態

提示：要設定SWA，請訪問：配置安全Web裝置初始設定

https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html


相關資訊

Cisco Secure Web Appliance AsyncOS 15.2使用手冊•
思科安全電子郵件和網路虛擬裝置安裝指南•
配置Secure Web Appliance初始設定•
在Secure Web Appliance中配置自定義URL類別 — Cisco•

使用安全Web裝置最佳做法•

為安全Web裝置配置防火牆•

在安全Web裝置中配置解密證書•

在SWA中配置SNMP並對其進行故障排除•

使用Microsoft Server在安全Web裝置中配置SCP推送日誌•

在SWA中啟用特定的YouTube頻道/影片並阻止YouTube的其餘部分•

瞭解Secure Web Appliance中的HTTPS訪問日誌格式•

訪問安全Web裝置日誌•

繞過安全Web裝置中的身份驗證•

阻止安全Web裝置中的流量•

繞過安全Web裝置中的Microsoft更新流量•
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