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本文說明如何使用攔截的連線埠解決安全Web閘道(SWG)和SSL VPN之間的不相容問題。

必要條件

需求

本文件沒有特定需求。

採用元件

本檔案中的資訊是根據Cisco Umbrella。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

問題

適用於AnyConnect的Umbrella SWG可能會遇到某些SSL VPN的不相容問題，這些SSL VPN使用的
埠被SWG代理擷取，例如TCP 443。AnyConnect SWG可能無法啟用並可靠地應用覆蓋範圍。當
SWG處於活動狀態且VPN流量通過SWG時，網路可靠性可能會降低或不可用。在此案例中，非
Web流量遭捨棄。此問題會影響使用埠80和443的所有SSL VPN。

解決方案

要防止SWG攔截VPN流量，請為VPN域和IP地址配置旁路：

1.在Umbrella控制面板中，導航到Access Deployments > Domain Management > External 
Domains。

2.將VPN頭端伺服器的域和IP地址新增到External Domains列表。該IP條目可確保VPN流量不會由



於大量連線而被SWG代理攔截。

3.為新設定傳播留出一小時。

要將SSL VPN與SWG配合使用，請執行以下操作：

1.將VPN域新增到External Domains列表。

2.如果VPN頭端域是DNS搜尋字尾，客戶端會在連線期間自動新增此域。

3.將VPN頭端IP地址或IP範圍新增到External Domains列表。
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