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簡介

本文檔介紹如何在基於規則的策略中為Web策略管理配置規則操作。

概觀

基於規則的策略使用基於身份匹配的規則集。每個規則集包含規則，每個規則根據身份、目標和計
畫進行匹配。系統以自上而下的優先順序順序應用規則集和規則。標識與第一個適用的規則集匹配
，然後應用與標識、目標和計畫匹配的第一個規則。

基於規則的策略中的一項新功能允許管理員將允許、警告、阻止或隔離操作分配給特定目標和應用
程式的規則標識。

有關如何配置規則集和規則的說明，請參閱管理Web策略文檔。

動作:允許、允許（安全）、警告、阻止和隔離

可以將以下操作之一分配給規則集中的單個規則：

Allow（安全） 允許訪問目標或應用程式，除非檢測到安全問題。檔案檢查和安全類別仍然適用。
除非選擇安全覆蓋，否則這是「允許」的預設操作。

允許 允許在沒有安全保護的情況下訪問目標或應用程式。無法覆蓋整個內容類別的安全
設定。

警告  使用警告頁面和繼續選項來顯示規則身份，而不是阻止訪問。

封鎖 拒絕訪問目標。規則標識無法覆蓋或繼續超過阻止頁。

隔離 基於雲的瀏覽器不是阻止來自目標端點的標識，而是託管該目標的瀏覽會話。
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設定規則操作

建立或編輯規則時選擇規則操作。

轉至Web策略> [選擇適當的規則集]。1. 
按一下新增規則或編輯規則。2. 

在下拉選單中，為目標選擇Allow、Warn、Block或Isolatefor。3. 

「allow」的預設設定應用安全性，並在檢測到威脅時阻止目標。•
要允許無安全保護的訪問，請選擇「覆蓋安全」選項。•



有關詳細資訊，請訪問Umbrella Learning Hub獲取有關基於規則的策略的影片。
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