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簡介

本文檔介紹如何使用安全ICAP將安全訪問與本地資料丟失防護(DLP)伺服器整合。

概觀

您可以將Umbrella與您的本地DLP解決方案整合，以實現集中式事件管理和補救工作流程。此整合
使用安全ICAP（Internet內容自適應協定）將違反DLP策略的HTTP/S流量轉發到您的本地DLP伺服
器，以便進一步分析。

將安全訪問與本地DLP伺服器整合

整合使用安全ICAP，後者將違反DLP策略的HTTP/S流量安全地傳輸到您的本地DLP伺服器
，以進行其他檢查。

•

安全ICAP使用TLS加密流量，並使用在Umbrella控制面板中上載的證書對DLP伺服器進行身
份驗證。

•

限制入站防火牆規則，以便僅允許從Umbrella IP地址到DLP伺服器的ICAP埠的流量，以增強
安全性。

•

要允許的必需IP地址

向防火牆新增以下Umbrella IP地址以允許安全ICAP流量：

50.18.191.74•
54.153.85.86•
54.90.48.200•
3.234.7.118•

啟用安全ICAP整合

載入您的本地DLP伺服器：

在Umbrella控制面板中，轉至Admin > Authentication > ICAP。•
上傳DLP伺服器證書以啟用安全ICAP。•

1. 



配置即時DLP規則以將流量轉發到本地DLP伺服器：

在規則配置中，使用ICAP部分啟用轉發。•
預設情況下啟用所有即時DLP活動規則。•

2. 

傳送到本地DLP伺服器的資料

Umbrella將整個HTTP/S消息（正文和標頭）傳送到本地DLP伺服器。•
包含自定義標頭：

X-Authenticated-User：用戶身份○

X-Authenticated-Groups：用戶組標識○

X-Client-IP：客戶端IP地址○

•

支援的違規事件

受監控和阻止的即時DLP違規事件均通過安全ICAP傳送。

在DLP伺服器上啟用ICAP

請參考DLP解決方案文檔和支援，以啟用嵌入式ICAP伺服器。如果僅支援ICAP（非安全
ICAP），請在本地DLP伺服器之前部署TLS終端元件（如Stunnel）以啟用安全ICAP。

相關資源



請參閱Umbrella文檔以獲取其他指導：管理安全ICAP 

https://docs.umbrella.com/umbrella-user-guide/docs/manage-secure-icap
https://docs.umbrella.com/umbrella-user-guide/docs/manage-secure-icap
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