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簡介

本檔案將說明Cisco Umbrella是否與DNSBLS和URIBLS配合使用。

Umbrella能否與DNSBLS和URIBLS配合使用？

Umbrella無法保證DNSBL/URIBL服務能夠正確響應來自Umbrella伺服器的請求。在很多情況下，清
單提供商只希望處理低流量使用量。從他們的角度看，Umbrella使用者發出的所有請求都被視為來
自同一個來源，導致流量遠遠超過清單提供商閾值。  
 
Spamhaus和URIBL在各自的常見問題解答頁面中特別提到了以下內容： 
 
「檢查您正在使用的DNS解析程式：如果您使用免費的「開放DNS解析程式」服務(例如Google 
Public DNS或大型雲/外包公共DNS伺服器（例如Level3或Verizon）)來解析您的DNSBL請求，在大
多數情況下，您將收到來自Spamhaus的公共DNSBL伺服器的「未列出」(NXDOMAIN)回覆。我們
建議您在對Spamhaus進行DNSBL查詢時使用自己的DNS伺服器。」 — Spamhaus 
 
「URIBL通過DNS提供公共查詢，以實現低流量使用。如果垃圾郵件檢查了大量電子郵件，或者使
用共用DNS平台進行解析，則您可能會收到表示查詢被拒絕的響應。也就是說，公共DNS提供商(如
OpenDNS或Google Public DNS)會受到影響，因為它們生成的查詢量很大，其他許多使用快取名稱
伺服器作為客戶群的網際網路服務提供商(ISP)也是如此。 " — URIBL

在總體互操作性方面，Umbrella與所有DNSBL和這些URIBL合作：

dnsbl.org•
rfc-ignorant.org•
rhsbl.ahbl.org•
rhsbl.sorbs.net•
surbl.org•
ubl.dnsbl.borderware.com•
uribl.com•
uribl.org•
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