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簡介

本檔案介紹與Umbrella一起使用的Chromebook使用者端網路預設先決條件的更新。 

背景資訊

思科將發佈我們的Chromebook應用的緊急更新。此版本包含將預設DNS埠從UDP 53更改為UDP 
443，因為ChromeOS 99和100中觀察到阻止通過UDP 53成功應用DNS的塊的問題。如果不進行此
更新，Chromebooks可能會看到Umbrella覆蓋範圍不適用。

2022年6月更新：問題已在ChromeOS上解決。埠53再次能夠正常使用。Umbrella預設值保留為埠
53。有關如何通過配置返回UDP 53的資訊，請參閱以下步驟。 

影響宣告

如果更改為443，可能會影響Chromebooks解析Umbrella DNS的能力，從而導致1.3.15版中出現極
高的延遲。請確保允許UDP 443訪問208.67.222.222，或應用緩解這些步驟。

對於Umbrella 1.3.13或更低版本上具有ChromeOS 99或更高版本的使用者，您會發現覆蓋範圍無法
應用。 

此問題會影響Umbrella，因為它阻止將UDP 53 DNS查詢傳送到未在裝置上配置或未通過DHCP配
置的DNS地址。

所需更改

驗證UDP 443到208.67.222.222是否已在您的網路上開啟，或•
檢視以下備用步驟以保留UDP 53。在ChromeOS提供解析之前，可能需要使用DoH配置來解
決問題，並且仍然使用UDP 53來將DNS傳送到Umbrella。 

•

要在UDP 53上恢復DNS，請將其新增到Chromebook Umbrella配置中。請注意，這會導致您的
Umbrella塊不適用於所有98-100版Chromebook。 

 

https://bugs.chromium.org/p/chromium/issues/detail?id=1318034


"resolverPortNumber": {        "Value": 53    }

 

如果需要UDP 53，您也可以在Google Workspace中將Chromebook DoH配置為
dns.umbrella.com。這允許Umbrella Chromebook Client繼續將DNS傳送到Umbrella解析器以實施
。 



關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


