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本文描述Umbrella漫遊客戶端2.2.150版中阻止的A記錄的一個已知問題。

背景資訊

漫遊客戶端2.2.150版包含已知問題，當客戶端在以前的客戶端版本中受到保護時，會報告「未受保
護（已阻止A記錄）」狀態。如果您看到此訊息，請詳細閱讀原因和解決方法以移除錯誤，直到未
來版本提供可用的解決方案。要接收未來版本的更新，請訂閱我們的發行說明。

錯誤消息類似以下影象：
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問題背景

漫遊客戶端2.2.150版包含新的DNS驗證檢查，以確認A記錄在加密之前是可解析的。這可以作為一
種保險措施，避免在第三方軟體(如Bluecoat/K9和npcap)出現衝突時進入受保護和加密狀態。它旨
在作為進入受保護狀態後的補充檢查，以確保DNS A記錄解析是可能的。

當前存在一個已知問題，可能導致此檢查阻止客戶端進入「未保護」狀態。當客戶端從「受保護」
和「已加密」檢查故障轉移到「受保護」和「未加密」檢查時，會發生這種情況。A記錄檢查不會
成功進入受保護和未加密狀態，而是會由於A記錄檢查而導致客戶端進入「未受保護」狀態。思科
瞭解此問題，並致力於找到永久解決方案。

另外，狀態改變和返回到未加密/保護模式之間的時間可以被延遲。

https://www.cisco.com/c/zh_tw/support/docs/security/umbrella/225187-configure-umbrella-and-bluecoat.html
https://www.cisco.com/c/zh_tw/support/docs/security/umbrella/225187-configure-umbrella-and-bluecoat.html
https://www.cisco.com/c/zh_tw/support/docs/security/umbrella/225154-understand-umbrella-roaming-client-and.html
https://www.cisco.com/c/zh_tw/support/docs/security/umbrella/225154-understand-umbrella-roaming-client-and.html
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