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簡介

本文檔介紹如何配置Umbrella漫遊客戶端與BlueCoat Webfilter/K9之間的相容性。

概觀

本文介紹安裝了Umbrella漫遊客戶端和BlueCoat的電腦。本文介紹在電腦上安裝BlueCoat過濾代理
的使用。這可能與PAC或代理組態相同。 

AnyConnect中的Umbrella漫遊客戶端和Umbrella漫遊安全模組當前與嘗試控制DNS的BlueCoat軟
體過濾不相容。 

受影響的軟體： 

Cisco AnyConnect Umbrella漫遊安全模組•
Umbrella漫遊客戶端•

症狀

AnyConnect漫遊模組和漫遊客戶端早於2.2.150

當漫遊客戶端或漫遊模組處於活動狀態時，所有DNS似乎均會失敗。這會導致機器上的可用性明顯
下降，以及訪問Web資源的能力喪失。更具體地說，對A記錄的任何DNS請求都會失敗；但是，其
他記錄型別（如AAAA或TXT）會成功。 

解除安裝漫遊客戶端或暫時停止時，會返回正常的網路行為。 

漫遊客戶端無法識別DNS故障，因為只有A記錄失敗，因此客戶端保持活動狀態並經過加密。   
 

漫遊客戶端2.2.150及更高版本

https://support.umbrella.com/hc/en-us/articles/230563527-Using-Umbrella-with-an-HTTP-proxy
https://support.umbrella.com/hc/en-us/articles/230561067-Umbrella-Roaming-Client-Manually-Disabling-or-Restarting-


當漫遊客戶端處於活動狀態時，該客戶端會使用消息故障切換到開啟狀態

「我們已經檢測到A和/或AAAA DNS查詢存在潛在干擾；系統中可能有一些軟體正在導致問題」

這是用於覆蓋A-Records但不修改TXT記錄的軟體的新檢測方法。我們會標籤此行為並禁用以防止
丟失DNS。

疑難排解

要驗證您當前是否觀察到此問題，請確認以下情況為真：

這些情況會導致DNS失敗（或A記錄模式禁用） 
BlueCoat活動且：

漫遊客戶端或模組受到保護和加密○

漫遊客戶端或模組受到保護且未加密○

○

手動停用BlueCoat進程（未解除安裝）。 重定向處於活動狀態，但基礎代理處於離線狀
態。 

漫遊客戶端或模組受保護 ○

漫遊客戶端已解除安裝或已停止 ○

○

•

這些不會導致任何問題
未安裝BlueCoat的情況下漫遊客戶端或模組處於活動狀態（在重新啟動後）○

已安裝BlueCoat Web過濾器，並且未運行漫遊客戶端○

•

當DNS發生故障時，所有A記錄都會發生故障，但BlueCoat和功能仍不會將TXT記錄重新導向。 

根本原因和解決方案

此相容性問題的根源是雙重的。 

BlueCoat軟體重定向了A記錄查詢（檢視網頁最常見的DNS記錄），以便只有其可以回答這些
查詢。此DNS可以離開網路，但無法響應系統。漫遊客戶端無法覆蓋此內容。

1. 

漫遊客戶端通過檢查Umbrella解析程式唯一的TXT記錄響應來確定DNS可用性。由於
BlueCoat不強制執行TXT記錄，因此漫遊客戶端的測試即使在所有A記錄開始失敗後仍繼續成
功。此A記錄失敗和TXT記錄成功會導致漫遊客戶端保持加密，從而使BlueCoat軟體保持中斷
狀態。

2. 

BlueCoat在系統中的低級別實施的選擇性DNS代理實施會導致與漫遊客戶端的直接相容問題。使用
者的影響是DNS和基於DNS的Web瀏覽能力的喪失。 

目前，唯一的解決方案是停止使用重新定向DNS的BlueCoat工作站軟體，而是使用基於Umbrella的
內容限制。BlueCoat可以新增在將來禁用DNS強制的功能。  
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