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本文描述如何配置私有ChatGPT並限制對其他生成AI應用的訪問。

概觀

人工智慧領域正在迅速發展，其中最突出的進展就是生成型人工智慧(Generated AI)的發展。其中
，ChatGPT產生了重大影響。 
隨著組織試圖將這些功能強大的工具整合到工作流程中，控制對創成AI應用的訪問的需求變得越來
越明顯。對於已開發自己的私有ChatGPT例項的企業來說，確保這是其團隊唯一可訪問的AI工具
，同時限制其他Generated AI應用，是一項關鍵的安全措施。

幸運的是，有一種簡單的方法可以使用Umbrella控制面板來實現這一點。本文會引導您完成必要的
步驟，以使您的組織從您的私有ChatGPT中獲益，同時保持對其他AI應用程式使用的嚴格控制。

步驟 1:建立允許私有ChatGPT的Web規則

首先，您需要登入到您的Umbrella控制面板。在此之後，您可以建立DNS規則或Web規則。  
此規則必須包含帶有您的專用ChatGPT的特定URL的操作「Allow」和「Destination List」。  
此步驟可確保組織中的使用者能夠不受任何限制地訪問您的私有ChatGPT。

步驟 2:阻止所有其他生成AI應用

建立「Allow」規則後，必須立即建立第二個規則。  
此規則必須具有「阻止」操作，並且必須包括包含生成AI類別的「應用程式清單」。  
這樣，您就可以阻止訪問各種流行的創成AI應用程式，包括ChatGPT的公共版本。

DNS策略



確保使用DNS策略而不是Web策略時有效地執行這些規則。  
啟用智慧代理和SSL解密以實現無縫體驗至關重要。此外，安裝Cisco Umbrella根證書對於SSL解密
的正常運行是必需的。

有關設定DNS策略的全面指導，請參閱此處的正式文檔。 
此外，要最佳化DNS策略的有效性，請在此處檢視最佳實踐。 

Web策略

有關管理Web策略並根據組織的要求定製這些策略的更多詳細資訊，請訪問此處。

實施這些措施可讓您的組織充分利用您的私有ChatGPT，同時降低使用其他創成式AI應用可能帶來
的資料洩露或干擾的風險。在安全性和可訪問性之間取得適當的平衡，對於利用創成AI的潛力，同
時確保組織的資料和資源得到良好保護至關重要。

https://docs.umbrella.com/umbrella-user-guide/docs/add-a-dns-policy
https://docs.umbrella.com/umbrella-user-guide/docs/best-practices-for-dns-policies
https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies%C2%A0
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