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簡介

本文檔介紹從Cisco Umbrella中的Web策略到基於規則的策略的更改。

必要條件

需求

本文件沒有特定需求。

採用元件

本檔案中的資訊是根據Cisco Umbrella安全網際網路閘道(SIG)。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

概觀

自2021年3月31日起，Umbrella Secure Internet Gateway(SIG)客戶普遍可使用名為「基於規則的
策略」的新功能。已將Web策略的當前策略模型轉換為規則模型。舊的Web策略對策略元件使用靜
態操作順序，策略元件表示一個或多個目標，因為元件包括允許/阻止目標清單、應用程式設定和內
容類別。靜態操作順序如下:

1.允許目標清單  

2.允許應用程式設定  

3.安全類別塊  



4.阻止目標清單  

5.阻止應用程式設定  

6.內容類別塊 

策略模型的另一個限制是與策略關聯的所有標識都將收到策略。因此，如果單個使用者或標識組需
要更改其Web策略，則必須為其建立新的Web策略。

但是，新規則模型將完全控制權交給管理員。建立了一些規則，這些規則會影響大量身份，而其他
規則應用於單個身份或較小身份組，而無需將這些身份移動到單獨的策略。另外，管理員只需對規
則重新排序，即可輕鬆控制操作的順序。 

比較規則與舊策略模型

新規則允許終端使用者執行這些操作，而舊模型不能：

執行「允許」操作後覆蓋安全性•
用於規則應用程式的日和週時間計畫•
對內容類別執行「警告」操作•
建立虛擬瀏覽器，通過規則的集標識「隔離」主機到目標的請求•
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有關更多資訊，請閱讀Umbrella設定文檔：管理Web策略

轉換操作

為了便於規則的處理，必須在Umbrella中建立一個新的規則語言，並據此建立了一個儲存這些規則
的新資料庫。這一過渡有兩個步驟： 

1.將現有策略元件從Web策略使用的舊資料庫複製到規則使用的新資料庫。這些元件被刪除任何操
作（如allow或block），因為規則可以執行操作。因此，政策內容變得與行動無關。但是，複製的
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元件在其名稱中繼承了「允許」或「阻止」標籤，以指定它們在舊系統中用於上下文的意圖。應用
程式設定是特殊情況，因為它們是唯一的，因為它們同時執行allow和block操作。執行這兩項操作
的任何應用程式設定元件將被拆分為兩部分：一個用於允許的應用，一個用於阻止的應用。為每個
已轉換的Web策略建立了最多5個規則。如果某個Web策略沒有為其配置所有型別的策略元件，則
只有為該Web策略配置的元件進行了轉換，導致自動生成的規則較少。此螢幕截圖是使用自動生成
的所有5個規則進行轉換的Web策略的示例：

2.後端完全轉換後，新UI即啟用。請注意，在啟用新UI之前，登入到儀表板的任何人都會看到舊的
UI並能夠與其互動。 

啟用新UI後，會儲存在此不完整階段對Web策略所做的任何更改。•

過渡時間

您獲得了進行轉換的日期和時間範圍，並由您的客戶成功代表和/或控制面板中的Umbrella消息傳遞
系統傳達該資訊。對於所有以前的Web策略，每個已配置的策略元件都有一個自動生成的規則，該
規則的位置和優先順序順序相同。啟用新UI後，轉換過程是無縫的，由於自動生成的規則反映了舊
式Web策略的相同操作和優先順序，因此從Web策略到規則集的轉換行為沒有變化。在此過渡期間
，Web策略實施沒有停機時間。

2021年3月31日後的變化

在轉換期間，對您的Web策略所做的任何更改都會捕獲到新規則集中。這是因為正在將現有策略元
件從舊資料庫複製到新資料庫。複製完成後，啟用新UI時出現延遲。在啟用新UI之前，Web策略處
於活動狀態，對這些Web策略所做的任何更改都會寫入舊資料庫，不會轉換為規則。

技術支援

如果您與客戶成功經理、技術客戶經理或服務交付經理合作，他們可以回答問題。向Cisco 
Umbrella Support報告技術問題。
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