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簡介

本檔案介紹Umbrella元件3.0版的更新；但是，可能需要更新「allow list」。

目的

Umbrella最近將其漫遊客戶端升級至3.0版，其中包括許多未升級的更新。其中一次更新涉及對所使
用的其中一個關鍵元件進行名稱更改，可能導致組織需要更新其防火牆或防病毒允許清單。

根據附錄A — 狀態、狀態和功能中的「高級」部分，可能需要將這些進程新增到任何終端防火牆/防
病毒程式的「允許清單」中，以確保完整的功能：

ERCService.exe•
ERCInterface.exe（如果已安裝GUI）•
dnscryptproxy.exe（這是自Umbrella漫遊客戶端Windows 3.0版以來的新版本，將替代
dnscrypt-proxy）

•

完成此操作的過程因終端軟體而異。有關如何將程式新增到允許清單(有時也稱為「例外清單」或「
白名單」)的資訊，請參閱您的終端軟體的文檔。

資源

以下是用於新增異常的防病毒/防火牆軟體過程的連結清單。這些是外部資源的外部連結，思科無法
控制這些外部資源並且隨時可以更改。該等修訂本僅提供作為參考；如果您對這些應用程式有任何
疑問，請聯絡相應產品的支援團隊。

Sophos•
McAfee防火牆•
BitDefender•
Symantec Endpoint Security•

https://docs.umbrella.com/umbrella-user-guide/docs/appendix-a-status-states-and-functionality#Advanced
https://docs.umbrella.com/umbrella-user-guide/docs/appendix-a-status-states-and-functionality#Advanced
https://docs.umbrella.com/umbrella-user-guide/docs/appendix-a-status-states-and-functionality#Advanced
https://docs.sophos.com/esg/endpoint-security-and-control/10-6/help/en-us/esg/Endpoint-Security-and-Control/tasks/html_fl_config_10_arules.html
https://www.technipages.com/allow-program-access-through-mcafee-personal-firewall
https://www.technipages.com/allow-program-access-through-mcafee-personal-firewall
https://www.bitdefender.com/consumer/support/answer/13425/
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/managing-the-firewall-v128589470-d4155e19401.html#v128589470_v129931010
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