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簡介

本檔案介紹如何使用Cisco Umbrella中的日誌匯出或報告API管理資料。

必要條件

需求

本文件沒有特定需求。

採用元件

本檔案中的資訊是根據Cisco Umbrella。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

概觀

Umbrella是一個功能強大的工具，可為您提供大量有關網際網路流量的資訊。以下是一個簡單的指
南，可以幫助您確定如何最好地使用資料：

使用案例 粒度/型別 建議 注意事項

法規遵從性/長期事件保
留 匯出並儲存所有事件 S3:客戶擁有的

儲存桶

可以使用Cisco Managed 
Bucket，但資訊最多只能保留30天
。

SIEM:事件關聯 匯出所有事件 S3:思科管理的
儲存桶

資訊的保留期不超過30天；需要處
理解除安裝。

儀表板KPI/構件 活動搜尋/聚合 報告API 必須最佳化查詢，因為寬查詢可能會
導致超時。



生成報告 聚合 報告API

SOAR工作流：觸發 活動搜尋 報告API 必須最佳化查詢，因為寬查詢可能會
導致超時。

其他資訊

有關如何管理日誌的說明：Umbrella文檔 — 管理您的日誌•
有關如何管理API的說明：Cisco DevNet-Cisco雲安全API•

https://docs.umbrella.com/deployment-umbrella/docs/log-management%20
https://docs.umbrella.com/deployment-umbrella/docs/log-management%20
https://developer.cisco.com/docs/cloud-security/
https://developer.cisco.com/docs/cloud-security/
https://developer.cisco.com/docs/cloud-security/
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