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簡介

本檔案介紹Umbrella安全網際網路閘道(SIG)中的規則型原則功能，並回答常見問題。

基於規則的策略轉換概述

2021年3月31日，基於規則的策略開始向Umbrella SIG客戶開放。Umbrella SIG客戶在數週內從傳
統Web策略逐步過渡到基於規則的策略。客戶通過Umbrella控制面板收到有關過渡日期和視窗的通
知。此更改不會影響Umbrella DNS客戶或DNS策略設定。



附註：本常見問題解答旨在解答新老和經驗豐富的Umbrella使用者關於從傳統Web策略轉
變為規則集的快速問題。  有關更深入的文檔，請參閱更新的Umbrella Admin Guide。

常見問題

什麼是Web策略？

Web策略是Umbrella組織中所有規則集的集合。

什麼是規則集？

規則集是應用於規則集內規則的一組規則和設定的邏輯容器。

為什麼要使用規則集？

規則集可以表示需要不同於組織其他部分管理的特定地理位置、辦公室組或使用者。

https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies


可在規則集中配置哪些設定？

配置規則集中提供的設定。這些設定僅適用於該規則集中的規則：

規則集名稱•
規則集標識•
阻止頁面•
租戶控制•
檔案分析•
檔案型別控制•
HTTPS檢查•
PAC檔案•
規則集日誌記錄•
SAML•
安全設定•

有關詳細說明，請參閱：配置規則集。

什麼是規則？

規則是一個語句，定義當身份和目標都匹配時要執行的操作。

為什麼要使用規則？

規則允許精細或廣泛的訪問控制。例如，低優先順序規則可以阻止所有使用者的各種網站，而高優
先順序規則可以允許訪問目標組的特定站點，所有這些站點都位於同一規則集內。

支援哪些身份？

規則集和規則都支援以下身份：

AD使用者•
AD組•
漫遊電腦（AnyConnect終結點）•
內部網路•
通道•
網路•

支援哪些目標？

規則支援以下目標：

內容類別•
應用程式設定•
目標清單•

支援哪些操作？



規則支援以下操作：

允許•
封鎖•
警告•
隔離•

可在規則中配置哪些設定？

規則可以配置為：

規則名稱•
動作•
身份•
目的地•
時間/日計畫•

有關詳細資訊，請參閱將規則新增到規則集。

如何評估規則集？

規則集根據可用標識在自上而下的層次結構中進行評估。首先評估具有最高優先順序的規則集。如
果未出現匹配項，則會計算下一個最高優先順序規則集，以此類推。如果任何規則集中沒有出現匹
配項，則應用預設規則集。 
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如何評估規則？

https://docs.umbrella.com/umbrella-user-guide/docs/add-a-rules-based-policy#setup


根據可用標識和目標自上而下評估選定規則集中的規則。僅當身份和目標都匹配時，才應用規則。
然後應用為規則配置的操作（允許、阻止、警告或隔離）。 
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規則是否應用於與規則集匹配的同一標識？

規則可以匹配與規則集相同的標識，但情況並非總是如此。當Umbrella收到Web請求時，它將收集
所有存在的標識。然後，將根據同一身份池評估所選規則集中的規則，並且這些規則還必須與目標
匹配。規則使用的實際標識可能與與規則集匹配的標識不同。

範例：

JDoe在網路B中工作。•
該組織具有以下規則集：

規則集1:網路A○

規則集2:網路B○

規則集3:網路C○

•

只有規則集2適用於JDoe。在規則集2內：

Rule 1:身份ASmith，目標域B，操作允許•
規則2:身份行銷、目標SomeSocialApp、操作允許•
原則三：標識網路B、目標內容類別（域B、SomeSocialApp）、操作塊•

成果：

JDoe被阻止進入域B（規則3）。•
作為Marketing的成員，JDoe被允許訪問SomeSocialApp（規則2）。•

規則評估順序決定結果。更具體的身份（使用者、組）置於更少的身份（網路）之前。 第一場比賽
獲勝。



如何知道事務中使用了哪條規則？

「活動搜尋」(Activity Search)報告可捕獲事務中使用的規則集和規則。此資訊可在Full Details for 
URL requests下找到。該欄位當前標有「Policy/Rule」，但在客戶從舊式Web策略過渡到規則集時
更改為「Ruleset/Rule」。

在哪裡可以找到規則集的線上文檔？

請參閱Umbrella管理指南管理Web策略。

https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies
https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies
https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies


關於此翻譯
思科已使用電腦和人工技術翻譯本文件，讓全世界的使用者能夠以自己的語言理解支援內容。請注
意，即使是最佳機器翻譯，也不如專業譯者翻譯的內容準確。Cisco Systems, Inc. 對這些翻譯的準
確度概不負責，並建議一律查看原始英文文件（提供連結）。


