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簡介

本文檔介紹如何為MSSP、UPC和STC管理員啟用MFA。

必要條件

需求

本文件沒有特定需求。

採用元件

本檔案中的資訊是根據Cisco Umbrella。

本文中的資訊是根據特定實驗室環境內的裝置所建立。文中使用到的所有裝置皆從已清除（預設
）的組態來啟動。如果您的網路運作中，請確保您瞭解任何指令可能造成的影響。

概觀

適用於託管安全服務提供商(MSSP)和/或Umbrella合作夥伴控制檯(UPC)和/或安全試用控制檯
(STC)管理員的Cisco Umbrella控制檯登入要求使用Cisco OneID單一登入。這是在建立Umbrella控
制檯時預配置的。

啟用和禁用MFA

要啟用多重身份驗證(MFA)（也稱為2重身份驗證），您必須在Cisco OneID門戶上啟用設定。

1.登入您的CCOID帳戶athttps://rpfa.cloudapps.cisco.com/rpfa/profile/profile_management.do

2.定位至「安全性」選項卡。

3.啟用MFA切換並完成設定說明。 

https://rpfa.cloudapps.cisco.com/rpfa/profile/profile_management.do


6169738007700

4.完成後，從Cisco Umbrella控制面板註銷並嘗試再次登入以驗證Cisco OneID是否提示輸入MFA代
碼。

要禁用該功能，請完成相同的步驟，但將設定切換回關閉。

有關此過程的更多詳細資訊，請參閱Cisco.com帳戶文檔。

https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://www.cisco.com/c/en/us/about/help/login-account-help.html
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