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簡介

本文檔介紹在使用Umbrella篩選時如何解決瀏覽器證書吊銷錯誤。

問題

使用僅允許模式或限制類別設定時，通常必須向允許清單中新增多個域，以便站點能夠正確載入。

一個特定問題是，HTTPS/SSL網站的證書吊銷清單(CRL)可能被阻止，這反過來會在某些瀏覽器中
生成錯誤。有時，阻止這些CRL也會在瀏覽器嘗試進行驗證時產生延遲。

原因

CRL（證書撤銷清單）和更新的OCSP（線上證書狀態協定）用於詢問證書頒發機構是否由於任何
原因撤銷了SSL證書。  當您連線到HTTPS網站時，這通常在後台透明地發生。

其思想是，如果證書已吊銷，則在證書/CA受到危害時，瀏覽器會阻止使用者訪問網站。  允許訪問
CRL是一個好主意。

在僅允許模式下，除非特意取消阻止，否則大多數CRL都會被阻止。  此問題的影響取決於所使用的
Web瀏覽器……

Internet Explorer 7顯示一個彈出警告，顯示如下所示的錯誤。 此網站的安全證書的吊銷資訊
不可用。

•

Internet Explorer的較新版本不顯示任何錯誤，除非已設定特定的登錄檔項標誌。•
Google Chrome在位址列旁邊顯示一個警告。  按一下警告將顯示以下錯誤： 無法檢查證書是
否已吊銷

•

除非在about:config中設定了security.OCSP.require設定，否則Firefox不會顯示錯誤•

解析

在Web瀏覽器中檢視證書，以查詢證書的CRL（步驟因瀏覽器而異）。 1. 
使用「詳細資訊」頁籤並查詢以下資訊：2. 

https://learn.microsoft.com/en-us/archive/blogs/ieinternals/understanding-certificate-revocation-checks


CRL分佈點•
授權訪問資訊•

記下URL資訊（下面的示例），並將其新增到Umbrella控制面板上的允許清單：3. 
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